}

== Raritan.

f

DominionKX lli

Handbuch fiir Administratoren
Version 3.0

Copyright © 2014 Raritan, Inc.
DKX3A-v3.0.0-0B-G

Februar 2014
255-62-0002-00




Dieses Dokument enthalt urheberrechtlich geschitzte Informationen. Alle rechte vorbehalten. Ohne
die vorherige ausdriickliche Genehmigung von Raritan, Inc. darf kein Teil dieses Dokuments
fotokopiert, vervielféltigt oder in eine andere Sprache Ubersetzt werden.

© Copyright 2014 Raritan, Inc. Alle anderen Marken oder eingetragenen Marken sind Eigentum der
jeweiligen Rechteinhaber.

Einhaltung der FCC-Anforderungen

Dieses Gerat wurde getestet und entspricht den Beschréankungen fir ein digitales Gerét der Klasse B
geman Teil 15 der FCC-Richtlinien (,Federal Communications Commission®, zustandig fur die
Uberprifung von Strahlungsstérungen bei elektronischen Geraten) in den USA. Diese
Beschrankungen dienen dem Schutz vor schadlichen Interferenzstérungen in Heiminstallationen.
Dieses Gerat erzeugt, verwendet und strahlt Energie im Radiofrequenzbereich aus. Wenn es nicht
gemal’ den Anweisungen installiert und verwendet wird, kann sein Betrieb schadliche Interferenzen
im Funkverkehr verursachen. Der Betrieb dieses Gerats in Wohnumgebungen fiihrt unter Umstanden
zu schadlichen Stérungen.

Einhaltung der VCCI-Anforderungen (Japan)

CHEKBEIL. FRLEXBEFTREEEIRFGES (VCC 1) OEHE
IKEDCIVFAABBBEMEEBTY, COKBEZRERETCHERT S LER
BEESIZRITENGHUET, COBEICRERAEr B LN EREHET
BEOBRENBEDPHBUET,

Raritan Ubernimmt keine Haftung fur Schaden, die zufallig, durch ein Unglick, Fehler,
unsachgemaRe Verwendung oder eine nicht von Raritan an dem Produkt ausgefiihrte Anderung
verursacht wurden. Des Weiteren haftet Raritan fiir keine Schaden, die aus sonstigen auf3erhalb des
Einflussbereichs von Raritan liegenden Ereignissen oder nicht aus tblichen Betriebsbedingungen
resultieren.

Wenn ein Netzkabel im Lieferumfang dieses Geréts enthalten ist, darf es aussschlieflich fur dieses
Produkt verwendet werden.

Ce€ c.us et

LISTED



Sicherheitsrichtlin
ien zur Montage
im Serverschrank

Bei Raritan-Produkten, die in ein Gestell montiert werden, sind folgende VorsichtsmalRhahmen zu
beachten:

e Die Betriebstemperatur in einer geschlossenen Gestellumgebung kann hdher sein als die
Raumtemperatur. Sorgen Sie dafir, dass die fur die Appliances angegebene, maximale
Umgebungstemperatur nicht Gberschritten wird. Siehe Specifications (Technische Daten).

e Sorgen Sie fUr eine ausreichende Luftzirkulation in der Gestellumgebung.

o Montieren Sie Geréate im Gestell sorgfaltig, um eine ungleichméaflige mechanische Belastung zu
vermeiden.

e SchlieRen Sie die Gerate mit Vorsicht an das Stromnetz an, um eine Uberlastung der
Stromkreise zu vermeiden.

o Erden Sie alle Geréate ordnungsgemal3, besonders die Anschliisse an den Netzstromkreis (z. B.
Mehrfachsteckdosen statt direkter Anschliisse).
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Kapitel 1 Einleitung

In diesem Kapitel

UBEIDIICK .ottt et e e et e e e et e e e e e n e eeeeens
Neuerungen im HilfedOKUMENT..........cccviiiiiee e
PaKetiNNalt........ovveeiiiiii e e
KX 1l Geratbilder und FUNKLONEN ......coivveiiiieee e
Schaltflache der KX Ill Fern-und Lokalkonsole ..........ccooovueeeeiiiiieivieeenee,
KX I KVM Client-AnWENAUNGEN .....ceoiiiiiieiiiiieeeiiee e
KX T ONINE-HIIFE .. e e

Uberblick

Dominion KX 11l ist eine Enterprise-Klasse, ein sicherer,
KVM-Uber-IP-Switch, der 1, 2, 4 oder 8 Benutzern mit Fern
BIOS-Ebenesteuerung von 8 bis 64 Server zur Verfligung stellt.

KX Il kommt mit Standardeigenschaften wie DVI/ HDMI / Anzeiger
digitalen und analogen Video-, Audio-, virtuelle Medien, Smartcard /
CAC, Blade-Server-Unterstitzung und mobilem Zugriff.

Setzen Sie KX IIl individuell ein, oder mit den CommandCenter Secure
Gateway (CC-SG) von Raritan.

Neuerungen im Hilfedokument

o KX Il unterstitzt DVI Video Monitore
e Auch zu dieser Version hinzugefugt:

Raritan.

;

Die Fahigkeit, die Reichweite des KX Il durch den Anschluss an
Raritan Cat5 Reach DVI zu erweitern - siehe Ein KX Il und ein
Cat5 Reach DVI verbinden - Erweiterte lokale Port
Funktionalitat bereitstellen (siehe "Verbinden Sie KX Il und
Cat5 Reach DVI - Erweiterte Lokale Portfunktionalitat" auf
Seite 323)

Anderungen zum Virtual KVM Client (VKC) und Active KVM
Client (AKC) Verbindungseinheiten - siehe Konfigurieren von
Eigenschaften fir die Verbindung (siehe "Konfiguration von
Verbindungseigenschaften" auf Seite 251)

Favoriten in dem KX Il Fernklient aktivieren und deaktivieren -
siehe Favoriten verwalten

Unterstitzung fur alle externen virtuellen Medientypen
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Paketinhalt

KX Il wird als vollstandig konfiguriertes, eigenstandiges Produkt in
einem standardméaRigen 1U-19-Zoll-Gestellchassis (2U fiir DKX2-864)
geliefert. Im Lieferumfang aller KX 11l Geréte ist Folgendes enthalten:

Enthaltene Merkmal

Menge

1 KX Il Geréat

1 Kurzanleitung fiir die KX 1lI
Installation

1 Gestellmontagekit

2 Netzkabel

1 Vier GummifuR3e (fur
Schreibtischaufstellung)

1 Anwendungshinweis

1 Garantiekarte

KX Ill Geratbilder und Funktionen

Hardware
e Integrierter KVM-Uber-IP-Remotezugriff
e 1U- oder 2U-Einschub (Halterungen im Lieferumfang enthalten)

e Zwei Netzteile mit Ausfallsicherung; automatischer Wechsel des
Netzteils mit Stromausfallwarnung

e Die folgenden CIMs werden unterstutzt:

= Fir virtuelle Medien und Absolute Mouse Synchronization
(Absolute Maussynchronisierung) verwenden Sie eines der
folgenden CIMS:

= D2CIM-VUSB
= D2CIM-DVUSB
= D2CIM-DVUSB-DVI
= D2CIM-DVUSB-HDMI
= D2CIM-DVUSB-DP
= Erforderlich bei PS2-Verbindung:

U
i
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= DCIM-PS2
DVI-Monitor Unterstitzung von DVI Lokaler Port
=  VGA Unterstutzung via DVI zu VGA Konverter
= DVI Unterstiitzung via DVI Standardkabel

Unterstltzung, wenn ein KX Il Basisgeréat fur den Zugriff auf
mehrere andere Schichtgerate verwendet wird.

Kapazitat fur mehrere Benutzer (1/2/4/8 Remotebenutzer, 1 lokaler
Benutzer)

UTP-Serverkabel (Kategorie 5/5e/6)

Zwei Ethernet-Ports (10/100/1000 LAN) mit Ausfallsicherung
Wahrend des Betriebs aufristbar

Lokaler USB Benutzerport fur den Serverschrankzugriff

= USB Tastatur/Mausports

= Ein USB Port an der Vorderseite und drei an der Rickseite flr
unterstitzte USB-Geréate

= Simultane Lokaler und Remotebenutzerzugriff

= Lokale grafische Benutzeroberflache (GUI) fir die Verwaltung
Zentralisierte Zugriffssicherheit

Integrierte Stromzufuhrsteuerung

LED-Anzeigen fur den Status der beiden Netzteile, Netzwerkaktivitat
und Remotebenutzerstatus

Taste zum Zuriicksetzen der Hardware

Hinweis: Die KX 111 3.0.0 Version bietet keine Modem-Unterstiitzung,
aber die zuklnftige Version wird solche haben.

Software

Virtuelle Medien Unterstiitzung Windows®, Mac® und Linux®
Umgebungen*

Absolute Maus Synchronization

*Hinweis: Virtual media u nd Absolute Maus Synchronization
erfordert die Verwendung von D2CIM-VUSB, D2CIM-DVUSB,
D2CIM-DVUSB-DVI, D2CIM-DVUSB-HDMI oder D2CIM-DVUSB-DP
CIM.




Kapitel 1: Einleitung

e Unterstutzung fur digitale Audiogeréate tber USB

e Port-Scanfunktion und Miniaturansicht von bis zu 32 Zielen innerhalb
eines konfigurierbaren Scan-Satzes

e Webbasierte(r) Zugriff und Verwaltung
e Intuitive grafische Benutzeroberflache (GUI)
e Unterstutzung fur Ausgabe Uber dualen Videoport

e 128-Bit-Verschlisselung des gesamten KVM-Signals, einschlie3lich
Video und virtueller Medien

e LDAP-, Active Directory-, RADIUS- oder interne Authentifizierung
und Autorisierung

e DHCP oder feste IP-Adressen

e Smart Card-/CAC-Authentifizierung

e SNMP-, SNMP3- und Syslog-Verwaltung
e Unterstitzung von IPv4 und IPv6

e Stromzufuhrsteuerung zur Vermeidung von Fehlern direkt mit
Servern verknupft

e Integration in die Verwaltungseinheit CommandCenter Secure
Gateway (CC-SG) von Raritan

e Feature CC UnManage zum Entfernen eines Gerats aus der
CC-SG-Steuerung

e Unterstitzung fur PX1- und PX2-Geréte von Raritan

Dominion KX3-832

KX3-832 Bilder

i
i
Q
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KX3-832 Funktionen

A

T

7 oW 1w o2 N n B N

Diagrammschlissel
Zwei Netzteile AC 100V/240V

Lokale USB-Ports

DVI-D Port

32 KVM Ports UTP Verkabelung
(Cat5/5€e/6)

Dualer 10/100/1000-Ethernetzugriff

Schicht-Port

Ml ol ol olf >

Hinweis: Die KX III 3.0.0 Version bietet keine
Modem-Unterstitzung, aber die zuktinftige
Version wird solche haben.
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Dominion KX3-864

KX3-864 Bilder

gy Sy S g Ay SRy R
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Diagrammschlussel
Zwei Netzteile AC 100V/240V

Lokale USB-Ports

DVI-D Port

64 KVM Ports UTP Verkabelung
(Cat5/5€e/6)

Dualer 10/100/1000-Ethernetzugriff

Schicht-Port

0QOOOO
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Diagrammschlissel

Hinweis: Die KX IlI 3.0.0 Version bietet keine
Modem-Unterstltzung, aber die zukiinftige
Version wird solche haben.

Anzahl der unterstitzten Benutzer und Ports nach Modell:

Modell Ports Remote-Benutz
er
KX3-864 64 8
KX3-832 32 8
KX3-808 8 8
KX3-464 64 4
KX3-432 32 4
KX3-416 16 4
KX3-232 32 2
KX3-216 16 2
KX3-132 32 1
KX3-116 16 1
KX3-108 8 1

Schaltflache der KX Il Fern-und Lokalkonsole

1))
v

Raritan.

Verwenden Sie das Remote Console Interface, um KX Il Giber eine
Netzwerkverbindung zu konfigurieren und zu verwalten.

Das lokale Konsole-Interface bietet Zugriff auf KX 1ll, wenn es ich auf
dem Gestell befindet.

Siehe KX Il Remote Console Interface (siehe "Oberflache der KX llI
Fernkonsole" auf Seite 16) und Schaltflache der lokalen KX IlI
Konsole (auf Seite 26).
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KX 1Il KVM Client-Anwendungen

KX 1l funktioniert mit Virtual KVM Client (VKC) und Active KVM Client
(AKC).

Fur Hilfe, siehe Virtual KVM Client (VKC) (siehe "Virtual KVM Klient
(VKC) Hilfe" auf Seite 249)und Active KVM Client (AKC) (siehe "Aktive
KVM Klient (AKC) Hilfe" auf Seite 304)

KX Il Online-Hilfe

KX 11l Online Hilfe wird als lhre priméare Hilfequelle betrachtet. Die
PDF-Versionen fir Hilfe bieten eine sekundare Quelle.

Siehe die KX Il Versionshinweise fur wichtige Informationen tber die
aktuelle Version, bevor Sie den KX Il benutzen.

KVM-Hilfe wird als Teil der KX Il Online-Hilfe bereitgestellt.

Zur KX 11l Installations-Hilfe gehort auch eine Kurzanleitung, die Sie auf
der Firmware- und Dokumentationsseite von Raritan auf der
Raritan-Webseite
(http://www.raritan.com/support/firmware-and-documentation)finden

Die Firmware-, Aktualisierungen- und Dokumentationen-Seite enthalten
auch eine PDF-Version von Anwenderbereich fiir Online-Hilfe,
inbegriffen KVM-Client-Hilfe, Lokale Konsole-Hilfe, Remote Konsole-Hilfe
(als zutreffend), Spezifikationen und so weiter..

Hinweis: Um die Online-Hilfe zu verwenden, muss die Option "Active
Content" (Aktive Inhalte) Ihres Browsers aktiviert sein.

uj
i

i=Raritan.
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Erste Schritte

In diesem Kapitel

Installieren und konfigurieren eines KX [l .........cccoovvvveeiiiiiiiiiieee e, 9
POP-UPS ZUIASSEN ...eveeiiee ittt e e e e e e e 9
Sicherheitswarnungen und Bestatigungsmeldungen ............ccccvvveveeernnns 9
Installieren eines Zertifikats ..o 10
Anmeldung Bei KX ..o 15

Installieren und konfigurieren eines KX 11l

Falls dies noch nicht geschehen ist, installieren und konfigurieren Sie KX
Il

Siehe die Kurzanleitung fur die KX Il Einrichtung
http://www.raritan.com/support, die Sie zusammen mit dem KX Il
Gerat erhalten oder laden Sie sie von der Raritan Support Webseite
herunter (siehe "KX Il Installation und Konfiguration" auf Seite 28).

Pop-Ups Zulassen

Unabhangig vom verwendeten Browser missen Popups fir die
IP-Adresse des Gerats zugelassen werden, damit die KX 11
-Remotekonsole gestartet werden kann.

Sicherheitswarnungen und Bestatigungsmeldungen

i
i

Raritan.

Beim dem Anmelden bei KX Il kdnnen Sicherheitswarnungen und
Nachrichten fur Anwendungsauthentifizierung erscheinen.

Diese beinhalten:

e Java " Sicherheitswarnungen und die Antrage, KX Ill zu validieren.
Siehe Java Validierung und Zugangswarnung (auf Seite 10), und
Installierung eines Zertifikates (siehe "Installieren eines
Zertifikats" auf Seite 10)

e Je nach Browser- und Sicherheitseinstellungen werden
moglicherweise verschiedene Sicherheits- und Zertifikatwarnungen
angezeigt. Siehe Zuséatzliche Sicherheitswarnungen (auf Seite 10)
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Java Validierung und Zugangswarnung

Wenn Sie in KX Il einloggen, wird Java® 1.7 Sie auffordern, KX IlI zu
validieren und dann werden Sie den Zugriff auf die Anwendung erhalten.

Raritan empfehlt die Installation von SSL-Zertifikat in jedem KX Il Gerét,
um die Java-Sicherheitswarnungen zu verringern und um die Sicherheit
zu verbessern. Siehe SSL-Zertifikate (auf Seite 190)

Zusatzliche Sicherheitswarnungen

Auch nachdem ein SSL-Zertifikat in dem KX Il installiert wurde, je nach
Browser- und Sicherheitseinstellungen werden verschiedene
Sicherheitswarnungen beim Einloggen in KX Il angezeigt.

Sie mussen diese Warnungen bestéatigen, um die KX 1l Remote-Konsole
Zu starten.

kdnnen Sie die Zahl der Warnmeldungen zur Sicherheit und zu
Zertifikaten fur zukunftige Anmeldungen reduzieren, indem Sie darin die
folgenden Kontrollkéstchen aktivieren:

e Diese Warnung nicht mehr anzeigen
¢ Inhalt von diesem Herausgeber immer vertrauen

Installieren eines Zertifikats

Sie kdnnen vom Browser aufgefordert werden, das KX 11l SSL-Zertifikat
zu akzeptieren und zu validieren.

Abhéngig je nach Browser- und Sicherheitseinstellungen werden
verschiedene Sicherheitswarnungen beim Einloggen in KX Ill angezeigt.

Sie mussen diese Warnungen bestatigen, um die KX Il Remote-Konsole
zu starten. Weitere Informationen finden Sie unter
Sicherheitswarnungen und Bestatigungsmeldungen (auf Seite 9).

Hier sind zwei Beispielmethoden, wie man ein SSL-Zertifikat im Browser,
sowohl mit dem Microsoft Internet Explorer 8 ® und Windows 7
“installiert.

Die spezifische Methode und die Schritte hangen von Ihrem Browser und
Betriebssystem ab. Siehe Ihr Browser und Betriebssystem-Handbuch fur
Einzelheiten.

]
i
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Beispiel 1: Zertifikat in den Browser importieren

In diesem Beispiel importieren Sie das Zertifikat in den Browser.

Time & Session: { (i The certificate used to identify the website is not trusted. The reasons )
December 16, 2013 07:08:17 Port Access are isted below.
L. s Proceed at your own risk. "
4
J1 Doy o nue? The certificate Authority that issued ths certificate is not trusted.
Li The connection to this website is untrusted. -
F The applcation is being downloaded from a site other than the cne
ol ' specified by the security certificate.
/ : - Dowrioadng from "192. 168.61.20" ‘
E /& Website: htws://192. 168.61.20:443 ~Expecting Ravitan KVM*
f o e 5 o - ¢
A % 5 e—p\mmeﬁukmu
! This appicasion wil be blocked in & future Jova security updste 24R fie manfest does not
: contan the Permissions attrbute. Please contact the Publsher . More Informaton Note to the Publisher: Security features to prevent
thorized of your Java will cause this
f to be biocked in the future, See current Java
o [_oomne[I[_carcs ]} about JAR Manifest entres for the changes that £
f need to be made. «?
3 i
s::: :::’" I 8 Dominion_KX3_Por MNote to users: For any questions, please contact the Publsher
who provided you with this application. L
Connected Users: ;
admin (182.168.51.75) I
43 min idie . )
odmn (fealConsge) L ™ A X 4| gt 2 ) - Visit Java. com for more detals [(cowe |
. y

Schritte

oy

IE — Browser 6ffnen, dann in KX 1l einloggen.

Klicken Sie auf Weitere Information auf der ersten Java™ Sicherheitswarnung.

Klicken Sie ,Zertifikateinzelheiten Anschauen® in dem ,Mehr Information“-Dialog. So
installieren Sie das Zertifikat. Folgen Sie den Anweisungen des Wizards.

Hinweis: Wenn Sie nicht vom Browser aufgefordert werden, klicken Sie im
Internet-Optionen-Dialog auf "Tools" (Extras) > "Internet Options" (Internetoptionen).

=&=Raritan. H
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Certificate lmpont Wizand [ — i)

Welcome to the Certificate Import
Wizard

& Tovs wataed s you copy ceVcaes, cerhcate st
¢ s, ard corticats revoceson et from your dok 0 &
s CarShcane store

A certicate, which 6 smued by 8 cerdcaton suthonty,
3 confrmation of yons edenitty and contars formason

Internet Options ‘

: pem

Generai | i Content | Connacton | ot A e sare & B syviem ses Mt
A=

Content Adveor

Q Ratings help you contral the Intermet co
viewed on the computer

|
Certécates |
i
»

Use certificates for
A
) 3 | MJ Cancel

o Ak owies |
I & :m“mhwﬁn Certicate Import Wizard. —
ou > = —— =
[
1 biosndanvand e/ Completing the Certificate Import
Wizard

7] Feeds and Web Skees provide updated
5@ content from websites that can be

read in Intemet Explorer and other - The o WE b DM M U AT
I programs. ‘
i .

You have seched the Slowng settrgs:

Asomancaly determrdy ¢
Contart Corthcate

e Naver C:\omars parrerr Deckpor

Q- -

Schritte
Klicken Sie auf Inhalt-Tab

Auf Zertifikate klicken.

Der Zertikat-Importieren-Wizard 6ffnet und hilft lhnen bei den Schritten.

= Datei importieren — Durchsuchen, um das Zertifikat zu finden

= Zertifikatspeicherung - Wahlen Sie den Speicherort, um das Zertifikat zu speichern
Klicken Sie auf "Fertig stellen beim letzten Schritt des Wizards.

Das Zertifikat ist importiert. Schlie3en Sie die Erfolgs-Nachricht.

Klicken Sie auf OK in dem Internetoptionen-Dialogfeld, um die Anderungen zu
aktivieren, dann schlieBen Sie es und 6ffnen Sie den Browser.

000 0060
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Beispiel 2: KX lll zu vertrauenswiurdigen Seiten hinzufiigen und das
Zertifikat importieren

In diesem Beispiel wird der KX-III-URL als eine vertrauenswirdige Seite
hinzugefugt, und das selbssigniertes Zertifikat wird als Teil des
Prozesses aufgenommen.

<!

GU

B A

Schritte

Delete Beowsing History...
InPrivate Browsing

Reopen Last Browsing Session
InPrivate Fitesing

InPrivate Fitering Settings

Pop-up Blocker
SeartScreen Filter
Manage Add-ons

Compatibility View Settings
ubscribe to this Feed

Fe very

Windows Update
Developer Tools

Send to Bluetooth Device...
OneNote Linked Notes

Crl+ Shift+ Ded
Cerle ShifteP

W mustnet o damage your
your fies.
You hare websies I B rone.
Securtty level for s Tone

Reset a zones 1o defat knvel

Trusted sites

# You can add and remove webstes from s one. Al webates
W/ P zone vl use the 2one's secunty settngs.

A3 s webste 10 the zone:
Mtps 133455661 |

Webstes:

Custom
Custom satt
~Ta change e settrgs, dick Custom level
To use e recommended setsngs, cick Default kevel.

Mode

Cuntom eves... Oefoutievel

2
o Cancel
mp Reure server verfcason (o) for o stes n s zone
ks o—> Oz

Klicken Sie im Internet Explorer auf "Tools" (Extras) "Internet Options"
(Internetoptionen), um das Dialogfeld "Internet Options" (Internetoptionen) zu 6ffnen.

Klicken Sie auf die Registerkarte Sicherheit.

Klicken Sie auf "vertrauenswirdige Seite®“.

Geschitzter Mode Deaktivieren und alle Warnungen akzeptieren.

Klicken Sie auf die Seiten, um den vertrauenwirdigen Seiten-Dialog zu 6ffnen.
KX Il URL eingeben und auf Hinzuftigen klicken.

Deaktivieren Sie eine Serveruberprufung fir die Zone (falls zutreffend).

Klicken Sie auf Close (Schliel3en).

13
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2: Erste Schritte

Schritte

Time & Session:
December 16, 2013 07.08:17

| Security Warning

Klicken Sie auf OK in dem Internetoptionen-Dialogfeld, um die Anderungen zu

aktivieren, dann schlielRen Sie es und 6ffnen Sie den Browser.

Zertifikat zu importieren.

Home > Ports

More Information

dia | User Management | Device Settings | Security | Maintenance | Diagnosti

Port Access

|

nm=aama®

>

Do you want to Continue?
The connection to this website is untrusted.

! 5 Website: httos://192.168.61.20:443
Note: Th ’

This sppication wil be bodied in & future Java secunity update
contan the Permissions attrbute. Please contact the Publsher

AR fie manfest does not
. More Information

[i\ The certificate used to identify the website is not trusted. The reasons

are ksted below.
Proceed at your own risk.

The certificate Authority that issued ths certificate is not trusted.

The application is being downloaded from a site other than the cne
specified by the security certficate.

- Dowrioadng from "192.168.61.20"

-~ Expecting "Raritan KvM*

e—»ﬁm Certificate Detals|

MNote to the Publisher: Seaxty features to prevent
th d of your Java will cause ths

i

to be biocked in the future, See current Java
about JAR Manifest entries for the changes that

7 Ports. down
8 Ports: idle

Connected Users:
admin (182.168.51.75)

odmn (Lgcal Console)

43 min idie

Y

Schritte

BD Dominion_KX3_Po:

P 3 S

need to be made.

NALRIXENE I Yy

Note to users: For any questions, please contact the Publsher
who provided you with this application.

Visit Java.com for more detads

\

IE — Browser 6ffnen, dann bei KX Il einloggen.

Klicken Sie auf Weitere Information auf der ersten Java™ Sicherheitswarnung.

Klicken Sie ,Zertifikateinzelheiten Anschauen® in dem ,Mehr Information“-Dialog. So

installieren Sie das Zertifikat. Folgen Sie den Anweisungen des Wizards.

Weitere Informationen, siehe Beispiel 1: Zertifikat in den Browser importieren (auf

Seite 11)

=i=Raritan.




Kapitel 2: Erste Schritte

Anmeldung bei KX I

;

Raritan.

Melden Sie sich von einer beliebigen Workstation bei dem KX Il an, die
eine Netzwerkverbindung herstellen kann und auf der Microsoft .NET®
bzw. Java Runtime Environment™ installiert ist.

Anmelden und KX Il benutzen erfordert, dass Sie die Pop-ups erlauben.

Far Informationen tber Sicherheitswarnungen und
Bestéatigungsmeldungen, und fur Schritte, diese zu reduzieren, siehe
Security Warnings and Validation Messages (siehe
"Sicherheitswarnungen und Bestatigungsmeldungen" auf Seite 9)

» So melden Sie sich bei der Webschnittstelle an:
1. Einen unterstitzten Webbrowser starten.
2. Geben Sie ein:

= Die URL - http://IP-ADDRESS um den virtuellen,
Java-basierten KVM Client zu verwenden

Oder

= http://IP-ADDRESS/akc fur den Microsoft .Net-basierten Aktiv
KVM Client

Die IP-ADRESSE ist die Ihrem KX Ill zugewiesene IP-Adresse ist.

Sie kdnnen auch HTTPS, oder den DNS-Namen von KX llI
verwenden, der von lhrem Administrator zugewiesen wurde (falls
zutreffend).

Sie werden immer auf die IP-Adresse von HTTP auf HTTPS
umgeleitet.

3. Geben Sie lhren Benutzernamen und Ihr Kennwort ein, dann klicken
Sie auf Einloggen.

4. Benutzervereinbarung annehmen (wenn zutreffend).

Wenn die Sicherheitswarnung erscheint, annehmen und/oder
Zugang erlauben.

15



Kapitel 3

KX Il Schaltflache und Navigation

In diesem Kapitel

0] YY1 o) 1oL TR UTRR RS 16
Oberflache der KX [l FErNKONSOIE ........covvuvieiiiieeiieee e 16
Schaltflache der lokalen KX 111 KONSOIE ........cooeviiiiiiiviiieiieeeeeeeeieee e 26

Uberblick

Die KX Il -Remotekonsole und die lokale KX Ill -Konsole bieten fir die
Konfiguration und Verwaltung des Gerats eine webbasierte Schaltflache
sowie eine Liste und Auswahl der Zielserver.

Oberflache der KX Ill Fernkonsole

i

Raritan.

Die KX Ill-Remotekonsole ist eine browserbasierte grafische
Benutzeroberflache, mit der Sie sich an KVM-Zielservern und seriellen
Zielgeraten, die mit KX Ill verbunden sind, anmelden und KX IIl von
einem Remotestandort aus verwalten kdnnen.

Die KX Ill-Remotekonsole bietet eine digitale Verbindung mit den
angeschlossenen KVM-Zielservern. Wenn Sie sich tber die KX
Ill-Remotekonsole bei einem KVM-Zielserver anmelden, wird ein Fenster
far den Virtual KVM Client getffnet.

Die grafischen Benutzeroberflachen der lokalen KX IllI-Konsole und der
KX lll-Remotekonsole verfugen uber zahlreiche Gemeinsamkeiten. Auf
die Unterschiede wird in diesem Benutzerhandbuch hingewiesen. Die
folgenden Optionen stehen nur fur die KX llI-Remotekonsole, nicht
jedoch fur die lokale KX IllI-Konsole zur Verfligung:

e Virtuelle Medien

e Favorites (Favoriten)

e Backup/Restore (Sicherung/Wiederherstellung)
e Firmware Upgrade (Firmware-Aktualisierung)

e SSL-Zertifikate

e Audio

16
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Kapitel 3: KX Il Schaltflache und Navigation

Seite "Port Access" (Portzugriff) (Anzeige der Remotekonsole)

Nachdem Sie sich erfolgreich angemeldet haben, wird die Seite "Port
Access" (Portzugriff) angezeigt, in der alle Ports mit ihnrem Status und
ihrer Verfugbarkeit aufgefihrt sind.

Ports, die mit KVM-Zielservern (Blade- oder Standardserver) und
Powerstrips verbunden sind, werden blau angezeigt und kénnen
bearbeitet werden. Rechts-Klick auf einen dieser Ports, um das

Port-Aktionsmeni zu 6ffnen. Weitere Informationen finden Sie unter Port

Action Menu (siehe "Menl Port Action (Portaktion)" auf Seite 20).

Fur Ports, an die kein CIM angeschlossen sind oder fiir die kein
CIM-Name angegeben ist, wird der Standardporthame
Dominion-KX3_Port#zugewiesen, wobei "Port#" fur die Nummer des
physischen KX Il Ports steht.

firfual Media | User Management | Device Setfi Security | Maintenance | Disgnostics | Help

Time & S=xzion:
December 05, 2013 142127

Uaar: sdmin

State 3 min idl=

wour P: 192.168.32.165

Last Login: Dec 05, 2013 11:40:42

Device Information:

Device Hame: Dominion KX-sampie
P Addrese. 182 168.61.20
Firmware: 3.0.0.1 6%

Device Wodel: DH3-432
Hetwori LAN1T

Powerind: on

FowernZ: off

Configursd As Base

Port States:
359 Forts: up
54 Porte: gown
413 Ports: die

Connected Ugers:

admn (Local Consak)
38 min idle

admin (152 168.32 165)
3 min idle

Onine Halp

Favorite Devices:

Home > Ports

Fart Access

Click on the individual port name to see allowable operations.
0/ 4 Remote KVM channels currently in use.

we By Search | Set Scan

Availaility
1 HOMI Targe=t D I-HDRI up idle
2 Dominion-k>2_Port2 DWIA-DW1 ug ke
3 Low Cost DV [PO205400716] Duakvi ug die:
4 Windows XP 5P ocid up die
5 DOP Daminion-KX2_Part13 oVIALDP up e
{ 5 Durini D u e
7 Dominien-K32_Fort? DuskHvi ug die
8 pe-kxB-update Hat Avaiabk down e
9 ¥ KNBA4 80234 Ters TierDevics up e
0 i EIZ-E0-241-lierd TigrDevics ug e
n ¥ KXBEIZ-51-14-Tiarl TiarDevies ug 2k
11-1 D MEZmulatarPortl23 Ocid up die
112 DCMZimulatorParki2s balul ] up e
11-3 DCMSimulatorPortd2? Do ug itk
11-4 DCMSimulacorPortd3s DCid ug o

\

/
wy

) [ ) e

Auf der Seite werden vier Registerkarten angezeigt (fir die Ansicht
nach Port, Ansicht nach Gruppe oder Ansicht nach Suche).

15

Klicken Sie auf eine Spalteniiberschrift, um die Ports nach Port Number
(Portnummer), Port Name (Portname), Status (Up oder Down) (Ein oder
Aus) und Availability (Verfugbarkeit) (Idle, Connected, Busy, Unavailable

und Connecting) (Inaktiv, Verbunden, Verwendet, Nicht verfligbar und
Verbindung wird hergestellt) zu sortieren.

Auf der Registerkarte "Set Scan" (Scanfunktion einstellen) kénnen Sie
auBBerdem nach bis zu 32 Zielen suchen, die mit dem KX Il verbunden
sind. Siehe Scannen von Ports - Fernkonsole

17
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Kapitel 3: KX Il Schaltflache und Navigation

Schichtgeréte — Seite "Port Access" (Portzugriff)

Wenn Sie eine Schichtkonfiguration verwenden, in der ein KX
IlI-Basisgerat fur den Zugriff auf mehrere andere Schichtgeréte
verwendet wird, werden die Schichtgerate auf der Seite "Port Access"
(Portzugriff) angezeigt, wenn Sie auf das Symbol "Expand Arrow" (Pfeil
erweitern) ® links neben dem Schichtgeratenamen klicken. Weitere
Informationen zu Schichten finden Sie unter Konfigurieren und Aktivieren
von Schichten.

Blade-Chassis — Seite "Port Access" (Portzugriff)

Das Blade-Chassis wird in einer erweiterbaren, hierarchischen Liste auf
der Seite "Port Access" (Portzugriff) angezeigt, wobei das Blade-Chassis
auf Stammebene der Hierarchie angezeigt und die einzelnen Blades
unterhalb der Stammebene bezeichnet und angezeigt werden.
Verwenden Sie das Symbol "Expand Arrow" (Pfeil erweitern) = neben
dem Stamm-Chassis, um die einzelnen Blades anzuzeigen.

Hinweis: Um das Blade-Chassis in hierarchischer Reihenfolge
anzuzeigen, mussen flr das Bladeserver-Chassis
Blade-Chassis-Subtypen konfiguriert werden.

Duale Videoportgruppen — Seite "Port Access" (Portzugriff)

Dual Video-Portgruppen werden auf der Seite fur den Portzugriff als Dual
Port-Typen angezeigt. Die priméaren und sekundaren Ports, die Teil einer
Portgruppe sind, werden auf der Seite fur den Portzugriff jeweils als Dual
Port(P) und Dual Port(S) angezeigt. Wenn der CIM-Typ beispielsweise
DCIM lautet, wird "DCIM Dual Port (P)" angezeigt.

Wenn Sie auf eine Dual Port-Videogruppe tUber den Remote-Client
zugreifen, stellen Sie eine Verbindung zum primaren Port her, der das
Fenster fur die KVM-Verbindung fir die priméaren und sekundaren Ports
der Dual Port-Gruppe offnet.

Hinweis: Der primére duale Videoport wird beim Erstellen der Portgruppe
definiert.

Hinweis: Zwei KVM-Kanéale sind erforderlich, um remote durch Klicken
auf den primaren Port eine Verbindung zur Dual Video-Portgruppe
herzustellen. Sollten keine zwei Kanale verfligbar sein, wird der
Verbindungslink nicht angezeigt.

Hinweis: Das Menu "Action" (Aktion) wird nicht angezeigt, wenn Sie auf
einen sekundéaren Port in einer dualen Videoportgruppe klicken.

Hinweis: Sie kénnen vom lokalen Port gleichzeitig eine Verbindung zum
priméren und sekundaren Port herstellen.

==
—— 8
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Port Access

Click on the indwvidual port name to see alfowable operations.
0/ 2 Remote KVM channels currently in use.

Kapitel 3: KX Il Schaltflache und Navigation

Registerkarte "View by Group" (Ansicht nach Gruppe)

Auf der Registerkarte "View by Group" (Ansicht nach Gruppe) werden
das Blade-Chassis, die Standardportgruppen sowie die dualen
Videoportgruppen angezeigt. Klicken Sie neben einer Gruppe auf das
Symbol "Expand Arrow" (Pfeil erweitern) *, um die der Portgruppe
zugewiesenen Ports anzuzeigen.

Weitere Informationen zum Erstellen der einzelnen Portgruppentypen
finden Sie unter Geréateverwaltung.

sl DY P PG i e B u

Registerkarte "View by Search" (Ansicht nach Suche)

Mithilfe der Registerkarte "View by Search" (Ansicht nach Suche) kénnen
Sie nach Portnamen suchen. Die Suchfunktion unterstutzt die
Verwendung eines Sternchens (*) als Platzhalter sowie die Verwendung
vollstandiger Namen und Teile von Namen.

Registerkarte "Set Scan" (Scanfunktion einstellen)

Uber die Seite "Port Access" (Portzugriff) greifen Sie auf die
Port-Scanfunktion zu. Mit dieser Funktion kénnen Sie eine Reihe von zu
scannenden Zielen festlegen. Die gescannten Ziele sind als
Miniaturansicht verfigbar. Wahlen Sie eine Miniaturansicht aus, um das
entsprechende Ziel im Fenster des Virtual KVM Client zu 6ffnen.

Siehe - Scannen von Ports - Fernkonsole - flir weitere Informationen.

19
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Kapitel 3: KX Il Schaltflache und Navigation

Meni Port Action (Portaktion)
Wenn Sie in der Liste "Port Access" (Portzugriff) auf einen Portnamen
klicken, wird das Menu "Port Action" (Portaktion) angezeigt.

Wéhlen Sie die gewiinschte Menuoption fur den Port aus. Beachten Sie,
dass nur je nach dem Status und der Verfligbarkeit des Ports aktuell
verflighare Optionen im Menu "Port Action" (Portaktion) aufgelistet

werden.

Home » Ports

Port Access

0/ 4 Remote KVM channels currently in use.

Wiew By Port | View By Group | View By Search | 5et Scan

-
Click on the individual port name to see allowable operations. r

M

1 HDMI Target
2 — ' Port2
3 M\M [PO20540016] ﬁ
< Windows XP SP3
lat b oo il T pg e L .

Verbinden

e Connect (Verbinden) — Erstellt eine neue Verbindung mit dem
Zielserver.
Fur die ProductName-Remotekonsole wird eine neue Virtual KVM
Client-Seite angezeigt.
Fur die lokale KX Il -Konsole wechselt die Anzeige von der lokalen
Benutzeroberflache hin zum Zielserver.

Auf dem lokalen Port muss die Oberflache der lokalen KX Il Konsole
angezeigt werden, um den Wechsel durchfiihren zu kénnen.

Das Wechseln Uber Zugriffstasten ist vom lokalen Port auch
verfugbar.

Hinweis: Diese Option steht in der KX Ill-Remotekonsole fur einen
verfugbaren Port nicht zur Verfigung, wenn alle Verbindungen
verwendet werden.

=i=Raritan.



Kapitel 3: KX Il Schaltflache und Navigation

Switch From (Wechseln von)

Switch From (Wechseln von) — Wechselt von einer bestehenden
Verbindung zum gewahlten Port (KVM-Zielserver).

Diese Menuoption ist nur fiir KVM-Zielgerate verfugbar und nur dann,
wenn der Virtual KVM Client offen ist.

Hinweis: Diese Mentioption steht auf der lokalen KX IllI-Konsole nicht
zur Verfliigung.

Home > Ports

Port Access

Click on the individual port name to see allowable operations.
1/ 4 Remote KVM channels currently in use.

View By Port|| View By Group | View By Search | Set Scan

3 LDW Cost DWN [PQ20540016] ,..-;
—
- 'D".’ SR v" . ’ j f Sm e

Trennen

)

=& Raritan.

ﬂ

Disconnect (Trennen) — Trennt diese Portverbindung und schlief3t
die Seite des Virtual KVM Client fur diesen Zielserver.

Diese Mentoption ist nur fir den Portstatus Up (Ein) und die
Verfligbarkeit Connected (Verbunden) bzw. Up (Ein) und Busy
(Verwendet) verfugbar.

21
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Hinweis: Diese Mentioption steht auf der lokalen KX llI-Konsole nicht
zur Verfiigung. Sie kénnen die Verbindung zum gewechselten
Zielgerat auf der lokalen Konsole nur trennen, indem Sie die
Zugriffstaste verwenden.

Home = Ports

1
-
Port Access '-
Click on the individual port hame to see allowable operat:’ons.(
1/ 4 Remote KVM channels currently in use. N

View By Port | View By Group | View By Search | Set Scan

Dominion-KX2_Port? /
2

P T I P

Einschalten

Power On (Strom ein) — Versorgt den Zielserver Uber die
zugeordnete Steckdose mit Strom.

Diese Option wird nur angezeigt, wenn mindestens eine
Stromzuordnung fur das Zielgerat besteht und wenn der Benutzer
Uber die Berechtigung verfligt, diesen Dienst zu nutzen.

Ausschalten

Power Off (Strom aus) — Unterbricht die Stromversorgung des
Zielservers Uber die zugeordneten Steckdosen.

Diese Option wird nur angezeigt, wenn mindestens eine
Stromzuordnung fur das Zielgerat besteht, wenn dieses
eingeschaltet ist [Portstatus Up (Ein)] und wenn der Benutzer Uber
die Berechtigung verfiigt, diesen Dienst zu nutzen.

Aus- und einschalten

Power Cycle (Aus- und Einschalten) — Schaltet den Zielserver tiber
die zugeordneten Steckdosen aus und wieder ein.

Diese Option wird nur angezeigt, wenn mindestens eine
Stromzuordnung fur das Zielgeréat besteht und wenn der Benutzer
Uber die Berechtigung verfigt, diesen Dienst zu nutzen.

=i=Raritan.
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Linker Bildschirmbereich

Der linke Bildschirmbereich der KX Ill Schaltflache enthalt folgende

Informationen.

Beachten Sie, dass einige Informationen konditional sind - was bedeutet,
dass sie auf Grund Ihrer Rolle oder benutzter Funktionen, etc., angezeigt
werden. Diese konditionalen Informationen werden nachfolgend

aufgefihrt.

Informationen
Zeit & Sitzung

Benutzer

Bundesland

lhre IP

Letzte Anmeldung

Unter
CC-SG-Verwaltung

Gerateinformatione
n

Geratename

IP-Adresse

Firmware

Geratemodell

Seriennummer

Beschreibung

Datum und Uhrzeit, wann
die aktuelle Sitzung
begonnen hat.

Benutzername

Der aktuelle Status der
Anwendung, entweder
inaktiv oder aktiv. Bei
Inaktivitat zeichnet die
Anwendung die Uhrzeit
der inaktiven Sitzung auf
und zeigt diese an.

Die fur den Zugriff auf KX
Il verwendete
IP-Adresse.

Datum und Uhrzeit der
letzten Anmeldung.

Die IP-Adresse des
CC-SG-Gerats, das KX 111
verwaltet

Informationen zum
verwendeten KX Il

Dem Gerat zugewiesener
Name

Die IP-Adresse des KX Il

Aktuelle Version der
Firmware.

Modell des KX Il

Seriennummer des KX Il

Anzeige
Immer

Immer

Immer

Immer

Immer

Wenn KX Ill von
CC-SG verwaltet
wird.

Immer

Immer

Immer

Immer

Immer

Immer

23
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Informationen
Netzwerk

Stromeingangl

Stromeingang?2

Als Basis oder als
Schicht konfiguriert

Portstatus

Verbundene
Benutzer

Online-Hilfe

Bevorzugte Gerate

FIPS-Modus

Beschreibung

Der dem aktuellen
Netzwerk zugewiesene
Name

Status der
Stromversorgung 1.
Entweder ein- oder
ausgeschaltet oder
automatische Erkennung
ausgeschaltet.

Status der
Stromversorgung 2.
Entweder ein- oder
ausgeschaltet oder
automatische Erkennung
ausgeschaltet.

Wenn Sie eine
Schichtkonfiguration
verwenden, wird hier
angezeigt, ob es sich bei
KX 111, auf das Sie
zugreifen, um das Basis-
oder Schichtgerat
handelt.

Die Status der Ports, die
von KX IIl verwendet
werden

Die Benutzer, identifiziert
durch Benutzername und
IP-Adresse, die aktuell

mit KX 11l verbunden sind

VerknUpfung zur
Online-Hilfe.

Siehe Verwalten von
Favoriten.

FIPS-Modus: Aktiviertes
SSL-Zertifikat:
Kompatibel mit
FIPS-Modus

]
i

Anzeige
Immer

Immer

Immer

Wenn KX [l Teil
einer
Schichtkonfiguration
ist

Immer

Immer

Immer
Wenn aktiviert

Wenn FIPS aktiviert
ist

Raritan.
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Kapitel 3: KX Il Schaltflache und Navigation

So reduzieren Sie den linken Bildschirmbereich

Der linke Bildschirmbereich kann reduziert werden, um den
Anzeigebereich der Seite zu vergrofl3ern.

» So reduzieren Sie den linken Bildschirmbereich:

e Klicken Sie auf den blauen, nach links zeigenden Pfeil in der Mitte
auf der linken Seite des Bildschirms. Wenn der Bildschirmbereich
reduziert wurde, klicken Sie erneut auf den blauen Bereich, um den
Bereich wieder zu erweitern.

Port States:

355 Ports: up

54 Ports: down
412 Ports: idle

1 Port: connected

Connected Users:
admin (192.168.32.172)
RC 1 min idle

Online Help

Favorite Devices:

Y SR

25
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Navigation in der KX llI-Konsole

In den Oberflachen der KX IlI-Konsolen haben Sie viele Mdglichkeiten
fur die Navigation und Auswahl.

>

Fur die Auswahl von Optionen stehen folgende Mdglichkeiten
zur Verfugung:

Klicken Sie auf eine Registerkarte. Eine Seite mit verfigbaren
Optionen wird angezeigt.

Zeigen Sie mit dem Cursor auf eine Registerkarte und wéhlen Sie
die gewiinschte Option aus dem Meni aus.

Klicken Sie in der angezeigten Menuhierarchie (den sogenannten
"Breadcrumbs") direkt auf die gewiinschte Option.

So bléattern Sie durch Seiten, die groRRer als der Bildschirm sind:
Verwenden Sie die Bild-Auf- und Bild-Ab-Tasten der Tastatur.
Verwenden Sie die Bildlaufleiste auf der rechten Seite.

Schaltflache der lokalen KX Ill Konsole

Die grafischen Benutzeroberflachen der lokalen KX IllI-Konsole und der
KX Ill-Remotekonsole verfugen tber zahlreiche Gemeinsamkeiten. Auf
die Unterschiede wird in diesem Hilfedokument hingewiesen.

Fir Informationen siehe KX Ill Fernknsole - KX Il Endbenutzer-Hilfe
(siehe "KX lll Fernkonsole - KX Il Anwender-Hilfe" auf Seite 308).

]
i
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Kapitel 4

KX Il Administrator-Hilfe

In diesem Kapitel

UBEIDICK ...ttt be et a e 27
KX 111 Installation und Konfiguration ...........cccceeevviiiiiieeie e 28
Gestell-PDU-Ausgangssteuerung (POWErStrip) .......coccvvveeeeeeeviiiiiineneennn 46
USB-PIOfilE ..ottt 49
User Management (Benutzerverwaltung)..........ccooovveeiiiieeiiiinee e 57
GErAtEVEIWAITUNG ...t ettt 86
SicherheitSVerwaltung ..........ocouviiiiiiiiciie e 175
WAITUNGD 1o e 196
DIBONOSE . ...ttt 209
KX 111 LoKale KONSOIE .....cooiiiiiiiiiieee et 215
Befehlszeilenschnittstelle (CLI) ..ooooeeeeeeeeeeeeeeeeee e, 221
[DIUE=1ISINVATo [=To] oTo] 1o | (U] ] =] o 1A 230
Aktualisieren des LDAP-SChemMas .........cccooiiiiiiiiiiiiiiiiiiiiieeee e 241

Uberblick

i
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Administrator-Hilfe enthalt spezifische Informationen zur
KX-1ll-Funktionen, die in der Regel durch KX 111
Anwendungsadministratoren durhcgefihrt werden. Solche sind: die
Installation und Konfiguration von KX IlI, die Verwaltung von
Benutzergruppen und Benutzern, Verwaltung der Sicherheit und so
weiter.

Administrator-Funktionen werden in der Regel in der
KX-IlI-Remote-Konsole und / oder von der lokalen Konsole durchgeftihrt.

Typisch durchgefuhrte Funktionen von Anwendern, mit der Verwendung
von Virtual KVM Client oder Active KVM Client, und einige
durchgefiihrten Funktionen aus der Remote-Konsole oder lokale Konsole
werden in eigenen Abschnitten beschrieben.

Diese Funktionen sind virtuelle Medien, die Mauseinstellungen mit Hilfe
der Scan-Port-Funktion konfigurieren, Video-Optionen konfigurieren und
SO weiter.
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KX Il Installation und Konfiguration

Siehe die Kurzanleitung fur die KX IlI Installation, die Sie zusammen mit
dem KX Il Gerét erhalten oder laden Sie es von der Unterstitzungsseite
von Raritan herunter.

Weitere Informationen und optionale Schritte sind hier enthalten aber
nicht in der QSG:

e Zusatzlich Unterstiitzte Mauseinstellungen (auf Seite 31)
e LED Status Wahrend KX Ill Booten (auf Seite 34)
e Zur Verbindung mit einem VGA-Monitor (optional) (auf Seite 36)

e Schritt 6: Konfigurieren der Tastatursprache (optional) (auf Seite
45)

Gestellmontage

KX Ill passt in ein 19-Zoll-Standardgestell mit einer vertikalen Hohe von
1U (4,4 cm).

Hinweis: Das in den Abbildungen gezeigte Raritan-Geréat dient nur als
Beispiel und stellt moglicherweise nicht Ihr Gerét dar. Die
Montageanweisungen sind spezifisch auf Ihr Gerat zugewiesen.

Vorderseitenmontage

Die nachfolgenden Schritte entsprechen den in den Abbildungen fur die
Vorderseitenmontage angegebenen Nummern.

1. Befestigen Sie die Kabelhalterung mit zwei der Schrauben am
hinteren Ende der seitlichen Halterungen.

2. Schieben Sie die KX Il zwischen die seitlichen Halterungen, mit zur
Kabelhalterung zeigender Ruckseite, bis die Vorderseite mit der
Hinterkante der seitlichen Halterungen abschliel3t.

3. Befestigen Sie KX Il mit den Ubrigen Schrauben (drei pro Seite) an
den seitlichen Halterungen.

4. Montieren Sie die gesamte Baugruppe im Gestell. Hierzu befestigen
Sie die Laschen der seitlichen Halterungen an den vorderen
Gestellschienen mit lhren eigenen Schrauben und Muttern.

uj
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Fuhren Sie die Kabel beim AnschlieBen an der Riickseite der
Benutzerstation oder des Switches Uber die Kabelhalterung.

Rickseitenmontage

Die nachfolgenden Schritte entsprechen den in den Abbildungen fir die
Rickseitenmontage angegebenen Nummern.

1.

Befestigen Sie die Kabelhalterung mit zwei der Schrauben am
vorderen Ende der seitlichen Halterung neben den Laschen der
seitlichen Halterung.

Schieben Sie die KX Il zwischen die seitlichen Halterungen, mit zur
Kabelhalterung zeigender Ruckseite, bis die Vorderseite mit der
Hinterkante der seitlichen Halterungen abschliel3t.

Befestigen Sie KX Il mit den Gbrigen Schrauben (drei pro Seite) an
den seitlichen Halterungen.

Montieren Sie die gesamte Baugruppe im Gestell. Hierzu befestigen
Sie mit Ihren eigenen Schrauben und Muttern die Laschen der
seitlichen Halterungen an den vorderen Gestellschienen.

Fihren Sie die Kabel beim AnschlieRen an der Ruckseite der
Benutzerstation oder des Switches Uber die Kabelhalterung.

Standard-Anmeldeinformationen

Standardwert Wert
Benutzername admin
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Standardwert Wert
Dieser Benutzer besitzt Administratorrechte.

Kennwort raritan

Beim ersten Starten des KX Il missen Sie das
Standardkennwort andern.

IP-Adresse 192.168.0.192

Wichtig: Fiir die Sicherung und zur Gewahrleistung der
Geschaftskontinuitét sollten Sie unbedingt einen Benutzernamen und
ein Kennwort fiir den Sicherungsadministrator erstellen und diese
Informationen an einem sicheren Ort aufbewahren.

Schritt 1: Konfigurieren der Einstellungen der Netzwerk-Firewall

TCP Port 5000

Lassen Sie die Netzwerk- und die Firewallkommunikation Gber TCP-Port
5000 zu, um den Fernzugriff zu KX 11l zu aktivieren.

KX 1l kann auch zur Verwendung eines anderen TCP-Ports konfiguriert
werden. In diesem Fall muss die Kommunikation Uber diesen Port
zugelassen werden.

TCP Port 443

Wenn Sie Uber einen Webbrowser auf KX Il zugreifen moéchten, muss
der Zugriff auf den TCP-Port 443 (Standard HTTPS) zugelassen werden.

TCP-Port 80

Durch den Zugriff auf TCP-Port 80 (Standard HTTP) wird die
automatische Umleitung von HTTP-Anfragen an HTTPS ermdoglicht.

Schritt 2: Konfigurieren von KVM-Zielservern

Bildauflésung der Zielserver

FUr eine Liste von unterstitzten Ziel-Videoserverauflosungen, siehe KX
Ill Supported Target Server Video Resolutions (siehe "KX I
Unterstitzte Bildauflésung der Zielserver" auf Seite 347) in KX IlI
Online-Hilfe.
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Mauseinstellungen

Raritan empfehlt die Verwendung von Absolute Mouse Synchronization,
um die Mauseinstallungen auf dem Zielserver zu minimalisieren. Fir die
anderen Mausmodi, siehe Additional Unterstiitzt Mauseinstellungen
(siehe "Zuséatzlich Unterstiitzte Mauseinstellungen" auf Seite 31).

In diesem Modus werden absolute Koordinaten verwendet, um die
Cursor von Client und Zielgerat synchron zu halten, auch wenn fir die
Maus des Zielgerats eine andere Beschleunigung oder Geschwindigkeit
eingestellt wurde.

Dieser Modus wird von Servern mit USB-Ports untersttitzt und ist der
Standardmodus fiir Virtuelle Medien CIMs.

Absolute Mouse Synchronization erfodert die Verwendung von Virtuellen
Medien CIM :

e D2CIM-VUSB

e D2CIM-DVUSB

e D2CIM-DVUSB-DVI

e D2CIM-DVUSB-HDMI
e D2CIM-DVUSB-DP

Zusétzlich Unterstitzte Mauseinstellungen

Diese Einstellungen werden auf dem Zielbetriebssystem konfiguriert,
sofern nicht anders angegeben ist.

Mauseinstellungen

Im Folgenden sind die Mauseinstellungen flr verschiedene
Betriebssysteme aufgefihrt.

Diese Einstellungen werden auf dem Zielbetriebssystem konfiguriert,
sofern nicht anders angegeben ist.

Siehe eine ausfuhrliche OnlineAnleitung fur KX Il oder finden Sie die
Einzelheiten fur diesen Mauseinstellungen im Benutzerhandbuch.
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Einstellungen fir Microsoft Windows 7 und Windows Vista

> Konfigurieren Sie diese Mauseinstellungen in Windows 7 “und
Windows Vista®:

Konfigurieren von Bewegungseinstellungen:

e Stellen Sie die Mausgeschwindigkeit genau auf die mittlere
Geschwindigkeitseinstellung ein.

e Deaktivieren Sie das Kontrollk&stchen "Zeigerbeschleunigung
verbessern".

Deaktivieren der Animations- und Einblendeffekte:

e Steuerelemente und Elemente innerhalb von Fenstern animieren
e Animation beim Minimieren und Maximieren von Fenstern

e Mends in Ansicht ein- oder ausblenden

e Quickinfo in Ansicht ein- oder ausblenden

e Menielemente nach Aufruf ausblenden

Mauseinstellungen fir Windows XP/Windows 2003, Windows 2008

> Konfigurieren Sie diese Mauseinstellungen in Windows XP®,
Windows 2003® und Windows 2008°:

Konfigurieren von Bewegungseinstellungen:

e Stellen Sie die Mausgeschwindigkeit genau auf die mittlere
Geschwindigkeitseinstellung ein.

o Deaktivieren Sie die Option "Enhance pointer precision”
(Zeigerbeschleunigung verbessern).

e Deaktivieren Sie die Option "Zur Standardschaltflache springen”.
Deaktivieren der Ubergangseffekte:

e Deaktivieren Sie das Kontrollkastchen "Folgende Ubergangseffekte
fir Ments und Quickinfos verwenden".

Mauseinstellungen fir Windows 2000

> Konfigurieren von diesen Windows 2000° Mauseinstellungen:
Konfigurieren von Bewegungseinstellungen:

e Stellen Sie die Beschleunigung auf Keine ein.

e Stellen Sie die Mausgeschwindigkeit genau auf die mittlere
Geschwindigkeitseinstellung ein.

Deaktivieren der Ubergangseffekte:

e Deaktivieren Sie das Kontrollkastchen "Folgende Ubergangseffekte
fir Ments und Quickinfos verwenden".

="
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Apple Mac Mauseinstellungen

> Konfigurieren von diesen Apple Mac® Mauseinstellungen:

Die Absolute Maussynchronization ist fur die ordnungsgemafe
Maussynchronisation auf KVM-Zielserver mit Mac © Betriebssystem
erforderlich.

Um die Absolute Maussynchronization funktionieren zu lassen, ist eine
virtuelle Medien CIM erforderlich. Fur eine Liste von unterstiitzten CIM,
siehe Supported Computer Interface Module (CIMs) Specifications
(siehe "Spezifikationen der unterstutzten Computer Interface
Modules (CIMs)" auf Seite 349).

Wenn Sie Ihre KX Il Installierung beendet haben, richten Sie Ihr Mac
USB-Profil ein. Wenn Sie dieses Profil nicht einstellen, funktioniert die
Maussynchronisierung in OS X.

FUhren Sie hierfur einen der folgenden Schritte aus:

1. Mac-Ziel von dem Raritan KVM Client verbinden.

2. USB Profil > Andere Profile > Mac OS-X (10.4.9 und hoher)
auswahlen.

Oder

3. In KX Il wahlen Sie Gerateeinstellungen > Portkonfiguration aus, um
die Seite Port zu 6ffnen.

4. Wahlen Sie im Abschnitt "Select USB Profiles for Port" (USB-Profile
fur Port auswahlen).

5. Wabhlen Sie "Mac OS-X (10.4.9) und hoéher" aus dem
LVerfugbar“-Feld, dann klicken Sie auf ,Hinzufligen®, um das Feld
LJAusgewahlt* hinzuzufugen.

6. Klicken Sie auf "Mac OS-X (10.4.9) und héher" in dem Feld
+LAusgewahlt’. Dies fugt es automatisch zu dem Bevorzugten Profil
Dropdown hinzu.

7. Waéhlen Sie "Mac OS-X (10.4.9) und héher" aus dem ,Bevorzugtes
Profil“ Dropdown, dann klicken Sie das Kontrollkastchen unter
"Aktives Profil Als Bevorzugtes Profil“.

e Kilicken Sie auf "OK", um es zu Uibernehmen.

Linux Mauseinstellungen

> Konfigurieren von diesen Linux® Mauseinstellungen:

e  (Nur fur den Mausmodus Standard) Stellen Sie die
Mausbeschleunigung und den Schwellenwert genau auf 1 ein.
Geben Sie den Befehl xset mouse 1 1 ein. Die Einstellung sollte
bei der Anmeldung Ubernommen werden.
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Sun Solaris Mauseinstellungen

P> Sun Solaris Mauseinstellungen konfigurieren:

e Stellen Sie die Mausbeschleunigung und den Schwellenwert genau
auf 1 ein.

e Stellen Sie sicher, dass Ihre Videokarte auf eine unterstitzte
Auflésung eingestellt ist und VGA ausgibt (keine
Composite-Synchronisierung).

IBM AlIX Mauseinstellungen

> Konfigurieren von diesen IBM AIX® Mauseinstellungen:

e Navigieren Sie fur Zielserver mit einem IBM AlX-Betriebssystem zum
Style Manager (Stilmanager), klicken Sie auf Mouse Settings
(Mauseinstellungen), und legen Sie folgende Werte fest: Mouse
acceleration (Mausbeschleunigung) auf 1,0 und Threshold
(Grenzbereich) auf 3,0.

Schritt 3: AnschlieRen der Gerate

,
il
3

OO

T 18 hil M_ F gl 4

A: Wechselstrom

> So schlieRen Sie die Stromversorgung an:

Verbinden Sie das beiliegende Netzkabel mit KX Il und schlieRen
Sie es an die Wechselstromversorgung an.

2. Wenn eine Ausfallsicherung in Form zweier Netzteile gewtinscht
wird, verbinden Sie das zweite beiliegende Netzkabel und stecken
Sie es an einer anderen Stromquelle ein als das erste Netzkabel.

LED Status Wahrend KX Il Booten

Wenn Sie KX Il starten, werden sich die LED-Leuchten wie folgend
verhalten:

e Beim ersten Einschalten

= Alle Kanéle-LED sind eingeschaltet

=i=Raritan.
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= Die Stromversorgung ist aus
e Auf der Boot-Phase:
= Alle Kanéle-LED sind ausgeschaltet

= Wenn beide Stromversorgungen eingeschaltet sind, blinkt die
Betriebs-LED blau

= Wenn eine Stromversorgung eingeschaltet ist, blinkt die
Betriebs-LED rot

B: Netzwerk-Port

KX Ill verfugt zur Ausfallsicherung uber zwei Ethernet-Ports (dienen nicht

zum Lastausgleich).

Standardmafig ist nur LAN1 aktiv und die automatische Ausfallsicherung

ist deaktiviert.

Wenn die interne Netzwerkschnittstelle des KX Ill oder der mit diesem
verbundene Netzwerkswitch nicht verfligbar sein sollte, wird der Port
LAN2 unter Verwendung derselben IP-Adresse aktiviert, sofern das
automatische Failover aktiviert wurde.

P> Herstellen einer Netzwerkverbindung:

Stellen Sie mit einem standardmafigen Netzwerkkabel eine
Verbindung zwischen dem Netzwerk-Port mit der Bezeichnung
"LAN1" und einem Ethernet-Switch, -Hub oder -Router her.

2. Fuhren Sie die folgenden Schritte aus, wenn Sie die optionalen
Ethernet-Failoverfunktionen des KX Ill nutzen méchten:

a. Stellen Sie mit einem standardméafigen Netzwerkkabel eine
Verbindung zwischen dem Netzwerk-Port mit der Bezeichnung
"LANZ2" und einem Ethernet-Switch, -Hub oder -Router her.

b. Aktivieren Sie auf der Seite KX Ill "Network Configuration”
(Netzwerkkonfiguration) die Option "Automatic Failover"
(Automatisches Failover).
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C. Lokal Benutzer Port (Lokale Konsole)

» Tastatur und Maus verbinden:

e SchlieRen Sie die USB-Tastatur und Maus an den Lokalen
Benutzerport auf der Riickseite des KX Il an.

Verwenden Sie den KX Il Lokal-Benutzer-Port fur den Zugriff auf
Administrativen und Zielservers via einer graphischen
Benutzer-Schnittstelle.

Der lokale Port wird fur die Installation und Konfiguration benétigt, aber
die weitere Verwendung dieses Ports ist optional.

Lokal DVI-D Port

Das DVI Standardkabel wird verwendet, um zu einem lokalen
DVI-Monitor oder Tastatureinschub (nicht in dem KX Il enthalten) zu
verbinden.

Verbindung mit DVI-Port auf Raritan T1700-LED Tastaturschublade.

Verwenden Sie einen DVI-D-zu-VGA-Konverter, um das zu einem
VGA-Monitor anzuschlielRen.

Verbindung zu einem DVI Monitor

Der lokale Monitor muss mindestens 1024x768 Auflésung unterstitzen.

» Verbindung zu einem DVI Monitor:

1. SchlieRBen Sie die USB-Tastatur und Maus an den Lokalen
Benutzerport auf der Riickseite des KX Il an.

2. SchlieRen Sie das eine Ende eines DVI-Kabels am DVI-D-Port auf
der Rickseite von KX Il an.

3. Schlie3en Sie das andere Kabelende von DVI am DVI-Port auf dem
DVI-Monitor an.

Zur Verbindung mit einem VGA-Monitor (optional)

> Zur Verbindung mit einem VGA-Monitor.

1. SchlieRBen Sie die USB-Tastatur und Maus an den Lokalen
Benutzerport auf der Riickseite des KX Il an.

2. SchlieRen Sie den DVI-D-auf-VGA-Konverter an dem
DVI-D-Anschluss auf der Riickseite des KX Il an und sichern Sie
ihn, indem Sie die Schrauben auf jeder Seite im Uhrzeigersinn
drehen.

]
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3. SchlieRen Sie ein VGA-Kabel an dem DVI-D-auf-VGA-Konverter an,
verbinden Sie das andere Ende mit dem VGA-Monitor und sichern
Sie es mit den Schrauben.

Hinweis: Der DVI-D-zu-VGA-Konverter ist nicht im KX Il enthalten.
Kontaktieren Sie Raritan Verkaufsabteilung fir Informationen.

E: AnschlieRen des Zielservers an KX llI

P> So stellen Sie eine Verbindung zwischen einem Zielserver und
KX Il her:

1. Schlie3en Sie die Tastatur, Maus und Video-Stecker auf der CIM an
die entsprechenden Ports auf dem Zielserver an.

2. SchlieRBen Sie das CIM an einen freien Serverport auf der Rickseite
des KX Il Gerats an.

F Ebene (Optional)

Siehe Konfigurieren und Aktivieren von Schichten (auf Seite 140,
http://www.raritan.com/help/kx-iii/v3.0.0/en/index.htm#33184)

Schritt 4: Konfiguration von KX Il

Fur die folgende Schritte missen Sie das Standardkennwort &ndern und
KX 11l zu der IP-Adresse bei der Lokalen Konsole zuweisen.

Alle anderen Schritte kdnnen entweder von der lokalen Konsole oder von
der KX Il Remote Console Uber einen unterstiitzten Web-Browser mit
Standard-IP-Adresse von KX Il durchgefuhrt werden.

Java® 1.7 (oder hoher) oder Microsoft .NET® 3.5 (oder hoéher) ist fiir die
Verwendung von KX Il erfoderlich..

Andern des Standardkennworts

Beim ersten Starten des KX Il missen Sie das Standardkennwort
andern.

» So andern Sie das Standardkennwort:

1. Sobald das Gerat gestartet ist, geben Sie den
Standard-Benutzernamen, Kennwort ein. Klicken Sie auf Login
(Anmelden).

2. Altesraritan Kennwort eingeben, dann geben Sie ein neues
Kennwort ein.

Ein Kennwort kann aus bis zu 64 alphanumerischen Zeichen der
englischen Sprache sowie Sonderzeichen bestehen.
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3. Klicken Sie auf "Apply" (Ubernehmen). Bestatigen Sie die
Bestatigungsseite mit OK.

Zuweisen der KX Il zur IP-Adresse.

» So weisen Sie eine IP-Adresse zu KX Il zu:

Wéhlen Sie "Device Settings" > "Network" (Gerateeinstellungen >
Netzwerk) aus. Die Seite "Network Settings" (Netzwerkeinstellungen)
wird angezeigt.

2. Geben Sie einen aussagekraftigen Namen fir lhr KX [lI-Gerat an.

Sie kdnnen bis zu 32 alphanumerische Zeichen und Sonderzeichen
eingeben. Der Geratename darf jedoch keine Leerzeichen enthalten.

3. Weiter, Konfigurieren der IPv4-, ipv6- und DNS-Einstellungen.
Konfiguration der IPv4-Einstellungen

1. Geben Sie im Bereich "IPv4" die entsprechenden IPv4-spezifischen
Netzwerkeinstellungen ein oder wahlen Sie diese aus:

a. Geben Sie die IP-Adresse ein, falls erforderlich. Die
Standard-IP-Adresse lautet 192.168.0.192.

b. Geben Sie die Subnetzmaske ein. Die Standardsubnetzmaske
lautet 255.255.255.0.

c. Geben Sie das Standardgateway ein, wenn in der Dropdownliste
unter "IP Auto Configuration" (Automatische IP-Konfiguration)
"None" (Keine) ausgewahlt ist.

d. Geben Sie den Namen des bevorzugten DHCP-Hosts ein, wenn
in der Dropdownliste unter "IP Auto Configuration”
(Automatische IP-Konfiguration) "DHCP" ausgewabhilt ist.

e. Wahlen Sie "IP Auto Configuration” (Automatische
IP-Konfiguration) aus. Folgende Optionen stehen zur Verfliigung:

= "None (Static IP)" \[Kein (Statisches IP)] — Bei Auswahl dieser
Option mussen Sie die Netzwerkparameter manuell angeben.

Diese Option wird empfohlen, da KX Il ein Infrastrukturgeréat ist,
dessen IP-Adresse sich nicht &ndern sollte.

Fallt der priméare Ethernet-Port (oder der Switch/Router, an dem
der Ethernet-Port angeschlossen ist) aus, verwendet der
Dominion KX Il den sekundaren Netzwerkport mit derselben
IP-Adresse, wodurch sichergestellt wird, dass der Serverbetrieb
nicht unterbrochen wird. Wenn es fehlschlagt, wechselt der KX IlI
auf Sekundarnetzwerkanschluss mit der gleichen IP-Adresse,
und gewahrleistet, dass keine Unterbrechung stattfindet.

]
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DHCP — Dynamic Host Configuration Protocol wird von
Netzwerkcomputern (Clients) verwendet, um eindeutige
IP-Adressen und andere Parameter von einem DHCP-Server zu
erhalten.

Bei Auswahl dieser Option werden die Netzwerkparameter vom
DHCP-Server zugewiesen.

Bei Verwendung von DHCP geben Sie unter "Preferred host
name (DHCP only)" (Name des bevorzugten Hosts [Nur DHCP])
einen Wert ein (maximal 63 Zeichen).

2. Weiter, Konfigurieren von IPv6 und/oder DNS-Einstellungen.

Konfiguration der IPv6-Einstellungen

1.

Wenn IPv6 verwendet werden soll, geben Sie im Bereich "IPv6" die
entsprechenden IPv6-spezifischen Netzwerkeinstellungen ein oder
wahlen Sie diese aus:

a.

Aktivieren Sie das Kontrollkastchen "IPv6", um die Felder in
diesem Bereich und IPv6 auf dem Gerat zu aktivieren.

Geben Sie eine globale/eindeutige IP-Adresse ein. Dies ist die
IP-Adresse, die dem KX Il zugeordnet ist.

Geben Sie die Prafixlange ein. Dies ist die Anzahl der Bits, die in
der IPv6-Adresse verwendet werden.

Geben Sie die IP-Adresse des Gateway ein.

Link-Local-IP-Adresse. Diese Adresse wird automatisch zu dem
Gerat zugeordnet und sie wird zum Erkennen von Nachbarn
verwendet oder wenn keine Router verflgbar sind. Read-Only
(Nur Lese-zugriff)

Hierdurch wird das Gerat identifiziert, dem die Adresse
zugeordnet ist. Read-Only (Nur Lese-zugriff)

IP auto configuration (Automatische IP-Konfiguration):

"None (Static IP)" [Keine (Statisches IP)] — Bei Auswahl dieser
Option miussen Sie die Netzwerkparameter manuell angeben.

Diese Option wird empfohlen, da KX Ill ein Infrastrukturgerat ist,
dessen IP-Adresse sich nicht &ndern sollte.

Fallt der priméare Ethernet-Port (oder der Switch/Router, an dem
der Ethernet-Port angeschlossen ist) aus, verwendet der
Dominion KX Il den sekundaren Netzwerkport mit derselben
IP-Adresse, wodurch sichergestellt wird, dass der Serverbetrieb
nicht unterbrochen wird. Wenn es fehlschlagt, wechselt der KX llI
auf Sekundarnetzwerkanschluss mit der gleichen IP-Adresse,
und gewahrleistet, dass keine Unterbrechung erfolgt.
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2.

Wenn "None" (Keine) ausgewabhlt ist, sind die folgenden
"Network Basic Settings" (Basisnetzwerkeinstellungen) aktiviert:
"Global/Unique IP Address" (Globale/Eindeutige IP-Adresse),
"Prefix Length" (Préfixlange) und "Gateway IP Address"
(Gateway-IP-Adresse) erméglichen lhnen die manuelle
IP-Konfiguration.

= Router Discovery (Router-Erkennung) — Verwenden Sie diese
Option, um IPv6-Adressen, deren Signifikanz "Global" oder
"Unique Local" (Lokal eindeutig) ist und tber der von Link Local
liegt, welche nur fur ein direkt verbundenes Subnetz gultig ist,
automatisch zuzuordnen.

Weiter, Konfigurieren von DNS-Einstellungen.

Konfigurieren von DNS-Einstellungen

1.

3.

Wenn DHCP ausgewabhlt ist, wahlen Sie "Obtain DNS Server
Address Automatically" (DNS-Serveradresse automatisch abrufen)
aus, um diese Funktion zu aktivieren. Wenn die DNS-Serveradresse
automatisch abgerufen wird, werden die vom DHCP-Server
bereitgestellten DNS-Informationen verwendet.

Wenn "Use the Following DNS Server Addresses” (Die folgenden
DNS-Serveradressen verwenden) ausgewahlt ist, werden die in
diesem Abschnitt eingegebenen Adressen fir die Verbindung zum
DNS-Server verwendet, unabhangig davon, ob DHCP ausgewahlt
wurde.

Geben Sie die folgenden Informationen ein, wenn die Option
"Following DNS Server Addresses" (Folgende DNS-Serveradressen)
ausgewahlt wurde. Diese Adressen sind die primaren und
sekundaren DNS-Adressen, die verwendet werden, wenn die
primare DNS-Serververbindung aufgrund eines Ausfalls getrennt
wird.

a. "Primary DNS Server IP Address" (IP-Adresse des priméaren
DNS-Servers)

b. "Secondary DNS-Server IP Address" (IP-Adresse des
sekundaren DNS-Servers)

Klicken Sie abschlieRend auf OK.

Das KX Il Gerat ist jetzt Giber das Netzwerk zuganglich.

Zielserver Benennen

So benennen Sie die Zielserver:
Schliel3en Sie alle Zielserver an, falls dies noch nicht geschehen ist.

Klicken Sie auf Gerateinstellungen > Port-Konfiguration, dann
klicken Sie auf den Portnamen des Zielservers, den Sie benennen
mochten.

—— 8
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3. Geben Sie einen Namen fiir den Server ein.

Geben Sie einen Namen mit bis zu 32 alphanumerische Zeichen und
Sonderzeichen ein.

4. Klicken Sie auf OK.

Festlegen der automatischen Netzteilerkennung

KX 11l bietet doppelte Stromversorgung.

Wenn beide Netzteile verwendet werden, erkennt KX Ill automatisch
diese und sendet Ihnen eine Benachrichtigung Uber den Status.

Dariiber hinaus werden sowohl die Powerlnl und Powerln2 Auto Detect
Checkboxen automatisch auf der Seite ,Stromversorgungseinstellungen®
ausgewabhlt.

Wenn Sie nur ein Netzteil benutzten, aktivieren Sie die automatische
Erkennung fur die verwendeten Netzteile:

P> So aktivieren Sie die automatische Erkennung fur die
verwendeten Netzteile:

1. Wahlen Sie "Device Settings Power Supply Setup"
(Geréateeinstellungen und Netzteilkonfiguration) aus. Die Seite Power
Supply Setup (Netzteilkonfiguration) wird angezeigt.

2. Wenn die Stromversorgung Uber das Netzteil 1 erfolgt (ganz links auf
der Rickseite des Gerats), wahlen Sie die Option "Powerlnl Auto
Detect" (Netzteil 1 — Automatische Erkennung) aus.

3. Wenn die Stromversorgung Uber das Netzteil 2 erfolgt (ganz rechts
auf der Rickseite des Geréats), wahlen Sie die Option "PowerIn2
Auto Detect" (Netzteil 2 — Automatische Erkennung) aus.

4. Klicken Sie auf OK.

Wenn eines dieser Kontrollkastchen aktiviert ist und nur das
entsprechende Netzteil zurzeit angeschlossen ist, leuchtet die
Stromversorgungs-LED-Anzeige auf der Vorderseite des Geréats rot auf.

Konfigurieren von Datum-/Uhrzeiteinstellungen (optional)

Sie koénnen die Einstellung fur Datum und Uhrzeit optional konfigurieren.

Die Einstellungen fur Datum und Uhrzeit wirken sich auf die
SSL-Zertifikatvalidierung aus, sofern LDAPS aktiviert ist.

> So stellen Sie das Datum und die Uhrzeit ein:

Wabhlen Sie Device Settings -- Date/Time (Geréateeinstellungen --
Datum/Uhrzeit). Die Seite Date/Time Settings
(Datum-/Uhrzeiteinstellungen) wird angezeigt.

2. Waéhlen Sie in der Dropdown-Liste Time Zone lhre Zeitzone aus.
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3. Aktivieren Sie das Kontrollkastchen "Adjust for daylight savings time"
(an Sommerzeit anpassen), um die Uhrzeit an die Sommerzeit
anzupassen.

4. Wahlen Sie eine Methode, um Datum und Uhrzeit einzustellen:

= User Specified Time (Benutzerdefinierte Zeit) — Bei dieser Option
kénnen Sie Datum und Uhrzeit manuell eingeben. Falls Sie die
Option "User Specified Time" (Benutzerdefinierte Zeit)
ausgewahlt haben, geben Sie Datum und Uhrzeit wie folgt ein:
Geben Sie im Feld "Time" die Uhrzeit im Format hh:mm ein.
(Verwenden Sie das 24-h-Zeitformat.)

= Synchronize with NTP Server (Mit NTP-Server synchronisieren)
— Bei dieser Option kénnen Sie Datum und Uhrzeit mit dem NTP
(Network Time Protocol)-Server synchronisieren.

5. Falls Sie die Option "Synchronize with NTP Server" (Mit NTP-Server
synchronisieren) ausgewahlt haben, gehen Sie folgendermalfien vor:

a. Geben Sie im Feld "Primary Time Server" (Priméarer Zeitserver)
die IP-Adresse dieses Servers ein.

b. Geben Sie im Feld "Secondary Time Server" (Sekundarer
Zeitserver) die IP-Adresse dieses Servers ein Optional

Hinweis: Wenn DHCP fiir die Netzwerkeinstellungen auf der
Netzwerk-Seite ausgewahilt ist, wird die NTP-Server IP-Adresse
automatisch vom DHCP-Server abgerufen werden.

Geben Sie die Adresse des NTP-Servers manuell ein, indem Sie das
Override DHCP Kontrollkastchen auswahlen.

6. Klicken Sie auf OK.

Erstellen von Benutzergruppen und Benutzern
Hinweis fur CC-SG-Benutzer

Wenn KX Ill von CommandCenter Secure Gateway gesteuert wird,
authentifiziert CC-SG Benutzer und Gruppen, mit Ausnahme von lokalen
Benutzern, fir die der Zugriff auf den lokalen Port erforderlich ist.

Steuert CC-SG die KX Il Einheit, erfolgt die Authentifizierung von
Benutzern des lokalen Ports tiber die lokale Benutzerdatenbank oder
den fur KX 1l konfigurierten Remote-Authentifizierungsserver
(LDAP/LDAPS oder RADIUS). Sie werden nicht Uber die
CC-SG-Benutzerdatenbank authentifiziert.

Weitere Informationen zur CC-SG-Authentifizierung finden Sie im
CommandCenter Secure Gateway-Benutzerhandbuch, im
Administratorhandbuch oder im Bereitstellungshandbuch, die im
Bereich "Support" auf der Raritan-Website
http://www.raritan.comheruntergeladen werden kénnen.

==
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Unterstiitzte Protokolle

Zur Vereinfachung der Verwaltung von Benutzernamen und Kennwdértern
bietet KX 11l die Mdglichkeit, Authentifizierungsanforderungen an einen
externen Authentifizierungsserver weiterzuleiten. Zwei externe
Authentifizierungsprotokolle werden unterstutzt: LDAP/LDAPS und
RADIUS.

Hinweis zu Microsoft Active Directory

Microsoft® Active Directory® verwendet nativ das LDAP/LDAPS-Protokoll
und kann als LDAP/LDAPS-Server und Authentifizierungsquelle fur KX
Il fungieren. Bei Verwendung der IAS-Komponente
(Internetautorisierungsserver) kann ein Microsoft Active Directory-Server
auch als RADIUS-Authentifizierungsquelle dienen.

Schritt 5: Starten der KX Il Remotekonsole

Melden Sie sich von einer beliebigen Workstation bei dem KX Il an, der
eine Netzwerkverbindung herstellen kann und auf der Microsoft .NET®
bzw. Java Runtime Environment® installiert ist.

> So starten Sie die KX Ill Remote-Konsole:
Einen unterstitzten Webbrowser starten.
2. Geben Sie ein:

= Die URL - http://IP-ADDRESS um den virtuellen,
Java-basierten KVM Client zu verwenden

Oder

= http://IP-ADDRESS/akc fur den Microsoft .Net-basierten Aktiv
KVM Client

Die IP-ADRESSE ist die Ihrem KX Il zugewiesene IP-Adresse ist.

Sie kdnnen auch HTTPS, oder den DNS-Namen von KX llI
verwenden, der von lhrem Administrator zugewiesen wurde (falls
zutreffend).

3. Sie werden immer auf die IP-Adresse von HTTP auf HTTPS
umgeleitet.

4. Geben Sie lhren Benutzernamen und das Kennwort ein. Klicken Sie
auf Login (Anmelden).

Remotezugriff und Remotesteuerung der Zielserver

Auf der KX 11l Seite "Port Access" (Portzugriff) werden die KX Il Ports
und die verbundenen Zielserver sowie Angaben zu Status und
Verflgbarkeit der Ports angezeigt.
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Zugreifen auf einen Zielserver vom KX Il aus

P> So greifen Sie auf einen Zielserver zu:

Klicken Sie auf der KX IIl Port Access Seite (Portzugriff) unter Port
Name (Portname) auf den Portnamen des Ziels, auf das Sie
zugreifen mochten. Das Menu Port Action (Portaktion) wird
angezeigt.

Port Access i

Click on the individual port name to see allowable operations. :
0/ 4 Remote K\VM channels currently in use. ’

Wiew By Part|| View By Group | View By Search | Set Scan

1 Dominion_KX3_Port1

2 DP- ort13 !

3 Dominion-kKX2_Pol i
ot AVRANWS XP SPR gt e e L _aee

2. Wahlen Sie im MenU "Port Action" (Portaktion) die Option "Connect"
(Verbinden) aus. Ein KVM-Fenster wird getffnet, das eine
Verbindung zum Ziel anzeigt.

Wechseln zwischen Zielservern

» So wechseln Sie zwischen KVM-Zielservern:

Rufen Sie die KX IlI-Seite "Port Access" (Portzugriff) auf, wahrend
bereits auf einen Zielserver zugegriffen wird.

2. Klicken Sie auf den Porthamen des Zielgeréts, auf das Sie zugreifen
mdchten. Das Menu "Port Action" (Portaktion) wird angezeigt.

3. Wahlen Sie im Menu "Port Action" (Portaktion) die Option "Switch
From" (Wechseln von) aus. Der neue Zielserver, den Sie ausgewahlt
haben, wird angezeigt.

Port Access

Click on the individual port name to see
1/4 Remote KVM channels currently in

Wiew By Port | View By Group | View By Search | &

4 No. Hame

Switch From Windows XP SP3 -

Connect

Dominion-KX2_Port3 }
Windows XP SP3 1
iad 5 DominionX2-PorS .. e o4
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Trennen von einem Zielserver

» So trennen Sie einen Zielserver:

e Klicken Sie auf der Seite Port Access (Portzugriff) unter Port Name
(Portname) auf den Portnamen des Ziels, von dem Sie sich
abmelden moéchten.

Oder

e Virtueller KVM-Client Fenster schlieRen.

Schritt 6: Konfigurieren der Tastatursprache (optional)

Hinweis: Dieser Schritt ist nicht erforderlich, wenn Sie eine
US-/internationale Tastatur verwenden.

Wenn Sie eine andere Tastatur verwenden, muss diese fur die jeweilige
Sprache konfiguriert werden.

AulRerdem muss die Tastatursprache fur das Client-Gerat mit der der
KVM-Zielserver Ubereinstimmen.

Weitere Informationen zum Andern des Tastaturlayouts finden Sie in der
Dokumentation lhres Betriebssystems.

Andern des Tastaturlayoutcodes (Sun-Zielgeréte)

Gehen Sie folgendermalf3en vor, wenn Sie ein DCIM-SUSB verwenden
und das Tastaturlayout auf eine andere Sprache @ndern méchten.

> So andern Sie den Tastaturlayoutcode (nur DCIM-SUSB):
Offnen Sie auf der Sun™-Workstation ein Texteditorfenster.

2. Vergewissern Sie sich, dass die Taste "Num Lock" aktiviert ist, und
dricken Sie die linke Strg-Taste und die Taste "Entf" auf der
Tastatur.

Die LED der Feststelltaste beginnt zu blinken, was darauf hindeutet,
dass sich das CIM im Modus zum Andern des Layoutcodes befindet.

Im Textfenster wird Folgendes angezeigt: Raritan Computer,
Inc. Current keyboard layout code = 22h (US5 UNIX)
\ [Aktueller Tastaturlayoutcode = 22h (US5 UNIX) ].

3. Geben Sie den gewiinschten Layoutcode ein (fur eine japanische
Tastatur beispielsweise 31). Druicken Sie die Eingabetaste.

4. Schalten Sie das Gerét aus und wieder ein. Das DCIM-SUSB wird
zurlickgesetzt (Ein- und Ausschalten).

5. Uberprifen Sie, ob die Zeichen korrekt sind.
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Schritt 7: So erstellen und installieren Sie ein SSL-Zertifikat

Raritan empfiehlt Ihnen, ein eigenes SSL-Zertifikat in jedem KX Il Gerét
zu installieren.

Diese bewahrte Sicherheitsmethode reduziert die Anzahl der Java ®
Warnmeldungen und verhindert die Man-in-the-Middle-Angriffe.

Es verhindert auch, dass zukinftige Java-Versionen und
Browser-Versionen den Zugriff zu Ihrem KX 1l blockieren.

Fur Informationen Uber, wie SSL Zertifikate erstellt und installiert werden,
siehe SSL-Zertifikate (auf Seite 190)

Gestell-PDU-Ausgangssteuerung (Powerstrip)

Uberblick

Mit KX Il kbnnen Sie die Ausgange der PX- und RPC-Gestell-PDUs
(Powerstrip) von Raritan steuern. ist Uber ein D2CIM-PWR mit dem KX
11l verbunden.

Ist ein PX oder ein RPC eingerichtet und an KX Ill angeschlossen,
kénnen die Gestell-PDU und die Ausgange uber die Seite "Powerstrip"
der KX llI-Benutzeroberflache gesteuert werden. Sie kdnnen auf diese
Seite zugreifen, indem Sie auf das Menu "Power" (Strom) oben auf der
Seite klicken.

Die Seite "Powerstrip" zeigt an KX Il angeschlossene Gestell-PDUs an,
fur die der Benutzer entsprechende Portzugriffsherechtigungen erhalten
hat. Bei Schichtkonfigurationen zeigt die Seite "Powerstrip" Gestell-PDUs
an, die an KX IllI-Basis- und Schichtgerate angeschlossen sind, fur die
der Benutzer entsprechende Portzugriffsberechtigungen erhalten hat.

Hinweis: Informationen zum Einrichten eines PX finden Sie im
Benutzerhandbuch fur Raritan PX.

Auf der Seite "Powerstrip" kdnnen Sie die Ausgange einschalten und
ausschalten sowie aus- und wieder einschalten. Sie kdnnen auRerdem
die folgenden Informationen zu Powerstrip und Ausgang anzeigen:

o Powerstrip-Gerateinformationen:
= Name
=  Modell
=  Temperatur
= Current Amps (Aktuelle Stromstarke)
=  Maximum Amps (Maximale Stromstéarke)

= Voltage (Spannung)

== Raritan.
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=  Power in Watts (Strom in Watt)
= Power in Volts Ampere (Strom in Voltampere)
e Ausgangsanzeigeinformationen:

= Name — Der Name, der dem Ausgang bei der Konfiguration
zugeordnet wurde.

= State (Status) — Status des Ausgangs (Ein/Aus)

= Control (Steuerung) — Ausgange einschalten und ausschalten
sowie aus- und wieder einschalten

= Association (Zuordnung) — Die dem Ausgang zugeordneten Ports

Wenn Sie die Seite "Powerstrip" 6ffnen, werden die Powerstrips, die
zurzeit mit KX Il verbunden sind, zunachst in der Dropdown-Liste
"Powerstrip" angezeigt. AuRerdem werden Informationen zum aktuell
ausgewahlten Powerstrip angezeigt. Wenn keine Powerstrips mit KX 111
verbunden sind, wird die Meldung "No powerstrips found" (Keine
Powerstrips gefunden) im Abschnitt "Powerstrip Device"
(Powerstrip-Gerat) der Seite angezeigt.

Home = Powerstrip

F

Operation completed successtully.

Powerstrip Device

e

A

Powverstrip: ’m‘ Refresh
Iame: Mocel: Temperasture: CurrentAmps: Maxtmps: Woltage: Powerlmiatt: Poweerindd &
rk-powver PCRE 29 °C oA 0 May 3w 0
L]
Name State Control Associations
Outlet 1 an _on || on || cycle Dominien_Portd
Outlet 2 on _on | off || cyce
Outlet 3 on _on || off || cyce
Outlet 4 on _on | _off || cyce
Cutlet 5 on _on || off || cycle Dominion_Port2
Cutlet 6 on _on | _om || cycle
Outlet 7 on _on || off || cyce
Outlet & on _on | _off || cyce

L

-

Einschalten und Ausschalten sowie Ein- und Ausschalten von
Ausgangen

P> So schalten Sie einen Ausgang ein:

1. Klicken Sie auf das Meni "Power" (Strom), um die Seite "Powerstrip"
zu offnen.

itan. 4
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Wéhlen Sie aus der Dropdown-Liste "Powerstrip" die
PX-Gestell-PDU (Powerstrip) aus, die Sie einschalten méchten.

Klicken Sie auf "Refresh" (Aktualisieren), um die
Stromzufuhrsteuerung anzuzeigen.

Klicken Sie auf den Ausgang (Outlet), den Sie einschalten mdchten.

Klicken Sie auf OK, um das Bestatigungsdialogfeld "Power On"
(Strom ein) zu schlieRen. Der Ausgang schaltet sich ein und der
Status wird als "On" (Ein) angezeigt.

So schalten Sie einen Ausgang aus:

Klicken Sie auf Off (Aus) - neben dem Outlet - den Sie einschalten
maochten.

Klicken Sie im Dialogfeld "Power Off" (Strom aus) auf OK.

Klicken Sie im Bestatigungsdialogfeld "Power Off" (Strom aus) auf
OK. Der Ausgang schaltet sich aus und der Status wird als "Off"
(Aus) angezeigt.

So schalten Sie einen Ausgang aus und wieder ein:

Klicken Sie auf Zyklus neben dem Ausgang, den Sie verwalten
mochten. Das Dialogfeld "Power Cycle Port" (Port aus- und wieder
einschalten) wird gedffnet.

Klicken Sie auf OK. Der Ausgang wird nun aus- und wieder
eingeschaltet (dies kann einige Sekunden dauern).

Wenn der Vorgang abgeschlossen ist, 6ffnet sich ein Dialogfenster.
Klicken Sie zum Schlie3en des Dialogfensters auf OK.

]

S

ERaritan.

{



Kapitel 4: KX 1l Administrator-Hilfe

USB-Profile

i

Raritan.

Uberblick

Um die Kompatibilitdt des KX Il auf verschiedene KVM-Zielserver
auszuweiten, bietet Raritan eine Standardauswahl an
USB-Konfigurationsprofilen fir die Implementierung auf vielen
Betriebssystemen und Servern auf BIOS-Ebene an.

Das generische USB-Profil (Standard) erfiillt die Anforderungen der
grofRen Mehrheit der bereitgestellten KVM-Zielserverkonfigurationen.

Weitere Profile stehen zur Verfiigung, um die speziellen Anforderungen
anderer haufig bereitgestellten Serverkonfigurationen (z. B. Linux® und
Mac OS X®) zu erfillen.

AulRerdem stehen einige Profile (festgelegt nach Plattformname und
BIOS-Revision) zur Verfugung, um die Kompatibilitat der Funktion der
virtuellen Medien mit dem Zielserver zu verbessern (wenn z. B. auf
BIOS-Ebene gearbeitet wird).

USB-Profile werden unter "Device Settings” "Port Configuration” "Port"
(Geréateeinstellungen > Portkonfiguration > Port) auf den lokalen und
Remotekonsolen des KX Il konfiguriert.

Ein Gerateadministrator kann den Port mit den Profilen konfigurieren, die
den Anforderungen des Benutzers und der Zielserverkonfiguration am
besten entsprechen.

Ein Benutzer, der eine Verbindung mit einem KVM-Zielserver herstellt,
kann unter diesen vordefinierten Profilen im Virtual KVM Client wahlen,
je nach Betriebsstatus des KVM-Zielservers.

Wenn beispielsweise der Server ausgefuhrt wird und der Benutzer das
Windows®-Betriebssystem verwenden mdochte, ist es sinnvoll, das
generische Profil zu verwenden.

Wenn der Benutzer jedoch die Einstellungen im BIOS-Menu &ndern oder
von einem virtuellen Medienlaufwerk einen Neustart ausfiihren méchte,
kann, je nach Zielservermodell, ein BIOS-Profil eher geeignet sein.

Sollte keines der von Raritan bereitgestellten Standard-USB-Profile mit
dem betreffenden KVM-Zielgerat funktionieren, wenden Sie sich an den
technischen Kundendienst von Raritan.
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CIM-Kompatibilitat

Um USB-Profile nutzen zu kénnen, missen Sie einen Virtuellen Medien
CIM mit aktualisierter Firmware verwenden. Fir eine Liste von virtuellen
Medien CIM, siehe Unterstiitzt Computer Schnittstellen module
(CIMs) Technische Daten (siehe "Spezifikationen der unterstiitzten
Computer Interface Modules (CIMs)" auf Seite 349).

Verfiigbare USB-Profile

Die aktuelle Version des KX Il verfligt Gber eine Auswahl an
USB-Profilen, die in der folgenden Tabelle beschrieben werden. Neue
Profile sind in jeder von Raritan zur Verfligung gestellten
Firmwareaktualisierung enthalten. Wenn neue Profile hinzugeflgt
werden, werden diese in der Hilfe dokumentiert.

USB-Profil Beschreibung

BIOS Dell® PowerEdge® Dell PowerEdge 1950/2950/2970/6950/R200-BIOS

1950/2950/2970/6950/R200 Verwenden Sie entweder dieses oder das generische Profil fir

das Dell PowerEdge 1950/2950/2970/6950/R200-BIOS.
Einschrankungen:
= Keine

BIOS Dell OptiPlex ™ Nur Dell OptiPlex BIOS Zugriff (Nur Tastatur und Maus)

Tastatur und Maus Verwenden Sie dieses Profil, um Tastaturfunktionalitat fur das

Dell OptiPlex-BIOS zu erhalten, wenn D2CIM-VUSB verwendet
wird. Verwenden Sie bei Nutzung des neuen D2CIM-DVUSB das
generische Profil.

Hinweis:

=  Optiplex 210L/280/745/GX620 bendtigt das D2CIM-DVUSB
mit generischem Profil, um virtuelle Medien zu unterstitzen.

Einschrankungen:

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

= Keine Unterstltzung fur virtuelle Medien

BIOS Dell Optiplex 790 Verwenden Sie dieses Profil fir Dell Optiplex 790 wahrend
BIOS-Vorgangen.

Warnhinweis:

= Die USB-Erkennung wird gestartet, wenn virtuelle Medien
verbunden oder getrennt werden.

==
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USB-Profil

BIOS Dell Optiplex 790 Nur
Tastatur

BIOS DellPowerEdge Nur
Tastatur und Maus

BIOS ASUS
P4C800-Hauptplatine

;
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Beschreibung

Einschrankungen:

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

= Absolute Mouse Synchronization (Absolute
Maussynchronisierung) nicht unterstutzt

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

Verwenden Sie dieses Profil fur Dell Optiplex 790, wenn Sie
Tastaturmakros wahrend BIOS-Vorgangen verwenden. Nur die
Tastatur ist mit diesem Profil aktiviert.

Einschrankungen:

= Maus ist deaktiviert.

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke sind
deaktiviert.

Dell PowerEdge BIOS Zugriff (Nur Tastatur und Maus)

Verwenden Sie dieses Profil, um Tastaturfunktionalitat fur das
Dell PowerEdge-BIOS zu erhalten, wenn das D2CIM-VUSB
verwendet wird. Verwenden Sie bei Nutzung des neuen
D2CIM-DVUSB das generische Profil.

Hinweis:

= PowerEdge 650/1650/1750/2600/2650 BIOS untersttlitzen
keine USB-, CD-ROM-Laufwerke und Festplatten als
startbares Gerat.

= PowerEdge 750/850/860/1850/2850/SC1425-BIOS bendtigt
das D2CIM-DVUSB mit generischem Profil, um virtuelle
Medien zu unterstitzen.

= Verwenden Sie das Profil "BIOS Dell PowerEdge
1950/2950/2970/6950/R200" oder das generische Profil fur
PowerEdge 1950/2950/2970/6950/R200, wenn im BIOS
gearbeitet wird.

Einschrankungen:

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

= Absolute Mouse Synchronization™ (Absolute
Maussynchronisierung) nicht unterstitzt

= Keine Unterstitzung fir virtuelle Medien

Verwenden Sie dieses Profil, um auf das BIOS zuzugreifen und
Uber "Virtual Media" (Virtuelle Medien) auf Asus
P4C800-basierten Systemen zu starten.

Einschrankungen:
= USB-Busgeschwindigkeit beschrankt auf volle
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USB-Profil

BIOS Generic

BIOS HP® Proliant™ DL145

BIOS HP Compag®
DC7100/DC7600

BIOS IBM ThinkCentre
Lenovo

IBM BladeCenter H mit
Advanced Management

Beschreibung
Geschwindigkeit (12 Mbit/s)

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

BIOS Generic

Verwenden Sie dieses Profil, wenn das generische Profil des
Betriebssystems auf dem BIOS nicht funktioniert.

WARNUNG: Die USB-Erkennung wird gestartet, wenn virtuelle
Medien verbunden oder getrennt werden.

Einschrankungen:

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

= Absolute Mouse Synchronization™ (Absolute
Maussynchronisierung) nicht untersttzt

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

HP Proliant DL145 PhoenixBIOS

Verwenden Sie dieses Profil fir HP Proliant DL145 PhoenixBIOS
wahrend der Installation des Betriebssystems.

Einschrankungen:

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

BIOS HP Compaqg DC7100/DC7600

Verwenden Sie dieses Profil zum Hochfahren von Desktops der
Serie "HP Compaq DC7100/DC7600" Uber virtuelle Medien.

Einschrankungen:

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

IBM Thinkcentre Lenovo BIOS

Verwenden Sie dieses Profil fir die IBM® Thinkcentre
Lenovo-Hauptplatine (Modell 828841U) bei BIOS-Vorgangen.

Einschrankungen:

= USB-Busgeschwindigkeit beschréankt auf volle
Geschwindigkeit (12 Mbit/s)

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

Verwenden Sie dieses Profil, um die virtuellen Medien zu
aktivieren, wenn D2CIM-VUSB oder D2CIM-DVUSB an das

—— 8
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Module

BIOS Lenovo ThinkPad T61

& X61

Generisch

HP Proliant DL360/DL380 G4

(HP

HP Proliant DL360/DL380 G4

SmartStart CD)

(Windows 2003®
Server-Installation)

Linux®

;
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Beschreibung
Advanced Management Module angeschlossen sind.

Einschrankungen:

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

BIOS Lenovo ThinkPad T61 und X61 (Hochfahren tber virtuelle
Medien)

Verwenden Sie dieses Profil zum Hochfahren von Laptops der
Serie T61 und X61 Uber virtuelle Medien.

Einschrankungen:

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

Das generische USB-Profil entspricht in etwa dem Verhalten der
urspringlichen KX3 Version. Verwenden Sie dies fur die
Betriebssysteme Windows 2000°, Windows XP®, Windows Vista®
und hoéher.

Einschrankungen:
= Keine
HP Proliant DL360/DL380 G4 (HP SmartStart CD)

Verwenden Sie dieses Profil fir den Server der Serie "HP
Proliant DL360/DL380 G4" bei der Installation des
Betriebssystems unter Verwendung der HP SmartStart CD.

Einschrankungen:

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

= Absolute Mouse Synchronization™ (Absolute
Maussynchronisierung) wird nicht unterstutzt

HP Proliant DL360/DL380 G4 (Windows 2003 Server-Installation)

Verwenden Sie dieses Profil fur den Server der Serie "HP
Proliant DL360/DL380 G4" bei der Installation von Windows 2003
Server ohne Verwendung der HP SmartStart CD.

Einschrankungen:

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

Generisches Linux-Profil

Dies ist das generische Linux-Profil. Verwenden Sie es fur
Redhat Enterprise Linux, SUSE Linux Enterprise Desktop und
ahnliche Distributionen.

Einschrankungen:

= Absolute Mouse Synchronization™ (Absolute
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USB-Profil

BIOS Mac®

MAC OS X®10.4.9 (und
hoéher)

RUBY Industrial Mainboard
(AwardBIOS)

Supermicro Mainboard
Phoenix (AwardBIOS)

Suse 9.2

Beschreibung
Maussynchronisierung) wird nicht unterstitzt

BIOS Mac
Verwenden Sie dieses Profil fir Mac-BIOS.
Einschrankungen:

= Absolute Mouse Synchronization™ (Absolute
Maussynchronisierung) wird nicht unterstutzt

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

Wenn Sie dieses USB Profil benutzen, sehen Sie Information
Uber Mausmodi bei Verwendung des Mac Boot Men (auf
Seite 56)

Mac OS X Version 10.4.9 (und héher)

Dieses Profil kompensiert die Skalierung von Mauskoordination,
die in den neueren Versionen von Mac OS X eingefuhrt wurden.
Wabhlen Sie dieses Profil aus, wenn die lokalen und
Remote-Mauspositionen an den Desktop-Randern nicht mehr
synchronisiert sind.

Einschrankungen:

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

RUBY Industrial Mainboard (AwardBIOS)

Verwenden Sie dieses Profil fur die Industriemainboards der
Serie "RUBY-9715VG2A" mit Phoenix/AwardBIOS v6.00PG.

Einschrankungen:

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

Supermicro Mainboard Phoenix AwardBIOS

Verwenden Sie diese Profil fir Hauptplatinen der Serie
"Supermicro” mit Phoenix AwardBIOS.

Einschrankungen:

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

SuSE Linux 9.2
Verwenden Sie dieses Profil fir die SUSE Linux 9.2-Distribution.
Einschrankungen:

= Absolute Mouse Synchronization™ (Absolute

==
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USB-Profil

Troubleshooting 1

Fehlerbehebung 2

Fehlerbehebung 3

Use Full Speed for Virtual

Media CIM (Volle

Geschwindigkeit fur virtuelles
Medien-CIM verwenden)

;

Raritan.
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Beschreibung
Maussynchronisierung) wird nicht unterstutzt

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

Fehlerbehebungsprofil 1
= Massenspeicher vorrangig
= Tastatur und Maus (Typ 1)

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

WARNUNG: Die USB-Erkennung wird gestartet, wenn virtuelle
Medien verbunden oder getrennt werden.

Fehlerbehebungsprofil 2
= Tastatur und Maus (Typ 2) vorrangig
= Massenspeicher

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

WARNUNG: Die USB-Erkennung wird gestartet, wenn virtuelle
Medien verbunden oder getrennt werden.

Fehlerbehebungsprofil 3
= Massenspeicher vorrangig
= Tastatur und Maus (Typ 2)

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

= Virtuelle CD-ROM-Laufwerke und Plattenlaufwerke kénnen
nicht gleichzeitig verwendet werden.

WARNUNG: Die USB-Erkennung wird gestartet, wenn virtuelle
Medien verbunden oder getrennt werden.

Use Full Speed for Virtual Media CIM (Volle Geschwindigkeit fur
virtuelles Medien-CIM verwenden)

Dieses Profil entspricht in etwa dem Verhalten der urspriinglichen
KX3 Version, wenn die Option "Full Speed for Virtual Media CIM"
(Volle Geschwindigkeit fur virtuelles Medien-CIM) aktiviert ist.
Hilfreich bei einem BIOS, das nicht mit
Hochgeschwindigkeits-USB-Geréten funktioniert.
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USB-Profil Beschreibung
Einschrankungen:

= USB-Busgeschwindigkeit beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

Use Full Speed for Keyboard Dieses Profil aktiviert die volle Geschwindigkeit der

and Mouse USB (Volle USB-Schnittstelle fur Tastatur und Maus auf dem Dual-VM-CIM.
Geschwindigkeit fur Tastatur- Dieses Profil eignet sich fiir Gerate, die mit den Einstellungen fur
und Maus-USB) niedrige USB-Geschwindigkeiten nicht ordnungsgeman

funktionieren.
Einschrankungen:

= USB-Bus-Geschwindigkeit auf volle Geschwindigkeit (12
MBiIt/s) fir USB-Schnittstelle der Tastatur und Maus
eingestellt

Mausmodi bei Verwendung des Mac Boot Meni

Bei der Arbeit mit USB-Profile und wenn Sie die Maus im
Mac-Boot-Menl verwenden mochten, missen Sie den Single
Mausmodus verwenden, da der Absolute Mausmodus im BIOS nicht
unterstitzt ist.

P> So konfigurieren Sie die Maus fur das Arbeiten im Meni "Boot":

Starten Sie lhren Mac-Computer, und driicken Sie die Alt-Taste, um
das Menu "Boot" zu 6ffnen. Zu diesem Zeitpunkt reagiert die Maus
noch nicht.

2. Ein-Cursor-Modus Wahlen Maus antwortet jetzt.

Hinweis: Im Modus "Single Mouse" (Ein Cursor) ist die
Geschwindigkeit des Mauszeigers mdoglicherweise gering.

3. Sobald Sie das MenU "Boot" verlassen haben und das
Betriebssystem hochgefahren ist, beenden Sie den Modus "Single
Mouse" (Ein Cursor), und schalten Sie zurtick in den Mausmodus
"Absolute Mouse" (Absolut), um eine bessere Leistung der Maus zu
erhalten.
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Auswahlen von Profilen fur einen KVM-Port

KX Il enthalt eine Reihe von USB-Profilen, die Sie einem KVM-Port
zuweisen kdnnen, basierend auf den Eigenschaften des
KVM-Zielservers, mit dem das Profil verbunden wird. Sie kdnnen
USB-Profile unter "Device Settings" "Port Configuration" "Port"
(Gerateeinstellungen > Portkonfiguration > Port) auf der lokalen oder der
Remotekonsole des KX Il einem KVM-Port zuweisen.

Der Administrator legt die Profile fest, die am wahrscheinlichsten fiir ein
spezielles Zielgerat bendtigt werden. Diese Profile stehen anschliel3end
Uber Virtual KVM Client (VKC) zur Auswahl bereit. Wenn ein Profil nicht
zur Verwendung freigegeben wurde, kdnnen sie auf alle verfigbaren
Profile zugreifen, indem Sie "USB Profile" "Other Profiles" (USB-Profil >
Weitere Profile) auswéhlen.

Durch die Zuordnung von USB-Profilen zu einem KVM-Port sind diese
Profile fir Benutzer, die mit einem KVM-Zielserver verbunden sind,
verfugbar. Wenn erforderlich, kann der Benutzer ein USB-Profil aus dem
USB-Profilment im Virtual KVM Client (VKC) auswahlen.

Informationen zur Zuordnung von USB-Profilen zu einem KVM-Port
finden Sie unter Konfigurieren von USB-Profilen (Seite "Port") (auf
Seite 131).

User Management (Benutzerverwaltung)

;

Raritan.

Benutzergruppen

KX Il speichert eine interne Liste aller Benutzer- und Gruppennamen,
um die Zugriffsautorisierung und die Berechtigungen festzulegen. Diese
Informationen werden intern in einem verschlisselten Format
gespeichert. Es gibt verschiedene Arten der Authentifizierung. Diese wird
als lokale Authentifizierung bezeichnet. Alle Benutzer missen
authentifiziert werden. Wenn KX 111 fur LDAP/LDAPS oder RADIUS
konfiguriert wurde, wird erst deren entsprechende Authentifizierung
durchgefiihrt und anschlie3end die lokale Authentifizierung.

Jedes KX Il enthélt standardmafig drei Benutzergruppen. Diese
Gruppen kdnnen nicht geléscht werden:

Benutzer Beschreibung

Admin Benutzer dieser Gruppe verfligen Uber vollstandige
Administratorrechte. Der urspriingliche werkseitige
Standardbenutzer ist Mitglied dieser Gruppe und
verflgt Uber sdmtliche Systemrechte. Aul3erdem muss
der Benutzer Admin der Gruppe Admin angehéren.

Unbekannt Dies ist die Standardgruppe fur Benutzer, die extern
Uber LDAP/LDAPS oder RADIUS authentifiziert
werden oder die im System unbekannt sind. Wenn der
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Benutzer Beschreibung
externe LDAP/LDAPS- oder RADIUS-Server keine
glltige Benutzergruppe erkennt, wird die Gruppe
Unknown (Unbekannt) verwendet. AuRerdem wird
jeder neu erstellte Benutzer automatisch in diese
Gruppe aufgenommen, bis der Benutzer einer
anderen Gruppe zugewiesen wird.

Individual Eine individuelle Gruppe ist im Prinzip eine aus einer

Gruppe Person bestehende ,Gruppe®. Dies bedeutet, dass
sich der Benutzer in seiner eigenen Gruppe befindet
und nicht mit anderen echten Gruppen verknipft ist.
Individuelle Gruppen kdnnen Sie am @-Zeichen im
Gruppennamen erkennen. In individuellen Gruppen
kénnen Benutzerkonten dieselben Rechte wie eine
Gruppe aufweisen.

In ProductName kdnnen bis zu 254 Benutzergruppen erstellt werden. In
KX 1l kdnnen bis zu 254 Benutzergruppen erstellt werden.

{
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User Group List (Liste der Benutzergruppen)

Benutzergruppen werden bei der lokalen und der
Remoteauthentifizierung (Uber RADIUS oder LDAP/LDAPS) verwendet.
Es ist empfehlenswert, Benutzergruppen vor dem Erstellen einzelner
Benutzer zu definieren, da jeder Benutzer einer vorhandenen
Benutzergruppe hinzugefligt werden muss.

Die Seite "User Group List" (Liste der Benutzergruppen) enthélt eine
Liste aller Benutzergruppen, die in auf- oder absteigender Reihenfolge
sortiert werden kann, indem Sie auf die Spaltentiberschrift "Group Name"
(Gruppenname) klicken. Auf der Seite "User Group List" (Liste der
Benutzergruppen) kénnen Sie aulRerdem Benutzergruppen hinzuflgen,
andern oder l6schen.

> So zeigen Sie eine Liste der Benutzergruppen an:

e Wahlen Sie "User Management > User Group List"
(Benutzerverwaltung > Liste der Benutzergruppen). Die Seite "User
Group List" (Liste der Benutzergruppen) wird angezeigt.

Hofma » Uil Munagamast » Spaiipd Lue—m‘
User Group List
ke T
r Emariolineg
O @testing
A
add | [ Detete
. b ‘ﬁ#‘“ B _._\_._____,..-\...--"\-\. ot ool ot o aamh ", 2

Beziehung zwischen Benutzern und Gruppen

Benutzer sind Mitglied in einer Gruppe, und Gruppen verflgen tber
bestimmte Berechtigungen. Sie kénnen Zeit sparen, indem Sie die
verschiedenen Benutzer Ihrer KX IlI-Einheit in Gruppen organisieren. So
kdnnen Sie die Berechtigungen aller Benutzer in einer Gruppe auf
einmal verwalten anstatt fur jeden Benutzer einzeln.

Sie kdnnen bei Bedarf auch darauf verzichten, bestimmte Benutzer
Gruppen zuzuordnen. In diesem Fall kénnen Sie den Benutzer als
"Individuell" klassifizieren.

Nach der erfolgreichen Authentifizierung verwendet das Geréat
Gruppeninformationen, um die Berechtigungen des Benutzers zu
bestimmen, z. B. die Zugriffsberechtigungen fir verschiedene
Server-Ports, ob ein Neustart des Geréats zuldssig ist und weitere
Funktionen.
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Hinzufligen einer neuen Benutzergruppe

>

So flgen Sie eine neue Benutzergruppe hinzu:

Wéhlen Sie "User Management > Add New User Group"
(Benutzerverwaltung > Neue Benutzergruppe hinzufiigen) oder
klicken Sie auf der Seite "User Group List" (Liste der
Benutzergruppen) auf die Schaltflache "Add" (Hinzufugen).

Geben Sie im Feld "Group Name" (Gruppenname) einen
aussagekraftigen Namen fur die neue Benutzergruppe ein (bis zu 64
Zeichen).

Aktivieren Sie die Kontrollkastchen neben den Berechtigungen, die
Sie allen Benutzern in dieser Gruppe gewahren moéchten. See
Festlegen von Berechtigungen

Legen Sie fur jeden Benutzer in dieser Gruppe die Server-Ports und
den Zugriffstyp fest. Siehe Festlegen von Port-Berechtigungen
(auf Seite 63)

Legen Sie die IP-ACL fest. Diese Funktion beschrankt den Zugriff
auf das KX Il Gerat, indem Sie IP-Adressen angeben. Dies gilt nur
fur Benutzer einer bestimmten Gruppe, im Gegensatz zur
IP-Zugriffssteuerung, die fur alle Zugriffsversuche auf das Gerat gilt
und Prioritat hat. Siehe Gruppenbasierte IP-ACL
(IP-Zugriffssteuerungsliste) (auf Seite 64). Optional

]
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6. Klicken Sie auf OK.

Home = Lssd Management = Grougp

i
;
-
3
Group Mame * T?
{
| v Permissions | 1}
I pavice Aceszs White Under CC-5G Menagement Il
I pavice settinge ¢
[ magnoatica —
E Maintenance }
— PC-Ghare
O sacury 4
I uaer Managemant r

= Porl Permissions

Rule &

| Append || Inzert |

Starting IP

Ending I# Action

Replace || Dz lele |

—_

ALCERT -

QK Cancel

,Mm’\_h

Festlegen von Berechtigungen

Berechtigung

Geréatezugriff
unter
CC-SG-Verwaltun

g

Beschreibung

Ermaoglicht Benutzern und Benutzergruppen mit
dieser Berechtigung den direkten Zugriff auf KX
[l unter Verwendung einer IP-Adresse, wenn
die Option "Lokal Access" (Lokaler Zugriff) fur
das Gerat in CC-SG aktiviert ist. Es kann von
der lokalen und der Remotekonsole aus sowie
vom zugegriffen werden.

Wird unter CC-SG-Verwaltung direkt auf ein
Gerat zugegriffen, werden Zugriff und
Verbindungsaktivitaten auf KX Il protokolliert.
Die Benutzerauthentifizierung erfolgt geman
den KX Il Authentifizierungseinstellungen.

Hinweis: Die Benutzer der Gruppe "Admin"
verfiigen standardmafig Uber diese
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Berechtigung

Gerateeinstellung
en

Diagnose

Wartung

PC-Share
(PC-Freigabe)

Sicherheit

User
Management
(Benutzerverwaltu

ng)

Beschreibung
Berechtigung.

Netzwerkeinstellungen, Einstellungen fir
Datum und Uhrzeit, Portkonfiguration
(Kanalnamen, Stromzuordnungen),
Ereignisverwaltung (SNMP, Syslog),
Dateiserver-Setups fir virtuelle Medien

Status der Netzwerkschnittstelle,
Netzwerkstatistik, Ping an den Host, Verfolgen
der Route zum Host, KX IIl Diagnose

Sichern und Wiederherstellen von
Datenbanken, Firmware-Aktualisierung,
Wiederherstellen der Standardeinstellungen,
Neustart.

Gleichzeitiger Zugriff auf ein Zielgerat durch
mehrere Benutzer.

Wenn Sie eine Schichtkonfiguration
verwenden, in der ein KX Il Basisgerat fir den
Zugriff auf mehrere andere Schichtgerate
verwendet wird, missen alle Gerate dieselben
PC-Freigabeeinstellung verwenden. Weitere
Informationen zu Schichten finden Sie unter
Konfigurieren und Aktivieren von Schichten.

SSL-Zertifikat, Sicherheitseinstellungen
(VM-Freigabe, PC-Freigabe), IP-ACL.

Benutzer- und Gruppenverwaltung,
Remoteauthentifizierung
(LDAP/LDAPS/RADIUS),
Anmeldeeinstellungen.

Wenn Sie eine Schichtkonfiguration
verwenden, in der ein KX Il Basisgerat fir den
Zugriff auf mehrere andere Schichtgerate
verwendet wird, missen auf allen Geraten
dieselben Einstellungen fir Benutzer,
Benutzergruppe und Remote-Authentifizierung
verwendet werden. Weitere Informationen zu
Schichten finden Sie unter Konfigurieren und
Aktivieren von Schichten.

]
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Festlegen von Port-Berechtigungen

Sie kdnnen flr jeden Serverport den Zugriffstyp der Gruppe sowie den

Portzugriffstyp auf virtuelle Medien und die Stromzufuhrsteuerung
festlegen. Die Standardeinstellung fir alle Berechtigungen ist "Deny"

(Ablehnen).

Portzugriff

Option

Deny
(Ablehnen)

View
(Anzeigen)

Control
(Steuern)

VM-Zugriff

Option
Ablehnen

Read-Only
(Lese-zugriff)

Lese/Schreib
zugriff

Beschreibung
Zugriff vollsténdig verweigert

Anzeigen des Videobildes, aber keine Interaktion mit
dem angeschlossenen Zielserver

Steuerung des angeschlossenen Zielservers Die
Option "Control" (Steuern) muss der Gruppe
zugeordnet sein, wenn der Zugriff auf virtuelle Medien
und Stromzufuhrsteuerung ebenso gewahrt wird.

Damit alle Benutzer in einer Benutzergruppe
hinzugeflgte KVM-Switches erkennen kdnnen, muss
jedem Benutzer Steuerzugriff gewéahrt werden.
Benutzer ohne diese Berechtigung kdnnen einen
KVM-Switch, der spater hinzugeflgt wird, nicht
anzeigen.

Der Steuerzugriff muss fur Audio- oder Smart
Card-Steuerelemente gewahrt werden, damit er aktiv
ist.

Beschreibung
Berechtigung fur virtuelle Medien wird fur diesen Port
vollstandig verweigert

Zugriff auf virtuelle Medien ist auf das Lesen
beschrankt

Vollstandiger Zugriff (Lesen und Schreiben) auf
virtuelle Medien
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VM-Zugriff

Zugriff auf Stromzufuhrsteuerung

Option Beschreibung

Deny Keine Berechtigung fur die Stromzufuhrsteuerung auf
(Ablehnen) dem Zielserver

Access Volle Berechtigung fir die Stromzufuhrsteuerung auf
(Zugriff) einem Zielserver

Bei Blade-Chassis wird tiber die Zugriffsberechtigungen auf den Port der
Zugriff auf die URLSs, die fur dieses Blade-Chassis konfiguriert wurden,
gesteuert. Die verfigbaren Optionen lauten "Deny" (Ablehnen) oder
"Control" (Steuern). Aul3erdem besitzt jedes Blade im Chassis eine
eigene unabhangige Port-Berechtigungseinstellung.

Wenn Sie eine Schichtkonfiguration verwenden, in der ein KX
I1l-Basisgerat fur den Zugriff auf mehrere andere Schichtgerate
verwendet wird, erzwingt das Schichtgerat individuelle
Portsteuerungsebenen. Weitere Informationen zu Schichten finden Sie
unter Konfigurieren und Aktivieren von Schichten.

Festlegen von Berechtigungen fir eine individuelle Gruppe

> So legen Sie Berechtigungen fir eine individuelle
Benutzergruppe fest:

1. Wabhlen Sie die gewunschte Gruppe aus der Liste der Gruppen aus.
Individuelle Gruppen kénnen Sie am @-Zeichen im Gruppennamen
erkennen.

2. Kilicken Sie auf den Gruppennamen. Die Seite "Group" (Gruppe) wird
angezeigt.

3. Wabhlen Sie die gewlnschten Berechtigungen aus.
4. Klicken Sie auf "OK".

Gruppenbasierte IP-ACL (IP-Zugriffssteuerungsliste)

Wichtig: Gehen Sie bei der Verwendung der gruppenbasierten
IP-Zugriffssteuerung bedachtsam vor. Der Zugriff auf KX lll kann
lhnen verweigert werden, wenn sich lhre IP-Adresse in einem
Bereich befindet, der keine Zugriffsberechtigung hat.

Mit diesem Feature beschréanken Sie den Zugriff auf das KX IlI-Gerat
durch Benutzer in der ausgewahlten Gruppe auf bestimmte IP-Adressen.
Dies gilt nur fiir Benutzer einer bestimmten Gruppe, im Gegensatz zur
IP-Zugriffssteuerung, die fur alle Zugriffsversuche auf das Gerat gilt,
zuerst verarbeitet wird und Prioritat hat.

Wichtig: Die IP-Adresse 127.0.0.1 wird vom lokalen KX Illl-Port

]
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verwendet und kann nicht gesperrt werden.

Verwenden Sie den Abschnitt "IP ACL" (IP-ACL) auf der Seite "Group"
(Gruppe), um Regeln fiir die IP-Zugriffssteuerung auf Gruppenebene
hinzuzufiigen, einzufugen, zu ersetzen und zu léschen.

¥ IP ACL

Rule = Starting IP Ending IP Action

| I I || sccerT v |

0K Cancel

R — [ xw""*\'\_.f‘ At e, ‘I. bt s e s e ,‘"\,\.-j\",__,, I

Append | Insert | Replace Delete | ’
4

v

So fugen Sie Regeln hinzu:

Geben Sie im Feld "Starting IP" (IP-Startadresse) die
IP-Startadresse ein.

Geben Sie im Feld "Ending IP" (IP-Endadresse) die IP-Endadresse
ein.

n

w

Wéhlen Sie unter "Action" (Aktion) eine der folgenden Optionen:

= Accept (Akzeptieren) — Diese IP-Adressen kénnen auf das KX
IlI-Geréat zugreifen.

= Drop (Ablehnen) — Diesen IP-Adressen wird der Zugriff auf das
KX llI-Gerat verweigert.

P

Klicken Sie auf "Append" (Anfiigen). Die Regel wird unten in der
Liste hinzugefugt. Wiederholen Sie die Schritte 1 bis 4, um weitere
Regeln hinzuzuftigen.

v

So fligen Sie eine Regel ein:

Geben Sie eine Regelnummer ein (#). Diese ist fur den Befehl
"Insert" (Einfligen) erforderlich.

Geben Sie Werte in die Felder "Starting IP" (IP-Startadresse) und
"Ending IP" (IP-Endadresse) ein.

Wahlen Sie in der Dropdownliste "Action” (Aktion) eine Option aus.

n

w

Klicken Sie auf "Insert" (Einfugen). Wenn die eingegebene
Regelnummer einer bereits vorhandenen entspricht, wird die neue
Regel vor der vorhandenen Regel eingefuigt, und alle Regeln werden
um eine Position nach unten verschoben.

v

So ersetzen Sie eine Regel:
Geben Sie die zu ersetzende Regelnummer an.

Geben Sie Werte in die Felder "Starting IP" (IP-Startadresse) und
"Ending IP" (IP-Endadresse) ein.
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Wabhlen Sie in der Dropdownliste "Action" (Aktion) eine Option aus.

>

Klicken Sie auf "Replace" (Ersetzen). Ihre neue Regel ersetzt die
ursprungliche Regel mit derselben Regelnummer.

P> So ldschen Sie eine Regel:

1. Geben Sie die zu lI6schende Regelnummer an.
2. Kilicken Sie auf "Delete" (Loschen).
3

Klicken Sie zum Bestétigen des Léschvorgangs auf OK.

Wichtig: ACL-Regeln werden in der Reihenfolge ausgewertet, in der
sie aufgefiihrt sind. Werden die beiden ACL-Regeln in diesem
Beispiel vertauscht, akzeptiert Dominion z. B. gar keine
Kommunikation.

Rule 1, Starting IP = 192,168.50.1, Ending IP = 192.158,55,255, Action = ACCEPT

Rule 2, Starting IP = 0.0.0.0, Ending IP = 255,255.255,255, Action = DROP

Tipp: Mithilfe der Regelnummern kénnen Sie die Reihenfolge, in der die
Regeln erstellt werden, besser steuern.

Andern einer vorhandenen Benutzergruppe

Hinweis: Fur die Gruppe Admin sind alle Berechtigungen aktiviert (dies
kann nicht geandert werden).

> So andern Sie eine vorhandene Benutzergruppe:

1. Bearbeiten Sie auf der Seite Group (Gruppe) die entsprechenden
Felder, und legen Sie die gewtnschten Berechtigungen fest.

2. Legen Sie unter "Permissions" (Berechtigungen) die Berechtigungen
fur die Gruppe fest. Aktivieren Sie die Kontrollkastchen fiur die
Berechtigungen, die Sie allen Benutzern in dieser Gruppe gewéhren
mochten. Siehe Festlegen von Berechtigungen.

3. Legen Sie unter Port Permissions (Portberechtigungen) die
Portberechtigungen fest. Legen Sie die fur die Benutzer in dieser
Gruppe zuganglichen Server-Ports fest, und geben Sie die
Zugriffsart an. Siehe Festlegen von Portberechtigungen (siehe
"Festlegen von Port-Berechtigungen" auf Seite 63).

4. Legen Sie die IP-ACL fest (optional). Mit diesem Feature
beschranken Sie den Zugriff auf das KX 1lI-Geréat, indem Sie
IP-Adressen angeben. Siehe Gruppenbasierte IP-ACL
(IP-Zugriffssteuerungsliste) (auf Seite 64).

5. Klicken Sie auf "OK".
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P> So ldschen Sie eine Benutzergruppe:

Wichtig: Wenn Sie eine Gruppe mit Benutzern I6schen, werden die
Benutzer automatisch der Benutzergruppe <unknown> (unbekannt)
zugewiesen.

Tipp: Um herauszufinden, welche Benutzer einer bestimmten Gruppe
angehdren, sortieren Sie die Benutzerliste nach Benutzergruppe.

1. Wahlen Sie eine Gruppe aus der Liste aus, indem Sie das
Kontrollkastchen links vom Gruppennamen aktivieren.

2. Klicken Sie auf Léschen.

3. Klicken Sie zum Bestatigen des Loschvorgangs auf OK.

Benutzer

Benutzern missen Benutzernamen und Kennwoérter zugeordnet werden,
damit sie auf KX Il zugreifen kénnen. Anhand dieser Informationen
werden Benutzer authentifiziert, die versuchen, auf KX Il zuzugreifen.

Fir jede Benutzergruppe kdnnen bis zu 254 Benutzer erstellt werden.

Wenn Sie eine Schichtkonfiguration verwenden, in der ein KX
IlI-Basisgerat fur den Zugriff auf mehrere andere Schichtgeréate
verwendet wird, Benutzer bendétigen die Zugriffsberechtigung fir das
Basisgerat sowie auf das individuelle Schichtgeréat (bei Bedarf).

Wenn sich Benutzer am Basisgerat anmelden, wird jedes Schichtgerat
abgefragt und der Benutzer kann auf jeden Zielserver zugreifen, fir den
er Berechtigungen aufweist. Weitere Informationen zu Schichten finden
Sie unter Konfigurieren und Aktivieren von Schichten.
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Hinzufligen eines neuen Benutzers

Es ist empfehlenswert, Benutzergruppen vor dem Erstellen von KX
IlI-Benutzern zu definieren, da jeder Benutzer einer vorhandenen
Benutzergruppe zugewiesen werden muss. Siehe Hinzufligen einer
neuen Benutzergruppe.

Auf der Seite "User" (Benutzer) kdnnen Sie neue Benutzer hinzufligen,
Benutzerinformationen &ndern und deaktivierte Benutzer erneut
aktivieren.

Hinweis: Ein Benutzername kann deaktiviert werden, wenn die Anzahl
der fehlgeschlagenen Anmeldeversuche die auf der Seite "Security
Settings" (Sicherheitseinstellungen) festgelegte maximale Anzahl der
Anmeldeversuche uberschritten hat. Siehe Sicherheitseinstellungen
(siehe "Security Settings (Sicherheitseinstellungen)" auf Seite 175).

P> So fugen Sie einen neuen Benutzer hinzu:

Wabhlen Sie User Management > Add New User
(Benutzerverwaltung > Neuen Benutzer hinzufigen) auf der
Benutzerlistenseite.

2. Geben Sie im Feld "Username" (Benutzername) einen eindeutigen
Namen ein (bis zu 16 Zeichen).

3. Geben Sie im Feld "Full Name" (Vollstandiger Name) den
vollstandigen Namen des Benutzers ein (bis zu 64 Zeichen).

4. Geben Sie im Feld "Password" (Kennwort) ein Kennwort ein, und
anschlieBend im Feld "Confirm Password" (Kennwort bestatigen)
erneut (bis zu 64 Zeichen).

5. Wabhlen Sie in der Dropdownliste User Group (Benutzergruppe) die
Gruppe aus.

Wenn Sie diesen Benutzer keiner vorhandenen Benutzergruppe
zuordnen mdéchten, wahlen Sie in der Dropdownliste die Option
"Individual Group" (Individuelle Gruppe) aus. Weitere Informationen
zu den Berechtigungen einer individuellen Gruppe finden Sie unter
Festlegen von Berechtigungen fur eine individuelle Gruppe (auf
Seite 64).

6. Lassen Sie das Kontrollkastchen "Active" (Aktiv) aktiviert, um den
neuen Benutzer zu aktivieren. Klicken Sie auf "OK".

]
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Anzeigen der KX Il Benutzerliste

Die Seite User List (Benutzerliste) enthalt eine Liste aller Benutzer
einschlie3lich des Benutzernamens, des vollstandigen Namens und der
Benutzergruppe. Klicken Sie auf einen Spaltennamen, um die Liste nach
einer der Spalten zu sortieren. Auf der Seite "User List" (Benutzerliste)
kénnen Sie Benutzer hinzufligen, &ndern oder l6schen.

KX Ill Benutzer mit Berechtigungen fir die Benutzerverwaltung kdnnen
bei Bedarf Benutzer von den Ports trennen oder Benutzer abmelden
(Abmelden erzwingen). Siehe Trennen der Benutzer von Ports bzw.
(siehe "Trennen der Benutzer von Ports" auf Seite 70)Abmelden der
Benutzer bei KX Il (Erzwungene Abmeldung). (siehe "Abmelden der
Benutzer bei KX Il (Erzwungene Abmeldung)" auf Seite 71)

Informationen zum Anzeigen der Zielports, mit denen jeder Benutzer
verbunden ist, finden Sie unter Anzeigen der Benutzer nach Port (auf
Seite 70).

> So zeigen Sie die Benutzerliste an:

e Wahlen Sie "User Management User List" (Benutzerverwaltung
Benutzerliste). Die Seite "User List" (Benutzerliste) wird angezeigt.
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Anzeigen der Benutzer nach Port

Die Seite "User By Ports" (Benutzer nach Ports) enthalt alle
authentifizierten lokalen und Remote-Benutzer sowie die Ports, mit
denen die Benutzer verbunden sind. Es werden nur permanente
Verbindungen zu Ports aufgefuhrt. Ports, auf die beim Scannen nach
Ports zugegriffen wird, werden nicht aufgefuhrt.

Wenn derselbe Benutzer tber mehrere Clients angemeldet ist, wird
dessen Benutzername fur jede hergestellte Verbindung angezeigt. Wenn
sich ein Benutzer z. B. Uber zwei (2) verschiedene Clients angemeldet
hat, wird dessen Name zweimal aufgefiihrt.

Diese Seite enthélt die folgenden Benutzer- und Portinformationen:

e Port Number (Portnummer) — Nummer des Ports, mit dem der
Benutzer verbunden ist

e Port Name (Portname) — Name des Ports, mit dem der Benutzer
verbunden ist

Hinweis: Wenn ein Benutzer nicht mit einem Ziel verbunden ist, wird
"Local Console" (Lokale Konsole) oder "Remote Console"
(Remotekonsole) unter dem Porthamen angezeigt.

e Username (Benutzername) — Benutzername ftr
Benutzeranmeldungen und Zielverbindungen

e  Zugriff Von — IP-Adresse von Client PC auf den KX Ill zugreifen
e Status — aktueller aktiver oder inaktiver Status der Verbindung

> So zeigen Sie die Benutzer nach Port an:

e Wahlen Sie "User Management User by Port" (Benutzerverwaltung >
Benutzer nach Port). Die Seite "Users by Port" (Benutzer nach Port)
wird angezeigt.

Trennen der Benutzer von Ports

Wenn Benutzer getrennt werden, werden sie vom Zielport getrennt, ohne
dass sie bei KX Il abgemeldet werden.

Hinweis: Beim Abmelden der Benutzer werden sie vom Zielport getrennt
und bei KX 1l abgemeldet. Weitere Informationen zur erzwungenen
Abmeldung von Benutzern finden Sie unter Abmelden der Benutzer bei
KX Il (Erzwungene Abmeldung) (auf Seite 71).

» So trennen Sie Benutzer vom Port:

1. Wahlen Sie "User Management > Users by Port"
(Benutzerverwaltung > Benutzer nach Port). Die Seite "Users by
Port" (Benutzer nach Port) wird angezeigt.

==
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Aktivieren Sie das Kontrollkdstchen neben dem Benutzernamen der
Person, die Sie vom Ziel trennen méchten.

Klicken Sie auf "Disconnect User from Port" (Benutzer von Port
trennen).

Klicken Sie in der Bestatigungsmeldung auf "OK", um den Benutzer
zu trennen.

Eine Bestatigungsmeldung uber die erfolgreiche Trennung des
Benutzers wird angezeigt.

Abmelden der Benutzer bei KX Il (Erzwungene Abmeldung)

Wenn Sie Administrator sind, kdnnen Sie alle lokal authentifizierte
Benutzer, die auf KX Il angemeldet sind, abmelden. Benutzer kénnen
auch auf Portebene getrennt werden. Siehe Trennen der Benutzer von
Ports (auf Seite 70).

>

1.

So melden Sie einen Benutzer bei KX Il ab:

Wabhlen Sie "User Management > Users by Port"
(Benutzerverwaltung > Benutzer nach Port). Die Seite "Users by
Port" (Benutzer nach Port) wird angezeigt.

Aktivieren Sie das Kontrollkastchen neben dem Benutzernamen der
Person, die Sie vom Ziel trennen moéchten.

Klicken Sie auf "Force User Logoff" (Benutzerabmeldung
erzwingen).

Klicken Sie in der Bestatigungsmeldung "Logoff User" (Benutzer
abmelden) auf "OK".

Andern eines vorhandenen Benutzers

So andern Sie einen vorhandenen Benutzer:

Offnen Sie die Seite "User List" (Benutzerliste) unter "User
Management" > "User List" (Benutzerverwaltung > Benutzerliste).

Wahlen Sie den Benutzer aus der Liste auf der Seite "User List"
(Benutzerliste) aus.

Klicken Sie auf den Benutzernamen. Die Seite "User" (Benutzer)
wird angezeigt.

Bearbeiten Sie auf der Seite "User" (Benutzer) die entsprechenden
Felder. Informationen zum Zugriff auf die Seite "User" (Benutzer)
finden Sie unter Hinzufigen eines neuen Benutzers (auf Seite 68).

Klicken Sie auf "Delete" (L6schen), um einen Benutzer zu l6schen.
Sie werden aufgefordert, den Loschvorgang zu bestatigen.

Klicken Sie auf OK.
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Authentication Settings (Authentifizierungseinstellungen)

Bei der Authentifizierung geht es darum, die Identitat des Benutzers zu
Uberpriifen. Nach der Authentifizierung dient die Benutzergruppe dazu,
die jeweiligen System- und Port-Berechtigungen zu ermitteln. Die dem
Benutzer zugewiesenen Berechtigungen legen fest, welche Art des
Zugriffs zulassig ist. Dies nennt man Autorisierung.

Wenn KX Ill zur Remote-Authentifizierung konfiguriert ist, wird der
externe Authentifizierungsserver hauptsachlich zur Authentifizierung
verwendet und nicht zur Autorisierung.

Wenn Sie eine Schichtkonfiguration verwenden, in der ein KX
I1l-Basisgerat fur den Zugriff auf mehrere andere Schichtgerate
verwendet wird, missen das Basisgeréat und die Schichtgeréte dieselben
Authentifizierungseinstellungen verwenden.

Auf der Seite "Authentication Settings" (Authentifizierungseinstellungen)
kdnnen Sie die Art der Authentifizierung fur den Zugriff auf KX 111
konfigurieren.

Hinweis: Wird der Benutzer bei aktivierter Remoteauthentifizierung
(LDAP/LDAPS oder RADIUS) nicht gefunden, wird zusatzlich die
Authentifizierungsdatenbank gepruft.

> So konfigurieren Sie die Authentifizierung:

Wahlen Sie "User Management > Authentication Settings"
(Benutzerverwaltung > Authentifizierungseinstellungen). Die Seite
"Authentication Settings" (Authentifizierungseinstellungen) wird
angezeigt.

2. Wahlen Sie die Option fur das gewiinschte
Authentifizierungsprotokoll aus. Zur Verfigung stehen "Local
Authentication" (Lokale Authentifizierung), "LDAP/LDAPS" oder
"RADIUS". Bei Auswahl der Option "LDAP" werden die restlichen
LDAP-Felder aktiviert, bei Auswahl der Option "RADIUS" die
restlichen RADIUS-Felder.

3. Wenn Sie "Local Authentication" (Lokale Authentifizierung)
auswahlen, fahren Sie mit Schritt 6 fort.

4. Wenn Sie sich fur "LDAP/LDAPS" entscheiden, lesen Sie den
Abschnitt Implementierung der LDAP-Remoteauthentifizierung. Dort
finden Sie Informationen zum Ausflllen der Felder im Abschnitt
"LDAP" der Seite "Authentication Settings"
(Authentifizierungseinstellungen).

5. Wenn Sie sich fur "RADIUS" entscheiden, lesen Sie den Abschnitt
Implementierung der RADIUS-Remote-Authentifizierung. Dort finden
Sie Informationen zum Ausfullen der Felder im Bereich "RADIUS"
der Seite "Authentication Settings" (Authentifizierungseinstellungen).

6. Klicken Sie zum Speichern auf "OK".

—— 8
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So stellen Sie die werksseitigen Standardeinstellungen wieder
her:

Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

Implementierung der LDAP/LDAPS-Remoteauthentifizierung

Lightweight Directory Access Protocol (LDAP/LDAPS) ist ein
Netzwerkprotokoll fiir die Abfrage und Anderung von
Verzeichnisdiensten, die Uber TCP/IP ausgefuihrt werden. Ein Client
startet eine LDAP-Sitzung, indem er eine Verbindung mit einem
LDAP/LDAPS-Server herstellt (Standard-TCP-Port: 389). AnschlieRend
sendet der Client Anfragen an den Server, und der Server sendet
Antworten zuriick.

Erinnerung: Microsoft Active Directory fungiert als
LDAP/LDAPS-Authentifizierungsserver.

So verwenden Sie das LDAP-Authentifizierungsprotokoll:

Klicken Sie auf "User Management" > "Authentication Settings"
(Benutzerverwaltung > Authentifizierungseinstellungen), um die
Seite "Authentication Settings" (Authentifizierungseinstellungen) zu
offnen.

Wahlen Sie das Optionsfeld "LDAP" aus, um den Abschnitt "LDAP"
der Seite zu aktivieren.

Klicken Sie auf das il -Symbol, um den Abschnitt "LDAP" zu
erweitern.

Serverkonfiguration

Geben Sie im Feld "Primary LDAP Server" (Primérer LDAP-Server)
die IP-Adresse oder den DNS-Namen des
LDAP/LDAPS-Remote-Authentifizierungsservers ein (bis zu 256
Zeichen). Sind die Optionen "Enable Secure LDAP" (Secure LDAP
aktivieren) und "Enable LDAPS Server Certificate Validation"
(LDAPS-Serverzertifikat-Validierung aktivieren) ausgewahlt, muss
der DNS-Name verwendet werden, um dem CN des
LDAP-Serverzertifikats zu entsprechen.

Geben Sie im Feld "Secondary LDAP Server" (Sekundarer
LDAP-Server) die IP-Adresse oder den DNS-Namen des
LDAP/LDAPS-Sicherungsservers ein (bis zu 256 Zeichen). Wenn die
Option "Enable Secure LDAP" (Secure LDAP aktivieren) ausgewahlt
ist, muss der DNS-Name verwendet werden. Fir die restlichen
Felder gelten die gleichen Einstellungen wie fur "Primary LDAP
Server" (Primérer LDAP-Server). Optional

"Type of external LDAP Server" (Typ des externen LDAP-Servers)
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10.

Wahlen Sie den externen LDAP/LDAPS-Server aus. Wahlen Sie
eine der folgenden Optionen:

= "Generic LDAP Server" (Generischer LDAP-Server)

= Microsoft Active Directory. Microsoft hat die
LDAP/LDAPS-Verzeichnisdienste in Active Directory fiir die
Verwendung in Windows-Umgebungen implementiert.

Geben Sie den Namen der Active Directory-Domane ein, wenn Sie
Microsoft Active Directory ausgewahlt haben. Zum Beispiel
acme.com. Fragen Sie lhren leitenden Administrator nach einem
speziellen D6manennamen.

Geben Sie in das Feld "User Search DN" (DN fir Benutzersuche)
den Distinguished Name ein, bei dem Sie die Suche nach
Benutzerinformationen in der LDAP-Datenbank beginnen méchten.
Es kdnnen bis zu 64 Zeichen verwendet werden. Ein Beispiel fur
einen Basissuchwert ist; cn=Benutzer,dc=raritan, dc=com.
Fragen Sie den Administrator des Authentifizierungsservers nach
den korrekten Werten fir diese Felder.

Geben Sie den Distinguished Name (DN) des
Administratorbenutzers in das Feld "DN of Administrative User" (DN
des Administratorbenutzers) ein (maximal 64 Zeichen). Fullen Sie
dieses Feld aus, wenn Ihr LDAP-Server nur Administratoren die
Suche nach Benutzerinformationen mithilfe der Funktion
"Administrative User" (Administratorbenutzer) gestattet. Fragen Sie
den Administrator des Authentifizierungsservers nach den korrekten
Werten fur dieses Feld. Ein Wert fir "DN of administrative User" (DN
des Administratorbenutzers) kdnnte wie folgt aussehen:
cn=Administrator, cn=Benutzer,dc=testradius, dc=com.
Optional

]
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11. Wenn Sie einen "Distinguished Name" (DN) fiir den

Administratorbenutzer eingeben, missen Sie das Kennwort
eingeben, um den DN des Administratorbenutzers am
Remote-Authentifizierungsserver zu authentifizieren. Geben Sie das
Kennwort in das Feld "Secret Phrase" (Geheimer Schlissel) und ein
weiteres Mal in das Feld "Confirm Secret Phrase" (Geheimen
Schlissel bestatigen) ein (maximal 128 Zeichen).

Authentication Settings

{} Local Authentication
{E} LDAPF
{:j. RADIUS

[ Server Configuration

¥ LDAP

Primary LDAP Server
1152.168.59.157 |

Secondary LDAP Server {optional)
[192.168.51 214 |

Type of BExternal LDAP Server
| Microzoft Active Directory % |

Active Directory Domain
|testradius LCOm |

User Search DH

|-:n=users,dc#estradius,dcm:u:um |

OH of Administrative User {opticnal)
|cn=.&dministratu:ur,u:n=users,du:=testra|:|

Secret Phrase of Administrative User

Confirm Secret Phrase

12.

13.

LDAP/LDAP Secure

Aktivieren Sie das Kontrollkastchen "Enable Secure LDA" (Secure

LDAP aktivieren), wenn Sie SSL verwenden mdchten. Dadurch wird
das Kontrollkastchen "Enable LDAPS Server Certificate Validation"
(LDAPS-Serverzertifikat-Validierung aktivieren) aktiviert. Secure
Sockets Layer (SSL) ist ein kryptografisches Protokoll, Giber das KX
11l sicher mit dem LDAP/LDAPS-Server kommunizieren kann.

Der Standardport lautet 389. Verwenden Sie entweder den
Standard-TCP-Port fir LDAP oder legen Sie einen anderen Port fest.
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14.

15.

16.

Der standardméaRige Secure LDAP-Port lautet 636. Verwenden Sie
entweder den Standardport oder legen Sie einen anderen Port fest.
Dieses Feld wird nur verwendet, wenn das Kontrollkastchen "Enable
Secure LDAP" (Secure LDAP aktivieren) aktiviert ist.

Aktivieren Sie das Kontrollkastchen "Enable LDAPS Server
Certificate Validation" (LDAPS-Serverzertifikat-Validierung
aktivieren), und verwenden Sie die zuvor hochgeladene
CA-Stammzertifikatdatei zur Validierung des vom Server
bereitgestellten Zertifikats. Wenn Sie die zuvor hochgeladene
CA-Stammzertifikatdatei nicht verwenden méchten, lassen Sie das
Kontrollk&stchen deaktiviert. Die Deaktivierung dieser Funktion
entspricht der Annahme des Zertifikats einer unbekannten
Zertifizierungsstelle. Dieses Kontrollkastchen ist nur verfiigbar, wenn
das Kontrollkéstchen "Enable Secure LDAP" (Secure LDAP
aktivieren) aktiviert wurde.

Hinweis: Ist zusatzlich zur CA-Stammzertifikat-Validierung die Option
"Enable LDAPS Server Certificate Validation”
(LDAPS-Serverzertifikat-Validierung aktivieren) aktiviert, muss der
Hostname des Servers mit dem bereitgestellten allgemeinen Namen
im Serverzertifikat Ubereinstimmen.

—LDAP / Secure LDAP

Laden Sie die CA-Stammezertifikatdatei hoch, falls dies erforderlich
ist. Dieses Feld steht zur Verfligung, wenn das Kontrollkastchen
"Enable Secure LDAP" (Secure LDAP aktivieren) aktiviert ist. Fragen
Sie den Administrator des Authentifizierungsservers nach der
CA-Zertifikatdatei im Base64-codierten X-509-Format fir den
LDAP-/LDAPS-Server. Navigieren Sie Uber die Schaltflache
"Browse" (Durchsuchen) zur entsprechenden Zertifikatdatei. Wenn
Sie ein Zertifikat fir den LDAP-/LDAPS-Server durch ein neues
Zertifikat ersetzen, missen Sie KX Il neu starten, damit das neue
Zertifikat wirksam wird.

E] Enable Secure LDAP
Port
339 ]

Secure LDAP Port
636
Enable LDAPS Server Certificate Validation

Root CA Certificate File

|
Upload |

Note: Reboot device after certificate file is uploaded.

—
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Testen des LDAP-Serverzugriffs

KX 111 bietet Ihnen aufgrund der Komplexitat einer erfolgreichen
Konfigurierung von LDAP-Server und KX Il zur
Remoteauthentifizierung die Mdglichkeit, die LDAP-Konfigurierung
auf der Seite "Authentication Settings"
(Authentifizierungseinstellungen) zu testen. Um die
Authentifizierungseinstellungen zu testen, geben Sie den
Anmeldenamen in das das Feld "Login for testing” (Anmeldung fur
Test) und das Kennwort in das Feld "Password for testing"
(Kennwort fur Test) ein. Das sind der Benutzername und das
Kennwort, die Sie fir den Zugriff auf KX Il eingegeben haben und
die vom LDAP-Server fir Ihre Authentifizierung verwendet werden.
Klicken Sie auf "Test".

Ist der Test abgeschlossen, wird Ihnen in einer Meldung angezeigt,
ob der Test erfolgreich war oder nicht. Ist der Test fehlgeschlagen,
wird Ihnen eine detaillierte Fehlermeldung angezeigt. Es wird das
Ergebnis des erfolgreich durchgefuhrten Tests oder, falls der Test
nicht erfolgreich war, eine detaillierte Fehlermeldung angezeigt.
AuRRerdem konnen Gruppeninformationen angezeigt werden, die im
Falle eines erfolgreichen Tests flr den Testbenutzer vom
LDAP-Remoteserver abgerufen werden.

Login for testing
|
[

|
Password for testing

1

Test

Ruckgabe von Benutzergruppeninformationen vom Active Directory-Server

KX 1l unterstutzt die Benutzerauthentifizierung zu Active Directory® (AD),
ohne dass Benutzer lokal in KX Il definiert sein missen. Dadurch
kdnnen Active Directory-Benutzerkonten und -Kennwdorter ausschlie3lich
auf dem Active Directory-Server verwaltet werden. Die Autorisierungs-
und Active Directory-Benutzerrechte werden mit standardméaRigen KX
IlI-Richtlinien und Benutzergruppenrechten, die lokal auf Active
Directory-Benutzergruppen angewendet werden, gesteuert und
verwaltet.

WICHTIG: Wenn Sie bereits Kunde von Raritan, Inc. sind und den
Active Directory-Server bereits durch Andern des Active
Directory-Schemas konfiguriert haben, unterstiitzt KX lll diese
Konfiguration nach wie vor, und Sie miissen den folgenden
Vorgang nicht durchfiihren. Informationen zur Aktualisierung des
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Active Directory-LDAP/LDAPS-Schemas finden Sie unter
Aktualisieren des LDAP-Schemas.

So aktivieren Sie den AD-Server auf der KX IllI-Einheit:

Erstellen Sie auf der KX IlI-Einheit besondere Gruppen und weisen
Sie ihnen geeignete Berechtigungen zu. Erstellen Sie z. B. Gruppen
wie "KVM_Admin" und "KVM_Operator".

Erstellen Sie auf dem Active Directory-Server neue Gruppen mit
denselben Gruppennamen wie die im vorherigen Schritt erstellten
Gruppen.

Weisen Sie die KX IlI-Benutzer auf dem AD-Server den Gruppen zu,
die Sie in Schritt 2 erstellt haben.

Aktivieren und konfigurieren Sie den AD-Server auf der KX
[lI-Einheit. Siehe Implementierung der
LDAP/LDAPS-Remoteauthentifizierung (auf Seite 73).

Wichtige Hinweise:
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Bei der Eingabe des Gruppennamens muss die
Grol3-/Kleinschreibung beachtet werden.

KX 1l bietet folgende Standardgruppen, die nicht gedndert oder
geldscht werden kdnnen: "Admin" und "<Unknown>" (Unbekannt).
Stellen Sie sicher, dass diese Gruppennamen nicht auch vom Active
Directory-Server verwendet werden.

Wenn die vom Active Directory-Server zuriickgegebenen
Gruppeninformationen nicht mit der KX IlI-Gruppenkonfiguration
Ubereinstimmen, weist KX Il den Benutzern, die sich erfolgreich
authentifizieren, automatisch die Gruppe "<Unknown>" (Unbekannt)
Zu.

Wenn Sie eine Ruckrufnummer verwenden, missen Sie die folgende
Zeichenfolge unter Beachtung der GroR3-/Kleinschreibung
eingeben:msRADIUSCallbackNumber.

Auf Empfehlung von Microsoft sollten "Global Groups" (globale
Gruppen) mit Benutzerkonten verwendet werden, keine "Domain
Local Groups" (lokale Domaingruppen).

]
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Implementierung der RADIUS-Remote-Authentifizierung

Remote Authentication Dial-in User Service (RADIUS) ist ein
AAA-Protokoll [Authentication, Authorization Accounting
(Authentifizierung, Autorisierung und Kontofiihrung)] fir Anwendungen
fur den Netzwerkzugriff.

>

10.

So verwenden Sie das RADIUS-Authentifizierungsprotokoll:

Klicken Sie auf "User Management" > "Authentication Settings"
(Benutzerverwaltung > Authentifizierungseinstellungen), um die
Seite "Authentication Settings" (Authentifizierungseinstellungen) zu
offnen.

Klicken Sie auf das Optionsfeld "RADIUS", um den Abschnitt
"RADIUS" der Seite zu aktivieren.

Klicken Sie auf das m-Symbol, um den Abschnitt "RADIUS"
ZU erweitern.

Geben Sie in den Feldern "Primary Radius Server" (Priméarer
RADIUS-Server) und "Secondary Radius Server" (Sekundéarer
RADIUS-Server) die jeweiligen IP-Adressen des priméaren und
optionalen sekundéaren Remote-Authentifizierungsservers ein (bis zu
256 Zeichen).

Geben Sie im Feld "Shared Secret" (Gemeinsamer geheimer
Schlissel) den geheimen Schlissel fur die Authentifizierung ein (bis
zu 128 Zeichen).

Der gemeinsame geheime Schllssel ist eine Zeichenfolge, die KX 1lI
und dem RADIUS-Server bekannt sein muss, damit diese sicher
kommunizieren konnen. Es handelt sich dabei praktisch um ein
Kennwort.

Der Standardport fur "Authentication Port" (Authentifizierungsport)
lautet 1812, kann jedoch nach Bedarf geandert werden.

Der Standardport fur "Accounting Port" (Kontoflihrungsport) lautet
1813, kann jedoch nach Bedarf ge&ndert werden.

Das "Timeout" (Zeitlimit) wird in Sekunden aufgezeichnet. Der
Standardwert betragt 1 Sekunde, kann jedoch bei Bedarf geandert
werden.

Das Zeitlimit bezeichnet die Zeitspanne, wahrend der KX Ill auf eine
Antwort vom RADIUS-Server wartet, ehe eine weitere
Authentifizierungsanforderung gesendet wird.

Die standardmafige Anzahl an Neuversuchen betragt 3.

Dieser Wert gibt an, wie oft KX Il eine Authentifizierungsanforderung
an den RADIUS-Server sendet.

Wabhlen Sie in der Dropdownliste den "Global Authentication Type"
(Globaler Authentfizierungstyp) aus:
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=  PAP — Mit PAP werden Kennworter als unformatierter Text
gesendet. PAP ist nicht interaktiv. Benutzername und Kennwort
werden als ein Datenpaket gesendet, sobald eine Verbindung
hergestellt wurde. Der Server sendet nicht zuerst eine
Anmeldeaufforderung und wartet auf eine Antwort.

= CHAP — Mit CHAP kann der Server jederzeit eine
Authentifizierung anfordern. CHAP bietet mehr Sicherheit als
PAP.

Home = User Management » Authentication Settings

Authentication Settings

O Local Authentication
() LDAP
& PRADIS

= LDAP

Primary RADIUS Server

Shared Secret

Authentication Port
12

T|

Accounting Port

o
fact
w

Timeout {in seconds)

Retries

I

Secondary RADIUS Server

Shared Secret

Authentication Port
1512

Accounting Port
[1a13

Timeout {in seconds)

Retries

[

Global Authentication Type

0K Reset To Defaults Cancel
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Cisco ACS 5.x fur RADIUS-Authentifizierung

Bei Verwendung eines Cisco ACS 5.x Servers filhren Sie nach dem
Konfigurieren von KX IlI fur die RADIUS-Authentifizierung die folgenden
Schritte auf dem Cisco ACS 5.x Server aus.

Hinweis: Die folgenden Schritte umfassen die Cisco Meniis und
Menuelemente, die fur den Zugriff auf die einzelnen Seiten verwendet
werden. Aktuelle Informationen und weitere Einzelheiten zum Ausfiihren
der einzelnen Schritte finden Sie in der Cisco Dokumentation.

;

Raritan.

KX 1l als AAA-Client hinzufiigen (Erforderlich) — "Network
Resources" (Netzwerkressourcen) > "Network Device Group"
(Netzwerkgerate-Gruppe)> "Network Device and AAA Clients"
(Netzwerkgerat und AAA-Clients)

Benutzer hinzufiigen/bearbeiten (Erforderlich) — "Network
Resources" (Netzwerkressourcen) > "Users and Identity Stores"
(Benutzer und Identitatsspeicher) > "Internal Identity Stores" (Interne
Identitatsspeicher) > "Users" (Benutzer)

Standardnetzwerkzugriff zur Aktivierung des CHAP-Protokolls
konfigurieren (Optional) — "Policies" (Richtlinien) > "Access
Services" (Zugriffsdienste) > "Default Network Access”
(Standardnetzwerkzugriff)

Autorisierungsregeln zur Zugriffskontrolle erstellen (Erforderlich) —
"Policy Elements" (Richtlinienelemente) > "Authorization and
Permissions” (Autorisierung und Berechtigungen) > "Network
Access" (Netzwerkzugriff) > "Authorization Profiles"”
(Autorisierungsprofile)

=  Worterbuchtyp: RADIUS-IETF
= RADIUS-Attribut: Filter-ID
= Attributtyp: Zeichenfolge

= Attributwert: Raritan:G{KVM_Admin} (wobei KVM_Admin der
Gruppenname ist, der lokal auf dem Dominion KVM-Switch
erstellt wird). Die Grol3-/Kleinschreibung muss beachtet werden.

Sitzungsbedingungen konfigurieren (Datum und Uhrzeit)
(Erforderlich) — "Policy Elements" (Richtlinienelemente) > "Session
Conditions" (Sitzungsbedingungen) > "Date and Time" (Datum und
Uhrzeit)

Die Autorisierungsrichtlinie fur den Netzwerkzugriff
konfigurieren/erstellen (Erforderlich) — "Access Policies"
(Zugriffsrichtlinien) > "Access Services" (Zugriffsdienste) > "Default
Network Access" (Standardnetzwerkzugriff) > "Authorization"
(Autorisierung)
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Zuriickgeben von Benutzergruppeninformationen tber RADIUS

Wenn ein RADIUS-Authentifizierungsversuch erfolgreich ist, bestimmt
KX Il die Berechtigungen eines Benutzers anhand der Berechtigungen
der Gruppe des Benutzers.

Ihr Remote-RADIUS-Server kann diese Benutzergruppennamen
bereitstellen, indem er ein als RADIUS FILTER-ID implementiertes
Attribut zurtickgibt. Die FILTER-ID sollte folgendermaf3en formatiert sein:
Raritan:G{GROUP_NAME}. Dabei ist GROUP_NAME eine Zeichenfolge,
die den Namen der Gruppe angibt, der der Benutzer angehoért.

Raritan:G{GROUP NAME}:D{Dial Back Number}

Dabei ist "GROUP_NAME" eine Zeichenfolge, die den Namen der
Gruppe angibt, der der Benutzer angehdrt, und "Dial Back Number” die
dem Benutzerkonto zugeordnete Nummer, die das KX IlI-Modem fiir den
Ruckruf des Benutzerkontos verwendet.

Spezifikationen fur den RADIUS-Kommunikationsaustausch

KX Il sendet die folgenden RADIUS-Attribute an Ihren RADIUS-Server:

Attribut

Anmelden
Access-Request (1)

NAS-Port-Type (61)
NAS-IP-Address (4)

User-Name (1)

Acct-Session-ID (44)

User-Password(2)

Accounting-Request(4)

Acct-Status (40)
NAS-Port-Type (61)
NAS-Port (5)
NAS-IP-Address (4)
User-Name (1)

Acct-Session-1D (44)

Daten

VIRTUAL (5) fur Netzwerkverbindungen.
Die IP-Adresse des KX llI.

Dies ist der in der Anmeldemaske
eingegebene Benutzername.

Sitzungs-ID fur Kontoflihrung.

Das verschlusselte Kennwort.

Start(1) — Kontofuhrung wird gestartet.
VIRTUAL (5) fur Netzwerkverbindungen.
Dieses Attribut ist immer O.

Die IP-Adresse des KX II.

Dies ist der in der Anmeldemaske
eingegebene Benutzername.

Sitzungs-ID fur Kontofuihrung.

==
—— 8
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Attribut

Abmelden
Accounting-Request(4)

Acct-Status (40)
NAS-Port-Type (61)
NAS-Port (5)
NAS-IP-Address (4)

User-Name (1)

Acct-Session-ID (44)

Kapitel 4: KX 1l Administrator-Hilfe

Daten

Stop(2) — Kontofiihrung wird beendet.
VIRTUAL (5) fur Netzwerkverbindungen.
Dieses Attribut ist immer 0.

Die IP-Adresse des KX lII.

Dies ist der in der Anmeldemaske
eingegebene Benutzername.

Sitzungs-ID fur Kontoftihrung.
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Benutzerauthentifizierungsprozess

Die Remoteauthentifizierung wird tGber den im folgenden Diagramm
angegebenen Vorgang durchgefihrt:

i =N
User logs in }
\ //“

" IsRemote -
No < Authentication Yes
. Enabled?

B i

i /__,,./-/"/Is Remote\"'\\“
di < Authentication Server

>/ | No “~__ reachable?

No

e g =3 .

B o S
_—Is User authenticated .. /---/'Is User authenticated"‘x___}
. inlocal database? “~_in remote database ?

~— - R -
~ = ~ _~
N E =
~ <

Yes Yes

User allowed

No
A4

User denied
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Andern von Kennwértern

>

So andern Sie lhr KX IlI-Kkennwort:

Wabhlen Sie User Management Change Password
(Benutzerverwaltung Kennwort &ndern). Die Seite Change Password
(Kennwort &ndern) wird angezeigt.

Geben Sie das aktuelle Kennwort in das Feld Altes Kennwort ein.

Geben Sie in das Feld "New Password" (Neues Kennwort) ein neues
Kennwort ein. Geben Sie das Kennwort im Feld "Confirm New
Password" (Neues Kennwort bestatigen) erneut ein. Ein Kennwort
kann aus bis zu 64 alphanumerischen Zeichen der englischen
Sprache sowie Sonderzeichen bestehen.

Klicken Sie auf OK.

Sie erhalten eine Bestéatigung, dass das Kennwort erfolgreich
geéandert wurde. Klicken Sie auf OK.

Hinweis: Wenn sichere Kennwdrter verwendet werden mussen, enthalt
diese Seite Informationen zum erforderlichen Format. Weitere
Informationen zu Kennwoértern und sicheren Kennwdrtern (siehe
"Strong Passwords (Sichere Kennwd@rter)" auf Seite 178) finden Sie
unter Sichere Kennwdrter in der Online-Hilfe.

Home = User Management » Change Pasaward

Change Password

Ol Password

Hew Password

Confirm Hew Password

OK | Cancel
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Gerateverwaltung

Network Settings (Netzwerkeinstellungen)

Auf der Seite "Network Settings" (Netzwerkeinstellungen) kénnen Sie die
Netzwerkkonfiguration (z. B. IP-Adresse, Erkennungsport und
LAN-Schnittstellenparameter) fur Ihre KX IlI-Einheit anpassen.

Es stehen lhnen zwei Optionen zum Festlegen der IP-Konfiguration zur
Verfluigung:

86

None (default) [Keine (Standard)] — Dies ist die empfohlene Option
(statisches IP). Da die KX llI-Einheit Teil Ihrer Netzwerkinfrastruktur
ist, mochten Sie wahrscheinlich, dass die Adresse moglichst
konstant bleibt. Bei dieser Option kdnnen Sie die Netzwerkparameter
selbst einrichten.

DHCP - Mit dieser Option wird die IP-Adresse automatisch durch
einen DHCP-Server zugewiesen.

So andern Sie die Netzwerkkonfiguration:

Wéhlen Sie "Device Settings" > "Network" (Gerateeinstellungen >
Netzwerk) aus. Die Seite "Network Settings" (Netzwerkeinstellungen)
wird angezeigt.

Aktualisieren der Basisnetzwerkeinstellungen. Siehe
Basisnetzwerkeinstellungen (siehe "Network Basis Settings
(Basisnetzwerkeinstellungen)" auf Seite 87).

Aktualisieren der LAN-Schnittstelleneinstellungen. Siehe
LAN-Schnittstelleneinstellungen (siehe "LAN Interface Settings
(LAN-Schnittstelleneinstellungen)" auf Seite 91).

Klicken Sie auf OK, um die Konfiguration festzulegen. Ist fur die
vorgenommenen Anderungen ein Neustart des Gerats erforderlich,
wird eine entsprechende Meldung angezeigt.

So kehren Sie zu den Werkseinstellungen zurick:

Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

]
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Network Basis Settings (Basisnetzwerkeinstellungen)

Im Folgenden wird das Zuweisen einer IP-Adresse auf der Seite
"Network Settings" (Netzwerkeinstellungen) beschrieben. Umfassende
Informationen zu allen Feldern sowie zur Funktionsweise dieser Seite
finden Sie unter Netzwerkeinstellungen (siehe "Network Settings
(Netzwerkeinstellungen)" auf Seite 86).

» So weisen Sie eine IP-Adresse zu:

Wabhlen Sie "Device Settings > Network" (Geréateeinstellungen >
Netzwerk). Die Seite "Network Settings" (Netzwerkeinstellungen)
wird angezeigt.

2. Geben Sie einen aussagekraftigen Namen ftr Ihr KX llI-Geréat an.
Verwenden Sie dazu bis zu 32 gultige Sonderzeichen und keine
Leerzeichen.

3. Geben Sie im Bereich "IPv4" die entsprechenden IPv4-spezifischen
Netzwerkeinstellungen ein oder wéhlen Sie diese aus:

a. Geben Sie eine IP-Adresse ein, falls erforderlich. Die
Standard-1P-Adresse lautet 192.168.0.192.

b. Geben Sie die Subnetzmaske ein. Die Standardsubnetzmaske
lautet 255.255.255.0.

c. Geben Sie das Standardgateway ein, wenn in der Dropdownliste
unter "IP Auto Configuration” (Automatische IP-Konfiguration)
"None" (Keine) ausgewahlt ist.

d. Geben Sie den Namen des bevorzugten DHCP-Hosts ein, wenn
in der Dropdownliste unter "IP Auto Configuration”
(Automatische IP-Konfiguration) "DHCP" ausgewabhilt ist.

e. Wahlen Sie "IP Auto Configuration” (Automatische
IP-Konfiguration) aus. Folgende Optionen stehen zur Verfligung:

= None (Static IP) [Keine (Statisches IP)] — Bei Auswahl dieser
Option mussen Sie die Netzwerkparameter manuell angeben.

Diese Option wird empfohlen, da KX Il ein Infrastrukturgeréat ist,
dessen IP-Adresse sich nicht &ndern sollte.

= DHCP - Dynamic Host Configuration Protocol wird von
Netzwerkcomputern (Clients) verwendet, um eindeutige
IP-Adressen und andere Parameter von einem DHCP-Server zu
erhalten.

Bei Auswahl dieser Option werden die Netzwerkparameter vom
DHCP-Server zugewiesen. Bei Verwendung von DHCP geben
Sie unter "Preferred host name (DHCP only)" (Name des
bevorzugten Hosts [Nur DHCP]) einen Wert ein (maximal 63
Zeichen).
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4.

Wenn IPv6 verwendet werden soll, geben Sie im Bereich "IPv6" die
entsprechenden IPv6-spezifischen Netzwerkeinstellungen ein oder
wahlen Sie diese aus:

a. Aktivieren Sie das Kontrollkastchen "IPv6", um die Felder in
diesem Bereich zu aktivieren.

b. Geben Sie eine globale/eindeutige IP-Adresse ein. Dies ist die
IP-Adresse, die dem KX Il zugeordnet ist.

c. Geben Sie die Préafixlange ein. Dies ist die Anzahl der Bits, die in
der IPv6-Adresse verwendet werden.

d. Geben Sie die IP-Adresse des Gateway ein.

e. Link-Local-IP-Adresse. Diese Adresse wird dem Gerat
automatisch zugewiesen. Sie wird zum Erkennen von Nachbarn
verwendet oder wenn keine Router verflgbar sind. Read-Only
(Lese-zugriff)

f.  Zonen-ID. Hierdurch wird das Gerat identifiziert, dem die
Adresse zugeordnet ist. Read-Only (Lese-zugriff)

g. Wahlen Sie "IP Auto Configuration” (Automatische
IP-Konfiguration) aus. Folgende Optionen stehen zur Verfiigung:

= None (Keine) — Wahlen Sie diese Option aus, wenn Sie keine
automatische IP-Konfiguration wiinschen, sondern die
IP-Adresse lieber selbst festlegen (statisches IP). Diese Option
ist voreingestellt und wird empfohlen.

Wenn fir "IP auto configuration" (Automatische IP-Konfiguration)
"None" (Keine) ausgewahlt ist, sind die folgenden "Network Basic
Settings" (Basisnetzwerkeinstellungen) aktiviert: "Global/Unique
IP Address" (Globale/Eindeutige IP-Adresse), "Prefix Length"
(Préfixlange) und "Gateway IP Address" (Gateway-IP-Adresse)
ermdoglichen Ihnen die manuelle IP-Konfiguration.

= Router Discovery (Router-Erkennung) — Verwenden Sie diese
Option, um IPv6-Adressen, deren Signifikanz "Global" oder
"Unique Local" (Lokal eindeutig) ist und tber der von Link Local
liegt, welche nur fir ein direkt verbundenes Subnetz gltig ist,
automatisch zuzuordnen.

Wenn DHCP ausgewahlt ist, wahlen Sie "Obtain DNS Server
Address Automatically" (DNS-Serveradresse automatisch abrufen)
aus, um diese Funktion zu aktivieren. Wenn die DNS-Serveradresse
automatisch abgerufen wird, werden die vom DHCP-Server
bereitgestellten DNS-Informationen verwendet.

Wenn "Use the Following DNS Server Addresses"” (Die folgenden
DNS-Serveradressen verwenden) ausgewahlt ist, werden die in
diesem Abschnitt eingegebenen Adressen fur die Verbindung zum
DNS-Server verwendet, unabhéngig davon, ob DHCP ausgewahlt
wurde.

—— 8
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Geben Sie die folgenden Informationen ein, wenn die Option
"Following DNS Server Addresses" (Folgende DNS-Serveradressen)
ausgewahlt wurde. Diese Adressen sind die primaren und
sekundaren DNS-Adressen, die verwendet werden, wenn die

primére DNS-Serververbindung aufgrund eines Ausfalls getrennt
wird.

a. "Primary DNS Server IP Address" (IP-Adresse des priméaren
DNS-Servers)

b. "Secondary DNS-Server IP Address" (IP-Adresse des
sekundaren DNS-Servers)

Klicken Sie abschlieRend auf "OK".
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Weitere Informationen zur Konfiguration dieses Bereichs der Seite
"Network Settings" (Netzwerkeinstellungen) finden Sie unter
LAN-Schnittstelleneinstellungen (siehe "LAN Interface Settings
(LAN-Schnittstelleneinstellungen)" auf Seite 91).

Hinweis: Bei manchen Umgebungen gibt die Standardeinstellung
"Autodetect" (automatische Aushandlung) fuir "LAN Interface Speed &
Duplex" (LAN-Schnittstellengeschwindigkeit und Duplex) die
Netzwerkparameter nicht richtig vor, was zu Netzwerkproblemen flhren
kann. Wahlen Sie in einem solchen Fall im Feld "LAN Interface Speed &
Duplex" des KX Il den Wert "100 Mbps/Full Duplex" (100
Mbit/s/Vollduplex) (bzw. die geeignete Option fir Ihr Netzwerk) aus, um
dieses Problem zu beheben.Weitere Informationen finden Sie auf der
Seite Network Settings (siehe "Network Settings
(Netzwerkeinstellungen)" auf Seite 86) (Netzwerkeinstellungen).

Basic Network Settings |

Bewice Harme *

e kw2 TN
=Ll B ¥

IPwd Address

!P Aglddress ) Subnet Mask
19216851 55 255255 2850
Detanlt Gateway Freferied DHCP Host Name

192.163.51 126

I Avrtae Condigum ation
[DHCF &

r [] IPv6 Address

Glaleal Uniguie 1P Adddress Prefu Lendgth
Gateway IP Address

Link-Local IP Addiess Zone 1D

na £ |
!F' Auto Contiguration
Fone

Ty Obtain DHS Server Address Autematically
(& Usethe Following DNS Server Addresses

Frimary NS Server IF Address
192 168 592

Secondary DNS Server IP Address
19216851 .10

K | Reset To Defaulls | Cancel |
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LAN Interface Settings (LAN-Schnittstelleneinstellungen)

Die aktuellen Parametereinstellungen werden im Feld "Current LAN
interface parameters” (Aktuelle LAN-Schnittstellenparameter) angezeigt.

1.

Wabhlen Sie "Device Settings > Network" (Geréteeinstellungen -
Netzwerk). Die Seite "Network Settings" (Netzwerkeinstellungen)
wird angezeigt.

Wabhlen Sie aus folgenden Optionen die
LAN-Schnittstellengeschwindigkeit und Duplex aus:

= "Autodetect (default option)" [Automatische Aushandlung
(Standardoption)]

= 10 Mbit/s/Halb — Beide LEDs blinken

= 10 Mbit/s/Voll — Beide LEDs blinken

= 100 Mbps/Half (10 Mbit/s/Halb) — Gelbe LED blinkt
= 100 Mbps/Full (10 Mbit/s/Voll) — Gelbe LED blinkt
= 1000 Mbit/s/Voll (Gigabit) — griine LED blinkt

= "Half-duplex" (Halbduplex) sorgt fur Kommunikation in beide
Richtungen, jedoch nicht gleichzeitig.

= "Full-duplex" (Vollduplex) ermdglicht die gleichzeitige
Kommunikation in beide Richtungen.

Hinweis: Bei 10 Mbit/s und Halb- oder Vollduplex kann es
gelegentlich zu Problemen kommen. Verwenden Sie in einem
solchen Fall eine andere Geschwindigkeit und Duplexeinstellung.

Weitere Informationen finden Sie unter
Netzwerk-Geschwindigkeitseinstellungen (auf Seite 354).

Aktivieren Sie das Kontrollkastchen "Enable Automatic Failover"
(Automatisches Failover aktivieren), um zu veranlassen, dass KX IlI
die Netzwerkverbindung automatisch mithilfe eines zweiten
Netzwerkports wiederherstellt, wenn der aktive Netzwerkport ausfallt.

Hinweis: Da ein Failoverport erst aktiviert wird, wenn tatsachlich ein
Ausfall stattgefunden hat, empfiehlt Raritan, den Port nicht zu
Uberwachen oder ihn erst zu Uberwachen, nachdem ein Ausfall
stattgefunden hat.

Wenn dieses Kontrollkastchen aktiviert ist, stehen die folgenden
beiden Felder zur Verfigung:

= Ping Interval (seconds) (Pingintervall [Sekunden]) — Mit dem
Pingintervall wird festgelegt, wie haufig KX Il den Status des
Netzwerkpfads zum festgelegten Gateway prift. Das
Standardpingintervall betragt 30 Sekunden.
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= Timeout (seconds) (Zeitlimit [Sekunden]) — Das Zeitlimit
bestimmt, wie lange ein festgelegtes Gateway uber die
Netzwerkverbindung nicht erreichbar sein darf, bevor ein Fehler
auftritt.

Hinweis: Pingintervall und Zeitlimit kbnnen durch Konfiguration
optimal an die Bedingungen des Netzwerks angepasst werden. Die
Einstellung fir das Zeitlimit sollte so gewahlt werden, dass
mindestens 2 oder mehr Pinganforderungen Gbertragen und
beantwortet werden kénnen. Wird beispielsweise eine hohe
Failover-Rate aufgrund von starker Netzwerkauslastung beobachtet,
sollte das Zeitlimit auf das 3- bis 4-fache des Pingintervalls erh6ht
werden.

4. Wahlen Sie die Bandbreite aus.

Klicken Sie auf OK, um die LAN-Einstellungen zu Ubernehmen.

Ports konfigurieren

Die Seite "Port Configuration" (Portkonfiguration) wird angezeigt.

> So greifen Sie auf eine Portkonfiguration zu:

1. Wabhlen Sie "Gerateeinstellungen Portkonfiguration”. Die Seite "Port
Configuration” (Portkonfiguration) wird angezeigt.

Der Inhalt der Seite wird zunachst in der Reihenfolge der
Port-Nummern angezeigt. Sie kbnnen flr eine andere Sortierung
jedoch auf eine der Spaltentberschriften klicken.

2. Klicken Sie auf den Porthamen des Ports, den Sie bearbeiten
mochten.

= Fir KVM-Ports wird die Seite "Port" fir KVM und
Blade-Chassis-Ports angezeigt.

= Fir Gestell-PDUs wird die Seite "Port" fiir Gestell-PDUs
(Powerstrips) angezeigt. Auf dieser Seite kbnnen Sie die
Gestell-PDUs und ihre Ausgange benennen.

92
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Seite Port Configuration (Portkonfiguration)

Die Seite "Port Configuration" (Port-Konfiguration) enthdlt eine Liste der
KX I Ports.

Wenn der Status eines Ports ausgeschaltet ist, wird dafir "Not Available"
(Nicht verfugbar) angezeigt. Ein Port kann ausgeschaltet sein, wenn das
CIM des Ports entfernt oder ausgeschaltet wurde.

Hinweis: Bei Blade-Chassis kann zwar der Name des Blade-Chassis,
nicht aber die Namen des Bladeslots geandert werden.

Home > Deuice Seilings » Fon Configueation

-
Port Configuration J
1 HOMI Targed CAVU-HOMI |
2 Daminion-KXZ_Part? TR }

3 Low Goat DVM [FU205400715] DuskvI 1
4 WWindows XF 5F3 ] 3
5 DR-Domiion-x2_Port13 DVU-OP [
& Dominion-Kx2_Port® DCM 3
7 Dominion-¥X2_Port? Cuskvm )

8 pi-foed-update Fint Avadabie g

] KNBRA 0234 Tiers TierDevice F
10 locBaZ-E0-2471-1813 ThrDevice ¢
N HHBI2E1-14-Tierd TierDevice: -
12 Diaminion_i03_Forit2 Hot &valabie 3
13 KXE3260-133-Tier2 TierDevice %
14 CusPort RHEL 5.5 sacondary . Mot Avelable -~
" - g e e s o T T

Portnummer

Die fUr das KX Il Gerét verfligbaren Ports werden beginnend mit 1
durchnummeriert.

=E=Raritan. %
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Portname

Fur Ports, an die kein CIM angeschlossen sind oder fiir die kein
CIM-Name angegeben ist, wird der Standardportname zugewiesen,
wobei "Port#" fur die Nummer des physischen KX Il Ports steht.

Sie kdnnen Ports auch umbenennen, die aktuell nicht Uber ein CIM mit
KX 11l verbunden sind und daher den Status "Not Available" (Nicht
verfugbar) haben.

Fuhren Sie zum Umbenennen eines Ports mit dem Status "Not
Available" (Nicht verfligbar) einen der folgenden Schritte aus:

e Benennen Sie den Port um. Beim Anhangen eines CIM wird der
CIM-Name verwendet.

e Benennen Sie den Port um, und wahlen Sie "Persist name on Next
CIM Insertion” (Name bei nachster CIM-Installation beibehalten).
Beim Anhangen eines CIM wird der zugewiesene Name in das CIM
kopiert.

e Setzen Sie den Port durch Auswahlen der Option "Reset to Defaults
(Auf werksseitige Standardeinstellungen zuriicksetzen) auf die
werksseitigen Standardeinstellungen zurtick. Beim Anhangen eines
CIM wird der CIM-Name verwendet.

Hinweis: Verwenden Sie fir den Port (CIM)-Namen keine
Auslassungszeichen (Apostroph).

Nachdem Sie den Port umbenannt haben, kdnnen Sie mit der Funktion
.Reset to Default” (Standardwerte wiederherstellen) den
Standardportnamen jederzeit wieder herstellen.

Wenn Sie einen Portnamen auf die Standardeinstellung zuriicksetzen,
werden alle vorhandenen Stromzuordnungen entfernt. Gehort der Port
einer Portgruppe an, wird er aul3erdem aus der Gruppe entfernt.

]
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Porttyp
Porttyp beinhaltet:

DCIM — Dominion-CIM
e TierDevice-Schichtgerat

e "Not Available" (Nicht verfligbar) — Kein CIM angeschlossen
e DVM-DP - Display-Port CIM

e DVM-HDMI - HDMI CIMsws'

e DVM-DVI-DVI CIM

o PowerStrip (Gestell-PDU) — Powerstrip angeschlossen

e VM-D2CIM - VUSB CIM

e Dual - VM - D2CIM-DVUSB CIM

e Blade-Chassis — Blade-Chassis und die dem Chassis zugeordneten
Blades (in hierarchischer Reihenfolge angezeigt)

e KVM-Switch — Generische KVM-Switch-Verbindung
e PCIM - Paragon-CIM

Konfigurieren von Standardzielservern

» So benennen Sie die Zielserver:

1. Schlie3en Sie alle Zielserver an, falls dies noch nicht geschehen ist.
Weitere Einzelheiten finden Sie unter Schritt 3: Anschlie3en der
Gerate fur eine Beschreibung zum AnschlieRen der Gerate.

2. Wahlen Sie "Device Settings" > "Port Configuration”
(Gerateeinstellungen > Portkonfiguration) aus. Die Seite "Port
Configuration” (Portkonfiguration) wird angezeigt.

3. Klicken Sie auf den Portnamen des Zielservers, den Sie
umbenennen moéchten. Die Seite "Port" wird angezeigt.

Wabhlen Sie "Standard KVM Port" als Subtyp fiir den Port aus.

Weisen Sie dem mit diesem Port verbundenen Server einen Namen
zu. Der Name darf maximal 32 alphanumerische Zeichen oder
Sonderzeichen umfassen.
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6. Klicken Sie auf OK.

P
Type: Sub Type: @ Standard KVM Port *
Duak-VM () Blade Chassis -
i W Sweitch
Name: !
W2K3 Server )
i
J
Power 5trip Name Outlet Hame )
Nong - —_
None - -—_ )
None —_ 'p
Nong - —_ -

Target Settings

|:| T20x400 Compensation
- /.-' o _J , /

bt

Konfigurieren von KVM-Switches

KX 11l unterstitzt auBerdem die Verwendung von Tastenfolgen, um
zwischen Zielen zu wechseln. Aul3er der Verwendung von Tastenfolgen
mit Standardservern wird KVM-Switching auch von Blade-Chassis und
Schichtkonfigurationen unterstutzt.

Wichtig: Damit die Benutzergruppen den von lhnen erstellten
KVM-Switch sehen kdnnen, missen Sie zuerst den Switch und dann
die Gruppe erstellen. Wenn eine vorhandene Benutzergruppe den von
Ihnen erstellten KVM-Switch sehen muss, mussen Sie die
Benutzergruppe neu erstellen.

> So konfigurieren Sie KVM-Switches:

Waéhlen Sie "Device Settings > Port Configuration"
(Gerateeinstellungen > Port-Konfiguration). Die Seite "Port
Configuration" (Port-Konfiguration) wird angezeigt.

2. Kilicken Sie auf den Portnamen des Zielservers, den Sie
umbenennen moéchten. Die Seite Port wird angezeigt.

3. Wabhlen Sie den KVM-Switch aus.

=i=Raritan.
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Waéhlen Sie das KVM-Switch-Modell aus.

Hinweis: Es wird nur ein Switch in der Dropdown-Liste angezeigt.

Wabhlen Sie "KVM Switch Hot Key Sequence”
(KVM-Switch-Tastenfolge) aus.

Geben Sie die maximale Anzahl der Zielports (2-32) ein.

Geben Sie im Feld "KVM Switch Name" den gewlinschten Namen
fur diese Portkonfiguration ein.

Aktivieren Sie die Ziele fur die KVM-Switch-Tastenfolge. Geben Sie

die KVM-Switch-Ports mit angeschlossenen Zielen an, indem Sie fur
jeden Port die Option "Active" (Aktiv) auswahlen.

Im Abschnitt "KVM Managed Links" (Verwaltete
KVM-Verknlpfungen) der Seite kdnnen Sie die Verbindung zu einer
Webbrowseroberflache konfigurieren, wenn verfugbar.

a.

Active (Aktiv) — Aktivieren Sie das Kontrollkastchen "Active”
(Aktiv), um die Verknupfung nach der Konfiguration zu
aktivieren. Aktiveren Sie das Kontrollkastchen nicht, wenn die
VerknUpfung inaktiv bleiben soll. In die Verknupfungsfelder
kdonnen Informationen auch dann eingegeben und gespeichert
werden, wenn "Active” (Aktiv) nicht ausgewahlt wurde. Wenn
"Active" (Aktiv) ausgewdahlt wurde, muss im URL-Feld eine
Eingabe vorgenommen werden. Benutzername, Kennwort
sowie die Felder "Username" (Benutzername) und "Password"
(Kennwort) sind optional (abhangig davon, ob eine
Einzelanmeldung gewtinscht wird oder nicht).

URL Name — Geben Sie die URL zur Benutzeroberflache ein.

Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf die Benutzeroberflache verwendet
wird.

Password (Kennwort) — Geben Sie das Kennwort ein, das fur
den Zugriff auf die Benutzeroberflache verwendet wird.

Feld "Username" (Benutzername) - Geben Sie den Parameter
des Benutzernamens ein, der in der URL verwendet wird.
Beispielsweise username=admin, wobei username das Feld
"username" (Benutzername) ist.

Feld "Password" (Kennwort) - Geben Sie den Parameter des
Kennworts ein, der in der URL verwendet wird. Beispielsweise
password=raritan, wobei password das Feld "password "
(Kennwort) ist.

10. Klicken Sie auf "OK".
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4.

So andern Sie den aktiven Status eines KVM-Switch-Ports oder
einer URL:

Wéhlen Sie "Device Settings > Port Configuration”
(Gerateeinstellungen > Port-Konfiguration). Die Seite "Port
Configuration" (Port-Konfiguration) wird angezeigt.

Klicken Sie auf den Porthamen des Zielservers, den Sie
umbenennen moéchten. Die Seite Port wird angezeigt.

Deaktivieren Sie das Kontrollkastchen "Active" (Aktiv) neben dem
KVM-Switch-Zielport oder neben der URL, um den aktiven Status zu
andern.

Klicken Sie auf "OK".

Konfigurieren von CIM-Ports

KX Il untersttitzt die Verwendung von standardméafdigen und virtuellen
Medien CIMs, um einen Server mit KX Ill zu verbinden.

>

8.

So konfigurieren Sie ein CIM:

Wahlen Sie "Gerateeinstellungen Portkonfiguration". Die Seite "Port
Configuration” (Port-Konfiguration) wird angezeigt.

Klicken Sie auf den Portnamen des Zielservers, den Sie
umbenennen mdchten. Die Seite Port wird angezeigt.

Wabhlen Sie "Standard KVM Port" als Subtyp fur den Port aus.

Weisen Sie dem mit diesem Port verbundenen Server einen Namen
zu. Der Name darf maximal 32 alphanumerische Zeichen oder
Sonderzeichen umfassen.

Ordnen Sie im Abschnitt "Power Association" (Stromzuordnung) bei
Bedarf einem Port ein Powerstrip zu.

Wahlen Sie im Bereich "Target Settings" (Zieleinstellungen) die
Option "720x400 Compensation” (720x400-Kompensierung) aus,
wenn das Ziel diese Auflosung verwendet und Anzeigeprobleme
auftreten.

Legen Sie fur digitale CIMs die Auflésung des Ziels so fest, dass Sie
mit der systemeigenen Anzeigeauflosung des Monitors
Ubereinstimmt. Wahlen Sie hierfur die Auflésung aus der
Dropdownliste "Display Native Resolution" (Systemeigene
Auflésung) aus.

Wenn Sie ein HDMI CIM verwenden, bieten einige
Betriebssystem-/Videokartenkombinationen moglicherweise nur eine
beschrankte Auswahl an RGG-Werten. Verbessern Sie die Farben,
indem Sie das Kontrollkastchen "DVI Compatibility Mode"
(DVI-Kompatibilitatsmodus) auswéahlen.

Klicken Sie auf OK.
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Konfiguration von Gestell-PDU-Zielen (Powerstrip)

Mit dem KX Il kbnnen Sie Gestell-PDUs (Powerstrips) mit KX Ill-Ports
verbinden.

Die Konfiguration der KX lll-Gestell-PDUs erfolgt auf der Seite "KX Il
Port Configuration” (KX II-Port-Konfiguration).

Hinweis: Raritan empfiehlt, nicht mehr als acht (8) Rack-PDUs
(Power-Streifen) zu einem KX Il auf einmal zu verbinden, da die
Leistung beeintrachtigt werden kann.

Verbinden einer Gestell-PDU

Die Gestell-PDUs (Powerstrips) der Serien Raritan PX werden Uber das
D2CIM-PWR CIM mit dem Dominion-Gerét verbunden.

» So schlieen Sie die Gestell-PDU an:

1. Verbinden Sie den RJ-45-Stecker des D2CIM-PWR mit der
RJ-45-Buchse des seriellen Ports der Gestell-PDU.

2. Verbinden Sie die RJ-45-Buchse des D2CIM-PWR mit einer der
freien Systemport-Buchsen des KX Il mittels eines direkten Kabels
der Kategorie 5.

3. SchlieRen Sie ein Netzkabel am Zielserver und einem verfligbaren
Gestell-PDU-Ausgang an.

4. Schliel3en Sie die Gestell-PDU an eine Netzsteckdose an.

Schalten Sie das Gerét ein.

Diagrammschlissel

)
v

Raritan.

PX Rack PDU mit Seriellem Port
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D2CIM-PWR

KX

D2CIM-PWR zu PDU Serieller Port Verbindung

D2CIM-PWR zu KX 11l Zielserver-Port via Cats Kabel

OIO) - X -

Benennen der Gestell-PDU (Seite "Port" fir Powerstrips)

Hinweis: PX-Gestell-PDUs (Powerstrips) konnen im PX-Geréat und im KX
Il benannt werden.

Sobald eine Remote-Gestell-PDU von Raritan an KX Il angeschlossen
ist, wird diese auf der Seite "Port Configuration" (Port-Konfiguration)
angezeigt. Klicken Sie auf dieser Seite auf den Namen des
Stromzufuhr-Ports, um darauf zuzugreifen. Die Felder "Type" (Typ) und
"Name" sind bereits ausgefullt.

Hinweis: Der (CIM-)Typ kann nicht ge&ndert werden.

Die folgenden Informationen werden fir jeden Ausgang der Gestell-PDU
angezeigt: [Outlet] Nummer, Name, und Portzuordnung.

Auf dieser Seite kdnnen Sie die Gestell-PDU und deren Ausgange
benennen. Die Namen kdnnen bis zu 32 alphanumerische Zeichen
umfassen und dirfen Sonderzeichen enthalten.

Hinweis: Wenn eine Rack-Stromverteilungseinheit einem Zielserver
(Port) zugeordnet ist, wird der Name des Ausgangs durch den Namen
des Zielservers ersetzt, auch wenn Sie dem Ausgang einen anderen
Namen zugewiesen haben.

> So weisen Sie der Rack-Stromverteilungseinheit und den
Ausgangen einen Namen zu:

Hinweis: CommandCenter Secure Gateway erkennt keine Namen von
Rack-Stromverteilungseinheiten, die Leerzeichen enthalten.

1. Geben Sie den Namen der Gestell-PDU ein (falls erforderlich).

2. Andern Sie ggf. den [Ausgangs-Jnamen. (Der Standardname
entspricht der Ausgangsnummer.)
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3. Kilicken Sie auf OK.

Home = Device Seltings = Port Canfiguration = Port

Port 17

Type:
PovverStrip

Hame:
PowerStrip-PCRS |

Humber Hame Port Association
1 |Dominion-Part1 (1) | Dominion-Port7
2 |Outlet 2 |

3 Outlet 3 |

4 |Outlet 4 |

5 |Outlet 5 |

6 |Outlet & |

7 Outlet 7 |

8 |Outlet & |

| ok | | cancel
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Zuordnen der Ausgénge zu Zielservern

Die Seite "Port" wird gedffnet, wenn Sie auf der Seite "Port
Configuration" (Portkonfiguration) auf einen Port klicken.

Wenn ein Ausgang mit dem gleichen Server verbunden ist, kann eine
Leistungsverbindung mit dem Ziel-Server hergestellt werden.

Ein Server kann maximal vier Netzschalter haben, und Sie kénnen
jedem eine andere Gestell-PDU (Powerstrip) zuordnen. Auf dieser Seite
kénnen Sie diese Zuordnungen definieren, damit Sie auf der Seite Port
Access (Portzugriff) den Server einschalten, ausschalten sowie ein- und
ausschalten kénnen.

Fir dieses Feature benotigen Sie Folgendes:

e Remotegestell-PDU(s) von Raritan

e Power CIMs (D2CIM-PWR)
Eine Power-Zuordnung Erstellen

P> So stellen Sie Stromzuordnungen her (ordnen
Gestell-PDU-Ausgéange den KVM-Zielservern zu):

Hinweis: Wenn eine Gestell-PDU einem Zielserver (Port) zugeordnet ist,
wird der Ausgangsname durch den Namen des Zielservers ersetzt (auch
wenn Sie dem Ausgang einen anderen Namen zugeordnet haben).

1. Auf der Port-Konfiguration Seite, wahlen Sie den Zielserver, womit
Sie den PDU verkntpfen mdchten.

2. Wahlen Sie eine Gestell-PDU in der Dropdownliste "Power Strip
Name" (Powerstripname) aus.

3. Wabhlen Sie einen Ausgang fur diese Gestell-PDU in der
Dropdownliste "Outlet Name" (Ausgangsname) aus.

4. Wiederholen Sie die Schritte 1 und 2 fiir alle gewtinschten
Stromzuordnungen.

5. Kilicken Sie auf OK. Eine Bestatigungsmeldung wird angezeigt.
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Entfernen Sie eine Power-Zuordnung

Wenn Sie Zielserver und/oder Rack-Stromverteilungseinheiten vom
Gerat trennen, missen Sie zunachst die Zuordnungen der
Stromausgéange I6schen. Wenn ein Ziel einer
Rack-Stromverteilungseinheit zugewiesen wurde und das Ziel vom Gerat
entfernt wird, bleibt die Zuordnung des Stromausgangs erhalten. In
diesem Fall kbnnen Sie nicht auf die Portkonfiguration des getrennten
Zielservers unter "Device Settings" (Gerateeinstellungen) zugreifen, um
die Stromzuordnung ordnungsgemalr zu léschen.

>

So entfernen Sie eine Gestell-PDU-Zuordnung:

Wabhlen Sie die entsprechende Gestell-PDU in der Dropdownliste
"Power Strip Name" (Powerstripname) aus.

Wabhlen Sie den entsprechenden Ausgang fiir diese Gestell-PDU in
der Dropdownliste "Outlet Name" (Ausgangsname) aus.

Wabhlen Sie in der Dropdown-Liste "Outlet Name" (Ausgangsname)
die Option "None" (Kein).

Klicken Sie auf OK. Die Gestell-PDU-/Ausgangszuordnung wird
entfernt und eine Bestatigungsmeldung wird angezeigt.

So entfernen Sie eine Gestell-PDU-Zuordnung, wenn die
Gestell-PDU vom Zielgerat entfernt wurde:

Klicken Sie auf "Device Settings” "Port Configuration"
(Geréateeinstellungen > Portkonfiguration) und anschlieRend auf das
aktive Zielgerat.

Ordnen Sie das aktive Zielgerat dem getrennten
Stromversorgungsport zu. Dadurch wird die Stromzuordnung des
getrennten Zielgerats aufgehoben.

Ordnen Sie anschliel3end das aktive Zielgerat dem richtigen
Stromversorgungsport zu.
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Konfigurieren von Blade-Chassis

Zusatzlich zu Standardservern und Gestell-PDUs (Powerstrips) kdnnen
Sie Blade-Chassis steuern, die an einen KX Il Gerateport
angeschlossen sind. Bis zu acht Blade-Chassis kdnnen gleichzeitig
verwaltet werden.

Wenn der Blade-Chassis-Typ unterstiitzt wird, wird das Blade-Chassis
automatisch nach dem AnschlieBen erkannt.

Wenn Ein Bladeserver-Chassis erkannt wurde, wird diesem ein
Standardname zugewiesen und es wird auf der Seite "Port Access"
(Portzugriff) zusammen mit Standardzielservern und Gestell-PDUs
angezeigt.

Wenn der Typ nicht unterstitzt wird, muss das Blade manuell
konfiguriert werden. Das Blade-Chassis muss als Blade-Chassis-Subtyp
konfiguriert sein.

Fur weitere Informationen dartber, wie Schichten angezeigt werden,
siehe Port Access Page (Remote Console Display) (siehe "Seite
"Port Access" (Portzugriff) (Anzeige der Remotekonsole)" auf Seite
17).

Konfigurieren von Blade-Chassis-Optionen

Mit Ausnahme von Blade-Chassis von HP und der UCS-Blade-Chassis
von Cisco® werden generische Blade-Chassis und Blade-Chassis von
IBM® und Dell® auf der Seite "Port" konfiguriert.

Der mit dem Blade-Chassis verbundene Port muss mit dem
Blade-Chassis-Modell konfiguriert werden.

Die speziellen Konfigurationsmdglichkeiten fur einen Bladeserver
hangen von der Marke des Bladeservers ab, den Sie verwenden.
Spezielle Informationen zu allen unterstitzten Blade-Chassis finden Sie
in den jeweiligen Themenbereichen in diesem Abschnitt des
Hilfedokuments.

Dell

e Dell PowerEdgeR 1855, 1955 und M1000e
Die Dell PowerEdge 1855/1955-Blades bieten aul3erdem die
Madglichkeit, von jedem individuellen Blade aus eine Verbindung zu
einem Port des Dominion-Gerats herzustellen. Wenn auf diese

Weise eine Verbindung hergestellt wurde, kdnnen die Blades auch
gruppiert werden und somit Bladeservergruppen bilden.

IBM
e |IBM BladeCenter Modelle E und H

]
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Generisch

e Eine generische Option ermdglicht Ihnen, einen Blade-Chassis zu
konfigurieren, der nicht der folgende Server ist: einDell PowerEdge®
1855, 1955 und M1000e; HP BladeSystem ¢3000 und c7000; IBM
BladeCenter® H, E und S; Cisco UCS B-Serie.

HP

e HP BladeSystem ¢3000 und c7000 sowie UCS-Blade-Server von
Cisco werden uber individuelle Verbindungen zwischen dem
Dominion-Gerat und dem einzelnen Blade unterstitzt.

Die Ports werden mithilfe des Features "Port Group Management"
(Portgruppenverwaltung) in einer Chassis-Darstellung gruppiert.

Manuelle und Auto-Discovery Konfigurierung von Blade-Chassis

Zwei Betriebsarten werden fiir Blade-Chassis zur Verfiigung gestellt:
Manuelle Konfiguration und automatische Erkennung.

Wenn ein Blade-Chassis fir die automatische Erkennung konfiguriert
wird, werden Zustandséanderungen in den folgenden Fallen vom
Dominion-Gerat nachverfolgt und aktualisiert:

e Wenn ein neuer Bladeserver zum Chassis hinzugeftigt wird.
e Wenn ein bestehender Bladeserver vom Chassis entfernt wird.

Hinweis: Bei den IBM-Blade-Center-Modellen E und H untersttitzt der KX
Il nur die automatische Erkennung fir AMMI1] als aktives priméares
Verwaltungsmodul.

Kurzbefehl-Sequenzen zum Zugang Blade-Chassis

AulRerdem wird die Verwendung von Tastenfolgen, um den KVM-Zugriff
auf ein Blade-Chassis zu Ubertragen, unterstitzt.

Die Optionen fur Blade-Chassis, bei denen Benutzer eine
Tastenkombination auswahlen kénnen, sind auf der Seite "Port
Configuration” (Portkonfiguration) verfligbar.

Die Tastenfolgen fur Blade-Chassis, bei denen diese vordefiniert sind,
sind auf der Seite "Port Configuration" (Portkonfiguration) bereits in den
entsprechenden Feldern eingegeben, wenn das Blade-Chassis
ausgewahlt wird.

Wenn die Standardtastenfolge fiir die Ubertragung des KVM-Zugriffs auf
ein IBM BladeCenter H beispielsweise "NumLock + NumLock +
SlotNummer" lautet, wird diese Tastenfolge standardméafRlig angewendet,
wenn das IBM BladeCenter H wahrend der Konfiguration ausgewahlt
wird. Weitere Informationen zu den Tastenfolgen finden Sie in der
Dokumentation lhres Blade-Chassis.
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Blade-Chassis-Interface mit eine, anderen Port verbinden

Sie kdnnen die Verbindung zu einer
Blade-Chassis-Webbrowseroberflache konfigurieren, wenn verfiigbar.
Auf Chassis-Ebene kdnnen bis zu vier Verknupfungen definiert werden.

Die erste Verknupfung ist fur die Verbindung zur Administrativmodul-GUI
fur Blade-Chassis reserviert.

Diese Verknupfung kann beispielsweise vom technischen Kundendienst
verwendet werden, um eine Chassis-Konfiguration schnell zu
Uberprufen.

Blade-Chassis Verwalten

Blade-Chassis kénnen vom Virtual KVM Client (VKC), vom Active KVM
Client (AKC) und von CC-SG verwaltet werden.

Das Verwalten von Bladeservern Uber den VKC und den AKC entspricht
der Verwaltung von Standard-Zielservern.

Siehe Weitere Informationen finden Sie unter Arbeiten mit Zielservern
und im Administratorhandbuch CC-SG Administrators Guide.

Hinweis: Alle Anderungen der Blade-Chassis-Konfiguration werden auf
diese Client-Anwendungen Ubertragen.

Wichtig: Wenn das CIM, das das Blade-Chassis mit dem
Dominion-Gerét verbindet, ausgeschaltet ist oder die Verbindung
vom Dominion-Gerit getrennt wurde, werden alle bestehenden
Verbindungen zum Blade-Chassis beendet. Wenn die Verbindung
iiber das CIM wieder hergestellt ist oder dieses eingeschaltet wurde,
miissen Sie die Verbindung(en) erneut herstellen.

Konfigurieren von generischen Blade-Chassis

Bei Auswahl der Option "Generic Blade Chassis" (generische
Blade-Chassis) steht Ihnen nur die manuelle Konfiguration zur
Verfligung. Weitere wichtige Informationen zur Konfiguration von
Blade-Chassis finden Sie unter Unterstitzte Blade-Chassis-Modelle
(auf Seite 123), Unterstitzte CIMs fur Blade-Chassis (auf Seite 124)
und Erforderliche und empfohlene Blade-Chassis-Konfigurationen
(auf Seite 127). Informationen zu Kabellange und Videoauflosungen bei
der Verwendung des Dell®*-Chassis mit KX Ill finden Sie unter
Kabellangen und Videoauflésungen fur Dell-Chassis (auf Seite 355).

P> So konfigurieren Sie ein Chassis:

1. Verbinden Sie das Blade-Chassis mit KX IlI. Weitere Einzelheiten
finden Sie unter Schritt 3: AnschlieRen der Geréate.

2. Wabhlen Sie "Device Settings" > "Port Configuration"
(Gerateeinstellungen > Portkonfiguration) aus, um die Seite "Port
Configuration" (Portkonfiguration) zu 6ffnen.

== Raritan.
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Klicken Sie auf der Seite "Port Configuration" (Portkonfiguration) auf
den Namen des Blade-Chassis, das Sie konfigurieren méchten. Die
Seite "Port" wird angezeigt.

Aktivieren Sie das Optionsfeld "Blade Chassis" (Blade-Chassis). Auf
der Seite werden nun die fur die Konfiguration eines Blade-Chassis
erforderlichen Felder angezeigt.

Wabhlen Sie aus der Dropdownliste "Blade Server Chassis Model"
(Bladeserver-Chassis-Modell) die Option "Generic" (Generisch) aus.

Konfigurieren Sie das Blade-Chassis wie gewinscht.

a. Switch Hot Key Sequence (Tastenfolge zum Wechseln) —
Definieren Sie die Tastenfolge, die Sie verwenden méchten, um
vom KVM zum Blade-Chassis zu wechseln. Die Tastenfolge zum
Wechseln muss der Tastenfolge entsprechen, die im
Blade-Chassis vom KVM-Modul verwendet wird.

b. Administrative Module Primary IP Address/Host Name
(Administrativmodul flr primére IP-Adresse/Hostnamen) — Nicht
zutreffend.

c. Maximum Number of Slots (Maximale Anzahl an Slots) — Geben
Sie die standardmafige maximale Anzahl an Slots ein, die auf
dem Blade-Chassis verfuigbar sind.

d. Port Number (Porthummer) — Die Standardportnummer fir
Blade-Chassis lautet 22.  Nicht zutreffend.

e. Username (Benutzername) — Nicht zutreffend.
f. Password (Kennwort) — Nicht zutreffend.
Andern Sie ggf. den Namen des Blade-Chassis.

Geben Sie die im Blade-Chassis installierten Blades an, indem Sie
das Kontrollkastchen "Installed" (Installiert) neben allen Slots, fur die
ein Blade installiert ist, aktivieren. Alternativ kbnnen Sie das
Kontrollkastchen "Select All" (Alle auswéhlen) verwenden. Andern
Sie ggf. die Bladeservernamen.

Im Abschnitt "Blade Chassis Managed Links" (Verwaltete
Blade-Chassis-Verkniipfungen) der Seite kénnen Sie die Verbindung
zu einer Blade-Chassis-Webbrowseroberflache konfigurieren, wenn
verflgbar. Klicken Sie auf das Symbol fir verwaltete

Blade-Chassis-Verknupfungen , um

den Abschnitt auf der Seite zu erweitern.

Die erste URL-Verknupfung wird normalerweise fir die Verbindung
zur Administrativmodul-GUI fur Blade-Chassis verwendet.

Hinweis: Der Zugriff auf die URL-Verknipfungen, die in diesem
Abschnitt der Seite eingegeben wurden, wird durch die
Portberechtigungen fur Blade-Chassis Uberwacht.
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10.

11.

12.

a. Active (Aktiv) — Aktivieren Sie das Kontrollkastchen "Active”
(Aktiv), um die Verknupfung nach der Konfiguration zu
aktivieren. Aktiveren Sie das Kontrollkastchen nicht, wenn die
Verknupfung inaktiv bleiben soll. In die Verknipfungsfelder
kénnen Informationen auch dann eingegeben und gespeichert
werden, wenn "Active" (Aktiv) nicht ausgewahlt wurde. Wenn
"Active" (Aktiv) ausgewahlt wurde, muss im URL-Feld eine
Eingabe vorgenommen werden. Benutzername, Kennwort
sowie die Felder "Username" (Benutzername) und "Password"
(Kennwort) sind optional (abhangig davon, ob eine
Einzelanmeldung gewtinscht wird oder nicht).

b. URL — Geben Sie die URL zur Benutzeroberflache ein.
Erforderlich

c. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf die Benutzeroberflache verwendet
wird. Optional

d. Password (Kennwort) — Geben Sie das Kennwort ein, das far
den Zugriff auf die Benutzeroberflache verwendet wird.
Optional

Hinweis: Geben Sie bei DRAC-, ILO- und RSA-Webanwendungen
keine Werte in die Felder "Username" (Benutzername) und
"Password" (Kennwort) ein, da ansonsten die Verbindung
fehlschlagt.

e. Die optionalen Felder "Username Field" (Benutzernamenfeld)
und "Password Field" (Kennwortfeld) enthalten die
Bezeichnungen, die den Eintréagen fir Benutzername und
Kennwort zugeordnet sein sollten. In diese Felder sollten Sie die
Feldnamen fur die Felder "Username" (Benutzername) und
"Password" (Kennwort) eingeben, die auf der Anmeldeseite der
Webanwendung verwendet wurden. Sie kdnnen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen
zu suchen (nicht die Feldbezeichnungen). Tipps zum Hinzuflgen
einer Webbrowseroberflache finden Sie unter Tipps zum
Hinzufugen einer Webbrowseroberflache (auf Seite 119).
Optional

USB-Profilinformationen sind fir eine generische Konfiguration nicht
verfugbar.

Wabhlen Sie im Bereich "Target Settings" (Zieleinstellungen) die
Option "720x400 Compensation” (720x400-Kompensierung) aus,
wenn das Ziel diese Auflésung verwendet und Anzeigeprobleme
auftreten.

Wabhlen Sie "Use international keyboard for scan code set 3"
(Internationale Tastatur fur Scancode Satz 3 verwenden) aus, wenn
Sie mit einem DCIM-PS2 die Verbindung zum Ziel herstellen und
den Scancode Satz 3 mit einer internationalen Tastatur verwenden
mussen.

==
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Waéhlen Sie die systemeigene Anzeigeauflosung des CIMs aus der
Dropdownliste "Display Native Resolution" (Systemeigene Auflésung)
aus. Dies ist der bevorzugte Auflésungs- und Zeitabstimmungsmodus
des digitalen CIM. Sobald Sie eine Aufldsung ausgewahlt haben, wird sie
fur das CIM Ubernommen.

1. Wenn keine Auflésung ausgewahlt wird, wird die Standardauflésung
1024x1280@60Hz verwendet.

2. Klicken Sie zum Speichern der Konfiguration auf OK.
Konfigurieren von Dell-Blade-Chassis

Weitere wichtige Informationen zur Konfiguration von Blade-Chassis
finden Sie unter Unterstiitzte Blade-Chassis-Modelle (auf Seite 123),
Unterstitzte CIMs fir Blade-Chassis (auf Seite 124) und
Erforderliche und empfohlene Blade-Chassis-Konfigurationen (auf
Seite 127). Informationen zu Kabellange und Videoaufldsungen bei der
Verwendung des Dell®-Chassis mit KX Il finden Sie unter Kabelldngen
und Videoaufldsungen fir Dell-Chassis (auf Seite 355).

P> So fugen Sie ein Blade-Chassis hinzu:

Verbinden Sie das Blade-Chassis mit KX Ill. Weitere Einzelheiten
finden Sie unter Schritt 3: AnschlieRen der Geréte.

2. Wabhlen Sie "Device Settings" > "Port Configuration"
(Gerateeinstellungen > Portkonfiguration) aus, um die Seite "Port
Configuration" (Portkonfiguration) zu 6ffnen.

3. Kilicken Sie auf der Seite "Port Configuration" (Portkonfiguration) auf
den Namen des Blade-Chassis, das Sie konfigurieren mdchten. Die
Seite "Port" wird angezeigt.

4. Aktivieren Sie das Optionsfeld "Blade Chassis" (Blade-Chassis). Auf
der Seite werden nun die fur die Konfiguration eines Blade-Chassis
erforderlichen Felder angezeigt.

5. Wahlen Sie aus der Dropdownliste "Blade Server Chassis Model"
(Bladeserver-Chassis-Modell) das Blade-Chassis-Modell von Dell
aus.

P> So konfigurieren Sie ein Dell PowerEdge M1000e:

1. Wenn Sie das Dell PowerEdge M1000e ausgewahlt haben, ist die
automatische Erkennung verfligbar. Konfigurieren Sie das
Blade-Chassis wie gewlnscht. Vor der Konfiguration eines
Blade-Chassis, das automatisch erkannt werden kann, muss dieses
so konfiguriert werden, dass SSH-Verbindungen fiir die festgelegte
Portnummer ermdglicht werden (siehe Device Services
(Geratedienste)). AuBerdem muss zuvor auf dem Blade-Chassis ein
Benutzerkonto mit den entsprechenden Authentifizierungsdaten
erstellt werden.
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a. Switch Hot Key Sequence (Tastenfolge zum Wechseln) —
Wéhlen Sie die Tastenfolge aus, die Sie verwenden méchten,
um vom KVM zum Bladeserver zu wechseln. Die Tastenfolge
zum Wechseln muss der Tastenfolge entsprechen, die im
Blade-Chassis vom KVM-Modul verwendet wird.

b. Maximum Number of Slots (Maximale Anzahl an Slots) — Die
standardmaRige maximale Anzahl an Slots, die auf dem
Blade-Chassis verfiigbar sind, wird automatisch eingegeben.

c. Administrative Module Primary IP Address/Host Name
(Administrativmodul fir primére IP-Adresse/Hostnamen) —
Geben Sie die priméare IP-Adresse fir das Blade-Chassis ein.
Erforderlich fur den Auto-Discovery-Modus

d. Port Number (Portnummer) — Die Standardportnummer fur
Blade-Chassis lautet 22. Andern Sie ggf. die Porthnummer.
Erforderlich fur den Auto-Discovery-Modus

e. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf das Blade-Chassis verwendet wird.
Erforderlich fur den Auto-Discovery-Modus

f. Password (Kennwort) — Geben Sie das Kennwort ein, das flur
den Zugriff auf das Blade-Chassis verwendet wird. Erforderlich
fur den Auto-Discovery-Modus

2. Wenn Sie mochten, dass KX Il Chassis-Blades automatisch
erkennt, aktivieren Sie das Kontrollkastchen "Blade Auto-Discovery"
(Automatische Blade-Erkennung) und klicken anschlieRend auf die
Schaltflache "Discover Blades on Chassis Now" (Blades auf Chassis
jetzt suchen). Wenn die Blades erkannt wurden, werden sie auf der
Seite angezeigt.

3. Andern Sie ggf. den Namen des Blade-Chassis. Wenn das Chassis
bereits benannt wurde, erscheint der Name automatisch in diesem
Feld. Wenn es noch nicht benannt wurde, wird dem Chassis von KX
Il ein Name zugewiesen. Die Standard-Namenskonvention fur
Blade-Chassis durch KX Il lautet "Blade_Chassis_Port#".

4. Wenn Sie sich im Modus "Manual" (Manuell) befinden, geben Sie die
im Blade-Chassis installierten Blades an, indem Sie das
Kontrollk&stchen "Installed" (Installiert) neben allen Slots, fur die ein
Blade installiert ist, aktivieren. Alternativ konnen Sie das
Kontrollkastchen "Select All" (Alle auswéhlen) verwenden. Andern
Sie ggf. die Bladeservernamen.

Wenn Sie sich im Modus "Auto-discovery" (Automatische
Erkennung) befinden, werden im Feld "Installed" (Installiert) die Slots
angezeigt, die bei der Erkennung Blades enthalten.
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Im Abschnitt "Blade Chassis Managed Links" (Verwaltete
Blade-Chassis-Verknipfungen) der Seite kénnen Sie die Verbindung
zu einer Blade-Chassis-Webbrowseroberflache konfigurieren, wenn
verflgbar. Klicken Sie auf das Symbol fir verwaltete

Blade-Chassis-Verkniipfungen , um

den Abschnitt auf der Seite zu erweitern.

Die erste URL-Verknupfung wird normalerweise fir die Verbindung
zur Administrativmodul-GUI fur Blade-Chassis verwendet.

Hinweis: Der Zugriff auf die URL-Verknipfungen, die in diesem
Abschnitt der Seite eingegeben wurden, wird durch die
Portberechtigungen fur Blade-Chassis Uberwacht.

a. Active (Aktiv) — Aktivieren Sie das Kontrollkastchen "Active"
(Aktiv), um die Verknupfung nach der Konfiguration zu
aktivieren. Aktiveren Sie das Kontrollkastchen nicht, wenn die
VerknUpfung inaktiv bleiben soll. In die Verknupfungsfelder
kdonnen Informationen auch dann eingegeben und gespeichert
werden, wenn "Active" (Aktiv) nicht ausgewahlt wurde. Wenn
"Active" (Aktiv) ausgewahlt wurde, muss im URL-Feld eine
Eingabe vorgenommen werden. Benutzername, Kennwort
sowie die Felder "Username" (Benutzername) und "Password"
(Kennwort) sind optional (abhangig davon, ob eine
Einzelanmeldung gewtinscht wird oder nicht).

b. URL — Geben Sie die URL zur Benutzeroberflache ein.
Beispielkonfigurationen fir Dell M1000e finden Sie unter
Beispiel-URL-Formate fur Blade-Chassis (auf Seite 130).

c. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf die Benutzeroberflache verwendet
wird.

d. Password (Kennwort) — Geben Sie das Kennwort ein, das fur
den Zugriff auf die Benutzeroberflache verwendet wird.

Hinweis: Geben Sie bei DRAC-, ILO- und RSA-Webanwendungen
keine Werte in die Felder "Username" (Benutzername) und
"Password" (Kennwort) ein, da ansonsten die Verbindung
fehlschlagt.

e. Die optionalen Felder "Username Field" (Benutzernamenfeld)
und "Password Field" (Kennwortfeld) enthalten die
Bezeichnungen, die den Eintréagen fir Benutzername und
Kennwort zugeordnet sein sollten. In diese Felder sollten Sie die
Feldnamen fir die Felder "Username" (Benutzername) und
"Password" (Kennwort) eingeben, die auf der Anmeldeseite der
Webanwendung verwendet wurden. Sie kdnnen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen
zu suchen (nicht die Feldbezeichnungen). Tipps zum Hinzufligen
einer Webbrowseroberflache finden Sie unter Tipps zum
Hinzufugen einer Webbrowseroberflache (auf Seite 119).
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6.
7.

USB-Profile sind fuir Dell-Chassis nicht verfuigbar.

Wabhlen Sie im Bereich "Target Settings" (Zieleinstellungen) die
Option "720x400 Compensation” (720x400-Kompensierung) aus,
wenn das Ziel diese Auflésung verwendet und Anzeigeprobleme
auftreten.

Wabhlen Sie "Use international keyboard for scan code set 3"
(Internationale Tastatur fir Scancode Satz 3 verwenden) aus, wenn
Sie mit einem DCIM-PS2 die Verbindung zum Ziel herstellen und
den Scancode Satz 3 mit einer internationalen Tastatur verwenden
mussen.

Wabhlen Sie die systemeigene Anzeigeauflosung des CIMs aus der
Dropdownliste "Display Native Resolution" (Systemeigene Auflésung)
aus. Dies ist der bevorzugte Auflésungs- und Zeitabstimmungsmodus
des digitalen CIM. Sobald Sie eine Auflosung ausgewahlt haben, wird sie
fur das CIM tbernommen.

1.

Wenn keine Auflosung ausgewahlt wird, wird die Standardauflésung
1024x1280@60Hz verwendet.

Klicken Sie zum Speichern der Konfiguration auf OK.

So konfigurieren Sie ein Dell PowerEdge 1855/1955:

Wenn Sie das Dell 1855/1955 ausgewahlt haben, ist die
automatische Erkennung nicht verfigbar. Konfigurieren Sie das
Blade-Chassis wie gewiinscht.

a. Switch Hot Key Sequence (Tastenfolge zum Wechseln) —
Wahlen Sie die Tastenfolge aus, die Sie verwenden méchten,
um vom KVM zum Bladeserver zu wechseln. Bei den Modellen
Dell 1855/1955 blockiert der KX 1l alle vorhandenen
Tastenfolgen. Wenn Sie eine generische Konfiguration auf das
Modell Dell 1855 anwenden, wird nur eine vorhandene
Zugriffstaste blockiert.

b. Maximum Number of Slots (Maximale Anzahl an Slots) — Die
standardmaRige maximale Anzahl an Slots, die auf dem
Blade-Chassis verfligbar sind, wird automatisch eingegeben.

c. Administrative Module Primary IP Address/Host Name
(Administrativmodul fur priméare IP-Adresse/Hostnamen) — Nicht
zutreffend.

d. Port Number (Portnummer) — Die Standardporthummer fr
Blade-Chassis lautet 22. Nicht zutreffend.

e. Username (Benutzername) — Nicht zutreffend.
f. Password (Kennwort) — Nicht zutreffend.

Andern Sie ggf. den Namen des Blade-Chassis.

]
i

==Raritan.



i

Raritan.

Kapitel 4: KX 1l Administrator-Hilfe

3. Geben Sie die im Blade-Chassis installierten Blades an, indem Sie

das Kontrollkastchen "Installed" (Installiert) neben allen Slots, fiir die
ein Blade installiert ist, aktivieren. Alternativ kdnnen Sie das
Kontrollkéastchen "Select All" (Alle auswahlen) verwenden. Andern
Sie ggf. die Bladeservernamen.

Im Abschnitt "Blade Chassis Managed Links" (Verwaltete
Blade-Chassis-Verknipfungen) der Seite kénnen Sie die Verbindung
zu einer Blade-Chassis-Webbrowseroberflache konfigurieren, wenn
verfugbar. Klicken Sie auf das Symbol fur verwaltete

Blade-Chassis-Verkniipfungen , um

den Abschnitt auf der Seite zu erweitern.

Die erste URL-Verknlpfung wird normalerweise fiir die Verbindung
zur Administrativmodul-GUI fur Blade-Chassis verwendet.

Hinweis: Der Zugriff auf die URL-Verknipfungen, die in diesem
Abschnitt der Seite eingegeben wurden, wird durch die
Portberechtigungen fiir Blade-Chassis Uberwacht.

a. Active (Aktiv) — Aktivieren Sie das Kontrollkastchen "Active"
(Aktiv), um die Verknipfung nach der Konfiguration zu
aktivieren. Aktiveren Sie das Kontrollkastchen nicht, wenn die
Verknupfung inaktiv bleiben soll. In die Verknupfungsfelder
kénnen Informationen auch dann eingegeben und gespeichert
werden, wenn "Active" (Aktiv) nicht ausgewahlt wurde. Wenn
"Active" (Aktiv) ausgewahlt wurde, muss im URL-Feld eine
Eingabe vorgenommen werden. Benutzername, Kennwort
sowie die Felder "Username" (Benutzername) und "Password"
(Kennwort) sind optional (abhangig davon, ob eine
Einzelanmeldung gewlnscht wird oder nicht).

b. URL — Geben Sie die URL zur Benutzeroberflache ein.
Beispielkonfigurationen flr Dell PowerEdge 1855/1955 finden
Sie unter Beispiel-URL-Formate fur Blade-Chassis.

c. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf die Benutzeroberflache verwendet
wird.

d. Password (Kennwort) — Geben Sie das Kennwort ein, das fur
den Zugriff auf die Benutzeroberflache verwendet wird.

Hinweis: Geben Sie bei DRAC-, ILO- und RSA-Webanwendungen
keine Werte in die Felder "Username" (Benutzername) und
"Password" (Kennwort) ein, da ansonsten die Verbindung
fehlschlagt.
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5.
6.

e. Die optionalen Felder "Username Field" (Benutzernamenfeld)
und "Password Field" (Kennwortfeld) enthalten die
Bezeichnungen, die den Eintragen flr Benutzername und
Kennwort zugeordnet sein sollten. In diese Felder sollten Sie die
Feldnamen fir die Felder "Username” (Benutzername) und
"Password" (Kennwort) eingeben, die auf der Anmeldeseite der
Webanwendung verwendet wurden. Sie kénnen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen
zu suchen (nicht die Feldbezeichnungen). Tipps zum Hinzufligen
einer Webbrowseroberflache finden Sie unter Tipps zum
Hinzuflgen einer Webbrowseroberflache (auf Seite 119).

USB-Profile sind fuir Dell-Chassis nicht verfuigbar.

Klicken Sie zum Speichern der Konfiguration auf OK.

Konfigurieren von IBM-Blade-Chassis

Weitere wichtige Informationen zur Konfiguration von Blade-Chassis
finden Sie unter Unterstiitzte Blade-Chassis-Modelle (auf Seite 123),
Unterstitzte CIMs fur Blade-Chassis (auf Seite 124) und
Erforderliche und empfohlene Blade-Chassis-Konfigurationen (auf
Seite 127). Informationen zu Kabellange und Videoauflosungen bei der
Verwendung des Dell>-Chassis mit KX Il finden Sie unter Kabellangen
und Videoaufldsungen fir Dell-Chassis (auf Seite 355).

>

1.

So fligen Sie ein Blade-Chassis hinzu:

Verbinden Sie das Blade-Chassis mit KX Ill. Weitere Einzelheiten
finden Sie unter Schritt 3;: AnschlieRen der Geréte.

Wabhlen Sie "Device Settings" > "Port Configuration"
(Gerateeinstellungen > Portkonfiguration) aus, um die Seite "Port
Configuration” (Portkonfiguration) zu 6ffnen.

Klicken Sie auf der Seite "Port Configuration" (Portkonfiguration) auf
den Namen des Blade-Chassis, das Sie konfigurieren méchten. Die
Seite "Port" wird angezeigt.

Aktivieren Sie das Optionsfeld "Blade Chassis" (Blade-Chassis). Auf
der Seite werden nun die fur die Konfiguration eines Blade-Chassis
erforderlichen Felder angezeigt.

Wahlen Sie aus der Dropdownliste ,IBM®Blade Server Chassis
Model" (Bladeserver-Chassis-Modell) das Blade-Chassis-Modell von
Dell aus.
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> So konfigurieren Sie ein IBM BladeCenter H oder E:
1. Wenn Sie das IBM BladeCenter H oder E ausgewahlt haben, ist die

automatische Erkennung verfiigbar. Konfigurieren Sie das
Blade-Chassis wie gewiinscht. Vor der Konfiguration eines
Blade-Chassis, das automatisch erkannt werden kann, muss dieses
so konfiguriert werden, dass SSH-Verbindungen fiir die festgelegte
Portnummer ermdglicht werden (siehe Device Services
(Geratedienste)). AuRerdem muss zuvor auf dem Blade-Chassis ein
Benutzerkonto mit den entsprechenden Authentifizierungsdaten
erstellt werden. KX Il unterstutzt nur die automatische Erkennung fur
AMM\[1].

a. Switch Hot Key Sequence (Tastenfolge zum Wechseln) —
Vordefiniert

b. Maximum Number of Slots (Maximale Anzahl an Slots) — Die
standardmafige maximale Anzahl an Slots, die auf dem
Blade-Chassis verfligbar sind, wird automatisch eingegeben.

c. Administrative Module Primary IP Address/Host Name
(Administrativmodul fur primére IP-Adresse/Hostnamen) —
Geben Sie die primare IP-Adresse fur das Blade-Chassis ein.
Erforderlich fur den Auto-Discovery-Modus

d. Port Number (Portnummer) — Die Standardportnummer fur
Blade-Chassis lautet 22. Andern Sie ggf. die Porthnummer.
Erforderlich fir den Auto-Discovery-Modus

e. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf das Blade-Chassis verwendet wird.
Erforderlich fir den Auto-Discovery-Modus

f. Password (Kennwort) — Geben Sie das Kennwort ein, das flr
den Zugriff auf das Blade-Chassis verwendet wird. Erforderlich
fur den Auto-Discovery-Modus

Wenn Sie méchten, dass KX Il Chassis-Blades automatisch
erkennt, aktivieren Sie das Kontrollkastchen "Blade Auto-Discovery"
(Automatische Blade-Erkennung) und klicken anschlielend auf die
Schaltflache "Discover Blades on Chassis Now" (Blades auf Chassis
jetzt suchen). Wenn die Blades erkannt wurden, werden sie auf der
Seite angezeigt.

Andern Sie ggf. den Namen des Blade-Chassis. Wenn das Chassis
bereits benannt wurde, erscheint der Name automatisch in diesem
Feld. Wenn es noch nicht benannt wurde, wird dem Chassis von KX
11l ein Name zugewiesen. Die Standard-Namenskonvention fr
Blade-Chassis durch KX Il lautet "Blade_Chassis_Port#".

Wenn Sie sich im Modus "Manual" (Manuell) befinden, geben Sie die
im Blade-Chassis installierten Blades an, indem Sie das
Kontrollk&stchen "Installed" (Installiert) neben allen Slots, fur die ein
Blade installiert ist, aktivieren. Alternativ kbnnen Sie das
Kontrollkéastchen "Select All" (Alle auswéhlen) verwenden. Andern
Sie ggf. die Bladeservernamen.
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Wenn Sie sich im Modus "Auto-discovery" (Automatische
Erkennung) befinden, werden im Feld "Installed" (Installiert) die Slots
angezeigt, die bei der Erkennung Blades enthalten.

5. Im Abschnitt "Blade Chassis Managed Links" (Verwaltete
Blade-Chassis-Verknipfungen) der Seite kénnen Sie die Verbindung
zu einer Blade-Chassis-Webbrowseroberflache konfigurieren, wenn
verflgbar. Klicken Sie auf das Symbol fir verwaltete

Blade-Chassis-Verkniipfungen , um

den Abschnitt auf der Seite zu erweitern.

Die erste URL-Verknupfung wird normalerweise fur die Verbindung
zur Administrativmodul-GUI fur Blade-Chassis verwendet.

Hinweis: Der Zugriff auf die URL-Verknipfungen, die in diesem
Abschnitt der Seite eingegeben wurden, wird durch die
Portberechtigungen fur Blade-Chassis Uberwacht.

a. Active (Aktiv) — Aktivieren Sie das Kontrollkastchen "Active”
(Aktiv), um die Verkniipfung nach der Konfiguration zu
aktivieren. Aktiveren Sie das Kontrollkastchen nicht, wenn die
VerknUpfung inaktiv bleiben soll. In die Verknupfungsfelder
konnen Informationen auch dann eingegeben und gespeichert
werden, wenn "Active” (Aktiv) nicht ausgewahlt wurde. Wenn
"Active" (Aktiv) ausgewahlt wurde, muss im URL-Feld eine
Eingabe vorgenommen werden. Benutzername, Kennwort
sowie die Felder "Username" (Benutzername) und "Password"
(Kennwort) sind optional (abhangig davon, ob eine
Einzelanmeldung gewtinscht wird oder nicht).

b. URL — Geben Sie die URL zur Benutzeroberflache ein.
Beispielkonfigurationen fur IBM BladeCenter finden Sie unter
Beispiel-URL-Formate fur Blade-Chassis. (siehe
"Beispiel-URL-Formate fur Blade-Chassis" auf Seite 130)

c. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf die Benutzeroberflache verwendet
wird.

d. Password (Kennwort) — Geben Sie das Kennwort ein, das far
den Zugriff auf die Benutzeroberflache verwendet wird.

Hinweis: Geben Sie bei DRAC-, ILO- und RSA-Webanwendungen
keine Werte in die Felder "Username" (Benutzername) und
"Password" (Kennwort) ein, da ansonsten die Verbindung
fehlschlagt.
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e. Die optionalen Felder "Username Field" (Benutzernamenfeld)
und "Password Field" (Kennwortfeld) enthalten die
Bezeichnungen, die den Eintréagen flr Benutzername und
Kennwort zugeordnet sein sollten. In diese Felder sollten Sie die
Feldnamen fur die Felder "Username" (Benutzername) und
"Password" (Kennwort) eingeben, die auf der Anmeldeseite der
Webanwendung verwendet wurden. Sie kdnnen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen
zu suchen (nicht die Feldbezeichnungen). Tipps zum Hinzufligen
einer Webbrowseroberflache finden Sie unter Tipps zum
Hinzuflgen einer Webbrowseroberflache (auf Seite 119).

6. Definieren Sie ggf. das USB-Profil fir das Blade-Chassis oder

wahlen Sie ein bestehendes USB-Profil aus. Klicken Sie auf das
Symbol zum Auswéhlen des USB-Profils fiir einen Port

k Select USB Profiles for Port .
oder das Symbol zum Ubernehmen

von ausgewahlten Profilen fur sonstige Ports

= Apply Selected Profiles to Other Poris um die entsprechenden

Abschnitte der Seite zu erweitern. Siehe Konfigurieren von
USB-Profilen (Seite "Port") (auf Seite 131).

Klicken Sie zum Speichern der Konfiguration auf OK.

So konfigurieren Sie ein IBM BladeCenter (Sonstige):

Wenn Sie "IBM BladeCenter (Other)" [IBM BladeCenter (Sonstige)]
ausgewahlt haben, ist die automatische Erkennung nicht verftigbar.
Konfigurieren Sie das Blade-Chassis wie gewiinscht.

a. Switch Hot Key Sequence (Tastenfolge zum Wechseln) —
Wahlen Sie die Tastenfolge aus, die Sie verwenden méchten,
um vom KVM zum Bladeserver zu wechseln.

b. Administrative Module Primary IP Address/Host Name
(Administrativmodul fur primére IP-Adresse/Hostnamen) —
Geben Sie die primare IP-Adresse fur das Blade-Chassis ein.
Nicht zutreffend.

c. Maximum Number of Slots (Maximale Anzahl an Slots) — Geben
Sie die standardmafige maximale Anzahl an Slots ein, die auf
dem Blade-Chassis verfiigbar sind.

d. Port Number (Porthummer) — Die Standardportnummer fiir
Blade-Chassis lautet 22. Nicht zutreffend.

e. Username (Benutzername) — Nicht zutreffend.

f. Password (Kennwort) — Nicht zutreffend.

2. Andern Sie ggf. den Namen des Blade-Chassis.
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Geben Sie die im Blade-Chassis installierten Blades an, indem Sie
das Kontrollkéstchen "Installed" (Installiert) neben allen Slots, fur die
ein Blade installiert ist, aktivieren. Alternativ kbnnen Sie das
Kontrollkastchen "Select All" (Alle auswahlen) verwenden. Andern
Sie ggf. die Bladeservernamen. Wenn er noch nicht benannt wurde,
wird dem Bladeserver von KX Il ein Name zugewiesen. Die
Standard-Namenskonvention fiir Bladeserver lautet
"Blade_Chassis_Port#_Slot#".

Im Abschnitt "Blade Chassis Managed Links" (Verwaltete
Blade-Chassis-Verknipfungen) der Seite kénnen Sie die Verbindung
zu einer Blade-Chassis-Webbrowseroberflache konfigurieren, wenn
verfugbar. Klicken Sie auf das Symbol fur verwaltete

Blade-Chassis-Verknlpfungen , um

den Abschnitt auf der Seite zu erweitern.

Die erste URL-Verknupfung wird normalerweise fir die Verbindung
zur Administrativmodul-GUI fur Blade-Chassis verwendet.

Hinweis: Der Zugriff auf die URL-Verknipfungen, die in diesem
Abschnitt der Seite eingegeben wurden, wird durch die
Portberechtigungen fir Blade-Chassis Uberwacht.

a. Active (Aktiv) — Aktivieren Sie das Kontrollkastchen "Active"
(Aktiv), um die Verknipfung nach der Konfiguration zu
aktivieren. Aktiveren Sie das Kontrollkastchen nicht, wenn die
Verknupfung inaktiv bleiben soll. In die Verknupfungsfelder
kénnen Informationen auch dann eingegeben und gespeichert
werden, wenn "Active" (Aktiv) nicht ausgewahlt wurde. Wenn
"Active" (Aktiv) ausgewahlt wurde, muss im URL-Feld eine
Eingabe vorgenommen werden. Benutzername, Kennwort
sowie die Felder "Username" (Benutzername) und "Password"
(Kennwort) sind optional (abhangig davon, ob eine
Einzelanmeldung gewlnscht wird oder nicht).

b. URL — Geben Sie die URL zur Benutzeroberflache ein.
Beispielkonfigurationen fir IBM BladeCenter finden Sie unter
Beispiel-URL-Formate fur Blade-Chassis. (siehe
"Beispiel-URL-Formate fur Blade-Chassis" auf Seite 130)

c. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf die Benutzeroberflache verwendet
wird.

d. Password (Kennwort) — Geben Sie das Kennwort ein, das fur
den Zugriff auf die Benutzeroberflache verwendet wird.

Hinweis: Geben Sie bei DRAC-, ILO- und RSA-Webanwendungen
keine Werte in die Felder "Username" (Benutzername) und
"Password" (Kennwort) ein, da ansonsten die Verbindung
fehlschlagt.
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e. Die optionalen Felder "Username Field" (Benutzernamenfeld)
und "Password Field" (Kennwortfeld) enthalten die
Bezeichnungen, die den Eintréagen flr Benutzername und
Kennwort zugeordnet sein sollten. In diese Felder sollten Sie die
Feldnamen fir die Felder "Username" (Benutzername) und
"Password" (Kennwort) eingeben, die auf der Anmeldeseite der
Webanwendung verwendet wurden. Sie kdnnen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen
zu suchen (nicht die Feldbezeichnungen). Tipps zum Hinzufugen
einer Webbrowseroberflache finden Sie unter Tipps zum
Hinzuflgen einer Webbrowseroberflache (auf Seite 119).

5. USB-Profile werden fiir Konfigurationen von IBM (Sonstige) nicht
verwendet.

6. Wahlen Sie im Bereich "Target Settings"” (Zieleinstellungen) die
Option "720x400 Compensation” (720x400-Kompensierung) aus,
wenn das Ziel diese Auflosung verwendet und Anzeigeprobleme
auftreten.

7. Wahlen Sie "Use international keyboard for scan code set 3"
(Internationale Tastatur fur Scancode Satz 3 verwenden) aus, wenn
Sie mit einem DCIM-PS2 die Verbindung zum Ziel herstellen und
den Scancode Satz 3 mit einer internationalen Tastatur verwenden
mussen.

Waéhlen Sie die systemeigene Anzeigeauflosung des CIMs aus der
Dropdownliste "Display Native Resolution" (Systemeigene Auflésung)
aus. Dies ist der bevorzugte Auflésungs- und Zeitabstimmungsmodus
des digitalen CIM. Sobald Sie eine Auflosung ausgewahlt haben, wird sie
fur das CIM Ubernommen.

1. Wenn keine Auflésung ausgewahlt wird, wird die Standardauflosung
1024x1280@60Hz verwendet.

2. Kilicken Sie zum Speichern der Konfiguration auf OK.
Tipps zum Hinzufugen einer Webbrowseroberflache

Sie kdnnen eine Webbrowseroberflache hinzufligen, um eine
Verbindung zu einem Gerét mit einem eingebetteten Webserver
herzustellen. Eine Webbrowseroberfache kann aufl3erdem verwendet
werden, um eine Verbindung mit einer beliebigen Webanwendung
herzustellen (z. B. die Webanwendung, die einer RSA-, DRAC- oder
ILO-Prozessorkarte zugeordnet ist).

Dazu mussen Sie DNS konfigurieren, ansonsten werden URLS nicht
umgewandelt. Fur IP-Adressen missen Sie DNS nicht konfigurieren.

> So fiigen Sie eine Webbrowseroberflache hinzu:

1. Der Standardname fur eine Webbrowseroberflache wird
bereitgestellt. Andern Sie den Namen ggf. im Feld "Name".
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2. Geben Sie die URL oder den Domainnamen der Webanwendung in
das URL-Feld ein. Sie missen die URL eingeben, bei der die
Webanwendung normalerweise den Benutzernamen und das
Kennwort ablesen kann.

Folgen Sie unten angegebenen Beispielen, um korrekte Formate zu
erhalten:

= http(s)://192.168.1.1/login.asp
= http(s)://www.example.com/cgi/login
= http(s)://example.com/home.html

3. Geben Sie den Benutzernamen und das Kennwort ein, mit denen
Sie auf diese Benutzeroberflache zugreifen kénnen. ///Optional

4. Wenn Sie den Benutzernamen und das Kennwort eingegebne
haben, geben Sie in die Felder "Username Field"
(Benutzernamenfeld) und "Password Field" (Kennwortfeld) die
Feldnamen fur die Felder "Username"” (Benutzername) und
"Password" (Kennwort) ein, die auf der Anmeldeseite der
Webanwendung verwendet werden. Sie missen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen zu
suchen (nicht die Feldbezeichnungen).

Tipp zum Suchen von Feldnamen:

e Suchen Sie im HTML-Quellcode der Anmeldeseite der
Webanwendung nach der Bezeichnung des Feldes [z. B.
"Username" (Benutzername) oder "Password" (Kennwort)].

e Wenn Sie die Feldbezeichnung gefunden haben, suchen Sie im
nebenstehenden Code nach einem Tag, der folgendermalfen
aussieht: name="user". Das Wort in Anfihrungszeichen ist der
Feldname.
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Konfigurieren von HP- und Cisco UCS-Blade-Chassis
(Portgruppenverwaltung)

KX Il unterstitzt den Zusammenschluss von Ports, die mit
verschiedenen Bladetypen verbunden sind, zu einer Gruppe, die das
Blade-Chassis reprasentiert. Speziell Cisco® UCS,
HP°BladeServer-Blades und Dell® PowerEdge™ 1855/1955-Blades, wenn
das DellPowerEdge 1855/1955 von jedem individuellen Blade aus mit
einem Port auf KX Il verbunden ist.

Das Chassis wird durch einen Portgruppennamen identifiziert, und die
Gruppe wird als Bladeservergruppe auf der Seite "Port Group
Management" (Portgruppenverwaltung) festgelegt. Portgruppen
bestehen nur aus Ports, die als Standard-KVM-Ports konfiguriert wurden,
nicht aus Ports, die als Blade-Chassis konfiguriert wurden. Ein Port kann
nur einer einzigen Gruppe angehdoren.

Ports, die mit integrierten KVM-Modulen in einem Blade-Chassis
verbunden sind, werden als Blade-Chassis-Untertypen konfiguriert.
Diese Ports kénnen in Portgruppen aufgenommen werden.

Wenn KX Il Ports mit integrierten KVM-Modulen in einem
Blade-Chassis, nicht mit einzelnen Blades, verbunden sind, werden die
Ports als Blade-Chassis-Untertypen konfiguriert. Diese Ports kdnnen
nicht in Portgruppen aufgenommen werden und werden nicht in der Liste
"Select Port for Group, Available" (Port fir Gruppe auswahlen,
Verfligbar) angezeigt.

Wenn ein Standard-KVM-Port in eine Portgruppe aufgenommen wurde
und somit im Folgenden als Blade-Chassis-Subtyp verwendet wird, muss
dieser Port zunachst aus der Portgruppe entfernt werden.

Portgruppen werden mithilfe der Option "Backup and Restore"
(Sicherung und Wiederherstellung) wiederhergestellt (siehe Backup and
Restore (siehe "Backup/Restore (Sicherung/Wiederherstellung)" auf
Seite 199) (Sicherung und Wiederherstellung)).

Port Group Management

4 Port Group Hame

F B HPServerl
| [F e tgroup r

Add | | Delete | | Selectanl | | Deselect Al |

x""n_\ " e """'"-\ _r‘“-h_. n _h.ﬂ'-._\__,‘.“ - \_“m-‘xu_ ’th ot

T, gt
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P> So fugen Sie eine Portgruppe hinzu:

Klicken Sie auf "Device Settings" "Port Group Management"
(Gerateeinstellungen > Portgruppenverwaltung), um die Seite "Port
Group Management" (Portgruppenverwaltung) zu 6ffnen.

2. Klicken Sie auf die Schaltflache "Add" (Hinzuftigen), um die Seite
"Port Group" (Portgruppe) zu 6ffnen.

3. Geben Sie unter "Port Group Name" (Portgruppenname) einen
Portgruppennamen ein. Dabei missen Sie die
Grol3-/Kleinschreibung nicht beachten. Der Portgruppenname kann
bis zu 32 Zeichen umfassen.

4. Aktivieren Sie das Kontrollkastchen "Blade Server Group”
(Bladeservergruppe).

Wenn Sie festlegen moéchten, dass diese Ports zu Blades in einem
Blade-Chassis zugeordnet werden (z. B. HP ¢3000 oder Dell
PowerEdge 1855), aktivieren Sie das Kontrollk&stchen "Blade Server
Group" (Bladeservergruppe).

Hinweis: Dies ist besonders wichtig fur CC-SG-Benutzer, die
HP-Blades auf Chassis-Basis organisieren mdchten; jedes Blade
verfligt jedoch Uber eine eigene Verbindung zu einem Port auf KX 111

5. Klicken Sie im Abschnitt "Select Ports for Group" (Port fiir Gruppe
auswahlen) im Feld "Available" (Verfugbar) auf einen Port. Klicken
Sie auf "Add" (Hinzuftigen), um den Port zur Gruppe hinzuzufiigen.
Der Port wird in das Feld "Selected" (Ausgewahlt) verschoben.

6. Klicken Sie auf OK, um die Portgruppe hinzuzuftigen.

Dual Video Port Group
= Port Group

Select Ports for Group

Available: Selected:

Home > Device Ssttings * Port Group Management = Port Group -
Port Group g
Port Group Hame f
e 1 ,ﬁ:, Blade Server Group ]
-
k

KX 192.168.60.109 - Dell M1000e
Add > {
< Remove }
oK Cancel K
Rl SRR N SR Y
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P> So bearbeiten Sie Portgruppeninformationen:

Klicken Sie auf der Seite "Port Group Management"
(Portgruppenverwaltung) auf die Verkniipfung der Portgruppe, die
Sie bearbeiten méchten. Die Seite "Port Group" (Portgruppe) wird
angezeigt.

2. Bearbeiten Sie die Informationen wie gewlinscht.

3. Klicken Sie zum Speichern der Anderungen auf OK.

P> So ldschen Sie eine Portgruppe:

Klicken Sie auf die Seite "Port Group Management"
(Portgruppenverwaltung) und aktivieren Sie das Kontrollkastchen der
Portgruppe, die Sie [6schen méchten.

2. Klicken Sie auf Loschen.
3. Bestatigen Sie die Warnungsmeldung mit OK.

Unterstiitzte Blade-Chassis-Modelle

Die Tabelle enthalt die Blade-Chassis-Modelle, die von KX Il unterstutzt
werden, sowie die entsprechenden Profile, die pro Chassis-Modell
ausgewahlt werden sollten, wenn sie in der KX 11l Anwendung
konfiguriert werden. Eine Liste dieser Modelle kann auf der Seite "Port
Configuration”(Portkonfiguration) in der Dropdownliste "Blade Server
Chassis Model" (Bladeserver-Chassis-Modell) ausgewahlt werden. Diese
Liste wird angezeigt, wenn das Optionsfeld "Blade Chassis"
(Blade-Chassis) ausgewahlt wurde. Weitere Informationen zur
Konfiguration der einzelnen Blade-Chassis-Modelle finden Sie in den
jeweiligen Themenbereichen in diesem Abschnitt des Hilfedokuments.

Blade-Chassis-Modell KX 11l Profil

Cisco® UCS Konfiguration mithilfe der Funktionen der
Portgruppenverwaltung Siehe
Konfigurieren von HP- und Cisco
UCS-Blade-Chassis
(Portgruppenverwaltung) (auf Seite

121)
Dell® PowerEdge™ Dell PowerEdge 1855/1955
1855/1955
Dell PowerEdge M1000e Dell PowerEdge M1000e
IBM® BladeCenter® S IBM (Other)
IBM BladeCenter H IBM BladeCenter H
IBM BladeCenter T IBM (Other)
IBM BladeCenter HT IBM (Other)
IBM BladeCenter E IBM BladeCenter E
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Blade-Chassis-Modell KX 11l Profil

HP® Konfiguration mithilfe der Funktionen der
Portgruppenverwaltung Siehe
Konfigurieren von HP- und Cisco
UCS-Blade-Chassis
(Portgruppenverwaltung) (auf Seite
121)

Unterstiitzte CIMs fiir Blade-Chassis

Die folgenden CIMs werden fir Blade-Chassis, die Gber KX Il verwaltet
werden, unterstutzt:

e DCIM-PS2

e DCIM-USBG2
e D2CIM-VUSB
e D2CIM-DVUSB

Die folgende Tabelle enthalt unterstitzte CIMs fir alle
Blade-Chassis-Modelle, die von KX Il unterstitzt werden.

Blade-Chassis Verbindungsmethode Empfohlene(s) CIM(s)
Generisch Wenn bei der Verbindungsherstellung zu e DCIM-PS2
einem als generisch konfigurierten DCIM-USBG?2
Blade-Chassis ein D2CIM-VUSB oder *
D2CIM-DVUSB verwendet wird, kdnnen Sie
die USB-Profile von der Seite "Port
Configuration" (Portkonfiguration) und dem
USB-Profilment des Client auswahlen.
Virtuelle Medien werden jedoch flr generische
Blade-Chassis nicht unterstitzt, und das Menu
"Virtual Media" (Virtuelle Medien) ist im Client
deaktiviert.
Cisco® UCS Mit dem KVM-Kabel (N20-BKVM) von Cisco e DCIM-USBG2
Server-Chassis kénnen Sie die Verfahren zur Verwaltung, e D2CIM-VUSB
Konfiguration und Diagnose von Serverblades
durchfihren, indem Sie Grafik- und e D2CIM-DVUSB
USB-Gerate direkt mit dem Serverblade
verbinden.
Quelle: Cisco UCS 5108 Server Chassis
Installation Guide (Installationshandbuch fir
Server-Chassis)
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Blade-Chassis

Dell® PowerEdge™

1855

Dell PowerEdge
1955

Dell PowerEdge
M1000e

HP® BladeSystem
c3000

;

Verbindungsmethode
Beinhaltet eines der drei KVM-Module:

e Analog KVM Ethernet switch module

(Analoges KVM-Ethernet-Switchmodul) —

Standard
o Digital Access KVM switch module

(KVM-Switchmodul fur digitalen Zugriff) —

Optional

o KVM switch module (KVM-Switchmodul) —
Standard auf Systemen, die vor April 2005

verkauft wurden

Diese Switches bieten einen
benutzerdefinierten Anschluss, mit dem Sie
zwei PS/2 und ein Grafikgerat am System
anschlieBen konnen.

Quelle: Benutzerhandbuch Dell Poweredge
1855

Einer dieser beiden KVM-Modultypen kann
installiert werden:

e Analog KVM switch module (Analoges
KVM-Switchmodul)

¢ Digital Access KVM switch module
(KVM-Switchmodul fur digitalen Zugriff)

Beide Module ermdglichen es lhnen, ein(e)
PS/2-kompatible Tastatur, Maus und
Videomonitor am System anzuschlieB3en

(mithilfe eines benutzerdefinierten Kabels, das

mit dem System bereitgestellt wird).

Quelle: Betriebsanleitung Dell Poweredge
1955

Das KVM-Switchmodul (iKVM) ist in diesem
Chassis integriert.

Das iKVM ist kompatibel mit folgenden
Peripheriegeraten:

o USB-Tastaturen, USB-Zeigegerate
¢ VGA-Monitore mit DDC-Unterstlitzung

Quelle: Dell Chassis Management Controller,

Firmware Version 1.0, User Guide

(Benutzerhandbuch Dell Chassis Management

Controller, Firmware-Version 1.0)

Mit dem c-Class Blade SUV-Kabel von HP
kénnen Sie die Verfahren zur Verwaltung,

Konfiguration und Diagnose von Blade-Chassis

Raritan.

Empfohlene(s) CIM(s)

DCIM-PS2

DCIM-PS2

DCIM-USBG2

DCIM-USBG2
D2CIM-VUSB
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Blade-Chassis

HP BladeSystem
c7000

IBM® BladeCenter®
S

IBM BladeCenter H

IBM BladeCenter E

IBM BladeCenter T

126

Verbindungsmethode

durchfthren, indem Sie Grafik- und
USB-Gerate direkt mit dem Serverblade
verbinden.

Quelle: HP Proliant™ BL480c Server Blade
Maintenance and Service Guide
(Instandhaltungs- und Servicehandbuch HP
Proliant BL480c-Serverblade)

Mit dem c-Class Blade SUV-Kabel von HP
kodnnen Sie die Verfahren zur Verwaltung,
Konfiguration und Diagnose von Serverblades
durchfiihren, indem Sie Grafik- und
USB-Gerate direkt mit dem Serverblade
verbinden.

Quelle: HP ProLiant BL480c Server Blade
Maintenance and Service Guide
(Instandhaltungs- und Servicehandbuch HP
ProLiant BL480c-Serverblade)

Das Advanced Management Module (AMM)
bietet Systemverwaltungsfunktionen und
(KVM-)Multiplexverfahren
(Tastatur/Video/Maus) fur alle Blade-Chassis.

Zu den AMM-Anschliissen zahlen: serieller
Port, Videoverbindung,
Remoteverwaltungsport (Ethernet) sowie zwei
USB v2.0-Ports fiir Tastatur und Maus

Quelle: Implementing the IBM BladeCenter S
Chassis (Implementierungsanleitung IBM
BladeCenter S Chassis)

Im Lieferumfang des BladeCenter H-Chassis
ist standardmaRig ein Advanced Management
Module enthalten.

Quelle: IBM BladeCenter Products and
Technology (IBM BladeCenter-Produkte und
-Technologie)

Im Lieferumfang des aktuellen
Chassis-Modells "BladeCenter E" (8677-3RX)
ist standardmaRig ein Advanced Management
Module enthalten.

Quelle: IBM BladeCenter Products and
Technology (IBM BladeCenter-Produkte und
-Technologie)

Im Lieferumfang des BladeCenter T-Chassis
ist standardmafiig ein Advanced Management

Empfohlene(s) CIM(s)

D2CIM-DVUSB (fir
Standard-KVM-Port
betrieb ohne
KVM-Option)

DCIM-USBG2
D2CIM-VUSB

D2CIM-DVUSB (fur
Standard-KVM-Port
betrieb)

DCIM-USBG2

DCIM-USBG2
D2CIM-DVUSB

DCIM-USBG2
D2CIM-DVUSB

DCIM-PS2
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IBM BladeCenter HT
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Verbindungsmethode Empfohlene(s) CIM(s)
Module enthalten.

Im Gegensatz zum
Standard-BladeCenter-Chassis bestehen das
KVM-Modul und das Management Module im
BladeCenter T-Chassis aus separaten
Komponenten. Auf der Vorderseite des
Verwaltungsmoduls sind nur die LEDs zur
Anzeige des Status vorhanden. Alle Ethernet-
und KVM-Verbindungen werden von der
Ruckseite aus mit den LAN- und KVM-Modulen
verbunden.

Das KVM-Modul ist ein Hot-Swap-Modul auf
der Rickseite des Chassis und verfugt Uber
zwei PS/2-Anschlisse fur Tastatur und Maus,
ein Systemstatuspanel sowie einen
HD-15-Videoanschluss.

Quelle: IBM BladeCenter Products and
Technology (IBM BladeCenter-Produkte und
-Technologie)

Im Lieferumfang des BladeCenter HT-Chassis e DCIM-USBG2
ist standardmaRig ein Advanced Management

Module enthalten. Mit diesem Modul kdnnen

Sie das Chassis verwalten sowie die lokale

KVM-Funktion tibernehmen.

Quelle: IBM BladeCenter Products and
Technology (IBM BladeCenter-Produkte und
-Technologie)

Hinweis: Die IBM BladeCenter-Modelle H und E missen fur die
Unterstitzung der automatischen Erkennung AMM mit der
Firmwareversion BPET36K oder héher verwenden.

Hinweis: Bei den IBM-Blade-Center-Modellen E und H untersttitzt der KX
11l nur die automatische Erkennung fir AMMI1] als aktives priméares
Verwaltungsmodul.

Hinweis: Audio wird fir alle KVM-Switch-Ziele deaktiviert.

Erforderliche und empfohlene Blade-Chassis-Konfigurationen

Diese Tabelle enthalt Informationen zu Beschrankungen, die fur die Konfiguration von
Blade-Chassis fur KX Il gelten. Raritan empfiehlt, die folgenden Informationen zu

beachten.

;

Raritan.
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Blade-Chassis

Dell®
PowerEdge™
M1000e

Dell PowerEdge
1855/1955

Erforderliche/empfohlene Aktion

Deaktivieren Sie den iKVM-GUI-Bildschirmschoner. Ansonsten
wird ein Autorisierungsdialogfenster angezeigt, wodurch das
iIKVM nicht korrekt funktioniert.

Verlassen Sie das iKVM-GUI-Men, bevor Sie das Dell-Chassis
an ein CIM von Raritan anschlieBen. Ansonsten funktioniert das
iIKVM moglicherweise nicht korrekt.

Konfigurieren Sie das Hauptmenu der ikVM-GUI so, dass
Zielblades nach Slot und nicht nach Name ausgewahlt werden.
Ansonsten funktioniert das iKVM mdglicherweise nicht korrekt.

Wabhlen Sie im Scan-Setupment der iKVM-GUI keine Slots fur
Scanvorgange aus. Ansonsten funktioniert das iKVM
moglicherweise nicht korrekt.

Wabhlen Sie im Scan-Broadcastmeni der iKVM-GUI keine Slots
fur Tastatur-/Maus-Broadcastvorgange aus. Ansonsten
funktioniert das iIKVM maoglicherweise nicht korrekt.

Legen Sie zum Aufrufen der iKVM-GUI eine einzelne
Tastenfolge fest. Diese Tastenfolge muss auch wahrend der KX
[l Portkonfiguration identifiziert werden. Ansonsten kann dies zu
ungewollten iIKVM-Vorgangen aufgrund von
Client-Zugriffstasteneingaben fuhren.

Stellen Sie sicher, dass "Front Panel USB/Video Enabled”
(USB/Video auf Vorderseite aktiviert) bei der
iIKVM-Konfiguration tUber die Dell-CMC-GUI nicht ausgewahlt
wurde. Ansonsten haben Verbindungen Uber die Vorderseite
des Chassis Prioritat vor der KX Il Verbindung auf der
Ruckseite, sodass der iKVM-Betrieb nicht ordnungsgemarn
funktioniert. Die Meldung "User has been disabled as front panel
is currently active" (Der Benutzer wurde deaktiviert, da die
Vorderseite zurzeit aktiv ist) wird angezeigt.

Stellen Sie sicher, dass "Allow access to CMC CLI from iKVM"
(Zugriff auf CMC CLI vom iKVM zulassen) bei der
iIKVM-Konfiguration tber die Dell-CMC-GUI nicht ausgewéahlt
wurde.

Um zu verhindern, dass die iKVM-GUI bei der
Verbindungsherstellung zum Blade-Chassis angezeigt wird,
stellen Sie unter "Screen Delay Time"
(Bildschirmverzdgerungszeit) die Verzdgerungszeit auf 8
Sekunden.

Es wird empfohlen, dass wahrend des iKVM-GUI-Flagsetup die
Optionen "Timed" (Abgestimmt) und "Displayed" (Angezeigt)
ausgewahlt werden. Dadurch kdénnen Sie die Verbindung zum
gewtunschten Bladeslot visuell bestatigen.

Deaktivieren Sie den iKVM-GUI-Bildschirmschoner. Ansonsten
wird ein Autorisierungsdialogfenster angezeigt, wodurch das
iIKVM nicht korrekt funktioniert.

==
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Erforderliche/empfohlene Aktion

Verlassen Sie das iKVM-GUI-Men, bevor Sie das Dell-Chassis
an ein CIM von Raritan anschlieRen. Ansonsten funktioniert das
iIKVM maoglicherweise nicht korrekt.

Konfigurieren Sie das Hauptment der iKkVM-GUI so, dass
Zielblades nach Slot und nicht nach Name ausgewahlt werden.
Ansonsten funktioniert das iIKVM mdglicherweise nicht korrekt.

Wahlen Sie im Scan-Setupment der iKVM-GUI keine Slots fur
Scanvorgange aus. Ansonsten funktioniert das iIKVM
maoglicherweise nicht korrekt.

Um zu verhindern, dass die iKVM-GUI bei der
Verbindungsherstellung zum Blade-Chassis angezeigt wird,
stellen Sie unter "Screen Delay Time"
(Bildschirmverzogerungszeit) die Verzogerungszeit auf 8
Sekunden.

Es wird empfohlen, dass wahrend des iKVM-GUI-Flagsetup die
Optionen "Timed" (Abgestimmt) und "Displayed" (Angezeigt)
ausgewahlt werden. Dadurch kdnnen Sie die Verbindung zum
gewlnschten Bladeslot visuell bestéatigen.

Es wird empfohlen, die automatische Erkennung zu aktivieren,
wenn Sie Zugriffsberechtigungen auf Blade-Ebene anwenden.
Ansonsten sollten Sie Zugriffsberechtigungen auf
Blade-Chassis-Ebene vergeben.

Secure Shell (SSH) muss auf dem Verwaltungsmodul des
Blade-Chassis aktiviert sein.

Der SSH-Port, der auf dem Managementmodul des
Blade-Chassis konfiguriert, und die Portnummer, die auf der
Seite "Port Configuration" (Portkonfiguration) eingegeben
wurde, mussen Ubereinstimmen.

Raritan KX 111 Virtual Media (Virtuelle Medien wird nur von IBM
BladeCenter® Modellen H and E unterstitzt. Dies erfordert die
Benutzung von D2CIM-DVUSB. Der schwarze
D2CIM-DVUS-USB-Niedriggeschwindigkeitsanschluss ist auf
der Rickseite der Einheit mit dem Administrative Management
Module (AMM) verbunden. Der graue
D2CIM-DVUS-USB-Hochgeschwindigkeitsanschluss ist auf der
Vorderseite der Einheit mit dem Media Tray (MT) verbunden.
Dazu benétigen Sie ein USB-Verlangerungskabel.

Mit dem KVM-Kabel (N20-BKVM) von Cisco kdnnen Sie die
Verfahren zur Verwaltung, Konfiguration und Diagnose von
Serverblades durchfuhren, indem Sie Grafik- und USB-Geréte
direkt mit dem Serverblade verbinden.

Quelle: Cisco UCS 5108 Server Chassis Installation Guide-
DCIM-USBG2- D2CIM-VUSB- D2CIM-DVUSB
(Installationshandbuch fiir Server-Chassis)
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Hinweis: Alle IBM BladeCenter, die AMM verwenden, missen die AMM
mit der Firmwareversion BPET36K oder hoher verwenden, um die
Funktion mit KX Il sicherzustellen.

Hinweis: Bei den IBM-Blade-Center-Modellen E und H unterstitzt der KX
Il nur die automatische Erkennung fur AMM[1] als aktives priméres
Verwaltungsmodul.

Beispiel-URL-Formate fur Blade-Chassis

Diese Tabelle enthalt Beispiel-URL-Formate fiir Blade-Chassis, die in KX
11l konfiguriert wurden.

Blade-Chassis Beispiel-URL-Format

Dell® M1000e e URL: https://192.168.60.44/cgi-bin/webcgi/login
e Benutzername: root
e Benutzernamenfeld: user
e Password: calvin
e Kennwortfeld: password

Dell 1855 ¢ URL: https://192.168.60.33/Forms/f_login
e Benutzername: root
e Benutzernamenfeld: TEXT_USER_NAME
e Password: calvin
o Kennwortfeld: TEXT_PASSWORD

IBM® e http://192.168.84.217/private/welcome.ssi
BladeCenter® E
oder H

130
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Konfigurieren von USB-Profilen (Seite "Port")

Im Abschnitt "Select USB Profiles for Port" (USB-Profile fiir Port
auswahlen) auf der Seite "Port" wahlen Sie die verfligbaren USB-Profile
fur einen Port aus. Die auf der Seite "Port" ausgewahlten USB-Profile
sind die Profile, die fir den Benutzer im VKC verfugbar sind, wenn von
diesem Port eine Verbindung zu einem KVM-Zielserver hergestellt wird.
Die standard Betriebssysteme sind Windows 2000°, Windows XP®,
Windows Vista®. Weitere Informationen zu USB-Profilen finden Sie unter
USB-Profile.

Hinweis: Um USB-Profile fir einen Port festzulegen, muss eine
Verbindung zu einem digitalen CIM, VM-CIM oder dualen VM-CIM
bestehen, das Uber die Firmware verfugt, die mit der aktuellen
Firmwareversion des KX Ill kompatibel ist. Siehe Aktualisieren von
CIMs (auf Seite 203).

Die Profile, die fur die Zuordnung zu einem Port verfligbar sind, werden
in der Liste "Available" (Verfugbar) auf der linken Bildschirmseite
angezeigt. Die Profile, die fur die Verwendung mit einem Port
ausgewahlt wurden, werden in der Liste "Selected" (Ausgewahlt) auf der
rechten Bildschirmseite angezeigt. Wenn Sie in einer der Listen ein Profil
auswahlen, wird im Feld "Profile Description" (Profilbeschreibung) eine
Beschreibung des Profils und dessen Verwendung angezeigt.

Neben der Auswahl einer Reihe von Profilen fur einen KVM-Port kdnnen
Sie auRBerdem das bevorzugte Profil fur den Port angeben und die fur
einen Port festgelegten Einstellungen fur andere KVM-Ports
Ubernehmen.

Hinweis: Informationen zur Verwendung des Mac OS-X-USB-Profils,
wenn Sie ein DCIM-VUSB oder DCIM-DVUSB verwenden, finden Sie
unter Mausmodi bei Verwendung des Mac OS-X-USB-Profils (siehe
"Mausmodi bei Verwendung des Mac Boot MenU" auf Seite 56)mit
einem DCIM-VUSB.

> So offnen Sie die Seite "Port":

1. Wahlen Sie ,Gerateeinstellungen Portkonfiguration". Die Seite "Port
Configuration" (Port-Konfiguration) wird angezeigt.

2. Klicken Sie auf den Portnamen des KVM-Ports, den Sie bearbeiten
mochten. Die Seite "Port" wird angezeigt.

» So wahlen Sie die USB-Profile fiir einen KVM-Port aus:

Wabhlen Sie im Abschnitt "Select USB Profiles for Port" (USB-Profile
fur Port auswéhlen) ein oder mehrere USB-Profile aus der Liste
"Available" (Verfugbar) aus.

= Halten Sie die Umschalttaste gedrickt und wéhlen Sie mit der
Maus die gewiinschten aufeinander folgenden Profile aus.
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= Halten Sie die Strg-Taste gedriickt und wéhlen Sie mit der Maus
die gewlnschten nicht aufeinander folgenden Profile aus.

Klicken Sie auf Hinzufligen. Die ausgewahlten Profile werden in der
Liste "Selected" (Ausgewahlt) angezeigt. Dies sind die Profile, die fir
den mit dem Port verbundenen KVM-Zielserver verwendet werden
koénnen.

So legen Sie ein bevorzugtes USB-Profil fest:

Nachdem Sie die verfligbaren Profile fur einen Port ausgewahlt
haben, wahlen Sie eines aus dem Men( "Preferred Profile for Port"
(Bevorzugtes Profil fiir Port) aus. StandardmaRig ist das generische
Profil festgelegt. Das ausgewahlte Profil wird bei der
Verbindungsherstellung zum KVM-Zielserver verwendet. Sie kdnnen
bei Bedarf jedes andere USB-Profil verwenden.

Wenn der Checkbox ,Aktives Profil wie bevorzugt* ausgewahlt ist,
wird diese bevorzugte USB auch als aktives Profil verwendet.

So entfernen Sie ausgewahlte USB-Profile:

Wabhlen Sie im Abschnitt "Select USB Profiles for Port" (USB-Profile
fur Port auswéhlen) ein oder mehrere Profile aus der Liste "Selected"
(Ausgewahlt) aus.

= Halten Sie die Umschalttaste gedriickt und wéhlen Sie mit der
Maus die gewiinschten aufeinander folgenden Profile aus.

= Halten Sie die Strg-Taste gedriickt und wéahlen Sie mit der Maus
die gewiinschten nicht aufeinander folgenden Profile aus.

Klicken Sie auf "Remove" (Entfernen). Die ausgewahlten Profile
werden in der Liste "Available" (Verfligbar) angezeigt. Diese Profile
sind nicht mehr fur einen mit diesem Port verbundenen
KVM-Zielserver verflugbar.

So iibernehmen Sie eine Profilauswahl flir mehrere Ports:

Aktivieren Sie im Abschnitt "Apply Selected Profiles to Other Ports”
(Ausgewahlte Profile flir andere Ports Gbernehmen) das
Kontrollkéastchen "Apply" (Ubernehmen) fiir alle KVM-Ports, fiir die
Sie die aktuelle Auswahl an USB-Profilen tbernehmen maochten.

¥ Apply Selected Profiles to Other Ports }
Apply Port Number Port Name Selected USB Profiles
D 3 wm-cim #1 Generic, Troubleshooting 1, Troubleshooting 2, Troubleshooting 3 ’
5 wm-cim #2 CIM firmware upgrade required! }
15 charles_cim - wvm-cim #3 Generic, Tro oting 1, Tr ooting 2, Troublezhooting 3
[ 0K ] [ setectan | [ Deselectanl | [ cancel | J
O T L B, ot R R S e AR R S e, e n e AR A b o e ot A A At B 8 Semm =B

= Kilicken Sie auf "Select All" (Alle auswahlen), um alle KVM-Ports
auszuwahlen.
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= Klicken Sie auf "Deselect All" (Auswahl auftheben), um die
Auswahl der KVM-Ports aufzuheben.

Lokale KX Il Porteinstellungen konfigurieren

Hinweis: Einige Einstellungséanderungen, die auf der Seite "Local Port
Settings" (Lokale Porteinstellungen) vorgenommen werden, fihren zum
Neustart des verwendeten Browsers. Fuhrt eine Einstellungsdnderung
zum Neustart des Browsers, so ist dies in den hier beschriebenen
Schritten vermerkt.

> So konfigurieren Sie die lokalen Porteinstellungen:

e Wahlen Sie "Device Settings” "Local Port Settings"
(Geréateeinstellungen > Lokale Porteinstellungen) aus. Die Seite
"Local Port Settings" (Lokale Porteinstellungen) wird angezeigt.

Standard Lokaler Port Aktivieren

1. Aktivieren Sie das Kontrollkastchen neben "Enable Standard Local
Port" (Lokalen Standardport aktivieren). Deaktivieren Sie das
Kontrollkastchen, um den Port zu deaktivieren.

Der lokale Standardport ist standardmalfig aktiviert, kann jedoch bei
Bedarf aktiviert werden.

Der Browser wird neu gestartet, nachdem diese Anderung
durchgefihrt wurde.

Hinweis: Wenn Sie die Schichtfunktion verwenden, ist die Standard
Local Port Funktion deaktiviert, da beide Funktionen nicht
gleichzeitig verwendet werden kdnnen.

-
Enable Local Ports /
-

Note: Some changes to the Local Port Settings will
restart the browser.

|:| Enable Local Port Device Tiering
e 4 U

Enable Standard Local Port ‘-— 2
F e A

"Enable Local Port Device Tiering" (Lokaler Port fir Geréateschichten
aktivieren).

1. Wenn Sie die Schichtfunktion verwenden, wahlen Sie das
Kontrollkastchen "Enable Local Port Device Tiering" (Gerateschicht
fur lokalen Port aktivieren) aus und geben den geheimen Schlussel
fur die Schicht in das Feld "Tier Secret" (Geheimer Schlissel der
Schicht) ein.

Um die Schichten zu konfigurieren, missen Sie auch das Basisgerat
auf der Seite "Device Services" (Geratedienste) konfigurieren.
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Weitere Informationen zu Schichten finden Sie unter Konfigurieren
und Aktivieren von Schichten.

Enable Local Ports ,

Note: Some changes to the Local Port Settings will j
restart the browser.

+
|:| Enable Standard Local Port /
Enable Local Port Device Tiering h
Tier Secret S

e

Konfigurieren Sie ggf. die Einstellungen "Local Port Scan Mode"
(Scanmodus fir den lokalen Port)

1. Konfigurieren Sie ggf. die Einstellungen "Local Port Scan Mode"
(Scanmodus fur den lokalen Port). Diese Einstellungen gelten fir
das Feature "Scan Settings" (Scaneinstellungen), auf das Sie Uber
die Seite "Port" zugreifen. Siehe Scannen von Ports.

= Geben Sie im Feld "Display Interval (10-255 sec):"
(Anzeigeintervall (10-255 Sek.)) die Anzahl Sekunden ein, die
das Ziel im Fokus in der Mitte des Fensters "Port Scan"
(Port-Scan) angezeigt werden soll.

= Geben Sie im Feld "Interval Between Ports (10 - 255 sec):"
(Intervall zwischen Ports (10 — 255 Sek.)) das Intervall ein, in
dem das Gerét zwischen Ports pausieren soll.

Local Port Scan Mode r

Display Interval (10 - 255 sec.): ;
10

Interval Between Ports (10 - 255 sec.): i

10 r
- \.-.j F= 9 " P

Lokalen Konsol-Tastaturtyp Wahlen

1. Wabhlen Sie aus den Optionen in der Dropdown-Liste den geeigneten
Tastaturtyp aus.
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Der Browser wird neu gestartet, sobald diese Anderung
vorgenommen ist.

Local Port Settings

Keyboard Type

Local Port Hotkey
Double Click Scroll Lock - Left Crl ey

T —

= Power Save Mode

Power Save Mode Timeout (in minutes)

A R L 2B Y e

Local User Authentication
@ LocallLDAP/RADIUS

4 Hone

Ignore CC managed mode on local port

us

US/International
(USA/International)

United Kingdom (Grof3britannien)
Franzgdsisch (Frankreich)
Deutsch (Deutschland)

Deutsch (Schweiz)

Simplified Chinese (Vereinfachtes
Chinesisch)

Traditional Chinese (Traditionelles
Chinesisch)

Dubeolsik Hangul (Korean)
(Koreanisch)

JIS (Japanese Industry Standard)
(Japanisch [Japanischer
Branchenstandard])

Local Port Connectkey

R WP R N e =

1

Portugiesisch (Portugal)
Norwegisch (Norwegen)

Schwedisch (Schweden)
Déanisch (Danemark)
Belgian (Belgium) (Belgisch)
Ungarisch

Spanisch

Italienisch

Slowenisch

Hinweis: Sie kdnnen die Tastatur flir Chinesisch, Japanisch und
Koreanisch nur fir die Anzeige verwenden. Fur Funktionen der lokalen
KX Il Konsole werden Eingaben in diesen Sprachen derzeit nicht
unterstutzt.

Hinweis: Bei Verwendung einer tirkischen Tastatur missen Sie die
Verbindung mit einem Zielserver tiber den Active KVM Client (AKC)
herstellen. Von anderen Raritan-Clients wird es nicht unterstitzt.

i

Raritan.
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Wahlen Sie unter Local Port Hotkey eine Zugriffstaste fur den lokalen Port

aus

1.

Wahlen Sie die Zugriffstaste fiir den lokalen Port. Uber die
Zugriffstaste fir den lokalen Port kénnen Sie zur Benutzeroberflache
der lokalen KX IlI-Konsole zurlickkehren, wenn gerade eine
Zielserveroberflache angezeigt wird. Die Standardoption lautet
"Double Click Scroll Lock" (Rollen-Taste zweimal driicken). Sie
konnen jedoch eine andere Tastenkombination aus der
Dropdownliste auswahlen.

Zugriffstaste Zu drickende Tastenkombination
Rollen-Taste zweimal Driicken Sie die Rollen-Taste zweimal
driicken kurz hintereinander.
Num-Feststelltaste zweimal Driicken Sie die Num-Feststelltaste
driicken zweimal kurz hintereinander.
Feststelltaste zweimal Driicken Sie die Feststelltaste
driicken zweimal kurz hintereinander.

Linke Alt-Taste zweimal Driicken Sie die linke Alt-Taste
driicken zweimal kurz hintereinander.

Linke Umschalttaste Driicken Sie die linke Umschalttaste
zweimal dricken zweimal kurz hintereinander.

Linke Strg-Taste zweimal Drucken Sie die linke Strg-Taste
driicken zweimal kurz hintereinander.

Keyboard Type

us -

Local Port Hotkey Local Port Connectkey

Double Click Scroll Lock -+ <@ LefiCiriKey

= Power Save Mode

Power Save Mode Timeout (in minutes)

Local User Authentication
@ LocallLDAP/RADIUS

7 None

Ignore CC managed mode on local port

1

R W P O s =

P S SR S Y

Wahlen Sie die Verbindungstaste fiir den lokalen Port aus.

1.

Wabhlen Sie die Verbindungstaste fiir den lokalen Port aus.
Verwenden Sie eine Verbindungstastenfolge, um eine Verbindung
mit einem Zielgerat herzustellen und zu einem anderen Zielgerét zu
wechseln.
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Sie kdnnen anschlieBend die Zugriffstaste verwenden, um die
Verbindung zum Zielgerat zu trennen und zur GUI des lokalen Ports
zurtickzukehren.

Wenn die Verbindungstaste fiir den lokalen Port erstellt wurde,
erscheint diese im Navigationsfenster der GUI, sodass Sie sie als
Referenz verwenden kdénnen. Beispiele fur Verbindungstastenfolgen
finden Sie unter Beispiele fur Verbindungstasten (auf Seite 310).

Die Verbindungstaste ist fir Standardserver und Blade-Chassis
verfugbar.

Local Port Settings

Keyboard Type
us -

Local Port Hotkey Local Port Connectkey
Double Click Scroll Lock - LeftCtrikey

D Power Save Mode
Power Save Mode Timeout (in minutes)

Local User Authentication
i@ LocallLDAP/RADIUS

@ None

P WO T S *5 W

lgnore CC managed mode on local port

N Y Y Y o el

Konfigurieren der Power-Speicherungsfunktion (Optional)

1. Fuhren Sie die folgenden Schritte aus, falls Sie das
Stromsparfeature verwenden mochten:

a. Aktivieren Sie das Kontrollkastchen "Power Save Mode"
(Stromsparmodus).

b. Legen Sie die Zeitspanne (in Minuten) fest, nach der in den
Stromsparmodus geschaltet wird.

Local Port Settings

Keyboard Type
us -

Local Port Hotkey Local Port Connectkey
Double Click Scroll Lock - Left Cirl Key

Power Save Mode ‘——

Power Save Mode Timeout (in minutes)
10

Local User Authentication
@ LocallLDAP/RADIUS

= None

lgnore CC managed mode on local port

\,\,&-u"\, L T

P o ey ST SR I N P

Lokale Benutzerauthentifizierung Wéahlen

1. Wahlen Sie die Methode zur lokalen Benutzerauthentifizierung aus:
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= Local/LDAP/RADIUS (Lokal/LDAP/RADIUS): Dies ist die
empfohlene Option.

Weitere Informationen zur Authentifizierung finden Sie unter
Remoteauthentifizierung.

Keine. Der lokale Konsolenzugriff wird nicht authentifiziert.

Diese Option ist nur fir sichere Umgebungen empfehlenswert.

Local Port Settings
Keyboard Type

us -
Local Port Hotkey Local Port Connectkey
Double Click Scroll Lock - Left Crl ey

= Power Save Mode

Power Save Mode Timeout (in minutes)

Local User Authentication ‘
@ LocallLDAP/RADIUS

7 None

Ignore CC managed mode on local port

1

\'*\."\..*u\\‘ e T W

P g AT e

Device Services (Geratedienste)

Aktivieren von SSH

Wahlen Sie "Enable SSH Access" (SSH-Zugriff aktivieren) aus, damit
Administratoren tUber die SSH v2-Anwendung auf KX Il zugreifen
kénnen.

P> So aktivieren Sie den SSH-Zugriff:

Wabhlen Sie "Device Settings > Device Services"
(Gerateeinstellungen > Geratedienste). Die Seite "Device Service
Settings" (Geratediensteinstellungen) wird getffnet.

Wabhlen Sie "Enable SSH Access" (SSH-Zugriff aktivieren) aus.

3. Geben Sie die SSH-Portinformationen ein. Die standardmaRige
SSH-TCP-Portnummer lautet 22, sie kann jedoch geéndert werden,
um ein hoheres Niveau fir Sicherheitsvorgéange zu erreichen.

4. Klicken Sie auf OK.
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HTTP- und HTTPS-Porteinstellungen

Sie kdnnen von KX Il verwendete HTTP- und/oder HTTPS-Ports
konfigurieren. Wenn Sie z. B. den Standard-HTTP-Port 80 fiir andere
Zwecke nutzen, wird beim Andern des Ports sichergestellt, dass das
Gerat nicht versucht, diesen Port zu verwenden.

> So andern Sie die HTTP- und/oder HTTPS-Porteinstellungen:

Wabhlen Sie "Device Settings > Device Services"
(Geréateeinstellungen > Geratedienste). Die Seite "Device Service
Settings" (Geratediensteinstellungen) wird gedffnet.

2. Geben Sie die neuen Ports in die Felder "HTTP Port" und/oder
"HTTPS Port" ein.

3. Klicken Sie auf OK.

Eingeben des Erkennungsports

Die KX llI-Erkennung erfolgt Uber einen einzelnen konfigurierbaren

TCP-Port. Der Standardport lautet 5000, Sie kénnen diesen jedoch fur
die Verwendung aller TCP-Ports auf3er 80 und 443 konfigurieren. Wenn

Sie Uber eine Firewall auf KX Il zugreifen méchten, missen die

Firewalleinstellungen die ein- und ausgehende Kommunikation tiber den
Standardport 5000 bzw. den nicht-standardméafigen konfigurierten Port

zulassen.

P> So aktivieren Sie den Erkennungsport:

Wahlen Sie "Device Settings > Device Services"
(Gerateeinstellungen > Geratedienste). Die Seite "Device Service
Settings" (Geratediensteinstellungen) wird gedffnet.

2. Geben Sie unter "Discovery Port" (Erkennungsport) den
Erkennungsport ein.

3. Klicken Sie auf OK.
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Konfigurieren und Aktivieren von Schichten

Mit der Schichtfunktion kénnen Sie Uber ein KX Il Basisgerat auf KX 111
Ziele und PDUs zugreifen.

Sie kénnen bei Bedarf maximal zwei Schichtebenen an Geraten zu einer
Konfiguration hinzufligen oder aus einer Konfiguration l6schen.

Beim Einrichten der Geréate verwenden Sie spezifische CIMS fur
spezifische Konfigurationen.

Eine Beschreibung der Ziele, die Sie in eine Schichtkonfiguration
einfugen koénnen, sowie Informationen zu CIM-Kompatibilitat und
Geratekonfiguration finden Sie unter Schichten — Zieltypen, unterstitzte
CIMs und Schichtkonfigurationen.

Die Portkonfiguration, einschlieBlich der Anderung des CIM-Namens,
muss direkt vom jeweiligen Gerat aus durchgefihrt werden. Die
Konfiguration von Schichtzielports vom Basisgerat aus ist nicht mdglich.

Schichten unterstiitzen auch die Verwendung von KVM-Switches zum
Wechseln zwischen Servern. Siehe Konfigurieren von KVM-Switches
(auf Seite 96).

Sobald es konfiguriert ist werden die Basis-und Schichtgerate auf der
Portzugriff-Seite angezeigt. Siehe Schichtgerate — Seite "Port Access”
(Portzugriff) (auf Seite 18)

Bevor eine Schichtkonfiguration erstellt wird

Nicht unterstitzte (siehe "Zulassige KX Il Schichtkonfigurationen”
auf Seite 141) und eingeschrankte Funktionen auf Schichtzielen - KX Il

Bevor Sie Schichtgerate zu einer KX Il Schichtkonfiguration hinzuftigen:

e Basis-und Schichgerate missen mit dem gleichen
Firmware-Revision betrieben werden.

e Aktivieren Sie die Basisgerate auf der Seite "Device Settings"
(Gerateeinstellungen). Siehe Konfigurieren von Standardzielservern

e Aktivieren Sie die Schichtgeréate auf der Seite "Local Port Settings"
(Lokale Porteinstellungen). Siehe Lokale KX Il Porteinstellungen
konfigurieren (auf Seite 133), dann Enable Local Port Device
Tiering (siehe "™Enable Local Port Device Tiering" (Lokaler Port
fir Gerateschichten aktivieren)." auf Seite 133)

e Bevor Sie Schichtgerate hinzufigen, missen Sie die Schichten fur
das Basisgerat und die Schichtgeréte aktivieren. Siehe Aktivieren
von Schichten (auf Seite 143)
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Zuléssige KX Il Schichtkonfigurationen
Bevor eine Schichtkonfiguration erstellt wird (auf Seite 140)

Im Folgenden sehen Sie die zuldssigen Schichtkonfigurationen fir KX 111

o KX Il Basisgeréat > KX Il Schichtgerate
e KX Il Basisgerat > KX Il Schichtgerate

e Duale Videoportziele, die mit einem Schichtgerét verbunden sind,
durfen nur Uber das Schichtgerat und Uber das Basisschichtgerat
angeschlossen werden.

Nicht unterstitzte und eingeschrénkte Funktionen auf Schichtzielen
Die folgenden Funktionen werden nicht auf Schichtzielen unterstutzt:

e Blade-Chassis auf Schichtgeraten

e Audio auf Schichtgeraten

e Smart Cards auf Schichtgeraten

e Virtuelle Medien von Schichtgeraten
e MCCAT als Schichtgerat

e Die Portgruppenverwaltung beschrankt sich auf das Erstellen von
Portgruppen mit Mitgliedern, die direkt mit der Basis verbunden sind.

e Duale Videoportziele, die mit einem Schichtgeréat verbunden sind,
durfen nur Gber das Schichtgeréat und nicht tber das
Basisschichtgerat angeschlossen werden.

e Die Absolute Maussynchronization kann mdglicherweise nicht richtig
synchronisiert werden, wenn lhre Schichtkonfiguration aus einer
Mischung von KX Il und KX IlI-Geraten besteht.

o KX I Basisgerat > KX Il Schichtgeréate
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Geschichtetes KX Il Verbindungsbeispiel

Die folgende Abbildung zeigt die Verkabelungskonfigurationen zwischen
einem KX Il Schichtgerat und einem KX Il Basisgerat.

D2CIM-DVUSB
CIM

O Base KX il Device

U
i
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KX Il Schichtgeréat

CIM, um Zielserver an KX Ill Schichtgerat anzuschlie3en.

Base DEVICE (Gerat Schicht-port to Tiered device (gerat) Schicht-port

= Verbinden Sie eine Ende des Cat5/5e/6 Kabel mit dem Server-Port auf
dem KX Il Basisgerat.

= Schlie3en Sie das andere Kabelende von Schicht-Port am KX IlI
Schichtgerat an.

Geschichtete Geratverbindung mit dem Tastatur/Video/Maus-Port des
Zielservers zu herstellen:

= Verbinden Sie das eine Ende des Cat5/5e/6 Kabels mit dem Server-Port
auf dem KX Ill Basisgerat und das andere Ende mit einem unterstutzten
CIM, wie D2CIM-DVUSB.

= Schliel3en Sie die Tastatur, Maus und Video-Stecker auf der CIM an die
entsprechenden Ports auf dem Zielserver an.

Raritan.

Aktivieren von Schichten

So aktivieren Sie Schichten:

Wabhlen Sie von der Schichtbasis-Gerat, ,Gerateeinstellungen® aus,
um die Seite ,Einstellungen der Geratdienste” zu 6ffnen.

Waéhlen Sie "Enable Tiering as Base" (Schichten als Basis
aktivieren) aus.

Geben Sie in das Feld "Base Secret" (Geheimer Basisschlissel) den
geheimen Schlissel ein, der von den Basis- und Schichtgeraten
gemeinsam verwendet wird. Dieser geheime Schlussel ist fur die
Schichtgerate zur Authentifizierung des Basisgerats erforderlich. Sie
mussen denselben geheimen Schlussel fur das Schichtgerat
eingeben. Klicken Sie auf OK.

Aktivieren Sie die Schichtgerate. Wahlen Sie auf dem Schichtgeréat
"Device Settings” "Local Port Settings" (Gerateeinstellungen >
Lokale Porteinstellungen) aus.
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5. Wabhlen Sie im Bereich "Enable Local Ports" (Lokale Ports aktivieren)
die Option "Enable Local Port Device Tiering" (Lokaler Port fur
Gerateschichten aktivieren) aus.

6. Geben Sie im Feld "Tier Secret" (Geheimer Schliissel der Schicht)
denselben geheimen Schlissel ein, den Sie fur das Basisgerat auf
der Seite "Device Settings" (Gerateeinstellungen) eingegeben
haben. Klicken Sie auf OK.

Sobald die Geréate aktiviert und konfiguriert sind, werden Sie auf der
Seite "Port Access" (Portzugriff) angezeigt.

Wenn KX Il als Basisgerat oder Schichtgerat konfiguriert wurde, wird es
wie folgt angezeigt:

e Als Basisgerat konfiguriert: Dies wird im Bereich "Device
Information” (Gerateinformationen) im linken Bildschirmbereich der
KX 1l Schaltflache fur Basisgerate angezeigt.

e Als Schichtgerat konfiguriert: Dies wird im Bereich "Device
Information” (Gerateinformationen) im linken Bildschirmbereich der
KX Il Schlatflache fur Schichtgerate angezeigt.

e Das Basisgerat wird als Basis im linken Bildschirmbereich der
Schichtgerat Schaltflache unter "Connect User" (Benutzer verbinden)
identifiziert.

e Die Zielverbindungen von der Basis zu einem Schichtport werden als
zwei verbundene Ports angezeigt.

Fern-und Lokalzugriff von Schichtgeraten

Das Basisgerat ermdglicht Uber eine konsolidierte Portliste auf der Seite
"Port Access" (Portzugriff) Remote- und lokalen Zugriff.

Schichtgerate ermoglichen Remotezugriff Gber ihre eigenen Portlisten.

Der lokale Zugriff ist bei Schichtgeraten nicht moglich, wenn "Tiering"
(Schichten) aktiviert ist.

Auf die Blad-Chassis von einem Basis-Gerét zugreifen

Blade-Chassis angeschlossen an einem KX Il Basisgerat sind
zuganglich.
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Stromversorgungssteuerung von Schichtgeréten

Sie kdnnen Ziele, die Teil einer Schichtkonfiguration sind, ein- und
ausschalten.

Der Zugriff auf diese Ziele erfolgt auf der Seite "Port Access"
(Portzugriff).

Wenn Ziele und Ausgange zugeordnet sind, steht die
Stromzufuhrsteuerung auf der Seite "Port Access" (Portzugriff) zur
Verfluigung.

Zuordnungen von Zielen und PDU-Ausgéngen sind auf diejenigen
beschrankt, die am selben KX Il angeschlossen sind.

An KX Il Basis- oder -Schichtgerate angeschlossene PDUs werden auf
der Dropdown-Seite "Power" (Strom) zusammen mit Statistiken fur den
ausgewahlten Powerstrip angezeigt.

Ebenso steht die Steuerung auf Ausgangsebene zur Verfiigung.

Sie kénnen aktuell eingeschaltete Ausgange ausschalten und
einschalten, Sie kénnen jedoch nicht Ausgange ein- und ausschalten,
die aktuell ausgeschaltet sind.

Aktivieren des direkten Port-Zugriffs tber URL

Der direkte Portzugriff ermoglicht es Benutzern, die Verwendung der
Seite "Login dialog and Port Access" (Anmeldedialog und Port-Zugriff) zu
umgehen.

Diese Funktion bietet auch die Mdglichkeit, Benutzername und Kennwort
direkt einzugeben und das Ziel aufzurufen, wenn Benutzername und
Kennwort nicht in der URL enthalten sind.

Direkter Portzugriff URL Syntax fur den Virtuellen KVM Client (AKC)

Wenn Sie den VKC und direkten Port-Zugriff verwenden: eine der
folgenden Syntaxen fur Standard-Ports:

e https://IP-Adresse/dpa.asp?username=Benutzername&kennword=K
ennwort&port=Port-Nummer

Oder

e https://IPaddress/dpa.asp?username=username&password=passwo
rd&portname=port name

Fir Blade-Chassis muss der Port sowohl von der Port-Nummer oder von
einem Portnamen und Platznummer bezeichnet werden.

e https://IPaddress/dpa.asp?username=username&password=passwo
rd&port=port number-slot number

Blade-Chassis, die mit Port 1 und Slot 2 verbunden sind, werden mit
1-2 angegeben.
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e https://IPaddress/dpa.asp?username=username&password=passwo
rd&port=port name-slot number

Blade-Chassis, die mit Port 1 und Slot 2 verbunden sind, werden mit
1-2 angegeben.

Benutzername und Kennwort sind optional.

Werden die Benutzername und Kennworter nicht bereitgestellt, wird ein
Dialogfeld fir die Anmeldung angezeigt. Nach der Authentifizierung wird
der Benutzer direkt mit dem Ziel verbunden.

Fir den Port kann eine Port-Nummer oder ein Port-Name angegeben
sein.

Wenn Sie einen Port-Namen verwenden, muss dieser eindeutig sein,
sonst wird ein Fehler gemeldet.

Bleibt der Port unbericksichtigt, wird ein Fehler gemeldet.

Wenn Sie auf ein Ziel zugreifen, das zu einer dualen Videoportgruppe
gehdrt, wird fir den direkten Portzugriff der primére Port verwendet, um
den primaren und sekundaren Port zu starten.

Direkte Portverbindungen zum sekundaren Port werden verweigert, und
die standardméaRigen Berechtigungsregeln werden angewendet.

Weitere Informationen zur dualen Videoportgruppe finden Sie unter
Erstellen dualer Videoportgruppen. (siehe "Erstellen dualer
Videoportgruppen" auf Seite 173) .

Direkter Portzugriff URL Syntax fur Aktiv KVM Client (AKC)
Wenn Sie den VKC und direkten Port-Zugriff verwenden::

e https://IPaddress/dpa.asp?username=username&password=passwo
rd&port=port number&client=akc

Oder

e https://IPaddress/dpa.asp?username=username&password=passwo
rd&port=port nameé&client=akc

Fir Blade-Chassis muss der Port sowohl von der Port-Nummer oder von
einem Portnamen und Platznummer bezeichnet werden.

e https://IPaddress/dpa.asp?username=username&password=passwo
rd&port=port number-slot number=akc

Blade-Chassis, die mit Port 1 und Slot 2 verbunden sind, werden mit
1-2 angegeben.

e https://IPaddress/dpa.asp?username=username&password=passwo
rd&port=port name-slot number=akc

Blade-Chassis, die mit Port 1 und Slot 2 verbunden sind, werden mit
1-2 angegeben.

—
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Benutzername und Kennwort sind optional.

Werden die Benutzername und Kennwdrter nicht bereitgestellt, wird ein
Dialogfeld fur die Anmeldung angezeigt. Nach der Authentifizierung wird
der Benutzer direkt mit dem Ziel verbunden.

Fur den Port kann eine Port-Nummer oder ein Port-Name angegeben
sein.

Wenn Sie einen Port-Namen verwenden, muss dieser eindeutig sein,
sonst wird ein Fehler gemeldet.

Bleibt der Port unbericksichtigt, wird ein Fehler gemeldet.
"Client=akc" ist optional, auBer Sie verwenden den AKC.
Wird "Client=akc" nicht verwendet, wird der VKC verwendet.

Wenn Sie auf ein Ziel zugreifen, das zu einer dualen Videoportgruppe
gehort, wird fur den direkten Portzugriff der primére Port verwendet, um
den primaren und sekundaren Port zu starten.

Direkte Portverbindungen zum sekundaren Port werden verweigert, und
die standardméaRigen Berechtigungsregeln werden angewendet.

Weitere Informationen zur dualen Videoportgruppe finden Sie unter
Erstellen dualer Videoportgruppen. (siehe "Erstellen dualer
Videoportgruppen" auf Seite 173) .

Direkten Port-Zugriff aktivieren

P> So aktivieren Sie den direkten Port-Zugriff:

Wahlen Sie "Device Settings > Device Services"
(Gerateeinstellungen > Geratedienste). Die Seite "Device Service
Settings" (Geratediensteinstellungen) wird geo6ffnet.

2. Aktivieren Sie die Option "Enable Direct Port Access via URL"
(Direkten Port-Zugriff Gber URL aktivieren), wenn Sie mdchten, dass
Benutzer Uber das Dominion-Gerét durch Eingabe der erforderlichen
Parameter in die URL direkten Zugriff auf ein Ziel haben.

3. Klicken Sie auf "OK".
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Aktivieren der AKC-Download-Serverzertifikat-Validierung

Wenn Sie den AKC-Client verwenden, kdnnen Sie wéahlen, ob Sie die
Funktion "Enable AKC Download Server Certificate Validation"
(AKC-Download-Serverzertifikatsvalidierung aktivieren) verwenden
mochten.

Hinweis: When Sie in IPv4 and IPv6 arbeiten (dual stack Modus with
'‘AKC-Download-Serverzertifikatsvalidierung aktivieren' Funktion,
erfordert Microsoft® ClickOnce® , dass das SERVER Zertifikat CN keine
komprimierte Form der IPv6 Adresse enthalt.

Andernfalls kdnnen Sie AKC nicht erfolgreich herunterladen und starten.

Dies kann jedoch zu einem Konflikt mit den Browsereinstellungen
beziiglich des Formats der IPv6-Adressen fuhren.

Verwenden Sie den Hostnamen des Servers als allgemeinen Namen
(CN), oder verwenden Sie komprimierte und nicht komprimierte Formate
der IPv6-Adresse als alternativen Namen des Zertifikats.

Option 1: AKC-Download-Serverzertifikatsvalidierung nicht
aktivieren (Standardeinstellung)

Wenn Sie die AKC-Download-Serverzertifikatsvalidierung nicht
aktivieren, beachten Sie Folgendes: mussen alle
Dominion-Geratebenutzer und CC-SG Bookmark- und
Access-Client-Benutzer:

e Stellen Sie sicher, dass die Cookies von der IP-Adresse des Gerats,
auf das zugegriffen wird, nicht blockiert werden.

e Die Benutzer von Windows Vista-, Windows 7- und Windows
2008-Servern mussen sicherstellen, dass die IP-Adresse des
Gerats, auf das zugegriffen wird, in der Zone "Vertrauenswiirdige
Sites" hinzugefligt wurde und dass der "Geschiitzte Modus" nicht
aktiv ist, wenn auf das Gerat zugegriffen wird.

Option 2: Enable AKC Download Server Certificate Validation
(Ubersicht zur AKC-Download-Serverzertifikat-Validierung
aktivieren)

Wenn Sie die AKC-Download-Serverzertifikat-Validierung aktivieren:

e Administratoren mussen ein gliltiges Zertifikat auf das Gerat
hochladen oder ein selbstsigniertes Zertifikat auf dem Geréat
generieren. Das Zertifikat muss Uber eine giltige Hostbezeichnung
verfugen.

e Jeder Benutzer muss das CA-Zertifikat (oder eine Kopie des
selbstsignierten Zertifikats) zum Speicher fur "Vertrauenswuirdige
Stammzertifizierungsstellen" seines Browsers hinzufligen.

e Beider Verwendung von CC-SG Nachbarschaften, missen Sie AKC
auf den einzelnen Mitgliedern aktivieren.

—— 8
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So installieren Sie das selbstsignierte Zertifikat, wenn Sie das
Betriebssystem Windows Vista® oder Windows 7 © verwenden:

Fugen Sie die IP-Adresse von KX Il zu den vertrauenswiirdigen
Seiten hinzu und stellen Sie sicher, dass der geschiitzte Modus
deaktiviert ist.

Starten Sie den Internet Explorer® und verwenden Sie dabei die
IP-Adresse von KX IIl als URL. Eine Zertifikatsfehlermeldung wird
angezeigt.

Wabhlen Sie "View Certificates" (Zertifikate anzeigen) aus.

Klicken Sie auf der Registerkarte "Allgemein” auf "Install Certificate"
(Zertifikat installieren). Das Zertifikat wird unter den
vertrauenswuirdigen Stammzertifizierungsstellen gespeichert.

Wenn das Zertifikat installiert wurde, sollte die IP-Adresse von KX IlI
von den vertrauenswirdigen Seiten entfernt werden.

So aktivieren Sie die
AKC-Download-Serverzertifikatsvalidierung:

Wabhlen Sie "Device Settings > Device Services"
(Geréateeinstellungen > Geratedienste). Die Seite "Device Service
Settings" (Geratediensteinstellungen) wird geotffnet.

Aktivieren Sie das Kontrollkastchen "AKC Download Server
Certificate Validation" (AKC-Download-Serverzertifikatsvalidierung)
oder lassen Sie die Funktion deaktiviert (Standardeinstellung).

Klicken Sie auf OK.

Wenn Sie eine Verbindung zu einem eigenstandigen KX Ill-Gerat
herstellen und Support fur die
AKC-Download-Serverzertifikatsvalidierung aktiviert ist, lautet das gtltige
IPv6-Format zur Generierung des Zertifikats entweder:

CN =[fd07:02fa:6cff:2500:020d:5dff:£fe00:01c0] wenn
eine fuhrende 0 vorhanden ist

Oder

CN =[fd07:02fa:6cff:2500:020d:5dff:0000:01c0] wenn
keine Nullkomprimierung vorhanden ist
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Konfigurieren von SNMP-Agenten

SNMP-kompatible Gerate, genannt Agenten, speichern Daten Uber sich
selbst in Management Information Bases (MIBs) und geben diese Daten
an die SNMP-Manager zuruck. Weitere Informationen zum Anzeigen von
KX 111-MIB finden Sie unter Anzeigen der KX IlI-MIB (siehe "Anzeigen
der KX IIl MIB" auf Seite 160).

KX 11l unterstitzt die SNMP-Protokollierung fir SNMP v1/v2c und/oder
v3. SNMP v1/v2c definiert Meldungsformate und Protokollvorgénge,
sofern die SNMP-Protokollierung aktiviert ist. SNMP v3 ist eine
Sicherheitserweiterung von SNMP, die die Benutzerauthentifizierung,
Kennwortverwaltung und Verschlisselung erméglicht.

> So konfigurieren Sie SNMP-Agenten:

1. Wahlen Sie "Device Settings > Device Services"
(Gerateeinstellungen > Geratedienste). Die Seite "Device Service
Settings" (Geratediensteinstellungen) wird geoffnet.

2. Geben Sie die folgenden Identifier-Informationen des
SNMP-Agenten fir die MIB-1I-Systemgruppenobjekte an:

a. System Name (Systemname) — Name/Geratename des
SNMP-Agenten

b. System Contact (Systemkontakt) — Kontaktname fir das Geréat
c. System Location (Systemstandort) — Standort des Gerats

3. Wahlen Sie entweder "Enable SNMP v1/v2c" (SNMP vl1/v2c
aktivieren) und/oder "Enable SNMP v3" (SNMP v3 aktivieren) aus.
Sie mussen mindestens eine Option auswahlen. <erfoderlich>

4. Fiullen Sie gegebenenfalls die folgenden Felder fur SNMP v1/v2c
aus:

a. Community — die Communityzeichenfolge des Geréats

b. Community Type (Community-Typ) — Gewahren Sie
Communitybenutzer entweder Lese- oder Lese-/Schreibzugriff

Hinweis: Eine SNMP-Community ist die Gruppe, der Gerate und
Verwaltungsstationen angehoéren, auf denen SNMP ausgefihrt wird.
Durch sie kdnnen Sie leichter definieren, wohin Informationen
gesendet werden. Der Community-Name wird zur Identifizierung der
Gruppe verwendet. Das SNMP-Gerat oder der SNMP-Agent kann zu
mehreren SNMP-Communities gehéren.

5. Fdllen Sie gegebenenfalls die folgenden Felder fur SNMP v3 aus:

]
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a. Wabhlen Sie gegebenenfalls "Use Auth Passphrase"
(Authentifizierungs-Passphrase verwenden). Wenn eine
Passphrase fiir den exklusiven Zugriff erforderlich ist, kénnen
Sie mit "Use Auth Passphrase" (Authentifizierungs-Passphrase
verwenden) dieselbe Passphrase fur beide verwenden, ohne die
Authentifizierungs-Passphrase erneut einzugeben.

b. Security Name (Sicherheitsname) — Der Benutzername oder
Name des Dienstkontos der Einheit, die mit dem SNMP-Agenten
kommuniziert (max. 32 Zeichen).

c. Authentication Protocol (Authentifizierungsprotokoll) — Das MD5-
oder SHA-Authentifizierungsprotokoll, das vom SNMP
v3-Agenten verwendet wird.

d. Authentication Passphrase (Authentifizierungs-Passphrase) —
Dies wird fr den Zugriff auf den SNMP v3-Agenten benétigt
(max. 64 Zeichen).

e. Privacy Protocol (Protokoll fir exklusiven Zugriff) — Der AES-
oder DES-Algorithmus, der zum Verschlisseln von PDU- und
Kontextdaten verwendet wird (falls zutreffend).

f.  Privacy Passphrase (Passphrase fur exklusiven Zugriff) — Die
Passphrase, die fur den Zugriff auf den Algorithmus des
Protokolls fur den exklusiven Zugriff verwendet wird (max. 64
Zeichen).

Klicken Sie auf "OK", um den SNMP-Agentendienst zu starten.
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Konfigurieren Sie die SNMP-Traps auf der Seite Ereignisverwaltung —
Einstellungen, auf die schnell mit einem Klick auf der
SNMP-Trap-Linkkonfiguration zugegriffen werden kann. Siehe
Konfigurieren von SNMP-Traps (auf Seite 154)flr weitere
Informationen zum Erstellen von SNMP-Traps und Liste der KX 1lI
SNMP-Traps flr eine Liste der verfugbaren KX [l SNMP-Traps.

Die Ereignisse, die aufgezeichnet werden, sobald ein SNMP-Trap
konfiguriert wurde, werden auf der Seite "Event Management -
Destination" (Ereignisverwaltung — Ziele) ausgewahit. Siehe
Konfigurieren der Ereignisverwaltung — Ziele (siehe "Konfigurieren
der Ereignisverwaltung - Ziele" auf Seite 162).

SNMP Agent Configuration

D Enable SHMP Daemon

Systerm Name System Contact System Location
Dominion ki
Enable SNMP viiv2ec;
Community Community Type
Read-Only
Enable SNMP v3 Use Auth Passphrase
Security Name Auth Protocol Auth Passphrase Privacy Protocol Privacy Passphrase
MDS None

Link to SMMP Trap Cenfiguration

OK Reset To Defaults | Cancel |

- PVl ST o

TN S

v

P> So stellen Sie die werksseitigen Standardeinstellungen wieder
her:

¢ Kilicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen). Alle Elemente auf der Seite werden auf ihre
Standardwerte zurlickgesetzt.

WARNUNG: Bei der Verwendung von SNMP-Traps tUber UDP kann
die Synchronisierung zwischen KX Il und dem damit verbundenen
Router verloren gehen, wenn KX Il neu gestartet wird. Das
SNMP-Trap "Reboot Completed” (Neustart abgeschlossen) wird
dadurch nicht protokolliert.

Konfigurieren der Modemeinstellungen

Hinweis: Die KX 111 3.0.0 Version bietet keine Modem-Unterstiitzung,
aber die zukUnftige Version wird solche haben.
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Konfigurieren von Datum-/Uhrzeiteinstellungen

Auf der Seite Date/Time Settings (Datum-/Uhrzeiteinstellungen) stellen
Sie Datum und Uhrzeit fur die KX Ill-Einheit ein. Hierzu haben Sie zwei
Mdglichkeiten:

6.

Datum und Uhrzeit manuell einstellen

Datum und Uhrzeit mit einem NTP (Network Time Protocol)-Server
synchronisieren

So stellen Sie das Datum und die Uhrzeit ein:

Wabhlen Sie Device Settings -- Date/Time (Geréateeinstellungen --
Datum/Uhrzeit). Die Seite Date/Time Settings
(Datum-/Uhrzeiteinstellungen) wird angezeigt.

Wahlen Sie in der Dropdown-Liste Time Zone lhre Zeitzone aus.

Aktivieren Sie das Kontrollkastchen "Adjust for daylight savings time"
(an Sommerzeit anpassen), um die Uhrzeit an die Sommerzeit
anzupassen.

Wahlen Sie eine Methode, um Datum und Uhrzeit einzustellen:

= User Specified Time (Benutzerdefinierte Zeit) — Bei dieser Option
kénnen Sie Datum und Uhrzeit manuell eingeben. Falls Sie die
Option "User Specified Time" (Benutzerdefinierte Zeit)
ausgewahlt haben, geben Sie Datum und Uhrzeit wie folgt ein:
Geben Sie im Feld "Time" die Uhrzeit im Format hh:mm ein.
(Verwenden Sie das 24-h-Zeitformat.)

= Synchronize with NTP Server (Mit NTP-Server synchronisieren)
— Bei dieser Option kdénnen Sie Datum und Uhrzeit mit dem NTP
(Network Time Protocol)-Server synchronisieren.

Falls Sie die Option "Synchronize with NTP Server" (Mit NTP-Server
synchronisieren) ausgewahlt haben, gehen Sie folgendermalRen vor:

a. Geben Sie im Feld "Primary Time Server" (Priméarer Zeitserver)
die IP-Adresse dieses Servers ein.

b. Geben Sie im Feld "Secondary Time Server" (Sekundéarer
Zeitserver) die IP-Adresse dieses Servers ein Optional

Klicken Sie auf OK.

Ereignisverwaltung

Die KX Ill Funktion zur Ereignisverwaltung ermdoglicht Ihnen die
Verteilung von Systemereignissen auf SNMP-Manager, Syslog und das
Prufprotokoll zu aktivieren und zu deaktivieren. Die Ereignisse werden
kategorisiert, und Sie kénnen fiir jedes Ereignis festlegen, ob es an eines
oder mehrere Ziele gesendet werden soll.
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Event Management - Settings (Konfigurieren der Ereignisverwaltung —
Einstellungen)

Konfigurieren Sie die SNMP-Traps und die syslog-Konfiguration auf der
Seite "Event Management — Settings" (Ereignisverwaltung —
Einstellungen). Siehe Konfigurieren von SNMP-Traps (siehe
"Konfigurieren von SNMP-Traps" auf Seite 154).

Aktivieren Sie nach der Konfiguration die SNMP-Traps auf der Seite
"Event Management — Destinations" (Ereignisverwaltung — Ziele). Siehe
Konfigurieren der Ereignisverwaltung — Ziele (siehe "Konfigurieren
der Ereignisverwaltung - Ziele" auf Seite 162).

Konfigurieren von SNMP-Traps

Simple Network Management Protocol (SNMP) ist ein Protokoll fur die
Netzwerkverwaltung und die Uberwachung von Netzwerkgeraten und
ihrer Funktionen.

SNMP-Traps werden Uber ein Netzwerk gesendet, um Informationen zu
sammeln.

Die Traps werden auf der Seite "Event Management — Settings"
(Ereignisverwaltung — Einstellungen) konfiguriert. Sie finden eine Liste
der KX Il SNMP-Traps unter Liste der KX Ill -SNMP-Traps.

SNMP-kompatible Gerate, genannt Agenten, speichern Daten Uber sich
selbst in Management Information Bases (MIBs) und antworten auf das
SNMP-Trap.

SNMP-Agenten werden auf der Seite "Device Services" (Geratedienste)
konfiguriert. Informationen zum Konfigurieren von SNMP-Agenten (auf
Seite 150) finden Sie unter Konfigurieren von SNMP-Agenten, und
Informationen zum Anzeigen der KX Il (siehe "Anzeigen der KX IIl MIB"
auf Seite 160)]-MIB finden Sie unter Anzeigen der KX Il -MIB.

> So konfigurieren Sie SNMP (und aktivieren die
SNMP-Protokollierung):

1. Wahlen Sie "Device Settings Event Management — Settings"
(Gerateeinstellungen  Ereignisverwaltung — Einstellungen). Die
Seite "Event Management — Settings" (Ereignisverwaltung —
Einstellungen) wird angezeigt.

2. Wahlen Sie das Kontrollkastchen SNMP-Protokollierung Aktivieren,
um die restlichen Kontrollkastchen im Abschnitt zu aktivieren.
<erforderlich>

3. Wahlen Sie entweder "SNMP v1/v2c Traps Enabled" (SNMP
v1/v2c-Traps aktiviert) oder "SNMP Trap v3 Enabled" (SNMP-Trap
v3 aktiviert) oder beide Optionen aus. Sie mussen mindestens eine
Option auswahlen.

Nachdem Sie die Optionen ausgewahlt haben, werden alle
dazugehdorigen Felder aktiviert. <erfoderlich>
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4. Fullen Sie gegebenenfalls die folgenden Felder fir SNMP v1/v2c

aus:

a. Destination IP/Hostname (IP-Zieladresse/Hostname) —
IP-Adresse oder Hostname des SNMP-Managers. Sie kénnen
maximal funf (5) SNMP-Manager erstellen.

Hinweis: IPv6-Adressen diirfen maximal 80 Zeichen umfassen.

b. Port Number (Portnummer) — Die vom SNMP-Manager
verwendete Portnummer.

c. Community — die Communityzeichenfolge des Geréats

Hinweis: Eine SNMP-Community ist die Gruppe, der Gerate und
Verwaltungsstationen angehoéren, auf denen SNMP ausgefiihrt wird.
Durch sie kdnnen Sie leichter definieren, wohin Informationen
gesendet werden. Der Community-Name wird zur Identifizierung der
Gruppe verwendet. Das SNMP-Gerét oder der SNMP-Agent kann zu
mehreren SNMP-Communities gehoren.

Aktivieren Sie das Kontrollkastchen "SNMP Trap v3 Enabled"
(SNMP-Trap v3 aktiviert), falls es noch nicht aktiviert ist, um die
folgenden Felder zu aktivieren. Flllen Sie gegebenenfalls die
folgenden Felder fir SNMP v3 aus:

a. Destination IP/Hostname (IP-Zieladresse/Hostname) —
IP-Adresse oder Hosthame des SNMP-Managers. Sie kbnnen
maximal funf (5) SNMP-Manager erstellen.

Hinweis: IPv6-Adressen diirfen maximal 80 Zeichen umfassen.

b. Port Number (Porthummer) — Die vom SNMP-Manager
verwendete Portnummer.

c. Security Name (Sicherheitsname) — Der Benutzername oder
Name des Dienstkontos der Einheit, die mit dem SNMP-Agenten
kommuniziert (max. 32 Zeichen).

d. Authentication Protocol (Authentifizierungsprotokoll) — Das MD5-
oder SHA-Authentifizierungsprotokoll, das vom SNMP
v3-Agenten verwendet wird.

e. Authentication Passphrase (Authentifizierungs-Passphrase) —
Dies wird fur den Zugriff auf den SNMP v3-Agenten benétigt
(max. 64 Zeichen).

f.  Privacy Protocol (Protokoll flr exklusiven Zugriff) — Der AES-
oder DES-Algorithmus, der zum Verschlisseln von PDU- und
Kontextdaten verwendet wird (falls zutreffend).

g. Privacy Passphrase (Passphrase fir exklusiven Zugriff) — Die
Passphrase, die fir den Zugriff auf den Algorithmus des
Protokolls fur den exklusiven Zugriff verwendet wird (max. 64
Zeichen).
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Hinweis: Wenn Sie die Seite "Event Management — Settings"
(Ereignisverwaltung — Einstellungen) von der lokalen Konsole
aufrufen und eine Bildschirmauflosung kleiner als 1280x1024
verwenden, wird die Spalte "Privacy Passphrase" (Passphrase fir
exklusiven Zugriff) moglicherweise nicht auf der Seite angezeigt.
Blenden Sie in diesem Fall den linken Bildschirmbereich von KX IlI
aus. Siehe Linker Bildschirmbereich

6. Klicken Sie auf "OK", um die SNMP-Traps zu erstellen.

Mithilfe des Links "Link to SNMP Agent Configuration" (Link auf
SNMP-Agentenkonfiguration) kénnen Sie die Seite "Devices Services"
(Geratedienste) schnell von der Seite "Event Management — Settings*®
(Ereignisverwaltung — Einstellungen) aufrufen.

Die Ereignisse, die aufgezeichnet werden, sobald ein SNMP-Trap
konfiguriert wurde, werden auf der Seite "Event Management -
Destination" (Ereignisverwaltung — Ziele) ausgewahlt. Siehe
Konfigurieren der Ereignisverwaltung — Ziele (siehe "Konfigurieren
der Ereignisverwaltung - Ziele" auf Seite 162).

KX 11l unterstitzt die SNMP-Protokollierung fur SNMP v1/v2c und/oder
v3. SNMP v1/v2c definiert Meldungsformate und Protokollvorgange,
sofern die SNMP-Protokollierung aktiviert ist. SNMP v3 ist eine
Sicherheitserweiterung von SNMP, die die Benutzerauthentifizierung,
Kennwortverwaltung und Verschlisselung ermdglicht.

P> So bearbeiten Sie vorhandene SNMP-Traps:

1. Wabhlen Sie "Device Settings > Event Management — Settings"
(Gerateeinstellungen > Ereignisverwaltung — Einstellungen). Die
Seite "Event Management — Settings" (Ereignisverwaltung —
Einstellungen) wird angezeigt.

2. Nehmen Sie die erforderlichen Anderungen vor, und klicken Sie auf
"OK", um die Anderungen zu speichern.

]
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Hinweis: Wenn Sie die SNMP-Einstellungen deaktivieren, werden die
SNMP-Informationen beibehalten, sodass Sie sie nicht erneut eingeben
missen, wenn Sie die Einstellungen wieder aktivieren.

> So ldschen Sie SNMP-Traps:

e LOschen Sie alle Werte in den Feldern fur die SNMP-Traps, und
speichern Sie die Anderungen.

Home > Device Settings > Event Management - Settings

-
»
*
SHMP Logging Enabled SHMP v1iv2c Traps Enabled SHMP Trap v3 Enabled ’
™ SHMP viiv2 Trap ’
Destination IP/HostnamePort # Community ’
162 public )
162 public
162 public f
162 public
162 public "
[~ SNMP v3 Trap /
Engine ID: 0001f8803000d5d03calb
Destination IP/HostnamePort # Security Name Auth Protocol Auth Passphrase Privacy Protocol Privacy Passphrase {
1862 MDS - None - Fd
162 MDS v None v }
1862 MDS - None -
162 MD5 - Mone - (
162 MDs - None - ?

Link to SHNMP Agent Configuration

Click here toagesw.the Dominion KX2 SHMP MIB
- g mronrs s W g P " o P

Stellen Sie die werkseitigen Standardwerte wieder her, um die
SNMP-Konfiguration zu l6dschen und um die werkseitigen
Standardeinstellungen von KX Il wieder festzulegen.

P> So stellen Sie die werksseitigen Standardeinstellungen wieder
her:

e Kilicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

WARNUNG: Bei der Verwendung von SNMP-Traps tUber UDP kann
die Synchronisierung zwischen KX Il und dem damit verbundenen
Router verloren gehen, wenn KX Il neu gestartet wird. Das
SNMP-Trap "Reboot Completed" (Neustart abgeschlossen) wird
dadurch nicht protokolliert.
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Liste der KX IlI-SNMP-Traps

SNMP bietet die Moglichkeit, Traps (Benachrichtigungen) zu senden, um
einen Administrator zu informieren, wenn eine oder mehrere

Bedingungen erfillt sind.

Die folgende Tabelle enthalt die SNMP-Traps von KX III:

Trap-Name
bladeChassisCommError

cimConnected
cimDisconnected
cimUpdateStarted
cimUpdateCompleted
configBackup
configRestore
deviceUpdateFailed
deviceUpgradeCompleted

deviceUpgradeStarted

factoryReset

firmwareFileDiscarded
firmwareUpdateFailed
firmwareValidationFailed

groupAdded

groupDeleted
groupModified
ipConflictDetected
ipConflictResolved

networkFailure

networkParameterChanged

Beschreibung

Es wurde ein Kommunikationsfehler bei einem
an diesen Port angeschlossenen
Blade-Chassis-Geréat festgestellt.

Das CIM ist angeschlossen.

Das CIM ist nicht angeschlossen.

Das CIM-Update wird gestartet.

Das CIM-Update wurde ausgefuhrt.

Die Geratekonfiguration wurde gesichert.

Die Geratekonfiguration wurde wiederhergestellt.
Das Geréat konnte nicht aktualisiert werden.

KX 11l hat die Aktualisierung mittels einer
RFP-Datei abgeschlossen.

KX 11l hat die Aktualisierung mittels einer
RFP-Datei begonnen.

Das Gerat wurde auf die Werkseinstellungen
zurlickgesetzt.

Die Firmware-Datei wurde verworfen.
Die Firmware konnte nicht aktualisiert werden.
Die Firmware konnte nicht validiert werden.

Eine Gruppe wurde zum ProductName-System
hinzugeflgt.

Eine Gruppe wurde aus dem System gel6scht.
Eine Gruppe wurde geandert.

Ein IP-Adressenkonflikt wurde erkannt.

Ein IP-Adressenkonflikt wurde geldst.

Fir eine der Ethernet-Schnittstellen des Produkts
besteht keine Netzwerkverbindung mehr.

Die Netzwerkparameter wurden geandert.
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Trap-Name

passwordSettingsChanged

portConnect

portConnectionDenied

portDisconnect

portStatusChange

powerNoatification

powerOutletNotification

rebootCompleted

rebootStarted

scanStarted
scanStopped

securityBannerAction

securityBannerChanged
securityViolation

setDateTime

setFIPSMode

startCCManagement
stopCCManagement
userAdded

userAuthenticationFailure

userConnectionLost

Kapitel 4: KX 1l Administrator-Hilfe

Beschreibung

Die Einstellungen fur sichere Kennworter wurden
geandert.

Ein zuvor authentifizierter Benutzer hat eine
KVM-Sitzung gestartet.

Eine Verbindung mit dem Zielport wurde
verweigert.

Die Sitzung des Benutzers einer KVM-Sitzung
wird von selbigem ordnungsgemaf geschlossen.

Der Port ist nicht mehr verflgbar.

Benachrichtigung tber den Status der
Stromversorgung: 1 = Aktiv, 0 = Inaktiv.

Benachrichtigung tber den Status eines
Powerstrip-Gerateausgangs.

Der Neustart von KX Il ist abgeschlossen.

KX Il wird neu gestartet: entweder durch
Wiederherstellen der Stromversorgung oder
durch einen ,Warmstart* mittels des
Betriebssystems.

Ein Zielserverscan wurde gestartet.
Ein Zielserverscan wurde angehalten.

Die Sicherheitsmeldung wurde akzeptiert oder
abgelehnt.

Die Sicherheitsmeldung wurde geédndert.
Ein Sicherheitsproblem ist aufgetreten.

Das Datum und die Uhrzeit wurden flir das Gerat
eingestellt.

Der FIPS-Modus wurde aktiviert.

Fur das Gerét wurde die
CommandCenter-Verwaltung gestartet.

Die CommandCenter-Verwaltung des Geréats
wurde aufgehoben.

Ein Benutzer wurde zum System hinzugefugt.

Ein Benutzer hat versucht, sich mit einem
falschen Benutzernamen und/oder Kennwort
anzumelden.

Bei einem Benutzer mit aktiver Sitzung ist eine
nicht ordnungsgemalle Sitzungstrennung
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Trap-Name

userDeleted

userForcedLogout

userLogin

userLogout

userModified

userPasswordChanged

userSessionTimeout

userUploadedCertificate

vmlmageConnected

vmlmageDisconnected

Anzeigen der KX Ill MIB

Beschreibung
aufgetreten.

Ein Benutzerkonto wurde geléscht.

Ein Benutzer wurde durch "Admin"
zwangsabgemeldet.

Ein Benutzer hat sich erfolgreich bei KX 111
angemeldet und wurde authentifiziert.

Ein Benutzer hat sich erfolgreich und
ordnungsgeman von KX Il abgemeldet.

Ein Benutzerkonto wurde geéndert.

Das Ereignis wird ausgelost, wenn das Kennwort
irgendeines Benutzers des Gerats geandert wird.

Die aktive Sitzung eines Benutzers wurde
aufgrund einer Zeitiberschreitung beendet.

Ein Benutzer hat ein SSL-Zertifikat hochgeladen.

Ein Benutzer hat versucht, ein Gerat oder ein
Abbild mithilfe virtueller Medien auf dem
Zielgerat zu installieren.

Fur jeden Versuch einer
Geréate-/Abbildzuordnung (Installation) wird
dieses Ereignis generiert.

Ein Benutzer hat versucht, ein Geréat oder ein
Abbild mithilfe virtueller Medien auf dem
Zielgerat zu deinstallieren.

P> So zeigen Sie die KX Il MIB an:

1. Wabhlen Sie "Device Settings Event Management — Settings"
(Gerateeinstellungen Ereignisverwaltung — Einstellungen). Die
Seite "Event Management — Settings" (Ereignisverwaltung —
Einstellungen) wird angezeigt.

2. Klicken Sie hier, um die DominionKX3 SNMP MIB Link anzuzeigen.
Die MIB-Datei wird in einem Browserfenster gedffnet.

]
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Hinweis: Wenn Sie eine Lese-/Schreibberechtigung fir die MIB-Datei
haben, kdnnen Sie in einem MIB-Editor Anderungen an der Datei

vornehmen.

This is a common MIE for Dominion KX/KSX Gl and EX/KSX G2 and LX traps

12/20/11 H.
notifications updated
Added new traps for userDisconnectedFromPort

07/08/11 H.
Corrected description for portStatusChange

1z2/20/10 H.

notifications updated

Added new traps for scanStarted, scanStopped
Al=o added defn for portList

03/09/10 H.

notifications updated

Added new traps for securityBannerChanged, securityBannerfiction
Al=so added defn for bannerChanges, bannerAction

09/08/09 H.

notifications updated

Added new traps for setDateTime, setFIPSMode

Also added defn for sysDateBAndTime, fipsModeStatus

10/14/08 H.

notifications updated

Added new traps for userForcedLogout, userUploadedCertificate
and bladeChassisCommError

nlag_gdded defn for certificateAuthorityName

—_— P - \ _‘f_ bt "r" ‘_“’ ——— r

SysLog-Konfiguration

>

3.

Y W NP R TV WP

So konfigurieren Sie Syslog und aktivieren die Weiterleitung:

Wabhlen Sie "Enable Syslog Forwarding" (Syslog-Weiterleitung

aktivieren) aus, um Gerate-Protokollmeldungen an einen
Remote-Syslog-Server zu senden.

Geben Sie die IP-Adresse/den Hostnamen Ihres Syslog-Servers im

Feld "IP Address" (IP-Adresse) ein.
Klicken Sie auf "OK".

Hinweis: IPv6-Adressen diirfen maximal 80 Zeichen umfassen.

Stellen Sie die werkseitigen Standardwerte wieder her, um die

syslog-Konfiguration zu léschen.
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Konfigurieren der Ereignisverwaltung - Ziele

Systemereignisse generieren (falls aktiviert)
SNMP-Benachrichtigungsereignisse (Traps) oder kénnen in Syslog oder
dem Priifprotokoll protokolliert werden. Auf der Seite "Event
Management - Destinations" (Ereignisverwaltung — Ziele) legen Sie fest,
welche Systemereignisse verfolgt und wohin diese Informationen
gesendet werden sollen.

Hinweis: SNMP-Traps werden nur erzeugt, wenn die Option "SNMP
Logging Enabled" (SNMP-Protokollierung aktiviert) ausgewahlt ist.
Syslog-Ereignisse werden nur erzeugt, wenn die Option "Enable Syslog
Forwarding" (Syslog-Weiterleitung aktivieren) ausgewahlt ist. Beide
Optionen befinden sich auf der Seite "Event Management - Settings"
(Ereignisverwaltung - Einstellungen). Siehe Configuring Event
Management - Settings (Konfigurieren der Ereignisverwaltung —
Einstellungen) (siehe "Event Management - Settings (Konfigurieren
der Ereignisverwaltung — Einstellungen)" auf Seite 154).

> So wéahlen Sie Ereignisse und ihr Ziel aus:

Wéhlen Sie "Device Settings > Event Management — Destinations"
(Geréateeinstellungen > Ereignisverwaltung — Ziele). Die Seite "Event
Management - Destinations" (Ereignisverwaltung — Ziele) wird
angezeigt.

Die Systemereignisse sind nach "Device Operation” (Geratebetrieb),
"Device Management” (Gerateverwaltung), "Security" (Sicherheit),
"User Activity" (Benutzeraktivitat) und "User Group Administration”
(Benutzergruppenverwaltung) kategorisiert.

2. Aktivieren Sie die Kontrollkéstchen der Ereignisse, die Sie aktivieren
bzw. deaktivieren mdchten, und geben Sie an, wohin die
Informationen gesendet werden sollen.

Tipp: Ganze Kategorien kénnen durch Aktivieren bzw. Deaktivieren
der entsprechenden Kategorie-Kontrollk&stchen aktiviert bzw.
deaktiviert werden.

3. Klicken Sie auf "OK".

]
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So stellen Sie die werksseitigen Standardeinstellungen wieder
her:

Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

WARNUNG: Bei der Verwendung von SNMP-Traps tber UDP kann
die Synchronisierung zwischen KX Il und dem damit verbundenen
Router verloren gehen, wenn KX Il neu gestartet wird. Das
SNMP-Trap "Reboot Completed" (Neustart abgeschlossen) wird
dadurch nicht protokolliert.

Netzteilkonfiguration

KX 11l bietet zwei Netzteile und kann den Status dieser Netzteile
automatisch erkennen und entsprechende Benachrichtigungen
ausgeben. Geben Sie auf der Seite "Power Supply Setup”
(Netzteilkonfiguration) an, ob Sie eines oder beide Netzteile verwenden.
Mit der korrekten Konfiguration stellen Sie sicher, dass KX Il die

e

ntsprechenden Benachrichtigungen bei einem Ausfall der

Stromversorgung sendet. Wenn beispielsweise Netzteil 1 ausfallt,
leuchtet die Stromversorgungs-LED-Anzeige auf der Vorderseite der
Einheit rot.

>

So aktivieren Sie die automatische Erkennung fir die
verwendeten Netzteile:

Wabhlen Sie "Device Settings > Power Supply Setup"
(Gerateeinstellungen und Netzteilkonfiguration) aus. Die Seite
"Power Supply Setup" (Netzteilkonfiguration) wird angezeigt.

Home > Device Settings » Power Supply Setup Page

Power Supply Setup Page

|
Powerin1 Auto Detect

Powerin2 Auto Detect

0K | Reseat To Defaults | Cancel I

Wenn Sie den Strom Uber das Netzteil 1 zufiihren (ganz links auf der
Ruckseite des Gerats), wahlen Sie die Option "Powerinl Auto
Detect" (Netzteil 1 — Automatische Erkennung) aus.

Wenn Sie den Strom uber das Netzteil 2 zufuhren (ganz rechts auf
der Rickseite des Gerats), wahlen Sie die Option "Powerin2 Auto
Detect" (Netzteil 2 — Automatische Erkennung) aus.
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4. Klicken Sie auf OK.

Hinweis: Wenn eines dieser Kontrollk&stchen aktiviert ist und das
entsprechende Netzteil zurzeit nicht angeschlossen ist, leuchtet die
Stromversorgungs-LED-Anzeige auf der Vorderseite der Einheit rot.

> So deaktivieren Sie die automatische Erkennung:

= Deaktivieren Sie das Kontrollkastchen fir das entsprechende
Netzteil.

P> So stellen Sie die werksseitigen Standardeinstellungen wieder
her:

¢ Kilicken Sie auf "Reset to Defaults” (Standardeinstellungen
wiederherstellen).

Hinweis: KX Il Gbermittelt den Status der Netzteile NICHT an
CommandCenter. Dominion | (Generation 1) hingegen tut dies.
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Verbindungs- und Trennungsskripts

Der KX 111 bietet die Méglichkeit, beim Herstellen oder Trennen der
Verbindung mit einem Ziel Tastenmakroskripts auszufiihren.

Auf der Seite "Connection Scripts" (Verbindungsskripts) kénnen Sie
eigene Skripts erstellen und bearbeiten, um beim Herstellen oder
Trennen der Verbindung mit Zielen zusatzliche Aktionen auszufiihren.

Stattdessen kénnen Sie auch vorhandene Verbindungsskripts im
XML-Dateiformat importieren. Im KX Il erstellte Skripts kénnen auch im
XML-Dateiformat exportiert werden.

Auf dem KX Il kbnnen insgesamt 16 Skripts verarbeitet werden.

Home = Device Settings = Connection Scripts

Manage Scripts

Awailable Connection Scripts

Cirl-Alt-Del_OnExit (Disconnect) -
AKC-PriSo (Connect) Add
Modify
Remowve
Select All Deselect All Import | Export |
\. J
Apply Selected Scripts to Ports
Apply i Mo. Hame Scripts Currently in Use
5 SE-MX2-232 LP-ChangedMame
8 Japanese Target
8 se-ks2-188-local-port On Disconnect: Ctrl-Alt-Del_OnExit
] W2K3 Server
18 Win XF 2.4GHz P4 504MB
Deselect All Apply Script Remowve Connect Scripts Remowe Disconnect Scripts
OK Cancel
i N Y I a4
Anwenden und Entfernen von Skripts
> So wenden Sie ein Skript auf Ziele an:
Klicken Sie auf "Device Settings" (Gerateeinstellungen)
"Keyboard/Mouse" (Tastatur/Maus). Die Seite "Connection Scripts"
(Verbindungsskripts) wird gedffnet.
2. Wabhlen Sie das Skript, das auf das bzw. die Ziele angewendet
werden soll, im Abschnitt "Available Connection Scripts" (Verfligbare
Verbindungsskripts) aus. Auf ein Ziel kann ein Skript "On Connect"
(Beim Verbinden) und ein Skript "On Disconnect" (Beim Trennen der
Verbindung) angewendet werden.
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Hinweis: Den Zielen kann jeweils nur ein Skript hinzugefugt werden.

Wéhlen Sie im Abschnitt "Apply Selected Scripts to Ports"
(Ausgewahlte Skripts auf Ports anwenden) die Ziele aus, auf die Sie
das Skript anwenden méchten. Verwenden Sie hierfir entweder
"Select All" (Alle auswahlen), oder klicken Sie auf die
entsprechenden Kontrollkastchen links neben den Zielen, um das
Skript nur auf ausgewabhlte Ziele anzuwenden.

Klicken Sie auf "Apply Scripts" (Skripts anwenden). Sobald das
Skript dem Ziel hinzugefligt wurde, wird es in der Spalte "Scripts
Currently in Use" (Aktuell verwendete Skripts) im Abschnitt "Apply
Selected Scripts to Ports" (Ausgewahlte Skripts auf Ports anwenden)
angezeigt.

So entfernen Sie ein Skript von einem Ziel:

Wahlen Sie im Abschnitt "Apply Selected Scripts to Ports"
(Ausgewahlte Skripts auf Ports anwenden) das bzw. die Ziele aus,
von dem bzw. denen Sie das Skript entfernen mochten. Klicken Sie
dazu auf "Select All" (Alle auswahlen), oder aktivieren Sie das
Kontrollk&stchen links neben dem jeweiligen Ziel, um das Skript nur
von bestimmten Zielen zu entfernen.

Klicken Sie auf "Remove Connect Scripts" (Verbindungsskripts
entfernen), um die Verbindungsskripts zu entfernen, oder auf
"Remove Disconnect Scripts” (Trennungsskripts entfernen), um die
Skripts zum Trennen der Verbindung zu entfernen.

Hinzufligen von Skripts

Hinweis: Sie kdnnen auch Skripts hinzufligen, die aul3erhalb von KX Il
erstellt wurden, und sie dann als XML-Dateien importieren. Siehe
Importieren und Exportieren von Skripts (auf Seite 169).

So erstellen Sie ein Skript:

Klicken Sie auf "Device Settings" (Gerateeinstellungen)
"Keyboard/Mouse" (Tastatur/Maus). Die Seite "Connection Scripts"
(Verbindungsskripts) wird gedffnet.

Klicken Sie im Abschnitt "Available Connection Scripts" (Verflgbare
Verbindungsskripts) auf ,Add" (Hinzufigen). Die Seite ,Add
Connection Scripts" (Verbindungsskripts) wird gedffnet.

Geben Sie einen Namen fur das Skript mit maximal 32 Zeichen ein.
Der Name wird nach dem Erstellen des Skripts im Abschnitt
"Available Connection Scripts" (Verfigbare Verbindungsskripts) der
Seite "Configure Scripts" (Skripts konfigurieren) angezeigt.

]
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4. Wabhlen Sie entweder "Connect" (Verbinden) oder "Disconnect"
(Trennen) als Typ des zu erstellenden Skripts aus.
Verbindungsskripts werden fiir eine neue Verbindung oder beim
Wechseln zu einem Ziel verwendet.

5. Wabhlen Sie die firr das verwendete Ziel erforderliche Tastatur aus.

Wabhlen Sie in der Dropdownliste "Key Sets" (Tastensatze) den
Tastaturtastensatz aus, mit dem Sie das Skript erstellen méchten.
Sobald ein Tastensatz ausgewahlt wurde, werden die ausgewahlten
Tastensatzoptionen in das Feld "Add" (Hinzufligen) unter der
Dropdownliste "Key Sets" (Tastensatze) eingetragen.

7. Wahlen Sie eine Taste im Feld "Add" (Hinzufligen) aus, und klicken
Sie auf "Add" (Hinzufligen), um sie in das Feld "Script" (Skript) zu
verschieben. Zum Entfernen einer Taste aus dem Feld "Script"
(Skript) wahlen Sie die Taste aus, und klicken Sie auf "Remove"
(Entfernen). Wenn Sie die Reihenfolge der Tasten andern mochten,
wahlen Sie sie aus, und verwenden Sie die Symbole "Up" (Nach
oben) und "Down" (Nach unten).

Das Skript kann aus einer oder mehreren Tasten bestehen. Dartber
hinaus kénnen Sie die im Skript zu verwendenden Tasten mischen
und abgleichen.

Wabhlen Sie z. B. F1-F16, um den Funktionstastensatz im Feld "Add"
(Hinzufugen) anzuzeigen. Wéhlen Sie eine Funktionstaste, und
fugen Sie sie dem Feld "Script" (Skript) hinzu. Wahlen Sie als
Nachstes "Letters" (Buchstaben) in der Dropdownliste "Key Set"
(Tastensatz) aus, und fligen Sie dem Skript eine Buchstabentaste
hinzu.

8. Wahlweise kdnnen Sie Text hinzufligen, der angezeigt wird, sobald
das Skript ausgefuhrt wird.

a. Kilicken Sie auf "Construct Script from Text" (Skript aus Text
erstellen), um die Seite "Construct Script From Text" (Skript aus
Text erstellen) zu 6ffnen.

b. Geben Sie das Skript in das Textfeld ein. Geben Sie z. B.
"Connected to Target" (Mit Ziel verbunden) ein.

c. Kilicken Sie auf der Seite "Construct Script From Text" (Skript
aus Text erstellen) auf "OK".

9. Klicken Sie auf "OK", um das Skript zu erstellen.
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Hame > Device Settings *» Connection Scripts » Add Connection Script

Add Connection Script

Script Name  Connect_Soript_Target_A|

Use On i@ Ceonnect = Disconnect
Keyboard Type English {LI5) -
Key Sets Letters - Construct Script From Text |
A & || Press F& -~
B Release F&
R = | |Pres: c
o Release C
E
Keys F
G
H
|
J - i

Add [ Remove | [+ ] [v]

ok | | cancel | | clear |

MU AN T L AL

e — e

sy _,,.) i Y 3

1
\
!

Home = Device Settings > Connection Scripts > Medify Connection Script

Construct Script From Text

Connected to Target

ok | | cancel | | clear |

\"\»"‘\.m-. My N Al

:
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Andern von Skripts

P> So andern Sie vorhandene Skripts:

Klicken Sie auf "Device Settings" (Gerateeinstellungen)
"Keyboard/Mouse" (Tastatur/Maus). Die Seite "Connection Scripts"
(Verbindungsskripts) wird geoffnet.

2. Wahlen Sie das zu andernde Skript im Abschnitt "Available
Connection Scripts" (Verflugbare Verbindungsskripts) aus, und
klicken Sie auf "Modify" (Andern). Die Seite befindet sich nun im
Bearbeitungsmodus.

3. Nehmen Sie bei Bedarf Anderungen vor. Klicken Sie anschlieRend
auf "OK".

Importieren und Exportieren von Skripts

Sie kénnen nun Verbindungs- und Trennungsskripts im XML-Dateiformat
importieren und exportieren. Tastaturmakros kdnnen weder im- noch
exportiert werden.

Hinweis: Die Import- und Exportfunktion ist Uber die lokale Konsole nicht
verfugbar.

Importierte Skripts konnen mit der Funktion "Modify" (Andern) im KX IlI
bearbeitet werden. Sobald ein importiertes Skript jedoch einem Port
zugeordnet wird, kann es nicht mehr gedndert werden. Entfernen Sie
das Skript aus dem Port, um es zu &ndern. Siehe Anwenden und
Entfernen von Skripts (auf Seite 165).

> So importieren Sie ein Skript:

1. Klicken Sie auf "Device Settings" (Gerateeinstellungen)
"Keyboard/Mouse" (Tastatur/Maus). Die Seite "Connection Scripts"
(Verbindungsskripts) wird gedffnet.

2. Klicken Sie im Abschnitt "Available Connection Scripts" (Verfligbare
Verbindungsskripts) auf "Import" (Importieren). Die Seite "Import
Connection Scripts" (Verbindungsskripts importieren) wird gedffnet.

3. Wabhlen Sie die Einstellung zum Importieren.

= "Skip duplicates" (Duplikate Gberspringen) — Bereits im KX llI
vorhandene Skripts werden nicht in den Import einbezogen.

= "Overwrite duplicates" (Duplikate Uberschreiben) — Bereits im KX
Il vorhandene Skripts werden durch das neue, importierte Skript
Uberschrieben.
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= "Add duplicates with a different name" (Duplikate mit anderem
Namen hinzufligen) — Doppelte Skripts werden beim Importieren
umbenannt, sodass vorhandene Skripts nicht tiberschrieben
werden. Vom KX Il wird dem Dateinamen eine Zahl
zugewiesen, um das Skript vom Original zu unterscheiden.

4, Verwenden Sie die Funktion zum Durchsuchen, um die zu
importierenden XML-Skriptdateien zu suchen.

5. Klicken Sie auf "Importieren". Die Seite "Configuration Scripts"
(Konfigurationsskripts) wird gedffnet, und die importierten Skripts
werden angezeigt.

Hame > Device Settings » Connection Scripts = Import Connection Scripts

Import Connection Scripts 4

Import Settings
i@ Skip duplicates
=y Orwerwrite duplicates

= Add duplicates with a different name

Connection Scripts File

Cancel

e A LA

'ﬁ- — PRt —— P #—---‘-\.l—-__..‘ F L Rp—y

P> So exportieren Sie ein Trennungsskript:

Klicken Sie auf "Device Settings" (Gerateeinstellungen)
"Configuration Scripts" (Konfigurationsskripts). Die Seite
"Configuration Scripts" (Konfigurationsskripts) wird geoffnet.

2. Wabhlen Sie das zu exportierende Skript im Abschnitt "Available
Connection Scripts" (Verfugbare Verbindungsskripts) aus, und
klicken Sie auf "Export" (Exportieren). Daraufhin wird ein Dialogfeld

mit der Frage angezeigt, ob die XML-Datei getffnet oder gespeichert
werden soll.

3. Speichern Sie die XML-Datei, oder 6ffnen Sie sie in einem
XML-Editor. Wenn Sie die XML-Datei speichern, wird sie in lhrem
Standardordner fur Downloads abgelegt.
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Portgruppenverwaltung

Die Portgruppenverwaltung bezieht sich auf Folgendes:

Bladeservergruppe — der Zusammenschluss von Ports, die mit
verschiedenen Bladetypen verbunden sind, zu einer Gruppe, die das
Blade-Chassis reprasentiert Siehe Konfigurieren von HP- und
Cisco UCS-Blade-Chassis (Portgruppenverwaltung) (auf Seite
121)

Duale Videoportgruppe — das Erstellen von Portgruppen, die
erweiterte Dekstopkonfigurationen auf Zielservern ermdglichen
Siehe Erstellen dualer Videoportgruppen (auf Seite 173).

Portrguppe — das Erstellen von Standardportgruppen, wobei die
Einstellungen fur einen priméaren Port fur alle sekundaren Ports in
der Gruppe ubernommen werden Siehe Erstellen von Portgruppen
(auf Seite 172).
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172

Erstellen von Portgruppen

KX 1l unterstutzt den Zusammenschluss von mehreren Ports zu einer
einzelnen Portgruppe. Portgruppen bestehen nur aus Ports, die als
Standard-KVM-Ports konfiguriert sind. Ein Port kann nur einer einzigen
Gruppe angehdren.

Ports, die fur eine Porgruppe zur Verfiigung stehen, werden in der Liste
"Select Port for Group Available" (Port fir Gruppe auswéhlen >
Verfligbar) angezeigt. Nachdem ein Port zu einer Portgruppe
hinzugefligt wurde, steht er nicht mehr fir eine andere Portgruppe zur
Verfigung. Entfernen Sie den Port aus der vorhandenen Portgruppe, um
ihn in einer neuen Portgruppe zu verwenden.

Aktionen fur das Verbinden und Trennen, die vom priméren Port
ausgefuhrt werden, werden fir die sekundaren Ports in der Gruppe
Ubernommen, ausgenommen der Stromzufuhrsteuerung.

Portgruppen werden mithilfe der Option "Backup and Restore”
(Sicherung und Wiederherstellung) wiederhergestellt (sieche Backup and
Restore (siehe "Backup/Restore (Sicherung/Wiederherstellung)" auf
Seite 199) (Sicherung und Wiederherstellung)).

Hinweis: Informationen zum Erstellen von Portgruppen fur Blade-Chassis
finden Sie unter Konfigurieren von HP- und Cisco
USC-Blade-Chassis (Portgruppenverwaltung) (siehe "Konfigurieren
von HP- und Cisco UCS-Blade-Chassis (Portgruppenverwaltung)"
auf Seite 121), und Informationen zum Erstellen von dualen
Videoportgruppen finden Sie unter Erstellen dualer Videoportgruppen.

> So erstellen Sie eine Portgruppe:

Wabhlen Sie "Device Settings > Port Group Management"
(Geréateeinstellungen > Portgruppenverwaltung) aus. Die Seite "Port
Group Management" (Portgruppenverwaltung) wird angezeigt. Alle
vorhandenen Portgruppen werden angezeigt.

2. Kilicken Sie auf Hinzufligen. Die Seite wird aktualisiert, und es
werden alle verfiigbaren Optionen fur Portgruppen angezeigt.

3. Aktivieren Sie das Optionsfeld "Port Group" (Portgruppe).

Wahlen Sie die Ports aus, die Sie zur Gruppe hinzufigen méchten,
indem Sie im Textfeld "Available" (Verfligbar) auf die Ports und
anschlieBend auf "Add" (Hinzufuigen) klicken, um sie zum Textfeld
"Selected" (Ausgewahlt) hinzuzufiigen.

5. Klicken Sie auf "OK", um die Portgruppe zu erstellen. Die Portgruppe
wird jetzt auf der Seite "Port Group Management"
(Portgruppenverwaltung) angezeigt.

]
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Erstellen dualer Videoportgruppen

Mit dualen Videoportgruppen kénnen Sie zwei Videoports in eine Gruppe
gruppieren. Verwenden Sie diese Funktion, wenn Sie einen Server mit
zwei Videokarten/-ports verbinden missen und Sie gleichzeitig Gber
denselben Client auf beide Ports zugreifen mochten.

Hinweis: Duale Videoportgruppen werden von Modellen mit nur einem
KVM-Kanal, wie z. B. KX2-108 und KX2-116, nicht unterstutzt.

Hinweis: Nachdem eine duale Videoportgruppe erstellt wurde, steht sie
Uber die lokale Konsole und tUber den Remoteclient zur Verfugung.
Jedoch wird der erweiterte Desktop nicht von der lokalen Konsole
unterstutzt.

Dual Video-Portgruppen werden auf der Seite fur den Portzugriff als Dual
Port-Typen angezeigt. Die primaren und sekundaren Ports, die Teil einer
Portgruppe sind, werden auf der Seite fur den Portzugriff jeweils als Dual
Port(P) und Dual Port(S) angezeigt. Wenn der CIM-Typ beispielsweise
DCIM lautet, wird "DCIM Dual Port (P)" angezeigt.

Jede Gruppe muss einen primaren und einen sekundéaren Port enthalten.
Die fur den primaren Port verwendete Konfiguration wird fur alle
sekundaren Ports in der Gruppe verwendet. Wenn ein Port aus der
Gruppe entfernt wird, wird er als unabhangiger Port behandelt, und Sie
kénnen eine neue Konfiguration anwenden.

Wenn Sie auf eine Dual Port-Videogruppe tUber den Remote-Client
zugreifen, stellen Sie eine Verbindung zum primaren Port her, der das
Fenster fur die KVM-Verbindung fur die priméaren und sekundaren Ports
der Dual Port-Gruppe o6ffnet.

Die Sitzungen kdnnen vom Remoteclient auf einem oder mehreren
Monitoren gestartet und angezeigt werden.

Die Ausrichtung, die auf dem Gerét fir das Ziel konfiguriert wurde, muss
mit der tatséchlichen Konfiguration des Betriebssystems auf dem
Zielgerat ubereinstimmen.

Es wird empfohlen, dass der Verbindungsclient dieselbe
Bildschirmausrichtung aufweist.

Wichtig: Informationen zu Einschrankungen, Empfehlungen usw.,
die lhre spezifische Umgebung betreffen, finden Sie unter Duale
Videoportgruppen.

P> So erstellen Sie eine duale Videoportgruppe:

1. Wahlen Sie "Device Settings > Port Group Management"
(Gerateeinstellungen > Portgruppenverwaltung) aus. Die Seite "Port
Group Management" (Portgruppenverwaltung) wird angezeigt. Alle
vorhandenen Portgruppen werden angezeigt.
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Klicken Sie auf Hinzufligen. Die Seite "Port Group" (Portgruppe) wird
angezeigt, and all verfugbar ports are displayed in the Wahlen Sie
Ports for 'Gruppe: bereich.

Hinweis: Wenn ein Port bereits zu einer Bladeserver-Portgruppe,
einer anderen dualen Videoportgruppe oder einer
Standardportgruppe gehort, steht der Port nicht zur Verfligung, da
Ports jeweils nur zu einer Gruppe gehéren kénnen.

Aktivieren Sie das Optionsfeld "Dual Video Port Group" (Duale
Videoportgruppe).

Klicken Sie im Bereich "Select Ports for Group" (Ports fiir Gruppen
auswahlen) auf den Port, den Sie als primaren Port festlegen
mdchten, und klicken Sie anschlieRend auf "Add" (Hinzufligen), um
ihn zum Textfeld "Selected" (Ausgewahlt) hinzuzufligen. Sie missen
zuerst den priméaren Port hinzufugen.

Hinweis: Idealerweise sollten die auf jeden Port angewendeten
Berechtigungen in der Portgruppe gleich sein. Ist dies nicht der Fall,
werden die Berechtigungen des Ports mit den restriktivsten
Berechtigungen auf die Portgruppe angewendet. Sollte zum Beispiel
die VM-Zugriffsverweigerung auf einen Port und
VM-Lese-/Schreibzugriff auf einen anderen Port angewendet sein,
wird die VM-Zugriffsverweigerung auf die Portgruppe angewendet.
Weitere Informationen dartber, welche Auswirkungen
Portberechtigungen auf Dual Video-Portgruppen haben, finden Sie
unter Berechtigungen und Zugriff auf Dual Video-Portgruppen
(siehe "Berechtigungen und Zugriff auf duale Videoportgruppen
auf Seite 234).

Klicken Sie auf den Port, den Sie als sekundéaren Port festlegen
mochten, und klicken Sie anschlieRend auf "Hinzufligen", um ihn
zum Textfeld "Selected" (Ausgewahlt) hinzuzuftgen.

Wabhlen Sie die Ausrichtung der Seite aus. Wahlen Sie eine
Ausrichtung, die am besten mit Ihrem Monitorsetup funktioniert.

Klicken Sie auf "OK", um die Portgruppe zu erstellen.

Dual Video-Portgruppen werden auf der Seite fur den Portzugriff als
Dual Port-Typen angezeigt. Die primaren und sekundéren Ports, die
Teil einer Portgruppe sind, werden auf der Seite fir den Portzugriff
jeweils als Dual Port(P) und Dual Port(S) angezeigt. Wenn der
CIM-Typ beispielsweise DCIM lautet, wird "DCIM Dual Port (P)"
angezeigt.

Hinweis: Duale Videoportziele, die mit einem Schichtgeréat verbunden
sind, durfen nur Gber das Schichtgerat und nicht Uber das
Basisschichtgerat angeschlossen werden.
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Andern der Standardeinstellung fiir die GUI-Sprache

Die grafische Benutzeroberflache (GUI) von KX IlI fir Englisch,
unterstitzt auch die folgenden lokalisierten Sprachen:

e Japanisch
e Simplified Chinese (Vereinfachtes Chinesisch)
e Traditional Chinese (Traditionelles Chinesisch)

P> So andern Sie die GUI-Sprache:

Wabhlen Sie "Device Settings" (Gerateeinstellungen) "Language”
(Sprache). Die Seite "Language Settings" (Spracheinstellungen) wird
angezeigt.

2. Wabhlen Sie in der Dropdownliste "Language" (Sprache) die Sprache
fur die GUI aus.

3. Klicken Sie auf "Apply" (Ubernehmen). Klicken Sie auf "Reset to
Defaults" (Standardeinstellungen wiederherstellen), um die Sprache
wieder auf "English" (Englisch) zuriickzusetzen.

Hinweis: Sobald Sie eine neue Sprache tbernehmen, wird die
Online-Hilfe ebenfalls Ihrer Sprachauswahl entsprechend lokalisiert.

Sicherheitsverwaltung

;

Raritan.

Security Settings (Sicherheitseinstellungen)

Auf der Seite "Security Settings" (Sicherheitseinstellungen) konnen Sie
Anmeldebeschrankungen angeben, Benutzer blockieren,
Kennwortregeln festlegen und Daten verschlisseln und freigeben.

Fur den Austausch offentlicher und privater Schllissel werden
SSL-Zertifikate von Raritan verwendet, die zusatzliche Sicherheit bieten.
Raritan-Webserverzertifikate sind selbstsigniert. Java-Applet-Zertifikate
sind durch ein VeriSign-Zertifikat signiert. Die Verschlisselung
gewabhrleistet, dass lhre Daten vor Lauschangriffen gesichert sind und
diese Zertifikate stellen sicher, dass Sie sich auf die Raritan Inc. Einheit
verlassen koénnen.

P> So konfigurieren Sie die Sicherheitseinstellungen:

1. Wabhlen Sie Security > Security Settings (Sicherheit >
Sicherheitseinstellungen). Die Seite Security Settings
(Sicherheitseinstellungen) wird angezeigt.

2. Aktualisieren Sie ggf. die Einstellungen unter Login Limitations
(Anmeldebeschrankungen) (siehe "Anmeldebeschrankungen™
auf Seite 176).
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3. Aktualisieren Sie ggf. die Einstellungen unter Strong Passwords
(Sichere Kennwdrter) (auf Seite 178).

4. Aktualisieren Sie ggf. die Einstellungen fur User Blocking
(Benutzersperrung) (auf Seite 180).

5. Aktualisieren Sie ggf. die Einstellungen unter Encryption & Share
(Verschlisselung und Freigabe).

6. Klicken Sie auf "OK".

> So stellen Sie die Standardwerte wieder her:

e Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

Login Limitations User Blocking

[] Enable Single Login Limitation @ Disabled
[C] Enable Password Aging () Timer Lockout
Attempts

Password Aging Interval (days)
3

&0
Lockout Time

D Log Out ldle Users
5

After (1-365 minutes)

1 () Deactivate User-ID

Failed Attempts

3

Strong Passwords Encryption & Share
D Enable Strong Passwords Encryption Mode

Aut
Minimum length of strong password uto M
8 Apply Encryption Mode to KWW and Virtual Media (Forced in FIPS 140-2 Mode)
Maximum length of strong password D Enable FIPS 140-2 Mode (Changes are activated on reboot onhy)
16 Current FIPS status: Inactive

Enforce at least one lower case character PC Share Mode
PC-Share -

Enforce at least one upper case character
WM Share Mode

Enforce at least one numeric character
Local Device Reset Mode

Enforce at least one printable special character Enable Local Factory Reset -

Number of restricted pazswords based on history
5

OK Reset To Defaults Cancel

Anmeldebeschrankungen

Mithilfe von Anmeldebeschréankungen kénnen Sie Beschréankungen fur
Einzelanmeldungen, die Geltungsdauer von Kennwdértern und das
Abmelden inaktiver Benutzer festlegen.

Beschrankung Beschreibung
"Enable single login Wenn Sie dieses Kontrollkastchen aktivieren, ist
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Beschrankung
limitation"
(Beschrankung far
Einzelanmeldung
aktivieren)

"Enable Password
Aging" (Erneuerung
des Kennworts
aktivieren)

"Log out idle users,
After (1-365
minutes)" (Inaktive
Benutzer
abmelden, Nach
(1-365 Minuten))
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Beschreibung

pro Benutzername immer nur eine Anmeldung
zulassig. Ist es dagegen deaktiviert, kann eine
Benutzername-/Kennwortkombination von
mehreren Client-Workstations gleichzeitig
verwendet werden, um eine Verbindung mit dem
Gerét herzustellen.

Wenn Sie dieses Kontrollkéstchen aktivieren,
missen alle Benutzer ihr Kennwort abhéngig von
der Anzahl der Tage, die Sie im Feld "Password
Aging Interval" (Intervall fir
Kennworterneuerung) eingegeben haben,
regelmanig andern.

Dieses Feld ist aktiv und erforderlich, wenn Sie
das Kontrollkéstchen "Enable Password Aging"
(Erneuerung des Kennworts aktivieren) aktiviert
haben. Geben Sie den Zeitraum in Tagen an,
nach dessen Ablauf ein Kennwort geandert
werden muss. Der Standardwert ist 60 Tage.

Aktivieren Sie das Kontrollkastchen "Log off idle
users" (Inaktive Benutzer abmelden), um die
Verbindung von Benutzern automatisch zu
trennen, wenn der im Feld "After (1-365
minutes)" [Nach (1-365 Minuten)] angegebene
Zeitraum abgelaufen ist. Wenn keine Tastatur-
oder Mausaktivitaten stattfinden, werden alle
Sitzungen und Ressourcen abgemeldet. Fir
virtuelle Mediensitzungen gibt es hingegen kein
Zeitlimit.

Das Feld "After" (Nach) dient zum Festlegen der
Zeitspanne (in Minuten), nach der ein inaktiver
Benutzer abgemeldet wird. Dieses Feld ist aktiv,
wenn Sie das Kontrollkastchen "Log Out Idle
Users" (Inaktive Benutzer abmelden) aktiviert
haben. Als Feldwert kdnnen bis zu 365 Minuten
eingegeben werden.
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|:| Enable Single Login Limitation
|:| Enable Password Aging

Pazsword Aging Interval (days)
&0

Log Out ldle Users

Idle Timeout (minutes)
30

e AL

W e ¥ o o

Strong Passwords (Sichere Kennwérter)

Sichere Kennworter sorgen fur eine sicherere lokale Authentifizierung
des Systems. Im Bereich "Strong Passwords" (Sichere Kennwarter)
konnen Sie das Format gultiger lokaler KX Ill-Kennwdrter wie Mindest-
und Hochstlange, erforderliche Zeichen und Aufbewahrung des
Kennwortverlaufs festlegen.

Damit ein Kennwort sicher ist, muss es eine Mindestlange von acht
Zeichen haben sowie mindestens ein alphabetisches Zeichen und ein
nicht-alphabetisches Zeichen (Satzzeichen oder Ziffer) umfassen.
Dariiber hinaus dirfen die ersten vier Zeichen des Kennworts und des
Benutzernamens nicht identisch sein.

Wenn Sie diese Option aktivieren, gelten die Regeln fir sichere
Kennworter. Benutzer, deren Kennworter nicht den Kriterien fur sichere
Kennworter entsprechen, werden bei der ndchsten Anmeldung
automatisch aufgefordert, ihr Kennwort zu @ndern. Ist das
Kontrollkastchen deaktiviert, gilt nur die Standardformatvalidierung. Bei
aktiviertem Kontrollkastchen sind die folgenden Felder aktiv und
erforderlich:

Feld Beschreibung

Minimum length of strong Kennworter missen mindestens 8

password (Mindestlange Zeichen umfassen. Die

des sicheren Kennworts) Standardeinstellung gibt 8 Zeichen vor,
aber der Administrator kann das
Minimum auf 63 Zeichen erweitern.

Maximum length of strong  Die standardmafiige Mindestlange

password (Hochstlange des eines Kennworts betrégt 8 Zeichen,

sicheren Kennworts) aber der Administrator kann die
Hochstlange auf 16 Zeichen einstellen.
Die Hochstlange sicherer Kennwdrter

="
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Feld

Enforce at least one lower
case character (Mindestens
einen Kleinbuchstaben
erzwingen)

Enforce at least one upper
case character (Mindestens
einen Grol3buchstaben
erzwingen)

Enforce at least one
numeric character
(Mindestens eine Ziffer
erzwingen)

Enforce at least one
printable special character
(Mindestens ein druckbares
Sonderzeichen erzwingen)

Number of restricted
passwords based on history
(Anzahl unzulassiger
Kennworter basierend auf
Verlauf)

Kapitel 4: KX 1l Administrator-Hilfe

Beschreibung
betragt 63 Zeichen.

Wenn dieses Kontrollkastchen aktiviert
ist, muss das Kennwort mindestens
einen Kleinbuchstaben enthalten.

Wenn dieses Kontrollkastchen aktiviert
ist, muss das Kennwort mindestens
einen GroRRbuchstaben enthalten.

Wenn dieses Kontrollkastchen aktiviert
ist, muss das Kennwort mindestens
eine Ziffer enthalten.

Wenn dieses Kontrollkastchen aktiviert
ist, muss das Kennwort mindestens ein
(druckbares) Sonderzeichen enthalten.

Dieses Feld bezieht sich auf die

Verlaufstiefe, d. h. die Anzahl vorheriger
Kennworter, die nicht wiederholt werden

dirfen. Ein Bereich zwischen 1 und 12

ist moglich, der Standardwert liegt bei 5.

Strong Passwords

|:| Enable Strong Passwords

Minimum length of strong password

&

Maximum length of strong password

16

Enforce at least one lower case character
Enforce at least one upper case character
Enforce at least one numeric character

Enforce at least one printable special character

Number of restricted passwords based on history

5

Y Y

NUA A oy g

P
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User Blocking (Benutzersperrung)

Mithilfe der Optionen unter "User Blocking" (Benutzersperrung) geben
Sie die Kriterien an, anhand derer Benutzer nach der festgelegten Zahl
von Anmeldefehlversuchen am Zugriff auf das System gehindert werden.

Die drei Optionen schlie3en sich gegenseitig aus.

Option Beschreibung
"Disabled" Dies ist die Standardoption. Benutzer werden
(Deaktiviert) unabhéangig von der Anzahl fehlgeschlagener

Anmeldeversuche nicht blockiert.

ERaritan.
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Option

"Timer Lockout"
(Zeitliche Sperre)

"Deactivate
User-1D"
(Benutzer-ID
deaktivieren)
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Beschreibung

Benutzern wird der Zugriff auf das System fur
den festgelegten Zeitraum verweigert, nachdem
sie eine bestimmte Anzahl von
Anmeldefehlversuchen Uberschritten haben. Bei
dieser Option stehen die folgenden Felder zur
Verfligung:

= "Attempts” (Versuche) — Geben Sie die
Anzahl fehlgeschlagener Anmeldeversuche
ein, nach der ein Benutzer gesperrt wird. Ein
Bereich zwischen 1 und 10 ist mdglich, der
Standardwert liegt bei 3 Versuchen.

= "Lockout Time" (Dauer der Sperre) — Geben
Sie die Zeitspanne ein, fur die der Benutzer
gesperrt wird. Ein Bereich zwischen 1 und
1.440 Minuten ist mdglich, der Standardwert
liegt bei 5 Minuten.

Hinweis: Administratoren sind von einer
zeitlichen Sperre ausgenommen.

Diese Option legt fest, dass dem Benutzer nach
der Anzahl der im Feld "Failed Attempts"
(Fehlversuche) angegebenen
Anmeldefehlversuche der Zugriff auf das System
verweigert wird.

= "Failed Attempts" (Fehlversuche) — Geben Sie
die Anzahl der Anmeldefehlversuche ein,
nach der die Benutzer-ID eines Benutzers
deaktiviert wird. Dieses Feld steht zur
Verfliigung, wenn Sie die Option "Deactivate
User-ID" (Benutzer-1D deaktivieren) wahlen.
Der gliltige Bereich liegt zwischen 1 und 10.

Wenn eine Benutzer-ID nach der angegebenen
Anzahl der Anmeldefehlversuche deaktiviert
wird, muss der Administrator das
Benutzerkennwort andern und das
Benutzerkonto wieder aktivieren, indem er auf
der Seite "User" (Benutzer) das Kontrollkastchen
"Active" (Aktiv) aktiviert.
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User Blocking

i@ Disabled
i Timer Lockout

Attempis
3

Lockout Time
5

B WP

7 Deactivate User-ID

Failed Attempts
3
& ¢ . T

Verschliusselung und Freigabe

Mithilfe der Einstellungen unter "Encryption & Share" (Verschlisselung
und Freigabe) kdnnen Sie die Art der Verschlisselung, PC- und
VM-Freigabemodi sowie die Art der Zurlicksetzung festlegen, wenn die
Taste "Reset" (Zuriicksetzen) an der KX llI-Einheit gedriickt wird.

WARNUNG: Wenn Sie einen Verschlisselungsmodus auswahlen, der
von Ihrem Browser nicht untersttitzt wird, kénnen Sie von lhrem
Browser aus nicht auf KX Il zugreifen.

Konfiguration von Verschliisselung und Freigabe

Bemerken Sie, dass die Leistung beinflusst werden kénnte, sobald die
Verschlisselung aktiviert ist. Der Umfang der Leistungsauswirkung
héangt von dem Verschliusselungsmodus ab.

Fur die bestmdgliche Video-Leistung und Durchsatz, deaktivieren Sie die
Verschlisselung, wenn lhre Sicherheitspolitik dies zulasst.

> Encryption Share (Verschliisselung und Freigabe konfigurieren)

1. Wahlen Sie eine Option aus der Dropdownliste "Encryption Mode"
(Verschlisselungsmodus) aus.

Wenn Sie einen Verschlisselungsmodus ausgewahlt haben, wird
eine Warnung angezeigt, dass Sie keine Verbindung zu KX 11l mehr
herstellen kénnen, falls Ihr Browser den gewéahlten Modus nicht
unterstutzt.

ERaritan.

{



;

Raritan.

Kapitel 4: KX 1l Administrator-Hilfe

Die Warnung lautet "When the Encryption Mode is specified please
ensure that your browser supports this encryption mode; otherwise
you will not be able to connect to the KX III" (Wenn Sie den
Verschlisselungsmodus festlegen, stellen Sie sicher, dass Ihr
Browser diesen unterstitzt, ansonsten kdnnen Sie keine Verbindung
zu KX 11l herstellen).

Verschlisselungs Beschreibung
modus

Automatisch Dies ist die empfohlene Option. KX 11
verwendet automatisch das hochstmaogliche
Verschliisselungsniveau.

Sie missen "Auto" (Automatisch) auswéhlen,
damit Gerat und Client erfolgreich die
verwendeten FIPS-konformen Algorithmen
verarbeiten kdnnen.

RC4 Sichert Benutzernamen, Kennwoérter und
KVM-Daten einschlief3lich
Videoubertragungen mithilfe der
Verschlisselungsmethode RSA RC4. Dies ist
ein 128-Bit-SSL-Protokoll (Secure Sockets
Layer), das wahrend der
Anfangsverbindungsauthentifizierung einen
privaten Kommunikations-Channel zwischen
dem KX lll Gerat und dem Remote-PC
bereitstellt.

Wenn Sie den Modus FIPS 140-2 aktivieren
und RC4 ausgewahlt wurde, erhalten Sie
eine Fehlermeldung. Im Modus FIPS 140-2
ist RC4 nicht verflgbar.

AES-128 Der Advanced Encryption Standard (AES) ist
eine Spezifikation des National Institute of
Standards and Technology (USA) fur die
Verschliusselung elektronischer Daten. 128
ist die Schlissellange. Achten Sie bei
Auswahl dieser Option (AES-128) darauf,
dass sie von lhrem Browser unterstitzt wird,
da Sie sonst keine Verbindung herstellen
kénnen. Weitere Informationen finden Sie
unter Prifen Ihres Browsers auf
AES-Verschlisselung (auf Seite 186).

AES-256 Der Advanced Encryption Standard (AES) ist
eine Spezifikation des National Institute of
Standards and Technology (USA) fur die
Verschlisselung elektronischer Daten. 256
ist die Schlussellange. Achten Sie bei
Auswahl dieser Option darauf, dass sie von
Ihrem Browser unterstitzt wird, da Sie sonst
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Verschlisselungs Beschreibung

modus
keine Verbindung herstellen kénnen. Weitere
Informationen finden Sie unter Prifen lhres
Browsers auf AES-Verschlisselung (auf
Seite 186).

Hinweis: Wenn Sie Windows XP® mit Service Pack 2 verwenden,
kann Internet Explorer® 7 keine Remoteverbindung zu KX IlI
herstellen, wenn die AES-128-Verschlisselung verwendet wird.

Apply Encryption Mode to KVM and Virtual Media
(Verschlisselungsmodus auf KVM und virtuelle Medien anwenden):
Wenn Sie dieses Kontrollkastchen aktivieren, wird der gewéhlte
Verschlisselungsmodus auf KVM und virtuelle Medien angewendet.
Nach der Authentifizierung werden die KVM- und virtuellen
Mediendaten ebenfalls mit der 128-Bit-Verschlusselung tbertragen.

Fur das Arbeiten in Regierungs- und anderen
Hochsicherheitsumgebungen muss der Modus FIPS 140-2 durch
Aktivieren des Kontrollkdstchens "Enable FIPS 140-2" (Aktivieren
von FIPS 140-2) ausgewahlt werden. Weitere Informationen zur
Aktivierung von FIPS 140-2 finden Sie unter Aktivieren von FIPS
140-2 (auf Seite 186).

Modus "PC Share" (PC-Freigabe) — Bestimmt den globalen
gleichzeitigen KVM-Remotezugriff und ermoglicht bis zu acht
Remotebenutzern die gleichzeitige Anmeldung bei einer KX
IlI-Einheit sowie die gleichzeitige Anzeige und Steuerung desselben
Zielservers Uber das Gerat. Klicken Sie auf die Dropdownliste, um
eine der folgenden Optionen auszuwahlen:

= Private (Privat) — Keine PC-Freigabe. Dies ist der
Standardmodus. Jeder Zielserver ist jeweils nur flr einen
Benutzer exklusiv zugéanglich.

= PC-Share (PC-Freigabe) — Bis zu acht Benutzer (Administratoren
oder Nicht-Administratoren) kdnnen gleichzeitig auf
KVM-Zielserver zugreifen. Jeder Remotebenutzer besitzt
dieselbe Kontrolle tber Tastatur und Maus. Beachten Sie
jedoch, dass eine ungleichmafige Steuerung auftritt, wenn ein
Benutzer seine Tastatur- bzw. Mauseingabe nicht unterbricht.

Wabhlen Sie bei Bedarf den Modus "VM Share" (VM-Freigabe) aus.
Diese Option steht nur zur Verfiigung, wenn der PC-Freigabemodus
aktiviert wurde. Wenn dieses Kontrollkéstchen aktiviert ist, werden
virtuelle Medien fur mehrere Benutzer freigegeben, d. h. diese
kénnen gemeinsam auf dieselbe virtuelle Mediensitzung zugreifen.
StandardmaRig ist dieses Kontrollk&stchen deaktiviert.

]
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6. Waéhlen Sie bei Bedarf den Modus "Local Device Reset" (Lokales
Gerat zurlicksetzen) aus. Diese Option legt fest, welche Mal3nahmen
ergriffen werden, wenn die Taste zum Zurlicksetzen der Hardware
auf der Rickseite des Gerats gedriickt wird. Weitere Informationen
finden Sie unter Zuriicksetzen von KX Il mithilfe der Taste "Reset"
(Zurlcksetzen). Wahlen Sie eine der folgenden Optionen aus:

Modus zum Beschreibung
Zurlicksetzen eines
lokalen Geriéts

Enable Local Factory Setzt das KX IlI-Gerat auf die werksseitigen
Reset (Lokale Standardeinstellungen zuriick.
Werkricksetzung

aktivieren,

Standardeinstellung)

Enable Local Admin  Setzt nur das Kennwort des lokalen
Password Reset Administrators zuriick. Das Kennwort wird auf
(Lokale "raritan” zuriickgesetzt.

Administrator-Kennw

ortricksetzung

aktivieren)

Disable All Local Es wird keine Rlcksetzungsmalinahme
Resets (Alle lokalen  ergriffen.

Rucksetzungen

deaktivieren)

Hinweis: Wenn Sie P2CIM-AUSBDUAL oder P2CIM-APS2DUAL zum
Anschlie3en eines Ziels an zwei KX Ilin verwenden und der private
Zugriff auf die Ziele erforderlich ist, muss fur beide KVM-Switches die
Option "Private" (Privat) als PC-Freigabemodus ausgewabhlt werden.

Zusatzliche Informationen zur Verwendung von Paragon CIMs mit KX |lI
finden Sie unter Unterstitzte Paragon-CIMS und Konfigurationen
(siehe "Unterstitzte Paragon Il CIMS und Konfigurationen" auf Seite
328).
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Prifen lhres Browsers auf AES-Verschlisselung

Wenn Sie nicht wissen, ob Ihr Browser AES nutzt, gleichen Sie das mit
dem Browserhersteller ab oder navigieren Sie zur Website
https://www.fortify.net/sslcheck.html und verwenden Sie dabei den
Browser mit der zu prufenden Verschlisselungsmethode. Diese Website
erkennt die Verschlisselungsmethode Ihres Browsers und zeigt einen
Bericht an.

Die AES-256-Bit-Verschlisselung wird nur von folgenden Webbrowsern
unterstutzt:

e Firefox®

e Internet Explorer®

Fur die AES-256-Bit-Verschlisselung missen aul3erdem die

Sicherheitsrichtliniendateien fir eine unbeschréankte Schlissellange der
Java Cryptography Extension (JCE) installiert werden.

Diese sogenannten "Unlimited Strength Jurisdiction Policy Files" der
verschiedenen JREs™ Versionen finden Sie unter folgendem Link im
Bereich "Other Downloads" (Weitere Downloads):

e JREL.7 - javase/downloads/jce-7-download-432124.html

Aktivieren von FIPS 140-2

Fir das Arbeiten in Regierungs- und anderen
Hochsicherheitsumgebungen ist es moglicherweise erforderlich, den
Modus FIPS 140-2 zu aktivieren.

KX Ill verfugt Uber ein integriertes FIPS 140-2-validiertes
kryptografisches Modul, das geméaf Abschnitt G.5 der FIPS 140-2
Implementation Guidance auf einer Linux® Plattform ausgefuhrt wird.

Nach der Aktivierung dieses Moduls muss der private Schltssel, der zur
Generierung des SSL-Zertifikats verwendet wird, intern erzeugt werden.
Dieser kann nicht heruntergeladen oder exportiert werden.

Beachten Sie, dass die Leistung beinflusst werden kdnnte, sobald der
FIPS 140-2 Mode aktiviert ist.

> So aktivieren Sie FIPS 140-2:
1. Offnen Sie die Seite "Security Settings" (Sicherheitseinstellungen).

2. Aktivieren Sie den FIPS 140-2-Modus, indem Sie im Abschnitt
"Encryption Share" (Verschlisselung Freigabe) der Seite "Security
Settings" (Sicherheitseinstellungen) das Kontrollkastchen "Enable
FIPS 140-2" (Aktivieren von FIPS 140-2) aktivieren.

Sie nutzen FIPS 140-2-zugelassene Algorithmen fur die externe
Kommunikation, sobald Sie sich im FIPS 140-2-Modus befinden.

=i=Raritan.



i

Raritan.

Kapitel 4: KX 1l Administrator-Hilfe

Das kryptografische FIPS-Modul wird fur die Verschllsselung von
KVM-Sitzungsdaten verwendet. Dabei handelt es sich um Video-,
Tastatur-, Maus- und Smart Card-Daten sowie um die Daten von

virtuellen Medien.

3. Starten Sie KX IIl neu. <erforderlich>

Sobald der FIPS-Modus aktiviert ist, wird im Abschnitt "Device
Information” (Gerateinformationen) im linken Fenster der
Bildschirmanzeige "FIPS Mode: Enabled" (FIPS-Modus aktiviert)
angezeigt.

Zusatzliche Sicherheit bietet das Erzeugen einer neuen
Zertifikatsregistrierungsanforderung, nachdem der FIPS-Modus
aktiviert wurde. Diese wird mithilfe des erforderlichen Schliisselcodes
erzeugt. Laden Sie das Zertifikat hoch, nachdem es signiert wurde,
oder erzeugen Sie ein selbstsigniertes Zertifikat. Der
SSL-Zertifikatstatus wird von "Not FIPS Mode Compliant” (Nicht
FIPS-konform) zu "FIPS Mode Compliant” (FIPS-konform)
aktualisiert.

Ist der FIPS-Modus aktiviert, kbnnen keine Schliisseldateien
herunter- oder hochgeladen werden. Die aktuell erzeugte CSR wird
der Schlisseldatei intern zugeordnet. Das SSL-Zertifikat der CA und
der zugehdérige private Schliissel sind nicht in der vollstandigen
Wiederherstellung der gesicherten Datei enthalten. Der Schlissel
kann nicht von KX Il exportiert werden.

Anforderungen fur die Unterstitzung von FIPS 140-2

KX Il unterstitzt FIPS 140-20-zugelassene
Verschlisselungsalgorithmen. Dadurch kénnen SSL-Server und Client
erfolgreich die fur die verschlisselte Sitzung verwendete
Verschlisselungsfolge verarbeiten, sobald ein Client exklusiv fur den
Modus FIPS 140-2 konfiguriert ist.

Im Folgenden finden Sie Hinweise zur Verwendung von FIPS 140-2 mit
KX 11:

KXl

¢ Nehmen Sie auf der Seite Security Settings
(Sicherheitseinstellungen) fur "Encryption & Share" (Verschliisselung
& Freigabe) die Einstellung auf "Auto” (Automatisch) vor. Siehe
Encryption & Share (Verschlusselung und Freigabe).

Microsoft-Client

e Am Client-Computer und im Internet Explorer muss "FIPS 140-2"
aktiviert sein.

> So aktivieren Sie "FIPS 140-2" auf einem Windows-Client:

1. Wahlen Sie "Systemsteuerung" > "Verwaltung" > "Lokale
Sicherheitsrichtline" aus, um das Dialogfeld "Lokale
Sicherheitseinstellungen” zu 6ffnen.
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2. Wabhlen Sie in der Navigationsstruktur "Lokale Richtlinien" >
"Sicherheitsoptionen" aus.

3. Aktivieren Sie "Systemkryptografie: FIPS-konformen Algorithmus fir
Verschlisselung, Hashing und Signierung verwenden".

4. Starten Sie den Client-Computer neu.

P> So aktivieren Sie "FIPS 140-2" im Internet Explorer:

1. Wahlen Sie im Internet Explorer "Extras" > "Internetoptionen”, und
klicken Sie auf die Registerkarte "Erweitert".

Aktivieren Sie das Kontrollkastchen "TLS 1.0 verwenden".

3. Starten Sie den Browser neu.

Konfigurieren der IP-Zugriffssteuerung

Mithilfe der IP-Zugriffssteuerung kdnnen Sie den Zugriff auf KX Il
steuern. Die IP-Zugriffssteuerung schrankt jeglichen Verkehr beziglich
des Zugriffs auf KX 11l ein, sodass fur NTP-Server, RADIUS-Hosts,
DNS-Hosts usw. der Zugriff auf >productname< gewahrt werden muss.

Durch das Einrichten einer globalen Zugriffssteuerungsliste (Access
Control List, ACL) stellen Sie sicher, dass das Geréat nicht auf Pakete
von unzulassigen IP-Adressen antwortet. Die IP-Zugriffssteuerung
funktioniert global und betrifft die gesamte KX llI-Einheit. Sie kbnnen den
Zugriff auf das Gerat jedoch auch auf Gruppenebene steuern. Weitere
Informationen zur Steuerung auf Gruppenebene finden Sie unter
Gruppenbasierte IP-ACL (IP-Zugriffssteuerungsliste) (auf Seite 64).

Wichtig: Die IP-Adresse "127.0.0.1" wird vom lokalen Port der KX
lll-Einheit verwendet. Beim Erstellen der IP-Zugriffssteuerungsliste
darf sich 127.0.0.1 nicht im Bereich der gesperrten IP-Adressen
befinden, sonst konnen Sie nicht auf den lokalen Port der KX
llI-Einheit zugreifen.

> So verwenden Sie die IP-Zugriffssteuerung:

1. Wabhlen Sie "Security > IP Access Control" (Sicherheit >
IP-Zugriffssteuerung), um die Seite "IP Access Control"
(IP-Zugriffssteuerung) zu o6ffnen.

2. Aktivieren Sie das Kontrollké&stchen "Enable IP Access Control"
(IP-Zugriffssteuerung aktivieren) sowie die restlichen Felder auf der
Seite.

3. Wabhlen Sie unter "Default Policy" (Standardrichtlinie) eine der im
Folgenden genannten Optionen. Damit legen Sie fest, welche
MalRnahme fur IP-Adressen, die auRerhalb der von Ihnen
festgelegten Bereiche liegen, ergriffen werden soll.

= Accept (Akzeptieren) — Diese IP-Adressen kénnen auf das KX
[lI-Gerét zugreifen.

—
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= Drop (Ablehnen) — Diesen IP-Adressen wird der Zugriff auf das
KX lll-Gerat verweigert.

P> So fugen Sie Regeln hinzu:

Geben Sie die IP-Adresse und die Subnetzmaske im Feld
"IPv4/Mask" (IPv4/Maske) oder "Pv6/Prefix Length"
(Pv6/Prafixlange) ein.

Hinweis: Die IP-Adresse sollte unter Verwendung der CIDR-Notation
(Classless Inter-Domain Routing) eingegeben werden. (Hierbei
werden die ersten 24 Bits als Netzwerkadresse verwendet.)

2. Wahlen Sie in der Dropdown-Liste "Policy" (Richtlinie) eine Richtlinie
aus.

3. Klicken Sie auf "Append" (Anfligen). Die Regel wird am Ende der
Liste hinzugeflgt.

> So fugen Sie eine Regel ein:

1. Geben Sie im Feld "Rule #" (Regelnummer) eine Regelnummer ein.
Diese ist fur den Befehl Insert (Einfigen) erforderlich.

2. Geben Sie die IP-Adresse und die Subnetzmaske im Feld
"IPv4/Mask" (IPv4/Maske) oder "Pv6/Prefix Length"
(Pve/Préfixlange) ein.

3. Wabhlen Sie in der Dropdown-Liste "Policy" (Richtlinie) eine Richtlinie
aus.

4. Klicken Sie auf "Insert" (Einfligen). Wenn die eingegebene
Regelnummer einer bereits vorhandenen entspricht, wird die neue
Regel vor der vorhandenen Regel eingefligt, und alle Regeln werden
um eine Position nach unten verschoben.

Tipp: Mithilfe der Regelnummern kdnnen Sie die Reihenfolge, in der
die Regeln erstellt werden, besser steuern.

P> So ersetzen Sie eine Regel:
Geben Sie die zu ersetzende Regelnummer an.

2. Geben Sie die IP-Adresse und die Subnetzmaske im Feld
"IPv4/Mask" (IPv4/Maske) oder "Pv6/Prefix Length"
(Pv6/Préfixlange) ein.

3. Wahlen Sie in der Dropdown-Liste "Policy" (Richtlinie) eine Richtlinie
aus.

4. Kilicken Sie auf "Replace" (Ersetzen). Ihre neue Regel ersetzt die
ursprungliche Regel mit derselben Regelnummer.
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So I6schen Sie eine Regel:
Geben Sie die zu Idschende Regelnummer an.

Klicken Sie auf "Delete" (Loschen).

w N =Y

Sie werden aufgefordert, den Loschvorgang zu bestatigen. Klicken
Sie auf "OK".

Home > Security » IP Access Control

IP Access Control
Enable IP Access Control

ACCEPT v

Rule = IPvdMask or IPv6/Prefix Length Policy
1 192.168.59.192/32 ACCEPT
2 192.166.61.0/24 ACCEPT
<] 2552550016 ACCEPT
\ || AcCEPT v
Append | Insert | Replace | Delete |

0K ] Reset To Defaults I C.mctil

SSL-Zertifikate

Das SSL-Protokoll (Secure Socket Layer) wird fiir den gesamten
verschliisselten Netzwerkdatenverkehr zwischen KX Il und einem mit
der Einheit verbundenen Client verwendet.

Wenn eine Verbindung hergestellt wird, muss sich KX 11l gegentuber
einem Client, der ein kryptografisches Zertifikat verwendet, identifizieren.

Es kann eine Zertifikatsregistrierungsanforderung (Certificate Signing
Request, CSR) erzeugt werden und ein von der Zertifizierungsstelle
(Certificate Authority, CA) signiertes Zertifikat auf dem KX Il Gerat
installiert werden.

Die CA prift die Identitat des Absenders der CSR.

AnschlieRend sendet die CA ein signiertes Zertifikat an den Absender.
Das Zertifikat mit der Signatur der renommierten CA wird verwendet, um
fur die Identitéat des Zertifikatsinhabers zu birgen.

Wichtig: Vergewissern Sie sich, dass das Datum und die Uhrzeit fiir

=Y
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KXl richtig eingestellt sind.

Wenn ein selbstsigniertes Zertifikat erstellt wird, wird das Datum und die
Uhrzeit von KX Il zum Berechnen des Glltigkeitszeitraums verwendet.
Wenn das Datum und die Uhrzeit von KX Il ungenau sind, ist
maoglicherweise der Zeitraum des Zertifikats falsch, was bei der
Validierung des Zertifikats zu Fehlern fiihren kann. Siehe Konfigurieren
von Datum-/Uhrzeiteinstellungen (auf Seite 153).

Hinweis: Die CSR muss auf KX Il generiert werden.

Hinweis: Beim Aktualisieren der Firmware werden das aktive Zertifikat
und die CSR nicht ersetzt.

> So erstellen und installieren Sie ein SSL-Zertifikat:
1. Sicherheit > Zertifikate.
2. Flllen Sie die folgenden Felder aus:

a. Common Name (Allgemeiner Name) — Der Netzwerkname der
KX 1l Einheit, nachdem diese im Netzwerk installiert wurde
(normalerweise der vollqualifizierte Domainname). Der
allgemeine Name ist mit dem Namen identisch, der fir den
Zugriff auf KX 11l Gber einen Webbrowser verwendet wird,
allerdings ohne das Préfix "http://". Sollte der hier angegebene
Name nicht dem tatsachlichen Netzwerknamen entsprechen,
wird im Browser eine Sicherheitswarnung angezeigt, wenn tber
HTTPS auf KX Il zugegriffen wird.

b. Organizational Unit (Organisationseinheit) — In diesem Feld wird
angegeben, zu welcher Abteilung der Organisation das KX 11|
Gerat gehort.

c. Organization (Organisation) — Der Name der Organisation, zu
der das KX Ill Gerat gehort.

d. Locality/City (Lokalitat/Stadt) — Die Stadt, in der sich die
Organisation befindet.

e. State/Province (Bundesland/Region) — Das Bundesland oder die
Region, in dem/der sich die Organisation befindet.

f.  Country (ISO code) [Land (ISO-Code)] — Das Land, in dem sich
die Organisation befindet. Der ISO-Code ist der aus zwei
Buchstaben bestehende Code der Internationalen Organisation
fur Normung, z. B. "DE" fur Deutschland oder "US" fur die USA.

g. Challenge Password (Challenge-Kennwort) — Einige
Zertifizierungsstellen verlangen ein Challenge-Kennwort fur die
Authentifizierung von spateren Anderungen des Zertifikats (z. B.
Widerruf des Zertifikats). Zutreffend wenn ein CSR fur
CA-Zertifikation generiert wird
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h.

Confirm Challenge Password (Challenge-Kennwort bestatigen) —
Bestatigung des Challenge-Kennworts. Zutreffend wenn ein
CSR fur CA-Zertifikation generiert wird

Email (E-Malil) — Die E-Mail-Adresse einer Kontaktperson, die fr
KX 11l und dessen Sicherheit verantwortlich ist.

Key Length (Schliissellange) — Die Lange des erzeugten
Schliissels in Bits. Der Standardwert betragt 1024.

Fuhren Sie einen der folgenden Schritte aus:

Um ein selbstsigniertes Zertifikat zu erzeugen, fuhren Sie
Folgendes aus:

Aktivieren Sie das Kontrollkastchen "Create a Self-Signed
Certificate" (Selbst signiertes Zertifikat erstellen), wenn Sie ein
selbst signiertes Zertifikat erstellen mussen. Wenn Sie diese
Option aktivieren, generiert KX Ill das Zertifikat basierend auf
lhren Eingaben, das als signierende Zertifizierungsstelle fungiert.
Die CSR muss nicht exportiert und nicht zum Generieren eines
signierten Zertifikats verwendet werden.

Geben Sie die Anzahl der Tage fur den Glltigkeitszeitraum an.
Vergewissern Sie sich, dass das Datum und die Uhrzeit von KX
Il richtig sind, andernfalls kann ein ungultiges Datum zum
Erstellen des Gultigkeitszeitraums fur das Zertifikat verwendet
werden.

Klicken Sie auf "Create" (Erstellen).

Eine Bestatigungsdialogfeld wird angezeigt. Klicken Sie auf
"OK", um es zu schlief3en.

Aself-signed cerificate will be created for this device. Do you want to proceed with creating this cerificate?

Common Mame: JLPRT
Organizational Unit: Unit A
Organization: Raritan
Locality/City: Somerset
State/Province: MNJ

Country (IS0 Code). US
Email: admin

Key Length (bits): 1024

Valid From: Mon Mar 26 2012
Valid To: Tue Jul 24 2012

[ OK ] ’ Cancel

Starten Sie KX Il neu, um die Zertifikate zu aktivieren.

Um einen CSR zu generieren und dies zum CA zur Zertifizierung
zu senden:

Klicken Sie auf "Create" (Erstellen).
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b. Ein Dialogfeld wird angezeigt, das alle eingegebenen
Informationen enthalt.

Certificate Signing Request {CSR) Certificate Upload

The following C5R is pending: SSL Certificate File
countrylame = T35 |[ B ]
stateCrProvinceName = DC TOWSE...
locelitcylames = Washington Upload
ocrgaenizationlame = ACME Corp. M
prganizationallnitName = Marketing Dept.

commonName = John Doe
emailiddress = johndoe@acme.com

Download Delete

c. Sie kénnen die CSR und die Datei, die den bei der Erzeugung
verwendeten privaten Schliissel enthalten, herunterladen, indem
Sie auf die Schaltflache "Download" (Herunterladen) klicken.

d. Senden Sie die gespeicherte CSR zur Zertifizierung an eine
Zertifizierungsstelle. Sie erhalten von dieser das neue Zertifikat.

Hinweis: Die CSR und die Datei fur den privaten Schlissel gehéren
zusammen und sollten auch dementsprechend verwendet werden.
Wenn das signierte Zertifikat nicht mit dem bei der Erzeugung der
ursprunglichen CSR verwendeten privaten Schlissel Ubereinstimmt,
kann das Zertifikat nicht verwendet werden. Dies gilt fir das Hoch-
und Herunterladen der CSR und den Dateien fir den privaten
Schllssel.

= Sobald Sie das Zertifikat von CA erhalten, laden Sie es in KX
IIl hoch, indem Sie auf die Schaltflache Hochladen klicken.

= Starten Sie KX Il neu, um die Zertifikate zu aktivieren.

Nach Abschluss diese Schritte verfugt KX Il Uber ein eigenes Zertifikat
zur ldentifizierung gegentber den Clients.

Wichtig: Wenn Sie die CSR auf der KX Ill Einheit I6schen, kann
diese nicht wiederhergestellt werden. Wenn Sie sie versehentlich
geldéscht haben, miussen Sie die drei oben beschriebenen Schritte
erneut durchfiihren. Um dies zu vermeiden, verwenden Sie die
Downloadfunktion, sodass Sie liber eine Kopie der CSR und des
privaten Schliissels verfiigen.
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Sicherheitsmeldung

KX 11l ermdglicht Ihnen, eine Sicherheitsmeldung zum Anmeldeprozess
von KX Il hinzuzufligen. Wenn diese Funktion aktiviert ist, miissen
Benutzer vor dem Zugriff auf >ProductName< die
Sicherheitsvereinbarung akzeptieren oder ablehnen. Die in einer
Sicherheitsmeldung enthaltenen Informationen werden im Dialogfeld
"Restricted Service Agreement" (Eingeschrénkte Dienstvereinbarung)
angezeigt, nachdem Benutzer nach Eingabe Ihrer Anmeldeinformationen
auf KX 1l zugegriffen haben.

Die Uberschrift und der Text der Sicherheitsmeldung kann angepasst
werden, oder Sie konnen den Standardtext verwenden. Die
Sicherheitsmeldung kann auch so konfiguriert werden, dass Benutzer die
Sicherheitsvereinbarung akzeptieren mussen, bevor sie auf KX Ill
zugreifen, oder die Sicherheitsmeldung kann einfach nach dem
Anmeldevorgang angezeigt werden. Wenn die Funktion zum Akzeptieren
oder Ablehnen aktiviert ist, wird die Auswahl des Benutzers im
Prifprotokoll protokolliert.

> So konfigurieren Sie eine Sicherheitsmeldung:

Klicken Sie auf "Security" > "Banner" (Sicherheit > Meldung), um die
Seite "Banner" (Meldung) zu o6ffnen.

2. Wahlen Sie "Display Restricted Service Banner" (Meldung fur
eingeschrankten Dienst anzeigen) aus, um die Funktion zu
aktivieren.

3. Wenn Benutzer die Meldung vor dem Anmeldeprozess bestatigen
sollen, wahlen Sie "Require Acceptance of Restricted Service
Banner" (Akzeptieren der Meldung flr eingeschrankten Dienst
erforderlich) aus. Um die Meldung zu akzeptieren, miissen Benutzer
ein Kontrollkastchen aktivieren. Wenn Sie diese Einstellung nicht
aktivieren, wird die Sicherheitsmeldung nach der Anmeldung des
Benutzers nur angezeigt. In diesem Fall ist keine Bestatigung durch
den Benutzer erforderlich.

4. Andern Sie ggf. den Namen der Meldung. Diese Informationen
werden den Benutzern als Teil der Meldung angezeigt. Es kdnnen
bis zu 64 Zeichen verwendet werden.

5. Bearbeiten Sie die Informationen im Textfeld "Restricted Services
Banner" (Meldung zum eingeschrankten Dienst). Sie kdnnen
maximal 6000 Zeichen eingeben oder eine Textdatei hochladen.
Fuhren Sie hierfur einen der folgenden Schritte aus:

a. Bearbeiten Sie den Text, indem Sie manuell in das Textfeld
tippen. Klicken Sie auf "OK".
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b. Laden Sie Informationen aus einer .txt-Datei hoch, indem Sie
das Optionsfeld "Restricted Services Banner File" (Datei fir
Sicherheitsmeldung fur eingeschrankte Dienste) auswahlen und
auf "Browse" (Durchsuchen) klicken, um die Datei zu suchen
und hochzuladen. Klicken Sie auf "OK". Nachdem die Datei
hochgeladen wurde, wird der Text aus der Datei im Textfeld
"Restricted Services Banner Message" (Meldung zum
eingeschrénkten Dienst) angezeigt.

Hinweis: Eine Textdatei kann nicht vom lokalen Port hochgeladen
werden.

Home * Secunty * Banner

[] Dingplay Restiictad Sorvics Banner

Hanner Tile

Restncted Service Agreement

@ Restisctad Servies Banner Message:

Unauthorized access prohibited, all
acceas and activicies not explicicly
autharized by managemsnt Are
uwnauthorized. &ll ackivities are
monitored and logged. There 13 no privacy
oh thla ayatem. Unsauchorlzed ascceas and
activicie® or any criminal activity will
be reported to appropriate authorities.

D Restricted Service Banner File:

Ok | Reset To Defaulls | Cancel |

§
!

\\-vf*‘-\\\,.x.-ﬂxﬂ.-*- B T WL Y. WP

R o SO SRR RN U U
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Wartung

Audit Log (Prifprotokoll)

Alle KX lllI-Systemereignisse werden protokolliert. Das Priifprotokoll kann

bis zu 2 K Daten speichern, bevor die altesten Eintrage iberschrieben

werden. Zur Vermeidung des Verlusts von Prifprotokolldaten exportieren

Sie die Daten an einen Syslog-Server oder SNMP Manager.

Konfigurieren Sie den Syslog-Server oder SNMP-Manager auf der Seite

"Device Settings" (Geréteeinstellungen) > "Event Management"

(Ereignisverwaltung). Informationen daruber, welche Daten im

Prufprotokoll und im Syslog erfasst werden, finden Sie unter Im

Prifprotokoll und im Syslog erfasste Ereignisse (auf Seite 370).

» So zeigen Sie das Prufprotokoll fur Ihre KX llI-Einheit an:
Wabhlen Sie Maintenance > Audit Log (Wartung > Prufprotokoll).
Die Seite "Audit Log" (Prufprotokoll) wird angezeigt.

Die Seite "Audit Log" (Prufprotokoll) enthélt Ereignisse sortiert nach

Datum und Uhrzeit, wobei die letzten Ereignisse zuerst aufgefihrt

werden. Das Prufprotokoll enthalt die folgenden Informationen:

= Date (Datum) — Datum und Uhrzeit des Ereignisses, basierend
auf dem 24-h-Zeitformat.

= Event (Ereignis) — Der Ereignisname, wie er auf der Seite "Event
Management" (Ereignisverwaltung) aufgefthrt wird.

= Description (Beschreibung) — Detaillierte Beschreibung des
Ereignisses.

P> So speichern Sie das Prifprotokoll:

Hinweis: Sie kdnnen das Prifprotokoll nur mithilfe der KX

II-Remotekonsole speichern, nicht jedoch mit der lokalen Konsole.

1. Klicken Sie auf "Save to File" (Speichern unter). Ein Dialogfeld zum
Speichern der Datei wird angezeigt.

2. Wahlen Sie einen Dateinamen und Speicherort aus, und klicken Sie
auf "Save" (Speichern). Das Prifprotokoll wird mit dem festgelegten
Namen lokal am ausgewahlten Ort auf dem Client-Computer
gespeichert.

P> So blattern Sie durch das Prifprotokoll:

e Verwenden Sie die Links [Older] ([Alter]) und [Newer] ([Neuer]).
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Gerateinformationen

Die Seite "Device Information" (Gerateinformationen) enthalt detaillierte
Angaben zu lhrem KX Il Gerat und den verwendeten CIMs. Diese
Informationen bendtigen Sie, wenn Sie sich mit dem technischen
Kundendienst von Raritan in Verbindung setzen.

>

So zeigen Sie Informationen zu Ihrer KX Il Einheit und den CIMs
an:

Wabhlen Sie "Maintenance Device Information" (Wartung
Gerateinformationen). Die Seite "Device Information”
(Gerateinformationen) wird angezeigt.

Zu der KX 11l Einheit werden folgende Informationen angezeigt:

Modell

Hardware Revision (Hardware-Revision)
Firmware-Version

Seriennummer

MAC-Adresse

Zu den verwendeten CIMs werden folgende Informationen angezeigt:

Port (Number) [Port (Nummer)]
Name

Type of CIM (CIM-Typ) — DCIM, PCIM, Gestell-PDU, VM, DVM-DP,
DVM-HDMI, DVM-DVI

Firmware-Version

"Serial Number of the CIM" (Seriennummer des CIM) — Diese
Nummer wird direkt aus dem CIM abgerufen.

= P2CIM-PS2

= P2CIM-APS2DUAL
= P2CIM-AUSBDUAL
= P2CIM-AUSB

= P2CIM-SUN

= P2CIM-SUSB
= P2CIM-SER

= DCIM-PS2

= DCIM-USB

= DCIM-USBG2
= DCIM-SUN

= DCIM-SUSB
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= D2CIM-VUSB

= D2CIM-DVUSB

= D2CIM-DVUSB-DVI

= D2CIM-DVUSB-HDMI
= D2CIM-DVUSB

Hinweis: Nur der numerische Teil der Seriennummern werden fir den
DCIM-USB, DCIM-PS2 und USB DCIM-G2 CIMs angezeigt. Zum
Beispiel: XXX1234567 wird angezeigt. Das Seriennummer-Prafix GN ist
fur die CIMs, die feldkonfigurierte Seriennummern haben, angezeigt.

Device Information

Model: DRC2-232
Hardware Revision: Ox48

Firmware Version: 2.4.0.3.35%
Serial Number: HKB7500230
MAC Address: 00:0d:5d:03:ccbS

AL T W

CIM Information

Serial Number

Firmware Version

5 SE-KX2-232-LP. PCIM NiA HHKEB00165 )
] Target Win XP Dualkwi 3AB6 PO20304596 ?
9 W2K3 Server Duakvi JABE PQOZ8350007 i
18 Win XP 2.4GHz P4 504MB VM 2ATE HUW7553560 )
P TN g AT e e AT ekl
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Backup/Restore (Sicherung/Wiederherstellung)

Auf der Seite Sicherung/Wiederherstellung kénnen Sie die Einstellungen
und die Konfiguration der KX Il sichern und wiederherstellen.

Dieses Feature dient nicht nur der Gewahrleistung der
Geschaftskontinuitat, sondern Sie kénnen damit auch viel Zeit sparen.

So kénnen Sie lhrem Team beispielsweise schnell von einem anderen
KX 1l aus Zugriff gewahren, indem Sie die
Benutzerkonfigurationseinstellungen des verwendetenKX Il sichern und
auf dem neuen KX Il wiederherstellen.

Sie kdnnen auch eine KX Il einrichten und deren Konfiguration auf
mehrere andere KX Il Gerate kopieren.

> So greifen Sie auf die Seite ,,Backup/Restore*
(Sicherung/Wiederherstellung) zu:

e Wahlen Sie "Maintenance > Backup/Restore" (Wartung
Sicherung/Wiederherstellung). Die Seite "Backup/Restore
(Sicherung/Wiederherstellung) wird angezeigt.

Backup ! Restore

i@ Full Restore
& Protected Restore
7y Custom Restore

User and Group Restore

-
Device Settings Restore (
Restore File
Browse_
?

Backup | Cancel |

Hinweis: Es wird immer das komplette System gesichert. Bei der
Wiederherstellung kénnen Sie zwischen einer vollstandigen und einer
teilweisen Wiederherstellung wahlen.

> Wenn Sie Internet Explorer 7 (oder hdher) zur Sicherung lhres
KX 1l verwenden:

1. Klicken Sie auf "Backup" (Sichern). Das Dialogfeld "File Download"
(Dateidownload) mit der Schaltflache "Open" (Offnen) wird
angezeigt. Klicken Sie nicht auf "Open" (Offnen).
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Bei Internet Explorer 7 (oder hoher) wird Internet Explorer als
Standardanwendung zum Offnen von Dateien verwendet. Sie
werden aufgefordert, die Datei zu 6ffnen oder sie zu speichern. Um
dies zu verhindern, miissen Sie eine Anderung vornehmen, sodass
WordPad® als Standardanwendung zum Offnen von Dateien
verwendet wird.

2. Dies funktioniert wie folgt:

a. Speichern Sie die Sicherungsdatei. Die Sicherungsdatei wird

unter dem festgelegten Namen lokal am ausgewéahlten Ort auf
dem Client-Computer gespeichert.

Ist die Datei gespeichert, navigieren Sie zu dieser und klicken
mit der rechten Maustaste darauf. Klicken Sie im dem
Kontextmenu auf "Eigenschaften".

Klicken Sie auf der Registerkarte "Allgemein" auf die
Schaltflache "Andern”, und wéhlen Sie im angezeigten
Dialogfeld "WordPad" aus.

» So stellen Sie lhr KX Il wieder her:

WARNUNG: Gehen Sie bei der Wiederherstellung lhrer KX Il auf eine
frihere Version vorsichtig vor. Die bei der Sicherung gespeicherten
Benutzernamen und Kennwdrter werden wiederhergestellt. Wenn Sie
sich nicht mehr an die alten Anmeldedaten fir den Administrator
erinnern kdnnen, wird Ihnen der Zugriff auf KX Il verweigert.

Falls Sie zum Zeitpunkt der Sicherung eine andere IP-Adresse
verwendet haben, wird auch diese wiederhergestellt. Wenn Sie DHCP
konfiguriert haben, sollten Sie diesen Vorgang nur ausfihren, wenn
Sie Zugriff auf den lokalen Port haben, um nach der Aktualisierung die
IP-Adresse zu prifen.

1. Wahlen Sie eine Wiederherstellungsart aus:

Full Restore (Vollstandige Wiederherstellung) — Das gesamte
System wird wiederhergestellt. Wird normalerweise fur
herkdbmmliche Sicherungs- und Wiederherstellungszwecke
verwendet.

Protected Restore (Geschutzte Wiederherstellung) — Alle Daten
werden wiederhergestellt, mit Ausnahme von geratespezifischen
Informationen wie IP-Adresse, Name usw. Mit dieser Option
kénnen Sie eine KX Il einrichten und deren Konfiguration auf
mehrere andere KX Il Geréate kopieren.

Custom Restore (Benutzerdefinierte Wiederherstellung) — Bei
dieser Option stehen lhnen die Kontrollkastchen "User and
Group Restore" (Wiederherstellung von Benutzern und Gruppen)
und "Device Settings Restore" (Wiederherstellung der
Gerateeinstellungen) zur Auswabhl zur Verfigung.

—— 8
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= User and Group Restore (Wiederherstellung von Benutzern
und Gruppen) — Diese Option umfasst nur Benutzer- und
Gruppeninformationen. Bei dieser Option werden das
Zertifikat und die Dateien fur den privaten Schlissel nicht
wiederhergestellt. Verwenden Sie sie, um schnell Benutzer
auf einem anderen KX Il einzurichten.

= Device Settings Restore (Wiederherstellung der
Gerateeinstellungen) — Diese Option umfasst nur
Geréateeinstellungen wie Stromzuordnungen, USB-Profile,
Konfigurationsparameter hinsichtlich Blade-Chassis sowie
Portgruppenzuordnungen. Verwenden Sie sie, um schnell
die Gerateinformationen zu kopieren.

Klicken Sie auf Durchsuchen. Das Dialogfeld "Choose file" (Datei
auswahlen) wird angezeigt.

Navigieren Sie zur gewtnschten Sicherungsdatei, markieren Sie sie,
und klicken Sie auf "Open" (Offnen). Die ausgewéhlte Datei wird im
Feld "Restore File" (Datei wiederherstellen) aufgefihrt.

Klicken Sie auf Wiederherstellen. Die Konfiguration wird basierend
auf der gewahlten Wiederherstellungsart wiederhergestellt.
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USB Profile Management (USB-Profilverwaltung)

Auf der Seite "USB Profile Management" (USB-Profilverwaltung) kdnnen
Sie benutzerdefinierte Profile hochladen, die vom technischen
Kundendienst von Raritan bereitgestellt werden. Diese Profile dienen zur
Erflllung der Anforderungen lhrer Zielserverkonfiguration, falls die
verfligbaren Standardprofile diese nicht erfullen. Der technische
Kundendienst von Raritan stellt die benutzerdefinierten Profile bereit und
hilft Innen bei der Erstellung einer Losung fur die speziellen
Anforderungen lhres Zielservers.

P> So 6ffnen Sie die Seite "USB Profile Management"
(UsSB-Profilverwaltung):

e Wahlen Sie Wartung > USB-Profilverwaltung aus. Die Seite "USB
Profile Management" (USB-Profilverwaltung) wird getffnet.

Home > Maintenance > USB Profile Management Logout

Profile successfully uploaded.

USB Profile File:

Browse.. I

Selected Profile Profile Key
Dell Dimension 1
Custom Profile for Dell Dimension\n-

Force full-speed is ON - Order: HID interface first,
Mass Storage second - COROM and removable
drive cannot be used simultaneously

Deleting an active profile may be disruptive to sessions in progress.

Delete

» So laden Sie ein benutzerdefiniertes Profil auf Ihr KX III:

Klicken Sie auf Durchsuchen. Das Dialogfeld "Choose file" (Datei
auswahlen) wird angezeigt.

2. Navigieren Sie zur gewinschten Datei des benutzerdefinierten
Profils, markieren Sie sie und klicken Sie auf "Open" (Offnen). Die
ausgewahlte Datei wird im Feld "USB Profile File" (USB-Profildatei)
aufgefihrt.

3. Klicken Sie auf Senden. Das benutzerdefinierte Profil wird
hochgeladen und in der Tabelle "Profile" (Profil) angezeigt.

202 =i=Raritan.



;

Raritan.

Kapitel 4: KX 1l Administrator-Hilfe

Hinweis: Wenn wahrend des Ladevorgangs eine Fehlermeldung oder
Warnung angezeigt wird [z. B. "Overwriting an existing custom profile"
(Ein bestehendes benutzerdefiniertes Profil wird tGiberschrieben)], kbnnen
Sie den Ladevorgang fortsetzen, indem Sie auf "Upload" (Hochladen)
klicken, oder abbrechen, indem Sie auf "Cancel" (Abbrechen) klicken.

» So loschen Sie ein benutzerdefiniertes Profil von IThrem KX IlI:

Aktivieren Sie das Kontrollkastchen, das zu der Zeile der Tabelle
gehdrt, in der das zu I6schende benutzerdefinierte Profil aufgefihrt
ist.

2. Klicken Sie auf Loschen. Das benutzerdefinierte Profil wird geldscht
und aus der Tabelle "Profile" (Profil) entfernt.

Wie bereits erwahnt, kdnnen Sie ein benutzerdefiniertes Profil vom
System loschen, auch wenn es noch als aktives Profil festgelegt ist.
Dadurch werden alle bestehenden virtuellen Mediensitzungen beendet.

Handhaben von Konflikten bei Profilnamen

Ein Namenskonflikt zwischen benutzerdefinierten und
Standard-USB-Profilen kann beim Durchfiihren einer
Firmwareaktualisierung entstehen. Dies kann auftreten, wenn ein
benutzerdefiniertes Profil, das erstellt und in die Liste der Standardprofile
aufgenommen wurde, tber den gleichen Namen verfugt wie ein neues
USB-Profil, das im Rahmen der Firmwareaktualisierung heruntergeladen
wird.

In diesem Fall wird das bereits bestehende benutzerdefinierte Profil mit
dem Zusatz "old_" versehen. Wenn beispielsweise ein
benutzerdefiniertes Profil mit dem Namen "GenericUSBProfile5" erstellt
wurde und ein Profil mit dem gleichen Namen wahrend einer
Firmwareaktualisierung heruntergeladen wird, wird die bestehende Datei
in "old_GenericUSBProfile5" umbenannt.

Sie kdnnen das bestehende Profil ggf. [6schen. Weitere Informationen
finden Sie unter USB Profile Management (USB-Profilverwaltung)
(auf Seite 202).

Aktualisieren von CIMs

Gehen Sie wie unten beschrieben vor, um CIMs mithilfe der im Speicher
des KX Il Gerats abgelegten Firmwareversionen zu aktualisieren. Im

Allgemeinen werden alle CIMs aktualisiert, wenn Sie die Geratefirmware
Uber die Seite Firmware Upgrade (Firmwareaktualisierung) aktualisieren.

P> So aktualisieren Sie CIMs mithilfe des KX Ill Speichers:

1. Wahlen Sie "Maintenance® "CIM Firmware Upgrade" (Wartung
CIM-Firmwareaktualisierung) aus. Die Seite "CIM Firmware
Upgrade" (CIM-Firmwareaktualisierung) wird gedffnet.
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Sie erkennen die CIMs leicht an den Angaben in den Feldern "Port",
"Name", "Type" (Typ), "Current CIM Version" (Aktuelle CIM-Version)
und "Upgrade CIM Version" (Neue CIM-Version).

Aktivieren Sie fur alle CIMs, die aktualisiert werden sollen, das
Kontrollkastchen "Selected" (Ausgewabhlt).

Klicken Sie auf "Upgrade" (Aktualisieren). Sie werden aufgefordert,
die Aktualisierung zu bestatigen.

Klicken Sie auf OK, um fortzufahren. Wahrend des Vorgangs werden
Statusleisten angezeigt. Die Aktualisierung dauert maximal zwei
Minuten pro CIM.

KX
Auf

Il Firmware Aktualisieren

der Seite "Firmware Upgrade” (Firmwareaktualisierung) kénnen Sie

die Firmware von KX Ill und allen damit verbundenen CIMs aktualisieren.
Diese Seite ist nur in KX Ill Fernkonsole verfugbar.

Aktualisieren der Firmware

Wichtig: Schalten Sie wahrend der Aktualisierung die KX lll Einheit
nicht aus und trennen Sie nicht die Verbindung zu den CIMs, da
dies zu Schaden an der Einheit bzw. den CIMs fiihren konnte.

So aktualisieren Sie die KX Il Einheit:

Suchen Sie die entsprechende Raritan-Firmwaredistributionsdatei
(*.RFP) auf der Seite fur Firmwareaktualisierungen der
Raritan-Website http://www.raritan.com.

Entpacken Sie die Datei. Lesen Sie alle Anweisungen in den
Firmware-ZIP-Dateien sorgfaltig durch, bevor Sie die Aktualisierung
durchfihren.

Hinweis: Kopieren Sie die Firmware-Aktualisierungsdatei vor dem
Hochladen auf einen lokalen PC. Laden Sie die Datei nicht von
einem Netzwerklaufwerk.

Wabhlen Sie "Maintenance Firmware Upgrade" (Wartung
Firmware-Aktualisierung). Die Seite "Firmware Upgrade"
(Firmwareaktualisierung) wird angezeigt.

Home = Maintenance > Firmware Upgrade

Firmware Upgrade

o

Show Latest Firmware

|| Cancel |
SIS S
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Klicken Sie auf die Schaltflache Browse (Durchsuchen), um zu dem
Verzeichnis zu navigieren, in dem Sie die Aktualisierungsdatei
entpackt haben.

Klicken Sie auf der Seite "Firmware Upgrade”
(Firmware-Aktualisierung) auf "Upload" (Hochladen).

Ihnen werden Informationen zur Aktualisierung und den
Versionsnummern sowie zu den CIMs (falls Sie das entsprechende
Kontrollk&stchen aktiviert haben) angezeigt.

Hinweis: Zu diesem Zeitpunkt werden verbundene Benutzer
abgemeldet, und neue Anmeldeversuche werden blockiert.

Klicken Sie auf "Upgrade" (Aktualisieren). Warten Sie, bis der
Vorgang abgeschlossen ist. Wéhrend des Vorgangs werden
Statusinformationen und Fortschrittsleisten angezeigt. Nach
Abschluss der Aktualisierung wird die Einheit neu gestartet (ein
Tonsignal zeigt an, dass der Neustart abgeschlossen ist).

Schliel3en Sie den Browser, wenn Sie dazu aufgefordert werden,
und warten Sie ungefahr funf Minuten, bevor Sie sich erneut bei der
KX 11l Einheit anmelden.
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Upgrade History (Aktualisierungsverlauf)

KX 11l liefert Informationen Uber die Aktualisierungen, die auf KX Il und
den angeschlossenen CIMs durchgefihrt wurden.

P> So zeigen Sie den Aktualisierungsverlauf an:

e Wahlen Sie "Maintenance > Upgrade History" (Wartung >
Aktualisierungsverlauf). Die Seite "Upgrade History"
(Aktualisierungsverlauf) wird angezeigt.

Es werden Informationen zu den ausgefiihrten KX IlI-Aktualisierungen,
dem Endstatus der Aktualisierung, den Start- und Abschlusszeiten sowie
den vorherigen und aktuellen Firmwareversionen angezeigt. Es werden
aullerdem Informationen zu den CIMs bereitgestellt. Diese kdnnen
angezeigt werden, indem Sie auf den Link der entsprechenden
Aktualisierung klicken. Die folgenden CIM-Informationen stehen zur
Verfugung:

e '"Type" (Typ) — Der CIM-Typ

e "Port" (Port) — Der Port, an dem das CIM angeschlossen ist

e "User" (Benutzer) — Der Benutzer, der die Aktualisierung
durchgefuhrt hat

o "IP" (IP) — IP-Adresse der Firmware
e "Start Time" (Startzeit) — Startzeit der Aktualisierung
e "End Time" (Abschlusszeit) — Abschlusszeit der Aktualisierung

e "Previous Version" (Vorherige Version) — Vorherige
CIM-Firmwareversion

e "Upgrade Version" (Neue Version) — Aktuelle CIM-Firmwareversion
e "CIMs" (CIMs) — Aktualisierte CIMs

e "Result" (Ergebnis) — Das Ergebnis der Aktualisierung (erfolgreich
oder fehlgeschlagen)

Neustart der KX IlI-Einheit

Auf der Seite "Reboot" (Neustart) kdnnen Sie KX Il auf sichere und
kontrollierte Weise neustarten. Dies ist die empfohlene Methode zum
Neustarten.

Wichtig: Alle seriellen und KVM-Verbindungen werden getrennt und
alle Benutzer abgemeldet.
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> So starten Sie die KX IllI-Einheit neu:

1. Wahlen Sie Maintenance > Reboot (Wartung > Neustart). Die Seite
Reboot (Neustart) wird angezeigt.

Home = Maintenance = Reboot

Reboot

Thi= may take up to two minutes.

2. Klicken Sie auf "Reboot" (Neustart). Sie werden aufgefordert, die
Aktion zu bestatigen. Klicken Sie auf "Yes" (Ja), um fortzufahren.

Homa » Maintenancs > Rabost

Rebooting the system will logoff all users.
Do you want to proceed with the reboot?

(] 5]

This mary take up 1o fwo minies
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Beenden der CC-SG-Verwaltung

Wenn KX Il von CC-SG verwaltet wird und Sie direkt auf das Gerat
zugreifen mdchten, erhalten Sie eine Meldung, dass das Gerat von
CC-SG verwaltet wird.

Wenn Sie KX Il tber CC-SG verwalten und die Verbindung zwischen
CC-SG und KX Il nach Ablauf des festgelegten Zeitlimits
(normalerweise 10 Minuten) getrennt wird, kénnen Sie die
CC-SG-Verwaltungssitzung Uber die KX Il Konsole beenden.

Hinweis: Sie mussen Uber die entsprechenden Berechtigungen zum
Beenden der CC-SG-Verwaltung des KX Il verfligen. Die Option "Stop
CC-SG Management" (CC-SG-Verwaltung beenden) steht nur zur
Verfiigung, wenn Sie zurzeit CC-SG fur die Verwaltung von KX 1l
verwenden.

> So beenden Sie die CC-SG-Verwaltung eines KX Il Gerats:

Klicken Sie auf "Maintenance” "Stop CC-SG Management" (Wartung
> CC-SG-Verwaltung beenden). Eine Meldung, dass das Gerat von
CC-SG verwaltet wird, wird angezeigt. Ebenso wird eine Option zum
Beenden der CC-SG-Verwaltung fur das Gerét angezeigt.

Managed by CommandCenter Secure Gateway

This device is being managed by CommandCenter Secure Gateway

192.168.59.246

Do you want to remove it from CommandCenter Management ?

. J

2. Kilicken Sie auf "Yes" (Ja), um den Vorgang zum Beenden der
CC-SG-Verwaltung fir das Gerat zu starten. Eine
Bestatigungsmeldung wird angezeigt, in der Sie aufgefordert
werden, das Beenden der CC-SG-Verwaltung fir das Gerat zu
bestatigen.

Managed by CommandCenter Secure Gateway

Confirming remove of the device from CommandCenter (192.168.59.246) Management.

Do you really want to remove this device from CommandCenter Management ?

=i=Raritan.
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3. Klicken Sie auf "Yes" (Ja), um die CC-SG-Verwaltung fiir das Gerat
zu beenden. Wenn die CC-SG-Verwaltung beendet wurde, wird eine

Bestatigungsmeldung angezeigt.

Managed by CommandCenter Secure Gateway

Stop CC-SG Management is successful. The device is no longer under CC-SG Management mode.

Diagnose

Network Interface (Netzwerkschnittstelle)

KX 1l liefert Informationen zum Status der Netzwerkschnittstelle.

P> So zeigen Sie Informationen zur Netzwerkschnittstelle an:

e Wahlen Sie “Diagnostics Network Interface" (Diagnose
Netzwerkschnittstelle). Die Seite "Network Interface"
(Netzwerkschnittstelle) wird angezeigt.

Diese Seite enthalt die folgenden Informationen:
e Funktionsfahigkeit der Ethernet-Schnittstelle
e Erreichbarkeit des Gateways

e Derzeit aktiver LAN-Port

> So aktualisieren Sie diese Informationen:
e Klicken Sie auf "Refresh" (Aktualisieren).

Network Statistics (Netzwerkstatistik)

KX 1l liefert Statistiken Uber die Netzwerkschnittstelle.

P> So zeigen Sie Statistiken Gber die Netzwerkschnittstelle an:
Wabhlen Sie Diagnostics > Network Statistics (Diagnose >

Netzwerkstatistik). Die Seite Network Statistics (Netzwerkstatistik)

wird angezeigt.

2. Wahlen Sie eine Option aus der Dropdown-Liste Options:
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= Statistics (Statistiken) — Eine Seite, die der hier gezeigten ahnelt,
wird erstellt.

Mome » Disgnostics » & -!

Resia:

Ip:

88032 total packets received
0 forvarded

0 inceming packets digcardad
8802 incoming packecs delivered
8522 regQuests SEnT Out

Tomp:

0 ICHF serrager raceived

0 impur ICMP meddage failed.
ICHF input hiscogram:

0 ICHF mesFages sant

0 ICHF sersages failed

ICHP cutpus higtogras;

Tep!:

& Active COERECTiONS Cpenings
849 passive connection opendngs
0 failed connection sttempts
15 sommection redetf received
1 copmscrions efcablished
TH4Z seguancy received

B304 segments send out

0 Fegmanti retrangmited

0 bad segmepcs recaived,

0 reseTs SHAC

g :
213 packet® receivgd
"'\-'\-l-\.-i—l""'-\l.d\'_ A = —-F--‘-‘""L"'*-.q-..n-l"'

= Interfaces (Schnittstellen) — Eine Seite, die der hier gezeigten
ahnelt, wird erstellt.

Hama » Diagaomtics > Habeosk Statistic

Metwork Stalistics

Options:
|..i-le|-1'ate: 'rl

Resil

Kernel Interface table

Itacze HTU Hatr F-0F BX-ERR RX-DRP RX-OVE TH-0K THX-ERR TX-DRP TH-OVR Flg
ethl 1500 0 13828 0 O 0 8680 O O O BMNRU

le L6436 0 136 0 0 0 196 © 0 @ LRU

o BRI e Bl A B in b i, g SR At i |
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= Route — Eine Seite, die der hier gezeigten ahnelt, wird erstellt.

Home > Diagnostice = Nebwosk Statistics '

Network Statistics

BoIs:
w0l -

Resull

Hernel IP routing ctable

Dastination Gatewvay Genmask Flags NE5 Window irtc Iface
192,168 59.0 * ZEL 2EE.Z55.0 U O O O ethl

defaale 192 168.59 12 0.0.0.0 UG 0 0 0 echl

s, st a, aaaetes et L, PR S A T T T Y

3. Klicken Sie auf "Refresh" (Aktualisieren). Die entsprechenden
Informationen werden im Feld "Result" (Ergebnis) angezeigt.

=V

==
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Ping Host (Ping an den Host)

Ping ist ein Netzwerktool, mit dem getestet werden kann, ob ein
bestimmter Host oder eine IP-Adresse tber ein IP-Netzwerk erreichbar
ist. Mithilfe der Seite "Ping Host" (Ping an den Host) kénnen Sie
herausfinden, ob ein Zielserver oder eine andere KX llI-Einheit
erreichbar ist.

> So senden Sie ein Ping an den Host:

1. Wahlen Sie "Diagnostics" > "Ping Host" (Diagnose > Ping an den
Host) aus. Die Seite "Ping Host" (Ping an den Host) wird angezeigt.

Home = Diagnostics » Ping Host

Ping Host

IP Addre=ss Host Hame

i1 9216559173 |

Fesult:

132 168_59_172 i=s aliwve!

e L Y WP

s = s
U et i P

2. Geben Sie entweder den Hostnamen oder die IP-Adresse im Feld
"IP Address/Host Name" (IP-Adresse/Hostname) ein.

Hinweis: Der Hosthame darf aus maximal 232 Zeichen bestehen.

3. Klicken Sie auf "Ping". Die Ping-Ergebnisse werden im Feld "Result"
(Ergebnis) angezeigt.

Seite "Trace Route to Host" (Route zum Host verfolgen)

Trace Route ist ein Netzwerk-Tool, mit dem die Route zum angegebenen
Hostnamen oder zur angegebenen IP-Adresse bestimmt werden kann.

> So verfolgen Sie die Route zum Host:

Wabhlen Sie "Diagnostics > Trace Route to Host" (Diagnose > Route
zum Host verfolgen). Die Seite "Trace Route to Host" (Route zum
Host verfolgen) wird gedffnet.

="
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2. Geben Sie die IP-Adresse oder den Hostnamen in das Feld "IP

Address/Host Name" (IP-Adresse/Hostname) ein.

Hinweis: Der Hostname darf maximal 232 Zeichen lang sein.

Wabhlen Sie die maximale Anzahl an Hops aus der Dropdown-Liste

(5 bis 50 in 5er-Schritten).

Klicken Sie auf "Trace Route" (Route verfolgen). Der Befehl zum

Verfolgen der Route wird fir den angegebenen Hostnamen bzw. die
angegebene IP-Adresse und die maximale Anzahl an Hops
ausgefuhrt. Die Ausgabe der Routenverfolgung wird im Feld "Result"

(Ergebnis) angezeigt.

Home = Diagnostics * Trace Route to Host

Raritan.

Trace Route to Host

IP AddressHost Hame

[192.16859.173 |
Maximum Hops:
[10 =

iTrace Route |

Result:

traceroute started wat for 2mins....
traceroute to 192 163.59.173 (192.165.59.173), 10 hops max, 40 byte packets
1 192165.99.173 (192.165.59.173) 0.497 m=s 0.305 ms 0.323 ms

R e I Y L e

%
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Device Diagnostics (Geratediagnose)

Hinweis: Diese Seite ist fiir die AuRendienstmitarbeiter von Raritan
gedacht. Verwenden Sie sie nur unter Anleitung des technischen
Kundendienstes.

Auf der Seite "Device Diagnostics" (Geratediagnose) werden die
Diagnoseinformationen von KX Il auf den Client-PC heruntergeladen.
Auf dieser Seite haben Sie zwei Mdglichkeiten:

e Fihren Sie wahrend einer Sitzung zum Debuggen eines
schwerwiegenden Fehlers ein vom technischen Kundendienst von
Raritan bereitgestelltes Spezialdiagnoseskript aus. Das Skript wird
auf das Gerat hochgeladen und ausgefiihrt. Nachdem das Skript
ausgefuhrt wurde, konnen Sie die Diagnosemeldungen mithilfe der
Funktion "Save to File" (Speichern unter) herunterladen.

¢ Laden Sie das Protokoll der Geratediagnose vom KX IlI-Geréat auf
den Client herunter, um eine Ubersicht der Diagnosemeldungen zu
erhalten. Diese verschlisselte Datei wird anschlie3end an den
technischen Kundendienst von Raritan gesendet. Nur Raritan kann
diese Datei interpretieren.

Hinweis: Auf diese Seite konnen nur Benutzer mit Administratorrechten
zugreifen.

> So fihren Sie die KX llI-Systemdiagnose aus:

Wahlen Sie "Diagnostics” > "KX Il Diagnostics" (Diagnose > KX
I1-Diagnose) aus. Die KX llI-Diagnhoseseite wird angezeigt.

2. So fuhren Sie eine Diagnoseskriptdatei aus, die Sie per E-Mail vom
technischen Kundendienst von Raritan erhalten haben:

a. Rufen Sie die Diagnosedatei von Raritan ab, und entpacken Sie
sie gegebenenfalls.

b. Klicken Sie auf "Browse" (Durchsuchen). Das Dialogfeld
"Choose File" (Datei auswahlen) wird angezeigt.

c. Navigieren Sie zur gewiinschten Diagnosedatei, und markieren
Sie sie.

d. Klicken Sie auf "Open" (Offnen). Die Datei wird im Feld "Script
File" (Skriptdatei) angezeigt.

Diagnostics Scripts:

Script File:
IC:'I.D:::-:uments and Setting:  Browse. . |
| Bun Script | | Cancel |
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e. Kilicken Sie auf "Run Script" (Skript ausfiihren). Senden Sie
diese Datei an den technischen Kundendienst von Raritan.

3. So erstellen Sie eine Diagnosedatei, die Sie an den technischen
Kundendienst von Raritan senden kénnen:

a. Klicken Sie auf "Save to File" (Speichern unter). Das Dialogfeld
"File Download" (Dateidownload) wird angezeigt.

File Download - Security Warning ![

Do you want to zave thiz file?

Hame: diagnostics_save
Tpe: Unkreown Fils Typs, 64.3 KB
From: 192.168.59.150

e

e | o]

@ mﬂnmhlwﬂoﬁruﬁtﬂhﬂu&:ﬂm i
pobentially vous compubed. I wou dio ot trust the souwce, do not

b. Klicken Sie auf "Save" (Speichern). Das Dialogfeld "Save As"
(Speichern unter) wird angezeigt.

c. Navigieren Sie zum gewulnschten Verzeichnis, und klicken Sie
auf "Save" (Speichern).

d. Senden Sie diese Datei an die vom technischen Kundendienst
von Raritan angegebene E-Mail-Adresse.

KX Ill Lokale Konsole

Sie kdnnen am Serverschrank Uber den lokalen Port auf KX Il zugreifen
und die Einheit verwalten. Zugriff auf KX 11l Funktionen werden via
Lokale Konsole bereitgestellt.

Die Mehrheit der Administrator-Funktionen werden in der Regel in der
KX-1lI-Remote-Konsole und / oder von der lokalen Konsole durchgeftihrt.

Dieser Bereich spezifiziert die Administrator-Aufgaben. Fur
Anwenderaufgaben in der lokalen Konsole, siehe Benutzer hilfe.
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Sicherheit und Authentifizierung

Zur Verwendung der lokalen KX IlI-Konsole miissen Sie zunéchst mit
einem gultigen Benutzernamen und Kennwort authentifiziert werden. KX
Il verfugt Uber ein vollstandig integriertes Authentifizierungs- und
Sicherheitsschema, unabhéngig davon, ob Sie Uber das Netzwerk oder
den lokalen Port auf das Gerat zugreifen. In jedem Fall ermoglicht KX 111
den Zugriff nur auf die Server, fur die ein Benutzer tUber eine
Zugriffsberechtigung verfugt. Weitere Informationen zum Festlegen des
Serverzugriffs und der Sicherheitseinstellungen finden Sie unter
Benutzerverwaltung.

Wenn lhr KX Il fur externe Authentifizierungsdienste (LDAP/LDAPS,
RADIUS oder Active Directory) konfiguriert wurde, werden
Authentifizierungsversuche in der lokalen Konsole auch durch den
externen Authentifizierungsdienst authentifiziert.

Hinweis: Sie kénnen fur den lokalen Konsolenzugriff auch festlegen,
dass keine Authentifizierung erfolgen soll. Diese Option wird jedoch nur
fur sichere Umgebungen empfohlen.

» So verwenden Sie die lokale KX llI-Kkonsole:

SchlieBen Sie an die lokalen Ports auf der Rickseite des KX
IlI-Gerats eine Tastatur, eine Maus und eine Videoanzeige an.

2. Starten Sie KX Ill. Die Oberflache der lokalen KX IllI-Konsole wird
angezeigt.

]
i
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Lokale Porteinstellungen von der lokalen KX Il Konsole
konfigurieren

Der lokale Standardport kann Gber die Remotekonsole auf der Seite
"Port Configuration" (Portkonfiguration) oder tber die lokale Konsole auf
der Seite "Local Port Settings" (Lokale Porteinstellungen) konfiguriert
werden.

Auf der Seite "Local Port Settings" (Lokale Porteinstellungen) kénnen Sie
viele Einstellungen fir die lokale KX Ill-Konsole anpassen. Dazu zahlen
die Tastatur, die Zugriffstasten, die Verzégerung beim Videowechsel, der
Stromsparmodus, die Aufldsungseinstellungen fir die lokale
Benutzeroberflache sowie die lokale Benutzerauthentifizierung.

Hinweis: Auf diese Funktionen kbnnen nur Benutzer mit
Administratorrechten zugreifen.

Hinweis: Einige Einstellungséanderungen, die auf der Seite "Local Port
Settings" (Lokale Porteinstellungen) vorgenommen werden, fihren zum
Neustart des verwendeten Browsers. Fuhrt eine Einstellungsanderung
zum Neustart des Browsers, so ist dies in den hier beschriebenen
Schritten vermerkt.

P> So konfigurieren Sie die lokalen Porteinstellungen:

Wabhlen Sie "Device Settings” "Local Port Settings"
(Geréateeinstellungen > Lokale Porteinstellungen) aus. Die Seite
"Local Port Settings" (Lokale Porteinstellungen) wird angezeigt.

Lokalen Konsol-Tastaturtyp Wéhlen

1. Wabhlen Sie aus den Optionen in der Dropdown-Liste den geeigneten
Tastaturtyp aus.

Der Browser wird neu gestartet, sobald diese Anderung
vorgenommen ist.

Local Port Settings
Keyboard Type

bs . —
Local Port Hotkey Local Port Connectkey
Double Click Scroll Lock - Left Crl ey

= Power Save Mode

Power Save Mode Timeout (in minutes)

Local User Authentication
@ LocallLDAP/RADIUS

= None

Ignore CC managed mode on local port

R VPR N N s =

1
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= US = Portugiesisch (Portugal)

= US/International = Norwegisch (Norwegen)
(USA/International)

= United Kingdom (GrofRbritannien) = Schwedisch (Schweden)

= Franzosisch (Frankreich) = Danisch (Danemark)
= Deutsch (Deutschland) = Belgian (Belgium) (Belgisch)
= Deutsch (Schweiz) = Ungarisch
= Simplified Chinese (Vereinfachtes = Spanisch
Chinesisch)
= Traditional Chinese (Traditionelles = Italienisch
Chinesisch)
= Dubeolsik Hangul (Korean) = Slowenisch

(Koreanisch)

= JIS (Japanese Industry Standard)
(Japanisch [Japanischer
Branchenstandard])

Hinweis: Sie konnen die Tastatur flir Chinesisch, Japanisch und
Koreanisch nur fur die Anzeige verwenden. Fur Funktionen der lokalen
KX Ill Konsole werden Eingaben in diesen Sprachen derzeit nicht
unterstutzt.

Hinweis: Bei Verwendung einer tirkischen Tastatur missen Sie die
Verbindung mit einem Zielserver tiber den Active KVM Client (AKC)
herstellen. Von anderen Raritan-Clients wird es nicht unterstutzt.

Wahlen Sie unter Local Port Hotkey eine Zugriffstaste fiir den lokalen Port
aus.

1. Wahlen Sie die Zugriffstaste fur den lokalen Port. Uber die
Zugriffstaste fur den lokalen Port kdnnen Sie zur Benutzeroberflache
der lokalen KX llI-Konsole zuriickkehren, wenn gerade eine
Zielserveroberflache angezeigt wird. Die Standardoption lautet
"Double Click Scroll Lock" (Rollen-Taste zweimal driicken). Sie
koénnen jedoch eine andere Tastenkombination aus der
Dropdownliste auswahlen.

Zugriffstaste Zu driickende Tastenkombination
Rollen-Taste zweimal Driicken Sie die Rollen-Taste zweimal
driicken kurz hintereinander.

Num-Feststelltaste zweimal Driicken Sie die Num-Feststelltaste

driicken zweimal kurz hintereinander.
Feststelltaste zweimal Driicken Sie die Feststelltaste
driicken zweimal kurz hintereinander.
Linke Alt-Taste zweimal Driicken Sie die linke Alt-Taste

218 == Raritan.
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Zugriffstaste Zu driickende Tastenkombination
driicken zweimal kurz hintereinander.

Linke Umschalttaste Driicken Sie die linke Umschalttaste
zweimal driicken zweimal kurz hintereinander.

Linke Strg-Taste zweimal Drucken Sie die linke Strg-Taste
dricken zweimal kurz hintereinander.

Keyboard Type

us -

Local Port Hotkey Local Port Connectkey

Double Click Scroll Lock v <l LeftCtriKey v

D Power Save Mode

Power Save Mode Timeout (in minutes)

Local User Authentication
i@ LocallLDAP/RADIUS

@ None

Ignore CC managed mode on local port

\‘\-‘\"‘U\*‘_“”\b

!

P g P

Wahlen Sie die Verbindungstaste fir den lokalen Port aus.

1. Wahlen Sie die Verbindungstaste fir den lokalen Port aus.

Verwenden Sie eine Verbindungstastenfolge, um eine Verbindung
mit einem Zielgerat herzustellen und zu einem anderen Zielgeréat zu
wechseln.

Sie kdnnen anschlielend die Zugriffstaste verwenden, um die
Verbindung zum Zielgerat zu trennen und zur GUI des lokalen Ports
zurlickzukehren.

Wenn die Verbindungstaste fur den lokalen Port erstellt wurde,
erscheint diese im Navigationsfenster der GUI, sodass Sie sie als
Referenz verwenden kénnen. Beispiele fir Verbindungstastenfolgen
finden Sie unter Beispiele fur Verbindungstasten (auf Seite 310).
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Die Verbindungstaste ist fur Standardserver und Blade-Chassis
verfugbar.

Local Port Settings
Keyboard Type
us -

Local Port Hotkey Local Port Connectkey
Double Click ScrollLock  » ﬁ Left CirlKey

= Power Save Mode

Power Save Mode Timeout (in minutes)

Local User Authentication
@ LocallLDAP/RADIUS

7 None

P WE T “‘”’\&

Ignore CC managed mode on local port

P Y r- W o JEPESEY e

Konfigurieren der Power-Speicherungsfunktion (Optional)

1. Fuhren Sie die folgenden Schritte aus, falls Sie das
Stromsparfeature verwenden méchten:

a. Aktivieren Sie das Kontrollkastchen "Power Save Mode"
(Stromsparmodus).

b. Legen Sie die Zeitspanne (in Minuten) fest, nach der in den
Stromsparmodus geschaltet wird.

Local Port Settings

Keyboard Type
us -

Local Port Hotkey Local Port Connectkey
Double Click Scroll Lock - Left CirlKey =

Power Save Mode ‘——

Power Save Mode Timeout (in minutes)
10

Local User Authentication
i@ LocallLDAP/RADIUS

] None

lgnore CC managed mode on local port

k*\,w"\, L T ¥

b W o o H P _p S

Lokale Benutzerauthentifizierung Wahlen

1. Wahlen Sie die Methode zur lokalen Benutzerauthentifizierung aus:

= Local/LDAP/RADIUS (Lokal/LDAP/RADIUS): Dies ist die
empfohlene Option.

Weitere Informationen zur Authentifizierung finden Sie unter
Remoteauthentifizierung.
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= Keine. Der lokale Konsolenzugriff wird nicht authentifiziert.

Diese Option ist nur fiir sichere Umgebungen empfehlenswert.

Local Port Settings
Keyboard Type

us -
Local Port Hotkey Local Port Connectkey
Double Click Scroll Lock - Left Crl ey

= Power Save Mode

Power Save Mode Timeout (in minutes)

Local User Authentication ‘
@ LocallLDAP/RADIUS

7 None

Ignore CC managed mode on local port

\*\.'\.w\*\*“”\.

1
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Befehlszeilenschnittstelle (CLI)

Uberblick

Die Kommandozeilenschnittstelle (Command Line Interface, CLI) kann
verwendet werden, um die KX IlI-Netzwerkschnittstelle zu konfigurieren
und Diagnosefunktionen durchzufiihren, vorausgesetzt, Sie verfligen
Uber die erforderlichen Berechtigungen.

Das folgenden Abbildungen bieten eine Ubersicht (iber die Befehle der
Kommandozeilenschnittstelle. Eine Liste der Befehle, einschlieflich
Definitionen und Verknipfungen zu den Abschnitten in diesem Kapitel,
die Beispiele fur diese Befehle enthalten, finden Sie unter Befehle der
Kommandozeilenschnittstelle (siehe "Befehle der
Befehlszeilenschnittstelle" auf Seite 227).

CL! Command Overview

Configuration — Configuring a Network | — Connect Commands

Inteface Command

Name Command
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Die folgenden allgemeinen Befehle kdnnen auf allen Ebenen der
Befehlszeilenschnittstelle der Abbildung oben verwendet werden: "top",

"history", "log off", "quit", "show" und "help"

Zugriff auf KX Il tber die Kommandozeilenschnittstelle

Verwenden Sie eine der folgenden Methoden, um auf die KX IlI-Einheit
zuzugreifen:

e SSH (Secure Shell) Uber IP-Verbindung
Verschiedene SSH-Clients stehen hier zur Verfugung:

e Putty - http://www.chiark.greenend.org.uk/~sgtatham/putty/
http://www.chiark.greenend.org.uk/~sgtatham/putty/

e SSH Client von ssh.com - www.ssh.com http://www.ssh.com

e Applet SSH Client - www.netspace.org/ssh
http://www.netspace.org/ssh

e OpenSSH Client - www.openssh.org http://www.openssh.org

SSH-Verbindung mit KX llI

Verwenden Sie zur Verbindung mit KX Il einen SSH-Client, der SSH V2
unterstitzt. Sie missen den SSH-Zugriff auf der Seite "Devices
Services" (Geratedienste) aktivieren.

Hinweis: Aus Sicherheitsgrinden werden SSH-V1-Verbindungen von KX
Il nicht unterstatzt.

SSH-Zugriff Uber einen Windows-PC

P> So 6ffnen Sie eine SSH-Sitzung Uber einen Windows®-PC:
1. Starten Sie die SSH-Clientsoftware.

2. Geben Sie die IP-Adresse des KX llI-Servers ein. Beispielsweise
192.168.0.192.

3. Wahlen Sie "SSH" aus (der standardmafige Konfigurations-Port
lautet 22).

4. Klicken Sie auf "Open" (Offnen).

Die Eingabeaufforderung 1ogin as: (Anmelden als:) wird angezeigt.

Siehe Anmelden (auf Seite 223).
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SSH-Zugriff Uber eine UNIX-/Linux-Workstation

P> Geben Sie den folgenden Befehl ein, um eine SSH-Sitzung Uber
eine UNIX®-/Linux®-Workstation zu 6ffnen und sich als
Admin-Benutzer anzumelden:

ssh -1 admin 192.168.30.222

Die Eingabeaufforderung fur das Kennwort wird angezeigt.

Siehe Anmelden (auf Seite 223).

Anmelden

» Geben Sie zum Anmelden den Benutzernamen ,,admin“ wie
gezeigt ein:

1. Melden Sie sich als admin an.

2. Die Eingabeaufforderung fur das Kennwort wird angezeigt. Geben
Sie das Standardkennwort ein: raritan

Der Begruf3ungsbildschirm wird angezeigt. Sie sind jetzt als
Administrator angemeldet.

Wenn Sie den folgenden Abschnitt Navigation in der
Kommandozeilenschnittstelle (auf Seite 223) gelesen haben, kénnen
Sie die Schritte zur Erstkonfiguration durchfiihren.

Navigation in der Kommandozeilenschnittstelle

Vor der Verwendung der Kommandozeilenschnittstelle sollten Sie sich
mit der Navigation und Syntax in der Kommandozeilenschnittstelle
vertraut machen. Es stehen Ihnen aul3erdem einige
Tastenkombinationen zur Verfigung, mit denen die Verwendung der
Kommandozeilenschnittstelle erleichtert wird.
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Vervollstandigen von Befehlen

Die Kommandozeilenschnittstelle unterstiitzt das Vervollstandigen
teilweise eingegebener Befehle. Driicken Sie die Tabulatortaste, wenn
Sie die ersten Zeichen eines Eintrags eingegeben haben. Wenn die
Zeichen mit einem Befehl eindeutig Ubereinstimmen, vervollsténdigt die
Kommandozeilenschnittstelle den Eintrag.

e Wird keine Ubereinstimmung gefunden, zeigt die
Kommandozeilenschnittstelle die gultigen Eintrage fur die Ebene an.

e Wenn mehrere Ubereinstimmungen gefunden werden, zeigt die
Kommandozeilenschnittstelle alle giiltigen Eintrage an.

Geben Sie weiteren Text ein, damit eine eindeutige Ubereinstimmung
gefunden werden kann, und vervollstandigen Sie den Eintrag mithilfe der
Tabulatortaste.

Syntax der Kommandozeilenschnittstelle — Tipps und Zugriffstasten

Tipps

e Befehle werden in alphabetischer Reihenfolge aufgefihrt.

o Bei Befehlen wird die Grol3-/Kleinschreibung nicht beachtet.

e Parameternamen bestehen aus einem Wort ohne Unterstrich.

e FUr Befehle ohne Argumente werden standardmafig die aktuellen
Einstellungen fur den Befehl angezeigt.

e Wenn Sie nach dem Befehl ein Fragezeichen (?) eingeben, wird die
Hilfe flr diesen Befehl angezeigt.

e Ein senkrechter Strich (|) zeigt eine Auswahl im Bereich der
optionalen oder erforderlichen Schlusselworter oder Argumente an.

Zugriffstasten
e Dricken Sie die Pfeil-nach-oben-Taste, um den letzten Eintrag
anzuzeigen.

e Drucken Sie die Ricktaste, um das zuletzt eingegebene Zeichen zu
l6schen.

e Drlcken Sie "Strg+C", um einen Befehl zu beenden oder
abzubrechen, wenn Sie die falschen Parameter eingegeben haben.

e Dricken Sie die Eingabetaste, um den Befehl auszufuhren.

e Drucken Sie die Tabulatortaste, um einen Befehl zu
vervollstandigen. Beispiel: Admin Port > Conf. Das System zeigt
dann die Eingabeaufforderung Admin Port > Config > an.
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Allgemeine Befehle fir alle Ebenen der Kommandozeilenschnittstelle

Im Folgenden werden die Befehle aufgelistet, die auf allen Ebenen der
Kommandozeilenschnittstelle verfigbar sind. Diese Befehle dienen auch
zur Navigation in der Kommandozeilenschnittstelle.

Befehle Beschreibung

top Wechselt zur hdchsten Ebene der Hierarchie der
Kommandozeilenschnittstelle oder der
Eingabeaufforderung "username" (Benutzername).

history Zeigt die letzten 200 Befehle an, die der Benutzer in
die Kommandozeilenschnittstelle von KX 111
eingegeben hat.

help Zeigt eine Ubersicht der Syntax der
Kommandozeilenschnittstelle an.

quit Der Benutzer kehrt eine Ebene zuriick.

logout Beendet die Benutzersitzung.

Erstkonfiguration tiber die Kommandozeilenschnittstelle

Hinweis: Diese Schritte unter Verwendung der
Kommandozeilenschnittstelle sind optional, da dieselbe Konfiguration
auch Uber KVM erfolgen kann. Weitere Informationen finden Sie unter
Erste Schritte (auf Seite 9).

KX llI-Gerate werden werksseitig mit Standardeinstellungen geliefert.
Wenn Sie das Gerat zum ersten Mal einschalten und verbinden, miissen
Sie die folgenden Grundparameter einstellen, sodass vom Netzwerk aus
sicher auf das Gerat zugegriffen werden kann.

1. Kennwort des Administrators zurticksetzen. Alle KX IlI-Geréate
verfigen zunéchst Uber dasselbe Standardkennwort. Um
Sicherheitsverletzungen zu vermeiden, miussen Sie deshalb das
Administratorkennwort "raritan” in ein benutzerdefiniertes Kennwort
fur Administratoren, die das KX IlI-Gerat verwalten, andern.

2. IP-Adresse, Subnetzmaske und Gateway-IP-Adresse fur
Remotezugriff zuweisen.
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Einstellen von Parametern

Um Parameter einzustellen, missen Sie sich als Administrator
anmelden. Auf der hdchsten Ebene wird die Eingabeaufforderung
"Username" > (Benutzername) angezeigt, der bei der Erstkonfiguration
"admin" lautet. Geben Sie den Befehl "top" ein, um zur héchsten
Menuebene zurlickzukehren.

Hinweis: Wenn Sie sich mit einem anderen Benutzernamen angemeldet
haben, wird dieser anstatt "admin" angezeigt.

Einstellen von Netzwerkparametern

Netzwerkparameter werden mithilfe des Befehls "interface" konfiguriert:

admin > Config > Network > interface ipauto none ip
192.168.151.12mask 255.255.255.09gw 192.168.151.1 mode
auto

Wenn der Befehl akzeptiert wird, trennt das Gerat automatisch die
Verbindung. Sie missen die Verbindung zum Gerat unter Verwendung
der neuen IP-Adresse und des Benutzernamens und des Kennworts, die
Sie im Abschnitt zum Zurlicksetzen des werkseitigen Standardkennworts
erstellt haben, erneut herstellen.

Wichtig: Wenn Sie das Kennwort vergessen, muss KX lll iiber die
Taste "Reset" (Zuriicksetzen) auf der Riickseite von KX Il auf die
Werkseinstellungen zuriickgesetzt werden. Die Schritte zur
Erstkonfiguration miissen in diesem Fall erneut durchgefiihrt
werden.

KX Ill verfugt nun Uber die Grundkonfiguration, und Sie kdnnen von
einem Remotestandort aus (SSH oder GUI) sowie lokal mithilfe des
lokalen seriellen Ports auf die Einheit zugreifen. Der Administrator muss
Benutzer und Gruppen, Dienste, Sicherheit und serielle Ports, Gber die
die seriellen Zielgerate an KX Il angeschlossen sind, konfigurieren.

Eingabeaufforderungen der Befehlszeilenschnittstelle

Die Eingabeaufforderung der Befehlszeilenschnittstelle zeigt die aktuelle
Befehlsebene an. Die Stammebene der Eingabeaufforderung ist der
Anmeldename. Bei einer direkten Verbindung mit dem seriellen Port
"Admin" mit einem Terminalemulationsprogramm ist "Admin Port"
(Admin-Port) die Stammebene eines Befehls:

admin >
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Befehle der Befehlszeilenschnittstelle

e Geben Sie admin > help ein.

Befehl
config

diagnostics
help
history

listports

logout

top

userlist

Beschreibung
Wechselt zum Konfigurationsuntermen.

Wechselt zum Diagnoseuntermend.
Zeigt einen Uberblick der Befehle an.

Anzeigen des Befehlszeilenverlaufs der aktuellen
Sitzung.

Listet die verfligbaren Ports auf.

Abmelden von der aktuellen Sitzung der
Befehlszeilenschnittstelle.

Ruckkehr zum Stammmend.

Listet aktive Benutzersitzungen auf.

e Geben Sie admin > config > network ein.

Befehl
help

history

interface

ipv6_interface

logout

name
quit

stop

i
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Beschreibung
Zeigt einen Uberblick der Befehle an.

Anzeigen des Befehlszeilenverlaufs der aktuellen
Sitzung.

Einstellen/Empfangen von Netzwerkparametern

Einstellen/Empfangen von
IPv6-Netzwerkparametern

Abmelden von der aktuellen Sitzung der
Befehlszeilenschnittstelle.

Geratenamenkonfiguration
Kehrt zum vorherigen Menu zurtick.

Ruckkehr zum Stammment.
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Sicherheitsprobleme

Wichtige Elemente, die Sie bei der Sicherheit fir Konsolenserver
beachten sollten:

e Verschlusselung des Datenverkehrs zwischen Bedienerkonsole und
dem KX lll-Geréat

e Authentifizierung und Autorisierung von Benutzern
e Sicherheitsprofil

KX 11l unterstitzt diese drei Elemente. Sie missen jedoch vor dem
Gebrauch konfiguriert werden.

Verwalten der Befehle fur die Konsolenserverkonfiguration von KX
I

Hinweis: Die Befehle der Kommandozeilenschnittstelle bleiben flir SSH-
und lokale Portzugriffssitzungen gleich.

Auf den Netzwerkbefehl kann tiber das Menu "Configuration”
(Konfiguration) des KX Ill zugegriffen werden.

Konfigurieren des Netzwerks

Die Netzwerkmentibefehle werden verwendet, um den KX
I1I-Netzwerkadapter zu konfigurieren.

Befehle Beschreibung

interface Konfiguriert die Netzwerkschnittstelle des KX
lll-Gerats.

name Netzwerknamenkonfiguration

ipv6 Einstellen/Empfangen von

IPv6-Netzwerkparametern

]
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Befehl "interface"

Der Befehl "interface" wird zur Konfiguration der Netzwerkschnittstelle
des KX Ill verwendet. Verwenden Sie folgende Syntax fur den Befehl
"interface™:

interface [ipauto <none|dhcp>] [ip <ipaddress>] [mask
<subnetmask>] [gw <ipaddress>] [mode <mode>]

Einstellen/Empfangen von Ethernet-Parametern

ipauto <none|dhcp> IP auto configuration (none/dhcp)
ip <ipaddress> IP Address

mask <subnetmask> Subnet Mask

gw <ipaddress> Gateway IP Address

mode <mode> Set Ehternet Mode
(auto/10hdx/10fdx/100hdx/100fdx/1000£fdx)

Beispiel fur den Befehl "interface"

Der folgende Befehl aktiviert die Schnittstelle Nr. 1, legt die IP-Adresse,
Maske und Gateway-Adressen sowie den Modus auf automatische
Erkennung fest.

Admin > Config > Network > interface ipauto none ip
192.16.151.12 mask 255.255.255.0 gw 192.168.51.12 mode
auto

Befehl "name"

Der Befehl "name" wird zur Konfiguration des Netzwerknamens
verwendet. Verwenden Sie folgende Syntax fur den Namen:

name [devicename <devicename>] [hostname <hostname>]

Geratenamenkonfiguration

devicename <devicename> Device Name

hostname <hostname> Preferred host name (DHCP
only)

Beispiel fur den Befehl "name"
Folgender Befehl legt den Netzwerknamen fest:

Admin > Config > Network > name devicename My-KSX2
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Befehl "IPv6"

Verwenden Sie den Befehl "IPv6", um die IPv6-Netzwerkparameter
festzulegen und bestehende IPv6-Parameter abzurufen.

Ipve interface mode enable ipauto none ip
2001:db8:290c:1291::17 prefixlen 128 gw
2001:db8:290c:1291::1

230

Duale Videoportgruppen

Fur Server mit dualen Videokarten ist der Remote-Zugriff mit einer
erweiterten Desktopkonfiguration moglich, die fir Remote-Benutzer zur
Verflgung steht. Hierfir missen duale Videoportgruppen erstellt
werden.

Erweiterte Desktopkonfigurationen ermdglichen lhnen, das Desktop des
Zielservers auf zwei Monitoren und nicht nur auf einem Monitor
anzuzeigen.

Sobald Sie eine duale Videoportgruppe ausgewahlt haben, werden alle
Portkandle in dieser Gruppe gleichzeitig geoffnet.

Siehe Erstellen dualer Videoportgruppen. (siehe "Erstellen dualer
Videoportgruppen" auf Seite 173)

In diesem Abschnitt finden Sie wichtige Informationen beziglich dualer
Videoportgruppen.

Hinweis: Duale Videoportgruppen werden von Modellen mit nur einem
KVM-Kanal, wie z. B. KX2-108 und KX2-116, nicht unterstitzt.

]
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Empfehlungen fir duale Portvideofunktion

Legen Sie fur die priméare und sekundare Anzeige des Zielservers
dieselbe Videoaufldsung fest, um die Maussynchronisierung
beizubehalten und das regelméRige erneute Synchronisieren zu
minimieren.

Abhangig von der gewlinschten Ausrichtung muss die obere Anzeige
(vertikale Ausrichtung) oder die linke Anzeige (horizontale Ausrichtung)
als primére Anzeige festgelegt werden. Diese Anzeige enthélt die aktive
Menuiauswabhl fir virtuelle Medien-, Audio-, Smart Card- und
Mausvorgéange.

Um eine intuitive Mausbewegung und -steuerung zu erhalten, missen
die folgenden Elemente dieselbe Anzeigeausrichtung aufweisen:

e Primare und sekundare Displays von Client PC
e Duale Videoportgruppen-Konfiguration von KX 1I/KX 111
e Primare und sekundare Displays von Zielserver

Nur die folgenden Client-Starteinstellungen werden fur duale
Portvideoanzeigen verwendet:

e Wahlen Sie die Standardanzeige oder den Vollbild-Fenstermodus
beim Starten des KVM-Clients.

e Aktivieren der Videoskalierung
e Aktivieren der Menlusymbolleiste fur das Anheften im Vollbildmodus

Der Ein-Cursor-Modus wird nicht empfohlen, wenn Sie duale Videoports
im Vollbildmodus auf einem Client-Monitor anzeigen. Hierflr benétigen
Sie den vorhandenen Ein-Cursor-Modus, um die andere Ansicht zu
offnen und anzuzeigen.

Duale Videoportgruppen Unterstitzte Mausmodi

Betriebssysteme Unterstitzte Anmerkungen

auf dem Zielgerat Mausmodi

Alle Windows® Mausmodi Wenn der Modus "Stretch"

Betriebssysteme "Intelligent”, (Strecken) von der Videokarte
"Standard" und des Zielservers unterstutzt
"Single Mouse" (Ein  wird, wird der Mausmodus
Cursor) "Absolute" (Absolut)

ordnungsgemaf ausgefuhrt.

Beim Modus "Stretch"
(Strecken) verwaltet der
Zielserver die duale Anzeige
als eine zusammenhéangende
virtuelle Anzeige.

Beim Modus "Extended"
(Erweitert) dagegen behandelt
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Betriebssysteme Unterstutzte Anmerkungen

auf dem Zielgerat Mausmodi
der Zielserver die Anzeigen als
zwei unabhangige Anzeigen.
Fir den Modus "Extended"
(Erweitert) wird der intelligente
Mausmodus empfohlen.

Linux® Mausmodi Bei Linux® kdnnen im
"Intelligent" und Ein-Cursor-Modus Anzeige-
"Standard" und Mausbewegungsprobleme

auftreten. Raritan empfiehlt
Linux-Benutzern, den
Ein-Cursor-Modus nicht zu

verwenden.
Mac © Ein-Cursor-Modus Fir Mac-Ziele mit mehreren
Betriebssystem Monitoren, verwenden Sie

eine Standard-Maus im
Einzel-Cursor-Modus.

CIMs, die fur die Unterstiitzung der dualen Videofunktion
erforderlich sind

Die folgenden digitalen CIMs unterstitzten die duale Videoportfunktion:
e D2CIM-VUSB

e D2CIM-DVUSB

e D2CIM-DVUSB-DVI

e D2CIM-DVUSB-DP

e D2CIM-DVUSB-HDMI

e DCIM-USBG2

Wichtige Informationen zu den digitalen CIMs finden Sie unter
Zeitabstimmung und Videoaufldsung fir digitales CIM des Zielservers.
Siehe Supported Computer Interface Module (CIMs) Specifications for
CIM specifications.

Wenn das urspringliche CIM, das mit einem priméaren oder sekundaren
Videoport verbunden ist, getrennt und mit einem anderen CIM ersetzt
wird, wird der Port aus der Dual Port-Videogruppe entfernt. Flgen Sie
gegebenenfalls den Port erneut zur Gruppe hinzu.

Hinweis: Das verwendete CIM hangt von den Anforderungen dies
Zielservers ab.
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Hinweise zur Verwendbarkeit der dualen Videoportgruppe

Die Verwendung der dualen Videoporgruppe wirkt sich auf die folgenden
Funktionen aus:

Client-Starteinstellungen, die mithilfe von "Tools Options Client
Launch Settings" (Extras > Optionen > Client-Starteinstellungen) in
Virtual KVM Client (VKC) und Active KVM Client (AKC) Clients wie
folgt fiir duale Videoportgruppen konfiguriert werden:

= Die Einstellungen des Fenstermodus werden verwendet.

= Die Monitoreinstellungen werden NICHT verwendet. Stattdessen
wird die in der Anzeigeausrichtung konfigurierte
Portgruppenverwaltung verwendet.

= Die Einstellung "Other - Enable Single Mouse Cursor" (Sonstiges
— Ein-Cursor-Modus aktivieren) wird NICHT verwendet.

= Die Einstellung "Other - Enable Scale Video" (Sonstiges — "Video
skalieren™ aktivieren) wird verwendet.

= Die Einstellung "Other - Pin Menu Toolbar" (Sonstiges —
Menisymbolleiste anheften) wird verwendet.

Fir das Ziehen und Verschieben von Elementen zwischen den
Fenstern der priméren und sekundéren Zielgerate missen Sie die
Maustaste driicken und loslassen, wahrend das Element von einem
Fenster in das andere verschoben wird.

Wenn auf Linux® und Mac®-Zielservern die Feststelltaste,
Rollen-Taste und Num-Feststelltaste aktiviert ist, wird die Anzeige fur
die Feststelltaste in der Statusleiste des primaren Portfensters
angezeigt, jedoch moglicherweise nicht in der Statusleiste des
sekundaren Portfensters.
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Berechtigungen und Zugriff auf duale Videoportgruppen

Idealersweise sollten die Berechtigungen fir alle Ports in der Portgruppe
identisch sein. Andernfalls werden die Berechtigungen des Ports mit den
meisten Einschrankungen fur die Portgruppe verwendet.

Wenn z. B. "VM Access Deny" (VM-Zugriff ablehnen) fir einen Port und
"VM Access Read-Write" (VM-Zugriff Lesen/Schreiben) fir einen
anderen Port verwendet wird, wird "VM Access Deny" (VM-Zugriff
ablehnen) fur die Portgruppe verwendet.

Wenn ein Benutzer nicht tber die entsprechenden Berechtigungen fur
den Zugriff auf einen Port in einer dualen Videoportgruppe verflgt, wird
nur der Port angezeigt, flr den der Benutzer Zugriffsberechtigungen hat.
Wenn ein Benutzer keine Zugriffsberechtigungen fir beide Ports hat,
wird der Zugriff verweigert.

Wenn der Benutzer versucht, auf den Port zuzugreifen, wird eine
Meldung mit dem Hinweis angezeigt, dass der Port entweder nicht
verfugbar ist oder der Benutzer nicht Uber die erforderlichen
Zugriffsberechtigungen verfugt.
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Beispielkonfiguration einer dualen Videoportgruppe

Folgendes ist ein allgemeines Beispiel.

Ihre Konfiguration kann hinsichtlich folgender Elemente abweichen:
verwendeter CIM-Typ, Port, der als priméarer Port verwendet wird, Ports,
zu denen Sie eine Verbindung herstellen usw.

In diesem Beispiel wird Folgendes verwendet:

e ein Zielserver mit zwei Videoports

e Videoport 1 des Zielservers als priméarer Port und Videoport 2 des
Zielservers als sekundarer Port

e Ein KX3-832-Gerat
e ein D2CIM-DVUSB-DP CIM

e Ein Zielserver und Remoteclient mit dem Betriebssystem Microsoft®
Windows 7°

e Mausmodus "Intelligent"

Eine erweiterte Desktopansicht auf dem Zielserver und Remoteclient;
deshalb wird KX 11l so konfiguriert, dass die Anzeigeausrichtung
"Horizontal - Primary (Left), Secondary (Right)" (Horizontal - Primar
\[Links], Sekundéare \[Rechts]) untersttitzt wird.

0o IIE

Diagrammschlissel
o Remote Client - Konfigurieren Sie die Duale
Videoportgruppe und Display-Einstellungen
e KX Il
235
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Diagrammschlussel
@ Verbindung vom ersten Videoport des Zielgerats zu KX Il

@ Verbindung vom zweiten Videoport des Zielgerats zu KX
I

IP-Verbindung zwischen KX Il und Remoteclient

Zielserver - Konfigurieren Sie die Dualen
Videoportgruppe-Einstellungen

Anzeigeeinstellungen sind das gleiche auf dem
Remoteclient and Zielserver (Empfohlen)

Anzeige des priméaren Ports (auf der Seite "Port Group
Management" \[Portgruppenverwaltung] in KX Il definiert)

Anzeige des sekundaren Ports (auf der Seite "Port Group
Management" \[Portgruppenverwaltung] in KX Il definiert)

Duale Portvideokonfigurations-Schritte

Schritt 1: Konfigurieren der Anzeige des Zielservers

Die Ausrichtung, die auf dem Gerét fir das Ziel konfiguriert wurde, muss
mit der tatsachlichen Konfiguration des Betriebssystems auf dem
Zielgerat ubereinstimmen.

Es wird empfohlen, dass der Verbindungsclient dieselbe
Bildschirmausrichtung aufweist.

Informationen zu den Anzeigeausrichtungen und Mausmaodi finden Sie
unter Anzeigeausrichtung, allgemeine Ausrichtung und Mausmodi der
dualen Videoportgruppe

Hinweis: Informationen zu den Schritten und zur Konfiguration der
Anzeigeeinstellungen finden Sie in der Benutzerdokumentation lhres
Zielservers oder Betriebssystems.

P> So konfigurieren Sie die Anzeige- und Mauseinstellungen des
Zielservers:

1. Konfigurieren Sie auf dem Zielserver die Anzeigeausrichtung fur
jeden Videoport so, dass sie mit der Anzeigeausrichtung auf dem
Remoteclient Ubereinstimmt.

Wenn Sie z. B. die Ausrichtung des erweiterten Desktops von links
nach rechts tiber zwei Monitore auf dem Remoteclient verwenden,
legen Sie fur die Anzeigeausrichtung auf dem Zielserver dieselben
Einstellungen fest.
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2. Stellen Sie sicher, dass die Grafikeinstellungen Ihres Zielservers
bereits so konfiguriert sind, dass eine unterstiitzte Auflésung und
Aktualisierungsfrequenz eingestellt sind. Siehe Unterstiitzte
Bildauflésung der Zielserver (siehe "KX Ill Unterstiitzte
Bildauflésung der Zielserver" auf Seite 347,
http://www.raritan.com/help/kx-iii/v3.0.0/en/index.htm#32872)

Hinweis: Wenn die primaren und sekundaren Zielanzeigen auf
unterschiedliche Auflésungen festgelegt sind, bleibt die Maus nicht
synchronisiert und muss regelméRig Uber das Zielfenster oben links
neu synchronisiert werden.

Schritt 2: AnschlieRen des Zielservers an KX Il

Duale Videoportgruppen kénnen mit vorhandenen Portverbindungen
oder neuen Portverbindungen erstellt werden.

Fur die folgenden Schritte werden neue Verbindungen erstellt.

Informationen zum Erstellen einer dualen Videoportgruppe mit
vorhandenen Verbindungen finden Sie unter Schritt 4: Erstellen dualer
Videoportgruppen.

» So schlieRen Sie die Gerate an:

Installieren und schalten Sie den Zielserver gemaf den
Herstelleranweisungen ein, falls Sie dies noch nicht getan haben.

2. SchlieRen Sie den Videoanschluss jedes CIM an die
Videoausgangsports des Zielgerats an und schliel3en Sie die
USB-Kabel an die freien USB-Ports auf dem Zielgerat an.

3. SchlieRRen Sie jedes CIM mithilfe eines Kabels der Kat. 5/6 an KX 111
an.

4. Falls dies noch nicht geschehen ist:

a. SchlieRen Sie KX Il an eine Netzsteckdose mit dem Netzkabel
an.

b. Verbinden mit dem KX Il Netzwerk-Port und Lokaler Port (bei
Bedarf)

c. Konfigurieren von KX Ill. Informationen zur Verwendung des KX
11l finden Sie unter Erste Schritte (auf Seite 9).

5. Einen unterstitzten Webbrowser starten.
6. Geben Sie ein:

= Die URL - http://IP-ADDRESS um den virtuellen,
Java-basierten KVM Client zu verwenden

Oder

= http://IP-ADDRESS/akc fur den Microsoft .Net-basierten Aktiv
KVM Client
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Die IP-ADRESSE ist die Ihrem KX Il zugewiesene IP-Adresse ist.

Sie kdnnen auch HTTPS, oder den DNS-Namen von KX llI
verwenden, der von lhrem Administrator zugewiesen wurde (falls
zutreffend).

Sie werden immer auf die IP-Adresse von HTTP auf HTTPS
umgeleitet.

7. Geben Sie Ihren Benutzernamen und lhr Kennwort ein, dann klicken
Sie auf Einloggen.

Benutzervereinbarung annehmen (wenn zutreffend).

Wenn die Sicherheitswarnung erscheint, annehmen und/oder
Zugang erlauben.

Schritt 3: Konfigurieren des Mausmodus und der Ports

Nachdem Sie den Zielserver Uber die Videoports des Zielservers an KX
Il angeschlossen haben, erkennt er die Verbindung und zeigt die Ports
auf der Seite "Port Configuration” (Portkonfiguration) an.

Siehe, Anweisungen hierzu finden Sie unter Konfigurieren von
Standardzielservern

Nachdem die Ports konfiguriert sind, kénnen Sie in einer dualen
Videoportgruppe gruppiert werden.

Hinweis: Vorhandene Ports missen nicht konfiguriert werden, wenn
diese bereits konfiguriert sind. Siehe Erstellen dualer
Videoportgruppen (auf Seite 173)

Konfigurieren Sie den Mausmodus des Zielservers, nachdem Sie das
Ziel angeschlossen haben. Siehe, Duale Videoportgruppen
unterstiitzte Mausmodi (auf Seite 231)

Schritt 4: Erstellen dualer Videoportgruppen

Siehe Erstellen dualer Videoportgruppen. (siehe "Erstellen dualer
Videoportgruppen" auf Seite 173)
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Schritt 5: Starten einer dualen Videoportgruppe

Nachdem Sie die duale Videoportgruppe erstellt haben, wird sie auf der
Seite "Port Access" (Portzugriff) angezeigt.

Zwei KVM-Kanéle sind erforderlich, um remote durch Klicken auf den
priméaren Port eine Verbindung zur Dual Video-Portgruppe herzustellen.
Sollten keine zwei Kanéle verfluigbar sein, wird der Verbindungslink nicht
angezeigt.

Zeitliberschreitungen bei Sitzungen, die auf KX Il konfiguriert werden,
werden flir beide Ports einer dualen Videogruppe ibernommen.

P> So starten Sie eine duale Videoportgruppe:

e Klicken Sie auf der Seite "Port Access" (Portzugriff) auf den Namen
des priméaren Ports, und klicken Sie anschlieRend auf "Connect"
(Verbinden).

Beide Verbindungen werden gleichzeitig gestartet und in zwei
verschiedenen Fenstern angezeigt.

Wenn die Fenster angezeigt werden, kénnen Sie sie basierend auf lhren
Anzeigeeinstellungen verschieben. Wenn Sie z. B. den erweiterten
Desktopmodus verwenden, kénnen die Portfenster zwischen den
Monitoren verschoben werden.

Raritan-Client-Navigation bei der Verwendung von dualen
Videoportgruppen

Wenn Sie auf den Clients den Vollbildmodus verwenden, kénnen Sie wie
folgt zwischen den Ports umschalten:

e VKC
= Driicken Sie die Alt- + Tab-Taste.

= Dricken Sie bei Mac®-Clients die F3-Taste und wahlen Sie
anschlieBend die Portanzeige aus.
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e AKC

= Klicken Sie mit der Maus auf3erhalb des Anzeigefensters, und
driicken Sie anschlieBend die Alt- + Tab-Taste.

Direkter Portzugriff und duale Videoportgruppen

Der direkte Portzugriff ermdglicht es Benutzern, die Verwendung der
Seite "Login dialog and Port Access" (Anmeldedialog und Port-Zugriff) zu
umgehen.

Diese Funktion bietet auch die Mdglichkeit, Benutzername und Kennwort
direkt einzugeben und das Ziel aufzurufen, wenn Benutzername und
Kennwort nicht in der URL enthalten sind.

Wenn Sie auf ein Ziel zugreifen, das zu einer dualen Videoportgruppe
gehort, wird fur den direkten Portzugriff der primare Port verwendet, um
den priméaren und sekundéren Port zu starten.

Direkte Portverbindungen zum sekundéren Port werden verweigert, und
die standardmafigen Berechtigungsregeln werden angewendet.

Weitere Informationen zur dualen Videoportgruppe finden Sie unter
Erstellen dualer Videoportgruppen. (siehe "Erstellen dualer
Videoportgruppen" auf Seite 173).

Weitere Informationen finden Sie unter Aktivieren des direkten
Port-Zugriffs Uber URL.

Auf der Seite "Ports" angezeigte duale Videoportgruppen

Hinweis: Der primére duale Videoport wird beim Erstellen der Portgruppe
definiert.

Hinweis: Zwei KVM-Kanéale sind erforderlich, um remote durch Klicken
auf den primaren Port eine Verbindung zur Dual Video-Portgruppe
herzustellen. Sollten keine zwei Kanale verfligbar sein, wird der
Verbindungslink nicht angezeigt.

Bei Dual Video-Portgruppen ist der priméare Port in einer Portprifung
enthalten, der sekundare Port ist jedoch nicht enthalten, wenn eine
Verbindung Uber einen Remote-Client hergestellt wird. Beide Ports
kénnen Uber den lokalen Port in die Priifung aufgenommen werden.

Weitere Informationen zu den auf der Seite "Ports" angezeigten
Elementen finden Sie unter Seite Port Access (Portzugriff) (Anzeige der
Remotekonsole), und Informationen zum Ausfiihren von Scans finden
Sie unter Scannen von Ports.
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Aktualisieren des LDAP-Schemas

;

Raritan.

Zurtckgeben von Benutzergruppeninformationen

Verwenden Sie die Informationen in diesem Abschnitt, um
Benutzergruppeninformationen zurtickzugeben (und die Autorisierung zu
unterstiitzen), sobald die Authentifizierung erfolgreich war.

Von LDAP/LDAPS

Wenn eine LDAP/LDAPS-Authentifizierung erfolgreich ist, bestimmt KX
Il die Berechtigungen eines Benutzers anhand der Berechtigungen der
Gruppe des Benutzers. Ihr Remote-LDAP-Server kann diese
Benutzergruppennamen bereitstellen, indem er ein wie folgt benanntes
Attribut zurlickgibt:

rciusergroup attribute type: string

Dies erfordert ggf. eine Schemaerweiterung auf lhrem
LDAP/LDAPS-Server. Bitten Sie den Administrator des
Authentifizierungsservers, dieses Attribut zu aktivieren.

Dariiber hinaus wird fiir Microsoft® Active Directory® das
Standard-LDAP-Attribut "memberOf" verwendet.

Von Microsoft Active Directory

Hinweis: Diese Aktualisierung sollte nur von einem erfahrenen Active
Directory-Administrator durchgefuhrt werden.

Die Rickgabe von Benutzergruppeninformationen von Microsoft® Active
Directory fir Windows 2000°-Server erfordert die Aktualisierung des
LDAP-/LDAPS-Schemas. Weitere Informationen finden Sie in Ihrer
Microsoft-Dokumentation.

1. |Installieren Sie das Schema-Plug-in fur Active Directory.
Entsprechende Anweisungen finden Sie in der Dokumentation fur
Microsoft Active Directory.

2. Starten Sie Active Directory Console und wahlen Sie "Active
Directory Schema" (Active Directory-Schema) aus.
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Einstellen der Registrierung, um Schreibvorgédnge im Schema
zuzulassen

Um einem Domanencontroller das Schreiben im Schema zu erlauben,
missen Sie einen Registrierungseintrag erstellen, der
Schemaaktualisierungen zulasst.

P> So lassen Sie Schreibvorgange im Schema zu:

Klicken Sie mit der rechten Maustaste auf den Stammknoten des
Active Directory® Schema im linken Fensterbereich, und wahlen Sie
"Operations Master" (Betriebsmaster) aus dem Kontextmenu aus.
Das Dialogfeld Change Schema Master (Schemamaster dndern)
wird angezeigt.

Change Schema Master e bt

The zchema mazter manages modifications to the schema. Only one
zerver in the enterprize performs thiz role,

Current schema mazter [onling]:

rei-gcfdiZnzmet. mypc. mydamair, com

T tranzfer the schema maszter rale to the targeted
domain controller below, click Change.

rei-gcfdj2nzmzt. mypc. mydomain, com

Cloze

2. Aktivieren Sie das Kontrollkéstchen "Schema can be modified on this
Domain Controller" (Schema kann auf diesem Doméanencontroller
geéandert werden). ///Optional

3. Klicken Sie auf "OK".

Erstellen eines neuen Attributs

P> So erstellen Sie neue Attribute fiir die Klasse "rciusergroup”:

1. Klicken Sie im linken Fensterabschnitt auf das +-Symbol vor Active
Directory® Schema.

2. Klicken Sie im linken Fensterbereich mit der rechten Maustaste auf
"Attributes" (Attribute).
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3. Kilicken Sie auf "New" (Neu) und wahlen Sie "Attribute" (Attribut) aus.
Klicken Sie im angezeigten Hinweisfenster auf "Continue" (Weiter).
Das Dialogfeld "Create New Attribute” (Neues Attribut erstellen) wird
geotffnet.

Create New Attribute ed |

— |dentification

* Create a Mew Attribute Object

Cormmorn Marne: IfDiUSEFEIrDup

LDAP Display M ame: IFCiUSEFEIrDup

Unigue 500 Object 1D; |1.3.E.1.4.1 374280

D e=zcription; IHaritan's LOAR attribute

— Suntax and B ange

Suntaw: IEase Inzenzitive String j
B iiirrarn; |'|
b irnLinn; Iz‘ﬂ

[T Multivalued Ok I Cancel |

9.

Geben Sie im Feld "Common Name" (Allgemeiner Name) den Wert
rciusergroup ein.

Geben Sie im Feld "LDAP Display Name" (LDAP-Anzeigename) den
Wert rciusergroup ein.

Geben Sie im Feld "Unique x5000 Object ID" (Eindeutige X500-0ID)
den Wert 1.3.6.1.4.1.13742.50 ein.

Geben Sie eine aussagekraftige Beschreibung im Feld "Description”
(Beschreibung) ein.

Klicken Sie auf die Dropdownliste "Syntax" und wahlen Sie "Case
Insensitive String" (Grol3-/Kleinschreibung nicht beachten) aus.

Geben Sie im Feld "Minimum" den Wert 1 ein.

10. Geben Sie im Feld "Maximum" den Wert 24 ein.

11. Klicken Sie zum Erstellen des neuen Attributs auf OK.
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Hinzufuigen von Attributen zur Klasse

> So fligen Sie der Klasse Attribute hinzu:
Klicken Sie im linken Fensterbereich auf "Classes” (Klassen).

2. Suchen Sie im rechten Fensterbereich den Wert "User Class"
(Benutzerklasse) und klicken Sie mit der rechten Maustaste darauf.

'fii Consolel - [Console Root' Active Directory Schema [ra-gef4jZnzmzEmyn =10l =|
€y Fie Action  Wew  Favorites  Window  Help _ =] x|
2B ERE[ 2
L:.I Conscle Rock Marre | Type I Stabus | Desclil
E|---'_E Active Directory Scherma | B3 serviceConnectonPoint Skruckural Bickive Zervi
ED Claszes B e pvicelnstarce Struckural Bikive Servi
~{1 Atriutes B2 cirrpleSacuribyiobiact iy Ackive The ¢
B3 sk Shruckural Bikive Sike
W3 steLink Structural &itive Sike-1
B2 siteLinkBridge Shuctural Fickive Sika-l
B sitesContainer Sbructural Bitive Sites-
B3 storage Structural Ackive Skors
B wbnist Struckural Bikive Subn
B2 cubrekCantainer Skuckural Ackive Subn
B3 aubSchzma Shruckural Bikive Subs
B3 top abstract Active Top
B2 boztecComain Shuctural Fickive Trusk
B bepelibrary Structural Active Type
"3 Hews \Wirdow From Here
B abme Bickive Valun -
4 | ﬂ d | Refrash | 8
| Properties |
Help

3. Wabhlen Sie "Properties" (Eigenschaften) aus dem Kontextmenu. Das
Dialogfeld "User Properties" (Benutzereigenschaften) wird getffnet.

4. Kilicken Sie auf die Registerkarte "Attributes" (Attribute), um diese zu
offnen.

5. Kilicken Sie auf "Add" (Hinzufligen).
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6. Wahlen Sie in der Liste "Select Schema Object" (Schemaobjekt
auswahlen) den Eintrag "rciusergroup" aus.

Seleot Sohema Object ' 7>

procuct ods .:I

(I
prouascIbpec o Caricel I

DMAED =|

7. Kilicken Sie im Dialogfeld "Select Schema Object” (Schemaobjekt
auswahlen) auf OK.

8. Klicken Sie im Dialogfeld "User Properties" (Benutzereigenschaften)
auf OK.

Aktualisieren des Schemacache

> So aktualisieren Sie den Schemacache:

Klicken Sie im linken Fensterbereich mit der rechten Maustaste auf
"Active Directory® Schema", und wahlen Sie "Reload the Schema"
(Schema neu laden) aus.

2. Minimieren Sie die Active Directory-Schema-MMC-Konsole
(Microsoft® Management Console).

Bearbeiten von rciusergroup-Attributen fir Benutzermitglieder

Verwenden Sie zum Ausfuihren des Active Directory®-Skripts auf einem
Windows 2003°®-Server das von Microsoft® bereitgestellte Skript
(verfugbar auf der Windows 2003-Serverinstallations-CD). Diese Skripts
werden bei der Installation von Microsoft® Windows 2003 mit installiert.
ADSI (Active Directory Service Interface) fungiert hierbei als
Low-Level-Editor fur Active Directory und ermdglicht so das Durchfihren
allgemeiner Verwaltungsaufgaben wie Hinzuftigen, Loschen und
Verschieben von Objekten mit einem Verzeichnisdienst.

» So bearbeiten Sie die einzelnen Benutzerattribute innerhalb der

Gruppe "rciusergroup":
1. Wahlen Sie auf der Installations-CD "Support" > "Tools" aus.
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2. Doppelklicken Sie zur Installation der Support-Tools auf
"SUPTOOLS.MSI".

3. Wechseln Sie zum Installationsverzeichnis der Support-Tools.
Fihren Sie "adsiedit.msc" aus. Das Fenster "ADSI Edit"
(ADSI-Bearbeitung) wird angezeigt.

5. RDST Edit

=10 =]

i Fle Acior Wise  Widow  Hel |;|1Ii|
trwEpRe
= S EE Hrms | O f Ditimpished Hene

F ] Domain oo )22 met manc g | Donen [ro-gf$2nametmepc... domanldd

#-E] Corfiguration [rergefizremet.my | ] Configoration [rergcf4izrame. .. configurstion

i Sehers [ra-gFgEnemet. mepemt 1] cohema [rorgcMiEramet.mep. . dHD
e i T i i |

4. Offnen Sie die Domane.
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5. Kilicken Sie im linken Fensterbereich auf den Ordner "CN=Users"
(CN=Benutzer).

2. nDSTE dit (i

S ER Acon Mes  Whdos  Heb [SLTE

o lo@xEFRBIE '
& ADSLECE Harmz | O f Ditimpuised Bens

B C i YD, _L =Aimirsirator usar Zhl=udimi o, M=lsers, D C=mvpc, D =nydoman,

A oman [reoddi2namet mnc i | I Ci=hominstrat CH=Admiristretor, =1z ers, 000 OC=nyd C

H-D Ce=mepe D= damen, Do L) CH=ert Fubishers grop Ch=Cert Publishers, u=Users, LO=nypc C=mydomein

-T- L..i l:l'l-B_ui:h ZlCH=lrefidnirs group CH=Creldmrs =l sers, CC=nyvpr, D =myd omam, [C:

f: l:-‘ M= impike s f‘lCH:DrnLlpdut:mer @roug CH=Credpdatebrosy, =W sers, D C=mype, DC=nydome

7 d ;J:;I:‘@Cunh:l:v;ﬂ f‘]CH:DwMi'l.ﬁdrlrs group CH=Comen Sdmire, EUsers, DO=nyvpe D =mydoman

; o DH-Lo:ﬁm Y el CH=Comein Conpubers group CH=Comen Compubsrs, CN=Ussis, D C=mype, DC=mydaor

T g - Ao ZACH=Comein Contralers group CH=Cemein Controlers, CH=Users, D=y, DC=mydar

i -4 =P B f‘]tH:D\:m:h GEussts group CH=Comein Gussts, Chi=Ussrs, D =myvpe, Do =mydomsin

+u =systen _a'_.']i:rl:D\:nTﬂ'l Ugers group CH=Comein Users, Chi=Lssrs, D =nmypc, Do =mrrdoman, L

i. 3 HCh=Erde s Admins group CN=Ercemrtss admine, Tu=liser s, D=y pc, o =mrdom

= " ot oo | =R =G o Peloy Creator Cwe., group CHi=zroup Polioy Creatar Cwmers, CHeLisoes, =gl

a8 convigueation [ gorgnamet.m | = Fab Pak

w1 schema [rd-gfEname. my e me =Gt user Chle=Etimst, Chle s, O iR, D =nivsdomein, D=

_Il:H-l-Eb\Scmn:sGm.p aroup CH=HelpServicesGroup, CN=Users, D C=mrpe, D C=myudar

%Icu-krbtqt user Chletirbint, Tl I giers, O pe, O =g e, Do e

%ICH-RRSa'rdm‘S-Scnm group CH=RAS and 145 Servess, M=LUsers, D C=myps, CC=nyc

%ICM-E:huna.ﬂdTh: qroup Chl=Schema tenins, Chl=liser s, D =myepe, - =hricoms

ZHCH=E_PPOAT_3EES45a0 user CHI=SLFPORT_3ESA500, el ey s DC =, D =iy

ZACh=Tadn=rCerks qroup Chl=TalnaeC berks, Chl=Lissis, D =rigre, DC=mdamain, C

sl | 0

]

6. Navigieren Sie im rechten Fensterbereich zu dem Namen des
Benutzers, dessen Eigenschaften geandert werden sollen. Klicken
Sie mit der rechten Maustaste auf den Benutzernamen, und wahlen
Sie "Properties" (Eigenschaften) aus dem Kontextmen( aus.
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7. Klicken Sie auf die Registerkarte "Attribute Editor" (Attributeditor),
um sie anzuzeigen, wenn sie noch nicht geotffnet ist. Wahlen Sie in
der Liste "Attributes" (Attribute) "rciusergroup" aus.

CN=~Administrator Properties il

Atrbute Editor | S ecuity |

¥ Show mandatory attibutes
¥ Show optional attributes

[~ Show only atibutes that have values

Attributes:
Aftribute | S yntax | Y ale il
prospdddresses Jricode Sting <Moot Set
piwdlastS et Large Integer/...  128233235243035603
quernyFolicyBL Distinguished ... <Mot Setr
ICILISErOroup Caze Insensit..  <Mot Set:
reqiztereddddress Octet Sting <Maot Setx
replPropertykdetallata Octet String Qw01 000 0=00 OO0 w0
repllpT ol atelectar Octet Sting <Maot Set:
repzFrom Octet Sting <Maot Set:
repzT o Octet Sting <Maot Set: ==
revizion |nteger <Maot Set:
rid Integer Mot Sets
roomM umber Unicode Stiing — <Mot Set
sibAccountt ame nicode Str'inu Adrinigtrator _ILI
4 3

Edit |

] I Cancel | Apply |

8. Klicken Sie auf "Edit" (Bearbeiten). Das Dialogfeld "String Attribute
Editor" (Attributeditor fir Zeichenfolgen) wird angezeigt.

9. Geben Sie die Benutzergruppe (erstellt in KX 1) in das Feld "Edit
Attribute" (Attribut bearbeiten) ein. Klicken Sie auf OK.

String Attribute Editor |

Attribute: rcivsergroup

Walue:
Jsdmir]

Clear | k. I Cancel

248

;

Raritan.



Kapitel 5 Virtual KVM Klient (VKC) Hilfe
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Uberblick

Wenn Sie Uber die Remotekonsole auf einen Zielserver zugreifen, wird
ein Fenster fur den Virtual KVM Client (VKC) gedffnet.
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Es steht ein Virtual KVM Client fur jeden verbundenen Zielserver zur
Verfligung.

Die Fenster des Virtual KVM Client kbnnen minimiert, maximiert und auf
dem Desktop verschoben werden.

WICHTIG: Beachten Sie, dass beim Aktualisieren des Browsers die
Verbindung des Virtual KVM Client beendet wird.

Der Virtual KVM Client (VKC) und der Active KVM Client (AKC) sind
Schnittstellen, mit denen auf Remoteziele zugegriffen werden kann.

VKC und AKC ahnliche Eigenschaften mit Ausnahme der nachfolgend
aufgefiihrten Punkte Uber identische Leistungsmerkmale:

e Mindestanforderungen an das System
e Unterstitzte Betriebssysteme und Browser

o Auf dem AKC erstellte Tastaturmakros konnen im VKC nicht genutzt
werden.

e Konfiguration des direkten Portzugriffs (siehe Aktivieren des
direkten Port-Zugriffs Gber URL)

e Konfiguration der AKC-Serverzertifikat-Validierung (siehe
Voraussetzungen fiir die Verwendung des AKC (siehe
"Voraussetzungen fir die Verwendung von AKC" auf Seite 306))

Verbinden eines Zielservers

Sobald Sie in KX Il Remote eingeloggt sind, greifen Sie auf die
Zielserver Uber den Virtual KVM Client (VKC) oder den Active KVM
Client (AKC) zu.

P> So schlielRen Sie einen verfligbaren Zielserver oder dualen
Monitorzielserver an:

1. Auf der Portzugang-Seite klicken Sie unter Port Name (Portname)
auf den Portnamen des Zielservers, an den Sie sich anschliessen
mdchten. Das Menu "Port Action" (Portaktion) wird angezeigt.

2. Klicken Sie auf/// ///Connect (Verbinden).

Home » Ports

Port Access

N A

Click on the individual port name to see all
0/ 4 Remote KVM channels currently in u
L

View By Group | View By Search | Set &

g
; 2 Dominin-KxX2_Port2
KO Por l
P S
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Weitere Informationen zu verfligbaren Menuoptionen finden Sie unter
Meni "Port Action" (Portaktion (siehe "Meni Port Action
(Portaktion)" auf Seite 20)).

Konfiguration von Verbindungseigenschaften

Zugriff zu Verbindungseigenschaften

P Zugriff zu Verbindungseigenschaften:

@ Klicken Sie auf Verbindung > Eigenschaften oder klicken Sie auf
Verbindung ... Um den Verbindungseigenschaften-Dialog zu 6ffnen.

Connection USB Profile Keyboard Video Mouse Tools View Virtual Media Audio SmartCard Help

NEEhBEQILOR@E {
o , Hu%f

Uber Verbindungseigenschaften
Virtual KVM Client (VKC) und Active KVM Client (AKC)

Verbindungseigenschaften verwalten die Streaming Video-Leistung uber
eine Fernverbindung mit dem Zielserver.

Die Eigenschaften werden nur fir Ihre Verbindung angewendet - sie
haben keine Auswirkungen auf den Anschluss von anderen Benutzern
auf den gleichen Zielservern tiber VKC und AKC.

Wenn Sie die Verbindungseigenschaften andern, werden sie von VKC
und AKC beibehalten.
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Standard Verbindungs-Eigenschaftseinstellungen - Optimiert fur
die beste Leistung

KX 11l kommt konfiguriert, um eine optimale Leistung fir die Mehrzahl der
Video-Streaming-Bedingungen zu bieten.
Standard Verbindungseinstellungen sind:

e Optimisierung fiir: Textlesbarkeit - Video-Modi sind entworfen, um
die Textlesbarkeit zu maximieren.

Diese Einstellung ist ideal fur Allgemeine IT und
Computer-Anwendungen, sowie flr Server-Administration.

e Videomodus - Standardeinstellungen ist Vollstandige Farben 2.

Video-Frames ubertragen in hochwertigen, 24-Bit-Farbe. Diese
Einstellung eignet sich, wenn ein Hochgeschwindigkeits-LAN
verwendet wird.

e Rauschfilter - Standardeinstellungen ist 2.
Die Rauschfiltereinstellung muss nicht haufig geandert werden.
Klicken Sie auf ,Zurlicksetzen” in dem

Verbindungseigenschaften-Dialog, wenn Sie die Einstellungen jederzeit
auf die Standardeinstellungen zurlickzusetzen mdchten.

Tipp: Verwenden Sie das Dialogfeld ,Verbindungsinformationen®, um die
Verbindung in Echtzeit zu Gberwachen. Siehe Zugang and
Kopieren-Verbindungsinformationen (auf Seite 256)

Connection Info

Description
Dominiork Device Name
192.168.61.15 IP Address

Port

Data In/Second

Data Out/Second

FPS

Connect Time

Horizontal Resolution

Vertical Resolution

Refresh Rate

Protocol Version

: Copy to Clipboard | [
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Optimisierung fir: Auswahl

Textlesbarkeit

Wenn Textlesbarkeit ausgewahlt ist, werden alle Video-Modi eingestellt,
um qualitativ hochwertigen, lesbaren Text zu liefern.

Diese Einstellung ist ideal, wenn Sie mit Computer-GUIs arbeiten oder
bei der Durchfiihrung von Server-Administration, etc.

Wenn es in Vollfarbe-Modi arbeitet, wird eine leichte Kontrastanhebung
vorgesehen, und der Text wird klarer sein.

In geringeren Video-Qualitat-Modi wird die Bandbreite auf Kosten der
Genauigkeit verringert.

Farbgenauigkeit

Wenn die Farbgenauigkeit ausgewahlt ist, werden alle Video-Modi in
Vollfarbe mit flachen Farbverhalten dargestellt.

Diese Einstellung gilt fir die Wiedergabe von Videostromen, wie Filme
oder andere Broadcast-Streams.

In geringeren Videoqualitat-Modi wird die Schéarfe von feinen
Einzelheiten, wie Text verringert.

Videomodus

Der Videomodus-Slider kontrolliert jede Video-Frame-Codierung und
beeinflussend die Videoqualitat, Bildrate und Bandbreite.

I Connection Properties

Optimize for: Text Readability - |

Video Mode: Full Color 2

U

Best Least
Quality Noise Filter: 2 Eakiiaci

U

o

[ QK ![_Canoel H Apply ]

253



Kapitel 5: Virtual KVM Klient (VKC) Hilfe

254

In der Regel flihrt das Bewegen des Schiebereglers nach links zu einer
hoheren Qualitat auf Kosten der héheren Bandbreite, und in einigen
Fallen zu einer niedrigeren Bildrate.

Das Bewegen des Schiebereglers auf der rechten Seite ermdglicht
starkere Kompression, die Verringerung der Bandbreite pro Rahmen,
aber die Videoqualitat wird reduziert.

In Situationen, wo die Systembandbreite ein limitierender Faktor ist,
bewegen Sie den Videomodus-Schieberegler nach rechts.

Wenn die Textlesbarkeit als Optimierte Einstellung ausgewabhlt ist, bieten
die vier Modi reduzierte Farbauflésung oder keine Farbe.

Diese Modi sind flir die Administrationsarbeit, wo Text-und
GUI-Elemente Prioritat haben und wo die Bandbreite sehr hoch ist.

Klicken Sie auf ,Zurticksetzen® in dem
Verbindungseigenschaften-Dialog, wenn Sie die Einstellungen jederzeit
auf die Standardeinstellungen zuriickzusetzen méchten.

Noise Filter (Rauschfilter)

Bitte andern Sie die Rauschfiltereinstellungen nicht, au3er wenn es
notig ist. Die Standardeinstellung funktioniert in den meisten
Situationen gut.

Der Rauschfilter kontrolliert, wie viel Interface-Rauschen durch die KX 11|
aufgenommen wird.

| Connection Properties

Optimize for: Text Readability |

Video Mode: Full Color 2

U

Best Least
Quality Noise Filter: 2 Eakiiaci

]
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Das Verschieben des Rauschfilter-Sliders nach links verringert die
Filterschwelle, was zu héherer dynamischer Video-Qualitat fuhrt. Aber
mehr Larm kann durchkommen, was zu héheren Bandbreiten und
niedrigeren Bildraten fuhrt.

Das Verschieben des Reglers nach rechts erhéht die Schwelle,
ermoglicht weniger Larm und benutzt weniger Bandbreite.

Das Bewegen des Rauschfilters auf der rechten Seite kann beim Zugriff
auf einen Computer tber GUI Verbindungen mit eingeschrénkter
Bandbreite nitzlich sein.

Klicken Sie auf ,Zuriicksetzen® in dem
Verbindungseigenschaften-Dialog, wenn Sie die Einstellungen jederzeit
auf die Standardeinstellungen zurlickzusetzen mdchten.

Verbindungsinformationen

;

Raritan.

Offnen Sie den Verbindungsinformationen-Dialog fiir echtzeitige
Verbindungsinformationen, und kopieren Sie die Informationen nach
Bedarf.

Dies ist nutzlich, wenn Sie zum Beispiel Echtzeit-Informationen tber die
aktuellen Verbindungen sammeln wollen. Siehe Konfiguration von
Verbindungseigenschaften (auf Seite 251)

Zur aktuellen Verbindung werden folgende Informationen angezeigt:
e KX Il Name — Der Name von KX I1I.

e |IP-Address (IP-Adresse) — Die IP-Adresse des KX II.

e Port— Der TCP/IP-Port fur die KVM-Kommunikation, tiber den auf
KX Il zugegriffen wird.

e Data In/Second (Dateneingang/Sekunde) — Eingehende Datenrate
von KX III.

e Data Out/Second (Datenausgang/Sekunde) — Ausgehende
Datenrate KX III.

e Connect Time (Verbindungsdauer) — Die Dauer der Verbindung.
e FPS - Video Bilder pro Sekunde, erhalten von KX .

e Horizontale Aufldsung - Horizontale Auflésung des Zielservers.
e Vertikale Auflosung - Vertikale Auflosung des Zielservers.

e Aktualisierungsfrequenz - Aktualisierungsfrequenz von dem
Zielserver.

e Protokoll Version - Raritan Kommunikationsprotokoll-Version.
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Zugang and Kopieren-Verbindungsinformationen

Connection USB Profile Keyboard Video Mouse Tools View Virtual Media Audio SmartCard Help

ShEHERBEAQANLOR@E {

1 Connection Info - -
Item Description Data
1 Device Name KX3-61-20
2 IP Address 192.168.61.20
- 3 Port 443
- 4 Data In/Second 0Bfs
[ s Data Out/Second 08/s
6 FPS 0
7 Connect Time 00:10:22
8 Horizontal Resolution 1024
9 Vertical Resolution 768
L) 10 Refresh Rate 75Hz
" 1 Protocol Version 01.30
| Copy to Cipboard | | Close
Schritte
o Klicken Sie auf Verbindung > Info ... Um den Verbindungs-Infodialog zu
offnen.

o Klicken Sie auf "Copy to Clipboard” (In Zwischenablage kopieren). Fligen
Sie die Informationen in der ausgewahlten Datei ein.

USB-Profile

Bestimmen Sie ein USB-Profil flir einen Zielserver aus der Virtual KVM
Client (VKC), indem Sie auf ,USB-Profil“ im Menu klicken.

Connection [USB Proﬁ] Keyboard Video Mouse Tools View Virtual Media Audio SmartCard Help

[T N [ © | Generic B M (o) @ e
Other Profiles Linux
X Mac 05-X (10.4.9 and later)
Help on USB Profiles
Ll HP Preliant DL360/DL380 G4 (Windows 2003 Server Installation)
cladiupuiil  (BINE ks BIOS IBM Thinkcentre Lenovo
]

RUBY Industrial Mainboard (AwardBIOS)
HP Proliant DL360/DL380 G4 (HP SmartStart CD)
BIOS Dell PowerEdge Keyboard and Mouse Only

@ Supermicro Mainboard (Phoenix AwardBIOS)

[ELDI =, m Py SuSE Linux 9.2 ———

—— i St he g
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Wahlen Sie ein USB-Profil, das am besten auf den KVM-Zielserver
zutrifft.

Wenn beispielsweise der Server ausgefiihrt wird und der Benutzer das
Windows®-Betriebssystem verwenden mdchte, ist es sinnvoll, das
generische Profil zu verwenden.

Wenn der Benutzer jedoch die Einstellungen im BIOS-Menl andern oder
von einem virtuellen Medienlaufwerk einen Neustart ausfiihren mochte,
kann, je nach Zielservermodell, ein BIOS-Profil eher geeignet sein.

Weitere Informationen zu USB-Profilen (siehe "USB-Profile" auf Seite
49) finden Sie unter USB-Prdfile.

Tastatur

;

Raritan.

STRG+ALT+ENTF-Makro Senden

Aufgrund der haufigen Verwendung dieser Tastenkombination ist ein
Makro STRG+ALT+ENTF vorprogrammiert.

Wahlen Sie Keyboard > Send Ctrl+Alt+Delete (Tastatur > Strg+Alt+Entf

senden), oder klicken Sie auf die Ctrl+Alt+Delete Taste ER inder
Symbolleiste wird diese Tastenfolge an den Server oder den
KVM-Switch gesendet, mit dem Sie zurzeit verbunden sind.

Wenn Sie aber bei der Verwendung des MPC oder RRC die
Tastenkombination STRG+ALT+ENTF driicken, wird diese Eingabe
aufgrund der Struktur des Windows-Betriebssystems zunachst von lhrem
eigenen PC interpretiert, anstatt die Tastenfolge wie gewunscht an den
Zielserver zu senden.

Senden LeftAlt+Tab

Tastatur Auswahlen > Senden LeftAlt + Tab um zwischen den offenenen
Fenstern auf dem Zielserver oder KVM-Switch zu wechseln.

Einstellungen fur CIM-Tastatur/Mausoptionen

> So greifen Sie auf das DCIM-USBG2-Setupmeni zu:

Klicken Sie mit der Maus in ein"Fenster, wie z. B. Windows-Editor
(Windows® Betriebssystem) o. A.

2. Wahlen Sie die Optionen fiir "Set CIM Keyboard/Mouse options"
(CIM-Tastatur/-Maus festlegen) aus. Dies ist das Aquivalent fiir das
Senden von linke Strg-Taste und Num Lock an das Ziel. Die
Optionen fur das CIM-Setupmeni werden angezeigt.

3. Legen Sie die Sprache und Mauseinstellungen fest.
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4. Verlassen Sie das Meni, um zur normalen CIM-Funktionalitat
zurlickzukehren.

Text zum Ziel Senden

> Um die Funktion "Send Text to Target" (Text an Ziel senden) fiir
das Makro zu verwenden:

1. Kilicken Sie auf Tastatur > Text zum Ziel senden Text zum Ziel
sSenden Dialog erscheint.

2. Geben Sie den Text ein, den Sie im Ziel sehen moéchten.

Hinweis: Nicht-englische Zeichen werden nicht von der Text-zum
Ziel-Senden-Funktion unterstitzt.

3. Wenn das Ziel eine US / Internationale Tastaturbelegung verwendet,
wahlen Sie das Kontrollkastchen "Zielsystem in den USA /
Internationale Tastaturbelegung®.

4. Klicken Sie auf OK.

Keyboard Macros (Tastaturmakros)

Tastaturmakros gewahrleisten, dass fur den Zielserver vorgesehene
Tastenkombinationen an den Zielserver gesendet und nur von diesem
interpretiert werden. Andernfalls werden sie von dem Computer
interpretiert, auf dem der Virtual KVM Client ausgeftihrt wird (Client-PC).

Makros werden auf dem Client-PC gespeichert und sind PC-spezifisch.
Wenn Sie einen anderen PC verwenden, kbnnen Sie daher lhre Makros
nicht sehen.

Wenn eine andere Person lhren PC verwendet und sich mit einem
anderen Benutzernamen anmeldet, werden ihr die Makros angezeigt, da
sie fir den gesamten Computer gelten.

Tastaturmakros, die auf dem Active KVM Client (AKC) erstellt wurden,
konnen jedoch nicht in VKC verwendet werden. Dies trifft umgekehrt
ebenfalls zu.

Neues Makro erstellen

» So erstellen Sie ein Makro:

Klicken Sie auf "Keyboard“ > "Keyboard Macros" (Tastatur >
Tastaturmakros). Das Dialogfeld "Keyboard Macros"
(Tastaturmakros) wird angezeigt.

2. Klicken Sie auf Hinzuftigen. Das Dialogfeld Add Keyboard Macro
(Tastaturmakro hinzufiigen) wird angezeigt.

—— 8
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3. Geben Sie im Feld "Keyboard Macro Name" (Name des
Tastaturmakros) einen Namen fir das Makro ein. Dieser Name wird
nach der Erstellung im Tastaturmeni angezeigt.

4. Wabhlen Sie in der Dropdownliste im Feld "Hot-Key Combination”
(Zugriffstastenkombination) eine Tastenkombination aus. Dies
ermdglicht es Ihnen, das Makro mit einer vordefinierten
Tastenkombination auszufuhren.

5. Wabhlen Sie in der Dropdownliste "Keys to Press" (Zu betatigende
Tasten) alle Tasten aus, die Sie verwenden mdchten, um die
Tastenkombination zu emulieren, die zum Ausfuhren des Befehls
verwendet wird. Wahlen Sie die Tasten in der Reihenfolge aus, in
der sie betatigt werden sollen. Wéahlen Sie nach jeder gewahlten
Taste "Add Key" (Taste hinzufiigen) aus. Nach der Auswahl jeder
Taste wird diese im Feld "Macro Sequence"” (Makrosequenz)
angezeigt und ein Befehl zum Freigeben der Taste wird automatisch
hinzugeflgt.

Erstellen Sie beispielsweise ein Makro zum SchlieRen eines
Fensters durch die Tastenkombination "Linke Strg-Taste+Esc".
Dieses wird im Feld "Macro Sequenz" (Makrosequenz) wie folgt
angezeigt:

Press Left Alt (Linke Alt-Taste drucken)
Press F4 (F4 driicken)

Esc

Release F4 (F4 loslassen)

Esc

Release Left Alt (Linke Alt-Taste loslassen)

6. Uberpriifen Sie das Feld "Macro Sequence" (Makrosequenz), um
sicherzustellen, dass die Makrosequenz korrekt definiert wurde.

a. Wenn Sie einen Schritt aus der Sequenz entfernen mdchten,
markieren Sie diesen, und klicken Sie auf "Remove" (Entfernen).

b. Wenn Sie die Reihenfolge der Schritte in der Sequenz andern
mochten, klicken Sie auf den Schritt und anschlieRend auf die
Pfeil-nach-oben- oder Pfeil-nach-unten-Taste, um die Position
des Schritts wie gewlinscht zu &ndern.

7. Klicken Sie zum Speichern des Makros auf "OK". Klicken Sie auf
"Clear" (Loschen), um alle Felder zu I6schen und erneut mit der
Auswahl zu beginnen. Wenn Sie auf "OK" klicken, wird das
Dialogfenster "Keyboard Macros" (Tastaturmakros) mit dem neuen
Tastaturmakro angezeigt.

8. Klicken Sie im Dialogfeld "Keyboard Macros" (Tastaturmakros) auf
"Close" (SchlieRen). Das Makro wird nun im Tastaturment der
Anwendung angezeigt.

9. Wabhlen Sie das neue Makro im Menii aus, um es auszufiihren, oder
verwenden Sie die dem Makro zugeordnete Tastenkombination.

259
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Makros Importieren

> So importieren Sie Makros:

Zum Offnen des Dialogfelds "Import Macros" (Makros importieren)
wahlen Sie "Keyboard Import Keyboard Macros" (Tastatur >
Tastaturmakros importieren). Navigieren Sie zu dem Ordner, in dem
die Makrodatei abgespeichert ist.

2. Klicken Sie auf die Makrodatei und anschlieBend auf "Open”
(Offnen), um das Makro zu importieren.

a. Wenn zu viele Makros in der Datei enthalten sind, wird eine
Fehlermeldung angezeigt. Wenn Sie auf "OK" klicken, wird der
Import abgebrochen.

b. Schlagt der Import fehl, wird ein Dialogfeld "Error" (Fehler) und
eine Meldung mit den Griunden fir den fehlgeschlagenen Import
angezeigt. Klicken Sie auf "OK" und setzen Sie den Import fort,
ohne dabei jedoch die Makros zu importieren, bei denen der
Import fehlgeschlagen ist.

3. Wabhlen Sie die zu importierenden Makros aus, indem Sie die
entsprechenden Kontrollkastchen markieren, oder verwenden Sie
die Option "Select All" (Alle auswéhlen) bzw. "Deselect All" (Alle
deaktivieren).

4. Kilicken Sie auf "OK", um den Import zu starten.

a. Wird ein doppelt vorhandenes Makro gefunden, wird das
Dialogfeld "Import Macros" (Makros importieren) angezeigt.
Fuhren Sie einen der folgenden Schritt aus:

260 =Yoo
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= Klicken Sie auf "Yes" (Ja), um das bereits vorhandene Makro
mit dem importierten zu ersetzen.

= Klicken Sie auf "Yes to All" (Ja, alle), um die jeweils
ausgewahlten sowie alle anderen gefundenen doppelten
Makros zu ersetzen.

= Klicken Sie auf "No" (Nein), um das ursprtingliche Makro
beizubehalten, und fahren Sie dann mit dem nachsten
Makro fort.

= Klicken Sie auf "No to All" (Nein, nicht alle), um das
ursprungliche Makro beizubehalten, und fahren Sie dann mit
dem nachsten Makro fort. Werden weitere doppelte Makros
gefunden, werden diese bei dem Vorgang ebenfalls
Ubergangen.

= Klicken Sie auf "Cancel" (Abbrechen), um den Import
abzubrechen.

= Sie kbnnen ebenfalls auf "Rename" (Umbenennen) klicken,
um das Makro umzubenennen und es dann zu importieren.
Wenn Sie "Rename" (Umbenennen) ausgewahlt haben, wird
das Dialogfeld "Rename Macro" (Makro umbenennen)
angezeigt. Geben Sie in das Feld einen neuen Namen flr
das Makro ein und klicken Sie auf "OK". Das Dialogfeld wird
geschlossen und der Vorgang wird fortgesetzt. Wenn es sich
bei dem eingegebenen Namen um den eines doppelten
Makros handelt, wird eine Warnmeldung angezeigt und Sie
werden aufgefordert, einen anderen Namen fur den Makro
einzugeben.

b. Wenn wahrend des Importprozesses die erlaubte Anzahl von
importierten Makros Uberstiegen wird, wird ein Dialogfeld
angezeigt. Klicken Sie auf "OK", wenn Sie den Importvorgang
der Makros fortsetzen mdchten, oder klicken Sie auf "Cancel"
(Abbrechen), um den Vorgang zu beenden.

Die Makros werden dann importiert. Wenn ein Makro importiert wird, das
eine bereits vorhandene Zugriffstaste enthalt, wird die Zugriffstaste fur
das importierte Makro verworfen.
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Makros Exportieren
1. Um das Dialogfeld "Select Keyboard Macros to Export"

(Tastaturmakros fur den Export auswahlen) zu 6ffnen, wahlen Sie
"Tools Export Macros" (Extras > Makros exportieren) aus.

Close Window
Deselect Al

Wahlen Sie die zu exportierenden Makros aus, indem Sie die
entsprechenden Kontrollkéastchen markieren, oder verwenden Sie
die Option "Select All" (Alle auswahlen) bzw. "Deselect All" (Alle
deaktivieren).

Klicken Sie auf "OK". Ein ,Tastaturmakros Exportieren“-Dialog wird
angezeigt. Hier kdnnen Sie die gewlinschte Makrodatei lokalisieren
und auswahlen. Das Makro ist standardméaRig auf Ihrem Desktop
vorhanden.

Wabhlen Sie den Ordner aus, in dem Sie die Makrodatei abspeichern
mochten, geben Sie einen Namen fiir die Datei ein und klicken Sie
auf "Save" (Speichern). Wenn das Makro bereits vorhanden ist, wird
eine Warnmeldung angezeigt.

Klicken Sie auf "Yes" (Ja), um das vorhandene Makro zu
Uberschreiben, oder auf "No" (Nein), um die Meldung zu schliel3en.
Das Makro wird dann nicht tberschrieben.

{
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Videoeigenschaften

i
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Aktualisieren der Anzeige

Der Befehl "Refresh Screen” (Anzeige aktualisieren) erzwingt eine
Aktualisierung des Videobildschirms. Videoeinstellungen kénnen auf
verschiedene Art und Weise automatisch aktualisiert werden:

Der Befehl "Refresh Screen" (Anzeige aktualisieren) erzwingt eine
Aktualisierung des Videobildschirms.

Mit dem Befehl "Auto-sense Video Settings" (Videoeinstellungen
automatisch erkennen) werden die Videoeinstellungen des
Zielservers automatisch erkannt.

Mit dem Befehl "Calibrate Color" (Farbe kalibrieren) wird das
Videobild kalibriert, um die angezeigten Farben zu verbessern.

Daruber hinaus kdnnen Sie die Einstellungen manuell tber den Befehl
"Video Settings" (Videoeinstellungen) anpassen.

>

Fuhren Sie einen der folgenden Schritte aus, um die
Videoeinstellungen zu aktualisieren:

Wahlen Sie "Video* > "Refresh Screen" (Video > Anzeige

aktualisieren) aus oder klicken Sie auf die Schaltflache "Refresh
ra

Screen® (Anzeige aktualisieren) |—| in der Symbolleiste.

Automatische Erkennung von Videoeinstellungen

Der Befehl "Auto-sense Video Settings" (Videoeinstellungen automatisch
erkennen) erzwingt das erneute Erkennen der Videoeinstellungen
(Auflésung, Aktualisierungsfrequenz) und erstellt die Videoanzeige neu.

>

Flhren Sie zur automatischen Erkennung der
Videoeinstellungen die folgenden Schritte aus:

Wahlen Sie "Video® > "Auto-sense Video Settings" (Video >
Videoeinstellungen automatisch erkennen) aus oder klicken Sie auf
die Schaltflache "Auto-Sense Video Settings" (Videoeinstellungen
automatisch erkennen). == in der Symbolleiste.

Eine Meldung mit der Information, dass die automatische Anpassung
lauft, wird angezeigt.
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Kalibrieren der Farben

Verwenden Sie den Befehl "Calibrate Color" (Farbe kalibrieren), um die
Farbstufen (Farbton, Helligkeit, Sattigung) der Ubertragenen Videobilder
zu optimieren. Die Farbeinstellungen basieren auf dem jeweiligen
Zielserver.

Hinweis: Der Befehl "Calibrate Color" (Farbe kalibrieren) gilt nur fur die
aktuelle Verbindung.

> Um die Farbe zu kalibrieren, fihren Sie Folgendes durch:

e Wahlen Sie Video > Calibrate Color (Video Farbe kalibrieren), oder
klicken Sie auf die Schaltflache Calibrate Color in der
Symbolleiste.

Die Farbkalibrierung des Zielgeratebildschirms wird aktualisiert.

Konfigurieren von Videoeinstellungen

Verwenden Sie den Befehl "Video Settings" (Videoeinstellungen), um die
Videoeinstellungen manuell anzupassen.

> So andern Sie die Videoeinstellungen:

Wahlen Sie "Video® > "Video Settings" (Video > Videoeinstellungen)
aus, um das Dialogfeld "Video Settings" (Videoeinstellungen)
aufzurufen.

2. Passen Sie die folgenden Einstellungen nach Wunsch an. Wenn Sie
die Einstellungen anpassen, sind die Anderungen sofort sichtbar:

a. PLL Settings (PLL-Einstellungen)

Clock (Uhr) — Diese Option steuert, wie schnell Videopixel auf
dem Videobildschirm angezeigt werden. Anderungen an den
Uhreinstellungen fuhren zu einer horizontalen Streckung oder
Stauchung des Videobilds. Als Einstellung werden ungerade
Zahlen empfohlen. Ublicherweise sollte diese Einstellung nicht
geandert werden, da die automatische Erkennung meist korrekt
ist.

Phase — Die Phasenwerte liegen zwischen 0 und 31 und werden
zyklisch durchlaufen. Halten Sie bei dem Phasenwert an, der das
beste Videobild fur den aktiven Zielserver ergibt.

b. Brightness (Helligkeit): Mithilfe dieser Einstellung passen Sie die
Helligkeit der Zielserveranzeige an.

c. Brightness Red (Helligkeit — Rot) — Steuert die Helligkeit der
Anzeige des Zielservers flr das rote Signal.

—— 8
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d. Brightness Green (Helligkeit — Griin) — Steuert die Helligkeit des
griinen Signals.

e. Brightness Blue (Helligkeit — Blau) — Steuert die Helligkeit des
blauen Signals.

f.  Contrast Red (Kontrast — Rot) — Steuert den Kontrast des roten
Signals.

Contrast Green (Kontrast — Grun) — Steuert das grune Signal.
h. Contrast Blue (Kontrast — Blau) — Steuert das blaue Signal.

Wenn das Videobild extrem verschwommen oder unscharf wirkt,
konnen die Einstellungen fur die Uhr und die Phase so gewahlt
werden, dass auf dem aktiven Zielserver ein besseres Bild
angezeigt wird.

Warnhinweis: Gehen Sie beim Andern der Einstellungen fur die Uhr
und die Phase sorgféltig vor. Anderungen kénnen zu Verzerrungen
oder sogar zum Verlust des Videobildes fuhren, und Sie kbnnen
maoglicherweise die vorherigen Einstellungen nicht wiederherstellen.
Wenden Sie sich an den technischen Kundendienst von Raritan,
bevor Sie Anderungen vornehmen.

i. Horizontal Offset (Horizontaloffset) — Steuert die horizontale
Positionierung der Zielserveranzeige auf dem Bildschirm.

j. Vertical Offset (Vertikaloffset) — Steuert die vertikale
Positionierung der Zielserveranzeige auf dem Bildschirm.

Wabhlen Sie "Automatic Color Calibration" (Automatische
Farbkalibrierung) aus, um diese Funktion zu aktivieren.

Wabhlen Sie den Videoerkennungsmodus aus:
= Best possible video mode (Bestmoglicher Videomodus)

Beim Wechseln von Zielgeraten oder Zielauflosungen fuhrt das
Gerat die vollstandige automatische Erkennung durch. Bei dieser
Option wird das Videobild so kalibriert, dass die bestmdgliche
Bildqualitat erzielt wird.

= Quick sense video mode (Videomodus schnell erkennen)

Bei dieser Option fuhrt das Gerét eine schnelle automatische
Erkennung des Videomodus durch, um das Bild des Zielgerats
schneller anzuzeigen. Diese Option eignet sich insbesondere fur
die Eingabe der BIOS-Konfiguration eines Zielservers nach
einem Neustart.

Klicken Sie auf OK, um die Einstellungen zu Gbernehmen, und
schlieRen Sie das Dialogfenster. Klicken Sie auf "Apply"
(Ubernehmen), um die Einstellungen zu tibernehmen, ohne das
Dialogfenster zu schlie3en.
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Hinweis: Einige Sun-Hintergrundanzeigen (z. B. Anzeigen mit sehr
dunklen Randern) werden auf bestimmten Sun-Servern nicht exakt
zentriert abgebildet. Verwenden Sie einen anderen Hintergrund, oder
platzieren Sie auf der Anzeige oben links ein helleres Symbol.

Videc Settings ‘

PLL Settings

Clock: 1,3121%] 1026 - { 1812
Phase: 1o 31
Color Settings

Brightness Red: o5 o [} 127

[=]

Brightness Green:

o

Brightness Blue:

Contrast Red:

o
]

o
-

Contrast Green:

Contrast Blue:

o
=

Horizontal Offset:

iy

Al {100 0 {000 0 e

Vertical Offset:

w
g

Automatic Color Calibration

Video Sensing

(@) Best possible video mode

() Quick sense video mode

Screenshot vom Zielgerat-Befehl

Mit dem Befehl "Screenshot from Target" (Screenshot vom Zielgeréat)
kénnen Sie einen Screenshot vom Zielserver aufnehmen. Speichern Sie
diesen Screenshot ggf. an einem Speicherort Ihrer Wabhl als Bitmap-,
JPEG- oder PNG-Datei ab.

» So nehmen Sie einen Screenshot vom Zielserver auf:

Wabhlen Sie "Video® "Screenshot from Target" (Video > Screenshot
vom Zielgerat) aus oder klicken Sie auf die Schaltflache "Screenshot

from Target" (Screenshot vom Zielgeréat) in der

Symbolleiste.

2. Wabhlen Sie im Dialogfenster "Save" (Speichern) den Speicherort fur
die Datei aus, benennen Sie sie und wahlen Sie ein Dateiformat aus
der Dropdownliste "Files of Type" (Dateitypen) aus.

3. Klicken Sie zum Speichern des Screenshots auf "Save" (Speichern).

= oo
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Mausoptionen

i

Raritan.

Wenn Sie sich im Zwei-Cursor-Modus befinden und die Option
ordnungsgeman konfiguriert wurde, werden die Cursor aneinander
ausgerichtet.

In Dualmodus, wenn ein Zielserver gesteuert wird, wird die Fernkonsole
zwei Mauscursors anzeigen: Ein Cursor gehort zur KX Ill
Client-Workstation und der andere zum Zielserver.

Sie konnen entweder im Ein-Cursor-Modus oder im Zwei-Cursor-Modus
arbeiten.

Bei zwei Cursorn bietet das Geréat verschiedene Mausmodi:

e "Absolute" (Absolute Mouse Synchronization)
e ‘Intelligent" (Intelligenter Mausmodus)
e "Standard" (Standardmausmodus)

Wenn sich der Mauszeiger im Zielserverfenster des Virtual KVM Client
befindet, werden Mausbewegungen und Klicks direkt an den
angeschlossenen Zielserver tbermittelt.

Aufgrund der Mausbeschleunigungseinstellungen sind die Bewegungen
des Client-Mauszeigers etwas schneller als die des
Zielgeratmauszeigers.

Bei schnellen LAN-Verbindungen kénnen Sie den einzelnen
Mauszeigermodus verwenden und nur den Cursor des Zielservers
anzeigen.

Sie kdnnen zwischen den beiden Modi (ein Cursor und zwei Cursor)
wechseln.
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Dual-Mausmodi

Absolute Mouse Synchronization

In diesem Modus werden absolute Koordinaten verwendet, um die
Cursor von Client und Zielgerat synchron zu halten, auch wenn fiir die
Maus des Zielgerats eine andere Beschleunigung oder Geschwindigkeit
eingestellt wurde.

Dieser Modus wird von Servern mit USB-Ports untersttitzt und ist der
Standardmodus fiir Virtuelle Medien CIMs.

Absolute Mouse Synchronization erfodert die Verwendung von Virtuellen
Medien CIM :

e D2CIM-VUSB

e D2CIM-DVUSB

e D2CIM-DVUSB-DVI

e D2CIM-DVUSB-HDMI
e D2CIM-DVUSB-DP

> So gelangen Sie in die Absolute Maus-Synchronization:
e Waéhlen Sie Mouse > Absolute.

Der schwarze Anschluss am DVUSB CIM wird zum AnschlieRen von
Maus und Tastatur verwendet. Der graue Anschluss wird fur virtuelle
Medien verwendet.

Achten Sie darauf, dass immer beide Anschliisse des CIM mit dem
Gerat verbunden sind. Es ist moglich, dass das Gerat nicht
ordnungsgemal’ funktioniert, wenn nicht alle Stecker an den Zielserver
angeschlossen sind.

Intelligent

Im Mausmodus "Intelligent” erkennt das Gerat die Mauseinstellungen
des Zielgerats und kann die Cursor dementsprechend synchronisieren,
wodurch die Mausbeschleunigung auf dem Zielgerat ermdglicht wird.
Intelligenter Mausmodus wird standardmé&Rig fur nicht-VM-Ziele
verwendet.

So gelangen Sie in den intelligenten Mausmodus

> So gelangen Sie in den intelligenten Mausmodus:

e Waéhlen Sie "Mouse Intelligent" (Maus > Intelligent).
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Bedingungen fur die intelligente Maussynchronisation

Der Befehl "Intelligent Mouse Synchronization” (Intelligente
Maussynchronisierung) im Ment "Mouse" (Maus) synchronisiert
automatisch die Cursor in Inaktivitatsphasen. Zur korrekten
Synchronisierung missen jedoch folgende Bedingungen erfillt sein:

Der Active Desktop muss auf dem Zielgerat deaktiviert sein.

Oben in der linken Ecke auf der Zielseite dirfen keine Fenster
angezeigt werden.

Oben in der linken Ecke auf der Zielseite darf kein animierter
Hintergrund vorhanden sein.

Der Zielcursor muss standardmaRig und nicht animiert sein.

Die Geschwindigkeit des Zielcursors darf nicht auf sehr hohe oder
sehr niedrige Werte eingestellt sein.

Erweiterte Mauseigenschaften wie "Enhanced pointer precision”
(Zeigerbeschleunigung verbessern) oder "Snap mouse to default
button in dialogs" (In Dialogfeldern automatisch zur
Standardschaltflache springen) miissen deaktiviert sein.

Wahlen Sie im Fenster "Video Settings" (Videoeinstellungen) die
Option "Best Possible Video Mode" (Bestmdglicher Videomodus)
aus.

Die Rander des Zielvideos miissen deutlich sichtbar sein. Ein
schwarzer Rand muss also bei einem Bildlauf zu einem Rand des
Zielvideobilds zwischen dem Zieldesktop und dem Fenster der
KVM-Remotekonsole sichtbar sein.

Wenn Sie die Funktion zur intelligenten Maussynchronisierung
nutzen, konnen Datei- oder Ordnersymbole in der linken oberen

Ecke lhres Desktops zu Problemen fiihren. Um Probleme mit dieser

Funktion zu vermeiden, empfiehlt Raritan, Datei- oder
Ordnersymbole in der linken oberen Ecke lhres Desktops zu
entfernen.

Initiieren Sie nach dem automatischen Erkennen des Zielvideos manuell
eine Maussynchronisierung. Klicken Sie dazu in der Symbolleiste auf die
Schaltflache "Synchronize Mouse" (Maus synchronisieren). Dies gilt
auch bei Anderung der Auflosung des Zielgerats, wenn die Cursor nicht
mehr synchronisiert sind.

Schlagt die intelligente Maussynchronisierung fehl, wird die
Standardeinstellung der Maussynchronisierung wiederhergestellt.

Beachten Sie, dass die Mauskonfigurationen auf unterschiedlichen
Zielbetriebssystemen variieren. Weitere Informationen finden Sie in den
Richtlinien fur Ihr Betriebssystem. Die intelligente Maussynchronisierung
ist fur UNIX-Zielgerate nicht verflgbar.
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Mausmodus "Standard"

Beim Mausmodus "Standard" wird ein
Standard-Maussynchronisierungsalgorithmus mit relativen
Mauspositionen verwendet. Fir den Mausmodus "Standard" mussen die
Mausbeschleunigung deaktiviert und andere Mausparameter korrekt
eingerichtet werden, damit die Client- und die Servermaus synchron
bleiben.

> So gelangen Sie in den Mausmodus "Standard":
e Waéhlen Sie Mouse > Standard (Maus > Standard).

Tipps zur Maussynchronisation

Wenn Sie Probleme mit der Maussynchronisation haben:

1. Stellen Sie sicher, dass die ausgewahlte Videoauflosung und die
Aktualisierungsfrequenz vom Gerat unterstiitzt werden. Im Dialogfeld
"KVM Client Connection Info" (Virtual KVM Client —
Verbindungsinformationen) werden die tatsachlich vom Gerat
erkannten Werte angezeigt.

2. Erzwingen Sie eine automatische Erkennung, indem Sie im KVM
Client auf die Schaltflache zur automatischen Erkennung klicken.

3. Fuhren Sie folgende Schritte aus, falls dadurch die
Maussynchronisation (bei Linux-, UNIX- und
Solaris-KVM-Zielservern) nicht verbessert wird:

a. Offnen Sie ein Terminalfenster.
b. Geben Sie den folgenden Befehl: xset mouse 1 1 ein.
c. SchlieRen Sie das Terminalfenster.

4. Klicken Sie im KVM Client auf die Schaltflache zur

Maussynchronisierung .
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Synchronize Mouse (Maus synchronisieren)

Im Zwei-Cursor-Modus erzwingt der Befehl "Synchronize Mouse" (Maus
synchronisieren) die erneute Ausrichtung des Zielserver-Mauszeigers
am Mauszeiger des Virtual KVM Client.

> Fihren Sie einen der folgenden Schritte aus, um die Maus zu
synchronisieren:

e Wahlen Sie "Mouse* "Synchronize Mouse" (Maus > Maus
synchronisieren) aus oder klicken Sie auf die Schaltflache

"Synchronize Mouse" (Maus synchronisieren) in der
Symbolleiste klicken.

Hinweis: Diese Option steht nur in den Mausmodi "Standard" und
"Intelligent” zur Verfugung.

Ein-Cursor-Modus

Beim Ein-Cursor-Modus wird nur der Cursor des Zielservers verwendet;
der lokale Mauszeiger wird nicht mehr angezeigt.

Hinweis: Der Ein-Cursor-Modus funktioniert nicht auf Windows- oder
Linux-Zielgeraten, wenn der Client auf einer virtuellen Maschine
ausgefihrt wird.

» Fuhren Sie einen der folgenden Schritte aus, um den
Ein-Cursor-Modus zu aktivieren:

e Wabhlen Sie Mouse > Single Mouse Cursor (Maus Ein Cursor).
¢ Klicken Sie die Taste "Single/Double Mouse Cursor* (Ein/Zwei

Cursor) in der Symbolleiste.

Single Cursor

i =

You are about to enter Single Cursor mode. While you are in this mode,
W this software will have exclusive control over the mouse and keyboard.

To exit single cursor mode, you must press Ctrl+ LeftAlt+ O
[7] Scale the video (no scroll bars)

[ ok || Cance

» So beenden Sie den Ein-Cursor-Modus:

1. Drucken Sie Strg+Alt+O auf der Tastatur, um den Ein-Cursor-Modus
Zu beenden.
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272

Optionen im Menu "Tools" (Extras)

"General Settings" (Allgemeine Einstellungen)

>

So legen Sie die Optionen im Menii ,,Tools“ (Extras) fest:

Wéhlen Sie "Tools" (Extras) > "Options" (Optionen). Das Dialogfeld
"Options" (Optionen) wird angezeigt.

Aktivieren Sie das Kontrollk&stchen "Enable Logging"
(Protokollierung aktivieren) nur nach Anweisung durch den
technischen Kundendienst.

Bei dieser Option wird im Basisverzeichnis eine Protokolldatei
erstellt.

Wahlen Sie ggf. in der Dropdown-Liste "Keyboard Type"
(Tastaturtyp) einen Tastaturtyp aus.

Folgende Optionen stehen zur Verfugung:

= US/International (USA/International)

= Franzosisch (Frankreich)

= Deutsch (Deutschland)

= Japanisch

= United Kingdom (GrofR3britannien)

= Koreanisch (Korea)

= Franzosisch (Belgien)

= Norwegisch (Norwegen)

= Portugiesisch (Portugal)

= Danisch (Danemark)

= Schwedisch (Schweden)

= Deutsch (Schweiz)

= Hungarian (Hungary) (Ungarisch)

= Spanisch (Spanien)

= [talienisch (ltalien)

= Slowenisch

= Ubersetzung: Franzosisch — Englisch (USA)
= Ubersetzung: Franzésisch — Englisch (USA/International)

Beim AKC entspricht der Tastaturtyp standardméaRig dem lokalen
Client. In diesem Fall trifft die Option nicht zu.

Konfigurieren von Zugriffstasten:

= oo
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= Exit Full Screen Mode - Hotkey (Zugriffstaste zum Beenden des
Vollbildmodus).

Wenn Sie in den Vollbildmodus wechseln, erscheint die Anzeige
des Zielservers im Vollbildmodus mit derselben Auflésung wie
auf dem Zielserver.

Diese Zugriffstaste wird zum Beenden des Modus verwendet.

= "Exit Single Cursor Mode - Hotkey" (Zugriffstaste zum Beenden
des Ein-Cursor-Modus):

Im Ein-Cursor-Modus wird nur der Cursor des Zielservers
angezeigt.

Diese Zugriffstaste wird zum Beenden des Ein-Cursor-Modus
verwendet, sodass der Client-Cursor wieder angezeigt wird.

= "Disconnect from Target - Hotkey" (Zugriffstaste zum Trennen
der Verbindung mit dem Ziel):

Aktivieren Sie diese Zugriffstaste, damit Benutzer die Verbindung
mit dem Ziel unverztiglich trennen kénnen.

Bei der Kombination mehrerer Zugriffstasten kann eine
Tastenkombination jeweils nur einer Funktion zugewiesen werden.

Wenn die Taste "Q" beispielsweise bereits der Funktion "Disconnect
from Target" (Verbindung mit dem Ziel trennen) zugewiesen ist, ist
sie fur die Funktion "Exit Full Screen Mode" (Vollbildmodus beenden)
nicht mehr verfiigbar.

Wenn eine Zugriffstaste bei einer Aktualisierung hinzugefigt wird
und der Standardwert fur die Taste bereits verwendet wird, wird der
Funktion stattdessen der nachste verfligbare Wert zugewiesen.
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5. Klicken Sie auf OK.
Options i, ‘ u1

General | Client Launch Settings | Scan Seth'ngs|

Keyboard Type: |English (US/Int) -
Exit Ful Screen Mode - Hotiey: Clrl+LeftAlt+M -] I
Exit Single Cursor Mouse Mode - HotKey: :Ctrl Heftalt+0 -
Disconnect From Target - Hotkey: :Ctrl Heftalt+Q -

I [ oK ] [ Cancel ] [ Apply ]

Tastaturbeschrankungen

Tirkische Tastaturen

Bei Verwendung einer turkischen Tastatur missen Sie die Verbindung
mit einem Zielserver tUber den Active KVM Client (AKC) herstellen. Von
anderen Raritan-Clients wird es nicht unterstitzt.

Slowenische Tastaturen

Aufgrund einer JRE-Beschréankung funktioniert die Taste < auf
slowenischen Tastaturen nicht.

Sprachkonfiguration fur Linux

Da mit der Sun-JRE auf einem Linux-Betriebssystem Probleme bei der
korrekten Erzeugung von KeyEvents (Tastenereignissen) fur
fremdsprachige Tastaturen auftreten, die mithilfe der
Systemeinstellungen konfiguriert wurden, empfiehlt Raritan die
Konfiguration fremdsprachiger Tastaturen mithilfe der in der folgenden
Tabelle beschriebenen Methoden.

Sprache Konfigurationsmethode
USA/Int. Standard

Franzdsisch Keyboard Indicator (Tastaturanzeige)

Deutsch System Settings (Control Center)
(Deutschland) [Systemeinstellungen (Steuerzentrale)]
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Sprache
Japanisch

Britisches
Englisch

Koreanisch

Belgisch
Norwegisch
Dénisch
Schwedisch

Ungarisch

Spanisch

Italienisch

Slowenisch

Portugiesisch
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Konfigurationsmethode

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Keyboard Indicator (Tastaturanzeige)
Keyboard Indicator (Tastaturanzeige)
Keyboard Indicator (Tastaturanzeige)
Keyboard Indicator (Tastaturanzeige)

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Hinweis: Die Tastaturanzeige sollte bei Linux-Systemen, die Gnome als
Desktopumgebung nutzen, verwendet werden.

Client Launch Settings (Client-Starteinstellungen)

Mithlife des Konfigurierens von "Client Launch Settings"
(Client-Starteinstellungen) kénnen Sie die Bildschirmeinstellungen fir

eine KVM-Sitzung definieren.

P> So konfigurieren Sie Starteinstellungen fur den Client:

1. Waéhlen Sie "Tools" (Extras), "Options" (Optionen). Das Dialogfeld

"Options" (Optionen) wird angezeigt.

2. Klicken Sie auf die Registerkarte "Client Launch Settings"

(Client-Starteinstellungen).

= So konfigurieren Sie die Zielfenstereinstellungen:
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a. Wabhlen Sie "Standard - sized to target Resolution" (Standard -
Grol3e an Zielauflosung anpassen) aus, um das Fenster mit der
aktuellen Auflésung des Ziels zu éffnen. Wenn die Zielauflésung
groRRer als die Client-Auflosung ist, bedeckt das Zielfenster soviel
Bildschirmflache wie mdglich. Gegebenenfalls werden
Bildlaufleisten hinzugefugt.

b. Wahlen Sie "Full Screen" (Vollbild) aus, um das Zielfenster im
Vollbildmodus zu 6ffnen.

= So konfigurieren Sie den Monitor, auf dem der Ziel-Viewer
gestartet wird:

a. Wabhlen Sie "Monitor Client Was Launched from" (Monitor-Client
gestartet von) aus, wenn der Ziel-Viewer in derselben Anzeige
wie die auf dem Client verwendete Anwendung gestartet werden
soll (z. B. ein Webbrowser oder ein Applet).

b. Wahlen Sie "Select From Detected Monitors" (Aus gefundenen
Monitoren auswahlen) aus, um einen Monitor aus einer Liste mit
Monitoren auszuwahlen, die momentan von der Anwendung
gefunden werden. Wenn ein zuvor ausgewahlter Monitor nicht
mehr gefunden wird, wird "Currently Selected Monitor Not
Detected" (Aktuell ausgewahlter Monitor nicht gefunden)
angezeigt.

= So konfigurieren Sie zusatzliche Starteinstellungen:

a. Wabhlen Sie "Enable Single Cursor Mode" (Ein-Cursor-Modus
aktivieren), um den Ein-Cursor-Modus bei Zugriff auf den Server
als Standardmausmodus zu aktivieren.

b. Wabhlen Sie "Enable Scale Video" ("Video skalieren" aktivieren)
aus, damit die Anzeige auf dem Zielserver automatisch skaliert
wird, sobald auf ihn zugegriffen wird.

c. Wahlen Sie "Pin Menu Toolbar" (Mentisymbolleiste anheften),
wenn die Symbolleiste auf dem Ziel im Vollbildmodus sichtbar
bleiben soll. Wenn sich das Ziel im Vollbildmodus befindet, ist
das Menu in der Standardeinstellung nur sichtbar, wenn Sie mit
der Maus auf den oberen Bildschirmrand zeigen.
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3. Kilicken Sie auf OK.
Options. - u1

General | Client Launch Settings | Sean 5etﬁngs|

Window Mode
(@) Standard - sized to target resolution

() Full Screen

Monitor ||
(@ Monitor Client Was Launched From

() Select From Detected Monitors

Manitor A
Detected Monitors:

[ ]

Other

Enable Single Mouse Cursor
Eniable Scale Vide

| o ] (o | i |

Konfigurieren von Port-Scaneinstellungen tGber VKC und AKC

Die Konfiguration von Port-Scannen-Optionen in VKC un AKC gilt fir das
Scannen von der KX IIl Remote Konsole.

Um Port-Scan Optionen fir die Lokale Konsole (siehe
"Konfigurieren von Lokale Konsole-Scaneinstellungen" auf Seite
316)zu konfigurieren, siehe Configure Local Console Scan Settings

VERWENDUNG die Port-Scanfunktion, mit der nach ausgewahlten
Zielen gesucht werden kann. Die Ziele werden dann in einer
Bildschirmprasentationsansicht angezeigt. So kdnnen Sie bis zu 32 Ziele
gleichzeitig Uberwachen.

Sie kénnen je nach Bedarf eine Verbindung mit mehreren Zielen
herstellen oder sich auf ein bestimmtes Ziel konzentrieren.
Scanvorgange kdnnen Standardziele, Blade-Server,
Dominion-Schichtgerate und KVM-Switch-Ports umfassen.

Konfigurieren Sie die Scaneinstellungen entweder Uber den Virtual KVM
Client (VKC) oder den Active KVM Client (AKC).

Siehe Scannen von Ports - Fernkonsole

Den Scanintervall und die Standardanzeigeoptionen legen Sie auf der
Schaltflache "Scan Settings" (Scaneinstellungen) fest.
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Port-Scan konfigurieren

>

278

So legen Sie die Scaneinstellungen fest:

Wéhlen Sie "Tools" (Extras) > "Options" (Optionen). Das Dialogfeld
"Options" (Optionen) wird angezeigt.

Wabhlen Sie die Registerkarte "Scan Settings" (Scaneinstellungen)
aus.

Geben Sie im Feld "Display Interval (10-255 sec):" (Anzeigeintervall
(10-255 Sek.)) die Anzahl Sekunden ein, die das Ziel im Fokus in der
Mitte des Fensters "Port Scan" (Port-Scan) angezeigt werden soll.

Geben Sie im Feld "Interval Between Ports (10 - 255 sec):" (Intervall
zwischen Ports (10-255 Sek.)) das Intervall ein, in dem das Geréat
zwischen Ports pausieren soll.

Andern Sie im Abschnitt "Display" (Anzeige) die
Standardanzeigeoptionen fir die Grof3e der Miniaturansichten und
die Teilung der Ausrichtung des Fensters "Port Scan" (Port-Scan).

Klicken Sie auf "OK".

SR

-aons . A ‘ §1

| General | Client Launch Seth'ng5| Scan Settings—|

Scan Intervals
Display Interval {10-255 sec): 10|

Interval Between Ports (10-255 sec): |10

Display
Thumbnail Size: :1601(110 v:
split Orientation: | Vertical -
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Ansichtsoptionen

i
i
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View Toolbar (Symbolleiste anzeigen)

Sie kdnnen den Virtual KVM Client mit oder ohne die Symbolleiste
verwenden.

> So blenden Sie die Symbolleiste ein bzw. aus:

e Wahlen Sie View > View Toolbar (Ansicht > Symbolleiste
anzeigen).

"View Status Bar" (Statusleiste anzeigen)

Standardmafig wird die Statusleiste unten im Zielfenster angezeigt.

» So blenden Sie die Statusleiste aus:

e Klicken Sie auf "View" (Ansicht) > "Status Bar" (Statusleiste), um die
Option zu deaktivieren.

> So stellen Sie die Statusleiste wieder her:

e Klicken Sie auf "View" (Ansicht) > "Status Bar" (Statusleiste), um die
Option zu aktivieren.

Scaling (Skalieren)

Das Skalieren des Zielfensters ermdglicht die Anzeige des gesamten
Inhalts des Zielserverfensters.

Dieses Feature vergroRert oder verkleinert das Zielvideobild unter
Beibehaltung des Seitenverhaltnisses, um es an die Fenstergrof3e des
Virtual KVM Client anzupassen. Somit wird der gesamte
Zielserver-Desktop angezeigt, und Sie missen nicht die Bildlaufleiste
verwenden.

P> So aktivieren bzw. deaktivieren Sie die Skalierung:
e Wahlen Sie View > Scaling (Ansicht > Skalieren).
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Vollbildmodus

Wenn Sie in den Vollbildmodus wechseln, erscheint die Anzeige des
Zielservers im Vollbildmodus mit derselben Auflésung wie auf dem
Zielserver.

Die Zugriffstaste, tUber die Sie diesen Modus beenden kdnnen, legen Sie
im Dialogfeld "Options" (Optionen) fest (siehe Tool Options (siehe
"Optionen im Menl "Tools" (Extras)" auf Seite 272) (Tool-Optionen)).

Wenn Sie im Vollbildmodus den Mauszeiger an den oberen
Bildschirmrand schieben, wird die Mendleiste fiir den
Vollbildschirmmodus angezeigt.

Wenn die Mendleiste im Vollbildmodus sichtbar bleiben soll, aktivieren
Sie die Option "Pin Menu Toolbar" (Mentsymbolleiste anheften) im

Dialogfeld "Tool Options" (Tool-Optionen). Siehe Tool Options (siehe
"Optionen im Menl "Tools" (Extras)" auf Seite 272) (Tool-Optionen).

> So gelangen Sie in den Vollbildmodus:
e Wahlen Sie Ansicht > Vollbild aus oder klicken Sie auf die

Vollbild-Taste. @

» So beenden Sie den Vollbildmodus:

e Drlcken Sie die im Dialogfeld "Options" (Optionen) konfigurierte
Zugriffstaste. Standardmafig lautet die Tastenkombination
"Strg+Alt+M".

Wenn Sie immer im Vollbildmodus auf das Ziel zugreifen mdéchten,
konnen Sie den Vollbildmodus als Standardeinstellung auswéahlen.

> So aktivieren Sie den Vollbildmodus als Standardmodus:

Klicken Sie auf "Tools" (Extras) > "Options" (Optionen), um das
Dialogfeld "Options" (Optionen) zu 6ffnen.

2. Wahlen Sie "Enable Launch in Full Screen Mode" (Start im
Vollbildmodus aktivieren), und klicken Sie auf "OK".
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Virtual Media (Virtuelle Medien)

;

Raritan.

Alle KX 1l Modelle unterstiitzen virtuelle Medien. Virtuelle Medien
erweitern die KVM-Funktionen. Sie ermdglichen KVM-Zielservern den
Remotezugriff auf Medien auf einem Client-PC und
Netzwerkdateiservern.

Mit dieser Funktion werden Medien, die auf dem Client-PC und den
Netzwerkdateiservern bereitgestellt sind, im Grunde virtuell vom
Zielserver bereitgestellt. Der Zielserver kann dann Lese- und
Schreibzugriffe auf diese Medien durchfuhren, als waren die Medien
physisch an den Zielserver angeschlossen.

Jeder KX Il verfugt Uber virtuelle Medien, um
Remoteverwaltungsaufgaben mithilfe einer Vielzahl von CD-, DVD-,
USB-, Audiowiedergabe- und -aufnahmegeraten, internen und
Remotelaufwerken und Abbildern zu ermdglichen.

Virtuelle Medien-Sitzungen sind durch 128-Bit or 256-Bit AES- oder
RC4-Verschlisselung gesichert.

Voraussetzungen fur die Verwendung virtueller Medien

KX Il Vorbereitungen

e Fir Benutzer, die Zugriff auf virtuelle Medien bendtigen, missen
Berechtigungen fir das KX Il Gerat eingerichtet werden, die den
Zugriff auf die relevanten Ports gestatten, sowie der virtuelle
Medienzugriff \[Portberechtigung "VM Access" (VM-Zugriff)] fir diese
Ports. Portberechtigungen werden auf Gruppenebene eingerichtet.

e Zwischen dem Geréat und dem Zielserver muss eine
USB-Verbindung bestehen.

e Wenn Sie die PC-Freigabe verwenden mdchten, missen die
Security Settings(Sicherheitseinstellungen) auf der Seite "Security
Settings" (Sicherheitseinstellungen) aktiviert sein.Optional

e Sie mussen das richtige USB-Profil fir den KVM-Zielserver
auswahlen, zu dem Sie eine Verbindung herstellen.

Remote-PC

e Fur bestimmte virtuelle Medienoptionen sind Administratorrechte auf
dem Remote-PC erforderlich (z. B. Umleitung ganzer Laufwerke).

Hinweis: Wenn Sie Windows Vista or Windows 7 verwenden,
deaktivieren Sie "User Account Control" (Benutzerkontensteuerung),
oder wahlen Sie beim Start von Internet Explorer "Run as
Administrator" (Als Administrator ausfiihren) aus. Klicken Sie dazu
auf das Menu "Start", klicken Sie mit der rechten Maustaste auf
"Internet Explorer”, und wéhlen Sie "Run as Administrator" (Als
Administrator ausfuhren) aus.
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Zielserver

e KVM-Zielserver mussen tiber USB angeschlossene Laufwerke
unterstitzen.

e USB 2.0-Ports sind schneller und daher vorzuziehen.

CIM erfoderlich fir Virtuelle Medien

Fur die Verwendung von virtuellen Medien missen Sie eine der
folgenden CIM verwenden:

e D2CIM-VUSB

e D2CIM-DVUSB

e D2CIM-DVUSB-DVI

e D2CIM-DVUSB-HDMI
e D2CIM-DVUSB-DP

Der schwarze Anschluss am DVUSB CIM wird zum AnschlieRen von
Maus und Tastatur verwendet. Der graue Anschluss wird fur virtuelle
Medien verwendet.

Achten Sie darauf, dass immer beide Anschliisse des CIM mit dem
Gerat verbunden sind. Es ist moglich, dass das Gerat nicht
ordnungsgemal funktioniert, wenn nicht alle Stecker an den Zielserver
angeschlossen sind.

Installieren von lokalen Laufwerken

Mit dieser Option installieren Sie ein gesamtes Laufwerk. Das gesamte
Festplattenlaufwerk wird auf dem Zielserver virtuell installiert.

Verwenden Sie diese Option nur flr Festplatten und externe Laufwerke.
Netzwerklaufwerke, CD-ROM- oder DVD-ROM-Laufwerke sind nicht
enthalten.

Notiz zum Installieren von lokalen Laufwerken

KVM-Zielserver unter dem Betriebssystem Windows XP® kann
maoglicherweise keine neuen Massenspeicherverbindungen akzeptieren,
nachdem eine NTFS-formatierte Partition (z. B. das lokale Laufwerk C)
an sie umgeleitet wurde.

SchlieRen Sie in diesem Fall die Remotekonsole, und stellen Sie erneut
eine Verbindung her, bevor Sie ein weiteres virtuelles Mediengerat
umleiten. Wenn andere Benutzer mit demselben Zielserver verbunden
sind, mussen auch sie diese Verbindung trennen.
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Unterstitzte Aufgaben Via Virtuelle Medien

Virtuelle Medien bieten die Méglichkeit, Aufgaben extern zu erledigen.
Dazu zahlen:

e Ubertragen von Dateien

e Durchfiihren von Diagnosen

e Installieren oder Reparieren von Anwendungen

e Vollstdndiges Installieren des Betriebssystems

e Aufnehmen und Wiedergeben von digitalen Audiodateien

Unterstitzte Virtuelle Medientypen

Fir Windows®, Mac® und Linux™-Clients werden die folgenden virtuellen
Medientypen unterstitzt:

e Interne und externe Laufwerke

e Interne und per USB angeschlossene CD- und DVD-Laufwerke
e USB-Massenspeichergerate

e PC-Festplatte

e |ISO-Abbilder (Datentragerabbilder)

e Digitale Audiogerate*

Hinweis: 1SO9660 wird standardmaRig von Raritan unterstitzt. Andere
ISO-Standards konnen jedoch ebenfalls verwendet werden.

Falle, in denen Lese-/Schreibzugriff nicht verfiigbar ist

Der Lese-/Schreibzugriff auf virtuelle Medien ist in den folgenden
Situationen nicht verfligbar:

e Fir Linux® und Mac® Clients
e Wenn das Laufwerk schreibgeschiitzt ist

e Wenn der Benutzer nicht Uiber eine Lese-/Schreibberechtigung
verflgt.

= Unter Port Permission (Port-Berechtigung) ist fir Access (Zugriff)
die Einstellung None (Kein) oder View (Anzeigen) ausgewahlt.

= Unter Port Permission (Port-Berechtigung) ist flir VM Access
(VM-Zugriff) die Einstellung Read-Only (Schreibgeschutzt) oder
Deny (Ablehnen) ausgewahilt.
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Unterstitzte Virtuelle Medien-Betriebssysteme
Die folgenden Client-Betriebssysteme werden unterstutzt:

e Windows®-7 Betriebssystem

e Windows 8 Betriebssystem

¢ Windows XP® Betriebssystem

e 0penSUSE® 11.4 Celadon (x86_64)

e Fedora®18

e RHEL®6.4

e OSX Mountain Lion® 10.7 (und héher)
e Solaris® 10

Der Active KVM Client (AKC) kann verwendet werden, um Medieniarten
zu montieren aber nur fir Windows-Betriebssysteme.

Anzahl der unterstitzten Map Virtual Media Drive (Virtuelle
Medienlaufwerke)

Mit dem Feature fir virtuelle Medien kénnen Sie bis zu zwei Laufwerke
(verschiedenen Typs) mounten, die durch das aktuell dem Zielgerat
zugeordnete USB-Profil unterstiitzt werden. Diese Laufwerke sind
wahrend der KVM-Sitzung zuganglich.

Sie kénnen beispielsweise eine bestimmte CD-ROM installieren,
verwenden und nach Fertigstellung Ihrer Arbeit wieder trennen. Der
virtuelle Medienkanal fir CD-ROMSs bleibt jedoch offen, sodass Sie eine
andere CD-ROM virtuell installieren kénnen. Diese virtuellen
Medienkanale bleiben offen, bis die KVM-Sitzung geschlossen wird
(vorausgesetzt, sie werden vom USB-Profil unterstitzt).

Um das virtuelle Medium zu verwenden, schlieRen Sie es an den
Client-PC oder Netzwerkdateiserver an, auf den Sie Uiber den Zielserver
zugreifen mdchten.

Dieser Schritt muss nicht als erster erfolgen, jedoch bevor Sie
versuchen, auf das Medium zuzugreifen.
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Trennen und AnschlieBen vom Virtuellen Medien

So greifen Sie auf ein Virtuelles Medienlaufwerk auf dem Client-Computer
zu

> So greifen Sie auf ein Virtuelles Medien Laufwerk auf dem
Client-Computer zu:

1. Wabhlen Sie im Virtual KVM Client Virtual Media > Connect Drive

oder klicken Sie auf die Connect Drive... Taste D Das Dialogfeld
Map Virtual Media Drive (Virtuelles Medienlaufwerk zuordnen) wird
angezeigt.

Map Virtual Media Drive g e

Select a local drive to mount onto the target server,

Local Drive:
I iC: (Hard Disk Partition) [

Read-Write

| [ oK H Cancel ]I

2. Wahlen Sie das entsprechende Laufwerk in der Dropdown-Liste
Local Drive (Lokales Laufwerk) aus.

Fur den Lese- und Schreibzugriff missen Sie das Kontrollkastchen
"Read-Write" (Lese-/Schreibzugriff) aktivieren.

Diese Option steht nur fur Wechsellaufwerke zur Verfligung. Weitere
Informationen finden Sie unter Félle, in denen Lese-/Schreibzugriff
nicht verfugbar ist (siehe "Falle, in denen Lese-/Schreibzugriff
nicht verfugbar ist" auf Seite 283).

Bei dieser Option kdnnen Sie Daten auf dem angeschlossenen
USB-Datentrager lesen und schreiben.

WARNUNG: Den Lese-/Schreibzugriff zu aktivieren kann gefahrlich
sein! Wenn mehrere Einheiten gleichzeitig auf dasselbe Laufwerk
zugreifen, kann dies zu Datenbeschadigungen fiihren. Sollten Sie
den Schreibzugriff nicht benétigen, deaktivieren Sie dieses
Kontrollkastchen.

3. Klicken Sie auf OK. Das Medium wird auf dem Zielserver virtuell
installiert. Sie kénnen darauf wie auf jedes andere Laufwerk
zugreifen.
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Installieren von CD-ROM-/DVD-ROM-/ISO-Abbildern

Mit dieser Option installieren Sie CD-ROM-, DVD-ROM- und
ISO-Abbilder.

Hinweis: Das 1SO9660-Format wird standardmafig von Raritan
unterstutzt. Andere CD-ROM-Erweiterungen funktionieren ggf. jedoch
auch.

> So greifen Sie auf ein CD-ROM-, DVD-ROM- oder ISO-Abbild zu:

Waéhlen Sie im Virtual KVM Client Virtual Media > CD-ROM/ISO Bild
verbinden, oder klicken Sie auf die CD-ROM/ISO Verbinden Taste

i
. Das Dialogfeld "Map Virtual Media CD/ISO Image"
(CD-/1SO-Abbild als virtuelles Medium zuordnen) wird angezeigt.

2. Gehen Sie bei internen und externen CD-ROM- und
DVD-ROM-Laufwerken folgendermaf3en vor:

a. Wabhlen Sie die Option "Local CD/DVD Drive" (Lokales
CD-/DVD-Laufwerk).

b. Wahlen Sie das entsprechende Laufwerk in der Dropdown-Liste
"Local CD/DVD Drive" (Lokales CD-/DVD-Laufwerk) aus. Diese
Liste enthalt alle verfligbaren internen und externen CD- und
DVD-Laufwerksnamen.

c. Klicken Sie auf//l //IConnect (Verbinden).
3. Gehen Sie bei ISO-Abbildern folgendermal3en vor:

a. Wabhlen Sie die Option "ISO Image" (ISO-Abbild). Mit dieser
Option greifen Sie auf ein Laufwerkabbild einer CD, DVD oder
Festplatte zu. Nur das ISO-Format wird unterstitzt.

b. Klicken Sie auf Durchsuchen.

c. Navigieren Sie zu dem Pfad des gewiinschten Laufwerkabbilds,
und klicken Sie auf Open (Offnen). Der Pfad wird in das Feld
"Image Path" (Abbildpfad) geladen.

d. Klicken Sie auf//l //IConnect (Verbinden).

4. Gehen Sie bei Remote-ISO-Abbildern auf einem Dateiserver
folgendermal3en vor:

a. Wahlen Sie die Option "Remote Server ISO Image" (ISO-Abbild
auf Remoteserver).

b. Wabhlen Sie in der Dropdown-Liste einen Hostnamen und ein
Abbild aus. Zur Verfligung stehen die Dateiserver und
Abbildpfade, die Sie auf der Seite "File Server Setup"
(Dateiserver-Setup) konfiguriert haben. Die Dropdown-Liste
enthalt nur Elemente, die Sie auf der Seite "File Server Setup"
(Dateiserver-Setup) konfiguriert haben.
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c. File Server Username (Dateiserver-Benutzername) — Der fiir den
Zugriff auf den Dateiserver erforderliche Benutzername. Der
Name darf den Dom&nennamen, wie z. B.
meinedoméane/Benutzername, enthalten.

d. File Server Password (Dateiserver-Kennwort) — Das fur den
Zugriff auf den Dateiserver erforderliche Kennwort (Eingabe
erfolgt verdeckt).

e. Klicken Sie auf/// ///Connect (Verbinden).

Das Medium wird auf dem Zielserver virtuell installiert. Sie kénnen
darauf wie auf jedes andere Laufwerk zugreifen.

Hinweis: Wenn Sie Dateien auf einem Linux® Ziel bearbeiten, verwenden
Sie den Befehl "Linux Sync" (Linux-Synchronisierung), nachdem die
Dateien mithilfe eines virtuellen Mediums kopiert wurden, um die
kopierten Dateien anzuzeigen. Die Dateien werden moglicherweise erst
angezeigt, nachdem die Synchronisierung durchgefihrt wurde.

Hinweis: Wenn Sie mit dem Windows 7° Betriebssystem® arbeiten,
werden Wechseldatentrager nicht standardmafig im Windows-Ordner
"Arbeitsplatz" angezeigt, sobald Sie ein lokales CD-/DVD-Laufwerk oder
ein lokales oder Remote-ISO-Abbild montieren. Um das lokale
CD-/DVD-Laufwerk oder das lokale oder Remote-1SO-Abbild in diesem
Ordner anzuzeigen, wéhlen Sie "Extras” > "Ordneroptionen” >
"Ansicht" aus und deaktivieren Sie die Option "Leere Laufwerke im
Ordner "Computer" ausblenden”.

Hinweis: Aufgrund von technischen Einschrankungen der
Drittanbieter-Software kénnen Sie bei Verwendung einer IPv6-Adresse
nicht Uber virtuelle Medien auf ein Remote-1SO-Abbild zugreifen.

Trennen von Virtuellen Medienlaufwerken

» So trennen Sie virtuelle Medienlaufwerke:

e Wabhlen Sie fir lokale Laufwerke Virtual Media Disconnect Drive
(Virtuelle Medien Laufwerk trennen).

e Wahlen Sie fir CD-ROM-, DVD-ROM- und ISO-Abbilder Virtual
Media Disconnect CD-ROM/ISO Image (Virtuelle Medien
CD-ROM-/ISO-Abbild trennen).

Hinweis: Anstatt das virtuelle Medium tber den Befehl "Disconnect"
(Trennen) zu trennen, kdnnen Sie auch einfach die KVM-Verbindung
beenden.
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Virtuelle Medien in einer Windows XP-Umgebung

Wenn Sie den Virtual KVM Client oder Active KVM Client in einer
Windows® XP-Umgebung ausfiihren, Benutzer missen uber
Administratorrechte verfiigen, um auf andere Medientypen als
CD-ROM-Verbindungen, ISO-Dateien und ISO-Abbilder zugreifen zu
koénnen.

Virtuelle Medien in einer Linux-Umgebung

Aktive Systempartitionen

Sie kdnnen keine aktiven Systempartitionen von einem Linux-Client
bereitstellen.

Vor dem Herstellen einer virtuellen Medienverbindung muss die
Bereitstellung von Linux Ext3/4-Laufwerkpartitionen mit dem Befehl
"umount /dev/<device label>" aufgehoben werden.

Laufwerkpartitionen

Die folgenden Einschrénkungen fiur Laufwerkpartitionen gelten fur
verschiedene Betriebssysteme:

e Windows® und Mac-Ziele kénnen keine unter Linux formatierten
Partitionen lesen.

e Windows und Linux kénnen keine unter Mac formatierten Partitionen
lesen.

e Von Linux werden nur Windows FAT-Partitionen unterstutzt.

Erforderliche Stammbenutzerberechtigung

lhre virtuelle Medienverbindung wird ggf. beendet, wenn Sie ein
CD-ROM-Laufwerk von einem Linux-Client auf einem Ziel bereitstellen
und anschlieBend die Bereitstellung des CD-ROM-Laufwerks aufheben.

Um diese Probleme zu vermeiden, melden Sie sich als Stammbenutzer
an.

Virtuelle Medien in einer Mac-Umgebung

Aktive Systempartition

Sie kdnnen keine virtuellen Medien fir aktive Systempartitionen fur einen
Mac-Client verwenden.
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Laufwerkpartitionen

Die folgenden Einschréankungen fur Laufwerkpartitionen gelten fur
verschiedene Betriebssysteme:

e Windows® und Mac-Ziele kénnen keine unter Linux formatierten
Partitionen lesen.

e Windows kann keine unter Mac formatierten Partitionen lesen.
e Mac unterstitzt Windows FAT und NTFS.

e Mac-Benutzer missen alle bereits installierten Gerate deinstallieren,
um eine Verbindung mit einem Zielserver herzustellen. Verwenden
Sie den Befehl "diskutil umount /dev/disk1s1", um das Geréat zu
deinstallieren, und "diskutil mount /dev/disk1s1", um es erneut zu
installieren.

Dateiserver-Setup fir virtuelle Medien (nur fur
Dateiserver-1ISO-Abbilder)

Dieses Feature ist nur fur den Zugriff auf Dateiserver-1ISO-Abbilder Uber
virtuelle Medien erforderlich. Das 1ISO9660-Format wird standardmafig
von Raritan unterstitzt. Andere CD-ROM-Erweiterungen funktionieren
ggf. jedoch auch.

Hinweis: Der Dateiserver muss SMB/CIFS unterstitzen.

Legen Sie auf der Seite "File Server Setup" (Dateiserver-Setup) der
Remotekonsole die Dateiserver und Abbildpfade fest, auf die Sie Gber
virtuelle Medien zugreifen mochten. Hier angegebene
Dateiserver-ISO-Abbilder stehen im Dialogfenster "Map Virtual Media
CD/ISO Image" (CD-/ISO-Abbild als virtuelles Medium zuordnen) unter
"Remote Server ISO Image" (ISO-Abbild auf Remoteserver) in den
Dropdownlisten "Hostname" und "Image" (Abbild) zur Auswahl. Siehe
Mounten von CD-ROM-/DVD-ROM-/ISO-Abbildern (siehe "Installieren
von CD-ROM-/DVD-ROM-/ISO-Abbildern" auf Seite 286).

P> So legen Sie Dateiserver-ISO-Abbilder fur den virtuellen
Medienzugriff fest:

1. Wahlen Sie in der Remotekonsole "Virtual Media" (Virtuelle Medien)
aus. Die Seite "File Server Setup" (Dateiserver-Setup) wird
angezeigt.

2. Aktivieren Sie das Kontrollkastchen "Selected" (Ausgewahlt) fur alle
Medien, die als virtuelle Medien zuganglich sein sollen.

3. Geben Sie Informationen zu den Dateiserver-ISO-Abbildern ein, auf
die Sie zugreifen méchten:

= |P Address/Host Name (IP-Adresse/Hostname) — Hosthame oder
IP-Adresse des Dateiservers.
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= Image Path (Abbildpfad) — Vollstandiger Pfad zum Speicherort
des ISO-Abbildes. Zum Beispiel /sharename0/path0/image0.iso,
\sharenamel\pathl\imagel.iso usw.

Hinweis: Der Hostname darf aus maximal 232 Zeichen bestehen.

4. Klicken Sie auf Save. Alle hier angegebenen Medien stehen nun im
Dialogfeld Map Virtual Media CD/ISO Image (CD-/ISO-Abbild als
virtuelles Medium zuordnen) zur Auswahl.

Hinweis: Wenn Sie eine Verbindung zu einem Windows 2003° Server
herstellen und versuchen, ein ISO-Abbild vom Server zu laden, ist es
mdglich, dass Sie die Fehlermeldung "Virtual Media mounting on port
failed” erscheint. Unable to connect to the file server or incorrect File
Server username and password”. (Installation der virtuellen Medien auf
Port fehlgeschlagen. Verbindung mit Dateiserver konnte nicht hergestellt
werden oder falsches Kennwort bzw. falschen Benutzernamen fiir
Dateiserver verwendet.) angezeigt bekommen. Falls dies eintritt,
deaktivieren Sie unter den Richtlinien fir den Doméanen-Controller die
Option "Microsoft Network Server: Digitally Sign Communications"
(Microsoft-Netzwerk [Server]: Kommunikation digital signieren).

Smart Cards

Verwenden des KX Ill, kénnen Sie ein Smart Card-Lesegerat auf einem
Zielserver installieren, um die Smart Card-Authentifizierung sowie die
dazugehdrigen Anwendungen zu unterstitzen.

Eine Liste der unterstitzten Smart Cards, Smart Card-Lesegerate und
Informationen zu zusatzlichen Systemanforderungen finden Sie unter
unterstitzte und nicht unterstiitzte Smart Card-Lesegerate und unter
minimale Smart Card Systemanforderungen (siehe
"Mindestanforderungen an Smart Cards, CIMS und Unterstiitzte und
Nicht unterstiitzte Smart Card-Lesegerate" auf Seite 291).

Hinweis: Das USB-Smart Card-Token (eToken NG-OTP) wird nur vom
Remoteclient unterstitzt.

Das Mounten von Smart Card-Lesegeraten wird auch von der lokalen
Konsole unterstiitzt.

Siehe Smart Card-Zugriff von der lokalen Konsole in der Hilfe Ihres
Dominion-Gerats (siehe "Smart Card-Zugriff von der lokalen
Konsole" auf Seite 318).
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Mindestanforderungen an Smart Cards, CIMS und Unterstitzte und
Nicht unterstiitzte Smart Card-Lesegerate

Bevor Sie ein Smart Card-Lesegerat verwenden, Uberpriifen Sie das
Folgende:

e Mindestanforderungen an Smart Cards (auf Seite 356)

e Spezifikationen der unterstiitzten Computer Interface Modules
(CIMs) (auf Seite 349)

e Unterstutzte und nicht unterstiitzte Smart Card-Lesegeréate

Smart Card-Lesegerét beim Zugriff authenzifizieren

Beim Remote-Zugriff auf den Server haben Sie die Mdglichkeit, ein
angeschlossenes Smart Card-Lesegerat auszuwahlen und auf dem
Server zu montieren.

Der Zielserver verwendet Smart Card-Authentifizierung. Diese Art der
Authentifizierung wird nicht beim Anmelden am Gerat verwendet.
Anderungen beziiglich der Smart Card-PIN und den
Anmeldeinformationen erfordern daher keine Aktualisierungen der
Geratekonten.

PC-Freigabemodus Datenschutzeinstellungen Smart Cards

Wenn auf dem Gerét der Modus "PC-Share" (PC-Freigabe) aktiviert ist,
konnen mehrere Benutzer gleichzeitig auf den Zielserver zugreifen.

Ist jedoch ein Smart Card-Lesegerat an das Ziel angeschlossen, ist,
unabhéngig vom Modus "PC-Share" (PC-Freigabe), nur der exklusive
Zugriff moglich.

Zusatzlich ist das Smart Card-Lesegerat wahrend einer gemeinsamen
Sitzung deaktiviert, bis der exklusive Zugriff auf den Server verfiigbar
wird.
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Smart Card-Lesegeréate Erkannt

Nach dem Herstellen einer KVM-Verbindung zum Zielserver werden ein
Smart Card-Menl und eine Smart Card-Schaltflache in VKC und AKC
angezeigt.

Nachdem das Menu gedffnet oder auf die Smart Card-Schaltflache
geklickt wurde, werden die Smart Card-Lesegerate angezeigt, die als an
den Remoteclient angeschlossen erkannt werden.

In diesem Dialogfeld kdnnen Sie weitere Smart Card-Lesegerate
hinzuftigen, die Liste der an das Ziel angeschlossenen Smart
Card-Lesegerate aktualisieren und Smart Card-Lesegerate entfernen.

Sie kdnnen auch eine Smart Card entfernen oder wieder einfuhren.
Diese Funktion kann verwendet werden, um das Betriebssystem eines
Zielservers zu benachrichtigen, das das Entfernen und Wiedereinfiihren
erfordert, um das entsprechende Dialogfeld fur die Anmeldung
anzuzeigen. Mithilfe dieser Funktion kann die Benachrichtigung an ein
individuelles Ziel gesendet werden, ohne andere KVM-Sitzungen zu
beeintrachtigen.

Montieren eines Smart Card-Lesegerates

Nach der Installation des Kartenlesegerats und der Smart Card auf dem
Zielserver, funktioniert der Server so, als waren das Kartenlesegerat und
die Smart Card direkt am Server angeschlossen.

Abhéangig von den Einstellungen in den Richtlinien zur Entfernung der
Karte im Betriebssystem des Zielservers wird beim Entfernen der Smart
Card oder des Smart Card-Lesegerats die Benutzersitzung gesperrt,
oder Sie werden abgemeldet.

Ist die KVM-Sitzung unterbrochen, weil Sie beendet wurde oder Sie auf
ein neues Ziel umgeschaltet haben, wird das Smart
Card-Kartenlesegerat automatisch vom Zielserver deinstalliert.

> So montieren Sie ein Smart Card-Lesegerat vom VKC oder AKC:

Klicken Sie auf das Meni "Smart Card", und wahlen Sie
anschlieend "Smart Card Reader" (Smart Card-Lesegerat) aus. Sie

kénnen auch auf die Schaltflache "Smart Card* in der
Symbolleiste klicken.

2. Waéhlen Sie im Dialogfeld "Select Smart Card Reader" (Smart
Card-Lesegerat auswéahlen) das Smart Card-Lesegerat aus.

3. Klicken Sie auf "Mount".

]
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Ein Dialogfeld wird getffnet, in dem der Fortschritt angezeigt wird.
Aktivieren Sie das Kontrollkastchen "Mount selected card reader
automatically on connection to targets" (Ausgewahltes
Kartenlesegerat bei Verbindung zu Zielen automatisch mounten), um
das Smart Card-Lesegerat automatisch zu installieren, wenn Sie das
nachste Mal eine Verbindung zu einem Ziel herstellen. Klicken Sie
auf "OK", um den Installationsvorgang zu starten.

Smart Card-Lesegerat Aktualisieren

>

So aktualisieren Sie die Smart Card im Dialogfeld "Select Smart
Card Reader" (Smart Card-Lesegerat auswahlen):

Klicken Sie auf "Refresh List" (Liste aktualisieren), wenn Sie ein
neues Smart Card-Lesegeréat an den Cient-PC angeschlossen
haben.

So senden Sie Benachrichtigungen tber das Entfernen und
Wiedereinfiihren einer Smart Card an das Ziel:

>

So senden Sie Benachrichtigungen tber das Entfernen und
Wiedereinfihren einer Smart Card an das Ziel:

Wabhlen Sie das aktuell installierte Smart Card-Lesegerat aus, und
klicken Sie auf die Schaltflache "Remove/Reinsert"
(Entfernen/Wiedereinfihren).

So entfernen Sie ein Smart Card-Lesegerat

>

So unmounten Sie ein Smart Card-Lesegerat:

Wahlen Sie das Smart Card-Lesegerat aus, das Sie unmouten
mochten, und klicken Sie auf die Schaltflache "Unmount".
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Digitale Audiogerate

KX 11l unterstitzt unterstiitzt bidirektionale
End-to-End-Audioverbindungen fiir digitale Audiowiedergabe- und
-aufnahmegeréte von einem Remoteclient zu einem Zielserver.

Der Zugriff auf die Audiogerate erfolgt tGiber eine USB-Verbindung.
Aktuelle Gerate-Firmware ist erforderlich.

Eines der folgenden CIMS muss verwendet werden:

e D2CIM-DVUSB

e D2CIM-DVUSB-DVI

e D2CIM-DVUSB-HDMI
e D2CIM-DVUSB-DP

Windows®, Linux® und Mac® Betriebssysteme werden unterstitzt. Virtual
KVM Client (VKC) und Active KVM Client (AKC) unterstutzt die
Verbindung zu den Audiogeréaten.

Hinweis: Da Audio-CDs nicht von virtuellen Medien unterstiitzt werden,
kdénnen sie nicht mit der Audiofunktion verwendet werden.

Vor der Verwendung der Audiofunktion wird empfohlen, die
audiobezogenen Informationen in den folgenden Abschnitten der Hilfe zu
lesen:

e Unterstitzte Formate flir Audiogerate (auf Seite 294)
e Empfehlungen fur duale Portvideofunktion (auf Seite 231)

e Unterstitzte Mausmodi (siehe "Duale Videoportgruppen
Unterstitzte Mausmodi" auf Seite 231)

e CIMs, die fur die Unterstiitzung der dualen Videofunktion
erforderlich sind (auf Seite 232)

e Wichtige Hinweise,, Audio (auf Seite 388)

Unterstitzte Formate fir Audiogeréate

KX Il untersttitzt jeweils ein Wiedergabegerat und ein Aufnahmegeréat
auf einem Ziel. Folgende Formate fur Audiogerate werden unterstitzt:

e Stereo, 16 Bit, 44,1 K

e Mono, 16 Bit, 44,1 K

e Stereo, 16 Bit, 22,05 K
e Mono, 16 Bit, 22,05 K

e Stereo, 16 Bit, 11,025 K
e Mono, 16 Bit, 11,025 K
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Empfehlungen und Anforderungen fur die Audiowiedergabe und
-aufnahme

Audiopegel
e Legen Sie den Zielaudiopegel auf eine Einstellung im mittleren
Bereich fest.

Auf einem Windows®Client legen Sie den Audiopegel beispielsweise
auf 50 oder niedriger fest.

Diese Einstellung muss tUber das Wiedergabe- oder
Aufnahmeaudiogerat und nicht Uber die Audiogeratesteuerung des
Clients konfiguriert werden.

Empfehlungen fir Audioverbindungen bei aktiviertem Modus "PC
Share" (PC-Freigabe)

Wenn Sie die Audiofunktion bei aktiviertem Modus "PC Share"
(PC-Freigabe) verwenden, werden die Audiowiedergabe und -aufnahme
unterbrochen, wenn ein zusatzliches Audiogerat an das Zielgerat
angeschlossen wird.

Beispielsweise schlieRt Benutzer A ein Wiedergabegerat an Ziell an und
fahrt eine Anwendung fur die Audiowiedergabe aus. AnschlieRend
schliel3t Benutzer B ein Aufnahmegerat an dasselbe Ziel an. Die
Wiedergabesitzung von Benutzer A wird unterbrochen, und die
Audioanwendung muss mdglicherweise neu gestartet werden.

Die Unterbrechung erfolgt, weil das USB-Geréat mit der neuen
Geratekonfiguration eine neue Nummer erhélt.

Es kann einige Zeit dauern, bis ein Treiber fur das neue Gerat auf dem
Zielgerat installiert ist.

Audioanwendungen kdnnen die Wiedergabe vollstandig beenden, den
nachsten Titel aufrufen oder einfach die Wiedergabe fortsetzen.

Das genaue Verhalten hangt davon ab, wie die Audioanwendung das
Trennen/erneute Anschliel3en handhabt.

Anforderungen an die Bandbreite

Die folgende Tabelle gibt Aufschluss Uber die Bandbreitenanforderungen
fur Audiowiedergabe und -aufnahme zum Ubertragen von Audiosignalen
im Rahmen der einzelnen ausgewdahlten Formate.

Audioformat Anforderung an die
Netzwerkbandbreite

44,1 KHz, 16 Bit Stereo 176 KB/s
44,1 KHz, 16 Bit Mono 88.2 KB/s
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Audioformat Anforderung an die
Netzwerkbandbreite

2,05 KHz, 16 Bit Stereo 88.2 KB/s
22,05 KHz, 16 Bit Mono 44.1 KB/s
11,025 KHz, 16 Bit Stereo  44.1 KB/s
11,025 KHz, 16 Bit Mono Audio 22,05 KB/s

In der Praxis ist die Bandbreite zum Verbinden von Audiogeraten mit
einem Ziel hoher. Der Grund sind die Tastatur- und Videodaten, die beim
Offnen und Verwenden einer Audioanwendung auf dem Ziel in Anspruch
genommen werden.

Als allgemeine Empfehlung gilt, dass mindestens 1,5 MB fir die
Verbindung verfigbar sein mussen, bevor die Wiedergabe oder
Aufnahme erfolgt.

Videoinhalte in hoher Qualitat mit Verbindungen ganz in Farbe und
hohen Auflésungen des Zielbildschirms nehmen jedoch weitaus mehr
Bandbreite in Anspruch und wirken sich erheblich auf die Audioqualitat
aus.

Um die Qualitatsverschlechterung zu verringern, gibt es eine Reihe von
empfohlenen Client-Einstellungen, die die Auswirkung auf die Video- und
Audioqualitat bei niedrigeren Bandbreiten reduzieren:

e Verbinden Sie die Audiowiedergabe mit den Formaten niedrigerer
Qualitat. Die Auswirkung der Inanspruchnahme von Bandbreite
durch Video ist bei Verbindungen mit 11 K deutlich weniger
ausgepragt als mit 44 K.

e Legen Sie den Wert fir die Verbindungsgeschwindigkeit unter
"Connection Properties" (Verbindungseigenschaften) entsprechend
der Client-zu-Server-Verbindung fest.

e Legen Sie unter "Connection Properties”
(Verbindungseigenschaften) die Farbtiefe auf einen moglichst
niedrigen Wert fest. Durch Reduzieren der Farbtiefe auf 8-Bit-Farbe
wird deutlich weniger Bandbreite in Anspruch genommen.

e Set Smoothing (Glattung, to High. Dies verbessert das Aussehen
des Zielgeratbbildes, da dadurch das Videorauschen verringert wird.

e Legen Sie den Rauschfilter unter "Video Settings"
(Videoeinstellungen) auf 7 (hdchster Wert) fest, sodass fir die
Anderungen am Zielbildschirm eine niedrigere Bandbreite verwendet
wird.
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Speichern der Audioeinstellungen

Die Einstellungen fur Audiogerate werden pro KX Il Gerat tbernommen.

Nachdem die Einstellungen fir das Audiogerat konfiguriert und auf KX 11
gespeichert wurden, werden diese Einstellungen fiir dieses Gerat
verwendet.

Sie kdnnen beispielsweise ein Windows® -Audiogerat konfigurieren, um
ein Stereoformat mit 16 Bit, 44,1 K zu verwenden.

Wenn Sie die Verbindung zu verschiedenen Zielen herstellen und dieses
Windows-Audiogerat verwenden, wird das Stereoformat mit 16 Bit, 44,1
K auf jedem Zielserver angewendet.

Fur Wiedergabe- und Aufnahmegerate werden die fiir das Gerat
verwendeten Einstellungen fur Geratetyp, Gerateformat und Puffer
gespeichert.

Informationen zum Anschlie3en und Konfigurieren eines Audiogerats
finden Sie unter AnschlieBen und Abschalten eines digitalen
Audiogerats (siehe "AnschlieRen und Entfernen eines digitalen
Audiogerats" auf Seite 299), und Informationen zu den
Zwischenspeichereinstellungen des Audiogerats finden Sie unter
Anpassen der Zwischenspeichergrof3e fur Aufnahme und Wiedergabe
(Audioeinstellungen).

Wenn Sie die Audiofunktion im Modus "PC Share" (PC-Freigabe) und
"VM Share" (VM-Freigabe) verwenden, damit mehrere Benutzer
gleichzeitig auf dasselbe Audiogerat auf dem Ziel zugreifen kénnen,
werden die Audiogerateeinstellungen des Benutzers, der die Sitzung
initiiert, fur alle Benutzer tbernommen, die der Sitzung beitreten.

Wenn ein Benutzer einer Audiositzung beitritt, werden die Einstellungen
des Zielgerats verwendet. Siehe Verbinden mit mehreren Zielen von
einem Remoteclient (auf Seite 298).
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Verbinden mit mehreren Zielen von einem Remoteclient

Sie kdnnen Audio von einem Remoteclient gleichzeitig auf maximal vier
(4) Zielservern wiedergeben.

Weitere Informationen zum AnschlieBen von Audiogeraten finden Sie
unter AnschlieBen und Entfernen eines digitalen Audiogerats (auf
Seite 299).

Ein Lautsprechersymbol ™)) wird am Ende der Statusleiste im
Client-Fenster angezeigt. Wenn kein Audio verwendet wird, ist dieses
Symbol abgeblendet. Wenn das Lautsprechersymbol und das

Fey 1)
Mikrofonsymbol 'ﬁ' in der Statusleiste angezeigt werden, wird die
Sitzung beim Streamen aufgezeichnet.

Hinweis: Wenn eine Audiositzung im Gange ist, miissen Sie
sicherstellen, dass die Sitzung aktiv bleibt, oder das Zeitlimit fur die
Inaktivitat von KX Il andern, sodass die Audiositzung nicht beendet wird.

Betriebssystem Audio Playback Unterstiitzung

In der folgenden Tabelle sehen Sie, welcher Raritan-Client die
Audiowiedergabe/-aufnahme fiir die verschiedenen Betriebssysteme

unterstutzt:

Betriebssystem Unterstiitzung der Audiowiedergabe
und -aufnahme:

Windows® e Active KVM Client (AKC)
e Virtual KVM Client (VKC)

Linux® e Virtual KVM Client (VKC)

Mac® e Virtual KVM Client (VKC)

298 =V=- R @
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Anschlieen und Entfernen eines digitalen Audiogerats

Die Einstellungen fur Audiogerate werden pro KX Il Gerat ibernommen.

Nachdem die Einstellungen fir das Audiogerat konfiguriert und auf KX 11
gespeichert wurden, werden diese Einstellungen fir dieses Geréat
verwendet.

Weitere Informationen finden Sie unter Speichern der
Audioeinstellungen (auf Seite 297).

Hinweis: Wenn Sie die Audiofunktion verwenden, wahrend der Modus
"PC Share" (PC-Freigabe) und "VM Share" (VM-Freigabe) ausgefiihrt
wird, lesen Sie bitte die wichtigen Hinweise unter Empfehlungen und
Anforderungen fiir die Audiowiedergabe und -aufnahme (siehe
"Empfehlungen und Anforderungen fir die Audiowiedergabe und
-aufnahme" auf Seite 295). Siehe auch Verbinden mit mehreren
Zielen von einem Remoteclient (auf Seite 298).

Digitale Audiogeréte Anschlieen

P> So stellen Sie die Verbindung zu einem Audiogeréat her:

1. Verbinden Sie das Audiogerat mit dem Remoteclient-PC, bevor Sie
die Browserverbindung mit dem KX IlI.

2. Stellen Sie auf der Seite "Port Access" (Portzugriff) eine Verbindung
zum Zielserver her.

3. Kilicken Sie anschlieBend auf das Audio-Symbol E;]']':' in der
Symbolleiste klicken.

Das Dialogfeld "Connect Audio Device" (Audiogerat verbinden) wird
angezeigt. Eine Liste der verfligbaren, an den Remoteclient-PC
angeschlossenen Audiogerate wird angezeigt.

Hinweis: Sind keine verfigbaren Audiogerate mit dem
Remote-Client-PC verbunden, wird das Audio-Symbol abgeblendet
dargestellt.

4. Aktivieren Sie das Kontrollkastchen "Connect Playback Device"
(Wiedergabegerat verbinden), wenn Sie ein Wiedergabegerat
anschliel3en.

5. Wabhlen Sie das zu verbindende Gerat in der Dropdownliste aus.

Wabhlen Sie das Audioformat fur das Wiedergabegerat in der
Dropdownliste "Format" (Format)

Hinweis: Wahlen Sie das gewiinschte Format entsprechend der
verfugbaren Netzwerkbandbreite aus. Formate mit niedrigeren
Abtastfrequenzen nehmen weniger Bandbreite in Anspruch und sind
gegeniber Netzwerkiberlastungen ggf. toleranter.
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7. Aktivieren Sie das Kontrollkéstchen "Connect Recording Device"
(Aufnahmegerat verbinden), wenn Sie ein Aufnahmegeréat
anschlie3en.

Hinweis: Die in der Dropdownliste "Connect Recording Device"
(Aufnahmegerat verbinden) aufgefiihrten Geratenamen werden fiir
Java-Clients auf maximal 30 Zeichen gekiirzt.

8. Wabhlen Sie das zu verbindende Gerat in der Dropdownliste aus.

Wabhlen Sie das Audioformat fur das Aufnahmegerat in der
Dropdownliste "Format" (Format)

10. Klicken Sie auf OK. Sobald die Audioverbindung hergestellt wurde,
wird eine Bestatigungsmeldung angezeigt. Klicken Sie auf OK.

Konnte keine Verbindung hergestellt werden, wird eine
Fehlermeldung angezeigt.

Nach dem Herstellen der Audioverbindung wird das Menu "Audio” in
"Disconnect Audio" (Audio trennen) geéndert. Dartiber hinaus
werden die Einstellungen fir das Audiogerat gespeichert und fir das
Audiogerat angewendet.

]
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Ein Lautsprechersymbol *]) wird am Ende der Statusleiste im
Client-Fenster angezeigt. Wenn kein Audio verwendet wird, ist
dieses Symbol abgeblendet. Wenn das Lautsprechersymbol und das

Mikrofonsymbol 'm' in der Statusleiste angezeigt werden, wird die
Sitzung beim Streamen aufgezeichnet.

Note. to ensure proper operation attach audio devices to cfient PC

prior to launching browser. If you hiaven 't afready done so, please
' cfose then reopen your browser after attaching the avdio devices.

Playback I
Connect Playback Device

]
[Pr'u-nar:,r Sound Driver - ]

Format:

[sterea, 16 bit, 44,100 Hz - ]

Recording
[] Connect Recording Device

|F‘rimary Sound Capture Driver - |
Format:
|steren:|, 16 bit, 11,025 Hz - |
ok || cancel |
LS ~

So schalten Sie das Audiogerét aus
P> So trennen Sie das Audiogerat:

e Kilicken Sie auf das Audio-Symbol @ in der Symbolleiste, und
wahlen Sie "OK", wenn Sie zur Bestatigung der Abschaltung
aufgefordert werden. Eine Bestatigungsmeldung wird angezeigt.
Klicken Sie auf OK.
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Anpassen der PuffergroRe fir Aufnahme und Wiedergabe
(Audioeinstellungen)

Nachdem ein Audiogerat angeschlossen wurde, kdnnen Sie die
Puffergroi3e fur die Aufnahme und Wiedergabe entsprechend anpassen.

Mit dieser Funktion kdnnen Sie die Audioqualitat steuern, die den
Einschrankungen in der Bandbreite oder Netzwerkspitzen unterliegt.

Das Erhdhen der Puffergro3e verbessert die Audioqualitat, kann sich
aber auf die Sendegeschwindigkeit auswirken.

Die maximal verfugbare PuffergréRe betragt 400 Millisekunden. Hohere
Werte wirken sich zu stark auf die Audioqualitat aus.

Die Puffergrof3e kann jederzeit angepasst werden, auch wahrend einer
Audiositzung.

Die Audioeinstellungen werden in VKC oder AKC konfiguriert.

Audioeinstellungen Anpassen

> So passen Sie die Audioeinstellungen an:

1. Wabhlen Sie "Audio Settings" (Audioeinstellungen) aus dem Menu
"Audio" aus. Das Dialogfeld "Audio Settings" (Audioeinstellungen)
wird angezeigt.

2. Passen Sie gegebenenfalls die PuffergroRe fur Aufnahme und/oder
Wiedergabe an. Klicken Sie auf OK.

Capture Buffer Size: - miliseconds

Playback Buffer Size: - miliseconds

Versioninformation - Virtual KVVM Client

302

Dieser Menubefehl liefert Versionsinformationen zum Virtual KVM Client,
falls Sie Unterstltzung durch den technischen Kundendienst von Raritan
bendtigen.

» So rufen Sie die Versionsinformationen ab:

1. Waéhlen Sie "Help" > "About Raritan Virtual KVM Client" (Hilfe >
Informationen zum Raritan Virtual KVM Client) aus.
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2. Verwenden Sie die Schaltflache "Copy to Clipboard"” (In
Zwischenablage kopieren), um die im Dialogfeld enthaltenen
Informationen in eine Zwischenablagedatei zu kopieren, sodass auf
diese bei Bedarf spater bei Hilfestellung durch den Kundendienst
zugegriffen werden kann.
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Der Aktive KVM Client (AKC) beruht auf Microsoft Windows .NET®
Technologie.

Der AKC basiert auf Microsoft Windows .NET-Technologie. Sie kbnnen
den Client in Windows-Umgebungen benutzen, ohne die Java Runtime
Environment (JRE) zu verwenden, welche zur Ausfuhrung des Virtual
KVM Client (VKC) und des Multi-Platform-Client (MPC) von Raritan
erforderlich ist..

Der AKC funktioniert auch mit CC-SG.

Der AKC und VKC verfiigen mit Ausnahme der nachfolgend
aufgefiihrten Punkte Uber identische Leistungsmerkmale:

e Aufdem AKC erstellte Tastaturmakros kénnen im VKC nicht genutzt
werden.

e Konfiguration des direkten Portzugriffs (siehe Aktivieren des direkten
Port-Zugriffs Gber URL)

e Konfiguration der AKC-Serverzertifikat-Validierung (siehe
Voraussetzungen fir die Verwendung des AKC (siehe
"Voraussetzungen fir die Verwendung von AKC" auf Seite 306))

e AKC ladet automatisch die Eigenschaften, VKC nicht. Siehe
Verwalten von Favoriten.

Weitere Informationen zum Verwenden der Funktionen, siehe Virtual
KVM Client (VKC) Hilfe (siehe "Virtual KVM Klient (VKC) Hilfe" auf
Seite 249).
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Verbinden eines Zielservers

Sobald Sie in KX Il Remote eingeloggt sind, greifen Sie auf die
Zielserver tber den Virtual KVM Client (VKC) oder den Active KVM
Client (AKC) zu.

> So schlieRBen Sie einen verflugbaren Zielserver oder dualen
Monitorzielserver an:

1. Auf der Portzugang-Seite klicken Sie unter Port Name (Porthame)
auf den Portnamen des Zielservers, an den Sie sich anschliessen
mochten. Das MenU "Port Action" (Portaktion) wird angezeigt.

2. Kilicken Sie auf//l ///Connect (Verbinden).

Home » Ports

Port Access

N A

Click on the individual port name to see all
0/ 4 Remote KVM channels currently in u
L]

View By Group | View By Search | Set &

2 Dominin-KxX2_Port2 r
g
- A

Weitere Informationen zu verfiigbaren Menuoptionen finden Sie unter
Meni "Port Action" (Portaktion (siehe "Meni Port Action
(Portaktion)" auf Seite 20)).

AKC Unterstitztes Microsoft .NET Framework

Fir AKC ist Windows .NET® Version 3.5, 4.0 oder 4.5 erforderlich. AKC
funktioniert mit den installierten Versionen 3.5 und 4.0.
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AKC unterstiltzte Betriebssysteme

Wurde der AKC uber Internet Explorer® gestartet, bietet er lhnen die
Mdglichkeit, Gber KX 11 2.2 (oder héher) auf Zielserver zuzugreifen.

AKC ist kompatibel mit den folgenden Plattformen:
e  Windows XP® Betriebssystem

e Windows Vista®-Betriebssystem (bis 64 Bit)

e Windows Vista®-Betriebssystem (bis 64 Bit)

e Windows Vista®-Betriebssystem (bis 64 Bit)

Hinweis: Sie missen Windows 7 verwenden, wenn WINDOWS PC FIPs
aktiviert ist und Sie mithilfe von AKC und einer Smart Card auf ein Ziel
zugreifen.

Da .NET fur die Ausfihrung von AKC bendtigt wird, erhalten Sie, wenn
Sie .NET nicht oder eine nicht unterstitzte Version von .NET installiert
haben, eine Meldung, in der Sie aufgefordert werden, die Version von
.NET zu prufen.

Hinweis: Raritan empfiehlt Benutzern des Betriebssystems Windows XP®
zu Uberprifen, ob eine funktionierende Version von .NET 3.5 oder 4.0
bereits installiert ist, bevor Sie AKC starten. Wenn Sie nicht sicherstellen,
dass lhre .NET-Version funktioniert, werden Sie nicht aufgefordert, die
.NET-Version zu tberprifen, sondern werden aufgefordert, eine Datei
herunterzuladen.

AKC Unterstitzte Browser

e Internet Explorer® 8 (und hoher)

Wenn Sie versuchen, den AKC mit einem anderen Browser als IE 8
(oder hoher) zu 6ffnen, wird Ihnen eine Fehlermeldung angezeigt, in
der Sie aufgefordert werden, zu prifen, welchen Browser Sie
verwenden und ggf. Internet Explorer zu verwenden.

Voraussetzungen fir die Verwendung von AKC

Cookies Zulassen

Stellen Sie sicher, dass die Cookies von der IP-Adresse des Gerats, auf
das zugegriffen wird, nicht blockiert werden.
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KX Il IP-Adressen in ,Vertrauenswiirdigen Seitenzonen‘ inbegriffen

Die Benutzer von Windows Vista®, Windows® 7 und Windows 2008
Servern missen sicherstellen, dass die IP-Adresse des Gerats, auf das
zugegriffen wird, in der Zone "Vertrauenswirdige Seitenzonen"
hinzugefligt wurde.

Geschitzten Modus Deaktivieren

Die Benutzer von Windows Vista®, Windows® 7 und Windows 2008
Servern missen sicherstellen, dass der "Geschiitzte Modus" nicht aktiv
ist, wenn auf KX Ill zugegriffen wird.

AKC-Download-Serverzertifikatsvalidierung aktivieren

Wenn der Gerate- (oder CC-SG-)Administrator die Option "Enable AKC
Download Server Certificate Validation™
(AKC-Download-Serverzertifikatsvalidierung aktivieren) ausgewahlt hat,
beachten Sie Folgendes:

e Administratoren missen ein gultiges Zertifikat auf das Gerat
hochladen oder ein selbstsigniertes Zertifikat auf dem Geréat
generieren. Das Zertifikat muss tUber eine giltige Hostbezeichnung
verfligen.

e Jeder Benutzer muss das CA-Zertifikat (oder eine Kopie des
selbstsignierten Zertifikats) zum Speicher fur "Vertrauenswurdige
Stammezertifizierungsstellen" seines Browsers hinzufligen.

Wenn Sie AKC vom CC-SG-Administrations-Client aus starten,
benotigen Sie JRE™ 1.7 (oder hoher).
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Uberblick

Das Lokale Konsole-Interface bietet Zugriff auf KX Ill wenn dieses
Gestell benutzt wird.

Dieser Bereich enthalt Hilfe fir Aufgaben von Anwendern auf der
Lokalen Konsole.

Zugreifen auf einen Zielserver

i

Raritan.

> So greifen Sie auf einen Zielserver zu:

Klicken Sie auf den Portnamen des Zielgerats, auf das Sie zugreifen
mdchten. Das Menu "Port Action" (Portaktion) wird angezeigt.

2. Wahlen Sie im Meni "Port Action" (Portaktion) die Option "Connect”
(Verbinden) aus. Die Videoanzeige wechselt zur Oberflache des
Zielservers.
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Lokale Konsole Videoauflésungen

Sobald der Monitor mit der KX Il Lokalen Konsole verbunden ist, erkennt
KX 111 die urspringliche Aufldsung des Monitors. Dies ist in der Regel die
grote Auflosung, die vom Monitor unterstitzt wird.

Solange die urspriingliche Aufldsung des Monitors durch die lokale
Konsole unterstutzt wird, verwendet KX Il diese Auflésung

Wenn die urspringliche Auflésung nicht unterstitzt ist und keine andere
Auflésung durch den Monitor und die lokale Konsole unterstiitzt wird,
verwendet KX III die Auflésung des letzten Monitors, der mit der lokalen
Konsole verbunden war.

Zum Beispiel, verbinden Sie ein Monitor-Set auf 1600x1200@60Hz zum
KX 1l Lokale Konsole. KX Il benutzt diese Auflésung, da diese
Scanfunktion von der lokalen Konsole unterstitzt ist.

Wenn der nachste Monitor, den Sie mit der lokalen Konsole verbinden
mdochten, nicht auf eine unterstitzte Auflésung eingestellt ist, verwendet
KX 11l die Aufldsung von 1024x768 @ 60.

Fur eine Liste von unterstitzten Lokale Konsole Videoauflosungen, siehe
Supported KX lll Local Port DVI Resolutions (siehe "Unterstitzte
Lokale KX Il Port-DVI-Auflésung"” auf Seite 349).

Videomodi und Auflésungsnotizen fir weitere Informationen (siehe
"Videomodi und Auflésungshinweise" auf Seite 382).

Gleichzeitige Benutzer

;
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Die lokale KX IIl Konsole stellt einen unabhangigen Zugriffspfad zu den
angeschlossenen KVM-Zielservern bereit.

Die Verwendung der lokalen Konsole hindert andere Benutzer nicht
daran, gleichzeitig eine Netzwerkverbindung herzustellen. Auch wenn
Remotebenutzer mit KX Il verbunden sind, kénnen Sie gleichzeitig Uber
die lokale Konsole im Serverschrank auf die Server zugreifen.
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Zugriffstasten und Verbindungstasten

310

Da die Schaltflache der lokalen KX 11l Konsole vollsténdig durch die
Schaltflache des Zielservers ersetzt wird, auf den Sie zugreifen, wird
eine Zugriffstaste verwendet, um die Verbindung zu einem Ziel zu
trennen und zur GUI des lokalen Ports zurlickzukehren.

Um eine Verbindung zu einem Ziel herzustellen oder zwischen Zielen zu
wechseln wird eine Verbindungstaste verwendet.

Uber die Zugriffstaste fiir den lokalen Port kénnen Sie schnell die
Benutzeroberflache der lokalen KX Il Konsole aufrufen, wenn gerade ein
Zielserver angezeigt wird.

Weitere Informationen finden Sie unter Lokale Porteinstellungen fur die
lokale KX Ill-Konsole.

Zuruckkehren zur Schaltflache der lokalen KX Il Konsole

» So kehren Sie vom Zielserver zur lokalen KX Il Konsole zuriick:
e Dricken Sie die Rollen-Taste zweimal kurz hintereinander.

Die Videoanzeige wechselt von der Schaltflache des Zielservers zur
Schaltflache der lokalen KX 11l Konsole.

Diese Tastenkombination kénnen Sie auf der Seite "Local Port Settings”
(Lokale Porteinstellungen) &ndern. Siehe Konfigurieren der lokalen KX
Ill-Porteinstellungen von der lokalen Konsole aus.

Beispiele fur Verbindungstasten

Standardserver

Funktion der Beispiel fur Tastenfolge
Verbindungstaste

Auf einen Port Uber  Zugriff auf Port 5 Uber die GUI des lokalen
die GUI des lokalen  Ports:

Ports zugreifen e Linke Alt-Taste driicken > Taste "5"

driicken und wieder loslassen > Linke
Alt-Taste wieder loslassen

Zwischen Ports Von Port 5 auf Port 11 wechseln:

wechseln e Linke Alt-Taste driicken > Taste "1"

driicken und wieder loslassen > Linke
Alt-Taste wieder loslassen

Verbindung zu
einem Zielgeréat
trennen und zur GUI

Verbindung zum Zielport 11 trennen und zur
GUI des lokalen Ports zuriickkehren (zu der
Seite, von der aus Sie eine Verbindung zum

== Raritan.



Standardserver

Funktion der
Verbindungstaste
des lokalen Ports
zuriickkehren

Blade-Chassis

Funktion der
Verbindungstaste

Auf einen Port Uber
die GUI des lokalen
Ports zugreifen

Zwischen Ports
wechseln

Verbindung zu
einem Zielgerat
trennen und zur GUI
des lokalen Ports
zurlickkehren

Raritan.
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Beispiel fir Tastenfolge

Zielgerat hergestellt haben):

e Double Click Scroll Lock (Rollen-Taste
zweimal driicken)

Beispiel fur Tastenfolge

Zugriff auf Port 5, Slot 2:

e Linke Alt-Taste driicken Taste "5" drlicken
und wieder loslassen Taste "-" driicken
und wieder loslassen Taste "2" driicken
und wieder loslassen Linke Alt-Taste
wieder loslassen

Von Zielport 5, Slot 2 auf Port 5, Slot 11
wechseln:

e Linke Alt-Taste driicken Taste "5" drlicken
und wieder loslassen Taste "-" driicken
und wieder loslassen Taste "1" driicken
und wieder loslassen Linke Alt-Taste
wieder loslassen

Verbindung zum Zielport 5, Slot 11 trennen und
zur GUI des lokalen Ports zurlickkehren (zu der
Seite, von der aus Sie eine Verbindung zum
Zielgerat hergestellt haben):

o Double Click Scroll Lock (Rollen-Taste
zweimal driicken)
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Spezielle Tastenkombinationen fir Sun

Die folgenden Tastenkombinationen fiir spezielle Tasten von Sun™
Microsystems-Servern sind fir den lokalen Port verfligbar. Diese
speziellen Tasten sind im Menl "Keyboard" (Tastatur) verfiigbar, wenn
Sie eine Verbindung zu einem Sun-Zielserver herstellen.

Sun-Taste Tastenkombination fur lokalen
Port
Again Strg+AIt+F2
Props Strg+AIt+F3
Undo Strg+Alt+F4
Stop A Untbr a
Front Strg+Alt+F5
Copy Strg+Alt+F6
Open Strg+AIt+F7
Find Strg+AIt+F9
Cut Strg+Alt+F10
Paste Strg+AIt+F8
Mute (Stummschaltung) Strg+AIt+F12
Compose Strg+Alt+Nummernfeld *
Vol + Strg+Alt+Nummernfeld +
Vol - Strg+Alt+Nummernfeld -
Stop Keine Tastenkombination
Stromversorgung Keine Tastenkombination
- == Raritan.
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Scannen von Ports — Lokale Konsole

;

Raritan.

Eine Port-Scanfunktion, mit der nach ausgewéhlten Zielen gesucht
werden kann. Die Ziele werden dann in einer
Bildschirmprasentationsansicht angezeigt.

Diese Funktion ermdglicht die Uberwachung von bis zu 32 Zielen auf
einmal, da Sie sich jeden Zielserver einzeln, wie es wahrend der
Diashow angezeigt wird, ansehen kénnen.

Sie kdnnen je nach Bedarf eine Verbindung mit mehreren Zielen
herstellen oder sich auf ein bestimmtes Ziel konzentrieren.

Scanvorgange kdnnen Standardziele, Blade-Server,
Dominion-Schichtgerate und KVM-Switch-Ports umfassen.

Bei Dual Video-Portgruppen ist der primare Port in einer Portprtfung
enthalten, der sekundére Port ist jedoch nicht enthalten, wenn eine
Verbindung uber einen Remote-Client hergestellt wird. Beide Ports
konnen Uber den lokalen Port in die Prifung aufgenommen werden.

Klicken Sie auf das Thumbnail eines Zielserver, um den Scan-Modus zu

verlassen und mit dem Ziel zu verbinden, oder verwenden Sie die
Lokal-Port ConnectKey Sequenz.

Um den Scan-Modus zu verlassen, klicken Sie auf die Schaltflache ,Stop

Scan® in der Miniaturansicht oder verwenden Sie die Tastenfolge
LDisconnectKey".

Hinweis: Die Scan-Port-Funktion ist von der Fernkosole und der lokalen

Konsole verfiigbar, aber die Funktionen kénnen unterschiedlich sein.
Siehe Scannen von Ports - Fernkonsole

313



314

Kapitel 7: KX 1l Fernkonsole - KX IIl Anwender-Hilfe

Scannen von Ports Slide Show — Lokale Konsole

Beim Starten eines Scanvorgangs wird das Fenster "Port Scan"
(Port-Scan) geoffnet.

Jedes gefundene Ziel wird als Miniaturansicht in einer
Bildschirmprasentation angezeigt.

In der Bildschirmprésentation wird in einem Standardintervall von 10
Sekunden oder in dem von lhnen angegebenen Intervall durch die
Miniaturansichten der Ziele geblattert.

Beim Blattern durch die Ziele wird das Ziel, das sich im Fokus der
Bildschirmprasentation befindet, in der Mitte der Seite angezeigt.

Der Name des Ziels wird unter der entsprechenden Miniaturansicht und
in der Taskleiste unten im Fenster angezeigt.

Ist ein Ziel belegt, wird statt der Seite zum Zugreifen auf den Zielserver
ein leerer Bildschirm angezeigt.

Konfigurieren Sie die Zeit zwischen der Diashow Thumbnail-Drehung
und dem Thumbnail-Fokus Intervall auf der lokalen Seite
Port-Einstellungen.

Konfigurieren von Lokale Konsole-Scaneinstellungen (auf Seite 316)

Hinweis: Konfigurieren Sie die Scaneinstellungen fur die Fernkonsole
entweder Uber den Virtual KVM Client (VKC) oder den Active KVM Client
(AKC). Siehe Konfigurieren von Port-Scaneinstellungen tber VKC
und AKC (auf Seite 277)

]
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Connection USB Profile Keyboard Video Mouse Tools Yiew Virtusl Media Audic SmartCard Help

BEBLEEAQNDO® @

Scanning.

#3-6: Blade Chassis_Portd_Slots

£4-1: Blade Chassis Portd_Slotl

#4-2: Blade_Chassis_Porté Slot2

connecting

L&

Connection USBProfile Keyboard Video Mouse Tools View Virtual Media Audio SmartCard Help

RN QDO mEA

Welcome

Shut Dow
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Zielstatus-Anzeige wahrend Portscannen - Lokale Konsole

In der Miniaturansicht auf der lokalen Konsole wird der Status der
einzelnen Ziele unter dem Vorschaubild auf der Seite angezeigt.

Der Scannen-Status fur alle Ziele wird wie folgt angezeigt:
e nicht gescannt

e Verbindung wird hergestellt

e gescannt

. gesprungen
Connection USB Profile Keyboard Video Mouse Tools View Virtual Media Audio SmartCard Help

RREBLEEAQDD00R@mE

==Raritan.

Scanning...

#3-6: Blade_Chassis_Port4_Slot6 #4-1: Blade_Chassis_Port4_Slotl #4-2: Blade_Chassis_Port4_Slot2

scanned ! connecting !

scanned
2]
Konfigurieren von Lokale Konsole-Scaneinstellungen

So konfigurieren Sie die lokalen Porteinstellungs-Optionen:

Hinweis: Konfigurieren Sie die Scaneinstellungen fur die Fernkonsole
entweder Uber den Virtual KVM Client (VKC) oder den Active KVM Client
(AKC). Siehe Konfigurieren von Port-Scaneinstellungen tber VKC
und AKC (auf Seite 277)

P> So konfigurieren Sie die lokalen Porteinstellungen:
1. Wabhlen Sie in der lokalen Konsole die Gerateeinstellungen aus.

2. Im Bereich lokale Porteinstellung, wahlen Sie Lokaler Port
Scannenmodus.

i
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3. Andern Sie den Display-Intervall nach Bedarf:

= Intervall Anzeigen - andert den Scan-Display-Intervall

= Intervall Zwischen Ports - Anderung des Intervalls mit dem
Wechseln zwischen verschiedenen Ports, wahrend des
Scannens.

Raritan.

So suchen Sie nach Zielen - Lokale Konsole

>

So suchen Sie nach Zielen:

Klicken Sie auf der Seite "Port Access" (Portzugriff) auf die
Registerkarte "Set Scan" (Scanfunktion einstellen).

Wahlen Sie die Ziele aus, die in die Suche einbezogen werden
sollen, indem Sie das Kontrollkastchen links neben dem jeweiligen
Ziel aktivieren. Durch Aktivieren des Kontrollkastchens oben in der
Zielspalte kdnnen Sie auch alle Ziele auswéahlen.

Lassen Sie das Kontrollk&stchen "Up Only" (Nur ein) aktiviert, wenn
nur Ziele in die Suche einbezogen werden sollen, die eingeschaltet
sind. Deaktivieren Sie dieses Kontrollkastchen, wenn Sie alle Ziele,
egal ob ein- oder ausgeschaltet, in die Suche einbeziehen modchten.

Klicken Sie auf "Scan" (Scannen), um die Suche zu starten.

Jedes gescannte Ziel wird in einer Bildschirmprésentation auf der
Seite angezeigt.
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Smart Card-Zugriff von der lokalen Konsole

Um mit einer Smart Card auf einen Server auf der lokalen Konsole
zuzugreifen, schlieBen Sie ein Smart Card-USB-Lesegerat an KX Il an.
Nutzen Sie dazu einen der USB-Ports auf KX IlI.

Sobald ein Smart Card-Lesegerat am KX Il ein- oder ausgesteckt wird,
wird dies von KX Il automatisch erkannt.

Eine Liste der unterstitzten Smart Cards und Informationen zu
zuséatzlichen Systemanforderungen finden Sie unter Unterstitzte und
nicht unterstitzte Smart Card-Lesegeréate und unter
Mindestanforderungen an Smart Cards (siehe
"Mindestanforderungen an Smart Cards" auf Seite 356).

Nach der Installation des Kartenlesegerats und der Smart Card auf dem
Zielserver, funktioniert der Server so, als waren das Kartenlesegerat und
die Smart Card direkt am Server angeschlossen.

Abhangig von den Einstellungen in den Richtlinien zur Entfernung der
Karte im Betriebssystem des Zielservers wird beim Entfernen der Smart
Card oder des Smart Card-Lesegerats die Benutzersitzung gesperrt,
oder Sie werden abgemeldet.

Ist die KVM-Sitzung unterbrochen, weil Sie beendet wurde oder Sie auf
ein neues Ziel umgeschaltet haben, wird das Smart
Card-Kartenlesegerat automatisch vom Zielserver deinstalliert.

> So mounten Sie ein Smart Card-Lesegerat Uber die lokale KX
[ll-Konsole auf einem Ziel.

1. Stecken Sie ein Smart Card-USB-Lesegerat am KX IlI-Gerét ein.
Nutzen Sie dazu einen der USB-Ports des Gerats. Sobald das Smart
Card-Lesegerat angeschlossen ist, wird es von KX Il erkannt.

Klicken Sie in der lokalen Konsole auf "Tools" (Extras).

3. Wabhlen Sie in der Liste "Card Readers Detected" (Erkannte Smart
Card-Lesegerate) das Smart Card-Lesegerat aus. Wahlen Sie in der
Liste die Option "None" (Keines) aus, wenn Sie keines der
Lesegerate mounten mdochten.

4. Klicken Sie auf "OK". Sobald das Smart Card-Lesegerat hinzugefugt
wurde, wird auf der Seite eine Meldung angezeigt, die Sie darauf
hinweist, dass der Vorgang erfolgreich abgeschlossen wurde. Der
jeweilige Status "Selected" (Ausgewahlt) oder "Not Selected" (Nicht
ausgewahlt) wird im linken Fenster der Seite unter "Card Reader"
(Smart Card-Lesegerat) angezeigt.

318
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> So aktualisieren Sie die Liste "Card Readers Detected"

(Erkannte Smart Card-Lesegerate):

Klicken Sie auf "Refresh" (Aktualisieren), wenn ein neues Smart
Card-Lesegerat gemounted wurde. Die Liste "Card Readers
Detected" (Erkannte Smart Card-Lesegerate) wird aktualisiert und
zeigt die neu hinzugefuigten Smart Card-Lesegerate an.

Select Card Reader

Card Readers Detected

USE SmantCard Reader (Gemplus)

0K Refresh | Cancel |

USB-Profiloptionen der lokalen Konsole

Wahlen Sie im Abschnitt "USB Profile Options" (USB-Profiloptionen) auf
der Seite "Tools" (Extras) ein verfligbares USB-Profil aus.

Die Ports, die Profilen zugewiesen werden kénnen, werden im Feld "Port
Name" angezeigt, und die fir einen Port verfigbaren Profile werden im
Feld "Select Profile To Use" (Zu verwendendes Profil auswéahlen)
angezeigt, nachdem der Port ausgewahlt wurde. Die Profile, die fur die
Verwendung mit einem Port ausgewahlt wurden, werden im Feld "Profile
In Use" (Verwendetes Profil) angezeigt.

>

So weisen Sie einem Port der lokalen Konsole ein USB-Profil
hinzu:

Waéhlen Sie im Feld "Port Name" den Port aus, den Sie dem
USB-Profil zuweisen mochten.

Wéhlen Sie im Feld "Select Profile To Use" (Zu verwendendes Profil
auswahlen) das gewlinschte Profil aus den fur den Port verfligbaren
Profilen aus.
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3. Klicken Sie auf "OK". Das USB-Profil wird flr den lokalen Port
Ubernommen und im Feld "Profile In Use" (Verwendetes Profil)
angezeigt.

USB Profile Options

Port Name Select Profile To Use

No Port Selected =1 | Genenc

L

A ,;.'\,"\ \' ‘ *\ P

Mac OS5-X (104 9 and I1aten)

HP Proliant DL360/DL380 G4 (Windows 2003 Server

v

R

Profile In Use

ﬁ] Refresh | Cancel |

A anma et gt ‘w_g__l'". Y AT s N NP ,"‘\..-M-*‘_/
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KX Ill Lokale Konsole Werksrtlickstellung

Hinweis: Bevor Sie die Einheit auf die Werkseinstellungen zurlicksetzen,
sollten Sie das Prifprotokoll speichern.

Das Prifprotokoll wird bei der Zurticksetzung auf die Werkseinstellungen
geldscht, und dieses Ereignis wird nicht protokolliert. Weitere
Informationen zum Speichern des Prufprotokolls finden Sie unter
Prufprotokoll, Audit Log (siehe "Audit Log (Prifprotokoll)" auf Seite
196).

P> So fihren Sie eine Werksriickstellung durch:

Wabhlen Sie "Maintenance” "Factory Reset" (Wartung >
Werksriicksetzung) aus. Die Seite "Factory Reset"
(Werksrucksetzung) wird angezeigt.

2. Wahlen Sie die entsprechende Riicksetzungsoption aus:

= Full Factory Reset (Vollstandige Werksriicksetzung) — Damit
entfernen Sie die gesamte Konfiguration und setzen das Gerat
komplett auf die werkseitigen Standardeinstellungen zurtck.
Beachten Sie, dass Verwaltungsverbindungen mit
CommandCenter dadurch unterbrochen werden. Da diese
Ruckstellung so umfassend ist, werden Sie dazu aufgefordert,
den Vorgang zu bestatigen.

=i=Raritan.
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= Network Parameter Reset (Netzwerkparameterriicksetzung) —
Damit setzen Sie die Netzwerkparameter des Gerats auf die
Standardwerte zuriick [Klicken Sie auf "Device Settings*
"Network Settings" (Gerateeinstellungen >
Netzwerkeinstellungen), um auf diese Informationen
zuzugreifen):

3. Klicken Sie auf "Reset" (Zuriicksetzen), um fortzufahren. Da hierbei
alle Netzwerkeinstellungen verloren gehen, werden Sie aufgefordert,
die Werksricksetzung zu bestatigen.

4. Kilicken Sie zum Fortfahren auf "OK". Nach Abschluss des Vorgangs
wird das KX Ill Gerat automatisch neu gestartet.

Zuricksetzen des KX Il mithilfe der Taste "Reset" (Zuricksetzen)

Auf der Ruckseite des Gerats befindet sich die Taste "Reset"
(Zurlcksetzen). Sie ist etwas zurtickgesetzt, damit sie nicht
unbeabsichtigt gedriickt wird (Sie bendtigen einen spitzen Gegenstand,
um die Taste zu betétigen).

Welche Malinahmen ergriffen werden, wenn die Taste "Reset"
(ZurlGcksetzen) gedrickt wird, legen Sie auf der Seite ,Encryption &
Share" (Verschlisselung & Freigabe) fest. Sehen Sie Verschlisselung &
Freigabe in Online-Hilfe.

Hinweis: Bevor Sie die Einheit auf die Werkseinstellungen zuriicksetzen,
sollten Sie das Prifprotokoll speichern.

Das Prufprotokoll wird bei der Zurticksetzung auf die Werkseinstellungen
geldscht, und dieses Ereignis wird nicht protokolliert. Weitere
Informationen zum Speichern des Prifprotokolls finden Sie unter Audit
Log (siehe "Audit Log (Prufprotokoll)" auf Seite 196).

» So setzen Sie das Geréat zurick:
Schalten Sie die KX IlI-Einheit aus.

2. Verwenden Sie einen spitzen Gegenstand, und halten Sie die Taste
zum Zurtcksetzen damit gedrtckt.

3. Halten Sie die Taste zum Zurlicksetzen gedrlckt und schalten Sie
gleichzeitig das KX Ill-Gerat wieder ein.

;
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4. Halten Sie die Taste "Reset" (Zurlicksetzen) weitere zehn Sekunden
gedruckt.

= Wy
S

-

|

.

‘E
= xx]
RESET LAN1
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Anhang A

Verbinden Sie KX |l und Cat5 Reach
DVI - Erweiterte Lokale
Portfunktionalitat

In diesem Kapitel
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Uberblick

Ein erweiterter lokaler Port erweitert die Reichweite des lokalen Ports,
beispielsweise zu einem anderen KVM-Switch.

Dies kann durch die Konfiguration eines KX Il mit einem Raritan Cat5
Reach DVI Sender und Empfanger erreicht werden, die dann an einer
Remote-Konsole oder an einem anderen Gerat angeschlossen sind.

Sobald es an dem Catb Reach DVI angeschlossen ist, kann auf den KX
11l von bis zu 152 m entfernt zugegriffen werden.

Die Verbindung des KX Ill zum Cat5 Reach DVI mit der Verkettung von
Ethernet-Switches kann die KX-llI-Reichweite bis zu 914 m verlangern.

Uber Cat5 Reach DVI

i

Raritan.

Fur Einzelheiten Uber Cat5 Reach DVI, siehe das Cat5 Reach DVI
Online-Benutzerhandbuch, verfligbar auf Raritan Unterstiitzungsseite
http://www.raritan.com/support.

Fir weitere Informationen tber Cats Reach DVI, oder fir Informationen
Uber den Kauf, kontaktieren Sie Raritan
(http://www.raritan.com/contact-us/).
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Anhang A: Verbinden Sie KX Il und Cat5 Reach DVI - Erweiterte Lokale Portfunktionalitét

Verbinden Sie KX Il und Cat5 Reach DVI

Hinweis: Die verwendeten Bilder fur die Diagramme sind nicht zu KX IlI
spezifiziert, aber die Verbindungen sind korrekt.

Dieser Abschnitt stellt drei Szenarien in Bezug auf die KVM-Switches
dar.

o KX Il zwischen jedem KVM-Switch und seiner lokalen Konsole
anschlie3en.

e KX Il zwischen zwei KVM-Switch anschliel3en.

e SchlieRen Sie den KX Ill zwischen einem Computer/Server und
einem KVM-Switch an.

Schalten Sie alle Gerate aus, bevor Sie die Verbindung herstellen.

Fur Informationen Uber die Einstellung der Lokolen Fernkonsole, siehe
Connecting a Keyboard/Mouse/Video Source in Cat5 Reach DVI
Help.

» Verbinden Sie KX Il und Cat5 Reach DVI:

Richten Sie die lokale und Fernkonsole mit Cat5 Reach DVI
Transmitter und Empfanger aus.

Basic Installation in Cat5 Reach DVI Hilfe.

2. Verwenden Sie ein Cat5e / 6 Kabel, um den Sender und Empfanger
zu verbinden.

3. SchlieRen Sie den Transmitter und den Empfénger an eine
geeignete Stromquelle an.

4. Verbinden Sie den lokalen Konsolenport des KVM-Switches mit dem
Transmitter.

a. Schliel3en Sie ein Ende des DVI Kabels von Raritan an dem
DVI-IIN-Port auf dem Transmitter und das andere Ende an dem
KVM Switch-Video-Port an.

b. Schliefen Sie den USB-B Port des Kabels von Raritan an dem
Transmitter und das andere Ende an dem
KVM-Switch-Lokal-USB-Port-an.
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Anhang A: Verbinden Sie KX IIl und Cat5 Reach DVI - Erweiterte Lokale Portfunktionalitét

5. Schalten Sie den KVM-Switch ein.

E

[l |

(5

g - g

\

Tipp: Die lokale oder Fernkonsole kann mit einem KVM-Zeichner anstatt
einem Set von Tastatur/Maus/Monitor ausgeristet werden. Siehe die
untenstehende lllustration.

;

Raritan.

> Um die Distanz zwischen zwei geschichteten KVM Switch zu
erhdhen:

1. Richten Sie eine Fernkonsole ein, indem Sie den Empfanger an
einem KVM-Switch anschliel3en.

a. Verbinden Sie einen Server Uber ein USB CIM mit dem
Empfanger.

b. Verbinden Sie diesen USB CIM mit einem der Portkanale auf
dem KVM-Switch via einem Cat5-Kabel.

2. Verwenden Sie ein Catbe / 6 Kabel, um den Sender und den
Empfanger zu verbinden.

3. SchlieRen Sie den Transmitter und den Empfénger an eine
geeignete Stromquelle an.

4. SchlieRen Sie den KVM-Switch an den Transmitter an.
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5. Schalten Sie beide KVM-Switch ein.

a0

= Q '?“F:-;H L =

> Um die Distanz zwischen Computer und KVM Switch zu
erhéhen:

1. Richten Sie eine optionale lokale Konsole mit dem Transmitter ein.

2. Richten Sie eine Fernkonsole ein, indem Sie den Empfanger an
einem KVM-Switch anschliel3en.

3. Verwenden Sie ein Cat5e / 6 Kabel, um den Sender und den
Empfanger zu verbinden.

4. SchlieRBen Sie den Transmitter und den Empfénger an eine
geeignete Stromquelle an.

5. SchlieRen Sie den Transmitter an den Computer an.

Schalten Sie den Computer ein.
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Anhang B

Zugreifen auf einen Paragon Il vom
KX 1

In diesem Kapitel

UBEIDICK ...ttt 327
Unterstltzte Paragon Il CIMS und Konfigurationen ............ccccceveeeenins 328
Anschlieen von Paragon Il an KX I ... 333

Uberblick

Sie kdnnen das Paragon II-System an ein KX Il anschliel3en, das von
CC-SG verwaltet wird, sodass Sie Uber CC-SG auf Paragon Il zugreifen
kénnen.

Diese Abbildung zeigt die Konfigration fur die Integration von KX III.

Hinweis: Die Bilder dienen nur als Beispiele und kénnen moglicherweise
nicht genauso aussehen wie lhr Gerat.

yd
© HA 4R ssasisssaiais
.. - o i gm
0 Das Paragon II-System mit Paragon II-Switches, Server
und Benutzer-Stationen
9 Die Benutzer-Station mit angeschlossenem

DCIM-USB-G2
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(3] KX I

Wenn Sie tber KX Il oder CC-SG auf das Paragon lI-System zugreifen
(sofern KX 11l von CC-SG verwaltet wird), wird der Anmeldebildschirm
der Paragon-Bildschirmbenutzerschnittstelle angezeigt, damit Sie sich
anmelden konnen.

In dieser Integration kénnen Sie alle ivorhandenen OSUI Funktionen mit
der vorhandenen Paragon Il Firmware oder alle KX Il Funktionen, die
mit der vorhandenen KX Ill. Firmware implementiert sind, ausfiihren,
ausser der Virtual Media Funktion.

Wenn Sie tber KX Il auf die Paragon-Bildschirmbenutzerschnittstelle
zugreifen, versuchen Sie NICHT, die Maus manuell zu synchronisieren.
Sie bendtigen keine Maus fir die Bildschirmbenutzerschnittstelle. Die
Synchronisierung der Maus verzogert die Reaktionszeit der Tastatur um
Sekunden.

Weitere Informationen finden Sie unter Unterstiitzte Paragon- Il CIMS
und Konfigurationen (siehe "Unterstutzte Paragon Il CIMS und
Konfigurationen" auf Seite 328).

Unterstltzte Paragon Il CIMS und Konfigurationen

KX 11l unterstitzt die P2CIM-APS2DUAL- und P2CIM-AUSBDUAL-CIMs,
die zwei RJ45-Verbindungen zu unterschiedlichen KVM-Switches
enthalten.

Die Unterstitzung dieser CIMs beinhaltet einen zweiten Pfad fur den
Zugriff auf das Ziel, falls einer der KVM-Switches blockiert ist oder ein
Fehler auftritt.

Paragon CIM Unterstitzung Keine Unterstitzung

P2CIM-APS2DUAL e Server mit e Virtuelle Medien
IBM®-PS/2-Tastatur-

Smart Cards
und -Mausports

) e Mausmodus
e Automatische " "
. . Absolut
Schraglaufkompensie .
rung (wenn CIMs an  ®  Verwendung mit

Paragon Il Blade-Chassis

angeschlossen sind, o Kaskadierte

nicht an einem KX i) KVM-Konfigurationen
e Mausmodus

"Intelligent"”

e Mausmodus
"Standard"
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Paragon CIM
P2CIM-AUSBDUAL

Anhang B: Zugreifen auf einen Paragon Il vom KX IlI

Unterstitzung

Server mit USB- oder
SUN™-USB-Tastatur-
und -Mausports

Automatische
Schraglaufkompensie
rung (wenn CIMs an
Paragon Il
angeschlossen sind,
nicht an einem KX III)

Mausmodus
"Intelligent"”

Mausmodus
"Standard"

Keine Unterstitzung

Virtuelle Medien
Smart Cards

Mausmodus
"Absolut"

Verwendung mit
Blade-Chassis

Kaskadierte
KVM-Konfigurationen
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330

KX ll-zu-KX Il Paragon CIM Handbuch

Berucksichtigen Sie die folgenden Richtlinien zur Systemkonfiguration,
wenn Sie Paragon-CIMs in einer KX IIl zu KX Il Konfiguration
verwenden:

Gleichzeitiger Zugriff

Beide KX Illl KYM-Switches missen gemaf derselben Richtlinie fur
gleichzeitigen Zugriff auf Ziele konfiguriert werden: entweder beide
"PC-Share" (PC-Freigabe) oder beide "Private" (Privat).

Wenn der private Zugriff auf Ziele erforderlich ist, missen beide
KVM-Switches entsprechend konfiguriert werden:

e Legen Sie unter "Security” "Security Settings" "Encryption Share
(Sicherheit > Sicherheitseinstellungen > Verschlisselung und
Freigabe) den PC-Freigabemodus auf "Private” (Privat) fest.

Dies gewahrleistet, dass der gleichzeitige Zugriff auf Ziele fur alle Ziele
von allen Benutzergruppen untersagt ist.

KX 11l ermdglicht eine detailliertere Steuerung des gleichzeitigen Zugriffs
auf Ziele auf Benutzergruppenbasis. Dies wird erreicht, indem Sie die
Gruppenberechtigungen fur die PC-Freigabe festlegen. Dies ist jedoch
die einzige erzwungene Eigenschaft innerhalb eines KX Ill.  Sie dirfen
sich nicht auf die PC-Freigabeberechtigungen fir Benutzergruppen
verlassen, wenn der exklusive Zugriff mithilfe von P2CIM-APS2DUAL
oder P2CIM-AUSBDUAL mit KX Il gewahrleistet werden muss.

Aktualisieren des CIM-Namens

Die P2CIM-APS2- und P2CIM-AUSB-Namen werden im CIM-Speicher
abgelegt. Es gibt zwei Speicherorte fur die
Paragon-Namenskonvention (12 Zeichen) und die KX IlI
Namenskonvention (32 Zeichen).

Bei der ersten Verbindung zu einem KX IIl wird der Paragon-Name aus
dem Speicher aufgerufen und von KX Ill in den CIM-Speicherort
geschrieben. Nachfolgende Abfragen des CIM-Namens oder
Aktualisierungen des CIM-Namens vom KX Il finden an dem von KX Il
verwendeten Speicherort statt. KX Il fuhrt am von Paragon Il
verwendeten Speicherort keine Aktualisierungen aus.

Wenn der CIM-Name von einem KX Il aktualisiert wird, findet der andere
KX Il den aktualisierten Namen und ruft diesen ab, sobald die
Verbindung zu diesem Ziel wieder hergestellt wird. Der Name wird erst
zu diesem Zeitpunkt auf dem anderen KX Il aktualisiert.

Portstatus und -verfliigbarkeit
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Der Portstatus, der auf der KX 11l Seite "Port Access" (Portzugriff)
entweder als "Up" (Ein) oder "Down" (Aus) angezeigt wird, wird
aktualisiert, um anzuzeigen, ob das CIM eingeschaltet und mit dem KX
Il Port verbunden ist.

Die Portverfuigbarkeit, die auf der KX Il Seite "Port Access " (Portzugriff)
als "ldle" (Inaktiv), "Busy" (Verwendet) oder "Connected" (Verbunden)
angezeigt wird, wird nur aktualisiert, um die Aktivitat auf dem Ziel
anzuzeigen, das vom selben KX Il initiiert wurde.

Wenn eine Verbindung zum Ziel vom anderen KX Il vorhanden ist, wird
die Verfligbarkeit gepriift, sobald ein Verbindungsversuch stattfindet. Der
Zugriff wird gemaR der PC-Freigaberichtlinie des KX Il verweigert oder
zugelassen. Die Verfugbarkeit wird erst zu diesem Zeitpunkt auf dem
anderen KX Il aktualisiert.

Wenn der Zugriff verweigert wird, weil das Ziel verwendet wird, wird eine
Benachrichtigung angezeigt.

Arbeiten mit CC-SG

Von CC-SG initiierten Vorgange basieren auf dem Status, der
Verfugbarkeit und dem CIM-Namen, die vom verwalteten KX Il gemeldet
werden. Wenn das Ziel mit zwei verwalteten KX Il verbunden ist und die
Gerate zu CC-SG hinzugefiigt werden, werden zwei Knoten erstellt.
Jeder Knoten enthélt eine eigene zugeordnete oob-kvm-Schnittstelle. Sie
kdnnen auch von jedem KX Il einen einzelnen Knoten mit einer
oob-kvm-Schnittstelle konfigurieren.

Wenn die KX IlIn fir den Modus "Private" (Privat) konfiguriert wurden,
wird der Benutzer bei einem zweiten Verbindungsversuch benachrichtigt,
dass die Verbindung nicht hergestellt werden kann und der Zugriff
verweigert wurde.

Wenn mithilfe des Fensters "CC-SG Port Profile" (CC-SG-Portprofil) ein
Portname geandert wird, wird der geénderte Name an den verwalteten
KX Il geleitet. Der entsprechende Portname des anderen KX Il wird erst
in CC-SG aktualisiert, wenn uber die oob-kvm-Schnittstelle des anderen
KX Ill ein Verbindungsversuch zum Zielport stattfindet.

Richtlinien fur KX 11l zu Paragon I

P2CIM-APS2DUAL oder P2CIM-AUSBDUAL kann mit KX 11l und
Paragon Il verbunden werden.

Gleichzeitiger Zugriff
Sowohl KX 11l und Paragon Il missen gemaf derselben Richtlinie fur

gleichzeitigen Zugriff auf Ziele konfiguriert werden.

Betriebsmodus Modusbeschreibung Unterstitzt?
von Paragon I

Private (Privat)  Nur ein Benutzer kann Unterstutzt.
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Betriebsmodus
von Paragon I

PC-Share
(PC-Freigabe)

Public View
(Offentliche
Ansicht)

332

Modusbeschreibung

jeweils auf einen Server
oder ein anderes Gerat
auf einem bestimmten
Kanalport exklusiv
zugreifen.

Ein Server oder anderes
Gerat auf einem
bestimmten Kanalport
kann von mehreren
Benutzern ausgewahlt
und gesteuert werden,
jedoch erhélt jeweils nur
ein Benutzer die
Tastatur- und
Maussteuerung.

Wahrend ein Benutzer
auf einen Server oder
auf ein anderes Gerat
auf einem bestimmten
Kanalport zugreift,
kdnnen andere Benutzer
diesen Kanalport
auswahlen, und die
Videoausgabe von
diesem Gerat anzeigen.
Jedoch kann nur der
erste Benutzer die
Tastatur- und
Maussteuerung
verwenden, bis er die
Verbindung trennt oder

Unterstitzt?

Sowohl Paragon Il und KX IlI
mussen auf "Private” (Privat)
festgelegt sein. Die
Einstellung "Private" (Privat)
wird fur das KX 11l Gerét,
jedoch nicht fur die
Benutzergruppe,
Ubernommen.

Paragon Il verwendet die
Farbe Rot, um den Status
"Verwendet" oder die Farbe
Griin, um den Status
"Verfugbar" anzuzeigen.

Unterstltzt.

"PC Share Idle Timeout"
(Zeitlimit fur Inaktivitat der
PC-Freigabe), das auf
Paragon Il konfiguriert wird,
wird nicht unterstitzt.
Beide Benutzer konnen die
Tastatur- und
Maussteuerung gleichzeitig
verwenden.

Paragon Il verwendet die
Farbe Griin, um den Status
"Verfugbar" anzuzeigen.
Dies wird auch angezeigt,
wenn ein anderer Benutzer
bereits auf das Ziel zugreift.

Nicht unterstitzt.

Dieser Modus kann nicht
verwendet werden, wenn
das CIM mit Paragon Il und
KX Il verbunden ist.

Paragon Il verwendet die
Farbe Gelb, um den
P-Ansichtsmodus
anzuzeigen.

]
i

==Raritan.



Anhang B: Zugreifen auf einen Paragon Il vom KX IlI

Betriebsmodus Modushbeschreibung Unterstitzt?
von Paragon Il
umschaltet.

Aktualisieren des CIM-Namens

e Von Paragon Il aktualisierte CIM-Namen werden an dem
CIM-Speicherort gespeichert und von dort abgerufen, der der
Paragon-Namenskonvention entspricht.

e Von KX Il aktualisierte CIM-Namen werden an dem CIM-Speicherort
gespeichert und von dort abgerufen, sodass es der KX Il
Namenskonvention entspricht.

e Aktualisierungen des CIM-Namens werden nicht zwischen Paragon
[l und KX Il Ubertragen.

Unterstitzte Verbindungsdistanzen zwischen Paragon Il und KX I

Wenn SieKX Il als Front-End eines Paragon-Systems verwenden,
mussen Sie die maximal mdgliche Kabellange (Distanz) berticksichtigen,
um eine gute Videoqualitat zu erhalten.

Die unterstltzte Distanz von der Paragon ll-User-Station zum Zielserver
betragt 152 m Kabellange. Grol3ere Entfernungen beeintrachtigen die
Videoleistung.

Die unterstutzte Entfernung von KX Il zur Paragon Il -User-Station
betragt 45 m Kabellange.

Anschliel3en von Paragon Il an KX 11l

;
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P> So schlieRen Sie das Paragon II-System an KX Il an:

1. Prufen Sie, ob die Paragon Il User-Station, die Sie an KX
[llanschlieRen moéchten, die Firmware Version 4.6 (oder hoher)
aufweist. Falls nicht, aktualisieren Sie die Firmware.

Folgende Paragon Il User-Stationen kénnen verwendet werden:
= P2-UST

= P2-EUST

= P2-EUST/C

Siehe Paragon Il Hilfe fur Informationen Uber Aktualisierung.

2. Verbinden Sie die Anschliisse mit den USB- und Videoports auf der
Benutzerstation.

Wenn es sich bei dem System um ein zwei- oder dreischichtiges
System handelt, muss die Paragon Il Benutzerstation an die
Basiseinheit (erste Schicht) angeschlossen sein.
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3. SchlieRBen Sie die Paragon Il User-Station mithilfe eines UTP-Kabels
(Kat. 5) mit einer Lange von maximal 45 m an ein KX llIGerat an.

= Schlie3en Sie ein Ende des Kabels an den RJ-45-Port des
DCIMs und das andere Kabelende an einen Kanalport auf dem
KX 11l Geréat an.

4. Wenn Sie mehrere Zugriffspfade zum selben Paragon II-System in
KX 11l oder CC-SG bhendtigen, wiederholen Sie die Schritte 1 bis 3,
um zusatzliche User-Stationen an KX Il anzuschlieRen.
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Verwaltung von KX [l in dcTrack

In diesem Kapitel
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Uberblick

i
i

Raritan.

dcTrack® von Raritan ist eine komplette
Rechenzentrum-Infrastruktur-Management-Losung (DCIM), die
Informationen Uber lhre Einrichtungen, Netzwerke und IT in Echtzeit
bietet.

dcTrack visualisiert Ihre Infrastruktur von Rechenzentren und
Einrichtungs-Manager verwalten die Platzierung von IT-Geréten,
informieren Uber die Kapazitdtsmanagement-Entscheidungen und bieten
immer eine genaue Ubersicht iiber Rechenzentrums-Ressourcen wie KX
1.
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Platz in einem Kabinett fir KX Ill lokalisieren

Verwenden Sie die Funktionalitat von dcTrack Kapzitat-Management, um
genug Platz fur Ihr KX 11l im Kabinett zu finden.

Suche nach:

e Rack-Einheiten - dcTracks sucht nach einem Kabinett mit genug
offenen Rack-Einheiten fur KX Il1.

ZERaritan. dcTrack®

LN

Dashboard Visualization Capacity | Assets Connectivity Chang

ﬂ

Search Criteria
Search By Model || =

+ Location Criteria

Search In * | SITE-AZ =

[ b Cabinet Criteria

L[ [ e ]
NOAA A A A A va AL 0

[ » Data Connectivity Criteria

Connect  * Connector * Media * Color
To Data Panel RJ45 Twisted Pair
To Data Panel RJ45 Twisted Pair

| 4 I ] [»

[ ~ Power Connectivity Criteria

Per Port Options

Ouantity I1 w | Redundancv T In w |

Ly @' o ot nd Lo L

330 =i=Raritan.



Anhang C: Verwaltung von KX Il in dcTrack

e Herstellen und Gestalten - dcTrack sucht nach einen Kabinett mit
genugend Platz auf Grund der KX Il Abmessungen, Anschlusse und

so weiter.
ZERaritan.  dcTrack® f
L
Dashboard Visualization Capacity | Assets Connectivity Change Evel
Search Criteria Search Resul
Search By Model ¥ |*| | Location
Make x| Raritan v |
Model *| Dominion KSX IT KSX2-188 M
RU Height *

|4[ i H>I

Front Image Back Image 1 "|

IvLocat'onCriberia I

Search In * | SITE-AZ v

| ~ Cabinet criteria |

G?pi"gl” L v '-‘ﬁ’_’_ﬂ wmad 47

Siehe, Kapazitat-Management - Lokalisiert und Speichert den
Kabinett-Platz fur einen Artikelin dcTrack Hilfe.

KX Il Gerate zu dcTrack hinzufligen

Verwalten Sie KX Ill Gerate in dcTrack®, indem Sie sie zu einer
Anwendung hinzufigen.

Es gibt verschiedene Mdglichkeiten, Gerate zur dcTrack hinzuzufugen.

KX Il zu dcTrack manuell hinzufiigen

Flgen Sie ein KX Il manuell hinzu, wenn Sie ein oder nur ein paar
Geréate hinzufugen

- wdmin Logaff belp
Z=Raritan. | dcTrack’ )
NCST v us.
Dashbonrd  Visualization  Capacity | Awsets | Conmeclivity Change  Fvents  Admin R—
[MMus [T |0 omma ]
A vew [fear kdswve [Bacons- [ Delte (ychone | Refresh 1 Foor Maps -~
>
Hardwrare Tdenkity Placement {Rackable) B 100.02.01 | Back | - |
= Make Rartan ¥| = item Name HAI-A * Lacation NesT -
. === . ... reill
* u— T skt W e R T AT i = e ey o

Neue Elemente in dcTrack manuell in dcTrack Hilfeerstellen..
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Anhang C: Verwaltung von KX Il in dcTrack

KX Il Geréate in dcTrack importieren

Wenn Sie eine groRe Anzahl von KX Il hinzuftigen, fullen Sie die
02_ltems_-_All_Other_Classes_for_3.x.xls Tabellenkalkulation - die von
Raritan vorgesehen ist - mit den KX Il Informationen, und importieren
Sie dann die Tabelle in dcTrack ® mit dem Import-Assistenten.

EME @ - & oA - 02_tems_-_All_Gther_Classes_forg
'
Home Insert Page Layout Farmulas [rata Review View -
= —
[ Bl & Cut arial 8 - AN T == 2 Siwesres Gernd®
143 copy 4
Past o | e | Bne A = Eiw -
i FrometPainter | B LT[ B A E= = IEEE DEMergeaCenter - §
Cliphaard 3 Fant y Alignmenk ] f
F23 . (" | r g
A ] B | i] [ E F
1 Cass ] Wame | Cabinct | Railor Siot Position ] Make Model 1
2 |Device KH3-A -1 ] Rartsn Cominion KX 11 {
3 |Device K3 B [ 44 Raritan Dominion K 11 !
4 |Device KX3-C H-3 a4 Raritan Dominian KX 1l "
5 |Device HH2D =2 42 Rartan Cominion KX 1|
6 |Device K3-E N5 a“ Rartan Cominion K3 1)
7 |Device KX3-C NE 44 Rartan Cominion KX 11
0 |Device [ [ 44 Raritzn Dominion KX 11 f
9 |Device e [ u“ Raritan Daminian K3 11
10 | Device HA-C 5] 44 Rartan Cominion KX 1|
11 |pevice K34 H-10 44 Hartsn Cominion KX 11 )
12
13
W e ® | g B o et

Siehe neue Elemente zu dcTrack mit dem Import-Wizard
hinzufigen, in dcTrack Hilfe.

Vorhandene KX Ill Geréate klonen

Verwenden Sie Klonen, wenn Sie einen KX Il hinzugeflgt haben und ihn
zusammen mit seinen Strom-und Daten Schaltungen (falls Sie sie erstellt
haben), Ports, benutzerdefinierten Feldern und so weiter, klonen wollen.

Clanirg Dialog
* Number of times to clone selected Tem{s) 15 Seleted temds]:
+ Location of clned Thems NCST hal KTTT-A
Status of cloned Ttems (] Planned () Storage
Inchude children T=ms O
rlsintain par=nt-child smndstions H
Include Far End Dista Paneks and Structured Cabling O
Inchuce Dats Ports A
Inchude Power Parts A
Inchude Sensor Ports O
|
Inchide Custom Fields dsta
Timestamp for chored Iems 2043-12-17 1331146
Filter [tems list to show cloned fams ™
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Beachten Sie, dass das gesamte Gehause, zusammen mit den
Elementen in der Box und deren Verbindungen und abhangigen Geraten
auch gekont werden kénnen.

Wenn Sie einen KX Il zu einem Kabinett hinzugefligt haben und die
gleiche Kabinettkonfiguration in lhrem Rechenzentrum verwenden,
kénnen Sie das Kabinett klonen.

Erstellung von neuen Elementen und Kabinetten mit
KlonverfahrenindcTrack Hilfe.

Daten und Stromversorgung fur KX Il erstellen

Sobald der KX Il in dcTrack® existiert, erstellen Sie die Dateien und
Stromversorgung dafur.

Schaltungen kdnnen erstellt werden, wenn Sie KX Il hinzufligen.

Nachdem die Schaltungen erstellt worden sind, reichen Sie eine Anfrage
ein, um sie in dem Datenzentrum zu erstellen.

Siehe Neue Stromkreise fuir Elemente bauen in dcTrack Hilfe.

Artikel hinzufligen

far KX Il einreichen

Sobald Sie KX Il zu dcTrack® hinzugefuigt haben, reichen Sie eine
Installierungs-Anfrage ein.

Die Anfrage I6ste die Anderungssteuerungsprozesse aus, beginnend mit
einem Arbeitsauftrag, um KX Il im Datenzentrum physisch zu
installieren.

Siehe, "Artikel Installieren“-Anfrage aus dem Aktion-Menu in
dcTrack Hilfe.

Verwaltung von KX Il Arbeitsauftrag

;

Raritan.

Sofern der Bypass-Modus aktiviert ist, in welchem Fall dcTrack® den
Anderungskontrollprozess einer Artikelanfrage nicht verwaltet, wird der
Arbeitsauftrag von dcTrack Gatekeeper verwaltet.

Siehe, Arbeitsauftrage verwalten oder Bypass-Anforderung in
dcTrack Hilfe.
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KX 1l in Kabinettelevation und auf dem Lageplan visualisieren

Wenn Sie KX Il zu dcTrack © hinzufiigen, kdnnen Sie es in einem
Kabinett platzieren.

Falls zu dem Standort des Rechenzentrums ein Lageplan gehért und
das Kabinett, indem sich das KX Il befindet, mit einem Kabinettobjekt
auf dem Lageplan verknipft ist, kdnnen Sie auf diesen Lageplan von der
KX 11 Seite in dcTrack zugreifen.

E=Raritan.  dcTrack’ >
»

Dashboard  Vismalization Capacty | Assets | Conmectivity  (hange  Events  Admin

Mes | 11 = ooo-rack

dview (e kdSoe  Amonse [ Delete U3 Clone =SSOSR Hoor Haps
Hardware Identity Placement [Rockable) (

= Make Raritzn *| = Item Name DIX3-RACKL = Locatian NES?
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Siehe Offnen eines Lageplans von einer Artikel-Seite in dcTrack
Hilfe.

Sobald Sie auf der Lageplan-Seite sind, sehen Sie sich den Standort des
KX 1l Kabinetts an.
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Anhang C: Verwaltung von KX Il in dcTrack
Siehe Artikel auf dem Lageplan und der Artikelliste lokalisieren in
dcTrack Hilfe.

Sie kdnnen sich KX Il auch in der Kabinettelevation aus dem Lageplan
anschauen.

Conmctivity  Change  Events  Adwsn

RUEHELF ARIEHBLE | =

b 303 O G i 3 G

>
i
i
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-

Siehe Kabinettelevationen - Lageplan (Web-Client) in dcTrack Hilfe.

Verwaltung von KX Ill Lebenszyklus

Sobald der KX Ill installiert wird, wird sein Zyklus in lhrem
Rechenzentrum verwaltet.

KX Il verschieben

Anfrage einreichen, um KX IIl zu verschieben:

e Von einem Kabinett zu einem anderen Kabinett
e Von einem Standort zu einem anderen Standort
e Von einer Position zu einer anderen Position

Siehe Anfragen in Bezug auf die Verschiebung eines Artikels in
dcTrack Hilfe.

Schaltet die Stromversorgung von KX Ill ein oder aus.

Anfragen zum Ein-und Ausschalten der Stromversorgung von KX 111
einreichen, wenn bengtigt.

Siehe Anfragen zum Ein-und Ausschalten der Stromversorgung
einreichen in dcTrack Hilfe.
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Schaltet einen KX Ill ein oder aus.

Anfragen zum Ein-und Ausschalten des KX Il einreichen, zum Beispiel,
wenn es vorubergehend aus Wartungsgriinden entfernt ist.

Siehe Anfragen einreichen, um Artikel auf der Seite annzuehmen
und zu entfernen, indcTrack Hilfe.

KX Il aus dem Inventar entfernen

Reichen Sie eine Anfrage ein, wenn Sie das KX Il voriibergehend
entfernen mdchten.

Siehe Anfrage einreichen, um einen Artikel aus dem Invantar zu
entfernen in dcTrack Hilfe.

AuRerbetriebnahme eines KX Ill, um es zu archivieren

Reichen Sie eine Anfrage ein, um das KX Ill Ausserbetrieb zu setzen,
wenn Sie es aus lhrem Inventar entfernen méchten.

Siehe AulRerbetriebnahme eines installierten Artikels, um ihn zu
archivieren, indcTrack Hilfe.



Anhang D Technische Daten
In diesem Kapitel
[ P2 L0 AT LU OPPRERRR 343
SO WA ..o 367
Hardware
KX Il Abmessungen und physische Spezifikationen
Dominion KX Beschreibu Stromverso Abmessun Gewicht Bedienung Luftfeuch
Il Modell ng rgung und gen (B x T X s-Tempera tigkeit
Warmeablei H) tur
tung
DKX3-108 = 8 Zwei 17,3 Zoll x 8.60lbs 0°-45°C 0% bis
Serverpo Netzteile 13,15 Zoll x 85%
rts 110v/240v, 1,73 Zoll relative
-1 P060M2 © 430x33axa4 39kg  320-1130  Lumeuot
Remote- 1 8A60W  mm F grel
Benutzer 5o kcAL
= 1 lokaler
Port far
Verwend
ung am
Serversc
hrank
DKX3-116 = 16 Zwei 17,3Zollx  8.60lbs  0°-45°C 0% bis
Serverpo Netzteile 13,15 Zoll x 85%
rts 110v/240v, 1,73 Zoll relative
-1 S0-60Hz  a0v33axas 39kg  320-113° Lzﬂ.fte”cm'
Remote- 1 8A60W  mm F grel
Benutzer 5o kcAL
= 1 lokaler
Port far
Verwend
ung am
Serversc
hrank
DKX3-132 = 32 Zwei 17,3 Zollx  8.60lbs  0°-45°C 0% bis
Serverpo Netzteile 13,15 Zoll x 85%
rts 110v/240v, 1,73 Zoll relative
=1 P060M2  f30xs3axa4 39kg 3201130 Lorreuet
Remote- 18A60W  mm F gl
343
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Dominion KX Beschreibu
Il Modell ng

Benutzer

= 1 |okaler
Port fir
Verwend
ung am
Serversc
hrank

16
Serverpo
rts

= 2
Remote-
Benutzer

DKX3-216

= 1 |okaler
Port fr
Verwend
ung am
Serversc
hrank

32
Serverpo
rts

= 2
Fernben
utzer

DKX3-232

= 1 |okaler
Port fr
Verwend
ung am
Serversc
hrank

16
Serverpo
rts

= 4
Fernben
utzer

DKX3-416

= 1 lokaler
Port fur
Verwend
ung am
Serversc

344

Stromverso Abmessun Gewicht
rgung und gen (B x T X
Warmeablei H)
tung
52 KCAL
Zwei 17,3 Zollx  9.08lbs
Netzteile 13,15 Zoll x
110v/240vV, 1,73 Zoll
S0-60Hz aox33axad 4,12 kg
1.8A 60W mm
52 KCAL
Zwei 17,3 Zollx  9.08lbs
Netzteile 13,15 Zoll x
110v/240v, 1,73 Zoll
50-60Hz
1.8A 60W
52 KCAL
439x334x44 4,12 kg
mm
Zwei 17,3 Zollx  9.08lbs
Netzteile 13,15 Zoll x
110v/240v, 1,73 Zoll
50-60Hz
1.8A 60W
52 KCAL 439x334x44 4,12 kg
mm

Bedienung Luftfeuch
s-Tempera tigkeit

tur

0°-450C

32°0-113°
F

0°-450C

320-113°
F

0°-45°C

32°-113°
F

]
i

—

0% bis
85%
relative
Luftfeuchti
gkeit

0% bis
85%
relative
Luftfeuchti
gkeit

0% bis
85%
relative
Luftfeuchti
gkeit
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Dominion KX
111 Modell

DKX3-432

DKX3-464 -

Beschreibu
ng

hrank

32
Serverpo
rts

= 4
Remote-
Benutzer

= 1 lokaler
Port fr
Verwend
ung am
Serversc
hrank

64
Serverpo
rts

= 4
Fernben
utzer

= 1 |okaler
Port fur
Verwend
ung am
Serversc
hrank

DKX3-808 = 8

DKX3-832 "

;

Serverpo
rts

= 8
Fernben
utzer

= 1] |okaler
Port fur
Verwend
ung am
Serversc
hrank

32
Serverpo
rts

= 8
Remote-

Raritan.

Stromverso
rgung und
Warmeablei
tung

Zwei
Netzteile
110V/240V,
50-60Hz

1.8A 60W
52 KCAL

Zwei
Netzteile
110V/240V,
50-60Hz

1.8A 60W
52 KCAL

Zwei
Netzteile
110Vv/240V,
50-60Hz

1.8A 60W
52 KCAL

Zwei
Netzteile
110Vv/240V,
50-60Hz

Abmessun Gewicht
gen (B x T x

H)

17,3 Zoll x
13,15 Zoll x
1,73 Zoll

9.08Ibs

439x334x44
mm

4,12 kg

17,3 Zoll x
13,3 Zoll x
3,5 Zoll

12.39Ibs

439x338x89
mm

5,62 kg

17,3 Zoll x
13,15 Zoll x
1,73 Zoll

9.96lbs

439x334x44
mm

4,52 kg

17,3 Zoll x
13,15 Zoll x
1,73 Zoll

9.96lbs

Anhang D: Technische Daten

Bedienung Luftfeuch
s-Tempera tigkeit
tur

0°-45°C 0% bis
85%
relative
Luftfeuchti
gkeit

320-113°

F

0°-45°C 0% bis
85%
relative
Luftfeuchti
gkeit

320-113°

F

0°-45°C 0% bis
85%
relative
Luftfeuchti
gkeit

320-113°

F

0°-45°C 0% bis
85%
relative
Luftfeuchti
gkeit
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Dominion KX
11l Modell

DKX3-864

Beschreibu
ng

Benutzer

= 1 |okaler
Port fir
Verwend
ung am
Serversc
hrank

64
Serverpo
rts

= 8
Fernben
utzer

= 1 |okaler
Port fr
Verwend
ung am
Serversc
hrank

Stromverso
rgung und
Warmeablei
tung

1.8A 60W
52 KCAL

Zwei
Netzteile
110V/240V,
50-60Hz

1.8A 60W
52 KCAL

Abmessun Gewicht
gen (B x T x
H)

439x334x44 4,52 kg
mm

17,3 Zollx  12.39lbs
13,3 Zoll x
3,5 Zoll

439x338x89 5,62 kg
mm

Bedienung Luftfeuch
s-Tempera tigkeit
tur

32° - 113°
F

0°-45°C 0% bis

85%
relative
Luftfeuchti
gkeit
32°-113°
F
_— = .
=i=Raritan.
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KX Il Unterstitzte Bildauflosung der Zielserver

640x350@70Hz
640x350@85Hz
640x400@56Hz
640x400@84Hz
640x400@85Hz
640x480@60Hz
640x480@66.6Hz
640x480@72Hz
640x480@75Hz
640x480@85Hz
720x400@70Hz
720x400@84Hz
720x400@85Hz
800x600@56Hz
800x600@60HZz
800x600@70Hz
800x600@72Hz
800x600@75Hz
800x600@85Hz
800x600@90Hz
800x600@100Hz
832x624@75.1Hz
1024 x 768 Pixel, 60 Hz
1024 x 768 Pixel, 70 Hz
1024x768@72Hz

1024 x 768 Pixel, 85 Hz
1024 x 768 Pixel, 75 Hz
1024x768@90Hz
1024x768@100Hz
1152x864@60Hz
1152x864@70Hz
1152x864@75Hz
1152x864@85Hz
1152x870@75.1Hz
1.280 x 720 bei 60Hz
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e 1280x960@60Hz

e 1280x960@85Hz

e 1280 x 1024 Pixel, 60 Hz
e 1280x1024@75Hz

e 1280x1024@85Hz

e 1.360 x 768 bei 60Hz

e 1.366 x 768 bei 60Hz

e 1.368 x 768 bei 60Hz

e 1.400 x 1050 bei 60Hz
e 1.440 x 900 bei 60Hz

e 1600 x 1200 @ 60 Hz
e 1.680 x 1.050 bei 60Hz
e 1920 x 1080 bei 60Hz

KX Il Unterstitzte Bildauflosung der Zielserver,
Verbindungsdistanz und Bildwiederholungsfrequenz - KX IlI

Die maximal unterstitzte Distanz hangt von mehreren Faktoren ab. Dazu
gehoren der Typ/die Qualitat des Kabels der Kategorie 5, der Servertyp
und -hersteller, der Videodriver und Monitor, die
Umgebungsbedingungen und die Erwartungen des Benutzers.

In der folgenden Tabelle wird die maximale Entfernung zum Zielserver
fur verschiedene Videoauflésungen und Aktualisierungsfrequenzen

angegeben:

Bildauflésung der Zielserver Maximale Entfernung
1024x768@60Hz (und unter) 150' (45 m)

1280 x 1024 Pixel, 60 Hz 100' (30 m)
1280x720@60Hz 75' (22 m)

1600 x 1200 @ 60 Hz 50' (15 m)

1920 x 1080 bei 60Hz 50' (15 m)

Von KX Ill unterstiitzte Videoaufldsungen finden Sie unter Unterstitzte
Videoauflésungen (siehe "KX Il Unterstitzte Bildauflosung der
Zielserver" auf Seite 347).

Hinweis: Aufgrund der Vielzahl an Serverherstellern und -typen,
Betriebssystemversionen, Videodriver usw. sowie der subjektiven
Auffassung von Videoqualitéat kann Raritan nicht fur die Leistung bei
allen Distanzen in allen Umgebungen garantieren.
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Unterstitzte Lokale KX Il Port-DVI-Auflésung

1920x1080@60
1280x720@60
1024x768@60 (Standard)
1024x768@75
1280x1024@60
1280x1024@75
1600x1200@60
800x480@60
1280x768@60
1366x768@60
1360x768@60
1680x1050@60
1440x900@60

Spezifikationen der unterstitzten Computer Interface Modules
(CIMs)

Digitale CIMs unterstlitzen Display Data Channels (DDC) und Enhanced Extended
Display Identification Data (E-EDID).

CIM-Modell Beschreibung

Abmessungen (B x T x Gewicht

H)
D2CIM-DVUS Dualer USB-CIM fir virtuelle Medien auf 43 x 90 x 19 mm 0,11 kg
B BIOS-Ebene, Smartcard/CAC, Audio und
Absolute Mouse Synchronization
(Absolute Maussynchronisierung)
TR |
D2CIM-VUSB USB-CIM fir virtuelle Medien und 33 x 76 x15 mm 0,09 kg

Absolute Mouse Synchronization
(Absolute Maussynchronisierung)

Raritan.
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CIM-Modell Beschreibung Abmessungen (B x T x Gewicht
H)

D2CIM-DVUS Digitales CIM mit digital-zu-analoger 43 x 90 x 19 mm 0,11 kg
B-DVI Konvertierung und Unterstitzung fur

virtuelle Medien, Smartcard/CAC, Audio,

Absolute und Relative Mouse

Synchronization (Absolute und relative

Maussynchronisierung)

D2CIM-DVUS Digitales CIM mit digital-zu-analoger 43 x90 x 19 mm 0,11 kg
B-DP Konvertierung und Unterstitzung fur

virtuelle Medien, Smartcard/CAC, Audio,

Absolute und Relative Mouse

Synchronization (Absolute und relative

Maussynchronisierung)

350
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CIM-Modell Beschreibung Abmessungen (B x T x Gewicht
H)

D2CIM-DVUS Digitales CIM mit digital-zu-analoger 43 x 90 x 19 mm 0,11 kg
B-HDMI Konvertierung und Unterstiitzung fur

virtuelle Medien, Smartcard/CAC, Audio,

Absolute und Relative Mouse

Synchronization (Absolute und relative

Maussynchronisierung)
DCIM-PS2 CIM fiur PS2 33x 76 x 15 mm 0,09 kg
DCIM-USBG2 CIM fir USB und Sun-USB 33 x 76 x15 mm 0,09 kg

i

Raritan.

Der schwarze Anschluss am DVUSB CIM wird zum Anschlie3en von
Maus und Tastatur verwendet. Der graue Anschluss wird ftr virtuelle
Medien verwendet.

Achten Sie darauf, dass immer beide Anschliisse des CIM mit dem
Gerat verbunden sind. Es ist modglich, dass das Gerat nicht
ordnungsgeman funktioniert, wenn nicht alle Stecker an den Zielserve
angeschlossen sind.

r
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Unterstltztes Digital Video CIMs fur Mac

Verwenden Sie einen digitalen Video CIM, um zu den folgenden Mac ®
Ports zu verbinden:

Mac Port CiM

DVI D2CIM-DVUSB-DVI
HDMI D2CIM-DVUSB-HDMI
DisplayPort oder D2CIM-DVUSB-DP
Thunderbolt

Wenn der Mac-HDMI-oder Displayport-Video einen Mini-Anschluss hat,
kann ein passives Adapter-Kabel erforderlich sein, um die Vollgré3e
HDMI und Displaystecker an den digitalen CIM anzuschlieRen.

Anderenfalls kénnen Sie den Mac-VGA-Adapter mit dem D2CIM-VUSB
oder D2CIM-DVUSB verwenden. Beachten Sie, dass diese
maoglicherweise weniger zuverlassig sind und die Videoqualitat daran
leiden kann.

Fur Informationen Uber die etablierten Modi, die von KX 111 2.5.0 (und
hoher) fur Mac unterstitzt werden, siehe Digital CIM bewéahrte und
standardmafige Modi (auf Seite 352).

Digital CIM Zeitabstimmungsmodi

Die folgenden standardméaRigen Zeitabstimmungsmodi werden
verwendet, wenn KX Il Uber ein digitales CIM mit einer Videoquelle
kommuniziert.

Die verwendeten Zeitabstimmungsmodi hdngen von der systemeigenen
Auflésung der Videoquelle ab.

e 1920 x 1080 bei 60Hz

e 1600 x 1200 @ 60 Hz

e 1280 x 1024 @ 60 Hz (Standardauflosung fur digitale CIMs)
e 1.440 x 900 bei 60Hz

e 1024 x 768 Pixel, 60 Hz

Siehe Konfigurieren von CIM-Ports (auf Seite 98) weitere
Informationen finden Sie online.

Digital CIM Bewahrte und standardmaRige Modi

Die folgenden zusatzlichen bewahrten und standardméafigen
Auflésungs- und Zeitabstimmungsmodi werden von KX 11l 3.0.0 (und
hoéher) unterstitzt.
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Digital CIM Bewahrte Modi

720x400@70Hz IBM, VGA
640x480@60Hz IBM, VGA
640x480@67Hz Apple Mac® Il
640x480@72Hz VESA
640x480@75Hz VESA
800x600@56Hz VESA
800x600@60Hz VESA
800x600@72Hz VESA
800x600@75Hz VESA
832x624@75Hz Apple Mac
1024x768@60Hz VESA
1024x768@70Hz VESA
1024x768@75Hz VESA
1280x1024@75Hz VESA
1152x870@75Hz Apple Mac I

Digital CIM Standardmagige Modi

1152 x 864 @ 75 Hz VESA
1280 x 960 @ 60 Hz VESA
1280 x 1024 @ 60 Hz VESA
1360 x 768 @ 60 Hz VESA
1400 x 1050 @ 60 Hz VESA
1440 x 900 @ 60 Hz VESA
1600 x 1200 @ 60 Hz VESA
1680 x 1050 @ 60 Hz VESA
1920 x 1080 @ 60 Hz VESA

Anhang D: Technische Daten

DVI-Kompatibilitatsmodus

Der DVI-Kompatibilitatsmodus wird verwendet, wenn Sie ein HDMI CIM
verwenden, um die Verbindung Uber eine Intel-Videokarte oder einen
Mac® Mini mit einem HDMI-Controller zu einem Dell Optiplex-Zielgerat
herzustellen.

Die Auswabhl dieses Modus gewéahrleistet eine gute Videoqualitat von
den Zielgeraten.

Siehe Konfigurieren von CIM-Ports (auf Seite 98) In Online-Hilfe.
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Unterstltzte Remoteverbindungen

Remoteverbindun

g
Netzwerk

Protokolle

Details

10BASE-T-, 100BASE-T- und 1000BASE-T
(Gigabit)-Ethernet

TCP/IP, UDP, SNTP, HTTP, HTTPS, RADIUS,
LDAP/LDAPS

Netzwerk-Geschwindigkeitseinstellungen

Netzwerk-Geschwindigkeitseinstellung von KX IlI

Porteinstell

ung
Netzwerks
witch

354

Automatisc 1000/Voll

h

Automatisc
h

1000/Voll

100/Voll

100/Halb
100/Halb

10/Voll

10/Halb
10/Halb

100/Voll 100/Halb
100/Halb
Keine Keine
Kommunikat | Kommunikat
ion ion
100/Halb
Keine Keine Keine
Kommunikat | Kommunikat | Kommunikat
ion ion ion
Keine Keine Keine
Kommunikat | Kommunikat | Kommunikat
ion ion ion

10/Voll 10/Halb
10/Halb
Keine Keine
Kommunikat | Kommunikat
ion ion
Keine Keine
Kommunikat | Kommunikat
ion ion
Keine Keine
Kommunikat | Kommunikat
ion ion

=i=Raritan.
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Legende:

Funktioniert nicht wie erwartet

Unterstitzt

Funktionen; nicht empfohlen
NICHT von Ethernet-Spezifikationen unterstitzt; Produkt
kommuniziert, es treten allerdings Kollisionen auf.

Laut Ethernet-Spezifikation sollte hier "Keine
Kommunikation" gelten, beachten Sie jedoch, dass das
Verhalten des KX Il vom erwarteten Verhalten abweicht.

Hinweis: Um eine zuverlassige Netzwerkkommunikation zu erhalten,
konfigurieren Sie LAN-Schnittstellengeschwindigkeit und Duplex fiir KX
11l und den LAN-Switch auf den gleichen Wert. Konfigurieren Sie
beispielsweise KX Il und den LAN-Switch auf "Autodetect”
(Automatische Erkennung, empfohlen) oder stellen Sie sie auf eine
festes Geschwindigkeit/Duplex wie 100MB/s/Voll.

Kabellangen und Videoauflésungen fir Dell-Chassis

Um gute Videoqualitat zu erreichen, empfiehlt Raritan die Verwendung
der folgenden Kabellangen und Videoauflésungen, wenn Sie von KX Il
eine Verbindung mit Dell® Blade-Chassis herstellen:

Videoauflésung Kabellange
1024 x 768 Pixel, 50' (15,24 m)
60 Hz

1280 x 1024 Pixel, 50' (15,24 m)
60 Hz

1600 x 1200 @ 60 Hz 30' (9,14 m)
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Mindestanforderungen an Smart Cards

Anforderungen fir den lokalen Port

Die grundlegende Kompatibilitdétsanforderung fur die Nutzung des
lokalen Ports von KX Ill ist:

o Alle Gerate (Smart Card-Lesegerate oder Token), die lokal
angeschlossen werden, missen USB CCID-konform sein.

Zielserver-Anforderungen

Die grundlegenden Kompatibilitatsanforderungen fir die Verwendung
von Smart Card-Lesegeraten am Zielserver sind:

e Der IFD-Handler (Smart Card-Lesegerat) muss ein standardmafiger
USB CCID-Geréatedriver sein (vergleichbar mit dem allgemeinen
Microsoft USB CCID-Driver).

e Ein digitales CIM oder ein D2CIM-DVUSB (Dual-VM CIM) mit
Firmwareversion 3A6E oder hoher ist erforderlich.

e Wo ein CIM pro Blade verwendet wird, werden
Blade-Chassis-Serververbindungen unterstitzt.

e Blade-Chassis-Serververbindungen mit einem CIM pro Chassis
werden nur fur die IBM® BladeCenter® Modelle H und E mit aktivierter
automatischer Erkennung unterstutzt.

Windows XP-Ziele

Windows XP®Betriebssystemziele missen auf Windows XP SP3 laufen,
um Smart Cards mit KX Il zu verwenden. Wenn Sie .NET 3.5 in einer
Windows XP-Umgebung auf dem Zielserver verwenden, miussen Sie
SP1 verwenden.

Linux-Ziele
Wenn Sie ein Linux® Ziel verwenden, missen die folgenden

Voraussetzungen erfullt sein, um Smart Card-Lesegerate mit dem
Raritan-Gerat zu verwenden.

e CCID-Anforderungen

Wird das Raritan D2CIM-DVUSB VM/CCID von lhrem Linux-Ziel
nicht als Smart Card-Lesegerat erkannt, kann es erforderlich sein,
den CCID-Treiber auf die Version 1.3.8 oder héher und die
Treiberkonfigurationsdatei (Info.plist) zu aktualisieren.

Betriebssystem CCID-Anforderungen

RHEL 5 CCID-1.3.8-1.el5

SuSE 11 PCSC-CCID-1.3.8-3.12
=V e
=&=Raritan.
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Fedora® Core 10 CCID-1.3.8-1.fc10.i386

Remoteclient-Anforderungen

Die grundlegenden Anforderungen fur Kompatibilitit am Remoteclient

sind:

e Der IFD-Handler (Smart Card-Lesegerat) muss ein
PC/SC-konformer Geréatetreiber sein.

e Die ICC-Ressourcenverwaltung (Smart Card) muss verfligbar und
PC/SC-konform sein.

e Die JRE® Java® 1,7mit Smart Card API muss fur die Verwendung
durch die Raritan-Client-Anwendung verfugbar sein.

Fern-Linux-Clients-Anforderungen

Wenn Sie Linux® Client benutzen, missen die folgenden Anforderungen
erfillt werden, um ein Smart Card-Lesegerate mit dem Raritan-Gerat zu
benutzen.

Hinweis: Die Benutzeranmeldung am Client beim Einfuhren der Karte
kann moglicherweise langer dauern, wenn eine oder mehrere aktive
KVM-Sitzungen mit Zielen bestehen. Dies ist darauf zurtickzufiihren,
dass der Anmeldeprozess an diese Ziele ebenfalls bearbeitet wird.

e PC/SC-Anforderungen

Betriebssystem Erforderliches PC/SC-System
RHEL 5 PCSC-Lite-1.4.4-0.1.el5
SuSE 11 PCSC-Lite-1.4.102-1.24
Fedora® Core 10 PCSC-Lite-1.4.102.3.fc10.i386

e Erstellen eines Links zu einer Java®-Bibliothek

Nach der Aktualisierung von RHEL 4, RHEL 5 und FC 10 muss ein
Soft-Link zur libpcsclite.so Datei erstellt werden. Dieser konnte zum
Beispiel folgendermal3en aussehen: In —s /ust/lib/libpcsclite.so.1
lusr/lib/libpcsclite.so. Dabei wird davon ausgegangen, dass bei der
Installation des Pakets die Bibliotheken in /usr/lib or /user/local/lib
abgelegt werden.

e PC/SC-Daemon

Nachdem der PCSC-Daemon (Ressourcenverwaltung im
Framework) neu gestartet wurde, starten Sie den Browser erneut

Unterstitzte Smart Card-Lesegeréte

357



358

Anhang D: Technische Daten

Typ
usB

USB
USB
USB
USB-Tastatur mit

Kartenlesegerat

USB-Tastatur mit
Kartenlesegeréat

USB-Lesegerat fir

Karten in SIM-Grol3e

Integriert (Dell
Latitude D620)

PCMCIA
PCMCIA

Anbieter
SCM Microsystems

Actividentity®

Activldentity

Gemalto®

Dell®

Cherry GmbH

Omnikey

O2Micro

Activldentity
SCM Microsystems

Modell
SCR331

Actividentity USB Reader v2.0
Actividentity USB Reader v3.0
GemPC USB-SW
USB-Tastatur mit Smart
Card-Lesegerat

G83-6744 SmartBoard

6121

0zZ776

Actividentity PCMCIA Reader
SCR243

Gepruft

Geprift fur lokalen
und Remotezugriff

Geprft fur lokalen
und Remotezugriff

Geprft fur lokalen
und Remotezugriff

Geprft fur lokalen
und Remotezugriff

Geprft fur lokalen
und Remotezugriff

Geprdft fur lokalen
und Remotezugriff

Geprdift fur lokalen
und Remotezugriff

Nur Remotezugriff

Nur Remotezugriff

Nur Remotezugriff

Hinweis: SCM Microsystems SCR331 Smart Card-Lesegerate durfen nur
mit der SCM Microsystems-Firmware v5.25 verwendet werden.

Nicht unterstiitzte Smart Card-Lesegerate

In dieser Tabelle finden Sie Lesegerate, die von Raritan mit dem
Raritan-Gerat getestet wurden, nicht funktioniert haben und deshalb
nicht unterstutzt werden.

Wenn ein Smart Card-Lesegerat nicht in den Listen fur untersttitzte und
nicht unterstitzte Lesegerate aufgefiihrt ist, bietet Raritan keine Gewahr
far die Funktion des Lesegerats mit dem Gerat.

Typ
USB-Tastatur mit
Kartenlesegerat

USB-Tastatur mit
Kartenlesegerat

Anbieter Modell
HP® ED707A
SCM SCR338
Microsystems
—
=

Notizen
Kein

Interrupt-Endpunkt =>

nicht mit
Microsoft®-Driver
kompatibel

Proprietare

Implementierung eines

Kartenlesegerats

(nicht CCID-konform)

Raritan.
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Typ Anbieter Modell Notizen
USB-Token Aladdin® eToken  Proprietare
PRO™ Implementierung

Empfehlungen und Anforderungen fur die Audiowiedergabe und
-aufnahme

Audiopegel

e Legen Sie den Zielaudiopegel auf eine Einstellung im mittleren
Bereich fest.

Auf einem Windows®Client legen Sie den Audiopegel beispielsweise
auf 50 oder niedriger fest.

Diese Einstellung muss tUber das Wiedergabe- oder
Aufnahmeaudiogerat und nicht Uber die Audiogeratesteuerung des
Clients konfiguriert werden.

Empfehlungen fir Audioverbindungen bei aktiviertem Modus "PC Share"
(PC-Freigabe)

Wenn Sie die Audiofunktion bei aktiviertem Modus "PC Share"
(PC-Freigabe) verwenden, werden die Audiowiedergabe und -aufnahme
unterbrochen, wenn ein zusétzliches Audiogerét an das Zielgerat
angeschlossen wird.

Beispielsweise schliel3t Benutzer A ein Wiedergabegerat an Ziell an und
fuhrt eine Anwendung fur die Audiowiedergabe aus. AnschlieRend
schlie3t Benutzer B ein Aufnahmegerét an dasselbe Ziel an. Die
Wiedergabesitzung von Benutzer A wird unterbrochen, und die
Audioanwendung muss moglicherweise neu gestartet werden.

Die Unterbrechung erfolgt, weil das USB-Gerat mit der neuen
Geratekonfiguration eine neue Nummer erhalt.

Es kann einige Zeit dauern, bis ein Treiber fir das neue Gerat auf dem
Zielgerat installiert ist.

Audioanwendungen kdnnen die Wiedergabe vollstandig beenden, den
nachsten Titel aufrufen oder einfach die Wiedergabe fortsetzen.

Das genaue Verhalten hangt davon ab, wie die Audioanwendung das
Trennen/erneute AnschlieBen handhabt.
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Anforderungen an die Bandbreite

Die folgende Tabelle gibt Aufschluss Uber die Bandbreitenanforderungen
fur Audiowiedergabe und -aufnahme zum Ubertragen von Audiosignalen
im Rahmen der einzelnen ausgewahlten Formate.

Audioformat

44,1 KHz, 16 Bit Stereo
44,1 KHz, 16 Bit Mono
2,05 KHz, 16 Bit Stereo
22,05 KHz, 16 Bit Mono
11,025 KHz, 16 Bit Stereo
11,025 KHz, 16 Bit Mono

Anforderung an die
Netzwerkbandbreite

176 KB/s
88.2 KB/s
88.2 KB/s
44.1 KB/s
44.1 KB/s
Audio 22,05 KB/s

]
i
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In der Praxis ist die Bandbreite zum Verbinden von Audiogeraten mit
einem Ziel hdher. Der Grund sind die Tastatur- und Videodaten, die beim
Offnen und Verwenden einer Audioanwendung auf dem Ziel in Anspruch
genommen werden.

Als allgemeine Empfehlung gilt, dass mindestens 1,5 MB fur die
Verbindung verfligbar sein missen, bevor die Wiedergabe oder
Aufnahme erfolgt.

Videoinhalte in hoher Qualitat mit Verbindungen ganz in Farbe und
hohen Auflésungen des Zielbildschirms nehmen jedoch weitaus mehr
Bandbreite in Anspruch und wirken sich erheblich auf die Audioqualitat
aus.

Um die Qualitéatsverschlechterung zu verringern, gibt es eine Reihe von
empfohlenen Client-Einstellungen, die die Auswirkung auf die Video- und
Audioqualitat bei niedrigeren Bandbreiten reduzieren:

¢ Verbinden Sie die Audiowiedergabe mit den Formaten niedrigerer
Qualitat. Die Auswirkung der Inanspruchnahme von Bandbreite
durch Video ist bei Verbindungen mit 11 K deutlich weniger
ausgepragt als mit 44 K.

e Legen Sie den Wert fUr die Verbindungsgeschwindigkeit unter
"Connection Properties” (Verbindungseigenschaften) entsprechend
der Client-zu-Server-Verbindung fest.

e Legen Sie unter "Connection Properties"
(Verbindungseigenschaften) die Farbtiefe auf einen moglichst
niedrigen Wert fest. Durch Reduzieren der Farbtiefe auf 8-Bit-Farbe
wird deutlich weniger Bandbreite in Anspruch genommen.

e Set Smoothing (Glattung, to High. Dies verbessert das Aussehen
des Zielgeratbbildes, da dadurch das Videorauschen verringert wird.

e Legen Sie den Rauschfilter unter "Video Settings"
(Videoeinstellungen) auf 7 (hochster Wert) fest, sodass fur die
Anderungen am Zielbildschirm eine niedrigere Bandbreite verwendet
wird.

Audiofunktion in einer Mac-Umgebung

Die folgenden Probleme sind in einer Mac®-Umgebung bekannt.

e Bei Mac-Clients wird bei dem Zugriff auf das Gerat tber Virtual KVM
Client (VKC) nur ein Wiedergabegerat im Fenster "Connect Audio”
(Audio verbinden) aufgefuhrt. Das aufgefihrte Gerat ist das
Standardgerat und wird im Fenster "Connect Audio" (Audio
verbinden) als Java Sound-Audiomodul angezeigt.

e Wenn Sie die Audiofunktion Uber Skype® auf einem Mac-Ziel
verwenden, kann dies dazu fuhren, dass die Audiosignale verzerrt
werden.
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Anzahl der unterstitzten Audio-/virtuellen Medien- und Smart
Card-Verbindungen

Nachfolgend wird die Anzahl der Audio-/virtuellen Medien- und Smart
Card-Verbindungen aufgefuhrt, die gleichzeitig von einem Client mit
einem Ziel hergestellt werden kénnen:

e 1 Smart Card-Verbindung

1 virtuelle Medienverbindungen

1 Smart Card- und 1 virtuelle Medienverbindung

2 virtuelle Medienverbindungen

KX 11l Unterstltzte Tastatursprachen

KX Il bietet Tastaturunterstitzung fur die in der folgenden Tabelle
aufgefiihrten Sprachen.

Hinweis: Sie konnen die Tastatur flir Chinesisch, Japanisch und
Koreanisch nur fur die Anzeige verwenden. Fur Funktionen der lokalen
KX Ill Konsole werden Eingaben in diesen Sprachen derzeit nicht
unterstutzt. Weitere Informationen zu nicht US-amerikanischen
Tastaturen finden Sie unter Wichtige Hinweise (auf Seite 371).

Hinweis: Raritan empfiehlt Ihnen fir Anderungen der
Spracheinstellungen die Verwendung von "system-config-keyboard",
wenn Sie in einer Linux-Umgebung arbeiten.

Sprache Regionen Tastaturlayout
US English Vereinigte Staaten von Amerika US-amerikanisches
(Englisch und die meisten Tastaturlayout
USA) englischsprachigen Lander: z. B.

Kanada, Australien und

Neuseeland.
US English  Vereinigte Staaten von Amerika US-amerikanisches
International  und die meisten Tastaturlayout
(Englisch englischsprachigen Lander: z. B.
USA/Internati die Niederlande.
onal)
UK English United Kingdom Englisches
(Englisch (Grof3britannien) Tastaturlayout
Grol3britannie (GroRbritannien)
n)
Chinese Hongkong, Republik China Chinese Traditional
Traditional (Taiwan) (Traditionelles
(Traditionelle Chinesisch)

s Chinesisch)

—_—
—_ S

=i=Raritan.
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Sprache Regionen Tastaturlayout

Chinese Festland der Volksrepublik China Chinese Simplified

Simplified (Vereinfachtes

(Vereinfachte Chinesisch)

s Chinesisch)

Korean Sudkorea Dubeolsik Hangul

(Koreanisch)

Japanese Japan JIS-Tastatur

(Japanisch) (Japanischer
Branchenstandard)

French Frankreich Franzosisches

(Franzdsisch) (AZERTY-)Tastaturla
yout

German Deutschland und Osterreich Deutsche Tastatur

(Deutsch) (QWERTZ-Layout)

French Belgien Belgian (Belgisch)

(Franzdsisch)

Norwegian Norwegen Norwegian

(Norwegisch) (Norwegisch)

Danish Danemark Danish (Danisch)

(Danisch)

Swedish Schweden Swedish

(Schwedisch) (Schwedisch)

Hungarian Ungarn Hungarian

(Ungarisch) (Ungarisch)

Slovenian Slowenien Slovenian

(Slowenisch) (Slowenisch)

Italian Italien Italian (Italienisch)

(Italienisch)

Spanish Spanien und die meisten Spanish (Spanisch)

(Spanisch) spanischsprachigen Lander

Portuguese Portugal Portuguese

(Portugiesisc (Portugiesisch)

h)
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Tastenkombinatio
n

Dricken Sie C
wahrend Startup

D-Taste wahrend
des Startvorgangs
drucken

Wahltaste-Befehlst
aste-P-R driicken,
bis Sie zum
zweiten Mal ein
Startsignal horen

Wahltaste wahrend
des Startvorgangs
dricken

Auswurftaste oder
F12 driicken oder
Maustaste gedrickt
halten

N-Taste wahrend
des Startvorgangs
drucken

T-Taste wahrend
des Startvorgangs
driicken

Umschalttaste
wahrend des
Startvorgangs

364

Tastenkombinationen fir Mac Mini BIOS

Die folgenden BIOS-Befehle wurden auf Intal-basierten MAC®

Mini-Zielservern und Mac Lion® Servern mit Snow
Leopard-Betriebssytem getestet. Die Server wurden zu einem KX Il mit

D2CIM-DVUSB und D2CIM-VUSB CIM angeschlossen. Siehe

untenstehend die unterstitzten Schlissel und Hinweise.

Beschreibung

Start von einer
bootbaren CD oder
DVD, wie Mac OS X
Install Disk

Im Apple Hardware
Test (AHT) starten

NVRAM zuriicksetzen

In Startup Manager
starten, indem Sie ein
Max OS X-Volume zum
Starten auswahlen
kdnnen.

Wirft alle
Wechselmedien, wie
z. B. optische
Datentrager, aus.

Versucht, von einem
kompatiblen
Netzwerkserver
(NetBoot) zu starten.

Im Festplattenmodus
starten

Im gesicherten Modus
starten und
voribergehende

v

Kann BIOS Mac
Profil flr das
Funktionieren der
Maus bendtigen

Virtual Media CIM Duale Virtual

Media CIM

v

v

Kann BIOS Mac
Profil flr das
Funktionieren der
Maus bendtigen

v

—_—
—_ S

"\

Mac Lion Server

HDMI CIM

v

Kann BIOS Mac
Profil fir das
Funktionieren der
Maus benétigen

v

v

Bekanntes
Problem mit
LION, um

Raritan.



Tastenkombinatio Beschreibung

n

driicken

Befehlstaste-V
wahrend des
Startvorgangs
dricken

Befehlstaste-S
wahrend des
Startvorgangs
dricken

Auswabhltaste-N
wahrend des
Startvorgangs
driicken

Befehlstaste-R
wahrend des
Startvorgangs
driicken

Port
HTTP, Port 80

;

Anmeldungselemente

deaktivieren

Mit ausfuhrlichem

Protokoll starten

Im

Einzelbenutzermodus

starten

Von einem

NetBoot-Server mithilfe
eines standardmafigen
Startabbilds starten

Von Lion Recoveryl

starten

Nicht zutreffend

Anhang D: Technische Daten

Virtual Media CIM Duale Virtual

Media CIM

v

Nicht zutreffend

Mac Lion Server

HDMI CIM
abgesicherten
Modus zu
starten. ,Sicheres
Modus* in rot
erscheint nicht
flrLion

v

v

v

Verwendung von Windows Tastatur zum Zugang von Mac-Zielenn

Eine Windows® Tastatur kann dafiir verwendet werden, um einen auf
einen Mac® zuzugreifen, der mit KX Il verbunden ist. Windows-Tasten
werden dann verwendet, um die speziellen Mac-Tasten zu emulieren.
Dies ist das gleiche wie die Verbindung einer Windows-Tastatur an den

Mac.

Verwendete TCP- und UDP-Ports

Beschreibung

Dieser Port kann bei Bedarf konfiguriert werden. Siehe HTTP- und

HTTPS-Porteinstellungen (auf Seite 139).

Alle von KX Il tber HTTP (Port 80) empfangenen Anforderungen
werden standardmafiig zur Gewahrleistung der Sicherheit automatisch

an HTTPS weitergeleitet.

Der KX 11l beantwortet Anforderungen aus Grunden der
Benutzerfreundlichkeit Gber Port 80. Auf diese Weise muissen Benutzer

Raritan.

365



366

Anhang D: Technische Daten

Port

HTTPS, Port 443

KX Il Protokoll
(Raritan
KVM-uber-1P),
konfigurierbarer Port
5000

SNTP (Zeitserver)
Uber den
konfigurierbaren
UDP-Port 123

LDAP/LDAPS lber
den konfigurierbaren
Port 389 oder 936

RADIUS uber den
konfigurierbaren
Port 1812

RADIUS-Kontofuhru
ng Uber den
konfigurierbaren
Port 1813

SYSLOG tiber den
konfigurierbaren
UDP-Port 514

SNMP-Standard-UD
P-Ports

Beschreibung
fur den Zugriff auf KX Il im URL-Feld keine Eingaben vornehmen. Die
Sicherheit ist jedoch vollstandig gewahrleistet.

Dieser Port kann bei Bedarf konfiguriert werden. Siehe HTTP- und
HTTPS-Porteinstellungen (auf Seite 139).

Dieser Port wird standardmafig fur verschiedene Zwecke verwendet, z.
B. fur den Webserver des HTML-Clients, das Herunterladen von
Clientsoftware (Virtual KVM Client (VKC)) auf den Clienthost oder die
Ubertragung von KVM- oder virtuellen Mediendatenstrémen zum Client.

Dieser Port wird zur Erkennung anderer Dominion-Gerate und zur
Kommunikation zwischen Raritan-Geraten und -Systemen verwendet,
einschlieBlich CC-SG fiur Geréate, fur die die CC-SG-Verwaltung
verflgbar ist.

Standardmafig ist der Port 5000 eingestellt. Sie kdnnen jedoch jeden
anderen TCP-Port konfigurieren, der nicht verwendet wird.
Informationen zum Konfigurieren dieser Einstellung finden Sie unter
Netzwerkeinstellungen (siehe "Network Settings
(Netzwerkeinstellungen)" auf Seite 86).

Der KX 111 bietet optional die Mdglichkeit, die interne Uhr mit einem
zentralen Zeitserver zu synchronisieren.

Diese Funktion erfordert die Verwendung des UDP-Ports 123
(Standardport fur SNTP), sie kann jedoch auch zur Verwendung eines
anderen Ports Ihrer Wahl konfiguriert werden. Optional

Wenn der KX Il zur Remoteauthentifizierung von
Benutzeranmeldungen uber das LDAP-/LDAPS-Protokoll konfiguriert
ist, wird Port 389 oder 636 verwendet. Das System kann jedoch auch
zur Verwendung eines anderen Ports lhrer Wahl konfiguriert
werden.Optional

Wenn der KX Il zur Remoteauthentifizierung von
Benutzeranmeldungen uUber das RADIUS-Protokoll konfiguriert ist, wird
Port 1812 verwendet. Das System kann jedoch auch zur Verwendung
eines anderen Ports lhrer Wahl konfiguriert werden. Optional

Wenn der KX Ill zur Remoteauthentifizierung von
Benutzeranmeldungen Uber das RADIUS-Protokoll konfiguriert ist und
auch die RADIUS-Kontoftihrung zur Ereignisprotokollierung verwendet,
wird Port 1813 oder ein zusétzlicher Port Ihrer Wahl zur Ubertragung
von Protokollbenachrichtigungen verwendet.

Wenn der KX Il zum Senden von Meldungen an einen Syslog-Server
konfiguriert ist, werden die angegebenen Ports fur die Kommunikation
verwendet (verwendet UDP-Port 514).

Port 161 wird fur eingehende/ausgehende SNMP-Lese- und
-Schreibvorgénge, Port 162 flir ausgehenden Datenverkehr fir
SNMP-Traps verwendet. Optional

==
—— 8
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Port Beschreibung
TCP-Port 22

Anhang D: Technische Daten

Port 22 wird fur die Kommandozeilenschnittstelle des KX 11l verwendet

(wenn Sie mit dem technischen Kundendienst von Raritan

zusammenarbeiten).

SSH (Secure Shell) SSH-Port kann konfiguriert werden. Der Standard-Port

lautet 22.

Software

Unterstitzte Betriebssysteme und Browser

Betriebssysteme
Windows 7® Home Premium SP1 64-bit

Windows 7 Ultimate SP1 64-bit
Windows 7 Ultimate 32-bit

Windows 8° 64-bit

Windows Server 2012° Standard 64-bit
Windows XP® Home Edition mit SP 3

openSUSE® 11.4 Celadon (x86_64)
Fedora® 18 (Speherical Cow)
RHEL 6.4

OS X Mountain Lion® 10.8.5 *

Raritan.

;

Suchprogramme

Internet Explorer® 10 und 11
Firefox® 25

Chrome® 31

Safari® 5.1.7

Internet Explorer 8,9,11
Firefox 25

Chrome 31

Internet Explorer 8
Firefox 25

Chrome 31

Internet Explorer 10
Firefox 25

Chrome 31

Internet Explorer 10
Firefox 25

Chrome 31

Internet Explorer 10
Firefox 25

Chrome 31

Firefox 16.0.2

Firefox 24
Firefox 21

Firefox 25 (empfohlen)
Safari 6.1
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Betriebssysteme Suchprogramme
Solaris® 10 64-bit = Firefox 3.6.23
Mac® 10.7.5 = Safari 6.0.5

= Firefox 25

*Hinweis: Nach der Aktualisierung von OS X 10.8.2 auf OS X 10.8.3,
Safari®, kann Java™ blockiert werden.

Java Anforderungen und Browser-Beriicksichtigungen fiir Mac

Java Runtime Umgebungsanforderungen installieren

Installieren Sie Java Runtime Umgebungsanforderungen 7 (JRE)® auf
PCs und Macs® , wenn Virtual KVM Client (VKC) zum Zugriff des
Zielservers via KX Ill verwendet wird.

Dies gewahrleistet eine hohe Leistung und die
KVM-over-IP-Video-Verarbeitung beim Remote-Zugriff auf die Zielserver
/ PCs / Macs.

Die neueste Version der JRE fur Mac kann von der
Apple-Support-Webseite heruntergeladen werden.

Browser-Bertcksichtigungen fur Mac

Java kann standardmafig in bestimmten Browsern deaktiviert sein. Bitte
aktivieren Sie Java und alle Sicherheitswarnungen, um KX Il zu
verwenden.

Einige Versionen von Safari ® blockieren Java aus Sicherheitsgriinden.
Da Java benotigt wird, um KX 11l zu verwenden, empfiehlt Raritan die
Verwendung von Firefox ©.

Daruber hinaus kann es erforderlich sein, durch eine Reihe von
Meldungen zu navigieren. Wahlen Sie ,Nicht Blockieren®, wenn diese
Nachrichten angezeigt werden.

368
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Java und Microsoft .NET Anforderungen

Java® 1.7 (oder héher) oder Microsoft .NET® 3.5 (oder héher) ist fir die
Verwendung von KX Il erfoderlich.

KX 11l Gberpruft Ihre aktuelle Java-Version und fordert zu einer
Aktualisierung auf, wenn es nicht mehr kompatibel ist.

Siehe Java Runtime Environment (JRE) Notizen (siehe "Java
Runtime Environment (JRE) Hinweise" auf Seite 371) fur weitere
Informationen.

Mehrsprachige Tastatur JRE Anforderung

Damit mehrsprachige Tastaturen in KX Il und Virtual KVM Client
funktionieren, miissen Sie die mehrsprachige Version von JRE™
installieren.
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Im Prufprotokoll und im Syslog erfasste Ereignisse

In der folgenden Liste werden die Ereignisse mit Beschreibung
aufgefihrt, die im Prufprotokoll und Syslog von KX Il erfasst werden:

370

Access Login (Zugriffsanmeldung) — Ein Benutzer hat sich bei KX llI
angemeldet.

Access Logout (Zugriffsabmeldung) — Ein Benutzer hat sich von KX
11l abgemeldet.

Active USB Profile (Aktives USB-Profil) — Das USB-Profil ist aktiv.

CIM Connected (CIM angeschlossen) — Ein CIM wurde
angeschlossen.

CIM Disconnected (CIM getrennt) — Ein CIM wurde getrennt.

Connection Lost (Verbindung unterbrochen) — Die Verbindung mit
dem Ziel wurde unterbrochen.

Disconnected User (Getrennter Benutzer) — Ein Benutzer wurde von
einem Port getrennt.

End CC Control (CC-Steuerung beenden) — Die CC-SG-Verwaltung
wurde beendet.

Login Failed (Anmeldung fehlgeschlagen) — Es trat ein Fehler bei der
Benutzeranmeldung auf.

Password Changed (Kennwort gedndert) — Das Kennwort wurde
geandert.

Port Connect (Port verbunden) — Die Verbindung zu einem Port
wurde hergestellt.

Port Disconnect (Port getrennt) — Die Verbindung zum Port wurde
getrennt.

Port Status Change (Anderung des Portstatus) — Der Portstatus
wurde geéandert.

Scan Started (Scanvorgang gestartet) — Ein Zielscanvorgang wurde
gestartet.

Scan Stopped (Scanvorgang angehalten) — Ein Zielscanvorgang
wurde angehalten.

Session Timeout (Zeitliberschreitung bei der Sitzung) — Bei der
Sitzung ist eine Zeitlberschreitung aufgetreten.

VM Image Connected (VM-Abbild verbunden) — Ein VM-Abbild
wurde verbunden.

VM Image Disconnected (VM-Abbild getrennt) — Ein VM-Abbild
wurde getrennt.

]
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Anhang E

Wichtige Hinweise

In diesem Kapitel

UBEIDICK ...ttt 371
Java Runtime Environment (JRE) HINWEISE .......cccccceevviiiiiiieeee e, 371
Hinweise zur Unterstitzung VON IPV6 ...........ccooiiiiiiiiieeee e e 373
Leistungsprobleme bei Dual Stack-Anmeldungen ............cccccvvveriinnnn. 374
CIM NOTIZEN .ttt e e e e eeeae s 374
Virtual Media Hinweis (Virtuelle Medien).........cccocovviiiiiiiiiiiiiecieeee 376
USB-Ports und -ProfilnNiNWEISE ..........cccuviiiiiiiiiiieeeiieee e 379
Videomodi und AufloSUNgShINWEISE.........coooviiiiiiiiiiie e 382
TaStAtUr-HINWEISE ....ciii ittt e 383
MAUS-HINWEISE ...ttt e e 387
AUGIO ..ttt e et e e et e e et e e e arreaaean 388
"Smart Card“-HINWEISE .........ccoiiiiiiiiiiiiie ettt 389
CC-SG HINWEISE ...ttt 389
Suchprogramm-HINWEISE ........ccoooiiiiiiie e, 390

Uberblick

Dieser Abschnitt enthélt wichtige Hinweise zur Verwendung des KX IlI.
Zukinftige Aktualisierungen werden dokumentiert und sind online tber
den Link "Help" (Hilfe) auf der Benutzeroberflache der KX 111
Remotekonsole verfligbar.

Hinweis: Einige Kapitel in diesem Abschnitt beziehen sich auf andere
Gerate von Raritan, da diese Informationen auf verschiedene Gerate
zutreffen.

Java Runtime Environment (JRE) Hinweise

;

Raritan.

Sie sollten die Zwischenspeicherung fur Java deaktivieren und den
Java-Zwischenspeicher leeren.

Sie sollten die Zwischenspeicherung fur Java caching in Microsoft
Windows®“deaktivieren und den Java™-Zwischenspeicher leeren.

P> Sie sollten die Zwischenspeicherung fir Java deaktivieren und
den Java-Zwischenspeicher leeren.

1. Kilicken Sie im Windows Men( Start auf Control Panel
(Systemsteuerung).

2. Doppelklicken Sie auf das Symbol Java, um Java zu starten. Die
Java-Systemsteuerung wird geoffnet.

3. So deaktivieren Sie die Java-Zwischenspeicherung:

371



372

Anhang E: Wichtige Hinweise

a. Klicken Sie auf der Registerkarte General dann auf die
Schaltflache Settings (Einstellungen). Das Dialogfeld Temporary
Internet Files (Temporare Internetdateien) wird geoffnet:

b. Klicken Sie auf die Schaltflache View Applets (Applets
anzeigen). Der Java Applet Cache Viewer wird geoffnet:

c. Deaktivieren Sie das Kontrollkdstchen Enable Caching
(Zwischenspeicherung aktivieren).

d. Klicken Sie auf OK.
4. So leeren Sie den Java-Zwischenspeicher:

a. Kilicken Sie im Dialogfeld Temporary Files Settings
(Einstellungen fir temporére Dateien) auf die Schaltflache
Delete Files (Dateien I6schen). Das Dialogfeld Delete Temporary
Files (Temporare Dateien I6schen) wird geoffnet:

b. Wahlen Sie die temporaren Dateien aus, die Sie léschen
maochten.

c. Klicken Sie auf OK.

Java wird nicht ordnungsgemal auf Mac geladen

Wenn Sie einen Mac®verwenden und die folgende Meldung sehen, wenn
Sie ein Gerat aus der KX Il Port-Zugriff-Tabelle anschlie3en, ist Java ™
nicht richtig geladen:

"Fehler beim Abrufen der Liste der offenen Ziele, versuchen Sie es in ein
paar Sekunden erneut.”

Falls dies entritt, prtfen Sie Ihre Java Installation von dieser Webseite
aus: http://lwww.java.com/en/download/testjava.jsp
http://www.java.com/en/download/testjava.jsp

Wenn lhre Java Applet inaktiv ist, kann es auf dieser Webseite aktiviert
werden. Wenn es nicht korrekt installiert wird, wird eine Nachricht
erscheinen und Sie kdnnen Java erneut installieren.

]
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Hinweise zur Unterstitzung von IPv6

;

Raritan.

Betriebssystem Hinweise zur Unterstiitzung von IPv6

Java
Java™ 1.7 unterstiitzt IPv6 bei folgenden Produkten:

Solaris™ 10 (und hoéher)
Linux® kernel 2.1.2 (und hoher)/RedHat 6.1 (und hoher)
Solaris 10 (und héher)

Windows XP® SP1 und Windows 2003®, Windows Vista® und
Windows 7 Betriebssysteme

Die folgenden IPv6-Konfigurationen werden nicht von Java unterstitzt:

J2SE 1.4 unterstitzt kein IPv6 auf Microsoft® Windows®.

Linux

Es wird empfohlen, bei Nutzung von IPv6 Linux Kernel 2.4.0 oder
héher zu verwenden.

Ein IPv6-aktivierter Kernel muss installiert werden, oder der Kernel
muss mit aktivierten IPv6-Optionen wiederhergestellt werden.

Bei der Verwendung von IPv6 und Linux missen auf3erdem einige
Netzwerkdienste installiert werden. Weitere Informationen finden Sie
unter
http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO.html.

Windows

Windows XP- und Windows 2003-Benutzer miissen Microsoft
Service Pack fiir IPv6 installieren, um IPv6 zu aktivieren.

Fur AKC mit IPv6 unter Windows XP mussen Sie die ausfiihrbare
Datei "kxgui.exe" zur Ausnahmeliste Ihrer Firewall hinzuftuigen.
Zeigen Sie die Protokolldatei auf dem Client an, um den
vollstandigen Pfad fur den Speicherort der Datei "kxgui.exe" zu
ermitteln.

Samba

Bei der Verwendung von Samba zusammen mit virtuellen Medien
wird kein IPv6 unterstitzt.
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AKC-Download-Serverzertifikatsvalidierung IPv6
Unterstitzungshinweise

Wenn Sie eine Verbindung zu einem eigenstandigen KX Ill-Gerat
herstellen und Support fir die

AKC-Download-Serverzertifikatsvalidierung aktiviert ist, lautet das gultige
IPv6-Format zur Generierung des Zertifikats entweder:

e CN =[fd07:02fa:6cff:2500:020d:5dff:£fe00:01c0] wenn
eine fihrende 0 vorhanden ist
Oder

e CN =[fd07:02fa:6cff:2500:020d:5d£f£:0000:01c0] wenn
keine Nullkomprimierung vorhanden ist

Leistungsprobleme bei Dual Stack-Anmeldungen

Wenn Sie KX IIl in einer Dual Stack-Konfiguration verwenden, ist es
wichtig, dass Sie das Domanensystem (DNS) korrekt in KX Il
konfiguriert haben, um Verzdgerungen beim Amelden zu vermeiden.

Siehe Tipps fur das Hinzufligen einer Webbrowser-Schaltflache in
Bezug auf Informationen tber das Konfigurieren von lhrer DNS in
(siehe "Tipps zum Hinzufligen einer Webbrowseroberflache" auf
Seite 119) KX III.
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CIM Notizen

Windows-3-Tasten-Maus auf Linux-Zielgeraten

Wenn Sie auf einem Windows®-Client eine 3-Tasten-Maus verwenden
und eine Verbindung zu einem Linux®-Zielgerat herstellen, wird die linke
Maustaste moglicherweise der mittleren Taste der 3-Tasten-Maus des
Windows-Client zugeordnet.

;
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Composite-USB-Gerateverhalten bei virtuellen Medien auf Windows
2000

Das Betriebssystem Windows 2000° unterstiitzt Composite-USB-Geréate
(z. B. D2CIM-VUSB von Raritan) nicht im gleichen Maf3e wie
Non-Composite-USB-Gerate.

Aus diesem Grund wird das Symbol zum sicheren Entfernen der
Hardware im Infobereich der Taskleiste bei Laufwerken, die von
D2CIM-VUSB zugeordnet wurden, nicht angezeigt, und beim Verbinden
des Gerats wird moglicherweise eine Warnmeldung angezeigt. Es
wurden von Raritan jedoch keine daraus resultierenden Probleme oder
Fehler festgestellt.

Die Entwicklungsabteilung von Raritan in den USA hat eine
Konfiguration entwickelt, die das Symbol zum sicheren Entfernen der
Hardware unterstitzt und die Warnmeldung unterdriickt. Um diese
Konfiguration nutzen zu kénnen, missen Sie den
D2CIM-DVUSB-Adapter fur virtuelle Medien sowie das USB-Profil
"Troubleshooting 3" (Fehlerbehebung 3) verwenden, wodurch
D2CIM-DVUSB als Non-Composite-USB-Gerat mit Unterstitzung fur
eine einzelne virtuelle Medienverbindung konfiguriert wird. Diese
Konfiguration wurde von Raritan in den USA und Japan erfolgreich
getestet.

Connection BESRZGEE Keyboard Video Mouse Tools View Yirtual Media Help

4‘ ® Generic

HP Proliant DL360/DL380 G4 {HP SmartStart CD)
Other Profiles Linux

Mac O5-% {10.4.9 and later)

HP Proliant DL360/DL380 G4 {Windows 2003 Server Installation)
BIOS IBM Thinkcentre Lenovo

RUBY Industrial Mainboard {(AwardBIOS)

BIOS Dell PowerEdge Keyboard Only

Supermicro Mainboard {Phoenix AwardBIOS)

SuSE Linux 9.2

BIOS Mac

BIOS Lenovo ThinkPad T61 and X61

BIOS HP Compaq DC7100/DC7600

Use Full Speed for Yirtual Media CIM

BIOS Generic

Troubleshooting 1

Help on USE Profiles

Troubleshooting 2

Troubleshooting 3

BIOS HP Proliant DL145

BIOS Dell PowerEdge 1950/2950/2970/6950/R200
BIOS Dell Optiplex Keyboard Only

BIOS Asus P4C800 Motherboard

16M BladeCenter H with AMM
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Virtual Media Hinweis (Virtuelle Medien)

Kann die Laufwerke von Linux Clients nicht verbinden

Wenn Sie nicht zu einem virtuellen Laufwerk auf einem Zielserver
verbinden kénnen, wenn Sie von einem Client auf Linux Fedora ® ™ 18
mit Java " 1.7.0 (Update 45 und hoher) anschlieRen, deaktivieren Sie
SELinux in Fedora 18 auf dem Client, um das Problem zu lésen.

Kann nicht Zu/Von einer Datei von einem Mac-Client geschrieben
werden

Wenn Sie an KX Ill von einem Mac® 10.8.5 Client, mit Safari® 6.1 und
Java™1.7 anschlieBen mdchten und die Datei auf dem Zielserver nicht
schreiben kdnnen oder keinen Zugrif zu den virtuellen Medien haben,
machen Sie Folgendes, um das Problem zu l6sen:

1. In Safari, wahlen Sie Prafrenzen.

2. Wahlen Sie auf der Registerkarte "Sicherheit" die
Webseiteneinstellung Verwalten.

Klicken Sie auf ,Webseite fur KX3*.
4. | Sicheres Modus“ Auswahlen.

5. Safari neu starten.

U
i
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Virtuelle Medien liber den VKC und den AKC in einer
Windows-Umgebung

Die Berechtigungen fir den Systemadministrator und den
Standardbenutzer unter dem Betriebssystem Windows XP®
unterscheiden sich von den Berechtigungen unter den Betriebssystemen
Windows Vista® und Windows 7°.

Ist die "User Access Control (UAC)" (Benutzerzugriffssteuerung) unter
Windows Vista oder Windows 7 aktiviert, so bietet diese die
Berechtigungen der niedrigsten Stufe, die ein Benutzer fur eine
Anwendung bendtigt. Beispielsweise ist die Option "Run as
Administrator" (Als Administrator ausfihren) fir Internet Explorer®
verfligbar, um Benutzern die Ausfiihrung spezieller Aufgaben auf
Administratorebene zu gestatten. Diese Berechtigung wirde sonst nicht
bestehen, selbst wenn der Benutzer Uber ein Administratorkonto verfiigt.

Diese beiden Funktionen wirken sich darauf aus, auf welchen Typ
virtueller Medien von Benutzern tber den Virtual KVM Client (VKC) und
den Active KVM Client (AKC) zugegriffen werden kann. Weitere
Informationen zu diesen Funktionen und deren Verwendung finden Sie in
Ihrer Microsoft © Hilfe.

Im Folgenden finden Sie eine Liste mit Typen virtueller Medien, auf die
Uber den VKC und den AKC aus einer Windows-Umgebung zugegriffen
werden kann. Die Funktionen sind nach Client-Funktionen und
Funktionen der virtuellen Medien aufgeteilt, die den einzelnen
Windows-Benutzerfunktionen zugewiesen sind.

Windows XP

Wenn Sie den VKC und den AKC in einer Windows XP-Umgebung
ausfuhren, missen Benutzer Uiber Administratorrechte verfiigen, um auf
andere Medientypen als CD-ROM-Verbindungen, ISO-Dateien und
ISO-Abbilder zugreifen zu kénnen.

Windows Vista und Windows 7

Wenn Sie den VKC und den AKC in einer Windows Vista- oder Windows
7-Umgebung bei aktivierter UAC ausfiihren, kann, je nach
Windows-Benutzerfunktion, auf die folgenden virtuellen Medientypen
zugegriffen werden.

Client Administrator Standard-Benutzer
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Client Administrator Standard-Benutzer

AKC und  Zugriff auf: Zugriff auf:

VKC Fest installierte o Wechsellaufwerke
Iﬁiﬂtﬁ\gs:]l;i und deren e CD-/DVD-Laufwerke

e |SO-Abbilder
e Remote-ISO-Abbilder

e Wechsellaufwerke

e CD-/DVD-Laufwerke
e ISO-Abbilder

e Remote-ISO-Abbilder

Virtuelle Medien werden nach dem Hinzufligen von Dateien nicht
aktualisiert

Nach der Installation eines virtuellen Medienlaufwerks werden dem
Laufwerk hinzugefiigte Dateien mdoglicherweise nicht unmittelbar auf
dem Zielserver angezeigt. Trennen Sie die virtuelle Medienverbindung
und stellen Sie sie erneut her.

Zwei Listeneintrage fur das Linux-Laufwerk fir virtuelle Medien

Fur KX 1l werden die Laufwerke fiir Benutzer, die bei Linux™-Clients als
Stammbenutzer angemeldet sind, in der Dropdownliste "Local Drive"
(Lokales Laufwerk) zweimal aufgefuhrt.

Beispielsweise werden "eg /dev/sdc" und "eg /dev/sdcl" angezeigt,
wobei das erste Laufwerk der Bootsektor und das zweite Laufwerk die
erste Partition auf der Festplatte ist.

Zugriff auf virtuelle Medien auf Windows 2000

Der Zugriff auf virtuelle Medien auf einem lokalen Laufwerk auf einem
Windows 2000° Server ist mit D2CIM-VUSB nicht moglich.

Mac und Linux Virtuelle Medien USB Laufwerke Trennen
In einer Linux® oder Mac® Umgebung:

e Fir Linux-Benutzer, wenn es /dev/sdb und /dev/sdb1l gibt, verwendet
der Client nur /dev/sdbl.

e /dev/sdb ist nicht fir den Benutzer verfugbar.

e FUr Linux-Benutzer, wenn es /dev/sdb aber kein /dev/sdbl gibt, wird
/dev/sdb als entfernbares Geréat verwendet

e Fiur Mac-Benutzer wird /dev/diskl und /dev/disk1s1 verwendet

== Raritan.
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Bootzeit des Ziel-BIOS bei Verwendung von virtuellen Medien

Das BIOS bestimmter Zielgerate benétigt moglicherweise mehr Zeit zum
Hochfahren, wenn virtuelle Medien auf dem Zielgerat installiert sind.

» So verkirzen Sie die Bootzeit:

1. Schlie3en Sie den Virtual KVM Client, sodass die virtuellen
Medienlaufwerke vollstandig freigegeben werden.

2. Starten Sie das Zielgerat neu.

Fehler bei Hochgeschwindigkeitsverbindungen mit virtuellen
Medien

Unter bestimmten Umstanden kann es erforderlich sein, die
Verbindungsgeschwindigkeit "Use Full Speed for Virtual Media CIM"
(Volle Geschwindigkeit fur virtuelles Medien-CIM verwenden)
auszuwahlen. Zum Beispiel bei Problemen des Ziels mit der
USB-Hochgeschwindigkeitsverbindung oder wenn beim Ziel
USB-Protokollfehler aufgrund von Signalstdrungen, zusatzlichen
Anschlissen und Kabeln auftreten. (beispielsweise eine Verbindung zu
einem Bladeserver Uber ein Dongle).

USB-Ports und -Profilhinweise

;

Raritan.

VM-CIMs und DL360 USB-Ports

HP® DL360-Server verfligen tber einen USB-Port auf der Riickseite des
Gerats und einen weiteren auf der Vorderseite. Mit DL360 kdnnen nicht
beide Ports gleichzeitig verwendet werden. Deshalb kann ein duales
VM-CIM auf DL360-Servern nicht verwendet werden.

Sie kénnen jedoch einen USB2-Hub an den USB-Port auf der Rickseite
des Gerats angeschlossen werden, an den wiederum ein duales
VM-CIM angeschlossen werden kann.
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Hilfe beim Auswéahlen von USB-Profilen

Wenn Sie im Virtual KVM Client (VKC) mit einem KVM-Zielserver
verbunden sind, kdnnen Sie Informationen zu USB-Profilen Uber den
Befehl "Help on USB Profiles" (Hilfe bei USB-Profilen) im Menl "USB
Profile" (USB-Profil) anzeigen.

v HF Proliant DL3GB0/MOL380 G4 (HP SmartStant CO)

Generic

Troubleshaooting 1
Troubleshooting 2
Troubleshaooting 3

Add Other Profiles L

Help an LISB Profil
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Das Fenster "USB Profile Help" (Hilfe fur USB-Profile) wird angezeigt.
Weitere Informationen zu speziellen USB-Profilen finden Sie unter
Verflighare USB-Profile.

Raritan stellt eine Standardauswahl an USB-Konfigurationsprofilen fir
eine grofRe Anzahl an Serverimplementierungen fiir Betriebssysteme und
auf BIOS-Ebene an. Diese sorgen fiir optimale Ubereinstimmung bei
Konfigurationen von Remote-USB-Geraten und Zielservern.

Das Profil "Generic" (Generisch) erfillt die Anforderungen der meisten
haufig bereitgestellten Zielserverkonfigurationen.

Weitere Profile stehen zur Verfiigung, um die speziellen Anforderungen
anderer haufig bereitgestellter Serverkonfigurationen (z. B. Linux®, Mac
OS X®) zu erflllen.

AulRerdem stehen einige Profile (festgelegt nach Plattformname und
BIOS-Revision) zur Verfugung, die erstellt wurden, um die Kompatibilitéat
der Funktion der virtuellen Medien mit dem Zielserver zu verbessern
(wenn z. B. auf BIOS-Ebene gearbeitet wird).

Mit "Add Other Profiles" (Weitere Profile hinzufligen) haben Sie Zugriff
auf andere auf dem System verfugbare Profile. Aus dieser Liste
ausgewahlte Profile werden zum Menu "USB Profile" (USB-Profil)
hinzugeftuigt. Dazu gehdrt eine Reihe von Problembehebungsprofilen, mit
denen Sie Konfigurationsbeschrankungen ermitteln kénnen.

Die ausgewahlten Profile im Ment "USB Profile” (USB-Profil) sind unter
"Console Device Settings" > "Port Configuration"
(Konsolengerateeinstellungen > Portkonfiguration) konfigurierbar.

Sollte keines der Standard-USB-Profile von Raritan lhren
Zielserveranforderungen entsprechen, kdnnen Sie zusammen mit dem
technischen Kundendienst von Raritan eine den Anforderungen lhres
Zielgerats entsprechende Losung erarbeiten. Raritan empfiehilt,
Folgendes zu Uberprifen:

1. Uberpriifen Sie die neuesten Versionshinweise auf der Seite
"Firmware Upgrade" (Firmwareaktualisierung) der Raritan-Website
(www.raritan.com), um festzustellen, ob fir Ihre Konfiguration bereits
eine Ldsung verfligbar ist.

2. Wenn dies nicht der Fall ist, stellen Sie die folgenden Informationen
zur Verfiigung, wenn Sie sich an den technischen Kundendienst von
Raritan wenden:

a. Zielserverinformationen, Hersteller, Modell, BIOS, Hersteller und
Version

b. Verwendungszweck (z. B. Umleiten eines Abbildes, um das
Betriebssystem eines Servers von CD neu zu laden)
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Andern eines USB-Profils bei Verwendung eines Smart
Card-Lesegeréts

Unter bestimmten Umstanden kann es erforderlich sein, das USB-Profil
fur einen Zielserver zu andern. Zum Beispiel wenn Sie bei Problemen
des Ziels mit der USB-Hochgeschwindigkeitsverbindung die
Verbindungsgeschwindigkeit auf "Use Full Speed for Virtual Media CIM"
(Volle Geschwindigkeit fur virtuelles Medien-CIM verwenden) dndern
mdchten.

Nachdem ein Profil gedndert wurde, erhalten Sie die Meldung "New
Hardware Detected" (Neue Hardware gefunden) und werden
aufgefordert, sich mit Administratorberechtigung am Ziel anzumelden,
um den USB-Treiber erneut zu installieren. Meistens geschieht dies nur
die ersten Male, wenn das Ziel die neuen Einstellungen fur das
USB-Gerat erkennt. Danach wahlt das Ziel den richtigen Treiber aus.

382

Videomodi und Auflésungshinweise

Video Bild erscheint dunkel bei Verwendung von Mac

Wenn Sie einen Mac © mit einem HDMI-Video-Anschluss verwenden und
das Video zu dunkel erscheint, aktivieren Sie den
DVI-Kompatibilitatsmodus auf dem CIM, um das Problem zu l6sen.

Siehe Konfigurieren von CIM-Ports (auf Seite 98)

Schwarz Stripe/Bar(s) Wird auf Lokaler Port Angezeigt

Bestimmte Server-und Video-Auflosungen kénnen auf dem lokalen Port
mit kleinen schwarzen Balken am Bildschirmrand angezeigt werden.

Falls dies entritt:
1. Versuchen Sie eine andere Aufldsung, oder

2. Wenn Sie einen digitalen CIM verwenden, &ndern Sie die
LUrspringliche Auflésung Zeigen® auf der Port-Konfigurationsseite,
oder

3. Wenn HDMI CIM verwendet wird, wenden Sie den DVI
Kompatibilitdtsmodus an.

Wenden Sie sich an den technischen Support von Raritan.

Sun Composite Synch Video

Sun™ Composite Synch Video wird nicht unterstiitzt.

== Raritan.
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Videomodi fir SUSE/VESA

Das SuSE X.org-Konfigurationstool "Sax2" erzeugt Videomodi mithilfe
von Modeline-Eintragen in der X.org-Konfigurationsdatei. Diese
Videomodi stimmen nicht exakt mit der Zeitabstimmung des
VESA-Videomodus uberein (auch wenn ein VESA-Monitor ausgewahlt
wurde). Andererseits verwendet KX Il die Zeitabstimmung des
VESA-Videomodus fiir die ordnungsgemafe Synchronisierung und
verlasst sich auf deren Richtigkeit. Diese Unstimmigkeit kann zu
schwarzen Randern, fehlenden Abschnitten im Bild und Rauschen
fuhren.

P> So konfigurieren Sie die SUSE-Videoanzeige:

1. Die erzeugte Konfigurationsdatei "/etc/X11/xorg.conf" enthélt einen
Abschnitt zum Monitor mit einer Option, die als "UseModes"
bezeichnet wird, Z. B.

UseModes "Modes][0]".

2. Kommentieren Sie diese Zeile aus (mit #) oder l6schen Sie sie
vollstandig.

3. Starten Sie den X-Server neu.

Durch diese Anderung wird die interne Zeitabstimmung fiir den
Videomodus des X-Servers verwendet, der exakt mit der
Zeitabstimmung des VESA-Videomodus Ubereinstimmt und so zur
gewulnschten Videoanzeige auf KX Il fihrt.

Tastatur-Hinweise

Franzosische Tastatur

Zirkumflexzeichen (nur Linux-Clients)

Der Virtual KVM Client (VKC) unterstutzt bei Verwendung einer
franzosischen Tastatur mit Linux®-Clients nicht die Tastenkombination
"Alt Gr+9" fur das Zirkumflexzeichen (%).

> So stellen Sie das Zirkumflexzeichen dar:

Dricken Sie auf einer franzdsischen Tastatur die *-Taste (rechts neben
der P-Taste) und unmittelbar danach die Leertaste.

Alternativ knnen Sie ein Makro erstellen, das aus folgender
Befehlsabfolge besteht:

1. Rechte Alt-Taste driicken
2. Taste "9" dricken

3. Taste "9" loslassen
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4. Rechte Alt-Taste loslassen

Hinweis: Dieser Vorgang kann bei der Verwendung des
Zirkumflexzeichens mit anderen Buchstaben (als Akzent Uber Vokalen)
nicht durchgefiihrt werden. In diesem Fall verwenden Sie die *-Taste
(rechts neben der P-Taste) auf franzésischen Tastaturen.

Akzentzeichen (nur Windows XP-Betriebssystem-Benutzer)

Von Virtual KVM Client (VKC) aus wird bei Verwendung der
Tastenkombination "Alt Gr+7" das Akzentzeichen zweimal dargestellt,
wenn eine franzosische Tastatur fir Windows XP®-Clients verwendet
wird.

Hinweis: Dies trifft nicht auf Linux® Clients zu.

Nummernblock

Von Virtual KVM Client (VKC) aus werden die Zeichen auf dem
Nummernblock bei franzdsischen Tastaturen wie folgt dargestellt:

Zeichen auf  Dargestellt
dem als
Nummernblo

ck

/ ;

Tilde

Von Virtual KVM Client (VKC) aus wird bei Verwendung einer
franzosischen Tastatur durch die Tastenkombination "Alt Gr+2" nicht das
Tilde-Symbol (~) angezeigt.

> So stellen Sie die Tilde dar:

Erstellen Sie mit der folgenden Befehlsabfolge ein Makro:

Rechte Alt-Taste driicken
Taste "2" driicken

Taste "2" loslassen

Rechte Alt-Taste loslassen
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Einstellungen der Tastatursprache (Fedora Linux-Clients)

Da bei Sun™ JRE™ auf einem Linux® Betriebssystem Probleme bei der
korrekten Erzeugung von KeyEvents (Tastenereignissen) fur
fremdsprachige Tastaturen auftreten, die mithilfe der
Systemeinstellungen konfiguriert wurden, empfiehlt Raritan die
Konfiguration fremdsprachiger Tastaturen mithilfe der in der folgenden
Tabelle beschriebenen Methoden.

Landervariante Konfigurationsmethode

USA/Int. Standardwert
Britisches System Settings (Control Center)
Englisch [Systemeinstellungen (Steuerzentrale)]

Franzosisch

Keyboard Indicator (Tastaturanzeige)

Deutsch Keyboard Indicator (Tastaturanzeige)
Ungarisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]
Spanisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]
Deutsch System Settings (Control Center)
(Schweiz) [Systemeinstellungen (Steuerzentrale)]
Norwegisch Keyboard Indicator (Tastaturanzeige)
Schwedisch Keyboard Indicator (Tastaturanzeige)
Déanisch Keyboard Indicator (Tastaturanzeige)
Japanisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]
Koreanisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]
Slowenisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]
Italienisch System Settings (Control Center)

Portugiesisch

[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]
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Hinweis: Die Tastaturanzeige sollte bei Linux-Systemen, die Ghome als
Desktopumgebung nutzen, verwendet werden.

Bei Verwendung einer ungarischen Tastatur mit einem Linux-Client
werden die lateinischen Buchstaben "U" mit Doppelakut und "O" mit
Doppelakut nur dargestellt, wenn JRE 1.6 verwendet wird.

Es gibt mehrere Methoden, die Einstellungen der Tastatursprache bei
Fedora Linux-Clients festzulegen. Die folgende Methode muss
angewendet werden, um die Tasten fiir den Virtual KVM Client (VKC)
korrekt zuzuordnen.

> So legen Sie die Tastatursprache unter "System Settings"
(Systemeinstellungen) fest:

1. Wahlen Sie in der Symbolleiste "System* "Preferences" "Keyboard"
(System > Einstellungen > Tastatur) aus.

Offnen Sie die Registerkarte "Layouts" (Tastatursprache).

3. Wabhlen Sie die entsprechende Sprache aus oder fligen Sie sie
hinzu.

4. Klicken Sie auf Close (SchlieRen).

> So legen Sie die Tastatursprache unter "Keyboard Indicator"
(Tastaturanzeige) fest:

1. Klicken Sie mit der rechten Maustaste auf die Taskleiste und wahlen
Sie "Add to Panel" (Zu Panel hinzuftigen) aus.

2. Kilicken Sie im Dialogfeld "Add to Panel" (Zu Panel hinzufligen) mit
der rechten Maustaste auf "Keyboard Indicator” (Tastaturanzeige)
und wahlen Sie aus dem Kontextmenu "Open Keyboard
Preferences" (Tastatureinstellungen 6ffnen) aus.

3. Klicken Sie im Dialogfeld "Keyboard Preferences"
(Tastatureinstellungen) auf die Registerkarte "Layouts"
(Tastatursprache).

4. Fugen Sie Sprachen wie gewunscht hinzu oder Idschen Sie sie.

Makros sind nicht auf dem Linux Zielserver gespeichert

Wenn Sie die folgende Fehlermeldung erhalten, wenn Sie ein Makro auf
einem Zielserver unter Linux Fedora ® ™ 18 mit Java ™ 1.7.0 (Update 45
und héher) erstellen und speichern, deaktivieren Sie SELinux in Fedora
18 auf dem Zielserver, um das Problem zu l6sen.

"Ein Fehler ist aufgetreten, beim Versuch die neuen
Tastatur—-Makros zu schreiben. Makro wurde nicht
hinzugefigt"

]
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Mac Tastaturschliissel sind nicht fir Fernzugriff unterstitzt

Wenn Macintosh® als Client verwendet wird, funktionieren die folgenden
Tasten auf der Mac® Tastatur unter Verwendung von Java™ Runtime
Environment (JRE™) nicht.

e F9

e FI10
e F11
e Fl14
e Fi15

e Volume Up (Lautstarke hodher)

e Volume Down (Lautstarke niedriger)
e Tonaus

e Eject (Ausgabe)

Deshalb kdnnen diese Tasten bei Verwendung von Virtual KVM Client
(VKC) zusammen mit einer Mac-Clienttastatur nicht verwendet werden.

Maus-Hinweise

;

Raritan.

Mauszeigersynchronisierung (Fedora)

Wenn bei Verwendung von FedoraR 7 eine Verbindung zu einem
Zielserver Uiber den Zwei-Cursor-Modus besteht und die
Synchronisierung der lokalen und der Ziel-Cursor nach einiger Zeit
unterbrochen wird, kann durch das Andern des Mausmodus von
"Intelligent” in "Standard" oder umgekehrt die Synchronisierung
verbessert werden.

Der Ein-Cursor-Modus ermdglicht ebenfalls eine verbesserte Steuerung.

P> So synchronisieren Sie die Cursor erneut:

¢ Verwenden Sie die Option "Synchronize Mouse" (Maus
synchronisieren) im Virtual KVM Client.

Ein-Cursor-Modus — Verbinden mit einem Zielgerat unter
CC-SG-Steuerung

Wenn Sie Firefox® benutzen, um eine Verbindung zu einem KX Il
Zielgerat unter CC-SG-Steuerung herzustellen, und DCIM-PS2 oder
DCIM-USBG2 verwenden, erscheint das VKC-Fenster nicht mehr als
Fokusfenster, wenn Sie im Virtual KVM Client in den Ein-Cursor-Modus
wechseln, und die Maus reagiert nicht mehr.

Driicken Sie in diesem Fall die linke Maustaste oder die Alt-+Tab-Taste,
um den Fokus auf das VKC-Fenster zurlickzuschalten.
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Audio

Probleme bei der Audiowiedergabe und -aufnahme

Funktionen, die eine Audioverbindung stdren kdnnen

Wenn Sie eine der folgenden Funktionen verwenden und ein Audiogerét
angeschlossen ist, wird die Audioverbindung mdéglicherweise
unterbrochen. Raritan empfiehlt, diese Funktionen nicht zu verwenden,
wenn ein Audiogerat angeschlossen ist:

e Automatische Videoerkennung
e Extensive Nutzung des lokalen Ports
e Hinzufliigen von Benutzern

Probleme bei gleichzeitiger Verwendung eines Aufnahme- und
eines Wiedergabegerats auf einem Ziel

Auf einigen Zielen ist es aufgrund des USB-Hub-Controllers und der
entsprechenden Verwaltung der USB-Ports nicht méglich, Aufnahme-
und Wiedergabegeréte gleichzeitig anzuschliel3en. Wahlen Sie ggf. ein
Audioformat aus, das eine geringere Bandbreite erfordert.

Wenn das Problem dadurch nicht behoben wird, schlieRen Sie die
Tastatur und Maus des D2CIM-DVUSB CIM an einen anderen Port des
Ziels an. Wird dadurch das Problem nicht behoben, schlielen Sie das
Gerat an einen USB-Hub an, und verbinden Sie den Hub mit dem Ziel.

Audiofunktion in einer Linux-Umgebung

Die folgenden Probleme sind bei der Verwendung der Audiofunktion in
einer Linux®-Umgebung bekannt.

e Linux®Benutzer sollten das Audiostandardgerat fir die Wiedergabe
verwenden. Die Tonsignale werden mdglicherweise nicht
ordnungsgemal tUbertragen, wenn eine andere als die
Standard-Soundkarte ausgewahlt wurde.

e Fir SUSE 11-Clients muss Javas_1 6_0-sun-alsa
(ALSA-Unterstiitzung fur java-1_6_0-sun) Gber YAST installiert
werden.

e Fir Logitech ®-Headsets mit integriertem Mikrofon steht nur die
Option "Mono Capture" (Aufnahme in Monoqualitat) zur Verfiigung.

e Wenn Sie SUSE 11 und einen ALSA-Driver verwenden, melden Sie
sich vom KX Il ab, und melden Sie sich dann erneut an, um das
Gerét anzuzeigen.

Wenn Sie die Verbindung zum Audiogerat mehrfach herstellen und
trennen, wird das Gerat auRerdem mdoglicherweise mehrfach statt
nur einmal angezeigt.
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e Bei Verwendung der Audiofunktion mit einem auf Mono 16 Bit, 44 K
eingestellten Fedora Core® 13-Ziel kann es wahrend der Aufnahme
zu erheblichen Stérungen kommen.

Audiofunktion in einer Windows-Umgebung

Auf Windows®-64-Bit-Clients wird bei Zugriff auf das Gerat Uiber den
Virtual KVM Client (VKC) und den Multi-Platform-Client (MPC) nur ein
Wiedergabegerét im Fenster "Connect Audio" (Audio verbinden)
aufgefihrt.

Das Audiogerat ist das Standardgerat und wird im Fenster "Connect
Audio" (Audio verbinden) als Java Sound-Audiomodul aufgefiihrt.

"Smart Card“-Hinweise

Virtual KVM Client (VKC) Smart Card-Verbindungen zu
Fedora-Servern

Wenn Sie eine Smart Card fir die Verbindung zu einem Linux®
Fedora®-Server Gber Virtual KVM Client (VKC) verwenden, aktualisieren
Sie die PCSC-Lite-Bibliothek auf 1.4 102-3 oder hoher.

CC-SG Hinweise

;

Raritan.

Version des Virtual KVM Client im CC-SG-Proxymodus nicht
bekannt

Wenn der virtuelle KVM Client (VKC) ber CommandCenter Secure
Gateway (CC-SG) im Proxymodus gestartet wird, ist die Version des
VKC Client unbekannt.

Im Dialogfeld "About Raritan Virtual KVM Client" (Informationen zum
Raritan Virtual KVM Client) wird die Version als "Version Unknown"
(Version unbekannt) angezeigt.

Wechseln zwischen Ports auf einem Geréat

Wenn Sie zwischen Ports desselben Raritan-Gerats wechseln und die
Verwaltung innerhalb von einer Minute wieder aufnehmen, zeigt CC-SG
maoglicherweise eine Fehlermeldung an.

Die Anzeige wird aktualisiert, wenn Sie die Verwaltung wieder
aufnehmen.
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Suchprogramm-Hinweise

Losen von Problemen mit dem Einfrieren von Firefox bei der
Benutzung von Fedora

Wenn Sie Firefox ® verwenden ynd einen Fedora ® Server benutzen, ist
es maoglich, dass Firefox beim Offnen einfriert.

Um dieses Problem zu lésen, installieren Sie das Java™-Plug-in
libnpjp2.so auf dem Server.
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Frage Antwort

Was ist Dominion KX [11? Dominion KX lll ist ein digitaler KVM-Switch
(Tastatur, Video, Maus) der dritten Generation,
der einem, zwei, vier oder acht
IT-Administrator(en) den Zugriff auf 8, 16, 32
oder 64 Server und deren Steuerung Uber das
Netzwerk mit Funktionen auf BIOS-Ebene
erlaubt. Der Dominion KX Il ist vollstandig
unabhéngig von Hardware und
Betriebssystem. Sie kénnen die
Problembehandlung und Neukonfiguration von
Servern auch bei nicht betriebsbereiten
Servern ausfuhren.

Im Serverschrank montiert, bietet der
platzsparende Dominion KX III die gleiche
Funktionalitat, den gleichen Bedienkomfort und
die gleiche Kostenersparnis wie herkémmliche
analoge KVM-Switches. Der Dominion KX IlI
verfugt jedoch auch Uber die leistungsfahigste
KVM-Uber-IP-Technologie der Branche, die
mehreren Administratoren den Zugriff auf
Server-KVM-Konsolen Uber eine beliebige
vernetzte Workstation sowie tber ® und iPad®
ermoglicht.
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Antwort

KX Il ist die nachste Generation von KX Il. Mit
einem modernen Hardware-Design und mit
erhohter Rechenleistung und Speicherplatz
bietet KX-III einen KVM-over-IP-Zugriff fir die
IT-Verwaltung, sowie hochleistungsfahigen
IP-Zugang fur Broadcast-Anwendungen. KX
11l enthalt virtuell alle KX II Funktionen und
Eigenschaften mit den folgenden
Entwicklungen:

Die neue Video-Engine von KX Il untersttitzt
eine breite Palette von Anwendungen von
traditionellen Computer-Anwendungen bis zu
den dynamischsten Broadcast Anwendungen,
die 30 Bilder pro Sekunde 1920x1080 Video-,
24-Bit-Farbe, Digital-Audio, Dual-Monitore und
DVI, HDMI, Displayport und VGA Video
bendtigen.

Mit dem ersten DVI-basierten lokalen Port der
Branche bietet die Benutzeroberflache von KX
Il eine neue Ebene der Produktivitat und
Leistung fur at-the-rack-Adminstration und
Serverzugang.

Alle KX-11I-Modelle verfligen tber einen
Schichtport, um mehrere Dominion KX IlI
Switch miteinander zu verbinden und an dem
Server anzuschlieen. Auf bis zu 1024 Server
kann Uber eine konsolidierte Portliste
zugegriffen werden.

KX Il untersttitzt alle Dominion und Paragon Il
CIMs Modelle.
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Frage Antwort

Inwiefern unterscheidet sich Bei der Remoteverwendung von Dominion KX
Dominion KX Il von Il erscheint die Benutzeroberflache zunachst
Remotesteuerungs-Software? ahnlich der Software zur Remotesteuerung wie

pcAnywhere™, Windows® Terminal
Services/Remote Desktop, VNC, etc. Da
Dominion KX Il jedoch keine Software-,
sondern eine Hardwarelosung ist, ist das Gerat
wesentlich leistungsstarker.

Hardware- und betriebssystemunabhangig —
Der Dominion KX Il kann zur Verwaltung von
Servern mit vielen beliebigen
Betriebssystemen verwendet werden. Dazu
zahlen Intel®, Sun®, PowerPC running
Windows, Linux®, Solaris™, etc.

Statusunabhéngig/Agent-frei — Dominion KX
IIKX 11II erfordert nicht, dass das
Betriebssystem des verwalteten Servers
ausgefuhrt wird oder dass auf dem verwalteten
Server spezielle Software installiert ist.

Out-of-Band — Auch wenn die
Netzwerkverbindung des verwalteten Servers
nicht verfugbar ist, kann der Server trotzdem
mit dem Dominion KX Il verwaltet werden.

Zugriff auf BIOS-Ebene — Dominion KX IlI
funktioniert auch dann fehlerfrei und erméglicht
die erforderliche Konfiguration, wenn der
Server nicht hochféhrt, im abgesicherten
Modus gestartet werden muss oder wenn
seine BIOS-Systemparameter geandert
werden mussen.

Kann der Dominion KX 11l in einem Ja. Der Dominion KX Il wird mit

Gestell montiert werden? 19-Zoll-Gestellhalterungen geliefert. Er kann
auch umgekehrt im Gestell montiert werden,
sodass die Serverports nach vorne zeigen.

Wie grof3 ist der Dominion KX [lI?  Der Dominion KX Il ist nur 1U hoch (mit
Ausnahme der Modelle KX3-864 und KX3-464,
welche 2U hoch sind), passt in ein
19-Zoll-Standardgestell und ist nur 29 cm tief.
Die Modelle Dominion KX3-832 und KX3-864
sind 13.8" (36 cm) tief.

Remotezugriff
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Frage

Wie viele Benutzer erhalten mit

einem Dominion KX Il

Remotezugriff auf Server?

Kann ich von meinem iPhone oder
iPad remote auf die Server

zugreifen?

Kdénnen zwei Personen gleichzeitig
denselben Server anzeigen?

Konnen zwei Personen auf
denselben Server zugreifen (einer
an einem entfernten Standort und
einer Uber den lokalen Port)?

i

Raritan.
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Antwort

Die Modelle des Dominion KX 11l bieten bis zu
acht Benutzern pro Kanal
Remoteverbindungen fur den gleichzeitigen
Zugriff auf einen einzelnen Zielserver und
dessen Steuerung. Bei Ein-Kanal-Geraten wie
dem DKX3-116 kénnen bis zu acht
Remotebenutzer auf einen einzelnen
Zielserver zugreifen und diesen steuern. Bei
Zwei-Kanal-Geraten, wie dem DKX3-216,
kénnen bis zu acht Benutzer auf Kanal eins auf
den Server zugreifen und diesen steuern, und
weiteren acht Benutzern steht Kanal zwei zur
Verfligung. Bei Vier-Kanal-Geraten kdnnen bis
zu acht Benutzer pro Kanal auf vier Server
zugreifen und diese steuern. Dies ergibt
insgesamt 32 (8 x 4) Benutzer. Bei
Acht-Kanal-Geraten kdnnen bis zu acht
Benutzer auf einen einzelnen Server zugreifen.
Insgesamt kdnnen dabei maximal 32 Benutzer
die 8 Kanéle verwenden.

Ja. Benutzer konnen tber ihr iPhone oder iPad
auf Server zugreifen, die mit dem KX 111
verbunden sind.

Ja. Tatséchlich kdnnen bis zu acht Personen
gleichzeitig auf einen einzelnen Server
zugreifen und diesen steuern.

Ja. Der lokale Port ist vollstandig unabhangig
von den Remote-"Ports". Uber den lokalen Port
konnen sie mithilfe des PC-Freigabe-Features
auf denselben Server zugreifen.
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Frage Antwort

Welche Hardware-, Software- oder Da der Dominion KX Il Giber das Web
Netzwerkkonfiguration ist fur den  verfligbar ist, muss auf Clients keine spezielle
Zugriff auf Dominion KX Il Gber Software fur den Zugriff installiert werden.
einen Client erforderlich?

Hinweis: Die KX Il 3.0.0 Version bietet keine
Modem-Unterstitzung, aber die zukiinftige
Version wird solche haben.

Der Zugriff auf den Dominion KX Il ist mit
einem gangigen Web-browser mdglich. Hierzu
zahlen: Internet Explorer® und Firefox®. Sie
kénnen Gber den Windows © Client von
Raritan, die Java™ basierte Multiplattform und
Virtual KVM Client™ Giber Windows-, Linux- und
Macintosh® Desktop-Computer auf den
Dominion KX Il zugreifen.

Die Administratoren von Dominion KX IlI
kénnen auch die Fernverwaltung (Kennworter
und Sicherheit einstellen, Server umbenennen,
IP-Adresse andern etc.) Uber eine komfortable
Browser-basierte Schnittstelle ausfihren.

Wie grof3 ist das fur den Zugriff auf Das Applet Virtual KVM Client (VKC) fir den
den Dominion KX Ill verwendete Zugriff auf den Dominion KX 111 ist etwa 500 KB
Applet? Wie lange dauert das grof3. Die folgende Tabelle zeigt, wie lange das
Abrufen? Herunterladen des Applets bei verschiedenen
Netzwerkgeschwindigkeiten dauert:

100 Mbit/s  Theoretisch 0.5
100 Mbit Sekunden
60 Mbit/s Beinahe 0.8
100 Mbit Sekunden
10 Mbit/s Theoretisch 4
10 Mbit Sekunden
6 Mbit/s Beinahe 10 Mbit .8
Sekunden

512 Kbit/s  Kabelmodem-Dow 8 Sekunden
nloadgeschwindigk
eit (normal)
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Frage

Haben Sie einen
Windows-KVM-Client?

Haben Sie einen
Nicht-Windows-KVM-Client?

Unterstutzen lhre KVM Clients
mehrere Sprachen?

Unterstltzen lhre KVM-Clients
duale LCD-Monitore?

Unterstlitzten Sie Server mit
dualen Videokarten?

Anhang F: Haufig gestellte Fragen

Antwort

Ja. Wir verfligen Uber einen systemeigenen
.NET-Windows-Client, den Raritan Active KVM
Client (AKC). Siehe Aktive KVM Client (AKC)
Hilfe (siehe "Aktive KVM Klient (AKC) Hilfe"
auf Seite 304)

Ja. Der Virtual KVM Client ermdglicht es
Benutzern, die nicht Uber ein
Windows-Betriebssystem verfligen,
Verbindungen mit den Zielservern im
Rechenzentrum herzustellen. Siehe Virtual
KVM Client (VKC) Hilfe (siehe "Virtual KVM
Klient (VKC) Hilfe" auf Seite 249)

Ja. Die HTML-Remotebenutzeroberflache des
Dominion KX 1l und die KVM Clients
unterstitzen Japanisch, vereinfachtes
Chinesisch und traditionelles Chinesisch.
Diese Unterstiitzung ist sowohl eigenstandig
als auch tber CC-SG verfligbar.

Ja. Fur Kunden, die ihre Produktivitat mithilfe
mehrerer LCD-Monitore auf dem Schreibtisch
verbessern mochten, kann der Dominion KX Ill
KVM-Sitzungen auf mehreren Monitoren im
Vollbild- oder im Standardmodus starten.

Ja, duale Videokarten werden mit einer
erweiterten Desktopkonfiguration unterstitzt,

die dem Remote-Benutzer zur Verfligung steht.

Universelle virtuelle Medien

Frage

Welche Dominion KX IlI-Modelle
unterstitzen virtuelle Medien?

Raritan.

;

Antwort

Alle Dominion KX llI-Modelle unterstutzen
virtuelle Medien. Sie sind als eigenstandige
Angebote oder im Rahmen von
CommandCenter® Secure Gateway, der
zentralen Verwaltungsanwendung von Raritan,
verfugbar.
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Frage

Welche Arten virtueller Medien
unterstitzt der Dominion KX [11?

Welche Voraussetzungen miissen
fur virtuelle Medien erflillt sein?

Sind virtuelle Medien sicher?

398

Antwort

Dominion KX Il unterstitzt die folgenden
Medientypen: Interne und per USB
angeschlossene CD- und DVD-Laufwerke,
USB-Massenspeichergerate, PC-Festplatten
und 1ISO-Abbilder.

Ein Dominion KX IlI-CIM fir virtuelle Medien ist
erforderlich. Es gibt zwei VGA-basierte CIMs:
D2CIM-VUSB oder D2CIM-DVUSB.

Das D2CIM-VUSB besitzt einen USB-Anschluss
und ist fir Kunden gedacht, die virtuelle Medien
auf Betriebssystemebene verwenden.

Das D2CIM-DVUSB besitzt zwei
USB-Anschlisse und sollte von Kunden
erworben werden, die virtuelle Medien auf
BIOS-Ebene einsetzen méchten. Das
D2CIM-DVUSB ist ebenfalls fiir die Smart
Card-Authentifizierung, die
Schichtfunktion/Kaskadieren und digitales Audio
erforderlich.

Beide unterstltzen virtuelle Mediensitzungen
mit Zielservern, die Uber eine USB
2.0-Schnittstelle verfigen. Diese CIMs sind in
glnstigen Paketen zu 32 oder 64 Stlick
verfugbar und unterstiutzen den Mausmodus
"Absolute Mouse Synchronization™ (Absolute
Maussynchronisierung) sowie
Remote-Firmwareaktualisierungen.

Unsere CIMs unterstiitzen analoges

VGA-Video. Drei neue duale virtuelle

Medien-CIMs unterstiitzen die digitalen

Videoformate, einschliel3lich DVI, HDMI und

DisplayPort. Hierzu gehdren

D2CIM-DVUSB-DVI, D2CIM-DVUSB-HDMI und
D2CIM-DVUSB-DP.

Ja. Virtuelle Mediensitzungen werden durch
eine 256-Bit-AES-, 128-Bit-AES- oder
128Bit-RC4-Verschlisselung abgesichert.
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Frage

Wird die Audiofunktion von
virtuellen Medien wirklich
unterstutzt?

Was ist ein USB-Profil?

Warum sollte ich ein USB-Profil
verwenden?

Wie wird ein USB-Profil
verwendet?

Muss ich immer ein USB-Profil
verwenden, wenn ich virtuelle
Medien nutze?

Welche Profile stehen zur

Verfligung? Wo erhalte ich weitere

Informationen?

Anhang F: Haufig gestellte Fragen

Antwort

Ja. Unterstitzt wird die Audiowiedergabe und
-aufnahme auf einem mit dem Dominion KX Il
verbundenen Server. Sie kdnnen Sound- und
Audiodateien auf einem Remoteserver im
Rechenzentrum dber die an lhrem Desktop-PC
oder Laptop angeschlossenen Lautsprechern
wiedergeben. AuRerdem kénnen Sie mit einem
an lhrem PC oder Laptop angeschlossenen
Mikrofon Audiodateien aufnehmen. Ein digitales
CIM oder das duale D2CIM-DVUSB-CIM fur
virtuelle Medien ist erforderlich.

Bestimmte Server bendtigen eine speziell
konfigurierte USB-Schnittstelle fir USB-basierte
Dienste wie virtuelle Medien. Durch die
USB-Profile wird die USB-Schnittstelle des KX
IIKX 1l auf den Server abgestimmt, sodass sie
den speziellen Eigenschaften des Servers
entspricht.

USB-Profile sind meistens auf BIOS-Ebene
erforderlich, wo mdoglicherweise keine
vollstindige Unterstutzung fur die
USB-Spezifikation beim Zugriff auf virtuelle
Medienlaufwerke besteht. Profile werden jedoch
manchmal auch auf Betriebssystemebene
verwendet, z. B. fir die Maussynchronisierung
bei Mac und Linux-Servern.

Auf der Seite zur KX ll-Portkonfiguration kénnen
individuelle Ports oder Gruppen von Ports vom
Administrator konfiguriert werden, sodass ein
spezielles USB-Profil verwendet wird. Ein
USB-Profil kann ggf. auch im KX llI-Client
ausgewahlt werden. Nahere Informationen
hierzu finden Sie im Benutzerhandbuch.

Nein Nein, in vielen Féllen reicht das
Standard-USB-Profil bei der Verwendung von
virtuellen Medien auf Betriebssystemebene oder
bei Vorgangen auf BIOS-Ebene ohne Zugriff auf
virtuelle Medien aus.

Informationen zu den verfigbaren Profilen
sowie weitere Details finden Sie im
Benutzerhandbuch.

Bandbreite und KVM-uber-IP-Leistung

;

Raritan.
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Frage

Wie wird in
KVM-Uber-IP-Systemen die
Bandbreite genutzt?

Welche Auswirkungen hat die
Bandbreite auf die
KVM-Uber-1P-Leistung?

400

Antwort

Dominion KX Il digitalisiert, komprimiert und
verschlisselt die Tastatur-, Video- und
Maussignale des Zielservers und Ubermittelt
IP-Pakete Uber das IP-Netzwerk an den
Remoteclient, um die Remotesitzung fur den
Benutzer herzustellen.

Dominion KX Il digitalisiert, komprimiert und
verschlisselt die Tastatur-, Video- und
Maussignale des Zielservers und Ubermittelt
IP-Pakete Uber das IP-Netzwerk an den
Remoteclient, um die Remotesitzung fur den
Benutzer herzustellen. Durch die
branchenflihrenden
Videoverarbeitungs-Algorithmen von Dominion
KX 1ll haben Sie das Gefihl, direkt am
Serverschrank zu arbeiten.

Bildwechsel (z. B. bei Videoanzeigen)
bendtigen den gréf3ten Teil der verwendeten
Bandbreite, wahrend Tastatur- und
Mausaktivitaten wesentlich weniger
verbrauchen.

Es ist wichtig zu beachten, dass die Bandbreite
nur dann verwendet werden kann, wenn der
Benutzer aktiv ist. Wie viel Bandbreite genutzt
wird, hangt von der Anzahl der Bildwechsel auf
dem Server ab.

Wenn keine Bildwechsel stattfinden (der
Benutzer also nicht mit dem Server interagiert),
wird normalerweise keine Bandbreite genutzt.
Wenn der Benutzer die Maus bewegt oder ein
Zeichen eingibt, wird eine geringe Menge an
Bandbreite genutzt. Wenn auf dem Bildschirm
ein komplexer Bildschirmschoner oder ein
Video lauft, erhdht sich die genutzte
Bandbreite.

Generell hangen Bandbreite und Leistung
zusammen. Je mehr Bandbreite verfugbar ist,
desto besser kann die Leistung sein. In
Umgebungen mit eingeschrankter Bandbreite
kann die Leistung verringert werden. Der
Dominion KX Il wurde so entwickelt, dass bei
einer groRen Anzahl verschiedener
Umgebungen eine sehr gute Leistung erzielt
wird.

—— 8
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Frage

Welche Faktoren beeintrachtigen

die Bandbreite?

Wie viel Bandbreite verwendet KX
Il fur allgemeine Aufgaben?

i

Raritan.

Anhang F: Haufig gestellte Fragen

Antwort

Wie viel Bandbreite genutzt wird, hangt von
mehreren Faktoren ab. Der primare Faktor ist,
wie oben erwéhnt, die Anzahl der Bildwechsel
auf dem Zielserver.

Zu den anderen Faktoren zahlen
Videoauflosung des Servers,
Netzwerkgeschwindigkeit und -eigenschaften,
Ressourcen des Client-PC sowie Rauschen
der Grafikkarte.

Die Bandbreitennutzung hangt primér von den
Aufgaben und Aktionen des Benutzers ab. Je
mehr Bildwechsel, desto hoher die
erforderliche Bandbreite.
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Frage Antwort
Wie kann ich die Leistung und die  Der KX Il bietet verschiedene Einstellungen
Bandbreite optimalisieren? auf den Remoteclients fir den Benutzer, um

Bandbreite und Leistung zu optimieren. Die
Standardeinstellungen bieten Leistung auf
Serverschrankebene in
Standard-LAN-/WAN-Umgebungen bei
sparsamer Nutzung der Bandbreite.

Optimisierung Fur. Verwenden Sie diese
Einstellung, um den Video-Engine fur Standard
IT / EDV-Anwendungen oder fiir Video /
Broadcast-Anwendungen zu konfigurieren.

Kompression. Bewegen Sie den
Schieberegler auf der linken Seite fur die
hdchstmdgliche Videoqualitat und auf der
rechten Seite fir die geringste Menge an
Bandbreite.

Gerauschfilter. In den meisten Fallen wird
die Standardeinstellung am besten
funktionieren, aber Sie konnen es auf der
linken Seite fur zugénglichere Videos und auf
der rechten Seite fir geringere Bandbreite
bewegen.

Zu den weiteren Tipps fur die Verringerung der
Bandbreite zahlen:

= Verwendung eines einfarbigen Hintergrunds
anstatt eines komplexen Bildes

= Deaktivierung der Bildschirmschoner

= Verwendung einer niedrigeren
Videoaufldsung auf dem Zielserver

= Deaktivierung der Option "Show window
contents while dragging” (Fensterinhalte
beim Verschieben anzeigen) in Windows

= Verwendung von einfachen Bildern,
Motiven und Desktops (z. B. Windows
Classic)
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Frage

Ich mdchte eine Verbindung Uber
das Internet herstellen. Welche Art
von Leistung kann ich erwarten?

Ich verflige Uber eine Umgebung
mit hoher Bandbreite. Wie kann ich
die Leistung optimieren?

Welche maximale

Remote-Videoauflosung (tber IP)

wird unterstitzt?

Wie viel Bandbreite wird flir Audio
in Anspruch genommen?

Was muss ich bei Servern mit
DVI-

Ports beachten?

Anhang F: Haufig gestellte Fragen

Antwort

Dies hangt von der Bandbreite und der Latenz
der Internetverbindung zwischen lhrem
Remoteclient und dem KX Il ab. Mit einer
Verbindung Gber Kabelmodem oder lber eine
Hochgeschwindigkeits-DSL-Verbindung kann
die Leistung mit der einer
LAN-/WAN-Verbindung vergleichbar sein. Bei
Verknupfungen mit niedrigerer
Geschwindigkeit kdnnen Sie mithilfe der oben
beschriebenen Vorschlage die Leistung
verbessern.

Die Standardeinstellungen werden gut
funktionieren. Sie kdnnen die Einstellungen
von Verbindungseigenschaften auf der linken
Seite bewegen, um die Videoleistung zu
verbessern.

Der Dominion KX Il ist der erste und einzige
KVM-Uber-IP-Switch, der eine vollstandige
Remote-Videoauflosung in High Definition (HD)
von 1920x1080 unterstitzt.

AuRerdem werden gangige Breitbildformate
unterstitzt, einschlieBlich 1600x1200,
1680x1050 und 1440x900, so dass
Remotebenutzer mit den aktuellen
hochauflésenden Monitoren arbeiten kénnen.

Dies hangt vom Typ des verwendeten
Audioformats ab. Zur Wiedergabe von Audio in
CD-Qualitat werden rund 1,5 Mbit/s in
Anspruch genommen.

Server mit DVI-Ports, die DVI-A (analog) und
DVI-I (analog und digital integriert)
unterstitzen, kbnnen einen preisglinstigen,
passiven Adapter, wie den ADVI-VGA von
Raritan, verwenden, um den DVI-Port des
Servers in einen VGA-Stecker zu konvertieren,
der an den VGA-Stecker eines KX IlI-CIM
angeschlossen werden kann.

Server mit DVI-Ports, die DVI-I oder DVI-D
(digital) unterstitzen, kdnnen das neue
D2CIM-DVUSB-DVI CIM verwenden.

IPve-Netzwerk

;

Raritan.
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Frage
Was ist IPv67?

Warum unterstitzt KX Il
IPv6-Netzwerke?

Was bedeutet "Dual Stack"
und warum ist diese Funktion
erforderlich?

Wie kann ich auf der KX Il
Einheit IPv6 aktivieren?

404

Antwort

IPVv6 ist das Akronym fur "Internet Protocol Version
6". IPv6 ist das Akronym fir "Internet Protocol
Version 6". IPv6 ist das IP-Protokoll der nachsten
Generation, das die aktuelle Version 4 (IPv4) ersetzt.
In

IPv6 werden einige Probleme von IPv4 wie die
begrenzte Anzahl an IPv4-Adressen behoben. IPv4
wird so auch in einigen Bereichen wie Routing und
automatische Netzwerkkonfiguration verbessert. IPv6
soll IPv4 schrittweise ersetzen, wobei beide
Versionen fir einige Jahre parallel existieren werden.
Durch

IPv6 wird eines der grof3ten Probleme eines
IP-Netzwerks, aus Sicht des Administrators,
angegangen: die Konfiguration und Verwaltung eines
IP-Netzwerks.

US-Regierungsbhehérden sowie das
US-amerikanische Verteidigungsministerium werden
demnachst IPv6-kompatible Produkte erwerben. In
den nachsten Jahren werden auch viele
Unternehmen und Lander wie China auf IPv6
umstellen.

"Dual Stack" ist eine Funktion zur gleichzeitigen
Unterstlitzung von IPv4- und IPv6-Protokollen. Durch
den graduellen Ubergang von IPv4 zu IPv6 ist "Dual
Stack" eine grundlegende Anforderung bei der
IPv6-Unterstitzung.

Diese Einstellung kdnnen Sie Uber die Seite "Network
Settings" (Netzwerkeinstellungen) auf der
Registerkarte "Device Settings" (Gerateeinstellungen)
vornehmen. Aktivieren Sie die Option "IPv6
Addressing" (IPv6-Adressen verwenden) und wahlen
Sie die manuelle oder automatische Konfiguration
aus. Nahere Informationen hierzu finden Sie im
Benutzerhandbuch.

]
i

==Raritan.



Frage

Was passiert, wenn ich einen
externen Server mit einer
IPv6-Adresse habe, den ich
mit KX Il verwenden
mochte?

Was passiert, wenn mein
Netzwerk IPv6 nicht
unterstutzt?

Wo erhalte ich weitere
Informationen zu IPv6?

Anhang F: Haufig gestellte Fragen

Antwort

Der Dominion KX Il kann Uber die IPv6-Adressen auf
externe Server zugreifen (z. B. einen
SNMP-Manager, Syslog-Server oder LDAP-Server).

Durch die Verwendung der Dual-Stack-Architektur
von KX IIl kann auf diese externen Server Uber
Folgendes zugegriffen werden: (1) eine
IPv4-Adresse, (2) eine IPv6-Adresse oder (3) einen
Hostnamen. KX Il unterstiitzt demnach also die
gemischte IPv4-/IPv6-Umgebung, Uber die viele
Kunden verfligen.

Die Standard-Netzwerkeinstellungen des KX Il sind
werkseitig nur fur IPv4 eingestellt. Wenn Sie IPv6
verwenden mdchten, folgen Sie den oben
beschriebenen Anweisungen zum Aktivieren der
IPv4-/IPv6-Dual-Stack-Funktion.

Allgemeine Informationen zu IPv6 finden Sie unter
www.ipv6.org. Im Benutzerhandbuch des KX Il wird
die Unterstitzung fur IPv6 des KX 11l erlautert.

Server

Frage

Antwort

Ist der Betrieb des Dominion KX Ill  Auf keinen Fall. Da Sie darauf angewiesen

von einem Windows-Server
abhéngig?

sind, dass die KVM-Infrastruktur unter allen
Umsténden stets verflgbar ist (um auftretende
Probleme zu lésen), wurde der Dominion KX Il
so entwickelt, dass er vollstandig unabhéngig
von jedem externen Server ist.

Wie konfiguriere ich einen Server  Legen Sie die Mausparameter fest, um die

fur die Verbindung mit einem
Dominion KX I1I?

;

Raritan.

Maussynchronisation zu optimieren, und
deaktivieren Sie die Bildschirmschoner und die
Features fur die Stromzufuhrverwaltung, die
sich auf die Bildschirmanzeige auswirken.
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Frage Antwort

Was muss ich bei der In der Vergangenheit war die

Maussynchronisierung beachten?  Maussynchronisation mit KVM-uber-IP sehr
frustrierend. Die Absolute Mouse
Synchronization (absolute
Maussynchronisation) von Dominion KX 11|
ermdglicht eine hervorragend synchronisierte
Maus, ohne dass die Mauseinstellung des
Servers auf den Windows- und Apple®
Mac-Servern geandert werden muss. Fir
andere Server kann der Modus "Intellligent
Mouse" (Intelligente Maus) oder der schnelle
Ein-Cursor-Modus verwendet werden, um das
Andern der Mauseinstellungen auf dem Server
zu vermeiden.

Was enthélt das Dominion KX Das Paket enthdlt Folgendes: (1) Dominion KX

Ill-Paket? IlI-Einheit, (2) Kurzanleitung, (3)
19-Zoll-Standardgestellhalterung, (4) CD-ROM
mit Benutzerhandbuch, (6) Netzkabel, (7)
Garantie und andere Dokumentation.

Bladeserver

Frage Antwort

Kann ich Bladeserver an Dominion Ja. Dominion KX Il unterstiitzt bekannte

KX Il anschlieRen? Bladeservermodelle der filhrenden
Bladeserverhersteller: HP®, IBM®, Dell® and
Cisco®.

Welche Bladeserver werden Die folgenden Modelle werden unterstitzt: Dell

unterstitzt? PowerEdge® 1855, 1955 und M1000e; HP

BladeSystem ¢3000 und c7000; IBM
BladeCenter® H, E und S; Cisco UCS
B-Serie.

Welches CIM soll ich verwenden? Dies hangt vom Typ der KVM-Ports der
jeweiligen Marke und dem Modell des
verwendeten Bladeservers ab. Die folgenden
CIMs werden unterstutzt: DCIM-PS2,
DCIM-USBGZ2, D2CIM-VUSB und
D2CIM-DVUSB.
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Frage

Welche Arten von Zugriff und
Steuerung sind verfligbar?

Muss ich Zugriffstasten

verwenden, um zwischen Blades

zu wechseln?

Habe ich Zugriff auf das

Verwaltungsmodul des
Bladeservers?

Wie viele Bladeserver kann ich an
Dominion KX Ill anschlieen?

Ich bin ein Firmenkunde und
verwende CommandCenter
Secure Gateway. Kann ich tber
CommandCenter Secure Gateway
auf die Bladeserver zugreifen?

Kann In-Band- oder eingebetteter
KVM-Zugriff ebenfalls konfiguriert

werden?

Auf einigen meiner Bladeserver
fuhre ich VMware® aus. Wird dies

unterstutzt?

;

Raritan.
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Antwort

Dominion KX Il ermdglicht automatisierten und
sicheren KVM-Zugriff: (1) am Serverschrank,
(2) von einem Remotestandort aus tber IP, (3)
Uber das CommandCenter und (4) Gber
Modem.

Bei einigen Bladeservern miissen Sie
Zugriffstasten verwenden, um zwischen Blades
zu wechseln. Bei Dominion KX Ill missen Sie
diese Zugriffstasten nicht verwenden. Klicken
Sie einfach auf den Namen des Bladeservers
und Dominion KX Il wechselt automatisch zum
entsprechenden Blade, ohne dass Sie eine
Zugriffstaste verwenden mussen.

Ja. Sie konnen die URL des
Verwaltungsmoduls definieren und Uber
Dominion KX IIl oder tiber CommandCenter
Secure Gateway darauf zugreifen. Wenn
konfiguriert, kbnnen Sie mit einem Klick darauf
zugreifen.

Aus Griunden der Leistung und Zuverlassigkeit
kénnen Sie, unabhéangig vom Modell, bis zu
acht Blade-Chassis an ein Dominion KX 111
anschlieen. Raritan empfiehlt, bis zu doppelt
so viele Remote-Verbindungen, wie sie das
Gerat unterstitzt, anzuschlieen. Bei einem
KX3-216 mit zwei Remotekanéalen empfiehlt
Raritan beispielsweise, bis zu vier
Bladeserver-Chassis anzuschliel3en. Sie
kénnen naturlich individuelle Server an die
Ubrigen Serverports anschliel3en.

Ja. Wenn die Bladeserver auf Dominion KX IlI
konfiguriert sind, kann der CommandCenter
Secure Gateway-Benutzer tber
KVM-Verbindungen auf diese zugreifen.
AuRerdem kénnen die Bladeserver nach
Chassis oder nach benutzerdefinierten
CommandCenter Secure Gateway-Ansichten
gruppiert werden.

In-Band- und eingebetteter Zugriff auf
Bladeserver kann in CommandCenter Secure
Gateway konfiguriert werden.

Ja. Ja, mit CommandCenter Secure Gateway
konnen Sie virtuelle Gerate, die auf
Bladeservern ausgefuhrt werden, anzeigen
und auf diese zugreifen.
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Frage

Werden virtuelle Medien
unterstutzt?

Wird die absolute
Maussynchronisierung untersttitzt?

Ist der Bladezugriff sicher?

Unterstltzt Dominion KSX Il oder
KX 11I-101 Blade Server?

Antwort

Dies hangt vom Bladeserver ab. HP-Blades
unterstutzen virtuelle Medien. IBM BladeCenter
(ausgenommen BladeCenter T) unterstitzt
virtuelle Medien, sofern dies entsprechend
konfiguriert wurde. Sie miissen ein virtuelles
Medien-CIM, D2CIM-VUSB oder
D2CIM-DVUSB verwenden.

Server mit internen KVM-Switches innerhalb
der Blade-Chassis unterstiitzen normalerweise
keine absolute Maustechnologie. Fur
HP-Bladeserver und einige Dell-Bladeserver
kann ein CIM an jedes Blade angeschlossen
werden, sodass die absolute
Maussynchronisation unterstitzt wird.

Ja. Beim Bladezugriff werden alle
standardméRigen Dominion KX
IlI-Sicherheitsfunktionen wie 128-Bit- oder
256-Bit-Verschlusselung verwendet. Aul3erdem
sind bladespezifische Sicherheitsfeatures wie
Zugriffsberechtigungen pro Blade und
Zugriffstastenblockierung verfugbar, mit deren
Hilfe ein unautorisierter Zugriff verhindert wird.

Zurzeit unterstiitzen diese Produkte keine
Bladeserver.

Montage

Frage

Was muss ich aufRer dem Switch
von Raritan zur Installation des
Dominion KX Il bestellen?

408

Antwort

Fur jeden Server, den Sie am Dominion KX Il
anschlieBen mdchten, bendtigen Sie ein
Dominion oder Paragon Computer Interface
Module (CIM). Hierbei handelt es sich um
einen direkt an die Tastatur-, Video- und
Mausports des Servers angeschlossenen
Adapter.
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Frage

Welche Art von Kat5-Kabel muss
ich fir meine Installation
verwenden?

Welche Arten von Servern kénnen
am Dominion KX Il angeschlossen
werden?

Wie werden Server am Dominion
KX Il angeschlossen?

In welcher Distanz zum Dominion
KX Ill missen die Server
aufgestellt sein?

Einige Betriebssysteme stirzen
ab, wenn Tastatur oder Maus im
Betrieb getrennt werden. Wie wird
der durch den Wechsel zu einem
anderen Server verur-sachte
Absturz von am Dominion KX Ill
ange-schlossenen Servern
verhindert?

;

Raritan.
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Antwort

Fir den Dominion KX 1l kann jedes
Standard-UTP-Kabel (unabgeschirmtes
Twisted-Pair-Kabel) verwendet werden, egal
ob Kategorie 5, 5e oder 6. In unseren
Handblichern und Marketingunterlagen ist der
Einfachheit halber oftmals nur von
"Kat5"-Kabeln die Rede. Tatséachlich kann
jedes UTP-Kabel fir den Dominion KX llI
verwendet werden.

Der Dominion KX Il ist vollstandig
anbieterunabhéngig. Jeder Server mit
standardméaRigen Tastatur-, Video- und
Mausports kann angeschlossen werden.
Dariiber hinaus kdnnen Server mit seriellen
Ports Uber das P2CIM-SER CIM gesteuert
werden.

Fur jeden Server, den Sie am Dominion KX Il
anschlieBen mochten, bendtigen Sie ein
Dominion oder Paragon CIM, das direkt an die
Tastatur-, Video- und Mausports des Servers
angeschlossen wird. Anschliel3end verbinden
Sie jedes CIM mittels Standard-UTP-Kabel
(unabgeschirmtes Twisted-Pair) wie z. B.
Kategorie 5, 5e oder 6 mit dem Dominion KX
Il

Server kdnnen im Allgemeinen abhangig vom
Servertyp bis zu 45 m vom Dominion KX IlI
entfernt sein. Fur die D2CIM-VUSB-CIMs, die
virtuelle Medien und die absolute
Maussynchronisierung untersttitzen, wird eine
Distanz von 30 m empfohlen.

Jeder Dominion Computer Interface
Module-Kopierschutzstecker (DCIM) fungiert
als virtuelle Tastatur und Maus fur den Server,
an dem der Kopierschutzstecker
angeschlossen ist. Hierbei spricht man von der
KME-Technologie (Keyboard/Mouse
Emulation, Tastatur-/Mausemulation). Die
KME-Technologie von Raritan besitzt
Rechenzentrumsqualitat und ist weitaus
zuverlassiger als die von einfacheren
KVM-Switches: es enthalt mehr als 15 Jahre
Erfahrung und wurde auf Millionen von Servern
weltweit eingesetzt.
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Frage Antwort

Mussen auf den am Dominion KX  Die mit einem Dominion KX Il verbundenen

Il angeschlossenen Servern Server erfordern keine Installation von

irgendwelche Agents Softwareagents, da die Verbindung des
installiert werden? Dominion KX Il mit dem Tastatur-, Video- und

Mausport des Servers direkt tiber Hardware
hergestellt wird.

Wie viele Server kdnnen an jeder  Die Dominion KX IlI-Modelle bieten 8, 16 bzw.

Dominion KX IlI-Einheit 32 Serverports in einem 1U-Chassis oder 64

angeschlossen werden? Serverports in einem 2U-Chassis. Dies ist die
héchste Portdichte fiir digitale KVM-Switches
der Branche.

Was passiert, wenn ich einen Der Dominion KX Il aktualisiert automatisch
Server vom Dominion KX Il trenne die Serverportnamen, wenn Server an anderen
und an einer anderen Dominion Ports angeschlossen werden. Diese

KX llI-Einheit oder an einem auto-matische Aktualisierung betrifft nicht nur
anderen Port desselben Dominion den Port fir den lokalen Zugriff, sondern auch
KX 1l anschlieRe? alle Remoteclients und die optionale

Verwal-tungsanwendung CommandCenter
Secure Gateway.

Wie schliel3e ich ein seriell Wenn Sie nur wenige seriell gesteuerte Gerate
gesteuertes Gerat (RS-232), wie besitzen, konnen Sie diese mit dem seriellen
einen Cisco-Router/-Switch oder Konverter "P2CIM-SER" von Raritan an

einen Headless-Sun-Server, am Dominion KX Il anschliel3en.

Dominion

KX Il an? Kunden kénnen Dominion KSX I, ein

integrierter KVM- und serieller Switch,
verwenden. DKSX-144 enthalt vier
KVM-iber-IP-Ports und vier serielle Ports.

DKSX-188 enthalt acht KVM-Uber-IP-Ports und
acht serielle Ports.

Bei mehreren seriell gesteuerten Geraten
empfehlen wir allerdings die Verwendung der
Dominion SX-Serie der sicheren
Konsolenserver von Raritan. Dominion SX
bietet umfassendere serielle Funktionen zu
einem gulnstigeren Preis als Dominion KX 111
Die SX-Reihe lasst sich einfach bedienen,
konfigurieren und verwalten und kann
vollstandig in die Implementierung einer
Dominion-Serie integriert werden.

Lokaler Port - KX Il
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Frage

Kann ich auf meine Server direkt
Uber das Gestell zugreifen?

Kann ich die lokalen Ports
mehrerer KX IlI-Gerate
konsolidieren?

Verhindere ich den Remotezugriff
anderer Benutzer auf die Server,
wenn ich den lokalen Port
verwende?

Kann ich am lokalen Port eine
USB-Tastatur oder Maus
anschlieBen?

Gibt es eine Bildschirmanzeige
(OSD) fur den lokalen Zugriff am
Serverschrank?

Wie wahle ich zwischen Servern
aus, wahrend ich den lokalen Port
verwende?

;

Raritan.
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Antwort

Ja. Der in einem Gestell montierte Dominion KX
11l funktioniert genau wie ein herkdmmlicher
KVM-Switch: Er erméglicht die Steuerung von
bis zu 64 Servern mit nur einer Tastatur, einer
Maus und einem Monitor. Sie kdnnen mithilfe
der browserbasierten Benutzeroberflache oder
mithilfe einer Zugriffstaste zwischen den
Servern umschalten.

Ja. Sie konnen die lokalen Ports mehrerer KX
I1-Switches mit einem anderen KX Il verbinden,
indem Sie die Schichtfunktion von KX IlI
verwenden. AnschlieRend kénnen Sie von
einem einzigen Ort im Rechenzentrum mithilfe
einer konsolidierten Portliste auf die mit den KX
I1I-Geraten verbundenen Server zugreifen.

Nein Der lokale Dominion KX IlI-Port besitzt
einen vollstandig unabhéngigen Zugriffspfad auf
die Server. Dies bedeutet, ein Benutzer kann
lokal Uber das Gestell auf die Server zugreifen,
ohne die Anzahl der Benutzer einzuschranken,
die gleichzeitig von einem entfernten Standort
aus auf das Gestell zugreifen.

Ja. Der Dominion KX Il verfiigt am lokalen Port
Uber USB-Tastatur- und Mausports. Dominion
KX 11l Switch hat keinen PS/2 Lokal Port.
Kunden mit PS/2-Tastaturen und -M&usen
mussen einen PS/2-zu-USB-Adapter
verwenden.

Ja, aber der Zugriff auf den Dominion KX Il am
Serverschrank geht weit Giber konventionelle
Bildschirmanzeigen hinaus. Der lokale Port des
Dominion KX Il bietet die erste browserbasierte
Oberflache fur den lokalen und Remotezugriff
auf den Serverschrank. Dartiber hinaus kénnen
fast alle Verwaltungsfunktionen am
Serverschrank ausgefuhrt werden.

Der lokale Port zeigt die angeschlossenen
Server Uber dieselbe Oberflache an wie der
Remoteclient. Benutzer kdnnen durch ein
einfaches Klicken der Maus oder mithilfe einer
Zugriffstaste die Verbindung zu einem Server
herstellen.
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Frage Antwort
Wie stelle ich sicher, dass nur Fur die Benutzer, die den lokalen Port
berechtigte Benutzer tGiber den verwenden moéchten, gilt die gleiche

lokalen Port auf Server zugreifen?  Authentifizierungsebene wie fur Benutzer, die
von einem entfernten Standort zugreifen. Dies
bedeutet:

Wenn der Dominion KX Il zur Interaktion mit
einem externen RADIUS-, LDAP- oder Active
Directory® Server konfiguriert wurde, erfolgt die
Authentifizierung von Benutzern, die versuchen,
auf den lokalen Port zuzugreifen, Uber
denselben Server.

Ist der externe Authentifizierungsserver nicht
verflgbar, schaltet der Dominion KX Il auf
seine eigene, interne
Authentifizierungsdatenbank um.

Der Dominion KX III verfigt Gber eine
eigenstandige Authentifizierung fur die sofortige
Installation.

Erweiterter lokaler Port

Frage Antwort

Was ist der erweiterte lokale Port? Die Modelle KX2-808 und KX2-832 und
KX2-864 verfligen Uber einen erweiterten
lokalen Port. Die entsprechenden Dominion KX
[l Modelle haben keinen erweiterten lokalen
Port. Stattdessen haben KX Il Modelle einen
Schichtport.

Um den digitalen lokalen Port des KX Il zu
verlangern, kdnnen Sie das Produkt Raritan
Cat5 Reach DVI fur lokalen und
Remote-Zugriff auf bis zu 500 Meter
verwenden.

Siehe Verbinden Sie KX Il und Cat5 Reach
DVI - Erweiterte Lokale Portfunktionalitat
(auf Seite 323)

Zwei Netzteile
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Frage

Verflgt der Dominion KX Il Gber
zwei Netzteile?

Erkennt das Netzteil des Dominion
KX Il automatisch die
Spannungseinstellungen?

Werde ich benachrich-tigt, falls ein
Netzteil oder Stromeingang
ausfallt?

Anhang F: Haufig gestellte Fragen

Antwort

Ja. Alle Dominion KX llI-Modelle verfligen Uber
zwei Stromeingange und Netzteile mit
automatischem Failover. Sollte ein
Stromeingang oder Netzteil ausfallen, wechselt
der KX Il automatisch zum anderen.

Ja. Das Netzteil des Dominion KX Il kann far
einen Spannungsbereich von 100 bis 240 V bei
50 bis 60 Hz verwendet werden.

Die LED-Anzeige an der Vorderseite des
Dominion KX IlI-Gerats zeigt einen Ausfall der
Stromversorgung an. DarUber hinaus wird ein
entsprechender Eintrag an das Prifprotokoll
gesendet und in der Benutzeroberflache des KX
[I-Remoteclients angezeigt. Falls der
Administrator dies konfiguriert hat, werden
SNMP- oder Syslog-Ereignisse generiert.

Steuerung uber Intelligent Power Distribution Unit (PDU)

Frage

Welche Funktionen zur
Remote-Stromzufuhrsteuerung
bietet der Dominion KX I11?

Welche Arten von Powerstrips
unterstutzt der Dominion KX 111?

Wie viele PDUs kdnnen an jede
Dominion KX IlI-Einheit
angeschlossen werden?

Raritan.

;

Antwort

Die intelligenten PDUs von Raritan kdnnen an
Dominion KX Il angeschlossen werden, um
die Stromzufuhr der Zielserver und anderer
Gerate zu steuern. Fur Server missen Sie
lediglich einmal einen Konfigurationsschritt
ausfuhren und kénnen anschlieend durch
Klicken auf den entsprechenden Servernamen
einen abgesturzten Server einschalten,
ausschalten bzw. ein- und ausschalten.

Dominion PX™- und Remote Power Control-
(RPC-) Powerstrips von Raritan.

Diese sind in vielen Steckdosen-,
Stecker-Variationen erhaltlich. Die PM-Serie
der Powerstrips darf nicht an Dominion KX 111
angeschlossen werden, da diese Powerstrips
das Umschalten der Ausgangsebene nicht
ermoglichen.

An ein Dominion KX IlI-Gerat kénnen bis zu
acht PDUs angeschlossen werden.
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Frage

Wie schliel3e ich die PDU an
Dominion KX Ill an?

Unterstiitzt der Dominion KX Il
Server mehrere Netzteile?

Zeigt Dominion KX IlI Statistiken
und Messungen von der PDU an?

Erfordert die
Remote-Stromzufuhrsteuerung
eine spezielle Serverkonfiguration
fur die angeschlossenen Server?

Was passiert, wenn ich einen
Server aus- und wieder
einschalte?

Antwort

Fir den Anschluss eines Powerstrips am
Dominion KX Il mussen Sie das CIM
D2CIM-PWR verwenden. Das D2CIM-PWR
muss separat erworben werden; es gehort
nicht zum Lieferumfang der PDU.

Ja. Der Dominion KX Il kann leicht zur
Unterstlitzung von Servern mit mehreren
Netzteilen, die an verschiedenen Powerstrips
angeschlossen sind, konfiguriert werden. Pro
Zielserver kénnen vier Netzteile angeschlossen
werden.

Ja. Stromzufuhrstatistiken auf PDU-Ebene,
einschliel3lich Stromzufuhr, Strom und
Spannung, werden von der PDU abgerufen
und angezeigt.

Einige Server verfugen uber
Standard-BIOS-Einstellungen, die verhindern,
dass der Server nach dem Wiederherstellen
der Strom-zufuhr automatisch neu gestartet
wird. Informationen zum Andern dieser
Einstellung finden Sie in der Dokumentation
des entsprechenden Servers.

Dies ist mit dem physischen Trennen des
Servers vom Stromnetz und dem erneuten
Anschlie3en vergleichbar.

Ethernet und IP-Netzwerk

Frage
Welche Geschwindigkeit haben die

Ethernet-Schnittstellen des
Dominion KX [11?

Kann ich auf den Dominion
KX Il Gber eine
Drahtlosverbindung zugreifen?
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Antwort

Der Dominion KX Il unterstitzt sowohl Gigabit-
als auch 10/100-Ethernet. Der KX Il unterstiitzt
zwei 10/100/1000-Ethernet-Schnittstellen mit
konfigurierbaren Geschwindigkeits- und
Duplexeinstellungen (entweder automatisch
erkannt oder manuell eingestellt).

Ja. Der Dominion KX Il verwendet nicht nur das
Standard-Ethernet, sondern auch eine sehr
sparsame Bandbreite mit Video in hoher
Qualitat. Wenn also ein Wirelessclient tber eine
Netzwerkverbindung zum Dominion KX IlI
verfugt, konnen Server auf BIOS-Ebene
drahtlos konfiguriert und verwaltet werden.

==
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Frage

Bietet der Dominion KX 11l duale
Gigabit-Ethernet-Ports fir
redundantes Failover oder zum
Lastenausgleich?

Kann ich den Dominion KX Il mit
einem VPN verwenden?

Kann ich den KX [l mit einem
Proxyserver verwenden?

Wie viele TCP-Ports missen in
meinem Firewall gedffnet sein, um
den Netzwerkzugriff auf den
Dominion KX Il zu ermdglichen?

Sind diese konfigurierbar?

Kann der Dominion KX IlI
zusammen mit CITRIX verwendet
werden?

Kann der Dominion KX [Il DHCP
verwenden?

;

Raritan.
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Antwort

Ja. Der Dominion KX Il verfugt Gber duale
Gigabit-Ethernet-Ports fiir redundante
Failoverfunktionen. Fallt der priméare
Ethernet-Port (oder der Switch/Router, an dem
der Ethernet-Port angeschlossen ist) aus,
verwendet der Dominion KX Il den sekundéren
Netzwerkport mit derselben IP-Adresse,
wodurch sichergestellt wird, dass der
Serverbetrieb nicht unterbrochen wird. Hierzu
muss der Administrator jedoch das
automatische Failover aktivieren.

Ja. Der Dominion KX Il verwendet Schicht 1 bis
Schicht 4 Standard-IP-Technologien. Der
Datenverkehr kann leicht Giber Standard-VPNs
geleitet werden.

Ja. Der KX Il kann mit einem
SOCKS-Proxyserver verwendet werden,
vorausgesetzt, der Remote-Client-PC ist
entsprechend konfiguriert. Weitere
Informationen finden Sie in der
Benutzerdokumentation oder der Online-Hilfe.

Es sind zwei Ports erforderlich: TCP-Port 5000
zur Erkennung anderer Dominion-Gerate und
zur Kommunikation zwischen Raritan-Geraten
und CC-SG und nattirlich Port 443 fiir die
HTTPS-Kommunikation.

Ja. Die TCP-Ports des Dominion KX Il kénnen
vom Administrator konfiguriert werden.

Wenn der Dominion KX Il korrekt konfiguriert
wurde, funktioniert er in der Regel mit
Produkten fur den Remotezugriff wie CITRIX;
Raritan kann jedoch nicht fur eine akzeptable
Leistung garantieren. Kunden sollten wissen,
dass Produkte wie CITRIX ahnliche
Technologien zur Videoumleitung wie digitale
KVM-Switches verwenden. Das bedeutet, dass
gleichzeitig zwei KVM-uber-1P-Technologien
genutzt werden.

DHCP-Adressen kdnnen zwar verwendet
werden, Raritan empfiehlt jedoch die
Verwendung fester Adressen, da es sich beim
Dominion KX Ill um ein Infrastrukturgerat
handelt, bei dem eine feste IP-Adresse den
Zugriff und die Wartung vereinfacht.
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Frage

Ich kann Gber mein IP-Netzwerk
keine Verbindung zum Dominion
KX Il herstellen. Woran kann das
liegen?

Antwort

Der Dominion KX |1l ist auf lhr LAN/WAN
angewiesen. Folgende Probleme kdnnten die
Ursache sein:

Automatische Ethernet-Aushandlung. In
manchen Netzwerken funktioniert die
automatische 10/100-Aushandlung nicht
ordnungsgeman, und das Dominion KX
[lI-Gerat muss auf 100 MB/Vollduplex oder die
fur das Netzwerk zutreffende Einstellung justiert
werden.

Doppelte IP-Adresse. Wenn der Dominion KX 111

und ein anderes Gerat dieselbe IP-Adresse
haben, wird die Netzwerkverbindung
maoglicherweise gestort.

Port 5000-Konflikte. Verwendet ein anderes
Gerat den Port 5000, muss der Dominion KX
[ll-Standardport gedndert werden (oder das
andere Gerat muss geandert werden).

Wird die IP-Adresse eines Dominion KX Il
geéndert oder kommt ein neues Dominion KX
[lI-Geréat hinzu, muss dem System ausreichend
Zeit gegeben werden, um die IP- und
MAC®-Adressen in den Schicht 2- und Schicht
3-Netzwerken zu verbreiten.

Lokale Portkonsolidierung, Schichten und Kaskadieren
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Frage

Wie verbinde ich mehrere Dominion
KX llI-Einheiten physisch zu einer

Einzelldsung?

i

Raritan.

Anhang F: Haufig gestellte Fragen

Antwort

Um fur einen konsolidierten lokalen Zugriff
mehrere KX llI-Gerate physisch zu verbinden,
kénnen Sie die lokalen Ports mehrerer KX
I1I-Schicht-Switches (kaskadierte Gerate) mit
einem KX lll-Basisgerat verbinden, das die
Schichtfunktion von KX Il verwendet.
Anschliel3end kdnnen Sie von einem einzigen
Ort im Rechenzentrum mithilfe einer
konsolidierten Portliste auf die mit den KX
Ill-Geraten verbundenen Server zugreifen.

Der Schicht-Port muss verwendet werden, um
den KX Ill-Schicht-Switch mit dem
Basis-Switch zu verbinden.

Der Zugriff Gber die konsolidierte Portliste ist
im Rechenzentrum oder auch von einem
Remote-PC verfugbar. Der Zugriff auf alle an
das KX llI-Gerat angeschlossene Server kann
Uber eine hierarchische Portliste oder tiber
eine Suche (mit Platzhalter) erfolgen.

Es werden zwei Ebenen von Schichten
unterstutzt. In einer Schichtkonfiguration kann
auf maximal 1024 Geréte zugegriffen werden.
Die Remote-Stromzufuhrsteuerung wird auch
unterstutzt.

Der Zugriff auf virtuelle Medien, Smart Cards
und Blade-Server Uber einen Schichtzugriff
wird in einer zukUnftigen Version unterstutzt.
Diese Funktionen stehen natirlich zur
Verfligung, wenn sie tber eine
standardmaRige Remote-Verbindung
aufgerufen werden.

Der Zugriff auf den Remote-IP-Server Uber
eine konsolidierte Portliste ist zwar praktisch,
aber fur eine optimale Leistung empfehlen wir
den Remotezugriff auf den Schichtserver vom
CommandCenter oder Uber den mit dem
Server verbundenen KX IlI.
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Frage

Muss ich die Dominion KX
IlI-Geréate physisch miteinander
verbinden?

Ist CC-SG erforderlich?

418

Antwort

Mehrere Dominion KX llI-Einheiten missen
nicht physisch miteinander verbunden werden.
Die einzelnen Dominion KX llI-Einheiten
werden stattdessen mit dem Netzwerk
verbunden und fungieren automatisch als
Einzelldsung, wenn sie zusammen mit der
Verwaltungsanwendung CommandCenter
Secure Gateway (CC-SG) von Raritan
bereitgestellt werden.

CC-SG funktioniert als zentrale Anlaufstelle flir
den Fernzugriff und die Verwaltung.

CC-SG bietet eine bedeutende Palette von
Tools, wie z.B. gemeinsame Konfiguration,
Firmware-Update und eine einzelne
Authentifizierungs- und
Autorisierungsdatenbank.

Wenn Sie CC-SG fir zentralisierten
Remotezugriff verwenden, kbnnen Sie die
Schichtfunktion (Kaskadieren) von KX IlI
nutzen, um lokale Ports mehrerer KX
I11-Switches zu konsolidieren und von einer
Konsole im Rechenzentrum auf maximal 1024
Server zugreifen.

Wenn Sie die Standalone-Verwendung (ohne
zentrales Verwaltungssystem) nutzen
mochten, arbeiten mehrere KX IlI-Einheiten
weiterhin Uber das IP-Netzwerk zusammen
und werden automatisch skaliert. Sie kdnnen
von der webbasierten Benutzeroberflache des
KX Ill auf mehrere Dominion KX Ill-Switches
zugreifen.

]
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Frage

Kann ich einen vorhandenen
analogen KVM-Switch am Dominion

KX Il anschlieRen?

Anhang F: Haufig gestellte Fragen

Antwort

Ja. Analoge KVM-Switches kdnnen an einem
der Dominion KX II-Serverports angeschlossen
werden. Verwenden Sie einfach ein
USB-Computer Interface Module (CIM), und
schlieRen Sie es an die Benutzerports des
vorhandenen analogen KVM-Switches an.
Die Analog KVM-Schalter unterstutzen die
Hotkey-basierte Schalter. Diese kénnen auf
ihren lokalen Ports zu einem Dominion KX 111
Schalter abgestuft und Uber eine konsolidierte
Portliste, sowohl aus der Ferne, als auch im
Rechenzentrum, eingeschaltet werden.

Analoge KVM-Switches besitzen
unterschiedliche technische Daten, und Raritan
bietet keine Gewahr fur die Kompatibilitat
analoger KVM-Switches von Drittanbietern.
20020020120 2001201200201 2020012012012 012002017
L?202020 2002002020020 200?200200?20200?201?2017
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Computer Interface Modules (CIMs)

Frage

Welche Videotypen werden von

lhren CIMs unterstlitzt?

;

Raritan.

Antwort

Unsere CIMs unterstiitzen analoges
VGA-Video. Drei neue CIMs unterstutzen die
digitalen Videoformate, einschlief3lich DVI,
HDMI und DisplayPort. Hierzu gehdren
D2CIM-DVUSB-DVI, D2CIM-DVUSB-HDMI
und D2CIM-DVUSB-DP.
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Frage

Kann ich Computer Interface
Modules (CIMs) vom analogen
Matrix-KVM-Switch Paragon von
Raritan mit dem Dominion KX IlI
verwenden?

Unterstiitzt Dominion KX IlI
Paragon Dual CIMs?

Antwort

Ja. Bestimmte Paragon Computer Interface
Modules (CIMs) kénnen mit Dominion KX IlI
verwendet werden. (Eine aktuelle Liste
zertifizierter CIMs finden Sie auf der
Raritan-Webseite bei den Versionshinweisen
zu Dominion KX III).

Da Paragon CIMs jedoch teurer sind als
Dominion KX IlI-CIMs (sie umfassen
Technologie fir die Videoubertragung tber
eine Entfernung von 304 m), sollten im
Allgemeinen keine Paragon CIMs zur
Verwendung mit Dominion KX Il erworben
werden. Werden Paragon CIMs am Dominion
KX Il angeschlossen, Ubertragen diese Video
wie Dominion KX [lI-CIMs Uber eine
Entfernung von 46 m und nicht Gber 304 m
(wie beim Anschluss an Paragon.

Ja. Dominion KX Il untersttitzt auch Paragon Il
Dual CIMs (P2CIM-APS2DUAL und
P2CIM-AUSBDUAL), die Server im
Rechenzentrum mit zwei verschiedenen
Dominion KX IlI-Switches verbinden kdnnen.

Wenn ein KX IlI-Switch nicht verflgbar ist,
kénnen Sie Uber den zweiten KX Ill-Switch auf
den Server zugreifen. Dies ermdglicht einen
redundanten Zugriff und erhéht den
KVM-Remotezugriff.

Hierbei handelt es sich um Paragon CIMs, die
die erweiterten Funktionen von KX Ill, wie
virtuelle Medien, absolute Maus usw., nicht
unterstitzen.

Sicherheit
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Frage

Ist die Dominion KX IlI-Einheit

FIPS 140-2 zertifiziert?

Welche Art von Verschlisselung
verwendet der Dominion KX 111?

Unterstlitzt der Dominion KX 11l die
AES-Verschlusselung, die im

Rahmen des vom

US-amerikanischen National
Institute of Standards and
Technology entwickelten
FIP-Standards empfohlen wird?

Ermadglicht der Dominion KX Il die
Verschlisselung von Videodaten?
Oder werden nur Tastatur- und
Mausdaten verschlisselt?

Wie wird der Dominion KX Il in
externe Authentifizierungsserver
wie Active Directory, RADIUS oder

LDAP integriert?

;

Raritan.
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Antwort

Dominion KX Il verfugt Gber ein integriertes
FIPS 140-2 validiertes kryptografisches Modul,
das gemal der FIPS
140-2-Implementierungsanweisung auf einer
Linux-Plattform ausgefihrt wird. Dieses
kryptografische Modul wird fiir die
Verschlisselung von KVM-Sitzungsdaten
verwendet. Dabei handelt es sich um Video-,
Tastatur-, Maus- und Smart Card-Daten sowie
um die Daten von virtuellen Medien.

Der Dominion KX Il verwendet sowohl fir die
SSL-Kommunikation als auch fur den eigenen
Datenstrom die standardmaf3ige und sehr
sichere 256-Bit-AES- , 128-Bit AES- oder
128-Bit-Verschlisselung. Zwischen den
Remoteclients und dem Dominion KX 11
werden keinerlei Daten unverschlisselt
Ubertragen.

Ja. Der Dominion KX Il verwendet AES
(Advanced Encryption Standard) fiir noch mehr
Sicherheit. Bei

AES handelt es sich um einen von den
US-Behdrden genehmigten kryptografischen
Algorithmus, der vom National Institute of
Standards and Technology (NIST) in FIPS
(Federal Information Processing Standard) 197
empfohlen wird.

Im Gegensatz zu Konkurrenzprodukten, die

nur Tastatur- und Mausdaten verschliisseln,
verschlisselt der Dominion KX IlI Tastatur-,

Maus-, Video- und virtuelle Mediendaten zur
Gewabhrleistung einer hohen Sicherheit.

Der Dominion KX Il kann leicht fir die
Weiterleitung aller
Authentifizierungsanforderungen an einen
externen Server, wie LDAP, Active Directory
oder RADIUS, konfiguriert werden. Fur jeden
authentifizierten Benutzer empféangt der
Dominion KX Ill vom Authentifizierungsserver
die Benutzergruppe, der dieser Benutzer
angehdrt. Der Dominion KX 11l bestimmt
daraufhin die Zugriffsrechte entsprechend der
Gruppe, der der Benutzer angehort.
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Frage

Wie werden Benutzernamen und
Kennworter gespeichert?

Unterstitzt der Dominion KX Il die
Verwendung sicherer Kennworter?

Kann ich mein eigenes digitales
Zertifikat auf den Dominion KX
KX 1l hochladen?

Unterstutzt KX 11l eine
konfigurierbare
Sicherheitsmeldung?

Meine Sicherheitsrichtlinie
ermaoglicht nicht die Verwendung
von standardmafigen
TCP-Portnummern. Kann ich sie
andern?

Antwort

Bei der Verwendung der internen
Authentifizierungsfunktionen des Dominion KX
[l werden alle wichtigen Informationen wie
Benutzernamen und Kennwdrter in einem
verschlisselten Format gespeichert. Niemand
(und hierzu zéhlen auch der technische
Support und die Entwicklungsabteilung von
Raritan) kann diese Benutzernamen und
Kennworter abrufen.

Ja. Der Administrator kann im Dominion KX Il1
die Prufung sicherer Kennwdrter konfigurieren,
um sicherzustellen, dass benutzerdefinierte
Kennwdrter unternehmensinternen Richtlinien
bzw. Behdrdenvorschriften gentigen, und nicht
von Hackern geknackt werden kénnen.

Ja. Sie konnen selbstsignierte Zertifikate oder
digitale Zertifikate einer Zertifizierungsstelle auf
Dominion KX Il hochladen, um die
Authentifizierung und die sichere
Kommunikation zu verbessern.

Ja. Fur Behorden, Militdr und andere
sicherheitsbewusste Kunden, die eine
Sicherheitsmeldung vor der
Benutzeranmeldung erfordern, kann KX Il eine
vom Benutzer konfigurierbare
Sicherheitsmeldung anzeigen und optional das
Akzeptieren der Bedingungen anfordern.

Ja. Wenn Sie die standardmaRigen
TCP/IP-Portnummern vermeiden mdchten, um
die Sicherheit zu erh6hen, ermdglicht
Dominion KX Il dem Administrator die
Konfiguration alternativer Portnummern.

Smart Card- und CAC-Authentifizierung

Frage

Unterstiitzt Dominion KX Il Smart
Card- und CAC-Authentifizierung?
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Antwort

Ja. Smart Card- und DoD Common Access
Card (CAC)-Authentifikation an Zielservern
wird unterstitzt.

]
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Frage
Was ist CAC?

Welche KX llI-Modelle unterstiitzen
Smart Cards/CAC?

Verwenden Unternehmens- und
SMB-Kunden auch Smart Cards?

Welche CIMs unterstiitzen
Smart Cards/CAC?

Welche Smart Card-Lesegerate
werden unterstitzt?

Funktioniert die Smart
Card-/CAC-Authentifizierung am
lokalen Port und tiber Command
Center?

Anhang F: Haufig gestellte Fragen

Antwort

CAC wird in der Richtlinie Homeland
Security Presidential Directive 12
(HSPD-12) angeordnet und ist ein Smart
Card-Typ, der von der US-Regierung erstellt
und vom US-amerikanischen Militar und
den US-amerikanischen
Regierungsmitarbeitern verwendet wird. Bei
der CAC-Karte handelt es sich um eine
multitechnologische Mehrzweckkarte; Ziel
ist, nur eine ID-Karte zu verwenden.
Weitere Informationen finden Sie in den
Standards FIPS 201.

Alle Dominion KX IlI-Modelle werden
unterstitzt. Dominion KX 111-101 unterstitzt
derzeit noch keine Smart Cards und CAC.

Ja. Die Bundesregierung der USA weist den
intensivsten Einsatz von Smart Cards auf.

Die erforderlichen CIMs sind:
D2CIM-DVUSB, D2CIM-DVUSB-DVI,
D2CIM-DVUSB-HDMI und
D2CIM-DVUSB-DP.

Die unterstitzten Standards bei
Lesegeraten sind USB CCID und PC/SC.
Eine Liste der zertifizierten Lesegerate
sowie weitere Informationen finden Sie in
der Benutzerdokumentation.

Ja. Die Smart Card-/CAC-Authentifizierung
funktioniert am lokalen Port und Uber
Command Center. SchlieRen Sie fir den
lokalen Port ein kompatibles Smart
Card-Lesegerat an den USB-Port von
Dominion KX Il an.

Bedienkomfort

;

Raritan.
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Frage

Kann der Dominion KX III von
einem entfernten Standort aus
Uber einen Webbrowser verwaltet
und konfiguriert werden?

Kann ich die Dominion KX
IlI-Konfiguration sichern und
wiederherstellen?

Welche Funktionen zur Prifung
oder Protokol-lierung bietet der
Dominion KX [1I?

Kann der Dominion KX Il in
Syslog integriert werden?

Kann der Dominion KX [l in SNMP
integriert werden?

Kann ein Administrator Benutzer
abmelden?

Antwort

Ja. Der Dominion KX IIl kann von einem
entfernten Standort aus Uber einen
Webbrowser vollstandig konfiguriert werden.
Hierzu muss auf Ihrer Workstation jedoch die
entsprechende Version der Java Runtime
Environment (JRE) installiert sein. Aul3er der
anfanglichen Einstellung der IP-Adresse des
Dominion KX Il kbnnen alle Lésungsparameter
vollstéandig tber das Netzwerk eingerichtet
werden. (Uber ein Ethernet-Crossoverkabel
und die Dominion KX II-Standard-IP-Adresse
konnen Sie sogar die Anfangseinstellungen mit
einem Webbrowser konfigurieren.)

Ja. Die Dominion KX lI-Konfigurationen fur
Benutzer und Geréate kdnnen zur spateren
Wiederherstellung (z. B. nach einer

Katastrophe) vollstandig gesichert werden.

Die Dominion KX Il Backup-und
Wiederherstellungsfunktionen kénnen tber das
Netzwerk ferngesteuert oder durch lhren
Web-Browser verwendet werden.

Der Dominion KX III protokolliert alle wichtigen
Benutzerereignisse mit einem Datums- und
Zeitstempel. Z.B. Benutzeran- und
-abmeldung, der Benutzerzugriff auf einen
bestimmten Server, fehlgeschlagene
Anmeldeversuche, Konfigurationsdnderungen
usw. werden protokolliert,

Ja. Der Dominion KX Il besitzt nicht nur
eigene interne Protokollfunktionen, sondern er
kann auch alle protokollierten Ereignisse an
einen zentralen Syslog-Server senden.

Ja. Der Dominion KX Il besitzt nicht nur
eigene interne Protokollfunktionen, sondern er
kann auch SNMP-Traps an
SNMP-Verwaltungssysteme senden. SNMP v2
und v3 werden unterstitzt.

Ja, Administratoren kdnnen anzeigen, welche
Benutzer bei welchen Ports angemeldet sind,
und kénnen einen Benutzer gegebenenfalls
von einem bestimmten Port oder Geréat
abmelden.

]
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Frage

Kann die interne Uhr des Dominion
KX Il mit einem Zeitserver

synchronisiert werden?

Anhang F: Haufig gestellte Fragen

Antwort

Ja. Der Dominion KX Il unterstitzt das
Standard-NTP-Protokoll fur die
Synchronisierung mit einem Firmenzeitserver
oder mit einem Offentlichen Zeitserver
(vorausgesetzt, ausgehende
NTP-Anforderungen kdnnen tber den
Firmenfirewall Ubertragen werden).

Dokumentation und Support

Frage

Gibt es eine Online-Hilfe?

Wo finde ich Dokumentation zu

Dominion KX [11?

Welche Dokumentation steht zur

Verfigung?

Welches CIM muss ich fur welchen

Server verwenden?

Wie lange ist die Garantiezeit fur
die Hardware des KX IlI?

;

Raritan.

Antwort

Ja. Die Online-Hilfe steht mit der
Dokumentation auf raritan.com sowie in der
Benutzeroberflache des KX Il zur Verfugung.

Die Online-Hilfe enthalt KX Il Verwaltungs und
Anwender-Informationen zur Verwendung der
Remote-Konsole, Virtueller KVM Client (VKC)
Aktiv KVM Client (AKC) und der lokalen
Konsole sowie KX-Ill-Daten-,
Informationsnoten tber die Verwendung von
KX Il mit Paragon 11, Gber die Verbindung KX
[Il mit Cat5 Reach DVI, Uber die Verbindung
KX 11l mit T1700-LED, und so weiter.

Die Dokumentation steht auf raritan.com bereit.
Die Dokumentation wird nach Firmwareversion
aufgefihrt.

Eine Kurzanleitung, eine Online-Hilfe, eine
PDF-Version von dem
Administrator-Benutzerhandbuch und ein
Benutzerhandbuch, sowie Versionshinweise
und weitere Informationen stehen zur
Verfligung.

Informationen hierzu finden Sie im CIM
Handbuch, das in der KX lll-Dokumentation
enthalten ist. DVI-, HDMI- und
DisplayPort-Videostandards werden mit den
neuen digitalen Video-CIMs unterstutzt.

Far den Dominion KX 111 gilt eine
standardméaRige Garantie von 2 Jahren, die auf
5 Jahre verlangert werden kann.
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Anhang F: Haufig gestellte Fragen

Verschiedenes

Frage

Wie lautet die
Standard-1P-Adresse des
Dominion KX I11?

Wie lauten der
Standardbenutzername und das
Standardkennwort des Dominion
KX 111?

Ich habe mein Dominion KX
II-Kennwort geéndert und
vergessen. Kann mir Raritan
helfen, das Kennwort abzurufen?

Wie funktioniert die Migration vom
Dominion KX Il auf den Dominion
KX 111?

Funktionieren meine bisherigen KX
II-CIMs mit den Dominion KX
IlI-Switches?
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Antwort
192.168.0.192

Der Standardbenutzername des Dominion KX
Il lautet "admin" und das Standardkennwort
"raritan” (beides mit Kleinbuchstaben
geschrieben). Fir eine héchstmdgliche
Sicherheit wird der Administrator des Dominion
KX Il jedoch beim ersten Hochfahren der
Einheit gezwungen, diese
Standardeinstellungen zu andern.

Der Dominion KX IlI verflgt Uber eine Taste
zum Zuricksetzen am Gerat, mit der der
Auslieferungszustand des Gerats
wiederhergestellt werden kann. Dadurch wird
auch das Standardkennwort zurtickgesetzt.

Grundsatzlich konnen Sie als KX II-Kunde lhre
vorhandenen Switches noch viele Jahre
nutzen. Wenn |lhr Rechenzentrum wéachst,
kénnen Sie die neuen KX [lI-Modelle erwerben
und einsetzen. Die zentrale
Verwaltungsanwendung von Raritan,
CommandCenter Secure Gateway (CC-SG),
und 6.0 Release unterstiitzen sowohl KX II- als
auch KX IlI-Switches nahtlos.

Ja. Vorhandene KX II-CIMs funktionieren mit
dem Dominion KX IlI-Switch. Dariiber hinaus
kénnen auch ausgewahlte Paragon CIMs mit
KX Il eingesetzt werden. Dies erleichtert
Paragon I-Kunden, die zu KVM-uber-IP
wechseln mochten, die Migration zu KX Ill. Sie
sollten jedoch auch die CIMs D2CIM-VUSB
und D2CIM-DVUSB in Erwégung ziehen, die
virtuelle Medien und den Mausmodus
"Absolute Mouse Synchronization" (Absolute
Maussynchronisation) unterstiitzen. Dartber
hinaus sind digitale Video-CIMs erhéltlich, die
DVI, HDMI und DisplayPort unterstiitzen.

]
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Index

A

A
Wechselstrom - 34

Abmelden der Benutzer bei KX llI
(Erzwungene Abmeldung) - 69, 70, 71

Absolute Mouse Synchronization - 268

AKC unterstutzte Betriebssysteme - 306

AKC Unterstutzte Browser - 306

AKC Unterstitztes Microsoft .NET Framework
- 305

AKC-Download-Serverzertifikatsvalidierung
aktivieren - 307

AKC-Download-Serverzertifikatsvalidierung
IPv6 Unterstitzungshinweise - 374

Aktive KVM Klient (AKC) Hilfe - 8, 304, 397

Aktive Systempartition - 288

Aktive Systempartitionen - 288

Aktivieren der
AKC-Download-Serverzertifikat-Validierung
- 148

Aktivieren des direkten Port-Zugriffs tiber URL
- 145

Aktivieren von FIPS 140-2 - 184, 186

Aktivieren von Schichten - 140, 143

Aktivieren von SSH - 138

Aktualisieren der Anzeige - 263

Aktualisieren der Firmware - 204

Aktualisieren des LDAP-Schemas - 241

Aktualisieren des Schemacache - 245

Aktualisieren von CIMs - 131, 203

Akzentzeichen (nur Windows
XP-Betriebssystem-Benutzer) - 384

Allgemeine Befehle fur alle Ebenen der
Kommandozeilenschnittstelle - 225

Allgemeine haufig gestellte Fragen (FAQS) -
391

Andern der Standardeinstellung fiir die
GUI-Sprache - 175

Andern des Standardkennworts - 37

Andern des Tastaturlayoutcodes
(Sun-Zielgerate) - 45

Andern einer vorhandenen Benutzergruppe -
66

Andern eines USB-Profils bei Verwendung
eines Smart Card-Lesegerats - 382

Andern eines vorhandenen Benutzers - 71

Andern von Kennwdrtern - 85
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Andern von Skripts - 169

Anforderungen an die Bandbreite - 295, 360

Anforderungen fiir den lokalen Port - 356

Anforderungen firr die Unterstiitzung von FIPS
140-2 - 187

Anmeldebeschrankungen - 175, 176

Anmelden - 222, 223

Anmeldung bei KX III - 15

Anpassen der Puffergrof3e fir Aufnahme und
Wiedergabe (Audioeinstellungen) - 302

Anschliel3en und Entfernen eines digitalen
Audiogerats - 297, 298, 299

AnschlieRen von Paragon Il an KX Il - 333

Ansichtsoptionen - 279

Anwenden und Entfernen von Skripts - 165,
169

Anzahl der unterstitzten Audio-/virtuellen
Medien- und Smart Card-Verbindungen -
362

Anzahl der unterstutzten Benutzer und Ports
nach Modell: - 7

Anzahl der unterstiitzten Map Virtual Media
Drive (Virtuelle Medienlaufwerke) - 284

Anzeigen der Benutzer nach Port - 69, 70

Anzeigen der KX Ill Benutzerliste - 69

Anzeigen der KX Il MIB - 150, 154, 160

Apple Mac Mauseinstellungen - 33

Artikel hinzuftigen fur KX 1l einreichen - 339

Audio - 294, 388

Audioeinstellungen Anpassen - 302

Audiofunktion in einer Linux-Umgebung - 388

Audiofunktion in einer Mac-Umgebung - 361

Audiofunktion in einer Windows-Umgebung -
389

Audiopegel - 295, 359

Audit Log (Prufprotokoll) - 196, 320, 321

Auf der Seite - 240

Auf die Blad-Chassis von einem Basis-Geréat
zugreifen - 144

Aus- und einschalten - 22

Ausschalten - 22

AuBerbetriebnahme eines KX IIl, um es zu
archivieren - 342

Auswahlen von Profilen fur einen KVM-Port -
57

Authentication Settings
(Authentifizierungseinstellungen) - 72

Automatische Erkennung von
Videoeinstellungen - 263
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Index

B
Netzwerk-Port - 35
Backup/Restore
(Sicherung/Wiederherstellung) - 121, 172,
199
Bandbreite und KVM-Uber-IP-Leistung - 399
Bearbeiten von rciusergroup-Attributen fur
Benutzermitglieder - 245
Bedienkomfort - 423
Bedingungen fur die intelligente
Maussynchronisation - 269
Beenden der CC-SG-Verwaltung - 208
Befehl - 229, 230
Befehle der Befehlszeilenschnittstelle - 221,
227
Befehlszeilenschnittstelle (CLI) - 221
Beispiel 1
Zertifikat in den Browser importieren - 11,
14
Beispiel 2
KX 11l zu vertrauenswiirdigen Seiten
hinzufiigen und das Zertifikat
importieren - 13
Beispiele fur Verbindungstasten - 137, 219,
310
Beispielkonfiguration einer dualen
Videoportgruppe - 235
Beispiel-URL-Formate fir Blade-Chassis -
111, 116, 118, 130
Benennen der Gestell-PDU (Seite - 100
Benutzer - 67
Benutzerauthentifizierungsprozess - 84
Benutzergruppen - 57
Berechtigungen und Zugriff auf duale
Videoportgruppen - 174, 234
Betriebssystem Audio Playback Unterstiitzung
- 298
Betriebssystem Hinweise zur Unterstlitzung
von IPv6 - 373
Bevor eine Schichtkonfiguration erstellt wird -
140, 141
Beziehung zwischen Benutzern und Gruppen -
59
Bildaufldsung der Zielserver - 30
Blade-Chassis — Seite - 18
Blade-Chassis Verwalten - 106
Blade-Chassis-Interface mit eine, anderen
Port verbinden - 106
Bladeserver - 406
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Bootzeit des Ziel-BIOS bei Verwendung von
virtuellen Medien - 379

C

C. Lokal Benutzer Port (Lokale Konsole) - 35

CC-SG Hinweise - 389

CIM erfoderlich fur Virtuelle Medien - 282

CIM Notizen - 374

CIM-Kompatibilitat - 50

CIMs, die fir die Unterstiitzung der dualen
Videofunktion erforderlich sind - 232, 294

Cisco ACS 5.x fur RADIUS-Authentifizierung -
81

Client Launch Settings
(Client-Starteinstellungen) - 275

Composite-USB-Gerateverhalten bei virtuellen
Medien auf Windows 2000 - 375

Computer Interface Modules (CIMs) - 419

Cookies Zulassen - 306

D

Dateiserver-Setup fur virtuelle Medien (nur fur
Dateiserver-ISO-Abbilder) - 289

Daten und Stromversorgung fur KX 111
erstellen - 339

Dell - 104

Device Diagnostics (Geratediagnose) - 214

Device Services (Geratedienste) - 138

Diagnose - 209

Die Seite - 92

Digital CIM Bewéhrte Modi - 353

Digital CIM Bewahrte und standardmagiige
Modi - 352

Digital CIM Standardmé&Rige Modi - 353

Digital CIM Zeitabstimmungsmodi - 352

Digitale Audiogerate - 294

Digitale Audiogerate Anschlie3en - 299

Direkten Port-Zugriff aktivieren - 147

Direkter Portzugriff und duale
Videoportgruppen - 240

Direkter Portzugriff URL Syntax fur Aktiv KVM
Client (AKC) - 146

Direkter Portzugriff URL Syntax fur den
Virtuellen KVM Client (AKC) - 145

Dokumentation und Support - 425

Dominion KX3-832 - 4

Dominion KX3-864 - 6

Duale Portvideokonfigurations-Schritte - 236

Duale Videoportgruppen - 230

Duale Videoportgruppen — Seite - 18
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Duale Videoportgruppen Unterstitzte
Mausmodi - 231, 238, 294

Dual-Mausmodi - 268

DVI-Kompatibilitdtsmodus - 353

E

E
Anschliel3en des Zielservers an KX Il - 36

Ein-Cursor-Modus - 271

Ein-Cursor-Modus — Verbinden mit einem
Zielgerat unter CC-SG-Steuerung - 387

Eine Power-Zuordnung Erstellen - 102

Eingabeaufforderungen der
Befehlszeilenschnittstelle - 226

Eingeben des Erkennungsports - 139

Einleitung - 1

Einschalten - 22

Einschalten und Ausschalten sowie Ein- und
Ausschalten von Ausgangen - 47

Einstellen der Registrierung, um
Schreibvorgénge im Schema zuzulassen -
242

Einstellen von Netzwerkparametern - 226

Einstellen von Parametern - 226

Einstellungen der Tastatursprache (Fedora
Linux-Clients) - 385

Einstellungen fir CIM-Tastatur/Mausoptionen
- 257

Einstellungen fr Microsoft Windows 7 und
Windows Vista - 32

Empfehlungen fur Audioverbindungen bei
aktiviertem Modus - 295, 359

Empfehlungen fur duale Portvideofunktion -
231, 294

Empfehlungen und Anforderungen fiir die
Audiowiedergabe und -aufnahme - 295,
299, 359

Entfernen Sie eine Power-Zuordnung - 103

Ereignisverwaltung - 153

Erforderliche Stammbenutzerberechtigung -
288

Erforderliche und empfohlene
Blade-Chassis-Konfigurationen - 106, 109,
114, 127

Erste Schritte - 9, 225, 237

Erstellen dualer Videoportgruppen - 146, 147,
171, 173, 230, 238, 240

Erstellen eines neuen Attributs - 242

Erstellen von Benutzergruppen und Benutzern
-42

Erstellen von Portgruppen - 171, 172

;
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Index

Erstkonfiguration tber die
Kommandozeilenschnittstelle - 225

Erweiterter lokaler Port - 412

Ethernet und IP-Netzwerk - 414

Event Management - Settings (Konfigurieren
der Ereignisverwaltung — Einstellungen) -
154, 162

F

F Ebene (Optional) - 37

Falle, in denen Lese-/Schreibzugriff nicht
verfugbar ist - 283, 285

Farbgenauigkeit - 253

Fehler bei Hochgeschwindigkeitsverbindungen
mit virtuellen Medien - 379

Fern-Linux-Clients-Anforderungen - 357

Fern-und Lokalzugriff von Schichtgeraten -
144

Festlegen der automatischen
Netzteilerkennung - 41

Festlegen von Berechtigungen - 61

Festlegen von Berechtigungen fiir eine
individuelle Gruppe - 64, 68

Festlegen von Port-Berechtigungen - 60, 63,
66

Franzosische Tastatur - 383

G

Generisch - 105

Gerateinformationen - 197

Gerateverwaltung - 86

Geschichtetes KX Il Verbindungsbeispiel -
142

Geschutzten Modus Deaktivieren - 307

Gestellmontage - 28

Gestell-PDU-Ausgangssteuerung (Powerstrip)
- 46

Gleichzeitige Benutzer - 309

Gruppenbasierte IP-ACL
(IP-Zugriffssteuerungsliste) - 60, 64, 66, 188

H

Handhaben von Konflikten bei Profilnamen -
203

Hardware - 2, 343

Haufig gestellte Fragen - 391

Hilfe beim Auswahlen von USB-Profilen - 380

Hinweis fir CC-SG-Benutzer - 42

Hinweis zu Microsoft Active Directory - 43

Hinweise zur Unterstiitzung von IPv6 - 373
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Index

Hinweise zur Verwendbarkeit der dualen
Videoportgruppe - 233

Hinzufligen einer neuen Benutzergruppe - 60

Hinzuflgen eines neuen Benutzers - 68, 71

Hinzufugen von Attributen zur Klasse - 244

Hinzufugen von Skripts - 166

HP - 105

HTTP- und HTTPS-Porteinstellungen - 139,
365, 366

IBM - 104

IBM AIX Mauseinstellungen - 34

Im Prifprotokoll und im Syslog erfasste
Ereignisse - 196, 370

Implementierung der
LDAP/LDAPS-Remoteauthentifizierung - 73,
78

Implementierung der
RADIUS-Remote-Authentifizierung - 79

Importieren und Exportieren von Skripts - 166,
169

Installieren eines Zertifikats - 9, 10

Installieren und konfigurieren eines KX Il - 9

Installieren von
CD-ROM-/DVD-ROM-/ISO-Abbildern - 286,
289

Installieren von lokalen Laufwerken - 282

Intelligent - 268

IPv6-Netzwerk - 403

J

Java Anforderungen und
Browser-Beriicksichtigungen fir Mac - 368

Java Runtime Environment (JRE) Hinweise -
369, 371

Java und Microsoft .NET Anforderungen - 369

Java Validierung und Zugangswarnung - 9, 10

Java wird nicht ordnungsgemaf auf Mac
geladen - 372

K

Kabellangen und Videoauflésungen fir
Dell-Chassis - 106, 109, 114, 355

Kalibrieren der Farben - 264

Kann die Laufwerke von Linux Clients nicht
verbinden - 376

Kann nicht Zu/Von einer Datei von einem
Mac-Client geschrieben werden - 376

Keyboard Macros (Tastaturmakros) - 258
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Konfiguration der IPv4-Einstellungen - 38

Konfiguration der IPv6-Einstellungen - 38

Konfiguration von Gestell-PDU-Zielen
(Powerstrip) - 99

Konfiguration von Verbindungseigenschaften -
1, 251, 255

Konfiguration von Verschlisselung und
Freigabe - 182

Konfigurieren der Ereignisverwaltung - Ziele -
152, 154, 156, 162

Konfigurieren der IP-Zugriffssteuerung - 188

Konfigurieren der Modemeinstellungen - 152

Konfigurieren der
Power-Speicherungsfunktion (Optional) -
137, 220

Konfigurieren des Netzwerks - 228

Konfigurieren Sie ggf. die Einstellungen - 134

Konfigurieren und Aktivieren von Schichten -
37, 140

Konfigurieren von Blade-Chassis - 104

Konfigurieren von Blade-Chassis-Optionen -
104

Konfigurieren von CIM-Ports - 98, 352, 353,
382

Konfigurieren von
Datum-/Uhrzeiteinstellungen - 153, 191

Konfigurieren von
Datum-/Uhrzeiteinstellungen (optional) - 41

Konfigurieren von Dell-Blade-Chassis - 109

Konfigurieren von DNS-Einstellungen - 39

Konfigurieren von generischen Blade-Chassis
- 106

Konfigurieren von HP- und Cisco
UCS-Blade-Chassis
(Portgruppenverwaltung) - 121, 123, 124,
171,172

Konfigurieren von IBM-Blade-Chassis - 114

Konfigurieren von KVM-Switches - 96, 140

Konfigurieren von Lokale
Konsole-Scaneinstellungen - 277, 314, 316

Konfigurieren von Port-Scaneinstellungen
Uber VKC und AKC - 277, 314, 316

Konfigurieren von SNMP-Agenten - 150, 154

Konfigurieren von SNMP-Traps - 152, 154

Konfigurieren von Standardzielservern - 95

Konfigurieren von USB-Profilen (Seite - 57,
117,131

Konfigurieren von Videoeinstellungen - 264

Kurzbefehl-Sequenzen zum Zugang
Blade-Chassis - 105
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KX 1l Abmessungen und physische
Spezifikationen - 343

KX 1l Administrator-Hilfe - 27

KX 11l aus dem Inventar entfernen - 342

KX Il Fernkonsole - KX Ill Anwender-Hilfe -
26, 308

KX Il Firmware Aktualisieren - 204

KX IIl Gerétbilder und Funktionen - 2

KX 11l Gerate in dcTrack importieren - 338

KX 11l Gerate zu dcTrack hinzuftigen - 337

KX 11l in Kabinettelevation und auf dem
Lageplan visualisieren - 340

KX 1l Installation und Konfiguration - 9, 28

KX 11l IP-Adressen in - 307

KX 11l KVM Client-Anwendungen - 8

KX 11l Lokale Konsole - 215

KX Ill Lokale Konsole Werksrickstellung - 320

KX 11l Online-Hilfe - 8

KX Ill Schaltflache und Navigation - 16

KX Il Unterstitzte Bildauflésung der
Zielserver - 30, 237, 347, 348

KX 11l Unterstltzte Bildauflésung der
Zielserver, Verbindungsdistanz und
Bildwiederholungsfrequenz - KX 11l - 348

KX 1l Unterstltzte Tastatursprachen - 362

KX 11l verschieben - 341

KX 11l Vorbereitungen - 281

KX Il zu dcTrack manuell hinzuftigen - 337

KX [ll-zu-KX Il Paragon CIM Handbuch - 330

KX3-832 Bilder - 4

KX3-832 Funktionen - 5

KX3-864 Bilder - 6

KX3-864 Funktionen - 6

L

LAN Interface Settings
(LAN-Schnittstelleneinstellungen) - 86, 90,
91

Laufwerkpartitionen - 288, 289

LED Status Wahrend KX 11l Booten - 28, 34

Leistungsprobleme bei Dual
Stack-Anmeldungen - 374

Linker Bildschirmbereich - 23

Linux Mauseinstellungen - 33

Liste der KX [lI-SNMP-Traps - 158

Lokal DVI-D Port - 36

Lokale Benutzerauthentifizierung Wahlen -
137, 220

Lokale Konsole Videoaufldsungen - 309

Lokale KX Ill Porteinstellungen konfigurieren -
133, 140
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Lokale Porteinstellungen von der lokalen KX
IIl Konsole konfigurieren - 217

Lokale Portkonsolidierung, Schichten und
Kaskadieren - 416

Lokalen Konsol-Tastaturtyp Wahlen - 134, 217

Lokaler Port - KX IlIl - 410

Loésen von Problemen mit dem Einfrieren von
Firefox bei der Benutzung von Fedora - 390

M

Mac Tastaturschlissel sind nicht fur
Fernzugriff unterstitzt - 387

Mac und Linux Virtuelle Medien USB
Laufwerke Trennen - 378

Makros Exportieren - 262

Makros Importieren - 260

Makros sind nicht auf dem Linux Zielserver
gespeichert - 386

Manuelle und Auto-Discovery Konfigurierung
von Blade-Chassis - 105

Mauseinstellungen - 31

Mauseinstellungen fur Windows 2000 - 32

Mauseinstellungen fir Windows XP/Windows
2003, Windows 2008 - 32

Maus-Hinweise - 387

Mausmodi bei Verwendung des Mac Boot
Mend - 54, 56, 131

Mausmodus - 270

Mausoptionen - 267

Mauszeigersynchronisierung (Fedora) - 387

Mehrsprachige Tastatur JRE Anforderung -
369

Menl Port Action (Portaktion) - 17, 20, 251,
305

Mindestanforderungen an Smart Cards - 291,
318, 356

Mindestanforderungen an Smart Cards, CIMS
und Unterstitzte und Nicht unterstitzte
Smart Card-Lesegerate - 290, 291

Montage - 408

Montieren eines Smart Card-Lesegerates -
292

N

Navigation in der
Kommandozeilenschnittstelle - 223

Navigation in der KX Ill-Konsole - 26

Network Basis Settings
(Basisnetzwerkeinstellungen) - 86, 87

Network Interface (Netzwerkschnittstelle) -
209
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Network Settings (Netzwerkeinstellungen) -
86, 87, 90, 366

Network Statistics (Netzwerkstatistik) - 209

Netzteilkonfiguration - 163

Netzwerk-Geschwindigkeitseinstellungen - 91,
354

Neuerungen im Hilfedokument - 1

Neues Makro erstellen - 258

Neustart der KX IlI-Einheit - 206

Nicht unterstiitzte Smart Card-Lesegerate -
358

Nicht unterstiitzte und eingeschrankte
Funktionen auf Schichtzielen - 141

Noise Filter (Rauschfilter) - 254

Notiz zum Installieren von lokalen Laufwerken
- 282

Nummernblock - 384

(o)

Oberflache der KX Ill Fernkonsole - 7, 16
Optimisierung fur

Auswahl - 253
Optionen im Menu - 272, 280

P

Paketinhalt - 2

PC-Freigabemodus Datenschutzeinstellungen
Smart Cards - 291

Ping Host (Ping an den Host) - 212

Platz in einem Kabinett fur KX Il lokalisieren -
336

Pop-Ups Zulassen - 9

Portgruppenverwaltung - 171

Porthame - 94

Porthummer - 93

Ports konfigurieren - 92

Port-Scan konfigurieren - 278

Porttyp - 95

Probleme bei der Audiowiedergabe und
-aufnahme - 388

Prufen lhres Browsers auf
AES-Verschlisselung - 183, 186

R

Raritan-Client-Navigation bei der Verwendung
von dualen Videoportgruppen - 239

Registerkarte - 19

Remoteclient-Anforderungen - 357

Remote-PC - 281

Remotezugriff - 394
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Remotezugriff und Remotesteuerung der
Zielserver - 43

Richtlinien fur KX 1l zu Paragon Il - 331

Rickgabe von Benutzergruppeninformationen
vom Active Directory-Server - 77

Rickseitenmontage - 29

S

Scaling (Skalieren) - 279
Scannen von Ports — Lokale Konsole - 313
Scannen von Ports Slide Show — Lokale
Konsole - 314
Schaltet die Stromversorgung von KX Il ein
oder aus. - 341
Schaltet einen KX IIl ein oder aus. - 342
Schaltflache der KX Il Fern-und Lokalkonsole
-7
Schaltflache der lokalen KX 11l Konsole - 7, 26
Schichtgerate — Seite - 18, 140
Schritt 1
Konfigurieren der Anzeige des Zielservers -
236
Konfigurieren der Einstellungen der
Netzwerk-Firewall - 30
Schritt 2
AnschlieRen des Zielservers an KX Il - 237
Konfigurieren von KVM-Zielservern - 30
Schritt 3
AnschlieRen der Gerate - 34
Konfigurieren des Mausmodus und der
Ports - 238
Schritt 4
Erstellen dualer Videoportgruppen - 238
Konfiguration von KX III - 37
Schritt 5
Starten der KX Il Remotekonsole - 43
Starten einer dualen Videoportgruppe - 239
Schritt 6
Konfigurieren der Tastatursprache
(optional) - 28, 45
Schritt 7
So erstellen und installieren Sie ein
SSL-Zertifikat - 46
Schwarz Stripe/Bar(s) Wird auf Lokaler Port
Angezeigt - 382
Screenshot vom Zielgerat-Befehl - 266
Security Settings (Sicherheitseinstellungen) -
68, 175
Seite - 17, 104, 212
Seite Port Configuration (Portkonfiguration) -
93
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Senden LeftAlt+Tab - 257

Server - 405

Sicherheit - 420

Sicherheit und Authentifizierung - 216

Sicherheitsmeldung - 194

Sicherheitsprobleme - 228

Sicherheitsverwaltung - 175

Sicherheitswarnungen und
Bestatigungsmeldungen - 9, 10, 15

Sie sollten die Zwischenspeicherung fir Java
deaktivieren und den
Java-Zwischenspeicher leeren. - 371

Smart Card- und CAC-Authentifizierung - 422

Smart Card-Lesegerat Aktualisieren - 293

Smart Card-Lesegerét beim Zugriff
authenzifizieren - 291

Smart Card-Lesegerate Erkannt - 292

Smart Cards - 290

Smart Card-Zugriff von der lokalen Konsole -
290, 318

So entfernen Sie ein Smart Card-Lesegerat -
293

So gelangen Sie in den intelligenten
Mausmodus - 268

So greifen Sie auf ein Virtuelles
Medienlaufwerk auf dem Client-Computer
zu - 285

So reduzieren Sie den linken
Bildschirmbereich - 25

So schalten Sie das Audiogerat aus - 301
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» USA/Kanada/Lateinamerika

Montag bis Freitag

08:00 bis 20:00 Uhr ET (Eastern Time)

Tel.: 800-724-8090 oder 732-764-8886

CommandCenter NOC: Driicken Sie auf Ihrem Telefon die Zifferntaste 6 und dann
die Zifferntaste 1.

CommandCenter Secure Gateway: Driicken Sie auf Ihrem Telefon die Zifferntaste 6
und dann die Zifferntaste 2.

Fax: 732-764-8887

E-Mail-Adresse fiir CommandCenter NOC: tech-ccnoc@raritan.com
E-Mail-Adresse fiir alle anderen Produkte: tech@raritan.com

» China

Peking

Montag bis Freitag

09:00 bis 18:00 Uhr Ortszeit
Tel.: +86-10-88091890

Shanghai

Montag bis Freitag

09:00 bis 18:00 Uhr Ortszeit
Tel.: +86-21-5425-2499

GuangZhou

Montag bis Freitag

09:00 bis 18:00 Uhr Ortszeit
Tel.: +86-20-8755-5561

> Indien

Montag bis Freitag
09:00 bis 18:00 Uhr Ortszeit
Tel.: +91-124-410-7881

> Japan

Montag bis Freitag

09:30 bis 17:30 Uhr Ortszeit

Tel.: +81-3-3523-5991

E-Mail: support.japan@raritan.com

W‘

> Europa

Eu ropa

Montag bis Freitag

08:30 bis 17:00 Uhr GMT+1 MEZ
Tel.: +31-10-2844040

E-Mail: tech.europe@raritan.com

GroRbritannien
Montag bis Freitag

08:30 bis 17:00 Uhr GMT
Telefon +44(0)20-7090-1390

Frankreich

Montag bis Freitag

08:30 bis 17:00 Uhr GMT+1 MEZ
Tel.: +33-1-47-56-20-39

Deutschland

Montag bis Freitag

08:30 bis 17:30 Uhr GMT+1 MEZ
Tel.: +49-20-17-47-98-0
E-Mail: rg-support@raritan.com

» Melbourne, Australien

Montag bis Freitag
09:00 bis 18:00 Uhr Ortszeit
Tel.: +61-3-9866-6887

> Taiwan

Montag bis Freitag

09:00 bis 18:00 Uhr GMT -5 Standardzeit -4 Sommerzeit
Tel.: +886-2-8919-1333

E-Mail: support.apac@raritan.com
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