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Dominion KX ll-Hilfe

i

Raritan.

Die Dominion KX lI-Hilfe enthalt Informationen zur Installation,
Einrichtung und Konfiguration des Dominion KX Il. Sie enthalt ebenfalls
Informationen zum Zugriff auf Zielserver und Powerstrips, zur
Verwendung von virtuellen Medien, zur Verwaltung von Benutzern und
Sicherheit sowie zur Wartung und Diagnose von Problemen des
Dominion KX II.

Eine PDF-Version des Hilfedokuments kann von der Firmware- und
Dokumentationsseite von Raritan
http://www.raritan.com/support/firmware-and-documentation/ auf der
Raritan-Website heruntergeladen werden. Besuchen Sie die
Raritan-Website, um die jeweils neuesten Benutzerhandbticher
einzusehen.

Hinweis: Um die Online-Hilfe zu verwenden, muss die Option "Active
Content" (Aktive Inhalte) lhres Browsers aktiviert sein. Informationen zur
Aktivierung aktiver Inhalte finden Sie in der Hilfe Ihres Browsers.

Verwandte Dokumentation

Zur Dominion KX II-Hilfe gehort auch eine Dominion KX 1l-Kurzanleitung,
die Sie auf der Firmware- und Dokumentationsseite von Raritan
http://www.raritan.com/support/firmware-and-documentation/ auf der
Raritan-Website finden.Installationsanforderungen und -anweisungen flr
Client-Anwendungen, die mit <ProductName< verwendet werden, finden
Sie im Benutzerhandbuch fur KVM- und Serial-Access-Clients,
welches ebenso auf der Raritan-Website verfugbar ist. Spezifische
Client-Funktionen, die mit Dominion KX Il verwendet werden, finden Sie
in der Hilfe.


http://www.raritan.com/support/firmware-and-documentation/�
http://www.raritan.com/support/firmware-and-documentation/�
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Neuerungen im Hilfedokument

Die folgenden Informationen wurden als Folge von Verbesserungen und
Anderung am Gerat und/oder an der Benutzerdokumentation
hinzugeflgt.

Active KVM Client (AKC) ist ein neuer Client, der speziell fur
Windows-Umgebungen konzipiert ist und von Dominion KX II
unterstttzt wird. Weitere Details finden Sie im Benutzerhandbuch
fir KVM und Serial-Client, und eine Ubersicht finden Sie unter
Active KVM Client (AKC) (auf Seite 92).

Der Dominion KX 11 verfligt Uber ein integriertes validiertes
kryptografisches FIPS 140-2-Modul. Siehe Encryption & Share
(Verschlisselung und Freigabe) (auf Seite 224).

Eine Funktion fir direkten Portzugriff, mit der Sie Uber lhren zu
Dominion KX II hinzugefligten Browser eine direkte Verbindung zum
Ziel herstellen kdnnen. Siehe Device Services (Geratedienste) (auf
Seite 154).

Ein Funktion, die optionalen Remotezugriff auf Geréte ermdglicht,
die unter der Verwaltung von CC-SG zu Dominion KX II hinzugefiigt
wurden. Siehe Festlegen von Berechtigungen (auf Seite 123).

Unterstitzung zusétzlicher Breitbild-Videolésungen, die zu Dominion
KX 1l hinzugefuigt wurden. Siehe Unterstitzte Videoauflésungen)
(siehe "Unterstutzte Videoauflosungen" auf Seite 297)

Dominion KX Il unterstitzt jetzt auch das Betriebssystem Microsoft
Windows 7. Siehe Unterstitzte CIMs und Betriebssysteme
(Zielserver) (auf Seite 291) und Unterstltzte Betriebssysteme
(Clients) (auf Seite 293).

Weitere Erklarungen zu den Anderungen dieser Version des
Hilfedokuments finden Sie in den Versionshinweisen.

=i=Raritan.
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Uberblick tiber Dominion KX I

i

Raritan.

Dominion KX Il ist ein sicherer digitaler KVM-Switch (Tastatur, Video,
Maus) der Unternehmensklasse, der den Zugriff auf BIOS-Ebene (und
hoher) sowie die Steuerung von Servern Uber einen Webbrowser von
jedem erdenklichen Ort aus ermgglicht. Mit der Standardversion von
Dominion KX Il kbnnen bis zu 64 Server gesteuert werden. Mit dem
Dominion KX II-Modell fuir acht Benutzer kdnnen bis zu 32 Server mit
dem KX2-832 und bis zu 64 Server mit dem KX2-864 gesteuert werden.

Dominion KX Il unterstitzt bis zu acht Videokanéle und ermdglicht bis zu
acht Benutzern den gleichzeitigen Zugriff auf acht unterschiedliche
Videoziele zu einem beliebigen Zeitpunkt. Am Serverschrank ermdglicht
Dominion KX Il die Steuerung auf BIOS-Ebene von bis zu 64 Servern
und anderen IT-Geréten Uber nur eine Tastatur, einen Monitor und eine
Maus. Die integrierten Remotezugriffsfunktionen des Dominion KX I
bieten weltweit Gber einen Webbrowser die gleichen
Steuerungsmoglichkeiten.

Dominion KX 11 lasst sich mittels einer standardmafigen
UTP-Verkabelung (Kategorie 5/5e/6) einfach installieren. Zu seinen
erweiterten Features zahlen virtuelle Medien, die
128-Bit-Verschlisselung, zwei Netzteile, die
Remote-Stromzufuhrsteuerung, die Integration von Dual-Ethernet,
LDAP, RADIUS, Active Directory und Syslog, externe Modemfunktionen
sowie die Webverwaltung. Das Dominion KX II-Modell fur acht Benutzer
bietet zudem einen erweiterten lokalen Port an der Geraterilickseite.
Diese Features ermdglichen lhnen langere Betriebszeiten, eine hdhere
Produktivitat und maximale Sicherheit — jederzeit und an jedem Ort.

Die Dominion KX II-Produkte kénnen als eigenstandige Gerate
eingesetzt werden und bendtigen kein zentrales Verwaltungsgerat. Fur
groRere Rechenzentren und Unternehmen kénnen mithilfe der
Verwaltungseinheit CommandCenter Secure Gateway (CC-SG) von
Raritan zahlreiche Dominion KX II-Geréate zu einer einzelnen logischen
L6ésung integriert werden (zusammen mit Dominion SX-Geréaten fur den
seriellen Remotekonsolenzugriff und Dominion KSX-Einheiten fir die
Remote-/Zweigniederlassungsverwaltung).
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Diagrammschlissel

@ Kabel der Kategorie 5 @ Remote-USB-Laufwerk(e)
fur virtuelle Medien
Computer Interface Powerstrips
@ Module (CIM)

@ Dominion KX 11 Lokaler Zugriff

Hinweis: Die Modelle
KX2-832 und KX2-864
nutzen zudem einen
erweiterten lokalen Port.

@ Remote-KVM und
serielle Remotegerate

Modem PSTN
- o
Remotezugriff

(Netzwerk)

IP LAN/WAN

Client-Anwendungen, die mit Dominion KX Il verwendet werden kénnen.

m
i
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Die folgenden Client-Anwendungen kdnnen mit Dominion KX 11
verwendet werden:

Produkt Arbeitet mit...

MPC RRC VKC RSC AKC
LTI M
KX 11 2.2 (oder v Ng e
hoher)

Weitere Informationen zu den Client-Anwendungen finden Sie im
Benutzerhandbuch fur KVM und Serial-Client. Dartber hinaus finden
Sie im Abschnitt Arbeiten mit Zielservern (auf Seite 44) dieses
Handbuchs Informationen zur Verwendung von Clients zusammen mit
Dominion KX II.

Hinweis: MPC und VKC bendtigen Java Runtime Environment (JRE).
Der AKC ist .NET-basiert.
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Virtual Media (Virtuelle Medien)

Alle Dominion KX lI-Modelle unterstitzen virtuelle Medien. Die Vorteile
virtueller Medien — Installieren von Remotelaufwerken/-medien auf dem
Zielserver zur Unterstlitzung der Softwareinstallation und -diagnose —
stehen nun bei allen Dominion KX [I-Modellen zur Verfigung.

Jeder Dominion KX Il verfuigt tber virtuelle Medien, um
Remoteverwaltungsaufgaben mithilfe einer Vielzahl von CD-, DVD-,
USB-, internen und Remotelaufwerken und Abbildern zu ermdglichen. Im
Vergleich zu anderen Lésungen unterstiitzt Dominion KX Il den virtuellen
Medienzugriff auf Festplatten und von einem Remotestandort aus
installierte Abbilder fir mehr Flexibilitdt und hdhere Produktivitat.

Virtuelle Mediensitzungen werden durch eine 128-Bit-AES- oder
-RC4-Verschlisselung abgesichert.

Die CIMs (Computer Interface Modules) D2CIM-VUSB und
D2CIM-DVUSB untersttitzen virtuelle Mediensitzungen mit
KVM-Zielservern, die Uber eine USB 2.0-Schnittstelle verfiigen. Diese
CIMs unterstitzen dartber hinaus den Mausmodus "Absolute Mouse
Synchronization™" (Absolute Maussynchronisierung) sowie
Remote-Firmwareaktualisierungen.

Der schwarze Anschluss am DVUSB CIM wird zum Anschlie3en von
Maus und Tastatur verwendet. Der graue Anschluss wird fur virtuelle
Medien verwendet. Achten Sie darauf, dass immer beide Anschliisse
des CIM mit dem Geréat verbunden sind. Es ist méglich, dass das Gerat
nicht ordnungsgeman funktioniert, wenn nicht alle Stecker an den
Zielserver angeschlossen sind.

=i=Raritan.
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Produktfotos

Dominion KX Il

P i)

vl e

KX2-832

Raritan. ’
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Produktfeatures

i
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Hardware

Integrierter KVM-uber-IP-Remotezugriff
1U- oder 2U-Einschub (Halterungen im Lieferumfang enthalten)

Zwei Netzteile mit Ausfallsicherung; automatischer Wechsel des
Netzteils mit Stromausfallwarnung

8, 16, 32 oder 64 (beim KX2-464) Serverports
32 (KX2-832) oder 64 (KX2-864) Serverports

Bis zu acht Videokandle, je nach Geratemodell, Uiber die bis zu acht
Benutzer gleichzeitig eine Verbindung zu Dominion KX Il herstellen
koénnen.

Kapazitat fir mehrere Benutzer (1/2/4/8 Remotebenutzer, 1 lokaler
Benutzer)

UTP-Serverkabel (Kategorie 5/5e/6)

Zwei Ethernet-Ports (10/100/1000 LAN) mit Ausfallsicherung
Wahrend des Betriebs aufriistbar

Lokaler Benutzerport fur den Serverschrankzugriff

= Ports fir PS/2-Tastatur/Maus Die Modelle KX2-832 und KX2-864
sind reine USB-Geréte.

= Ein USB 2.0-Port an der Vorderseite und drei an der Riickseite
fur unterstitzte USB-Gerate

= Simultane Reaktion bei Remotebenutzerzugriff
= Lokale grafische Benutzeroberflache (GUI) fir die Verwaltung

Der erweiterte lokale Port bietet erweiterten Serverschrankzugriff auf
KX2-Geréte.

Zentralisierte Zugriffssicherheit
Integrierte Stromzufuhrsteuerung

LED-Anzeigen fir den Status der beiden Netzteile, Netzwerkaktivitat
und Remotebenutzerstatus

Taste zum Zurlicksetzen der Hardware
Serieller Port zur Verbindung mit einem externen Modem
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Software

Virtuelle Medien mit den CIMs D2CIM-VUSB und D2CIM-DVUSB

"Absolute Mouse Synchronization" (Absolute Maussynchronisierung)
mit den CIMs D2CIM-VUSB und D2CIM-DVUSB

Plug-and-Play
Webbasierte(r) Zugriff und Verwaltung
Intuitive grafische Benutzeroberflache (GUI)

128-Bit-Verschlisselung des gesamten KVM-Signals, einschlielich
Video und virtueller Medien

LDAP-, Active Directory-, RADIUS- oder interne Authentifizierung
und Autorisierung

DHCP oder feste IP-Adressen
Smart Card-/CAC-Authentifizierung
SNMP- und Syslog-Verwaltung
Unterstltzung von IPv4 und IPv6

Direkt mit Servern verknupfte Stromzufuhrsteuerung zur Vermeidung
von Fehlern

Integration in die Verwaltungseinheit CommandCenter Secure
Gateway (CC-SG) von Raritan

Feature "CC Unmanage" zum Entfernen eines Gerats aus der
CC-SG-Steuerung

=i=Raritan.
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Terminologie

i

In diesem Handbuch wird die im Folgenden erlauterte Terminologie fir
die Komponenten einer typischen Dominion KX lI-Konfiguration

verwendet:
oy
W ===
Prat &
i — -
e — - F— ViNRAA e T |
ER . r—————— &
L L m— —
__11'.- — W !\—: _A— ] -
Ly =—— F - N
N I e e ©
- mad ] =
|\ — el
- N AMANAN e e ———
N T S A
BR. SN —~ -
= —— - M [
“ -

Raritan. =



12

Kapitel 1: Einleitung

Diagrammschlissel

e & O

TCP/IP
IPv4 und/oder IPv6
KVM (Tastatur, Video, Maus)

UTP-Kabel (Kat. 5/5e/6)

Dominion KX 1l

Lokale Zugriffskonsole

Lokaler Benutzer — eine optionale, direkt mit Dominion
KX Il verbundene Benutzerkonsole (bestehend aus
Tastatur, Maus und MultiSync-VGA-Monitor) fur die
Steuerung der KVM-Zielserver (direkt am Gestell, nicht
Uber das Netzwerk). Zudem kann ein Smart
Card-USB-Lesegerat an den lokalen Port
angeschlossen werden, um dieses auf einen Zielserver
zu mounten. Die Modelle DKX2-832 und DKX2-864
bieten ebenfalls einen erweiterten lokalen Port.

Remote-PC

Vernetzte Computer fiir den Zugriff auf die mit
Dominion KX Il verbundenen KVM-Zielserver und
deren Steuerung. An den Remote-PC kann ebenfalls
ein Smart Card-USB-Lesegerat angeschlossen und
Uber Dominion KX Il mit einem Zielserver verknupft
werden.

CIMs

Dongles, die eine Verbindung mit jedem Zielserver
oder Powerstrip herstellen. Fir alle untersttitzten
Betriebssysteme verfligbar

Zielserver

KVM-Zielserver — Server mit Videokarten und
Benutzeroberflachen (z. B. Windows, Linux, Solaris
usw.), auf die iber Dominion KX Il von einem
Remotestandort aus zugegriffen wird.

Dominion PX-Powerstrips

Raritan-Powerstrips, auf die Gber Dominion KX Il von
einem Remotestandort aus zugegriffen wird

==

=i=Raritan.
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Unter Unterstitzte CIMs und Betriebssysteme (Zielserver) (auf Seite
291) finden Sie eine Liste der unterstitzten Betriebssysteme und CIMs,
und unter Unterstiitzte Betriebssysteme (Clients) (auf Seite 293)
finden Sie eine Liste der Betriebssysteme, die von Dominion KX
remote unterstiitzt werden.

Paketinhalt

Each Dominion KX Il wird als vollstandig konfiguriertes, eigenstandiges
Produkt in einem standardméafigen 1U-19-Zoll-Gestellchassis (2U fir
DKX2-864) geliefert. Im Lieferumfang aller Dominion KX 1I-Geréate ist
Folgendes enthalten:

Enthaltene Element
Menge
1 Dominion KX II-Gerat

Dominion KX II-Kurzanleitung
Gestellmontagekit

Netzkabel

Netzwerkkabel der Kategorie 5
Netzwerk-Crossoverkabel der Kategorie 5
Vier GummifiiRe (fur Schreibtischaufstellung)

Anwendungshinweis

N

Garantiekarte

13
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Installation und Konfiguration

In diesem Kapitel

UDEIDICK ettt ettt et e e e et et et e e e e e ae e 14
Standard-AnmeldeinformatioNeNn............vvvieeei i 14
| S (SIS To] A1 1L ( IR 15

Uberblick

Dieser Abschnitt enthalt einen kurzen Uberblick iber den
Installationsprozess. Die einzelnen Schritte werden im Verlauf des
Kapitels noch genauer erlautert.

> So installieren und konfigurieren Sie Dominion KX II:

e Schritt 1: Konfigurieren von KVM-Zielservern (siehe "Schritt 1:
Konfigurieren von KVM-Zielservern" auf Seite 15)

e Schritt 2: Konfigurieren der Einstellungen fur die
Netzwerkfirewall (siehe "Schritt 2: Konfigurieren der Einstellungen
fur die Netzwerkfirewall" auf Seite 29)

e Schritt 3: Anschlie3en der Geréate (siehe "Schritt 3: Anschlie3en
der Gerate" auf Seite 30)

e Schritt 4: Konfigurieren von Dominion KX Il (siehe "Schritt 4:
Konfigurieren von Dominion KX II" auf Seite 34)

e Schritt 5 (Optional): Konfigurieren der Tastatursprache (auf
Seite 42)

Dieser Abschnitt enthalt auRerdem die erforderlichen Informationen zur
Standardanmeldung. Dazu zéhlen die Standard-IP-Adresse, der
Standardbenutzername und das Standardkennwort. Siehe
Standard-Anmeldeinformationen (auf Seite 14).

Standard-Anmeldeinformationen

Standard
Benutzername

Kennwort

—-'.-—
——
o )

—

Wert
Der Standardbenutzername ist "admin”. Dieser Benutzer besitzt

Administratorrechte.

Das Standardkennwort ist "raritan”.

Kennworter unterliegen der Grof3-/Kleinschreibung und miissen genau in
der bei ihrer Erstellung verwendeten Schreibweise eingegeben werden.
Das Standardkennwort "raritan" beispielsweise muss in Kleinbuchstaben
eingegeben werden.

Beim ersten Starten des Dominion KX Il missen Sie das

Raritan.

14
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IP Address
(IP-Adresse)
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Wert
Standardkennwort andern.

Dominion KX Il wird mit der Standard-IP-Adresse 192.168.0.192 geliefert.

Wichtig: Fur die Sicherung und zur Gewéhrleistung der Geschéaftskontinuitat sollten
Sie unbedingt einen Sicherungs-Benutzernamen und ein Sicherungs-Kennwort fir den
Administrator erstellen und diese Informationen an einem sicheren Ort aufbewahren.

Erste Schritte

Schritt 1: Konfigurieren von KVM-Zielservern

KVM-Zielserver sind die Computer, auf die iber Dominion KX Il
zugegriffen wird und die von diesem aus gesteuert werden.
Konfigurieren Sie vor der Installation des Dominion KX Il alle
KVM-Zielserver, um eine optimale Leistung sicherzustellen. Diese
Konfiguration gilt nur fir KVM-Zielserver, nicht jedoch fir
Clientworkstations (Remote-PCs), die fir den Remotezugriff auf
Dominion KX Il verwendet werden. Weitere Informationen finden Sie
unter Terminologie (auf Seite 11).

Desktop-Hintergrund

Fur optimale Bandbreiteneffizienz und Bildleistung miissen
KVM-Zielserver mit grafischen Benutzeroberflachen, wie unter Windows,
Linux, X-Windows, Solaris und KDE, konfiguriert werden. Der
Desktop-Hintergrund muss nicht vollig einfarbig sein, doch kénnen
Hintergrundbilder mit Fotos oder komplexen Farbverlaufen die Leistung
verringern.

15
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Mauseinstellungen

Dominion KX Il arbeitet in verschiedenen Mausmodi:

e Mausmodus "Absolute" (Absolut) ™ (nur D2CIM-VUSB)
e Mausmodus "Intelligent” (verwenden Sie keinen animierten Cursor)
e Mausmodus "Standard"

Fur den Mausmodus "Absolute Mouse Synchronization" (Absolute
Maussynchronisierung) mussen die Mausparameter nicht geandert
werden. Fur diesen Modus ist jedoch ein D2CIM-VUSB oder ein
D2CIM-DVUSB erforderlich. In den Mausmodi "Standard" und
"Intelligent"” missen die Mausparameter auf bestimmte Werte festgelegt
werden. Diese Werte werden im Folgenden beschrieben.
Mauskonfigurationen kdnnen je nach Ziel-Betriebssystem variieren.
Weitere Informationen finden Sie in der Dokumentation fur lhr
Betriebssystem.

Der Mausmodus "Intelligent" funktioniert auf den meisten
Windows-Plattformen. Wenn auf dem Zielgerat der Active Desktop
aktiviert ist, kann dieser Modus jedoch zu unvorhersehbaren
Ergebnissen filhren. Weitere Informationen zu den Einstellungen des
Mausmodus "Intelligent” finden Sie unter Mausmodus "Intelligent" (auf
Seite 81).

Server mit internen KVM-Switches innerhalb der Blade-Chassis
untersttitzen normalerweise keine absolute Maustechnologie.

Einstellungen fur Windows XP, Windows 2003 und Windows 2008

» So konfigurieren Sie KVM-Zielserver, auf denen Microsoft
Windows® XP®, Windows 2003° und Windows 2008° ausgefthrt
wird:

1. Konfigurieren der Mauseinstellungen:
a. Wahlen Sie "Start" > "Systemsteuerung” > "Maus" aus.
b. Klicken Sie auf die Registerkarte "Zeigeroptionen".

c. Fuahren Sie im Bereich "Bewegung" folgende Schritte aus:

=i=Raritan.
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= Stellen Sie die Mausgeschwindigkeit genau auf die mittlere
Geschwindigkeitseinstellung ein.

= Deaktivieren Sie die Option "Enhance pointer precision”
(Zeigerbeschleunigung verbessern).

= Deaktivieren Sie die Option "Zur Standardschaltflache
springen".

= Klicken Sie auf OK.

Hinweis: Wenn Sie Windows 2003 auf lhrem Zielserver ausfihren,
Uber KVM auf den Server zugreifen und eine der unten aufgelisteten
Aktionen durchfiihren, kann die Maussynchronisierung deaktiviert
werden, wenn diese zuvor aktiviert war. In diesem Fall missen Sie
im Client-Meni "Mouse" (Maus) den Befehl "Synchronize Mouse"
(Maus synchronisieren) auswahlen, um sie erneut zu aktivieren. Im
Folgenden werden die Aktionen aufgelistet, die zur Deaktivierung der
Maussynchronisierung fiihren kénnen:

- Offnen eines Texteditors

- Zugreifen auf die Maus- oder Tastatureigenschaften sowie Telefon-
und Modusoptionen tber die Windows-Systemsteuerung.

Deaktivieren der Ubergangseffekte:

a. Wahlen Sie in der Systemsteuerung die Option "Anzeige" aus.
b. Klicken Sie auf die Registerkarte "Darstellung".

c. Klicken Sie auf die Schaltflache "Effekte".
d

Deaktivieren Sie das Kontrollkastchen "Folgende
Ubergangseffekte fiir Menis und QuickInfos verwenden".

e. Klicken Sie auf OK.

SchlieRen Sie die Systemsteuerung.

17
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Hinweis: Fur KVM-Zielserver, auf denen Windows XP, Windows 2000
oder Windows 2008 ausgefihrt wird, kdnnen Sie einen Benutzernamen
erstellen, der nur fir Remoteverbindungen Gber Dominion KX Il
verwendet wird. Auf diese Weise kdnnen Sie die langsamen
Einstellungen fir die Mausgeschwindigkeit/-beschleunigung auf die
Dominion KX II-Verbindung beschréanken.

Die Anmeldeseiten von Windows XP, Windows 2000 und Windows 2008
werden auf die voreingestellten Mausparameter zuriickgesetzt. Diese
Einstellungen unterscheiden sich von den fir eine optimale Leistung von
Dominion KX Il empfohlenen Einstellungen. Daher ist bei diesen
Bildschirmen die Maussynchronisierung mdglicherweise nicht optimal.

WARNUNG! Fahren Sie nur fort, wenn Sie sich mit dem Anpassen der
Registrierung von Windows-KVM-Zielservern auskennen. Sie kénnen auf
den Anmeldeseiten eine bessere Dominion KX lI-Maussynchronisierung
erzielen, indem Sie hierzu mit dem Registrierungseditor von Windows
die folgenden Einstellungen andern:

HKey_ USERS\.DEFAULT\Systemsteuerung\Maus: > MouseSpeed =
0;MouseThreshold 1=0;MouseThreshold 2=0.

Einstellungen fur Windows 2000

» So konfigurieren Sie KVM-Zielserver, auf denen Microsoft
Windows®2000® ausgefiuhrt wird:

1. Konfigurieren der Mauseinstellungen:
a. Wahlen Sie "Start" > "Systemsteuerung" > "Maus" aus.
b. Offnen Sie die Registerkarte "Motion" (Bewegung).
= Stellen Sie die Beschleunigung auf "Keine" ein.

= Stellen Sie die Mausgeschwindigkeit genau auf die mittlere
Geschwindigkeitseinstellung ein.

= Klicken Sie auf OK.
2. Deaktivieren der Ubergangseffekte:
a. Wahlen Sie in der Systemsteuerung die Option "Anzeige" aus.
b. Klicken Sie auf die Registerkarte "Effekte".

= Deaktivieren Sie das Kontrollkastchen "Folgende
Ubergangseffekte flir Menis und QuickInfos verwenden".

3. Kilicken Sie auf "OK", und schlie3en Sie die Systemsteuerung.

=i=Raritan.
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Hinweis: Fur KVM-Zielserver, auf denen Windows XP, Windows 2000
oder Windows 2008 ausgefuhrt wird, kdnnen Sie einen Benutzernamen
erstellen, der nur fir Remoteverbindungen tber Dominion KX Il
verwendet wird. Auf diese Weise kdnnen Sie die langsamen
Einstellungen fiur die Mausgeschwindigkeit/-beschleunigung auf die
Dominion KX lI-Verbindung beschranken.

Die Anmeldeseiten von Windows XP, Windows 2000 und Windows 2008
werden auf die voreingestellten Mausparameter zuriickgesetzt. Diese
Einstellungen unterscheiden sich von den fir eine optimale Leistung von
Dominion KX Il empfohlenen Einstellungen. Daher ist bei diesen
Bildschirmen die Maussynchronisierung moglicherweise nicht optimal.

WARNUNG! Fahren Sie nur fort, wenn Sie sich mit dem Anpassen der
Registrierung von Windows-KVM-Zielservern auskennen. Sie kdnnen auf
den Anmeldeseiten eine bessere Dominion KX lI-Maussynchronisierung
erzielen, indem Sie hierzu mit dem Registrierungseditor von Windows
die folgenden Einstellungen andern:

HKey_ USERS\.DEFAULT\Systemsteuerung\Maus: > MouseSpeed =
0;MouseThreshold 1=0;MouseThreshold 2=0.

Einstellungen fir Windows Vista

» So konfigurieren Sie KVM-Zielserver, auf denen Microsoft
Windows Vista® ausgefihrt wird:

1. Konfigurieren der Mauseinstellungen:

a. Wabhlen Sie "Start" > "Einstellungen” > "Systemsteuerung" >
"Maus" aus.

b. Klicken Sie auf die Registerkarte "Zeigeroptionen".
c. Fuahren Sie im Bereich "Bewegung" folgende Schritte aus:

= Stellen Sie die Mausgeschwindigkeit genau auf die mittlere
Geschwindigkeitseinstellung ein.

= Deaktivieren Sie das Kontrollkastchen
"Zeigerbeschleunigung verbessern".

= Klicken Sie auf OK.
2. Deaktivieren der Animations- und Einblendeffekte:
a. Wahlen Sie in der Systemsteuerung die Option "System".

b. Wahlen Sie "Leistungsinformationen" und anschlieBend "Tools"
> "Weitere Tools" > "Darstellung und Leistung von Windows
anpassen" aus.

c. Klicken Sie auf die Registerkarte "Erweitert".

d. Klicken Sie in der Gruppe "Performance” (Leistung) auf die
Schaltflache "Settings" (Einstellungen), um das Dialogfeld
"Performance Options" (Leistungsoptionen) zu 6ffnen.
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e.

Deaktivieren Sie im Bereich "Benutzerdefiniert" die folgenden
Kontrollk&stchen:

Animationsoptionen:

= Steuerelemente und Elemente innerhalb von Fenstern
animieren

= Animation beim Minimieren und Maximieren von Fenstern
Einblendoptionen:

= Menus in Ansicht ein- oder ausblenden

= QuickInfo in Ansicht ein- oder ausblenden

= MenuUelemente nach Aufruf ausblenden

3. Klicken Sie auf "OK", und schlie3en Sie die Systemsteuerung.

Einstellungen fir Linux (Red Hat 9)

Hinweis: Die folgenden Einstellungen sind nur fur den Mausmodus
"Standard" optimiert.

» So konfigurieren Sie KVM-Zielserver, auf denen Linux®
ausgefuhrt wird (grafische Benutzeroberflache):

1. Konfigurieren der Mauseinstellungen:

a.

Waébhlen Sie "Main Menu" > "Preferences" > "Mouse"
(Hauptmeni > Einstellungen > Maus) aus. Das Dialogfeld
"Mouse Preferences" (Mauseinstellungen) wird angezeigt.

Offnen Sie die Registerkarte "Motion" (Bewegung).

Stellen Sie in der Gruppe "Speed" (Geschwindigkeit) den
Beschleunigungsregler genau auf die mittlere Position ein.

Stellen Sie in der Gruppe "Speed" (Geschwindigkeit) die
Sensibilitat auf niedrig ein.

Stellen Sie in der Gruppe "Drag & Drop" (Ziehen & Ablegen) den
Grenzwert auf niedrig ein.

Schliel3en Sie das Dialogfeld "Mouse Preferences"
(Mauseinstellungen).

Hinweis: Wenn diese Schritte nicht den gewiinschten Erfolg erzielen,
geben Sie den Befehl "xset mouse 1 1" wie in den
Kommandozeilenanweisungen fur Linux beschrieben aus.

2. Konfigurieren der Bildschirmauflosung:

a.

Waéhlen Sie "Main Menu" > "System Settings" > "Display"
(Hauptmeni > Systemeinstellungen > Anzeige) aus. Das
Dialogfeld "Display Settings" (Anzeigeeinstellungen) wird
angezeigt.

=i=Raritan.
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b. Wahlen Sie auf der Registerkarte "Display" (Anzeige) eine
Aufldsung aus, die von Dominion KX Il untersttitzt wird.

c. Uberpriifen Sie auf der Registerkarte "Advanced" (Erweitert),
dass die Aktualisierungsfrequenz von Dominion KX Il unterstitzt
wird.

Hinweis: Wenn eine Verbindung zum Zielserver hergestellt ist, wird bei
vielen grafischen Linux-Umgebungen durch den Befehl "<Strg> <Alt>
<+>" die Videoaufldsung geéndert, indem ein Bildlauf durch alle
verfligbaren (noch aktivierten) Auflosungen in der Datei "XF86Config"
oder "/etc/X11/xorg.conf" (je nach X-Server-Distribution) durchgefiihrt
wird.

» So konfigurieren Sie KVM-Zielserver, auf denen Linux
ausgefuhrt wird (Kommandozeile):

1. Stellen Sie die Mausbeschleunigung und den Grenzwert genau auf 1
ein. Geben Sie folgenden Befehl ein: xset mouse 1 1. Die Einstellung
sollte bei der Anmeldung Glbernommen werden.

2. Stellen Sie sicher, dass jeder Linux-Zielserver eine von Dominion KX
Il unterstitzte Auflésung mit einer standardmaiigen
VESA-AuUflésung und Aktualisierungsfrequenz verwendet.

3. Jeder Linux-Zielserver sollte au3erdem so eingestellt sein, dass sich
die Deaktivierungszeiten im Bereich von +40 % der
VESA-Standardwerte bewegen.

a. Rufen Sie die Xfree86-Konfigurationsdatei "XF86Config" auf.

b. Deaktivieren Sie mithilfe eines Texteditors alle nicht von
Dominion KX Il unterstiitzten Auflésungen.

c. Deaktivieren Sie die virtuelle Desktop-Funktion, (nicht von
Dominion KX Il unterstitzt).

d. Prifen Sie die Deaktivierungszeiten (40 % der
VESA-Standardwerte).

e. Starten Sie den Computer neu.
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Hinweis: Wenn Sie die Videoauflésung andern, missen Sie sich vom
Zielserver abmelden und anschlieRend wieder anmelden, damit die
Videoeinstellungen wirksam werden.

Hinweis flr Red Hat 9-KVM-Zielserver

Wenn auf dem Zielserver Red Hat 9 unter Verwendung eines USB-CIM
ausgefuhrt wird und Probleme mit der Tastatur und/oder der Maus
auftreten, kdnnen Sie eine zusatzliche Konfigurationseinstellung
vornehmen.

Tipp: Sie mussen diese Schritte ggf. auch nach der Installation eines
Betriebssystems durchfihren.

» So konfigurieren Sie Red Hat 9-Server mit USB-CIMs:

1. Navigieren Sie zur Konfigurationsdatei lhres Systems (in der Regel
/etc/modules.conf).

2. Verwenden Sie einen Editor Ihrer Wahl und stellen Sie sicher, dass
die Zeile "alias usb-controller" in der Datei "modules.conf" wie folgt
lautet:

alias usb-controller usb-uhci

Hinweis: Wenn die Datei "/etc/modules.conf” bereits eine andere
Zeile mit "usb-uhci" enthalt, muss die Zeile entfernt oder
auskommentiert werden.

3. Speichern Sie die Datei.
4. Starten Sie das System neu, um die Anderungen zu tibernehmen.

Einstellungen fir Linux (Red Hat 4)

Hinweis: Die folgenden Einstellungen sind nur fir den Mausmodus
"Standard" optimiert.

» So konfigurieren Sie KVM-Zielserver, auf denen Linux
ausgefuhrt wird (grafische Benutzeroberflache):

1. Konfigurieren der Mauseinstellungen:

a. Wahlen Sie "Main Menu" > "Preferences" > "Mouse"
(Hauptmeni > Einstellungen > Maus) aus. Das Dialogfeld
"Mouse Preferences" (Mauseinstellungen) wird angezeigt.

b. Offnen Sie die Registerkarte "Motion" (Bewegung).

c. Stellen Sie in der Gruppe "Speed" (Geschwindigkeit) den
Beschleunigungsregler genau auf die mittlere Position ein.

d. Stellen Sie in der Gruppe "Speed" (Geschwindigkeit) die
Sensibilitat auf niedrig ein.

=i=Raritan.



i

Raritan.

Kapitel 2: Installation und Konfiguration
e. Stellen Sie in der Gruppe "Drag & Drop" (Ziehen & Ablegen) den
Grenzwert auf niedrig ein.

f.  Schlie3en Sie das Dialogfeld "Mouse Preferences"
(Mauseinstellungen).

Hinweis: Wenn diese Schritte nicht den gewiinschten Erfolg erzielen,
geben Sie den Befehl "xset mouse 1 1" wie in den
Kommandozeilenanweisungen fur Linux beschrieben aus.

2. Konfigurieren der Bildschirmauflosung:

a. Wahlen Sie "Main Menu" > "System Settings" > "Display"
(Hauptmeni > Systemeinstellungen > Anzeige) aus. Das
Dialogfeld "Display Settings" (Anzeigeeinstellungen) wird
angezeigt.

b. Wahlen Sie auf der Registerkarte "Settings" (Einstellungen) eine
Aufldsung aus, die von Dominion KX Il untersttitzt wird.

c. Kilicken Sie auf OK.

Hinweis: Wenn eine Verbindung zum Zielserver hergestellt ist, wird bei
vielen grafischen Linux-Umgebungen durch den Befehl "<Strg> <Alt>
<+>" die Videoaufldsung geéndert, indem ein Bildlauf durch alle
verfligbaren (noch aktivierten) Auflosungen in der Datei "XF86Config"
oder "/etc/X11/xorg.conf" (je nach X-Server-Distribution) durchgefihrt
wird.

Hinweis: Wenn Sie die Videoauflésung andern, missen Sie sich vom
Zielserver abmelden und anschlieend wieder anmelden, damit die
Videoeinstellungen wirksam werden.

Einstellungen fur SUSE Linux 10.1

Hinweis: Versuchen Sie nicht, die Maus bei der SUSE
Linux®-Anmeldeaufforderung zu synchronisieren. Sie miissen mit dem
Zielserver verbunden sein, um die Cursor zu synchronisieren.

P So konfigurieren Sie die Mauseinstellungen:

Waébhlen Sie "Desktop" > "Control Center" (Desktop > Steuerzentrale)
aus. Das Dialogfeld "Desktop Preferences" (Desktopeinstellungen)
wird angezeigt.

2. Klicken Sie auf "Mouse" (Maus). Das Dialogfeld "Mouse
Preferences" (Mauseinstellungen) wird angezeigt.

Offnen Sie die Registerkarte "Motion" (Bewegung).

Stellen Sie in der Gruppe "Speed" (Geschwindigkeit) den
Beschleunigungsregler genau auf die mittlere Position ein.

5. Stellen Sie in der Gruppe "Speed" (Geschwindigkeit) den
Sensibilitatsregler auf niedrig ein.
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Stellen Sie in der Gruppe "Drag & Drop" (Ziehen & Ablegen) den
Grenzwertregler auf niedrig ein.

Klicken Sie auf "Close" (SchlieRen).

So konfigurieren Sie die Videoeinstellungen:

Wabhlen Sie "Desktop Preferences" > "Graphics Card and Monitor"
(Desktopeinstellungen > Grafikkarte und Monitor) aus. Das
Dialogfeld "Card and Monitor Properties" (Karten- und
Monitoreigenschaften) wird angezeigt.

Uberprifen Sie, dass eine Auflésung und eine
Aktualisierungsfrequenz verwendet werden, die von Dominion KX Il
unterstttzt werden. Weitere Informationen finden Sie unter
Unterstitzte Videoauflésungen (auf Seite 297).

Hinweis: Wenn Sie die Videoauflésung &ndern, missen Sie sich vom
Zielserver abmelden und anschlielRend wieder anmelden, damit die
Videoeinstellungen wirksam werden.

Speichern der Linux-Einstellungen

Hinweis: Die Vorgehensweise kann je nach verwendeter Linux-Version
leicht abweichen.

5.

So speichern Sie lhre Linux-Einstellungen (Aufforderung):

Wabhlen Sie "System Menu" > "Preferences" > "Personal” >
"Sessions" (Systemmenti > Einstellungen > Eigene > Sitzungen)
aus.

Klicken Sie auf die Registerkarte "Session Options"
(Sitzungsoptionen).

Aktivieren Sie das Kontrollk&stchen "Prompt on log off"
(Aufforderung bei Abmeldung) und klicken Sie auf OK. Bei dieser
Option werden Sie dazu aufgefordert, lhre aktuelle Sitzung zu
speichern, wenn Sie sich abmelden.

Waéhlen Sie bei der Abmeldung im Dialogfeld die Option "Save
current setup” (Aktuelle Einstellungen speichern) aus.

Klicken Sie auf OK.

Tipp: Wenn Sie nicht bei jeder Abmeldung zum Speichern aufgefordert
werden mochten, fihren Sie stattdessen die folgenden Schritte durch.

>

1.

So speichern Sie Ihre Linux-Einstellungen (keine Aufforderung):

Waéhlen Sie "Desktop" > "Control Center" > "System" > "Sessions"
(Desktop > Steuerzentrale > System > Sitzungen) aus.

Klicken Sie auf die Registerkarte "Session Options"
(Sitzungsoptionen).
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Deaktivieren Sie das Kontrollkéstchen "Prompt on the log off"
(Aufforderung bei Abmeldung).

Aktivieren Sie das Kontrollkastchen "Automatically save changes to
the session" (Anderungen der Sitzung automatisch speichern) und
klicken Sie auf OK. Bei dieser Option wird lhre aktuelle Sitzung
automatisch gespeichert, wenn Sie sich abmelden.

Einstellungen fur Sun Solaris

>

rhouse motion

So konfigurieren Sie KVM-Zielserver, auf denen Sun® Solaris™
ausgefuhrt wird:

Stellen Sie die Mausbeschleunigung und den Grenzwert genau auf 1
ein. Dies kann Uber folgende Optionen durchgefuhrt werden:

= Uber die grafische Benutzeroberflache.

: Acceleration
Slow | 1 Fast
Threshoid |

Small | | ] Large

2.

= Uber die Kommandozeile xset mouse at , wobei a die
Beschleunigung und t der Grenzwert ist.

Alle KVM-Zielserver missen mit einer Anzeigeauflosung konfiguriert
werden, die von Dominion KX Il unterstitzt wird. Zu den am
haufigsten verwendeten unterstitzten Auflésungen fur Sun-Systeme
zéhlen:

Anzeigeaufldsung Vertikale Seitenverhaltnis
Aktualisierungsfreque
nz

1600 x 1200 60 Hz 4:3

1280 x 1024 60, 75, 85 Hz 5:4

1152 x 864 75 Hz 4:3

1024 x 768 60, 70, 75, 85 Hz 4:3

800 x 600 56, 60, 72, 75, 85 Hz 4:3

720 x 400 85 Hz 9:5

640 x 480 60, 72, 75, 85 Hz 4:3

KVM-Zielserver mit dem Solaris-Betriebssystem mussen eine
VGA-Buchse mit TV-Out-Signal haben (mit H- und
V-Synchronisierung, keine Composite-Synchronisierung).
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P So andern Sie den Sun-Grafikkartenausgang von der
Composite-Synchronisierung auf die nicht standardméaRige
VGA-Ausgabe:

1. Geben Sie den Befehl "Stop+A" aus, um in den BootProm-Modus zu
wechseln.

2. Geben Sie den folgenden Befehl aus, um die Ausgabeauflédsung zu
andern: setenv output-device screen:rl024x768x70

3. Starten Sie den Server mit dem Befehl boot neu.

Sie kdnnen sich stattdessen auch an lhren Raritan-Ansprechpartner
wenden und einen Videoausgabeadapter erwerben.

Vorhandene Einstellung Zu verwendender
Videoausgabeadapter

Sun 13W3 mit APSSUN Il Guardian-Converter

Composite-Synchronisierungs

ausgabe

Sun HD15 mit 1396C-Converter fur die

Composite-Synchronisierungs  Konvertierung von HD15 zu 13W3

ausgabe und ein APSSUN I

Guardian-Converter, der die
Composite-Synchronisierung
unterstitzt

Sun HD15 mit separater APKMSUN Guardian-Converter
Synchronisierungsausgabe

Hinweis: Einige Sun-Hintergrundanzeigen werden moglicherweise auf
bestimmten Sun-Servern mit dunklen Randern nicht exakt zentriert
abgebildet. Verwenden Sie einen anderen Hintergrund, oder platzieren
Sie oben in der linken Ecke ein helles Symbol.

Mauseinstellungen

> So konfigurieren Sie die Mauseinstellungen (Sun Solaris 10.1):

1. Wabhlen Sie den Launcher aus. Die "Desktop Controls"
(Desktopsteuerung) des "Application Manager"
(Anwendungsmanager) wird geoffnet.

2. Wahlen Sie "Mouse Style Manager" (Mausstilmanager) aus. Das
Dialogfeld "Mouse" (Maus) des "Style Manager" (Stilmanager) wird
angezeigt.

Stellen Sie den Beschleunigungsregler auf 1.0.
Stellen Sie den Grenzwertregler auf 1.0.
Klicken Sie auf OK.
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Aufrufen der Kommandozeile
1. Klicken Sie auf die rechte Maustaste.
2. Wahlen Sie "Tools" > "Terminal" (Tools > Endgeréat) aus. Ein

Terminalfenster wird angezeigt. (Sie sollten sich auf Stammebene
befinden, um Befehle auszugeben.)

Videoeinstellungen (POST)

Sun-Systeme verfligen Uber zwei verschiedene Auflosungseinstellungen:
eine POST- und eine GUI-Auflésung. Fihren Sie diese Befehle von der
Kommandozeile aus durch.

Hinweis: 1024x768x75 wird hier als Beispiel verwendet. Ersetzen Sie
das Beispiel durch die Auflosung und Aktualisierungsfrequenz, die Sie
verwenden.

P So Uberpriufen Sie die aktuelle POST-Auflésung:

e Fihren Sie den folgenden Befehl als Stammbenutzer aus: # eeprom
output-device

» So andern Sie die POST-Auflésung:

Fuhren Sie # eeprom output-device=screen:rl024x768x75
aus.

2. Melden Sie sich ab, oder starten Sie den Computer neu.

Videoeinstellungen (GUI)

Die GUI-Auflésung kann je nach verwendeter Grafikkarte mithilfe
unterschiedlicher Befehle tUberprift und eingestellt werden. Fihren Sie
diese Befehle von der Kommandozeile aus durch.

Hinweis: 1024x768x75 wird hier als Beispiel verwendet. Ersetzen Sie
das Beispiel durch die Auflésung und Aktualisierungsfrequenz, die Sie
verwenden.
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Karte Uberpriifen der Auflésung  Andern der Auflésung durch:
durch:
32-Bit  # /usr/sbin/pgxconfig -prconf 1. # /usr/sbin/pgxconfig -res
1024x768x75
2. Melden Sie sich ab, oder
starten Sie den Computer
neu.
64-Bit # /usr/sbin/m64config -prconf 1. # /usr/sbin/mé4config -res
1024x768x75
2. Melden Sie sich ab, oder
starten Sie den Computer
neu.
32-Bit  # /usr/shin/fbconfig -prconf 1. #/usr/sbin/fbconfig -res
und 1024x768x75
64-Bit 2. Melden Sie sich ab, oder

starten Sie den Computer
neu.

Einstellungen fiir IBM AIX 5.3

Fuhren Sie die folgenden Schritte durch, um KVM-Zielserver zu
konfigurieren, auf denen IBM AIX® 5.3 ausgefiihrt wird.

w N Ry

So konfigurieren Sie die Maus:
Offnen Sie den Launcher.
Waéhlen Sie "Style Manager" (Stilmanager) aus.

Klicken Sie auf "Mouse" (Maus). Das Dialogfeld "Mouse" (Maus) des
"Style Manager" (Stilmanager) wird angezeigt.

Stellen Sie mithilfe der Schieberegler die Mausbeschleunigung und
den Grenzwert auf 1.0.

Klicken Sie auf OK.

So konfigurieren Sie die Videoeinstellungen:

Waéhlen Sie im Launcher "Application Manager"
(Anwendungsmanager) aus.

Waéhlen Sie "System_Admin" aus.

Wabhlen Sie "Smit" > "Devices" > "Graphic Displays" > "Select the
Display Resolution and Refresh Rate" (Smit > Gerate > Grafische
Anzeigen > Anzeigeauflésung und Aktualisierungsfrequenz
auswahlen) aus.

Wahlen Sie die verwendete Grafikkarte aus.
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5. Klicken Sie auf "List" (Auflisten). Eine Liste der Anzeigemodi wird
angezeigt.

6. Wahlen Sie eine Auflosung und Aktualisierungsfrequenz aus, die von
Dominion KX Il unterstitzt wird. Weitere Informationen finden Sie
unter Unterstitzte Videoaufldsungen (auf Seite 297).

Hinweis: Wenn Sie die Videoauflésung &ndern, missen Sie sich vom
Zielserver abmelden und anschlie3end wieder anmelden, damit die
Videoeinstellungen wirksam werden.

Speichern der UNIX-Einstellungen

Hinweis: Diese Vorgehensweise kann je nach UNIX®-Typ (z. B. Solaris,
IBM AlX) oder verwendeter Version leicht abweichen.

1. Wabhlen Sie "Style Manager" > "Startup" (Stilmanager > Start) aus.
Das Dialogfeld "Startup" (Start) des Style Manager (Stilmanager)
wird angezeigt.

2. Waéhlen Sie im Dialogfenster "Logout Confirmation”
(Abmeldebestéatigung) die Option "On" (Ein) aus. Bei dieser Option
werden Sie dazu aufgefordert, lhre aktuelle Sitzung zu speichern,
wenn Sie sich abmelden.

Einstellungen fur Apple Macintosh

Bei KVM-Zielservern, auf denen ein Apple Macintosh®-Betriebssystem
ausgefuhrt wird, sollten Sie das D2CIM-VUSB und den Mausmodus
"Absolute Mouse Synchronization" (Absolute Maussynchronisierung)
verwenden.

Hinweis: Das USB-Profil fur Mac OS-X Version 10.4.9 und héher muss
im Meni "USB Profile" (USB-Profil) oder auf der Seite "Port
Configuration" (Portkonfiguration) ausgewahlt werden.

Schritt 2: Konfigurieren der Einstellungen fiir die Netzwerkfirewall

Um Uber eine Netzwerkfirewall im Multi-Platform-Client oder tber die
Seite "Port Access" (Portzugriff) auf Dominion KX Il zuzugreifen, muss
die Firewall die Kommunikation tber TCP-Port 5000 oder einen anderen
von lhnen zugewiesenen Port zulassen.

Features des Dominion KX II: Bendtigte
Firewalleinstellungen fir
eingehende Kommunikation

Webzugriffsfunktionen Port 443 — Standard-TCP-Port
fur HTTPS-Kommunikation

Automatische Umleitung von Port 80 — Standard-TCP-Port fir
HTTP-Anfragen an HTTPS HTTP-Kommunikation
(sodass die bekannteren Adressen
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"hitp://XXX.XXX.XXX.XXX" anstelle
von "https://XXX. XXX XXX XXX"
verwendet werden kdnnen)

Weitere Informationen zum Festlegen eines anderen Erkennungsports
finden Sie unter Netzwerkeinstellungen (auf Seite 148).

Schritt 3;: AnschlieRen der Gerate

SchlieRen Sie Dominion KX Il an die Stromversorgung, das Netzwerk,
den lokalen PC und die Zielserver an. Die Buchstaben im Diagramm
entsprechen den Themen in diesem Abschnitt, in denen die Verbindung
erlautert wird.

A. Wechselstromversorgung
» So schlieRen Sie die Stromversorgung an:

1. Verbinden Sie das beiliegende Netzkabel mit Dominion KX II, und
schlie3en Sie es an die Wechselstromversorgung an.

=i=Raritan.



i

Raritan.

Kapitel 2: Installation und Konfiguration

2. Wenn eine Ausfallsicherung in Form zweier Netzteile gewiinscht
wird, schlieBen Sie das zweite beiliegende Netzkabel an, und
stecken Sie es an einem anderen Netzteil ein als das erste
Netzkabel.

Hinweis: Wenn Sie nur ein Netzkabel mit dem System verbinden,
leuchtet die Stromversorgungs-LED-Anzeige auf der Vorderseite des
Dominion KX Il rot, da das System fir die automatische Erkennung
beider Stromquellen eingerichtet ist. Informationen zum Deaktivieren der
automatischen Erkennung fir die nicht genutzte Stromquelle finden Sie
unter Netzteilkonfiguration (auf Seite 169).

B. Modemport (Optional)

Dominion KX 11 besitzt einen dedizierten Modemport fir den
Remotezugriff, auch wenn das LAN/WAN nicht verfiigbar ist. Verbinden
Sie mithilfe eines seriellen (RS-232) Straight-Through-Kabels ein
externes serielles Modem mit dem Port mit der Bezeichnung MODEM
auf der Ruckseite des Dominion KX Il (Eine Liste der zertifizierten
Modems finden Sie unter Spezifikationen (siehe "Technische Daten"
auf Seite 286) und Informationen zur Konfiguration des Modems unter
Modemeinstellungen (auf Seite 158)).

Hinweis: Raritan empfiehlt, das Modem durch Aktivieren der Einstellung
CD (Carrier Detect) zu konfigurieren.

C. Netzwerkport

Dominion KX Il verfugt zur Ausfallsicherung Gber zwei Ethernet-Ports
(dienen nicht zum Lastausgleich). StandardmaRig ist nur LAN1 aktiviert,
und das automatische Failover ist deaktiviert. Wenn die interne
Netzwerkschnittstelle des Dominion KX Il oder der mit diesem
verbundene Netzwerkswitch nicht verfiigbar sein sollte, wird der Port
LAN2 unter Verwendung derselben IP-Adresse aktiviert, sofern das
automatische Failover aktiviert wurde.

Hinweis: Da ein Failoverport erst aktiviert wird, wenn tatsachlich ein
Ausfall stattgefunden hat, empfiehlt Raritan, den Failoverport nicht zu
Uberwachen oder ihn erst zu tiberwachen, nachdem ein Ausfall
stattgefunden hat.

» So stellen Sie eine Netzwerkverbindung her:

1. Verbinden Sie den Netzwerkport LAN1 Uber ein standardmafiges
Ethernet-Kabel (im Lieferumfang enthalten) mit einem
Ethernet-Switch, -Hub oder -Router.

2. Fuhren Sie die folgenden Schritte aus, wenn Sie die optionalen
Ethernet-Failoverfunktionen des Dominion KX |l nutzen mochten:
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= Verbinden Sie den Netzwerkport LAN2 Uber ein
standardmaRiges Ethernet-Kabel mit einem Ethernet-Switch,
-Hub oder -Router.

= Aktivieren Sie auf der Seite "Network Configuration"
(Netzwerkkonfiguration) die Option "Automatic Failover"
(Automatisches Failover).

Hinweis: Verwenden Sie nur beide Netzwerkports, wenn Sie einen als
Failoverport nutzen méchten.

D. Port fiir den lokalen Zugriff (lokaler PC)

Fur den bequemen Zugriff auf Zielserver am Serverschrank kann der
Port fur den lokalen Zugriff von Dominion KX Il verwendet werden. Der
Port fiir den lokalen Zugriff wird fur die Installation und Konfiguration
bendtigt, die weitere Verwendung dieses Ports ist jedoch optional. Der
Port fiir den lokalen Zugriff bietet eine grafische Benutzeroberflache der
lokalen Dominion KX II-Konsole, die fiur die Verwaltung und fir den
Zugriff auf Zielserver verwendet wird.

Die Gerate KX2-832 und KX2-864 verfugen fur den Zugriff auf Zielserver
vom Serverschrank Uber einen erweiterten lokalen Port, der auf der
Geréatertickseite mit "EXT LOCAL" gekennzeichnet ist. Der erweiterte
lokale Port ist fir die erste Installation und Konfiguration nicht
erforderlich. Er wird Uber die lokale und die Remote-Konsole konfiguriert.
Weitere Informationen finden Sie unter Lokale Porteinstellungen fir
Dominion KX Il konfigurieren (auf Seite 208).

» So stellen Sie eine Verbindung zum lokalen Port her:

e SchlieRen Sie einen MultiSync-VGA-Monitor, eine Maus und eine
Tastatur an die jeweiligen Ports mit der Bezeichnung "Local User"
(Lokaler Benutzer) an. Verwenden Sie eine PS/2- oder USB-Tastatur
und -Maus (DKX2-832 und DKX2-864 verfligen nur Uber USB). Die
physischen Anschlisse fur die Ports "Lokal User" (Lokaler Benutzer)
und "Extended Local" (Erweitert lokal) finden Sie auf der Ruckseite
des Dominion KX II-Geréts.

Verbindung Beschreibung

Monitor SchlieBen Sie einen standardmafigen
MultiSync-VGA-Monitor am HD15-Videoport
(weiblich) an.

Tastatur SchlieBen Sie entweder eine standardmafiiige

PS/2-Tastatur am Mini-DIN6-Tastaturport
(weiblich) oder eine standardméalige
USB-Tastatur an einem der USB Typ A-Ports
(weiblich) an.

Maus SchlieRBen Sie entweder eine standardmagige
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Verbindung Beschreibung
PS/2-Maus am Mini-DIN6-Mausport (weiblich)
oder eine standardmafiige USB-Maus an einem
der USB Typ A-Ports (weiblich) an.

E. Zielserverports

Dominion KX Il verwendet standardmafiige UTP-Verkabelung
(Kat. 5/5e/6) zur Verbindung mit jedem Zielserver.

> So stellen Sie eine Verbindung zwischen einem Zielserver und
Dominion KX Il her:

1. Verwenden Sie das entsprechende CIM (Computer Interface
Module). Informationen zu den mit dem jeweiligen Betriebssystem zu
verwendenden CIMs finden Sie unter Unterstitzte CIMs und
Betriebssysteme (Zielserver) (auf Seite 291).

2. SchlieRen Sie den HD15-Videostecker des CIM an den Videoport
des Zielservers an. Stellen Sie sicher, dass die Grafikeinstellungen
Ilhres Zielservers bereits so konfiguriert sind, dass eine unterstitzte
Auflésung und Aktualisierungsfrequenz eingestellt sind. Stellen Sie
bei Servern von Sun weiterhin sicher, dass die Grafikkarte lhres
Zielservers so eingestellt ist, dass Standard-VGA (H- und
V-Synchronisierung) und nicht Composite-Synchronisierung
ausgegeben wird.

3. SchlieRen Sie den Tastatur-/Mausstecker des CIM an die
entsprechenden Ports des Zielservers an. Verwenden Sie ein
standardmaliges Straight-Through-UTP-Kabel (Kat. 5/5e/6), um das
CIM mit einem verfugbaren Serverport auf der Rickseite lhres
Dominion KX lI-Gerats zu verbinden.

Hinweis: D2CIM-USB G2 verfugt Uber einen kleinen Schiebeschalter auf
der Riickseite des CIM. Schalten Sie den Schalter in Position "B" flr
PC-basierte USB-Zielserver. Schalten Sie den Schalter in Position "S" flir
Sun-USB-Zielserver.

Eine neue Switch-Position wird erst wirksam, wenn das CIM aus- und
wieder eingeschaltet wird. Um das CIM aus- und wieder einzuschalten,
entfernen Sie den USB-Stecker vom Zielserver und schlieRen Sie ihn
nach einigen Sekunden erneut an.
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Schritt 4: Konfigurieren von Dominion KX Il

Wenn Sie das Dominion KX II-Gerat zum ersten Mal starten, miissen Sie
einige Konfigurationseinstellungen tber die lokale Dominion KX
|I-Konsole vornehmen:

e Andern des Standardkennworts
e Zuweisen der IP-Adresse
e Benennen der KVM-Zielserver

Andern des Standardkennworts

Dominion KX Il wird mit einem Standardkennwort geliefert. Beim ersten
Starten des Dominion KX Il missen Sie dieses Kennwort andern.

» So andern Sie das Standardkennwort:

Schalten Sie das Dominion KX lI-Gerat mithilfe des Netzschalters
auf der Rickseite des Geréats ein. Warten Sie, bis die Dominion KX
II-Einheit hochgefahren ist. (Bei Abschluss des Bootvorgangs wird
ein Tonsignal ausgegeben.)

2. Nach dem Bootvorgang des Dominion KX Il wird die lokale Konsole
auf dem Monitor angezeigt, der an den lokalen Port des Dominion
KX Il angeschlossen ist. Geben Sie den standardmafRligen
Benutzernamen (admin) und das standardméaRige Kennwort (raritan)
ein, und klicken Sie anschlie3end auf "Login" (Anmelden). Das
Fenster "Change Password" (Kennwort &ndern) wird angezeigt.

3. Geben Sie in das Feld "Old Password" (Altes Kennwort) Ihr altes
Kennwort (raritan) ein.

4. Geben Sie im Feld "New Password" (Neues Kennwort) das neue
Kennwort ein, und anschlieRend im Feld "Confirm New Password"
(Neues Kennwort bestétigen) erneut. Ein Kennwort kann aus bis zu
64 alphanumerischen Zeichen der englischen Sprache und aus
Sonderzeichen bestehen.

5. Klicken Sie auf "Apply" (Ubernehmen).

Die erfolgreiche Anderung des Kennworts wird bestatigt. Klicken Sie
auf OK. Die Seite "Port Access" (Portzugriff) wird angezeigt.

Hinweis: Das Standardkennwort kann auch mittels des
Multi-Platform-Clients (MPC) von Raritan geédndert werden.

=i=Raritan.
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Zuweisen einer IP-Adresse

Im Folgenden wird das Zuweisen einer IP-Adresse auf der Seite
"Network Settings" (Netzwerkeinstellungen) beschrieben. Umfassende
Informationen zu allen Feldern sowie zur Funktionsweise dieser Seite
finden Sie unter Netzwerkeinstellungen (auf Seite 148).

1.

Wabhlen Sie "Device Settings" > "Network" (Gerateeinstellungen >
Netzwerk) aus. Die Seite "Network Settings" (Netzwerkeinstellungen)
wird angezeigt.

Geben Sie einen aussagekraftigen Namen fur Ihr Dominion KX
II-Gerat an. Verwenden Sie dazu bis zu 32 glltige Sonderzeichen
und keine Leerzeichen.

Geben Sie im Bereich "IPv4" die entsprechenden IPv4-spezifischen
Netzwerkeinstellungen ein oder wéhlen Sie diese aus:

a. Geben Sie eine IP-Adresse ein, falls erforderlich. Die
Standard-IP-Adresse lautet 192.168.0.192.

b. Geben Sie die Subnetzmaske ein. Die Standardsubnetzmaske
lautet 255.255.255.0.

c. Geben Sie das Standardgateway ein, wenn in der Dropdownliste
unter "IP Auto Configuration" (Automatische IP-Konfiguration)
"None" (Keine) ausgewahlt ist.

d. Geben Sie den Namen des bevorzugten DHCP-Hosts ein, wenn
in der Dropdownliste unter "IP Auto Configuration”
(Automatische IP-Konfiguration) "DHCP" ausgewabhilt ist.

e. Wahlen Sie "IP Auto Configuration” (Automatische
IP-Konfiguration) aus. Folgende Optionen stehen zur Verfigung:

= None (Static IP) [Keine (Statisches IP)] — Bei Auswahl dieser
Option mussen Sie die Netzwerkparameter manuell angeben.

Diese Option wird empfohlen, da Dominion KX Il ein
Infrastrukturgerat ist, dessen IP-Adresse sich nicht &ndern sollte.

= DHCP - Dynamic Host Configuration Protocol wird von
Netzwerkcomputern (Clients) verwendet, um eindeutige
IP-Adressen und andere Parameter von einem DHCP-Server zu
erhalten.

Bei Auswahl dieser Option gibt der DHCP-Server die
Netzwerkparameter an. Bei Verwendung von DHCP geben Sie
den Namen des bevorzugten Hosts ein (nur DHCP) (maximal 63
Zeichen).

Wenn IPv6 verwendet werden soll, geben Sie im Bereich "IPv6" die
entsprechenden IPv6-spezifischen Netzwerkeinstellungen ein oder
wahlen Sie diese aus:

a. Aktivieren Sie das Kontrollkastchen "IPv6", um die Felder in
diesem Bereich zu aktivieren.
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b. Geben Sie eine globale/eindeutige IP-Adresse ein. Dies ist die
IP-Adresse, die dem Dominion KX Il zugeordnet ist.

c. Geben Sie die Préfixlange ein. Dies ist die Anzahl der Bits, die in
der IPv6-Adresse verwendet werden.

d. Geben Sie die IP-Adresse des Gateway ein.

e. Link-Local-IP-Adresse. Diese Adresse wird dem Geréat
automatisch zugewiesen. Sie wird zum Erkennen von Nachbarn
verwendet oder wenn keine Router verfugbar sind. Read-Only
(Lesezugriff)

f. Zonen-ID. Hierdurch wird das Geréat identifiziert, dem die
Adresse zugeordnet ist. Read-Only (Lesezugriff)

g. Wahlen Sie "IP Auto Configuration" (Automatische
IP-Konfiguration) aus. Folgende Optionen stehen zur Verfligung:

= None (Keine) — Wahlen Sie diese Option aus, wenn Sie keine
automatische IP-Konfiguration wiinschen, sondern die
IP-Adresse lieber selbst festlegen (statisches IP). Diese Option
ist voreingestellt und wird empfohlen.

Wenn flr "IP auto configuration" (Automatische IP-Konfiguration)
"None" (Keine) ausgewahlt ist, sind die folgenden "Network Basic
Settings" (Basisnetzwerkeinstellungen) aktiviert: "Global/Unique
IP Address" (Globale/Eindeutige IP-Adresse), "Prefix Length"”
(Prafixlange) und "Gateway IP Address" (Gateway-IP-Adresse)
ermoglichen lhnen die manuelle IP-Konfiguration.

= Router Discovery (Router-Erkennung) — Verwenden Sie diese
Option, um IPv6-Adressen, deren Signifikanz "Global" oder
"Unique Local" (Lokal eindeutig) ist und tber der von Link Local
liegt, welche nur fir ein direkt verbundenes Subnetz giiltig ist,
automatisch zuzuordnen.

Wenn DHCP ausgewabhlt ist, wahlen Sie "Obtain DNS Server
Address Automatically" (DNS-Serveradresse automatisch abrufen)
aus, um diese Funktion zu aktivieren. Wenn die DNS-Serveradresse
automatisch abgerufen wird, werden die vom DHCP-Server
bereitgestellten DNS-Informationen verwendet.

Wenn "Use the Following DNS Server Addresses” (Die folgenden
DNS-Serveradressen verwenden) ausgewahlt ist, werden die in
diesem Abschnitt eingegebenen Adressen fir die Verbindung zum
DNS-Server verwendet, unabhéngig davon, ob DHCP ausgewahlt
wurde.

Geben Sie die folgenden Informationen ein, wenn die Option
"Following DNS Server Addresses" (Folgende DNS-Serveradressen)
ausgewahlt wurde. Diese Adressen sind die primaren und
sekundaren DNS-Adressen, die verwendet werden, wenn die
primare DNS-Serververbindung aufgrund eines Ausfalls getrennt
wird.

=i=Raritan.
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a. Primary DNS Server IP Address (IP-Adresse des priméaren
DNS-Servers)

b. Secondary DNS-Server IP Address (IP-Adresse des sekundaren
DNS-Servers)

7. Klicken Sie abschlieRend auf OK. Das Dominion KX II-Gerat ist jetzt
Uber das Netzwerk zuganglich.
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Weitere Informationen zur Konfiguration dieses Bereichs der Seite
"Network Settings" (Netzwerkeinstellungen) finden Sie unter
LAN-Schnittstelleneinstellungen (auf Seite 153).

Hinweis: Bei manchen Umgebungen gibt die Standardeinstellung
"Autodetect" (automatische Aushandlung) fir "LAN Interface Speed &
Duplex" (LAN-Schnittstellengeschwindigkeit und Duplex) die
Netzwerkparameter nicht richtig vor, was zu Netzwerkproblemen fiihren
kann. Wahlen Sie in einem solchen Fall im Feld "LAN Interface Speed &
Duplex" des Dominion KX Il den Wert "100 Mbps/Full Duplex" (100
Mbit/s/Vollduplex) (bzw. die geeignete Option fur Ihr Netzwerk) aus, um
dieses Problem zu beheben. Weitere Informationen finden Sie auf der
Seite Network Settings (siehe "Netzwerkeinstellungen" auf Seite 148)
(Netzwerkeinstellungen).

Home = Device Settings » Metwo ke Settings

Basic Network Settings LAN Interface Settings

Device Hame *

MNota: For refiabie network communication, configure the

|SE-K}{2-8541 2345678901 2345675901

Dominion KX2 and LAN Switch to the same LAN Interface

Speed amd Duplex. For exarmple, configure bot the Domitzion

[ IPvd Address KX2 and LAN Switch to Autodetect (recommeande d) or set
1P Address Subnet Mask Doth to a fixed s peediduplex such as 1000bps Full,
|1 9716559195 | |255.255.255.D | Current LAN Interface Parameters:
autonegotiztion on, 100 Mbps, full duplex | link ok
Default Gateway FPreferred DHCP Host Hame

[192168.59.126

LAH Interface Speed & Duplex

IP Auto Configuration

Mone

Autodetect 4
[] Ensble Automstic Failower

Ping Interval (30-65535 seconds)
0

i

r |:| IPué Address

Global Unique IP Address

Timeout (60-65535 seconds)

Gateway IP Address

Link-Local IP Address

Ha

IP Auto Configuration
Mone

Prefix Length
| | | Bandwicdth Limit
Zone ID

%l

Obtain DHS Server Address Automatic ally

— @ Use the Following DHS Server Addresses

Primary DHS Server IP Address

Secondary DHS Server IP Address

0K Reset To Defaults

Canc<l
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Benennen der Zielserver

» So benennen Sie die Zielserver:

SchlieRen Sie alle Zielserver an, falls dies noch nicht geschehen ist.
Weitere Einzelheiten finden Sie unter Schritt 3: Anschlieen der
Gerate (siehe "Schritt 3: Anschliel3en der Gerate" auf Seite 30) fiir
eine Beschreibung zum AnschlieRen der Gerate.

2. Wahlen Sie in der lokalen Konsole des Dominion KX Il "Device
Settings" > "Port Configuration" (Gerateeinstellungen >
Portkonfiguration) aus. Die Seite "Port Configuration”
(Portkonfiguration) wird angezeigt.

3. Klicken Sie auf den Portnamen des Zielservers, den Sie
umbenennen mdchten. Die Seite "Port" wird angezeigt.

4. Weisen Sie dem mit diesem Port verbundenen Server einen Namen
zu. Der Name darf maximal 32 alphanumerische Zeichen oder
Sonderzeichen umfassen.

5. Kilicken Sie auf OK.

Glltige Sonderzeichen fir Zielnamen

Zeichen Beschreibung Zeichen Beschreibung

! Ausrufezeichen ; Strichpunkt

" Doppeltes = Gleichheitszeichen
Anflihrungszeichen

# Raute > GrofRer-als-Zeichen

$ Dollarzeichen ? Fragezeichen

% Prozentzeichen @ At-Zeichen

& Kaufméannisches [ Linke eckige Klammer
Und

( Linke runde \ Umgekehrter Schragstrich
Klammer

) Rechte runde ] Rechte eckige Klammer
Klammer

* Sternchen A Zirkumflexzeichen

+ Pluszeichen _ Unterstreichungszeichen

, Komma X Graviszeichen

- Bindestrich { Linke geschweifte Klammer
Punkt | Senkrechter Strich

/ Schragstrich } Rechte geschweifte
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Zeichen Beschreibung Zeichen Beschreibung
Klammer
< Kleiner-als-Zeichen ~ Tilde
Doppelpunkt

Festlegen der automatischen Netzteilerkennung

Dominion KX Il bietet zwei Netzteile und kann den Status dieser
Netzteile automatisch erkennen und entsprechende Benachrichtigungen
ausgeben. Mit der korrekten Konfiguration stellen Sie sicher, dass
Dominion KX Il die entsprechenden Benachrichtigungen bei einem
Ausfall der Stromversorgung sendet.

Die Seite "Power Supply Setup" (Netzteilkonfiguration) ist so konfiguriert,
dass automatisch beide Netzteile erkannt werden, wenn diese verwendet
werden. Wenn in Ihrer Konfiguration nur ein Netzteil verwendet wird,
konnen Sie die automatische Erkennung auf der Seite "Power Supply
Setup" (Netzteilkonfiguration) deaktivieren.

» So aktivieren Sie die automatische Erkennung fir die
verwendeten Netzteile:

1. Wabhlen Sie "Device Settings > Power Supply Setup"
(Gerateeinstellungen und Netzteilkonfiguration) aus. Die Seite
"Power Supply Setup" (Netzteilkonfiguration) wird angezeigt.

2. Wenn die Stromversorgung tber das Netzteil 1 erfolgt (ganz links auf
der Rickseite des Gerats), wahlen Sie die Option "Powerinl Auto
Detect" (Netzteil 1 — Automatische Erkennung) aus.

3. Wenn die Stromversorgung tUber das Netzteil 2 erfolgt (ganz rechts
auf der Rickseite des Gerats), wahlen Sie die Option "PowerIn2
Auto Detect" (Netzteil 2 — Automatische Erkennung) aus.

4. Klicken Sie auf OK.

Hinweis: Wenn eines dieser Kontrollkéstchen aktiviert ist und das
entsprechende Netzteil zurzeit nicht angeschlossen ist, leuchtet die
Stromversorgungs-LED-Anzeige auf der Vorderseite des Geréts rot.

> So deaktivieren Sie die automatische Erkennung fur das nicht
verwendete Netzteil:

1. Wahlen Sie in der lokalen Konsole des Dominion KX Il "Device
Settings" > "Power Supply Setup" (Gerateeinstellungen >
Netzteilkonfiguration) aus. Die Seite "Power Supply Setup"
(Netzteilkonfiguration) wird angezeigt.

=i=Raritan.
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2. Deaktivieren Sie die automatische Erkennung fur das nicht
verwendete Netzteil.

Weitere Informationen finden Sie unter Netzteilkonfiguration (auf Seite
169).

Hinweis fir CC-SG-Benutzer

Wenn Sie Dominion KX Il in einer CC-SG-Konfiguration verwenden,
fuhren Sie die Installationsschritte aus und befolgen anschlieRend die
Anweisungen im CommandCenter Secure
Gateway-Benutzerhandbuch, Administratorhandbuch oder
Implementierungshandbuch (Zu finden auf der Website von Raritan
(www.raritan.com) unter "Support").

Hinweis: Das restliche Hilfedokument gilt in erster Linie fur die
Bereitstellung von Dominion KX Il-Geraten ohne die Integrationsfunktion
von CC-SG.

Remoteauthentifizierung
Hinweis fiir CC-SG-Benutzer

Wenn Dominion KX Il von CommandCenter Secure Gateway gesteuert
wird, authentifiziert CC-SG Benutzer und Gruppen, mit Ausnahme von
lokalen Benutzern, fir die der Zugriff auf den lokalen Port erforderlich ist.
Steuert CC-SG die Dominion KX lI-Einheit, erfolgt die Authentifizierung
von Benutzern des lokalen Ports Uber die lokale Benutzerdatenbank
oder den flr Dominion KX II konfigurierten
Remote-Authentifizierungsserver (LDAP/LDAPS oder RADIUS). Sie
werden nicht Uber die CC-SG-Benutzerdatenbank authentifiziert.

Weitere Informationen zur CC-SG-Authentifizierung finden Sie im
CommandCenter Secure Gateway-Benutzerhandbuch, im
Administratorhandbuch oder im Bereitstellungshandbuch, die im Bereich
"Support" auf der Raritan-Website http://www.raritan.com
heruntergeladen werden kdnnen.

Unterstlitzte Protokolle

Zur Vereinfachung der Verwaltung von Benutzernamen und Kennwdrtern
bietet Dominion KX Il die M&glichkeit, Authentifizierungsanforderungen
an einen externen Authentifizierungsserver weiterzuleiten. Zwei externe
Authentifizierungsprotokolle werden untersttitzt: LDAP/LDAPS und
RADIUS.

Hinweis zu Microsoft Active Directory

Microsoft Active Directory verwendet nativ das LDAP/LDAPS-Protokoll
und kann als LDAP/LDAPS-Server und Authentifizierungsquelle fur
Dominion KX Il fungieren. Bei Verwendung der IAS-Komponente
(Internetautorisierungsserver) kann ein Microsoft Active Directory-Server
auch als RADIUS-Authentifizierungsquelle dienen.
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Erstellen von Benutzergruppen und Benutzern

Im Rahmen der Erstkonfiguration miissen Sie Benutzergruppen und
Benutzer definieren, damit Benutzer auf Dominion KX Il zugreifen
koénnen.

Dominion KX Il verwendet im System bereits vorhandene
Standardbenutzergruppen und ermdglicht es Ihnen, Gruppen zu
erstellen und entsprechende Berechtigungen fur sie festzulegen.

Fir den Zugriff auf Dominion KX Il sind ein Benutzername und ein
Kennwort erforderlich. Anhand dieser Informationen werden Benutzer
authentifiziert, die versuchen, auf Dominion KX Il zuzugreifen.

Weitere Informationen zum Hinzufligen oder Bearbeiten von
Benutzergruppen und Benutzern finden Sie unter Benutzerverwaltung.

Schritt 5 (Optional): Konfigurieren der Tastatursprache

Hinweis: Dieser Schritt ist nicht erforderlich, wenn Sie eine
US-/internationale Tastatur verwenden.

Wenn Sie eine andere Tastatur verwenden, muss diese fur die jeweilige
Sprache konfiguriert werden. Au3erdem muss die Tastatursprache fir
das Client-Gerat mit der der KVM-Zielserver ibereinstimmen.

Weitere Informationen zum Andern des Tastaturlayouts finden Sie in der
Dokumentation lhres Betriebssystems.

Andern des Tastatur-Layout-Codes (Sun-Zielgeréte)

Gehen Sie folgendermal3en vor, wenn Sie ein DCIM-SUSB verwenden
und das Tastaturlayout auf eine andere Sprache &ndern méchten.

» So andern Sie den Tastaturlayoutcode (nur DCIM-SUSB):
1. Offnen Sie auf der Sun-Workstation ein Texteditorfenster.

2. Vergewissern Sie sich, dass die Taste "Num Lock" aktiviert ist, und
dricken Sie die linke Strg-Taste und die Taste "Entf" auf der
Tastatur. Die LED der Feststelltaste beginnt zu blinken, was darauf
hindeutet, dass sich das CIM im Modus zum Andern des
Layoutcodes befindet. Im Textfenster wird Folgendes angezeigt:
Raritan Computer, Inc. Current keyboard layout code
= 22h (US5 UNIX) [Raritan Computer, Inc. Aktueller
Tastaturlayoutcode = 22h (US5 UNIX)].

3. Geben Sie den gewiinschten Layoutcode ein (fur eine japanische
Tastatur beispielsweise 31).

4. Dricken Sie die Eingabetaste.
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5. Schalten Sie das Gerat aus und wieder ein. Das DCIM-SUSB wird
zurlickgesetzt (Aus- und Einschalten).

6. Uberprifen Sie, ob die Zeichen korrekt sind.
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Dominion KX Il bietet Ihnen verschiedene Benutzeroberflachen, ber die
Sie jederzeit und Uberall einfach auf die Einheit zugreifen kdnnen. Dazu
zéhlen die lokale Dominion KX llI-Konsole, die Dominion KX
II-Remotekonsole und der Multi-Platform-Client (MPC). In der folgenden
Tabelle werden diese Oberflachen und ihre Nutzung fir den
Zielserverzugriff und die lokale sowie die Remoteverwaltung erlautert:

Benutzeroberflache Lokal Remote
Access Admin Access Admin
(Zugriff) (Zugriff)

Lokale Dominion KX / /

II-Konsole

Dominion KX / /

II-Remotekonsole

Virtual KVM Client Ve

Multi-Platform-Client v v

(MPC)

Active KVM Client (AKC) W W

Die folgenden Abschnitte des Hilfedokuments enthalten Informationen
zur Verwendung spezieller Oberflachen, um auf Dominion KX 11
zuzugreifen und Zielgeréte zu verwalten.

e Lokale Konsole

e Remotekonsole

e Virtual KVM Client

e Multi-Platform-Client
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Oberflache der lokalen Dominion KX lI-Konsole

Am Serverschrank erfullt Dominion KX Il Gber die lokale Dominion KX
II-Konsole standardmafige KVM-Management- und
Verwaltungsfunktionen. Die lokale Dominion KX II-Konsole stellt eine
direkte KVM-Verbindung (analog) mit den angeschlossenen Servern her.
Die Leistung ist mit der Leistung bei einer direkten Verbindung mit der
Tastatur, der Maus und den Videoports des Servers identisch.

Die grafischen Benutzeroberflachen der lokalen Dominion KX II-Konsole
und der Dominion KX II-Remotekonsole verfiigen tber zahlreiche
Gemeinsamkeiten. Auf die Unterschiede wird in diesem Hilfedokument
hingewiesen.

Die Dominion KX 1I-Option "Local Console Factory Reset"
(Werksrucksetzung der lokalen Konsole) ist bei der lokalen Dominion KX
II-Konsole verfugbar, jedoch nicht bei der Dominion KX
II-Remotekonsole.

Oberflache der Dominion KX II-Remotekonsole

Die Dominion KX II-Remotekonsole ist eine browserbasierte grafische
Benutzeroberflache, mit der Sie sich an KVM-Zielservern und seriellen
Zielgeraten, die mit Dominion KX Il verbunden sind, anmelden und
Dominion KX Il von einem Remotestandort aus verwalten kénnen.

Die Dominion KX II-Remotekonsole bietet eine digitale Verbindung mit
den angeschlossenen KVM-Zielservern. Wenn Sie sich Uber die
Dominion KX lI-Remotekonsole bei einem KVM-Zielserver anmelden,
wird ein Fenster fur den Virtual KVM Client gedtffnet.

Die grafischen Benutzeroberflachen der lokalen Dominion KX II-Konsole
und der Dominion KX II-Remotekonsole verfigen tber zahlreiche
Gemeinsamkeiten. Auf die Unterschiede wird in diesem
Benutzerhandbuch hingewiesen. Die folgenden Optionen stehen nur fur
die Dominion KX lI-Remotekonsole, nicht jedoch fur die lokale Dominion
KX 1l-Konsole zur Verfugung:

e Virtual Media (Virtuelle Medien)

e Favorites (Favoriten)

e Backup/Restore (Sicherung/Wiederherstellung)

e Firmware Upgrade (Firmwareaktualisierung)

e Upgrade Report (Aktualisierungsbericht)

e Diagnostics (Diagnose)

e USB-Profilauswahl

e USB Profile Management (USB-Profilverwaltung)
e SSL-Zertifikate
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Starten der Dominion KX I[I-Remotekonsole

Wichtig: Unabhangig vom verwendeten Browser miissen Popups
far die IP-Adresse des Dominion-Gerats zugelassen werden, damit
die Dominion KX II-Remotekonsole gestartet werden kann.

Abhangig von den Browser- und Sicherheitseinstellungen werden
maoglicherweise verschiedene Sicherheits- und Zertifikatwarnungen
angezeigt. Sie mussen diese Warnungen bestatigen, um die Dominion
KX 1l-Remotekonsole zu starten.

Sie kdnnen die Zahl der Warnmeldungen zur Sicherheit und zu
Zertifikaten fur zukunftige Anmeldungen reduzieren, indem Sie darin die
folgenden Kontrollkéstchen aktivieren:

¢ Inthe future, do not show this warning (Diese Warnung nicht mehr
anzeigen).

e Always trust content from this publisher (Inhalt von diesem
Herausgeber immer vertrauen).

» So starten Sie die Dominion KX II-Remotekonsole:

1. Melden Sie sich bei einer Workstation an, die eine
Netzwerkverbindung zu Dominion KX Il herstellen kann und auf der
Java Runtime Environment installiert ist (JRE ist auf der
Java-Website http://java.sun.com/ verfugbar).

2. Starten Sie einen unterstitzten Webbrowser, z. B. Internet Explorer
(IE) oder Firefox.

3. Geben Sie den folgenden URL ein: http://IP-ADRESSE, wobei
IP-ADRESSE die dem Dominion KX Il zugewiesene IP-Adresse ist.
Sie kdnnen auch "https" verwenden, den vom Administrator
zugewiesenen DNS-Namen des Dominion KX Il (sofern ein
DNS-Server konfiguriert wurde), oder einfach die IP-Adresse im
Browser eingeben (Dominion KX I leitet die IP-Adresse stets von
HTTP zu HTTPS um). Die Anmeldeseite wird angezeigt.

Username: |

Password: |



http://java.sun.com/�
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4. Geben Sie lhren Benutzernamen und Ihr Kennwort ein. Wenn Sie
sich zum ersten Mal anmelden, geben Sie den/das werkseitig
voreingestellte(n) Benutzernamen (admin) und Kennwort (raritan,
beides kleingeschrieben) ein. Sie werden aufgefordert, das
Standardkennwort zu &ndern. Weitere Informationen finden Sie unter
Andern des Standardkennworts (auf Seite 34).

5. Klicken Sie auf "Login" (Anmelden).

Weitere Informationen zu den Dominion KX II-Funktionen, die tber
die Remotekonsole verfigbar sind, finden Sie unter Virtual KVM
Client (auf Seite 60).

Layout der Dominion KX lI-Konsole

Die Dominion KX II-Remotekonsole und die lokale Dominion KX
II-Konsole bieten fiir die Konfiguration und Verwaltung eine
HTML-Oberflache (webbasiert) sowie eine Liste und Auswahl der
Zielserver. Die Optionen befinden sich auf verschiedenen
Registerkarten.

Nachdem Sie sich erfolgreich angemeldet haben, wird die Seite "Port
Access" (Portzugriff) angezeigt, in der alle Ports mit ihrem Status und
ihrer Verfugbarkeit aufgefihrt sind. Auf der Seite werden zwei
Registerkarten angezeigt (fur die Ansicht nach Port oder die Ansicht
nach Gruppe). Klicken Sie auf eine Spalteniberschrift, um die Ports
nach Port Number (Portnummer), Port Name (Porthame), Status
(Up/Down) [Status (Ein oder Aus)] und Availability (Idle, Connected,
Busy, Unavailable, Connecting) [Verfugbarkeit (Inaktiv, Verbunden,
Verwendet, Nicht verfugbar und Verbindung wird hergestellt)] zu
sortieren. Weitere Informationen finden Sie unter Seite "Port Access”
(Portzugriff) (auf Seite 49).
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Navigation in der Dominion KX II-Konsole

In den Oberflachen der Dominion KX [I-Konsolen haben Sie viele
Maoglichkeiten fur die Navigation und Auswahl.

> Fir die Auswahl von Optionen stehen folgende Mdglichkeiten
zur Verfugung:

e Klicken Sie auf eine Registerkarte. Eine Seite mit verfligbaren
Optionen wird angezeigt.

e Zeigen Sie mit dem Cursor auf eine Registerkarte und wahlen Sie
die gewilinschte Option aus dem Meni aus.

e Klicken Sie in der angezeigten Menuhierarchie (den sogenannten
"Breadcrumbs") direkt auf die gewlinschte Option.

> So blattern Sie durch Seiten, die gréRer als der Bildschirm sind:
e Verwenden Sie die Bild-Auf- und Bild-Ab-Tasten der Tastatur.
e Verwenden Sie die Bildlaufleiste auf der rechten Seite.

=i=Raritan.
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Seite "Port Access" (Portzugriff)

Nachdem Sie sich erfolgreich bei der Dominion KX lI-Remotekonsole
angemeldet haben, wird die Seite "Port Access" (Portzugriff) angezeigt.
Diese Seite enthalt alle Dominion KX II-Ports, die angeschlossenen
KVM-Zielserver sowie deren Status und Verfligbarkeit. Uber die Seite
"Port Access" (Portzugriff) haben Sie Zugriff auf die mit Dominion KX 11
verbundenen KVM-Zielserver. KVM-Zielserver sind Server, die Sie Uber
das Dominion KX lI-Gerét steuern mochten. Sie sind mit den Dominion
KX 1l-Ports auf der Riickseite des Gerats verbunden.

Hinweis: Fiur jede Verbindung mit einem KVM-Zielserver wird eine neue
Seite fur den Virtual KVM Client gedffnet.

Auf der Seite "Port Access" (Portzugriff) werden auRerdem
Blade-Chassis angezeigt, die im Dominion KX Il konfiguriert wurden. Das
Blade-Chassis wird in einer erweiterbaren, hierarchischen Liste auf der
Seite "Port Access" (Portzugriff) angezeigt, wobei das Blade-Chassis auf
Stammebene der Hierarchie angezeigt und die einzelnen Blades
unterhalb der Stammebene bezeichnet und angezeigt werden.

Hinweis: Um das Blade-Chassis in hierarchischer Reihenfolge
anzuzeigen, mussen fur das Bladeserver-Chassis
Blade-Chassis-Subtypen konfiguriert werden.

Standardmafig wird die Registerkarte "View by Port" (Ansicht nach Port)
auf der Seite "Port Access" (Portzugriff) angezeigt. Auf der Registerkarte
"View by Group" (Ansicht nach Gruppe) werden dieselben Informationen
angezeigt wie auf der Registerkarte "View by Port" (Ansicht nach Port),
die Ports werden jedoch gemalf3 bestehender Portgruppenzuordnungen
angeordnet.

» So verwenden Sie die Seite "Port Access" (Portzugriff):

1. Klicken Sie in der Dominion KX ll-Remotekonsole auf die
Registerkarte "Port Access" (Portzugriff). Die Seite "Port Access"
(Portzugriff) wird angezeigt.

Die KVM-Zielserver werden zuerst nach Portnummer sortiert. Sie
kénnen die Anzeige so &ndern, dass nach einer beliebigen Spalte
sortiert wird.

= Port Number (Portnummer) — Die fur das Dominion KX II-Gerat
verfiigbaren Ports werden beginnend mit 1 durchnummeriert.
Beachten Sie, dass mit Powerstrips verbundene Ports hier nicht
aufgefiihrt werden, was zu Licken in der Portnummernabfolge
fuhrt.

= Port Name (Porthame) — Der Name des Dominion KX Il-Ports.
Standardmafig lautet dieser "Dominion-KX2-Port#", Sie kbnnen
den Namen jedoch durch einen aussagekraftigeren ersetzen.
Wenn Sie auf einen Porthamenlink klicken, wird das Menu "Port
Action" (Portaktion) gedffnet.
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Hinweis: Verwenden Sie fiir den Port (CIM)-Namen keine
Auslassungszeichen (Apostroph).

= Status — Der Status fir Standardserver lautet entweder "Up"
(Ein) oder "Down" (Aus).

=  Type (Typ) — Der Server- oder CIM-Typ. Bei Blade-Chassis kann
der Typ "Blade Chassis", "Blade", "BladeChassisAdmin" oder
"BladeChassisURL" lauten.

= Availability (Verfugbarkeit) — Fir die Verfiigbarkeit stehen die
Werte Idle (Inaktiv), Connected (Verbunden), Busy (Verwendet)
und Unavailable (Nicht verflgbar) zur Verfugung. Die
Verfligbarkeit der Bladeserver lautet entweder "Shared"
(Freigegeben) oder "Exclusive" (Exklusiv), wenn eine
Verbindung zu diesem Blade besteht.

Klicken Sie auf "View by Port" (Ansicht nach Port) oder auf "View by
Group" (Ansicht nach Gruppe), um zwischen den Ansichten zu
wechseln.

Klicken Sie auf den Portnamen des Zielservers, auf den Sie
zugreifen méchten. Das MenU "Port Action" (Portaktion) wird
angezeigt. Informationen zu verfliigbaren Menioptionen finden Sie
unter Menu "Port Action" (Portaktion) (auf Seite 51).

Waébhlen Sie im Meni "Port Action" (Portaktion) den gewlinschten
Menubefehl aus.

So andern Sie die Sortierreihenfolge der Anzeige:

Klicken Sie auf die Spaltentberschrift, nach der sortiert werden soll.
Die Liste der KVM-Zielserver wird nach dieser Spalte sortiert.

Home = Port Access

Port Access

0 of 2 Remote KVM channels

k| View By Group

Click on the individual port name to see allowable operations.
currently in use.

1 Dratminion_Pott] Mot &ovailable o idle
2 B Hlade_Chaszsis_Port2 BladeChazsis LI icdle (
i Connection_To_108_LP DiZIng up idle H
4 Dorminion_Portd Mot Available dlowvn idle}
5 Dominion_Ports Mot Available danen idle‘.___
5} Dominion_PartG Mot Available clowvn idle }
B Y. N S
™ e s e
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Menu "Port Action" (Portaktion)

Wenn Sie in der Liste "Port Access" (Portzugriff) auf einen Porthamen
klicken, wird das Menu "Port Action" (Portaktion) angezeigt. Wahlen
Sie die gewilinschte Menioption fiir den Port aus. Beachten Sie, dass
nur je nach Status und Verfugbarkeit des Ports aktuell verfligbare
Optionen im Menu "Port Action" (Portaktion) aufgelistet werden.

Connect (Verbinden) — Erstellt eine neue Verbindung mit dem
Zielserver. Fur die Dominion KX 1I-Remotekonsole wird eine neue
Virtual KVM Client (auf Seite 60)-Seite angezeigt. Fur die lokale
Dominion KX II-Konsole wechselt die Anzeige von der lokalen
Benutzeroberflache hin zum Zielserver. Auf dem lokalen Port muss
die Oberflache der lokalen Dominion KX lI-Konsole angezeigt
werden, um den Wechsel durchfiihren zu kénnen. Das Wechseln
Uber Zugriffstasten ist vom lokalen Port auch verfugbar.

Hinweis: Diese Option steht in der Dominion KX lI-Remotekonsole
fur einen verfligbaren Port nicht zur Verfligung, wenn alle
Verbindungen verwendet werden.

Switch From (Wechseln von) — Wechselt von einer bestehenden
Verbindung zum gewéhlten Port (KVM-Zielserver). Diese
Menduoption ist nur fir KVM-Zielgerate verfligbar. Diese Option wird
nur angezeigt, wenn der Virtual KVM Client gedffnet ist.

Hinweis: Diese Mentioption steht auf der lokalen Dominion KX
II-Konsole nicht zur Verfigung.

Disconnect (Trennen) — Trennt diese Portverbindung und schlief3t
die Seite des Virtual KVM Client fiir diesen Zielserver. Diese
Menuoption ist nur fir den Portstatus Up (Ein) und die Verfugbarkeit
Connected (Verbunden) bzw. Up (Ein) und Busy (Verwendet)
verflgbar.

Hinweis: Diese Mentioption steht auf der lokalen Dominion KX
II-Konsole nicht zur Verfigung. Sie kénnen die Verbindung zum
gewechselten Zielgerat auf der lokalen Konsole nur trennen, indem
Sie die Zugriffstaste verwenden.
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Power On (Strom ein) — Versorgt den Zielserver tber die
zugeordnete Steckdose mit Strom. Diese Option wird nur angezeigt,
wenn mindestens eine Stromzuordnung fir das Zielgerat besteht.

Power Off (Strom aus) — Unterbricht die Stromversorgung des
Zielservers Uber die zugeordneten Steckdosen. Diese Option wird
nur angezeigt, wenn mindestens eine Stromzuordnung fiir das
Zielgerat besteht, wenn dieses eingeschaltet ist [Portstatus Up (Ein)]
und wenn der Benutzer tber die Berechtigung verfugt, diesen Dienst
Zu nutzen.

Power Cycle (Aus- und Einschalten) — Schaltet den Zielserver tiber
die zugeordneten Steckdosen aus und wieder ein. Diese Option wird
nur angezeigt, wenn mindestens eine Stromzuordnung fiir das
Zielgerat besteht und wenn der Benutzer Uber die Berechtigung
verflgt, diesen Dienst zu nutzen.

=i=Raritan.
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Verwalten von Favoriten

Mithilfe des Features "Favorites" (Favoriten) kénnen Sie die haufig
verwendeten Gerate organisieren und schnell darauf zugreifen. Der
Bereich "Favorite Devices" (Bevorzugte Gerate) befindet sich links unten
(Randleiste) auf der Seite "Port Access" (Portzugriff). Hier haben Sie
folgende Mdoglichkeiten:

Erstellen und Verwalten einer Liste bevorzugter Geréate
Schnelles Zugreifen auf haufig verwendete Gerate

Auflisten der Favoriten nach Geratename, IP-Adresse oder
DNS-Hostname

Erkennen von Dominion KX lI-Geraten im Subnetz (vor und nach der
Anmeldung)

Abrufen erkannter Dominion KX II-Gerate vom verbundenen
KX-Gerét (hach der Anmeldung)

Hinweis: Diese Funktion steht nur auf der Dominion KX
II-Remotekonsole (nicht auf der lokalen Dominion KX II-Konsole oder auf
dem AKC) zur Verfiigung.

>

i
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So greifen Sie auf ein bevorzugtes Dominion KX II-Gerét zu:

Klicken Sie auf den unterhalb von "Favorite Devices" (Bevorzugte
Gerate) aufgefuhrten Namen des Gerats. Ein neues Browserfenster
wird geoffnet.

So zeigen Sie die Favoriten nach Name an:
Klicken Sie auf "Display by Name" (Nach Name anzeigen).

So zeigen Sie die Favoriten nach IP-Adresse an:
Klicken Sie auf "Display by IP" (Nach IP anzeigen).

So zeigen Sie die Favoriten nach Hostname an:
Klicken Sie auf "Display by Host Name" (Nach Hostname anzeigen).
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Favorite Devices:

MemwyJersey RemoteOffice
Zydney_RemoteOffice

’ .

{
T sl s

Manage Dizplay By Hame |

Dizplay By Host Hame | Display By IP

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Seite "Manage Favorites" (Favoriten verwalten)

» So offnen Sie die Seite "Manage Favorites" (Favoriten
verwalten):

e Klicken Sie auf die Schaltflache "Manage" (Verwalten) im linken
Bildschirmbereich. Die Seite "Manage Favorites" (Favoriten
verwalten) wird angezeigt. Diese Seite enthalt die folgenden

Optionen:

Option Verwendungszweck

Favorites List (Favoritenliste) Verwalten einer Liste bevorzugter
Gerate

Discover Devices - Local Subnet  Erkennen von Raritan-Geréten

(Gerate erkennen — Lokales auf dem lokalen Subnetz des

Subnetz) Client-PC.

Discover Devices - Dominion KX  Erkennen der Raritan-Geréate im

Il Subnet (Geréte erkennen — Subnetz des Dominion KX

Dominion KX II-Subnetz) II-Gerats

Add New Device to Favorites Hinzufligen, Bearbeiten und

(Neues Gerat zu Favoriten Léschen von Geraten in der

hinzuftgen) Favoritenliste

=i=Raritan.
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Seite "Favorites List" (Favoritenliste)

Auf der Seite "Favorites List" (Favoritenliste) kénnen Sie der
Favoritenliste Gerate hinzufigen und in der Favoritenliste aufgefuhrte
Gerate bearbeiten oder I6schen.

» So offnen Sie die Seite "Favorites List" (Favoritenliste):

e Wahlen Sie "Manage" > "Favorites List" (Verwalten > Favoritenliste)
aus. Die Seite "Favorites List" (Favoritenliste) wird angezeigt.

Erkennen von Geraten auf dem lokalen Subnetz

Mit dieser Option werden die Gerate auf dem lokalen Subnetz erkannt.
Dieses ist das Subnetz, auf dem die Dominion KX lI-Remotekonsole
ausgefuhrt wird. Auf die Gerate kdnnen Sie direkt von dieser Seite aus
zugreifen, oder Sie kdnnen sie zur Favoritenliste hinzufligen. SieheSeite
"Favorites List" (siehe "Seite "Favorites List" (Favoritenliste)" auf Seite
55) (Favoritenliste).

» So finden Sie Gerate im lokalen Subnetz:

Waéhlen Sie "Manage" > "Discover Devices — Local Subnet"
(Verwalten > Gerate erkennen — Lokales Subnetz) aus. Die Seite
"Discover Devices — Local Subnet" (Gerate erkennen — Lokales
Subnetz) wird angezeigt.

2. Wahlen Sie den entsprechenden Erkennungsport aus:

= Wenn Sie den Standarderkennungs-Port verwenden mdchten,
aktivieren Sie das Kontrollkastchen "Use Default Port 5000"
(Standard-Port 5000 verwenden).

= Wenn Sie einen anderen Erkennungsport verwenden mdéchten,
gehen Sie wie folgt vor:

a. Deaktivieren Sie das Kontrollkastchen "Use Default Port 5000"
(Standard-Port 5000 verwenden).

b. Geben Sie die Porthummer im Feld "Discover on Port"
(Erkennungsport) ein.

c. Kilicken Sie auf "Save" (Speichern).

3. Kilicken Sie auf "Refresh" (Aktualisieren). Die Liste der Gerate im
lokalen Subnetz wird aktualisiert.

P So fugen Sie der Favoritenliste Gerate hinzu:

1. Aktivieren Sie das Kontrollkédstchen neben dem gewlinschten
Geratenamen/der IP-Adresse.

2. Klicken Sie auf "Add" (Hinzuftigen).
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Tipp: Verwenden Sie die Schaltflachen Select All (Alle auswahlen) und
Deselect All (Alle entfernen), um schnell alle Gerate im Subnetz der
Remote-Konsole auszuwahlen bzw. diese Auswahl aufzuheben.

» So greifen Sie auf ein erkanntes Gerat zu:

e Klicken Sie auf den Geratenamen oder die IP-Adresse des Gerats.
Ein neues Browserfenster wird gedffnet.

Home » hlanage Favorites = Dizcover Devices - Local Subnet

Discover Devices - Local Subnet

Use Default Port 3000

Discover on Port:

|sono
Save

IP Address Host Name

DominionsX 1921685813

DatrinionsH 1921655829

KX2-64 1921658 58 202

Select All || Deselect All

Add R efresh

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Erkennen von Geréaten auf dem Dominion KX [I-Subnetz

Mit dieser Option werden Gerate auf dem Geratesubnetz erkannt.
Dieses ist das Subnetz der Geréate-IP-Adresse von Dominion KX II. Auf
die Gerate kénnen Sie direkt von der Subnetzseite aus zugreifen, oder
Sie kdnnen sie zur Favoritenliste hinzufligen. SieheSeite "Favorites
List" (siehe "Seite "Favorites List" (Favoritenliste)" auf Seite 55)
(Favoritenliste).

Mit diesem Feature arbeiten mehrere Dominion KX [I-Gerate zusammen
und werden automatisch skaliert. Die Dominion KX |I-Remotekonsole
erkennt die Dominion KX II-Gerate und alle sonstigen Raritan-Geréte im
Dominion KX [I-Subnetz automatisch.

Home = hlanage Favorites 2 Discover Dewices - Subnet

Discover Devices - Subnet

IP Address Host Hame
il Meptune 192 .168.59.7

I:‘ Franklin 192165 598

Select All || Deselect All

Add Refresh

=i=Raritan.
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So finden Sie Gerate im Subnetz des Gerats:

Waéhlen Sie Manage > Discover Devices — Dominion KX Il Subnet
(Verwalten > Gerate erkennen — Dominion KX II-Subnetz) aus. Die
Seite "Discover Devices — Dominion KX Il Subnet" (Geréate erkennen
— Dominion KX [I-Subnetz) wird angezeigt.

Klicken Sie auf "Refresh" (Aktualisieren). Die Liste der Gerate im
lokalen Subnetz wird aktualisiert.

So fugen Sie der Favoritenliste Gerate hinzu:

Aktivieren Sie das Kontrollkastchen neben dem gewiinschten
Geratenamen/der IP-Adresse.

Klicken Sie auf "Add" (Hinzufugen).

Tipp: Verwenden Sie die Schaltflachen Select All (Alle auswéhlen) und
Deselect All (Alle entfernen), um schnell alle Gerate im Subnetz des
Dominion KX II-Gerats auszuwahlen bzw. diese Auswahl aufzuheben.

>

So greifen Sie auf ein erkanntes Geréat zu:

Klicken Sie auf den Geratenamen oder die IP-Adresse des Gerats.
Ein neues Browserfenster wird getffnet.

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Hinzufuigen, Léschen und Bearbeiten der Favoriten

>

ok @D

So fugen Sie der Favoritenliste ein Gerat hinzu:

Wabhlen Sie "Manage" > "Add New Device to Favorites" (Verwalten >
Neues Gerat zu Favoriten hinzufiigen) aus. Die Seite "Add New
Favorite" (Neuen Favoriten hinzufligen) wird angezeigt.

Geben Sie eine aussagekréftige Beschreibung ein.
Geben Sie die IP-Adresse/den Hostnamen des Geréts ein.
Andern Sie ggf. den Erkennungsport.

Wahlen Sie die Produktart aus.
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6.

Klicken Sie auf OK. Das Gerat wird lhrer Favoritenliste hinzugefugt.

Home = Manage Fawvarites » Add Mew Faworite

4.

>

Add New Favorite

Al fields are reqguired

Description

IP AddressHost Hame

Port
|

Product Type

so00

| Dominion KSX G1 ¥ |

0K | Cancel |

So bearbeiten Sie einen Favoriten:

Aktivieren Sie auf der Seite "Favorites List" (Favoritenliste) das
Kontrollk&stchen neben dem gewtiinschten Dominion KX [I-Gerét.

Klicken Sie auf die Schaltflache "Edit" (Bearbeiten). Die Seite "Edit"
(Bearbeiten) wird angezeigt.

Aktualisieren Sie die Felder nach Bedarf:
= Beschreibung

= |P Address/Host Name (IP-Adresse/Hostname) — Geben Sie die
IP-Adresse des Dominion KX [I-Gerats ein.

= Port (falls erforderlich)
=  Product Type (Produktart)
Klicken Sie auf OK.

So |6schen Sie einen Favoriten:

Wichtig: Gehen Sie beim Léschen von Favoriten sorgféltig vor. Sie
werden nicht aufgefordert, den Léschvorgang zu bestétigen.

1.

Aktivieren Sie das Kontrollkastchen neben dem gewiinschten
Dominion KX [I-Gerat.

Klicken Sie auf die Schaltflache "Delete" (L6schen). Der Favorit wird
aus der Favoritenliste entfernt.

=i=Raritan.
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Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Abmelden

» So beenden Sie die Dominion KX lI-Remotekonsole:
e Klicken Sie oben rechts auf der Seite auf "Logout" (Abmelden).

Hinweis: Durch das Abmelden werden auch alle getffneten Sitzungen
von Virtual KVM Client und des seriellen Clients geschlossen.

Oberflache des Multi-Platform-Client

Der Multi-Platform-Client (MPC) von Raritan ist eine grafische
Benutzeroberflache fur die Produktlinien von Raritan, mit der Sie
Remotezugriff auf Zielserver erhalten, die mit KVM-Uber-IP-Geraten von
Raritan verbunden sind. Informationen zur Verwendung des MPC finden
Sie im Benutzerhandbuch fur KVM- und Serial-Access-Clients, das
auf der Raritan-Website auf der gleichen Seite wie das
Benutzerhandbuch zur Verfugung steht. Dort finden Sie Anweisungen
zum Starten des MPC.

Starten des MPC Uber einen Webbrowser

Wichtig: Unabhéngig vom verwendeten Browser miissen Popups
far die IP-Adresse des Dominion-Gerats zugelassen werden, damit
der MPC gedffnet werden kann.

1. Geben Sie zum Offnen des MPC von einem Client, auf dem ein
beliebiger untersttitzter Browser ausgefuhrt wird,
http://IP-ADRESSE/mpc in die Adresszeile ein, wobei
"IP-ADRESSE" die IP-Adresse des Raritan-Gerats ist. Der MPC wird
in einem neuen Fenster geoffnet.

Hinweis: Mit dem Befehl "Alt+Tab" kdnnen Sie zwischen
verschiedenen Fenstern wechseln (nur auf dem lokalen System).

Wenn sich der MPC 6ffnet, werden die Raritan-Gerate, die
automatisch erkannt und in lhrem Subnetz gefunden wurden, im
Baumformat im Navigator angezeigt.

2. Wenn lhr Gerat nicht mit Namen im Navigator aufgelistet ist, fligen
Sie es manuell hinzu.

a. Wabhlen Sie "Connection" > "New Profile" (Verbindung > Neues
Profil) aus. Das Fenster "Add Connection" (Verbindung
hinzufugen) wird gedffnet.
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b. Geben Sie im Fenster "Add Connection" (Verbindung
hinzuftigen) eine Geratebeschreibung ein sowie einen
Verbindungstyp an, figen Sie die IP-Adresse des Gerats hinzu
und klicken Sie auf OK. Diese Angaben kénnen Sie spater
bearbeiten.

3. Doppelklicken Sie im Navigatorfenster auf der linken Seite auf das
Symbol fur Ihr Raritan-Gerat, um eine Verbindung herzustellen.

Hinweis: Je nach Browser und den Browsersicherheitseinstellungen
werden mdglicherweise verschiedene Meldungen zur Sicherheit und
Zertifikatprifung sowie Warnungsmeldungen angezeigt. Bestétigen Sie
die Optionen, um den MPC zu 6ffnen.

Hinweis: Wenn Sie Firefox 3.0.3 verwenden, kann es zu Problemen beim
Starten der Anwendung kommen. Wenn dies der Fall ist, l6schen Sie
den Browser-Cache und starten Sie die Anwendung erneut.

Virtual KVM Client

Uberblick

Wenn Sie Uber die Remotekonsole auf einen Zielserver zugreifen, wird
ein Fenster fur den Virtual KVM Client (VKC) getffnet. Es steht ein
Virtual KVM Client fur jeden verbundenen Zielserver zur Verfigung. Auf
diese Fenster kann uber die Windows-Taskleiste zugegriffen werden.

Die Fenster des Virtual KVM Client kbnnen minimiert, maximiert und auf
dem Desktop verschoben werden.

Hinweis: Beachten Sie, dass beim Aktualisieren des HTML-Browsers die
Verbindung des Virtual KVM Client beendet wird.

Hinweis: Wenn Sie Firefox 3.0.3 verwenden, kann es zu Problemen beim
Starten der Anwendung kommen. Wenn dies der Fall ist, [6schen Sie
den Browser-Cache und starten Sie die Anwendung erneut.

Verbinden mit einem KVM-Zielserver

» So stellen Sie eine Verbindung mit einem KVM-Zielserver her:

1. Klicken Sie in der Dominion KX II-Remotekonsole auf die
Registerkarte "Port Access" (Portzugriff). Die Seite "Port Access"
(Portzugriff) wird angezeigt.

2. Klicken Sie auf den Porthamen des Zielgerats, auf das Sie zugreifen
mdchten. Das MenU "Port Action" (Portaktion) wird angezeigt.

3. Klicken Sie auf "Connect" (Verbinden). Ein Fenster des Virtual KVM
Client (auf Seite 60) wird fiir den mit dem betreffenden Port
verbundenen Zielserver gedffnet.
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VKC-Symbolleiste

Hinweis: Die KX 11-101 VKC Schnittstelle unterscheidet sich von den
anderen Dominion KX-Produkten. Siehe VKC-Symbolleiste fiir den KX

11-101.

Schaltflache Schaltflachenname
E Verbindungseigenschaften

% Video Settings
(Videoeinstellungen)

E Color Calibration
- | (Farbkalibrierung)

s
&
-

Target Screenshot
(Screenshot des
Zielgerats)

gT_;‘

Synchronize Mouse (Maus
synchronisieren)

Refresh Screen (Anzeige
aktualisieren)

w =

EE Auto-sense Video Settings

(Videoeinstellungen
automatisch erkennen)

'\ &

"Smart Card"

&

Raritan.

Beschreibung

Offnet das Dialogfeld "Modify Connection
Properties" (Verbindungseigenschaften
bearbeiten), liber das Sie die
Bandbreitenoptionen (z. B.
Verbindungsgeschwindigkeit, Farbtiefe
usw.) manuell anpassen kdénnen.

Offnet das Dialogfeld "Video Settings"
(Videoeinstellungen), Gber das Sie die
Videokonvertierungsparameter manuell
anpassen kénnen.

Dient zum Anpassen der
Farbeinstellungen, um utberflissiges
Farbrauschen zu reduzieren.

Diese Option ist identisch mit der Auswahl
von "Video" > "Color Calibrate" (Video >
Farbkalibrierung).

Klicken Sie auf diese Option, um einen
Screenshot des Zielservers aufzunehmen
und diesen in einer Datei lhrer Wahl zu
speichern.

Erzwingt im Zwei-Cursor-Modus die
erneute Ausrichtung des Zielservercursors
mit dem Cursor.

Aktualisiert den Videobildschirm.

Aktualisiert die Videoeinstellungen
(Auflésung, Aktualisierungsfrequenz).

Offnet ein Dialogfeld, in dem Sie aus einer
Liste von Smart Card-Lesegeréten, die an
einen Client-PC angeschlossen sind,
auswahlen kénnen.

Hinweis: Diese Funktion ist nur fir den KX
I 2.1.10 oder héher verflgbar.

Hinweis: Der AKC unterstitzt keine Smart
Cards.
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Schaltflache

B
LT

62

Schaltflachenname

Send Ctrl+Alt+Delete
(Strg+Alt+Entf senden)

Single Cursor Mode
(Ein-Cursor-Modus)

Vollbildmodus

"Scaling" Skalieren

Beschreibung

Sendet die Tastenkombination
"Strg+Alt+Entf" an den Zielserver.

Startet den Ein-Cursor-Modus, bei dem
der lokale Cursor nicht mehr auf dem
Bildschirm angezeigt wird.

Dricken Sie Strg+Alt+O, um diesen
Modus zu beenden.

Alternativ dazu kénnen Sie "Single/Double
Cursor" (Ein/Zwei Cursor)

im Kontextmeni auswahlen, das uber die
Tastenkombination Ctrl+Alt+M gedffnet
wird.

Maximiert die Anzeige des
Zielserverdesktops, sodass er auf dem
gesamten Bildschirm angezeigt wird.

Hinweis: Der AKC verfligt tber ein Symbol
mit der Bezeichnung "Exit Full Screen
Mode" (Beenden des Vollbildmodus)

j_E zum Beenden des Vollbildmodus.

VergréRert oder verkleinert die
ZielvideogroR3e, sodass Sie den gesamten
Inhalt des Zielserverfensters anzeigen
kdénnen, ohne die Bildlaufleiste verwenden
Zu mussen.

Wechseln zwischen KVM-Zielservern

Uber Dominion KX Il kénnen Sie auf mehrere KVM-Zielserver zugreifen.
Dominion KX Il ermdglicht das Wechseln zwischen verschiedenen

Zielservern.

Hinweis: Dieses Feature ist nur in der Dominion KX lI-Remotekonsole

verflgbar.

» So wechseln Sie zwischen KVM-Zielservern:

1. Rufen Sie die Dominion KX II-Seite "Port Access" (Portzugriff) auf,
wahrend bereits auf einen Zielserver zugegriffen wird.

2. Klicken Sie auf den Porthnamen des Zielgerats, auf das Sie zugreifen
mdchten. Das MenU "Port Action" (Portaktion) wird angezeigt.
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3. Wahlen Sie im Meni "Port Action" (Portaktion) die Option "Switch
From" (Wechseln von) aus. Das Fenster des Virtual KVM Clients
wechselt zu dem von Ihnen gewéhlten Zielserver.

Stromzufuhrsteuerung eines Zielservers

Hinweis: Diese Features stehen nur zur Verfligung, wenn Sie
Stromzuordnungen vorgenommen haben.

» So schalten Sie einen KVM-Zielserver aus und wieder ein:

Klicken Sie in der Dominion KX II-Remotekonsole auf die
Registerkarte "Port Access" (Portzugriff). Die Seite "Port Access"
(Portzugriff) wird angezeigt.

2. Klicken Sie unter "Port Name" (Portname) auf den entsprechenden
Zielserver. Das Menu "Port Action" (Portaktion) wird angezeigt.

3. Wahlen Sie "Power Cycle" (Aus- und Einschalten) aus. Eine
Bestatigungsmeldung wird angezeigt.

» So schalten Sie einen Zielserver ein:

1. Klicken Sie in der Dominion KX II-Remotekonsole auf die
Registerkarte "Port Access" (Portzugriff). Die Seite "Port Access"
(Portzugriff) wird angezeigt.

2. Klicken Sie unter "Port Name" (Portname) auf den entsprechenden
Zielserver. Das Menu "Port Action" (Portaktion) wird angezeigt.

3. Wahlen Sie "Power On" (Strom ein) aus. Eine Bestatigungsmeldung
wird angezeigt.

> So schalten Sie einen Zielserver aus:

1. Klicken Sie in der Dominion KX [I-Remotekonsole auf die
Registerkarte "Port Access" (Portzugriff). Die Seite "Port Access"
(Portzugriff) wird angezeigt.

2. Klicken Sie unter "Port Name" (Portname) auf den entsprechenden
Zielserver. Das Menu "Port Action" (Portaktion) wird angezeigt.
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3. Wahlen Sie "Power Off" (Strom aus) aus. Eine Bestatigungsmeldung
wird angezeigt.

Hema * Paf Adtai

Port Access

Click on the individual port name to see allowable operations.
2 of 4 Remote KV ¢ hannels currently in use.,

Paort Hame

Dioemirion.bOL2_Portl

Dumineon-KX2 Podd

Disconnect

Power Off
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&
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&
7
]
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Trennen von KVM-Zielservern

Hinweis: Diese Option steht auf der lokalen Dominion KX llI-Konsole
nicht zur Verfigung. Sie kdnnen die Verbindung zum gewechselten
Zielgerat auf der lokalen Konsole nur trennen, indem Sie die
Zugriffstaste verwenden.

» So trennen Sie einen Zielserver:

Klicken Sie auf den Portnamen des Zielgerats, das Sie trennen
mdchten. Das MenU "Port Action" (Portaktion) wird angezeigt.

2. Wahlen Sie "Disconnect" (Trennen) aus.

Tipp: Sie kdnnen das Fenster des Virtual KVM Client auch schlie3en,
indem Sie im Virtual KVYM-Menu die Option "Connection™ > "Exit"
(Verbindung > Beenden) auswahlen.

=i=Raritan.
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Auswahlen von USB-Profilen

Wenn Sie zum ersten Mal eine Verbindung zu einem KVM-Zielserver
herstellen, wie unter Verbinden mit einem KVM-Zielserver (auf Seite
60) beschrieben, wird automatisch das fur den Port bevorzugte
USB-Profil verwendet. Wenn Sie zuvor bereits Uber ein anderes Profil
eine Verbindung zum Zielserver hergestellt haben, wird das USB-Profil
der letzten Verbindung verwendet. Sie werden auf die Verwendung eines
Profils, das nicht dem bevorzugten Profil entspricht, aufmerksam
gemacht, indem eine Warnmeldung ahnlich der im folgenden Beispiel
dargestellten Meldung angezeigt wird.

Warning

The currently active profile, < HP Proliant DL360/DL380 G4 (Windows 2003 Server Installation) = is different
than the designated preferred profile

< Generic = for this target.

Nachdem Sie eine Verbindung zu einem Zielserver hergestellt haben,
kdnnen Sie das USB-Profil ggf. &ndern. StandardméaRig werden die
Profile im USB-Profilment im VKC angezeigt, die Sie am
wahrscheinlichsten verwenden. Diese Profile wurden vom Administrator
fur die Verwendung mit dem verbundenen Zielserver voreingestellt,
basierend auf Ihren betrieblichen Anforderungen. Uber die Option "Other
Profiles" (Weitere Profile) im USB-Profilment stehen jedoch alle Profile
zur Auswahl zur Verfugung.

» So wahlen Sie ein USB-Profil aus:

1. Stellen Sie eine Verbindung zu einem KVM-Zielserver, wie unter
Verbinden mit einem KVM-Zielserver (auf Seite 60) beschrieben,
her.

2. Wabhlen Sie im VKC ein USB-Profil aus dem USB-Profilmeni aus.

Der Name des Profils gibt das Betriebssystem oder den Server an,
mit dem es verwendet werden sollte. Weitere Informationen zu
USB-Profilen finden Sie unter USB-Profile (auf Seite 109).
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Verbindungseigenschaften

Die dynamischen Videokomprimierungsalgorithmen gewahrleisten die
Verwendbarkeit der KVM-Konsole unter variierenden
Bandbreitenbeschrankungen. Die Geréte optimieren die KVM-Ausgabe
nicht nur fir LAN-, sondern auch fir WAN-Verbindungen. Diese Geréte
kénnen zudem die Farbtiefe steuern und die Videoausgabe
beschréanken, um fiir jede Bandbreite ein optimales Gleichgewicht
zwischen Videoqualitdt und Systemreaktion bereitzustellen.

Sie kdnnen die Parameter im Dialogfeld "Properties” (Eigenschaften)
Ihren Anforderungen fur unterschiedliche Betriebsumgebungen
anpassen. Einmal vorgenommene und gespeicherte
Verbindungseigenschaften werden auch fur spatere Verbindungen zu
Geraten der 2. Generation gespeichert.

Hinweis: Der VKC fur den KX 11-101 verwendet Symbole, die sich von
den Symbolen, die im VKC fiir andere Dominion KX-Produkte
unterscheiden. Weitere Informationen finden Sie unter VKC-Symbolleiste
fr den KX 11-101.

» So legen Sie die Verbindungseigenschaften fest:

1. Wahlen Sie "Connection" > "Properties" (Verbindung >
Eigenschaften) oder klicken Sie auf die Schaltflache "Connection

Properties" (Verbindungseigenschaften) E’ in der Symbolleiste.
Das Dialogfeld "Properties" (Eigenschaften) wird angezeigt.

Properties le
Connection Speed -1 i3 Ethernet v|
Color Depth (15-hitRGB Calor v |
Smoathing < I > Low
Ok | Cancel | |

Hinweis: 1G Ethernet wird vom KX 11-101 nicht unterstitzt.

Hinweis: Der VKC fir den KX 11-101 verwendet Symbole, die sich
von den Symbolen, die im VKC fiir andere Dominion KX-Produkte
unterscheiden. Weitere Informationen finden Sie unter
VKC-Symbolleiste fur den KX [1-101.

=i=Raritan.
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Wabhlen Sie in der Dropdownliste "Connection Speed"
(Verbindungsgeschwindigkeit) die gewtinschte
Verbindungsgeschwindigkeit aus. Das Gerat kann die verfligbare
Bandbreite automatisch erkennen und die Bandbreitenverwendung
nicht beschranken. Sie kdnnen diese Verwendung jedoch auch
gemal den Bandbreitenbeschrankungen anpassen.

= Automatisch

= 1G Ethernet

= 100 MB Ethernet

= 10 MB Ethernet

* 1,5MB (MAX DSL/T1)

= 1 MB (Schnelles DSL/T1)

= 512 KB (Mittleres DSL/T1)

= 384 KB (Langsames DSL/T1)
= 256 KB (Kabel)

= 128 KB (Dual-ISDN)

= 56 KB (ISP-Modem)

= 33 KB (Schnelles Modem)

= 24 KB (Langsames Modem)

Diese Einstellungen sind nicht als genaue Geschwindigkeitsangaben
zu verstehen, sondern als Optimierungen fiir bestimmte
Bedingungen. Der Client und der Server versuchen stets, Videodaten
so schnell wie moglich Gber das Netzwerk zu tbertragen,
unabhangig von der aktuellen Netzwerkgeschwindigkeit und
Codierungseinstellung. Das System arbeitet jedoch am schnellsten,
wenn die Einstellungen der tatsachlichen Umgebung entsprechen.

Waéhlen Sie in der Dropdownliste "Color Depth" (Farbtiefe) die
gewinschte Farbtiefe aus. Das Gerét kann die an Remotebenutzer
Ubertragene Farbtiefe dynamisch anpassen, um die Verwendbarkeit
in allen Bandbreiten zu maximieren.

= 15-Bit-Farbe (RGB)
= 8-Bit-Farbe (RGB)
= 4-Bit-Farbe

= 4-Bit-Graustufen

= 3-Bit-Graustufen

= 2-Bit-Graustufen

= Schwarzweild
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5.

Wichtig: Firr die meisten Verwaltungsaufgaben (Uberwachung,
erneute Konfiguration von Servern usw.) wird das von den modernen
Videografikkarten bereitgestellte vollstandige 24-Bit- oder
32-Bit-Farbspektrum nicht benétigt. Durch den Versuch, solch hohe
Farbtiefen zu Ubertragen, wird Netzwerkbandbreite verschwendet.

Verwenden Sie den Schieberegler um die gewtinschte Glattung
auszuwahlen (nur im 15-Bit-Farbmodus). Die Glattungsebene
bestimmt, wie stark Bildschirmbereiche mit geringer Farbvariation zu
einer einheitlichen Farbe zusammengefasst werden. Die Glattung
verbessert das Aussehen des Zielgeratbildes, da dadurch das
Videorauschen verringert wird.

Klicken Sie auf OK, um die Eigenschaften festzulegen.

Verbindungsinformationen

>

So erhalten Sie Informationen Uber die Verbindung des Virtual
KVM Client:

Wahlen Sie "Connection" > "Connection Info" (Verbindung >
Verbindungsinformationen) aus. Das Fenster "Connection Info"
(Verbindungsinformationen) wird angezeigt.

aktuellen Verbindung werden folgende Informationen angezeigt:

Device Name (Geratename) — Der Name des Geréts.
IP-Address (IP-Adresse) — Die IP-Adresse des Geréts.

Port — Der TCP/IP-Port fur die KVM-Kommunikation, Gber den auf
das Zielgerat zugegriffen wird.

Data In/Second (Dateneingang/Sekunde) — Eingehende Datenrate.

Data Out/Second (Datenausgang/Sekunde) — Ausgehende
Datenrate.

Connect Time (Verbindungsdauer) — Die Dauer der Verbindung.
FPS — Frames pro Sekunde der tibertragenen Videobilder.

Horizontal Resolution (Horizontale Auflésung) — Die horizontale
Bildschirmauflésung.

Vertical Resolution (Vertikale Auflésung) — Die vertikale
Bildschirmauflédsung.

Refresh Rate (Aktualisierungfrequenz) — Gibt an, wie haufig die
Anzeige aktualisiert wird.

Protocol Version (Protokollversion) — Die RFB-Protokollversion.

So kopieren Sie diese Informationen:

Klicken Sie auf "Copy to Clipboard" (In Zwischenablage kopieren).
Anschliel3end kénnen die Informationen in ein Programm lhrer Wabhl
eingefugt werden.

=i=Raritan.
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Tastaturoptionen

Tastaturmakros

Tastaturmakros gewahrleisten, dass fur den Zielserver vorgesehene
Tastenkombinationen an den Zielserver gesendet und nur von diesem
interpretiert werden. Andernfalls werden sie von dem Computer
interpretiert, auf dem der Virtual KVM Client ausgeftihrt wird (Client-PC).

Makros werden auf dem Client-PC gespeichert und sind PC-spezifisch.
Wenn Sie einen anderen PC verwenden, sehen Sie daher Ihre Makros
nicht. Wenn eine andere Person lhren PC verwendet und sich mit einem
anderen Benutzernamen anmeldet, werden ihr die Makros angezeigt, da
sie fur den gesamten Computer gelten.

Im Virtual KVM Client erstellte Tastaturmakros stehen im MPC zur
Verflgung und umgekehrt. Tastaturmakros, die auf dem AKC erstellt
wurden, kénnen jedoch nicht in VKC oder MPC verwendet werden. Dies
trifft umgekehrt ebenfalls zu.

Erstellen eines Tastaturmakros

> So erstellen Sie ein Makro:

Klicken Sie auf "Keyboard" > "Keyboard Macros" (Tastatur >
Tastaturmakros). Das Dialogfeld "Keyboard Macros"
(Tastaturmakros) wird angezeigt.

2. Klicken Sie auf "Add" (Hinzufiigen". Das Dialogfeld "Add Keyboard
Macro" (Tastaturmakro hinzufligen) wird angezeigt.

3. Geben Sie im Feld "Keyboard Macro Name" (Name des
Tastaturmakros) einen Namen fir das Makro ein. Dieser Name wird
nach der Erstellung im Tastaturmeni angezeigt.

4. Wabhlen Sie in der Dropdownliste im Feld "Hot-Key Combination"
(Zugriffstastenkombination) eine Tastenkombination aus. Dies
ermoglicht es Ihnen, das Makro mit einer vordefinierten
Tastenkombination auszufuhren. Optional

5. Wahlen Sie in der Dropdownliste "Keys to Press" (Zu betatigende
Tasten) alle Tasten aus, die Sie verwenden mdchten, um die
Tastenkombination zu emulieren, die zum Ausfihren des Befehls
verwendet wird. Wahlen Sie die Tasten in der Reihenfolge aus, in
der sie betatigt werden sollen. Wéhlen Sie nach jeder gewahlten
Taste "Add Key" (Taste hinzuftigen) aus. Nach der Auswabhl jeder
Taste wird diese im Feld "Macro Sequence" (Makrosequenz)
angezeigt und ein Befehl zum Freigeben der Taste wird automatisch
hinzugeflgt.

6. Um die Funktion "Send Text to Target" (Text an Ziel senden) fur das
Makro zu verwenden, klicken Sie auf die Schalflache "Construct
Macro from Text" (Makro aus Text erstellen).
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10.

Erstellen Sie beispielsweise ein Makro zum Schlie3en eines
Fensters durch die Tastenkombination "Linke Strg-Taste+Esc".
Dieses wird im Feld "Macro Sequenz" (Makrosequenz) wie folgt
angezeigt:

Linke Strg-Taste drlicken
Linke Strg-Taste freigeben
Esc driicken

Esc freigeben

Uberpriifen Sie das Feld "Macro Sequence" (Makrosequenz), um
sicherzustellen, dass die Makrosequenz korrekt definiert wurde.

a. Wenn Sie einen Schritt aus der Sequenz entfernen mochten,
markieren Sie diesen, und klicken Sie auf "Remove" (Entfernen).

b. Wenn Sie die Reihenfolge der Schritte in der Sequenz andern
mochten, klicken Sie auf den Schritt und anschlieBend auf die
Pfeil-nach-oben- oder Pfeil-nach-unten-Taste um die Position
des Schritts wie gewlinscht zu andern.

Klicken Sie zum Speichern des Makros auf OK. Klicken Sie auf
"Clear" (Léschen), um alle Felder zu I6schen und erneut mit der
Auswahl zu beginnen. Wenn Sie auf OK klicken, wird das
Dialogfenster "Keyboard Macros" (Tastaturmakros) mit dem neuen
Tastaturmakro angezeigt.

Klicken Sie im Dialogfeld "Keyboard Macros" (Tastaturmakros) auf
"Close" (SchlieRen). Das Makro wird nun im Tastaturmenu der
Anwendung angezeigt. Wahlen Sie das neue Makro im MenU aus,
um es auszufuhren, oder verwenden Sie die dem Makro
zugeordnete Tastenkombination.

Keyboard Macros E'

¥ LN Talss =]
Mimmize All Windows Fun Macro

[

Add

Rermoue

Madify

Claze

1]

Selact a macro from the abowe list,
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Ausflihren eines Tastaturmakros

Wenn Sie ein Tastaturmakro erstellt haben, kdnnen Sie es lUber das
zugeordnete Tastaturmakro ausfihren oder es aus dem Tastaturmendi
auswahlen.

Ausflihren eines Makros liber die Meniileiste

Ein erstelltes Makro wird im Meni "Keyboard" (Tastatur) angezeigt.
Fuhren Sie das Tastaturmakro aus, indem Sie im Meni "Keyboard"
(Tastatur) auf das Makro klicken.

Ausfuhren eines Makros mithilfe einer Tastaturkombination

Wenn Sie beim Erstellen eines Makros eine Tastenkombination
zugewiesen haben, kénnen Sie das Makro durch Driicken der
entsprechenden Tasten ausfiihren. Driicken Sie beispielsweise
gleichzeitig die Tasten Strg+Alt+0, um alle Fenster auf einem
Windows-Zielserver zu minimieren.

Bearbeiten und Léschen von Tastaturmakros

» So andern Sie ein Makro:

Wahlen Sie Keyboard > Keyboard Macros (Tastatur >
Tastaturmakros). Das Dialogfeld "Keyboard Macros"
(Tastaturmakros) wird angezeigt.

Wabhlen Sie das gewiinschte Makro aus der Liste aus.

3. Klicken Sie auf Modify (Andern). Das Dialogfeld Add/Edit Macro
(Makro hinzufiigen/bearbeiten) wird angezeigt.

Nehmen Sie die gewiinschten Anderungen vor.
Klicken Sie auf OK.

» So entfernen Sie ein Makro:

1. Wabhlen Sie Keyboard > Keyboard Macros (Tastatur >
Tastaturmakros). Das Dialogfeld "Keyboard Macros"
(Tastaturmakros) wird angezeigt.

2. Wahlen Sie das gewinschte Makro aus der Liste aus.
3. Klicken Sie auf "Remove" (Entfernen). Das Makro wird geldscht.

Tastenkombinationen, die sich mit Blade-Chassis-Tastenfolgen
Uberschneiden, werden nicht an die Blades in diesem Chassis gesendet.

Einstellungen fir CIM-Tastatur/Mausoptionen

» So greifen Sie auf das DCIM-USBG2-Setupmeni zu:
1. Klicken Sie mit der Maus in ein Fenster (z. B. Windows-Editor o. A.).
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2. Drucken Sie gleichzeitig die linke Strg-Taste und Num Lock. Das
CIM-Setupmenti wird im aktiven Fenster angezeigt.

Legen Sie die Sprache und Mauseinstellungen fest.

Verlassen Sie das Meni, um zur normalen CIM-Funktionalitat
zuriickzukehren.

Connecktion  US3 Profile BEEEiEN Video Mouse Tools  Wew  Virtual Media  Help

== | = o Send Che+AlH-Del
;; % ‘E' E‘/’ Se: CIM KeyboardMousz Optons

Imoort Eeyboard Macros, .

Exoort Eeyvboard Macros, .,
Keyboard Macros, .,

Minirnize Al YWindows Tkl

Videoeigenschaften

Refresh Screen (Anzeige aktualisieren)

Der Befehl "Refresh Screen" (Anzeige aktualisieren) erzwingt eine
Aktualisierung des Videobildschirms. Videoeinstellungen kénnen auf
verschiedene Art und Weise automatisch aktualisiert werden:

e Der Befehl "Refresh Screen" (Anzeige aktualisieren) erzwingt eine
Aktualisierung des Videobildschirms.

e Mit dem Befehl "Auto-sense Video Settings" (Videoeinstellungen
automatisch erkennen) werden die Videoeinstellungen des
Zielservers automatisch erkannt.

e Mit dem Befehl "Calibrate Color" (Farbe kalibrieren) wird das
Videobild kalibriert, um die angezeigten Farben zu verbessern.

Dariiber hinaus kénnen Sie die Einstellungen manuell Giber den Befehl
"Video Settings" (Videoeinstellungen) anpassen.

Hinweis: Der VKC fir den KX 11-101 verwendet Symbole, die sich von
den Symbolen, die im VKC fur andere Dominion KX-Produkte
unterscheiden. Weitere Informationen finden Sie unter VKC-Symbolleiste
fur den KX 11-101.

» Fihren Sie einen der folgenden Schritte aus, um die
Videoeinstellungen zu aktualisieren:

e Wahlen Sie "Video" > "Refresh Screen" (Video > Anzeige
aktualisieren) aus oder klicken Sie auf die Schaltflache "Refresh

Screen" ﬁ (Anzeige aktualisieren) in der Symbolleiste.

=i=Raritan.
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Automatisches Erkennen der Videoeinstellungen

Der Befehl "Auto-sense Video Settings" (Videoeinstellungen automatisch
erkennen) erzwingt das erneute Erkennen der Videoeinstellungen
(Auflésung, Aktualisierungsfrequenz) und erstellt die Videoanzeige neu.

Hinweis: Der VKC fir den KX 11-101 verwendet Symbole, die sich von
den Symbolen, die im VKC fur andere Dominion KX-Produkte
unterscheiden. Weitere Informationen finden Sie unter VKC-Symbolleiste
fur den KX [1-101.

> Fihren Sie zur automatischen Erkennung der
Videoeinstellungen die folgenden Schritte aus:

e Wahlen Sie "Video" > "Auto-sense Video Settings" (Video >
Videoeinstellungen automatisch erkennen) aus oder klicken Sie auf

die Schaltflache "Auto-Sense Video Settings"
(Videoeinstellungen automatisch erkennen) in der Symbolleiste. Eine
Meldung mit der Information, dass die automatische Anpassung
lauft, wird angezeigt.

Kalibrieren der Farben

Verwenden Sie den Befehl "Calibrate Color" (Farbe kalibrieren), um die
Farbstufen (Farbton, Helligkeit, Sattigung) der Ubertragenen Videobilder
zu optimieren. Die Farbeinstellungen basieren auf dem jeweiligen
Zielserver.

Hinweis: Der Befehl "Calibrate Color" (Farbe kalibrieren) gilt nur fir die
aktuelle Verbindung.

Hinweis: Das Modell KX 11-101 unterstiitzt die Kalibrierung der Farben.

» Um die Farbe zu kalibrieren, fihren Sie Folgendes durch:
e Wahlen Sie "Video" > "Calibrate Color" (Video > Farbe kalibrieren)

oder klicken Sie auf die Schaltflache "Calibrate Color" IEI (Farbe
kalibrieren) in der Symbolleiste. Die Farbkalibrierung des
Zielgeratebildschirms wird aktualisiert.
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Konfigurieren von Videoeinstellungen

Verwenden Sie den Befehl "Video Settings" (Videoeinstellungen), um die
Videoeinstellungen manuell anzupassen.

» So andern Sie die Videoeinstellungen:
1. Wabhlen Sie "Video" > "Video Settings" (Video > Videoeinstellungen)

aus oder klicken Sie auf die Schaltflache "Video Settings" ;
(Videoeinstellungen) in der Symbolleiste, um das Dialogfeld "Video
Settings" (Videoeinstellungen) zu 6ffnen.

2. Passen Sie die folgenden Einstellungen nach Wunsch an. Wenn Sie
die Einstellungen anpassen, sind die Anderungen sofort sichtbar:

a. Noise Filter (Rauschfilter)

Das Gerat kann elektrische Stérungen aus der Videoausgabe
von Grafikkarten herausfiltern. Dieses Feature optimiert die
Bildqualitat und reduziert die Bandbreite. Hohere Einstellungen
Ubermitteln nur dann Variantenpixel, wenn bei einem Vergleich
mit den Nachbarpixeln eine starke Farbabweichung vorliegt. Eine
zu hohe Einstellung des Grenzwerts kann jedoch zu einer
unbeabsichtigten Filterung von gewiinschten
Bildschirméanderungen flhren.

Niedrigere Einstellungen Gbermitteln die meisten
Pixelanderungen. Eine zu niedrige Einstellung dieses Grenzwerts
kann zu einer hoheren Bandbreitenverwendung fuhren.

b. Brightness (Helligkeit): Mithilfe dieser Einstellung passen Sie die
Helligkeit der Zielserveranzeige an.

c. Brightness Red (Helligkeit — Rot) — Steuert die Helligkeit der
Anzeige des Zielservers flr das rote Signal.

d. Brightness Green (Helligkeit — Griin) — Steuert die Helligkeit des
grinen Signals.

e. Brightness Blue (Helligkeit — Blau) — Steuert die Helligkeit des
blauen Signals.

f. Contrast Red (Kontrast — Rot) — Steuert den Kontrast des roten
Signals.

Contrast Green (Kontrast — Griin) — Steuert das griine Signal.
h. Contrast Blue (Kontrast — Blau) — Steuert das blaue Signal.

Wenn das Videobild extrem verschwommen oder unscharf wirkt,
kénnen die Einstellungen fiir die Uhr und die Phase so gewahlt
werden, dass auf dem aktiven Zielserver ein besseres Bild
angezeigt wird.

=i=Raritan.
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Warnung: Gehen Sie beim Andern der Einstellungen fir die Uhr und
die Phase sorgfaltig vor. Anderungen kdnnen zu Verzerrungen oder
sogar zum Verlust des Videobildes fuhren, und Sie kénnen
moglicherweise die vorherigen Einstellungen nicht wiederherstellen.
Wenden Sie sich an den technischen Kundendienst von Raritan,
bevor Sie Anderungen vornehmen.

i. Clock (Uhr) — Diese Option steuert, wie schnell Videopixel auf
dem Videobildschirm angezeigt werden. Anderungen an den
Uhreinstellungen fiihren zu einer horizontalen Streckung oder
Stauchung des Videobilds. Als Einstellung werden ungerade
Zahlen empfohlen. Ublicherweise sollte diese Einstellung nicht
geandert werden, da die automatische Erkennung meist korrekt
ist.

j- Phase — Die Phasenwerte liegen zwischen 0 und 31 und werden

zyklisch durchlaufen. Halten Sie bei dem Phasenwert an, der
das beste Videobild fir den aktiven Zielserver ergibt.

k. Horizontal Offset (Horizontaloffset) — Steuert die horizontale
Positionierung der Zielserveranzeige auf dem Bildschirm.

I.  Vertical Offset (Vertikaloffset) — Steuert die vertikale
Positionierung der Zielserveranzeige auf dem Bildschirm.

Wahlen Sie "Auto Color Calibration" (Automatische Farbkalibrierung)
aus, um dieses Feature zu aktivieren.

Waébhlen Sie den Videoerkennungsmodus aus:
= Best possible video mode (Bestmdglicher Videomodus)

Beim Wechseln von Zielgeraten oder Zielauflésungen fiihrt das
Gerat die vollstandige automatische Erkennung durch. Bei dieser
Option wird das Videobild so kalibriert, dass die bestmdogliche
Bildqualitat erzielt wird.

= Quick sense video mode (Videomodus schnell erkennen)

Bei dieser Option fuhrt das Gerét eine schnelle automatische
Erkennung des Videomodus durch, um das Bild des Zielgerats
schneller anzuzeigen. Diese Option eignet sich insbesondere fir
die Eingabe der BIOS-Konfiguration eines Zielservers nach
einem Neustart.

Klicken Sie auf OK, um die Einstellungen zu tbernehmen, und
schlie3en Sie das Dialogfenster. Klicken Sie auf "Apply"
(Ubernehmen), um die Einstellungen zu tibernehmen, ohne das
Dialogfenster zu schlieRen.
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Hinweis: Einige Sun-Hintergrundanzeigen (z. B. Anzeigen mit sehr
dunklen Randern) werden auf bestimmten Sun-Servern nicht exakt
zentriert abgebildet. Verwenden Sie einen anderen Hintergrund, oder
platzieren Sie auf der Anzeige oben links ein helleres Symbol.

Viden Settings

Moise Filter < > 2
Brighthess Red < | ¥ 45
Brightness Green € | > B
Brightness Blue < I > 46
ContrastRed € I ¥ 192
Contrast Green £ I ¥ 186
ContrastBlue € I > 194
Clack < | > 1056
Fhase £ X 19
Hotlzontal Ofset £ [ i 214
Vertical Offset L B 23
v &
& Bestpossible video mode
" Quick sense video mode
OKI Cancel I A I

Hinweis: Der VKC fir den KX 11-101 verwendet Symbole, die sich von
den Symbolen, die im VKC fiir andere Dominion KX-Produkte
unterscheiden. Weitere Informationen finden Sie unter VKC-Symbolleiste
fur den KX 11-101.
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Verwenden der Funktion "Screenshot from Target" (Screenshot vom
Zielgerat)

Mit dem Befehl "Screenshot from Target" (Screenshot vom Zielgeréat)
kdénnen Sie einen Screenshot vom Zielserver aufnehmen. Sie kénnen
diesen Screenshot anschlieRend an einem Speicherort Ihrer Wahl als
Bitmap-, JPEG- oder PNG-Datei speichern.

Hinweis: Die Funktion "Screenshot from Target" (Screenshot vom
Zielgerat) ist fir das Modell KX 1I-101 nicht verfigbar.

» So nehmen Sie einen Screenshot vom Zielserver auf:

Waéhlen Sie "Video" > "Screenshot from Target" (Video > Screenshot

vom Zielgerat) aus oder klicken Sie auf die Schaltflache "Screenshot
2

from Target” Eﬁ‘ (Screenshot vom Zielgerat) in der Symbolleiste.

2. Wahlen Sie im Dialogfenster "Save" (Speichern) den Speicherort fir
die Datei aus, benennen Sie sie und wahlen Sie ein Dateiformat aus
der Dropdownliste "Files of Type" (Dateitypen) aus.

3. Klicken Sie zum Speichern des Screenshots auf "Save" (Speichern).

Save in: |j My Downloads H |IE§|| |ﬁ| ||j| E:E: E:

|j Mizcellaneous

B HTMLEackground.jpg

File narne: Servar Screenshntl

Files of type: [JPEG image files -

| Save | | Cancel |

i
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Andern der hochsten Aktualisierungsrate

Wenn die von Ihnen verwendete Videokarte kundenspezifische Software
verwendet und Sie tber MPC oder VKC auf das Zielgerat zugreifen,
kann es erforderlich sein, die maximale Aktualisierungsrate des Monitors
zu andern, damit die Aktualisierungsrate fiir das Zielgerat wirksam wird.

» So stellen Sie die Aktualisierungsrate des Monitors ein:

1. Wenn Sie ein Windows-Betriebssystem verwenden, wahlen Sie im
Dialogfeld "Eigenschaften von Anzeige" die Registerkarte
"Einstellungen" aus, und klicken Sie auf die Schaltflache "Erweitert",
um das Dialogfeld "Eigenschaften von Plug-and-Play-Monitor" zu
offnen.

2. Kilicken Sie auf die Registerkarte "Monitor".

3. Setzen Sie die "Bildschirmaktualisierungsrate" auf einen héheren
Wert als 100 Hz.

4. Klicken Sie auf "OK" und anschlieend erneut auf "OK", um die
Einstellungen zu Gbernehmen.

Mausoptionen

Bei der Steuerung eines Zielservers zeigt die Remotekonsole zwei
Cursor an: Ein Cursor gehért zur Clientworkstation und der andere zum
Zielserver.

Sie kdnnen entweder im Ein-Cursor-Modus oder im Zwei-Cursor-Modus
arbeiten. Wenn Sie sich im Zwei-Cursor-Modus befinden und die Option
ordnungsgemalf konfiguriert wurde, werden die Cursor aneinander
ausgerichtet.

Bei zwei Cursorn bietet das Geréat verschiedene Mausmodi:

e Absolute (Mouse Synchronization) [Absolut (Maussynchronisierung)]
e Intelligent (Mouse Mode) [Intelligent (Mausmodus)]
e Standard (Mouse Mode) [Standard (Mausmodus)]

=i=Raritan.



i

Raritan.

Kapitel 3: Arbeiten mit Zielservern

Mauszeigersynchronisierung

Bei der Remoteanzeige eines Zielservers mit einer Maus sehen Sie zwei
Cursor: Ein Cursor gehdrt zur Remoteclientworkstation und der andere
zum Zielserver. Wenn sich der Mauszeiger im Zielserverfenster des
Virtual KVM Client befindet, werden Mausbewegungen und Klicks direkt
an den angeschlossenen Zielserver Ubermittelt. Aufgrund der
Mausbeschleunigungseinstellungen sind die Bewegungen des
Clientmauszeigers etwas schneller als die des Zielgeratmauszeigers.

Bei schnellen LAN-Verbindungen sollten Sie den Mauszeiger des Virtual
KVM Client deaktivieren, um nur den Cursor des Zielservers anzuzeigen.
Sie kdnnen zwischen den beiden Modi (ein Cursor und zwei Cursor)
wechseln.

Hinweis: Der VKC fir den KX 11-101 verwendet Symbole, die sich von
den Symbolen, die im VKC fur andere Dominion KX-Produkte
unterscheiden. Weitere Informationen finden Sie unter VKC-Symbolleiste
fur den KX [1-101.

Tipps zur Maussynchronisierung

Fuhren Sie bei der Konfiguration der Maussynchronisierung folgende
Schritte aus:

1. Stellen Sie sicher, dass die ausgewahlte Videoauflésung und die
Aktualisierungsfrequenz vom Gerat unterstitzt werden. Im Dialogfeld
"Virtual KVM Client Connection Info" (Virtual KVM Client —
Verbindungsinformationen) werden die tatsachlich vom Geréat
erkannten Werte angezeigt.

2. Stellen Sie sicher, dass die Kabellange die Grenzwerte fir die
ausgewahlte Videoauflosung nicht tiberschreitet.

3. Stellen Sie sicher, dass Maus und Monitor wahrend der Installation
richtig konfiguriert wurden.

4. Fuhren Sie eine automatische Erkennung durch, indem Sie im
Virtual KVM Client auf die Schaltflache "Auto-sense Video" (Video
automatisch erkennen) klicken.

5. Fuhren Sie die folgenden Schritte aus, falls dadurch die
Maussynchronisierung (bei Linux-, UNIX- und
Solaris-KVM-Zielservern) nicht verbessert wird:

a. Offnen Sie ein Terminalfenster.
b. Geben Sie den Befehl xset mouse 1 1 ein.
c. Schlieen Sie das Terminalfenster.

6. Klicken Sie im Virtual KVM Client auf die Schaltflache zur

Maussynchronisierung .
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Weitere Hinweise zum Mausmodus "Intelligent”

e Stellen Sie sicher, dass sich links oben auf dem Bildschirm keine
Symbole oder Anwendungen befinden, da in diesem Bereich die
Synchronisierungsroutine ausgefihrt wird.

e Verwenden Sie keinen animierten Cursor.
e Deaktivieren Sie den Active Desktop auf KVM-Zielservern.

Synchronize Mouse (Maus synchronisieren)

Im Zwei-Cursor-Modus erzwingt der Befehl "Synchronize Mouse" (Maus
synchronisieren) die erneute Ausrichtung des Zielserver-Mauszeigers
am Mauszeiger des Virtual KVM Client.

> Fihren Sie einen der folgenden Schritte aus, um die Maus zu
synchronisieren:

e Wahlen Sie "Mouse" > "Synchronize Mouse" (Maus > Maus
synchronisieren) aus oder klicken Sie auf die Schaltflache

"Synchronize Mouse" (Maus synchronisieren) in der
Symbolleiste.

Mausmodus "Standard"

Beim Mausmodus "Standard" wird ein
Standard-Maussynchronisierungsalgorithmus mit relativen
Mauspositionen verwendet. Fir den Mausmodus "Standard" missen die
Mausbeschleunigung deaktiviert und andere Mausparameter korrekt
eingerichtet werden, damit die Client- und die Servermaus synchron
bleiben. Der Mausmodus "Standard" ist voreingestellt.

» So gelangen Sie in den Mausmodus "Standard":
e Wahlen Sie "Mouse" > "Standard" (Maus > Standard) aus.

=i=Raritan.
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Mausmodus "Intelligent"

Im Mausmodus "Intelligent” erkennt das Gerét die Mauseinstellungen
des Zielgerats und kann die Cursor dementsprechend synchronisieren,
wodurch die Mausbeschleunigung auf dem Zielgerat ermoglicht wird. In
diesem Modus "tanzt" der Cursor in der oberen linken Ecke des
Bildschirms und berechnet die Beschleunigung. Damit dieser Modus
richtig funktioniert, miissen bestimmte Bedingungen erfillt sein.

» So gelangen Sie in den Mausmodus "Intelligent":
e Wahlen Sie "Mouse" > "Intelligent” (Maus > Intelligent) aus.

Bedingungen fur die intelligente Maussynchronisierung

Der Befehl "Intelligent Mouse Synchronization" (Intelligente
Maussynchronisierung) im Menu "Mouse" (Maus) synchronisiert
automatisch die Cursor in Inaktivitdtsphasen. Zur korrekten
Synchronisierung muissen jedoch folgende Bedingungen erfllt sein:

e Der Active Desktop muss auf dem Zielgerat deaktiviert sein.

e Oben in der linken Ecke auf der Zielseite diirfen keine Fenster
angezeigt werden.

e Oben in der linken Ecke auf der Zielseite darf kein animierter
Hintergrund vorhanden sein.

e Der Zielcursor muss standardmaRig und nicht animiert sein.

e Die Geschwindigkeit des Zielcursors darf nicht auf sehr hohe oder
sehr niedrige Werte eingestellt sein.

e Erweiterte Mauseigenschaften wie "Enhanced pointer precision”
(Zeigerbeschleunigung verbessern) oder "Snap mouse to default
button in dialogs" (In Dialogfeldern automatisch zur
Standardschaltflache springen) missen deaktiviert sein.

e Wahlen Sie im Fenster "Video Settings" (Videoeinstellungen) die
Option "Best Possible Video Mode" (Bestmdglicher Videomodus)
aus.

e Die Rander des Zielvideos missen deutlich sichtbar sein. Ein
schwarzer Rand muss also bei einem Bildlauf zu einem Rand des
Zielvideobilds zwischen dem Zieldesktop und dem Fenster der
KVM-Remotekonsole sichtbar sein.

e Wenn Sie die Funktion zur intelligenten Maussynchronisierung
nutzen, kénnen Datei- oder Ordnersymbole in der linken oberen
Ecke Ihres Desktops zu Problemen fiihren. Um Probleme mit dieser
Funktion zu vermeiden, empfiehlt Raritan, Datei- oder
Ordnersymbole in der linken oberen Ecke lhres Desktops zu
entfernen.

Initiieren Sie nach dem automatischen Erkennen des Zielvideos manuell
eine Maussynchronisierung. Klicken Sie dazu in der Symbolleiste auf die
Schaltflache "Synchronize Mouse" (Maus synchronisieren). Dies gilt
auch bei Anderung der Auflésung des Zielgeréts, wenn die Cursor nicht
mehr synchronisiert sind.
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Schlagt die intelligente Maussynchronisierung fehl, wird die
Standardeinstellung der Maussynchronisierung wiederhergestellt.

Beachten Sie, dass die Mauskonfigurationen auf unterschiedlichen
Zielbetriebssystemen variieren. Weitere Informationen finden Sie in den
Richtlinien fur Ihr Betriebssystem. Die intelligente Maussynchronisierung
ist fur UNIX-Zielgeréte nicht verfugbar.

Mausmodus "Absolut"

In diesem Modus werden absolute Koordinaten verwendet, um die
Cursor von Client und Zielgerét synchron zu halten, auch wenn fur die
Maus des Zielgeréts eine andere Beschleunigung oder Geschwindigkeit
eingestellt wurde. Dieser Modus wird von Servern mit USB-Ports
unterstutzt.

» So gelangen Sie in den Mausmodus "Absolut":
e Wahlen Sie "Mouse" > "Absolute" (Maus > Absolut) aus.

Hinweis: Die absolute Mauseinstellung erfordert ein USB-Zielsystem und
wird als Mauseinstellung fur den KX [I-101 empfohlen.

Hinweis: Der Mausmodus "Absolute Mouse Synchronization" (Absolute
Maussynchronisierung) steht nur fir USB-CIMs (D2CIM-VUSB und
D2CIM-DVUSB) mit Aktivierung fur virtuelle Medien zur Verfigung.

Ein Cursor

Beim Ein-Cursor-Modus wird nur der Cursor des Zielservers verwendet;
der lokale Mauszeiger wird nicht mehr angezeigt. Im Ein-Cursor-Modus
steht der Befehl "Synchronize Mouse" (Maus synchronisieren) nicht zur
Verfligung, da ein einzelner Mauszeiger nicht synchronisiert werden
muss.

Hinweis: Der VKC fur den KX 11-101 verwendet Symbole, die sich von
den Symbolen, die im VKC fur andere Dominion KX-Produkte
unterscheiden. Weitere Informationen finden Sie unter VKC-Symbolleiste
fur den KX [1-101.

» Fihren Sie folgende Schritte aus, um den Ein-Cursor-Modus zu
aktivieren:

1. Wabhlen Sie "Mouse" > "Single Mouse Cursor" (Maus > Ein Cursor)
aus.
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2. Klicken Sie in der Symbolleiste auf die Schaltflache "Single/Double

Mouse Cursor" (Ein/Zwei Cursor).

£ Single Cursor Mode

You are about to enter Single Cursor mode. While you are in this mode,
this software will have exclusive control over the mouse and keyhoard.
To exit Single Cursor mode you must press:

Ctri+Ak+0

I iScale the video {no scroll bars):

» So beenden Sie den Ein-Cursor-Modus:

1. Dricken Sie "Strg+Alt+O" auf der Tastatur, um den
Ein-Cursor-Modus zu beenden.

VKC Virtual Media (Virtuelle Medien)

Umfassende Informationen zum Einrichten und Verwenden virtueller
Medien finden Sie im Kapitel Virtuelle Medien.
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Smart Cards (VKC und MPC)

Wenn Sie den KX I 2.1.10 oder héher verwenden, kdnnen Sie ein Smart
Card-Lesegerat auf dem Zielserver mounten, um die Smart
Card-Authentifizierung und die damit verbundenen Anwendungen zu
unterstlitzen. Eine Liste der unterstitzten Smart Cards und Smart
Card-Lesegerate und Informationen zu zuséatzlichen
Systemanforderungen finden Sie unter Unterstiitzte und nicht
unterstitzte Smart Card-Lesegeréte (auf Seite 300) und unter
Minimale Systemanforderungen.

Hinweis: Der AKC unterstiitzt keine Smart Cards.

Beim Remote-Zugriff auf den Server haben Sie die Moglichkeit, ein
angeschlossenes Smart Card-Lesegerat auszuwéahlen und auf dem
Server zu mounten. Der Zielserver verwendet Smart
Card-Authentifizierung. Diese Art der Authentifizierung wird nicht beim
Anmelden am Gerat verwendet. Anderungen beziiglich der Smart
Card-PIN und den Anmeldeinformationen erfordern daher keine
Aktualisierungen der Geratekonten. Nach der Installation des
Kartenlesegerats und der Smart Card auf dem Zielserver, funktioniert der
Server so, als waren das Kartenlesegerat und die Smart Card direkt am
Server angeschlossen. Abhangig von den Einstellungen in den
Richtlinien zur Entfernung der Karte im Betriebssystem des Zielservers
wird beim Entfernen der Smart Card oder des Smart Card-Lesegerats
die Benutzersitzung gesperrt, oder Sie werden abgemeldet. Ist die
KVM-Sitzung unterbrochen, weil Sie beendet wurde oder Sie auf ein
neues Ziel umgeschaltet haben, wird das Smart Card-Kartenlesegerat
automatisch vom Zielserver deinstalliert.

Wenn auf dem Geréat der Modus "PC-Share" (PC-Freigabe) aktiviert ist,
kénnen mehrere Benutzer gleichzeitig auf den Zielserver zugreifen. Ist
jedoch ein Smart Card-Lesegerat an das Ziel angeschlossen, ist,
unabhangig vom Modus "PC-Share" (PC-Freigabe), nur der exklusive
Zugriff moglich. Zusatzlich ist das Smart Card-Lesegeréat wéahrend einer
gemeinsamen Sitzung deaktiviert, bis der exklusive Zugriff auf den
Server verfugbar wird.
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Nach dem Herstellen einer KVM-Verbindung zum Zielserver, werden ein
Smart Card-Menu und eine Smart Card-Schaltflache im Virtual KVM
Client und im Multi-Platform-Client verfigbar. Nachdem das Mentui
geoffnet oder auf die Smart Card-Schaltflache geklickt wurde, werden
die Smart Card-Lesegerate angezeigt, die als an den Remoteclient
angeschlossen erkannt werden. In diesem Dialogfeld kdnnen Sie weitere
Smart Card-Lesegerate hinzufligen, die Liste der an das Ziel
angeschlossenen Smart Card-Lesegerate aktualisieren und Smart
Card-Lesegerate entfernen. Sie kbnnen auch eine Smart Card entfernen
oder wieder einflihren. Diese Funktion kann verwendet werden, um das
Betriebssystem eines Zielservers zu benachrichtigen, das das Entfernen
und Wiedereinfuhren erfordert, um das entsprechende Dialogfeld fir die
Anmeldung anzuzeigen. Mithilfe dieser Funktion kann die
Benachrichtigung an ein individuelles Ziel gesendet werden, ohne
andere KVM-Sitzungen zu beeintrachtigen.

P So mounten Sie ein Smart Card-Lesegerat:

Klicken Sie auf das Meni "Smart Card", und wahlen Sie
anschlieBend "Smart Card Reader" (Smart Card-Lesegerat) aus. Sie
kénnen auch in der Symbolleiste auf die Schaltflache "Smart Card"

~
\& klicken.

2. Wahlen Sie im Dialogfeld "Select Smart Card Reader" (Smart
Card-Lesegerat auswahlen) das Smart Card-Lesegerat aus.

Klicken Sie auf "Mount".

Ein Dialogfeld wird gedffnet, in dem der Fortschritt angezeigt wird.
Aktivieren Sie das Kontrollk&stchen "Mount selected card reader
automatically on connection to targets" (Ausgewahltes
Kartenlesegerat bei Verbindung zu Zielen automatisch mounten), um
das Smart Card-Lesegerat automatisch zu installieren, wenn Sie das
nachste Mal eine Verbindung zu einem Ziel herstellen. Klicken Sie
auf "OK", um den Installationsvorgang zu starten.
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P So aktualisieren Sie die Smart Card im Dialogfeld "Select Smart
Card Reader" (Smart Card-Lesegerat auswéahlen):

e Kilicken Sie auf "Refresh List" (Liste aktualisieren), wenn Sie ein
neues Smart Card-Lesegerat an den Cient-PC angeschlossen
haben.

P So senden Sie Benachrichtigungen tGber das Entfernen und
Wiedereinfuhren einer Smart Card an das Ziel:

e Wahlen Sie das aktuell installierte Smart Card-Lesegerat aus, und
klicken Sie auf die Schaltflache "Remove/Reinsert"
(Entfernen/Wiedereinfuhren).

P So unmounten Sie ein Smart Card-Lesegerat:

e Wahlen Sie das Smart Card-Lesegerat aus, das Sie unmouten
mdchten, und klicken Sie auf die Schaltflache "Unmount".

Das Mounten von Smart Card-Lesegeraten wird auch von der lokalen
Konsole unterstitzt. Siehe Smart Card-Zugriff von der lokalen
Konsole (auf Seite 272).

.[iulmlm_n KX2_Port3 - Virtual KVM Client
i ‘ideo Mouse Tooks View Virtual Media Help

§|H|E|Ef|"k|£|ﬁ|wlﬁl Mzzclﬂ:'Ll

Recycle Bin
Select Card Reader

Card Reader Currently Mounted

emplas LSS Smart Card Reader 0
21 'mPﬂ‘\"CIAReadefﬂ

Connecting & Card Re ader limits Virtual Media bo one Mass Storage Device,
M Also, if you intend on mounting Virkual Media, de so belore connecting Card Reader.

Refresh List 1 Aemove/Reincert Card I
(#san| 3 & 0 |2[J 7B eem
| Dauble Mouse Mode | L G
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Optionen im Meni "Tools" (Extras)

Im Menu "Tools" (Extras) kénnen Sie bestimmte Optionen fur die
Verwendung mit dem Virtual KVM Client einstellen (einschlieRlich
Protokollierung, Einstellen des Tastaturtyps und Definieren von
Zugriffstasten zum Beenden des Vollbild- und Ein-Cursor-Modus).

» So legen Sie die Optionen im Menu "Tools" (Extras) fest:

1. Wahlen Sie "Tools" > "Options" (Extras > Optionen) aus. Das
Dialogfeld "Options" (Optionen) wird angezeigt.

2. Aktivieren Sie das Kontrollkastchen "Enable Logging"
(Protokollierung aktivieren) nur nach Anweisung durch den
technischen Kundendienst. Bei dieser Option wird im
Basisverzeichnis eine Protokolldatei erstellt.

3. Wahlen Sie ggf. in der Dropdownliste "Keyboard Type" (Tastaturtyp)
einen Tastaturtyp aus. Folgende Optionen stehen zur Verfligung:

= US/International (USA/International)

= French (France) (Franzosisch)

= German (Germany) (Deutsch, Deutschland)
= Japanisch

= United Kingdom (GroRRbritannien)

= Korean (Korea) (Koreanisch)

= Belgian (Belgium) (Belgisch)

= Norwegian (Norway) (Norwegisch)

= Portugiesisch (Portugal)

= Danish (Denmark) (Danisch)

= Swedish (Sweden) (Schwedisch)

=  German (Deutsch, Schweiz)

= Hungarian (Hungary) (Ungarisch)

= Spanish (Spain) Spanisch

= [talian (Italy) (Italienisch)

= Slowenisch

» Ubersetzung: Franzosisch — Englisch (USA)

» Ubersetzung: Franzosisch — Englisch (USA/International)

Hinweis: Beim AKC entspricht der Tastaturtyp standardmafiig dem
lokalen Client. In diesem Fall trifft die Option nicht zu.
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4. Exit Full Screen Mode - Hotkey (Zugriffstaste zum Beenden des
Vollbildmodus). Wenn Sie in den Vollbildmodus wechseln, erscheint
die Anzeige des Zielservers im Vollbildmodus mit derselben
Auflédsung wie auf dem Zielserver. Diese Zugriffstaste wird zum
Beenden des Modus verwendet.

Hinweis: Der "Exit Full Screen Hotkey" (Zugriffstaste zum Beenden
des Vollbildmodus) ist beim AKC nicht verfigbar. Beim AKC wird
stattdessen ein Symbol mit der Bezeichnung "Exit Full Screen Mode"

(Beenden des Vollbildmodus) j_t angezeigt, wenn Sie mit dem
Mauszeiger an den oberen Bildschirmrand fahren.

5. Exit Single Cursor Mode - Hotkey. (Zugriffstaste zum Beenden des
Ein-Cursor-Modus). Im Ein-Cursor-Modus wird nur der Cursor des
Zielservers angezeigt. Diese Zugriffstaste wird zum Beenden des
Ein-Cursor-Modus verwendet, sodass der Client-Cursor wieder
angezeigt wird. Klicken Sie auf OK.

Tastaturbeschrankungen
Slowenische Tastaturen

Aufgrund einer JRE-Beschrankung funktioniert die Taste < auf
slowenischen Tastaturen nicht.

Sprachkonfiguration fur Linux

Da mit der Sun-JRE auf einem Linux-Betriebssystem Probleme bei der
korrekten Erzeugung von KeyEvents (Tastenereignissen) fur
fremdsprachige Tastaturen auftreten, die mithilfe der
Systemeinstellungen konfiguriert wurden, empfiehlt Raritan die
Konfiguration fremdsprachiger Tastaturen mithilfe der in der folgenden
Tabelle beschriebenen Methoden.

Sprache Konfigurationsmethode

USA/Int. Standard

Franzosisch Keyboard Indicator (Tastaturanzeige)
Deutsch System Settings (Control Center)

(Deutschland) [Systemeinstellungen (Steuerzentrale)]

Japanisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Grol3britannien  System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Koreanisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Belgisch Keyboard Indicator (Tastaturanzeige)

Norwegisch Keyboard Indicator (Tastaturanzeige)
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Sprache Konfigurationsmethode

Danisch Keyboard Indicator (Tastaturanzeige)
Schwedisch Keyboard Indicator (Tastaturanzeige)
Ungarisch System Settings (Control Center)

[Systemeinstellungen (Steuerzentrale)]

Spanisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Italienisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Slowenisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Portugiesisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Hinweis: Die Tastaturanzeige sollte bei Linux-Systemen, die Gnome als

Desktopumgebung nutzen, verwendet werden.

Raritan.
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Ansichtsoptionen

"View Toolbar" (Symbolleiste anzeigen)

Sie kdnnen den Virtual KVM Client mit oder ohne die Symbolleiste
verwenden.

» So blenden Sie die Symbolleiste ein bzw. aus:

e Wahlen Sie View > View Toolbar (Ansicht > Symbolleiste
anzeigen).

"Scaling" Skalieren

Das Skalieren des Zielfensters ermoglicht die Anzeige des gesamten
Inhalts des Zielserverfensters. Dieses Feature vergrof3ert oder
verkleinert das Zielvideobild unter Beibehaltung des Seitenverhéltnisses,
um es an die Fenstergrof3e des Virtual KVM Client anzupassen. Somit
wird der gesamte Zielserverdesktop angezeigt, und Sie missen nicht die
Bildlaufleiste verwenden.

> So aktivieren bzw. deaktivieren Sie die Skalierung:
e Wahlen Sie View > Scaling (Ansicht > Skalieren).

Target Screen Resolution (Zielbildschirmauflésung)

Wenn Sie in den Vollbildmodus wechseln, erscheint die Anzeige des
Zielservers im Vollbildmodus mit derselben Auflésung wie auf dem
Zielserver. Die Zugriffstaste, Uber die Sie diesen Modus beenden
koénnen, legen Sie im Dialogfeld "Options" (Optionen) fest.
StandardmaRig lautet die Tastenkombination "Strg+Alt+M".

» So gelangen Sie in den Vollbildmodus:
e Wahlen Sie "View" > "Full Screen" (Ansicht > Vollbild) aus.

» So beenden Sie den Vollbildmodus:

e Drucken Sie die im Extras-Dialogfeld "Options" (Optionen)
konfigurierte Zugriffstaste. Standard ist Ctrl+Alt+M. Beim AKC
klicken Sie auf das Symbol "Exit Full Screen mode" (Beenden des
Vollbildmodus).

=i=Raritan.
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Raritan.

Hilfeoptionen

About Raritan Virtual KVM Client (Informationen zum Raritan Virtual KVM Client)
Dieser MenUbefehl liefert Versionsinformationen zum Virtual KVM Client,
falls Sie Unterstitzung durch den technischen Kundendienst von Raritan
bendtigen.

» So rufen Sie die Versionsinformationen ab:

1. Wabhlen Sie "Help" > "About Raritan Virtual KVM Client" (Hilfe >
Informationen zum Raritan Virtual KVM Client) aus.

2. Verwenden Sie die Schaltflache "Copy to Clipboard" (In
Zwischenablage kopieren), um die im Dialogfeld enthaltenen
Informationen in eine Zwischenablagedatei zu kopieren, sodass auf
diese bei Bedarf spater bei Hilfestellung durch den Kundendienst
zugegriffen werden kann.
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Active KVM Client (AKC)

Uberblick

Der Microsoft Windows .NET-basierte Active KVM Client (AKC) ist mit
dem KX Il 2.2 (oder hoher) erhéltlich und unterstitzt alle KX II-Modelle
mit Ausnahme der Modelle KX2-101 und KSX2, die derzeit noch nicht
unterstttzt werden. Der AKC basiert auf Microsoft Windows
.NET-Technologie. Benutzer kdnnen den Client in
Windows-Umgebungen ausfiihren, ohne die Java Runtime Environment
(JRE) zu verwenden, welche zur Ausfuhrung der Clients Virtual KVM und
Multi-Platform von Raritan erforderlich ist. Der AKC funktioniert auch mit
CC-SG.

Der AKC und VKC verfiigen mit Ausnahme der nachfolgend
aufgefuihrten Punkte Uber identische Leistungsmerkmale:

e Mindestanforderungen an das System

e Unterstiutzte Betriebssysteme und Browser

e Der AKC unterstiutzt keine Smart Cards.

e Der AKC unterstutzt keine Favoritenverwaltung.

e Aufdem AKC erstellte Tastaturmakros kénnen im VKC nicht genutzt
werden.

Weitere Informationen zu den verfugbaren Funktionen der Anwendung
finden Sie im Abschnitt Virtual KVM Client (auf Seite 60). In diesem
Abschnitt werden auch Unterschiede zwischen den Funktionen des AKC
und des VKC aufgefthrt.

Informationen zur Konfiguration bei der Verwendung von AKC finden Sie
unter Ubersicht zum direkten Portzugriff (siehe "Ubersicht zum
direkten Port-Zugriff" auf Seite 156) and Ubersicht zur Aktivierung der
AKC-Download-Serverzertifikat-Validierung (siehe "Uberblick tiber die
Option "AKC-Download-Serverzertifikatsvalidierung aktivieren™ auf Seite
157).

Hinweis: Wenn Sie direkten Portzugriff mit dem AKC nutzen, miissen Sie
fur jedes Ziel, auf das Sie zugreifen mochten, ein neues Browser-Fenster
oder eine neue Browser-Registerkarte 6ffnen. Wenn Sie versuchen, auf
ein weiteres Ziel zuzugreifen, indem Sie die DPA-URL im selben
Browser-Fenster oder derselben Browser-Registerkarte eingeben, von
der aus Sie gerade auf ein Ziel zugreifen, wird keine Verbindung
hergestellt, und Sie erhalten eine Fehlermeldung.

=i=Raritan.



i

Raritan.

Kapitel 3: Arbeiten mit Zielservern

Voraussetzungen fir die Verwendung von AKC

Um AKC verwenden zu kdnnen, beachten Sie Folgendes:

Stellen Sie sicher, dass die Cookies von der IP-Adresse des Gerats,
auf das zugegriffen wird, nicht blockiert werden.

Die Benutzer von Windows Vista-, Windows 7- und Windows
2008-Servern mussen sicherstellen, dass die IP-Adresse des
Gerats, auf das zugegriffen wird, in der Zone "Vertrauenswirdige
Sites" hinzugefugt wurde und dass der "Geschtzte Modus" nicht
aktiv ist, wenn auf das Gerat zugegriffen wird.

Alternativ, wenn der KX II- (oder CC-SG-)Administrator die Option
"Enable AKC Download Server Certificate Validation"
(AKC-Download-Serverzertifikatsvalidierung aktivieren) ausgewahlt hat,
beachten Sie Folgendes:

Administratoren missen ein selbstsigniertes Zertifikat in KX I
hochladen oder ein solches in KX Il generieren. Das selbstsignierte
Zertifikat muss Uber eine gultige Hostzuweisung verfugen.

Jeder Benutzer muss das selbstsignierte Zertifikat zum Speicher fir
vertrauenswuirdige Stammezertifizierungsstellen des Browsers
hinzuftgen.

Wenn Sie AKC vom CC-SG-Administrations-Client aus starten,
bendtigen Sie JRE 1.6.0_10 oder hoher.
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Vom AKC unterstiitzte Betriebssysteme und Browser

.NET Framework

Der AKC benétigt .NET Version 3.5 und funktioniert sowohl mit Version
3.5 als mit Version 4.0.

Betriebssysteme

Wurde der AKC uber Internet Explorer oder als eigenstandige
Anwendung gestartet, bietet er lhnen die Mdglichkeit, Gber KX Il 2.2
(oder hoher) auf Zielserver zuzugreifen. Der AKC ist mit den folgenden
Plattformen kompatibel, auf denen Microsoft .NET Framework 3.5
ausgefuhrt wird:

e Windows XP
e Windows Vista
e Windows 7

Da .NET fur die Ausfuhrung von AKC bendtigt wird, erhalten Sie, wenn
Sie .NET nicht oder eine nicht unterstitzte Version von .NET installiert
haben, eine Meldung, in der Sie aufgefordert werden, die Version von
.NET zu prufen.

Browser

e Internet Explorer 6 oder hdher

Wenn Sie versuchen, den AKC Uber einem anderen Browser als IE 6
oder hoher zu 6ffnen, wird Ihnen eine Fehlermeldung angezeigt, in der

Sie aufgefordert werden, zu prifen, welchen Browser Sie verwenden
und ggf. Internet Explorer zu verwenden.

=i=Raritan.
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Uberblick

Virtuelle Medien erweitern die KVM-Funktionen. Sie ermoglichen
KVM-Zielservern den Remotezugriff auf Medien auf einem Client-PC und
Netzwerkdateiservern. Dank dieses Features werden auf dem Client-PC
und Netzwerkdateiservern installierte Medien praktisch virtuell vom
Zielserver installiert. Der Zielserver hat Lese- und Schreibzugriff auf die
Medien, als waren sie physisch mit dem Zielserver verbunden.
Zusatzlich zur Unterstlitzung von Datendateien Uber virtuelle Medien
werden Dateien von virtuellen Medien Uber USB-Verbindung unterstitzt.

Virtuelle Medien kdénnen interne und per USB angeschlossene CD- und
DVD-Laufwerke, USB-Massenspeichergerate, PC-Festplatten und
ISO-Abbilder (Datentragerabbilder) umfassen.

Hinweis: 1SO9660 wird standardmaRig von Raritan unterstitzt. Andere
ISO-Standards kénnen jedoch ebenfalls verwendet werden.

Virtuelle Medien bieten die Méglichkeit, weitere Aufgaben von einem
Remotestandort aus zu erledigen. Dazu zéhlen:

Ubertragen von Dateien

Durchfiihren von Diagnosen

Installieren oder Reparieren von Anwendungen

Vollstéandiges Installieren des Betriebssystems

Diese erweiterte KVM-Steuerung macht die meisten Gange in das
Rechenzentrum tberflissig, spart Zeit und Geld und unterstreicht damit
die Bedeutung virtueller Medien.
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Diagrammschliissel
@ Desktop-PC

@ Dominion KX I
@ CIM
)

Zielserver

CD-/DVD-Laufwerk
USB-Massenspeichergerat
PC-Festplatte

Remote-Dateiserver
(ISO-Abbilder)

== Raritan.
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Voraussetzungen fur die Verwendung virtueller Medien

i

Raritan.

Mit dem Feature fur virtuelle Medien kénnen Sie bis zu zwei Laufwerke
(verschiedenen Typs) mounten, die durch das aktuell dem Zielgerat
zugeordnete USB-Profil unterstiitzt werden. Diese Laufwerke sind
wahrend der KVM-Sitzung zuganglich.

Sie kdnnen beispielsweise eine bestimmte CD-ROM installieren,
verwenden und nach Fertigstellung lhrer Arbeit wieder trennen. Der
virtuelle Medienkanal fir CD-ROMs bleibt jedoch offen, sodass Sie eine
andere CD-ROM virtuell installieren kdnnen. Diese virtuellen
Medienkanale bleiben offen, bis die KVM-Sitzung geschlossen wird
(vorausgesetzt, sie werden vom USB-Profil unterstitzt).

Um das virtuelle Medium zu verwenden, schlielBen Sie es an den
Client-PC oder Netzwerkdateiserver an, auf den Sie tiber den Zielserver
zugreifen mdchten. Dieser Schritt muss nicht als erster erfolgen, jedoch
bevor Sie versuchen, auf das Medium zuzugreifen.

Fur die Verwendung virtueller Medien mussen folgende Bedingungen
erfillt sein:

Dominion-Geréat

e FUr Benutzer, die Zugriff auf virtuelle Medien benétigen, mussen die
Gerateberechtigungen fir den Zugriff auf die relevanten Ports sowie
der virtuelle Medienzugriff (Portberechtigung VM Access
[VM-Zugriff]) fiir diese Ports eingerichtet werden. Portberechtigungen
werden auf Gruppenebene eingerichtet.

e Zwischen dem Gerat und dem Zielserver muss eine
USB-Verbindung bestehen.

e Wenn Sie die PC-Freigabe verwenden méchten, miussen die
Security Settings (Sicherheitseinstellungen) auf der Seite "Security
Settings" (Sicherheitseinstellungen) aktiviert sein. Optional

e Sie mussen das richtige USB-Profil fur den KVM-Zielserver
auswahlen, zu dem Sie eine Verbindung herstellen.
Client-PC

e Fur bestimmte virtuelle Medienoptionen sind Administratorrechte auf
dem Client-PC erforderlich (z. B. Umleitung ganzer Laufwerke).

Hinweis: Wenn Sie Windows Vista or Windows 7 verwenden,
deaktivieren Sie "User Account Control" (Benutzerkontensteuerung),
oder wahlen Sie beim Start von Internet Explorer "Run as
Administrator" (Als Administrator ausfuhren) aus. Klicken Sie dazu
auf das Menu "Start", klicken Sie mit der rechten Maustaste auf
"Internet Explorer”, und wahlen Sie "Run as Administrator" (Als
Administrator ausfihren) aus.
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Zielserver
e KVM-Zielserver mussen tber USB angeschlossene Laufwerke
unterstutzen.

e Auf KVM-Zielservern mit Windows 2000 mussen alle aktuellen
Patches installiert sein.

e USB 2.0-Ports sind schneller und daher vorzuziehen.

100

Verwenden von virtuellen Medien tber den VKC und den AKC in einer
Windows-Umgebung

Die Berechtigungen von Administratoren und Standardbenutzern
weichen von denen von Windows Vista und Windows 7 ab.

Ist die "User Access Controll (UAC)" (Benutzerzugriffssteuerung) unter
Windows Vista oder Windows 7 aktiviert, so bietet diese die
Berechtigungen der niedrigsten Stufe, die ein Benutzer fir eine
Anwendung bengtigt. Beispielsweise ist die Option "Run as
Administrator" (Als Administrator ausfuhren) fur Internet Explorer
verfigbar, um Benutzern die Ausfihrung spezieller Aufgaben auf
Administratorebene zu gestatten. Diese Berechtigung wirde sonst nicht
bestehen, selbst wenn der Benutzer tiber ein Administratorkonto verfugt.
Daruiber hinaus bietet Internet Explorer selbst die Funktion "Als
Administrator ausfihren". Mit dieser Funktion ist es Benutzern mdoglich,
in der Windows-Umgebung Aufgaben auf Administratorebene
auszufihren.

Diese beiden Funktionen wirken sich darauf aus, auf welchen Typ
virtueller Medien von Benutzern Gber den Virtual KVM Client (VKC) und
den Active KVM Client (AKC) zugegriffen werden kann. Weitere
Informationen zu diesen Funktionen und deren Verwendung finden Sie in
Ihrer Microsoft-Hilfe.

Im Folgenden finden Sie eine Liste mit Typen virtueller Medien, auf die
Uber den VKC und den AKC aus einer Windows-Umgebung zugegriffen
werden kann. Die Funktionen sind nach Client-Funktionen und
Funktionen der virtuellen Medien aufgeteilt, die den einzelnen
Windows-Benutzerfunktionen zugewiesen sind.

Windows XP

e Wenn Sie den VKC und den AKC in einer Windows-Umgebung
ausfuhren, missen Benutzer Uber Administratorrechte verfiigen, um
auf andere Medientypen als ISO-Dateien und ISO-Abbilder zugreifen
zu konnen.

Windows Vista und Windows 7

==
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e Wenn Sie den VKC und den AKC in einer Windows Vista- oder
Windows 7-Umgebung bei aktivierter UAC ausfiihren, kann, je nach
Windows-Benutzerfunktion, auf die folgenden virtuellen Medientypen
zugegriffen werden.

Client Administrator
VKC Zugriff auf:

Fest installierte
Laufwerke und deren
Partitionen

Wechsellaufwerke
CD-/DVD-Laufwerke
ISO-Abbilder
Remote-ISO-Abbilder

AKC Zugriff auf;

Fest installierte
Laufwerke und deren
Partitionen

Wechsellaufwerke
CD-/DVD-Laufwerke
ISO-Abbilder
Remote-ISO-Abbilder

Standard-Benutzer

Zugriff auf:

Wechsellaufwerke
ISO-Abbilder
Remote-ISO-Abbilder

Zugriff auf:

Wechsellaufwerke
CD-/DVD-Laufwerke
ISO-Abbilder
Remote-ISO-Abbilder

Verwenden virtueller Medien

i

Raritan.

Lesen Sie die Hinweise zu den Voraussetzungen fir die Verwendung
virtueller Medien, bevor Sie mit der Verwendung virtueller Medien

fortfahren.

» So verwenden Sie virtuelle Medien:

1. Wenn Sie auf Dateiserver-ISO-Abbilder zugreifen mochten, lassen
Sie diese Dateiserver und Abbilder Uber die Seite "Remote Console
File Server Setup" (Remotekonsolen-Dateiserver-Setup) erkennen.
Siehe Dateiserver-Setup (nur fir Dateiserver-1ISO-Abbilder).

Hinweis: Das 1ISO9660-Format wird standardmaRig von Raritan
unterstttzt. Andere CD-ROM-Erweiterungen funktionieren ggf.

jedoch auch.

2. Offnen Sie eine KVM-Sitzung mit dem entsprechenden Zielserver.

a. Rufen Sie Uber die Remotekonsole die Seite "Port Access"
(Portzugriff) auf.
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b. Stellen Sie auf dieser Seite eine Verbindung mit dem Zielserver
her:

= Klicken Sie unter "Port Name" (Portname) auf den
entsprechenden Server.

= Wabhlen Sie im Menu "Port Action" (Portaktion) den Befehl
"Connect" (Verbinden) aus. Der Zielserver wird in einem Fenster
des Virtual KVM Client gedffnet.

3. Stellen Sie eine Verbindung mit dem virtuellen Medium her.

Virtuelles Medium Entsprechende VM-Option

Lokale Laufwerke Local Drives (Lokale Laufwerke)

Lokale CD-/DVD-Laufwerke CD-ROM-/DVD-ROM-/ISO-Abbilder

ISO-Abbilder Connect CD-ROM/ISO Image
(CD-ROM-/ISO-Abbild verbinden)

Dateiserver-ISO-Abbilder Connect CD-ROM/ISO Image

(CD-ROM-/ISO-Abbild verbinden)

Nach Abschluss lhrer Aufgaben trennen Sie die Verbindung zum
virtuellen Medium. Siehe Trennen von virtuellen Medien (auf Seite
108)

Dateiserver-Setup (nur fur Dateiserver-ISO-Abbilder)

102

Hinweis: Dieses Feature ist nur fur den Zugriff auf
Dateiserver-ISO-Abbilder Gber virtuelle Medien erforderlich.

Das ISO9660-Format wird standardm&Rig von Raritan unterstitzt.
Andere CD-ROM-Erweiterungen funktionieren ggf. jedoch auch.

Legen Sie auf der Seite "File Server Setup" (Dateiserver-Setup) der
Remotekonsole die Dateiserver und Abbildpfade fest, auf die Sie Uber
virtuelle Medien zugreifen méchten. Hier angegebene
Dateiserver-ISO-Abbilder stehen im Dialogfenster "Map Virtual Media
CD/ISO Image" (CD-/ISO-Abbild als virtuelles Medium zuordnen) unter
"Remote Server ISO Image" (ISO-Abbild auf Remoteserver) in den
Dropdownlisten "Hosthame" und "Image" (Abbild) zur Auswahl. Siehe
CD-ROM-/DVD-ROM-/ISO-Abbilder (auf Seite 106).

» So legen Sie Dateiserver-ISO-Abbilder fir den virtuellen
Medienzugriff fest:

1. Wabhlen Sie in der Remotekonsole "Virtual Media" (Virtuelle Medien)
aus. Die Seite "File Server Setup" (Dateiserver-Setup) wird
angezeigt.

2. Aktivieren Sie das Kontrollkastchen "Selected" (Ausgewahlt) fir alle
Medien, die als virtuelle Medien zuganglich sein sollen.
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3. Geben Sie Informationen zu den Dateiserver-1ISO-Abbildern ein, auf

die Sie zugreifen méchten:

= |P Address/Host Name (IP-Adresse/Hostname) — Hosthame oder

IP-Adresse des Dateiservers.

= Image Path (Abbildpfad) — Vollstandiger Pfad zum Speicherort
des ISO-Abbildes.

Hinweis: Der Hostname darf aus maximal 232 Zeichen bestehen.

4. Klicken Sie auf "Save" (Speichern). Alle hier angegebenen Medien

stehen nun im Dialogfeld "Map Virtual Media CD/ISO Image"
(CD-/ISO-Abbild als virtuelles Medium zuordnen) zur Auswabhl.

IPv4 Address'Host Name: Enter name of the hest name or [P Address of shared drive containing ".iso” image,
Image Path: Enter path to ".iso” image on shared drive. Do not include host name or iP Address in the path.

O

Selected Host HamelPAddress Image Path

O

oo

oo

MY

E

Save | | Cancel |

Raritan.

Hinweis: Aufgrund von technischen Einschréankungen der
Drittanbieter-Software des KX2 kdnnen Sie bei Verwendung einer
IPv6-Adresse nicht Uber virtuelle Medien auf ein Remote-1SO-Abbild
zugreifen.

Hinweis: Wenn Sie eine Verbindung zu einen Windows 2003-Server
herstellen und versuchen, ein ISO-Abbild vom Server zu laden, ist es
mdglich, dass Sie die Fehlermeldung "Virtual Media mounting on port
failed. Unable to connect to the file server or incorrect File Server
username and password". (Installation der virtuellen Medien auf Port
fehlgeschlagen. Verbindung mit Dateiserver konnte nicht hergestellt
werden oder falsches Kennwort bzw. falschen Benutzernamen fir
Dateiserver verwendet.) angezeigt bekommen. Falls dies eintritt,
deaktivieren Sie unter den Richtlinien fir den Démé&nen-Controller die
Option "Microsoft Network Server: Digitally Sign Communications”
(Microsoft-Netzwerk [Server]: Kommunikation digital signieren).
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Herstellen einer Verbindung mit virtuellen Medien

Local Drives (Lokale Laufwerke)

Mit dieser Option installieren Sie ein gesamtes Laufwerk. Das gesamte
Festplattenlaufwerk wird auf dem Zielserver virtuell installiert. Verwenden
Sie diese Option nur fur Festplatten und externe Laufwerke.
Netzwerklaufwerke, CD-ROM- oder DVD-ROM-Laufwerke sind nicht
enthalten. Nur fur diese Option ist "Read/Write" (Lese-/Schreibzugriff)
verfugbar.

Hinweis: KVM-Zielserver mit bestimmten Versionen des
Windows-Betriebssystems akzeptieren moglicherweise keine neuen
Massenspeicherverbindungen, nachdem eine NTFS-formatierte Partition
(z. B. das lokale Laufwerk C) an sie umgeleitet wurde.

Schlie3en Sie in diesem Fall die Remotekonsole, und stellen Sie erneut
eine Verbindung her, bevor Sie ein weiteres virtuelles Mediengerat
umleiten. Wenn andere Benutzer mit demselben Zielserver verbunden
sind, missen auch sie diese Verbindung trennen.

Hinweis: Mounten Sie beim Dominion KX Il 2.1.0 und hdher ein externes
Laufwerk, z. B. ein Diskettenlaufwerk, so leuchtet die LED permanent, da
das Gerat alle 500 Millisekunden prift, ob das Laufwerk noch installiert
ist.

» So greifen Sie auf ein Laufwerk auf dem Clientcomputer zu:

Wahlen Sie im Virtual KVM Client "Virtual Media" > "Connect Drive"
(Virtuelle Medien > Laufwerk verbinden) aus. Das Dialogfeld "Map
Virtual Media Drive" (Virtuelles Medienlaufwerk zuordnen) wird
angezeigt.

Map Virtual Media Drive: DominionKXIl Port 1 |X|

Select a local drive for mounting onto the target server.
Local Drive :

C:(Hard Disk) w |

Cnnnecti Cancel 1

2. Wahlen Sie das entsprechende Laufwerk in der Dropdownliste
"Local Drive" (Lokales Laufwerk) aus.
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3. Fur den Lese- und Schreibzugriff miissen Sie das Kontrollkéstchen
"Read-Write" (Lese-/Schreibzugriff) aktivieren. Diese Option steht
nur fir Wechsellaufwerke zur Verfigung. Weitere Informationen
finden Sie unter Félle, in denen Lese-/Schreibzugriff nicht
verfugbar ist (auf Seite 105). Bei dieser Option kénnen Sie Daten
auf dem angeschlossenen USB-Datentrager lesen und schreiben.

WARNUNG: Den Lese-/Schreibzugriff zu aktivieren kann gefahrlich
sein! Wenn mehrere Einheiten gleichzeitig auf dasselbe Laufwerk
zugreifen, kann dies zu Datenbeschadigungen fiihren. Sollten Sie
den Schreibzugriff nicht benétigen, deaktivieren Sie dieses
Kontrollk&stchen.

4. Kilicken Sie auf "Connect" (Verbinden). Das Medium wird auf dem
Zielserver virtuell installiert. Sie kdnnen darauf wie auf jedes andere
Laufwerk zugreifen.

Falle, in denen Lese-/Schreibzugriff nicht verfugbar ist

Der Lese-/Schreibzugriff auf virtuelle Medien ist in den folgenden
Situationen nicht verfugbar:

e Beiallen Festplatten
e Wenn das Laufwerk schreibgeschitzt ist.

e Wenn der Benutzer nicht Uber eine Lese-/Schreibberechtigung
verfugt.

= Wenn unter "Port Permission” (Portberechtigung) fur "Access"
(Zugriff) die Einstellung "None" (Kein) oder "View" (Ansehen)
ausgewahilt ist.

= Wenn unter "Port Permission" (Portberechtigung) fir "VM
Access" (VM-Zugriff) die Einstellung "Read-Only"
(Schreibgeschiitzt) oder "Deny" (Ablehnen) ausgewahlt ist.
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CD-ROM-/DVD-ROM-/ISO-Abbilder

Mit dieser Option installieren Sie CD-ROM-, DVD-ROM- und
ISO-Abbilder.

Hinweis: Das 1ISO9660-Format wird standardmaRig von Raritan
unterstutzt. Andere CD-ROM-Erweiterungen funktionieren ggf. jedoch
auch.

> So greifen Sie auf ein CD-ROM-, DVD-ROM- oder ISO-Abbild zu:

1. Wahlen Sie im Virtual KVM Client "Virtual Media" > "Connect
CD-ROM/ISO Image" (Virtuelle Medien > CD-ROM-/ISO-Abbild
verbinden) aus. Das Dialogfeld "Map Virtual Media CD/ISO Image"
(CD-/ISO-Abbild als virtuelles Medium zuordnen) wird angezeigt.

*Aap Wirtual Media CDTS0 Inaege: LPmachine - EI
Select a COUDVD drive or an 150 image To mvamnt onto the aget server.
 [Local COOVD Drive)
| (co-ROM) |
B0 Image:
Image Path:

" Remote Server IS0 image
Hosiname: Image:
File Server Usemanme: File Server Passward:

connest | Cancel |

2. Gehen Sie bei internen und externen CD-ROM- und
DVD-ROM-Laufwerken folgendermal3en vor:

a. Wahlen Sie die Option "Local CD/DVD Drive" (Lokales
CD-/DVD-Laufwerk) aus.

b. Wahlen Sie das entsprechende Laufwerk in der Dropdownliste
"Local CD/DVD Drive" (Lokales CD-/DVD-Laufwerk) aus. Diese
Liste enthalt alle verfugbaren internen und externen CD- und
DVD-Laufwerksnamen.

c. Klicken Sie auf "Connect" (Verbinden).
3. Gehen Sie bei ISO-Abbildern folgendermal3en vor:

a. Wahlen Sie die Option "ISO Image" (ISO-Abbild). Mit dieser
Option greifen Sie auf ein Laufwerkabbild einer CD, DVD oder
Festplatte zu. Nur das ISO-Format wird unterstitzt.
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b. Klicken Sie auf die Schaltflache "Browse" (Durchsuchen).

c. Navigieren Sie zu dem Pfad des gewiinschten Laufwerkabbilds,
und klicken Sie auf "Open" (Offnen). Der Pfad wird in das Feld
"Image Path" (Abbildpfad) geladen.

d. Klicken Sie auf "Connect" (Verbinden).

4. Gehen Sie bei Remote-ISO-Abbildern auf einem Dateiserver
folgendermal3en vor:

a. Wahlen Sie die Option "Remote Server ISO Image" (ISO-Abbild
auf Remoteserver) aus.

b. Wahlen Sie in der Dropdown-Liste einen Hostnamen und ein
Abbild aus. Zur Verfligung stehen die Dateiserver und
Abbildpfade, die Sie auf der Seite "File Server Setup"
(Dateiserver-Setup) konfiguriert haben. Die Dropdown-Liste
enthalt nur Elemente, die Sie auf der Seite "File Server Setup"
(Dateiserver-Setup) konfiguriert haben.

c. File Server Username (Dateiserver-Benutzername) — Der fur den
Zugriff auf den Dateiserver erforderliche Benutzername.

d. File Server Password (Dateiserver-Kennwort) — Das fir den
Zugriff auf den Dateiserver erforderliche Kennwort (Eingabe
erfolgt verdeckt).

e. Kilicken Sie auf "Connect" (Verbinden).

Das Medium wird auf dem Zielserver virtuell installiert. Sie kbnnen
darauf wie auf jedes andere Laufwerk zugreifen.

Hinweis: Wenn Sie Dateien auf einem Linux-Zielgerat bearbeiten,
verwenden Sie den Befehl "Linux Sync" (Linux-Synchronisierung),
nachdem die Dateien mithilfe eines virtuellen Mediums kopiert wurden,
um die kopierten Dateien anzuzeigen. Die Dateien werden
mdglicherweise erst angezeigt, nachdem die Synchronisierung
durchgefuhrt wurde.

Hinweis: Wenn Sie mit Windows 7 arbeiten werden Wechseldatentrager
nicht standardmaiiig im Windows-Ordner "Arbeitsplatz" angezeigt,
sobald Sie ein lokales CD-/DVD-Laufwerk oder ein lokales oder
Remote-ISO-Abbild mounten. Um das lokale CD-/DVD-Laufwerk oder
das lokale oder Remote-ISO-Abbild in diesem Ordner anzuzeigen,
wahlen Sie "Extras" > "Ordneroptionen" > "Ansicht" aus und deaktivieren
die Option "Leere Laufwerke im Ordner "Computer" ausblenden”.

Hinweis: Aufgrund von technischen Einschrankungen der
Drittanbieter-Software des KX2 kdnnen Sie bei Verwendung einer
IPv6-Adresse nicht Uber virtuelle Medien auf ein Remote-ISO-Abbild
zugreifen.
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Trennen von virtuellen Medien

» So trennen Sie virtuelle Medienlaufwerke:

e Wabhlen Sie fir lokale Laufwerke "Virtual Media" > "Disconnect Drive"
(Virtuelle Medien > Laufwerk trennen) aus.

e Wabhlen Sie fir CD-ROM-, DVD-ROM- und ISO-Abbilder "Virtual
Media > Disconnect CD-ROM/ISO Image" (Virtuelle Medien >
CD-ROM-/ISO-Abbild trennen) aus.

Hinweis: Anstatt das virtuelle Medium tber den Befehl "Disconnect”
(Trennen) zu trennen, kdnnen Sie auch einfach die KVM-Verbindung
beenden.
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Um die Kompatibilitat des Dominion KX Il auf verschiedene
KVM-Zielserver auszuweiten, bietet Raritan eine Standardauswahl an
USB-Konfigurationsprofilen fir die Implementierung auf vielen
Betriebssystemen und Servern auf BIOS-Ebene an.

Das generische USB-Profil (Standard) erfiillt die Anforderungen der
grofRen Mehrheit der bereitgestellten KVM-Zielserverkonfigurationen.
Weitere Profile stehen zur Verfigung, um die speziellen Anforderungen
anderer haufig bereitgestellten Serverkonfigurationen (z. B. Linux und
Mac OS X) zu erfiillen. Au3erdem stehen einige Profile (festgelegt nach
Plattformname und BIOS-Revision) zur Verfugung, um die Kompatibilitat
der Funktion der virtuellen Medien mit dem Zielserver zu verbessern
(wenn z. B. auf BIOS-Ebene gearbeitet wird).

USB-Profile werden unter "Device Settings" > "Port Configuration" >
"Port" (Gerateeinstellungen > Portkonfiguration > Port) auf den lokalen
und Remotekonsolen des Dominion KX Il konfiguriert. Ein
Gerateadministrator kann den Port mit den Profilen konfigurieren, die
den Anforderungen des Benutzers und der Zielserverkonfiguration am
besten entsprechen.

Ein Benutzer, der eine Verbindung mit einem KVM-Zielserver herstellt,
kann unter diesen vordefinierten Profilen im Virtual KVM Client (auf
Seite 60) wahlen, je nach Betriebsstatus des KVM-Zielservers. Wenn
beispielsweise der Server ausgefuhrt wird und der Benutzer das
Windows-Betriebssystem verwenden mdchte, ist es sinnvoll, das
generische Profil zu verwenden. Wenn der Benutzer jedoch die
Einstellungen im BIOS-Menu &ndern oder von einem virtuellen
Medienlaufwerk einen Neustart ausfuhren mochte, kann, je nach
Zielservermodell, ein BIOS-Profil eher geeignet sein.

Sollte keines der von Raritan bereitgestellten Standard-USB-Profile mit
dem betreffenden KVM-Zielgerat funktionieren, wenden Sie sich an den
technischen Kundendienst von Raritan.
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CIM-Kompatibilitat

Um USB-Profile nutzen zu kénnen, missen Sie ein D2CIM-VUSB oder
ein D2CIM-DVUSB mit aktualisierter Firmware verwenden. Ein VM-CIM
ohne aktualisierte Firmware unterstiitzt eine grof3e Anzahl an
Konfigurationen (Tastatur, Maus, CD-ROM und Wechsellaufwerk), kann
jedoch nicht die fir bestimmte Zielkonfigurationen optimierten Profile
nutzen. Daher sollten bestehende VM-CIMs mit der neuesten Firmware
aktualisiert werden, um auf USB-Profile zugreifen zu kdnnen. Solange
bestehende VM-CIMs noch nicht aktualisiert wurden, verfigen sie Uber
eine Funktionalitat, die dem generischen Profil entspricht.

VM-CIM-Firmware wird wahrend einer Dominion KX
lI-Firmwareaktualisierung automatisch aktualisiert; VM-CIMs, die nicht
Uber die aktuelle Firmware verfiigen, kdnnen jedoch, wie unter
Aktualisieren von CIMs (auf Seite 243) beschrieben, aktualisiert

werden.

Weitere Informationen finden Sie unter Computer Interface Modules

(CIMs) (auf Seite 289).

Verfugbare USB-Profile
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Die aktuellen Version des Dominion KX Il verfiigt Giber eine Auswahl an
USB-Profilen, die in der folgenden Tabelle beschrieben werden. Neue
Profile sind in jeder von Raritan zur Verfigung gestellten
Firmwareaktualisierung enthalten. Wenn neue Profile hinzugeflgt
werden, werden diese in der Hilfe dokumentiert.

USB-Profil

BIOS Dell PowerEdge
1950/2950/2970/6950/R200

BIOS DellOptiplex Keyboard
Only

Beschreibung

Dell PowerEdge
1950/2950/2970/6950/R200-BIOS

Verwenden Sie entweder dieses oder
das generische Profil flir das Dell
PowerEdge
1950/2950/2970/6950/R200-BIOS.

Einschréankungen:
o Keine

Dell Optiplex BIOS Access (Nur
Tastatur)

Verwenden Sie dieses Profil, um
Tastaturfunktionalitat fir das Dell
Optiplex-BIOS zu erhalten, wenn das
D2CIM-VUSB verwendet wird.
Verwenden Sie bei Nutzung des neuen
D2CIM-DVUSB das generische Profil.
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USB-Profil

BIOS DellPowerEdge
Keyboard Only

Kapitel 5: USB-Profile

Beschreibung
Hinweis:

e Optiplex 210L/280/745/GX620
bendtigt das D2CIM-DVUSB mit
generischem Profil, um virtuelle
Medien zu unterstutzen.

Einschrankungen:

e USB-Busgeschwindigkeit
beschrénkt auf volle
Geschwindigkeit (12 Mbit/s)

e Keine Unterstiitzung fur virtuelle
Medien

Dell PowerEdge BIOS Access (Nur
Tastatur)

Verwenden Sie dieses Profil, um
Tastaturfunktionalitat fir das Dell
PowerEdge-BIOS zu erhalten, wenn
das D2CIM-VUSB verwendet wird.
Verwenden Sie bei Nutzung des neuen
D2CIM-DVUSB das generische Profil.

Hinweis:

e PowerEdge
650/1650/1750/2600/2650 BIOS
untersttitzen keine USB-,
CD-ROM-Laufwerke und
Festplatten als startbares Gerat.

e PowerEdge
750/850/860/1850/2850/SC1425-B
IOS bendtigt das D2CIM-DVUSB
mit generischem Profil, um virtuelle
Medien zu unterstutzen.

¢ Verwenden Sie das Profil "BIOS
Dell PowerEdge
1950/2950/2970/6950/R200" oder
das generische Profil fur
PowerEdge
1950/2950/2970/6950/R200, wenn
im BIOS gearbeitet wird.

Einschrankungen:

e USB-Busgeschwindigkeit
beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

e Absolute Mouse Synchronization™
(Absolute Maussynchronisierung)
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USB-Profil

BIOS Generic

BIOS HP Proliant DL145

BIOS HPCompaq
DC7100/DC7600

BIOS IBM ThinkCentre
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Beschreibung
nicht unterstitzt

e Keine Unterstiitzung fir virtuelle
Medien

BIOS Generic

Verwenden Sie dieses Profil, wenn das
generische Profil des Betriebssystems
auf dem BIOS nicht funktioniert.

WARNUNG: Die USB-Erkennung
wird gestartet, wenn virtuelle
Medien verbunden oder getrennt
werden.

Einschrankungen:

e USB-Busgeschwindigkeit
beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

e Absolute Mouse Synchronization™
(Absolute Maussynchronisierung)
nicht unterstutzt

e Virtuelle CD-ROM-Laufwerke und
Plattenlaufwerke kdnnen nicht
gleichzeitig verwendet werden.

HP Proliant DL145 PhoenixBIOS

Verwenden Sie dieses Profil fir HP
Proliant DL145 PhoenixBIOS wéahrend
der Installation des Betriebssystems.

Einschrankungen:

e USB-Busgeschwindigkeit
beschrénkt auf volle
Geschwindigkeit (12 Mbit/s)

BIOS HP Compaq DC7100/DC7600

Verwenden Sie dieses Profil zum
Hochfahren von Desktops der Serie
"HP Compag DC7100/DC7600" tber
virtuelle Medien.

Einschrankungen:

e Virtuelle CD-ROM-Laufwerke und
Plattenlaufwerke kdnnen nicht
gleichzeitig verwendet werden.

IBM Thinkcentre Lenovo BIOS
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USB-Profil Beschreibung

Lenovo Verwenden Sie dieses Profil fiir die
IBM Thinkcentre Lenovo-Hauptplatine
(Modell 828841U) bei
BIOS-Vorgangen.

Einschrénkungen:

e USB-Busgeschwindigkeit
beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

e Virtuelle CD-ROM-Laufwerke und
Plattenlaufwerke kdnnen nicht
gleichzeitig verwendet werden.

BIOS Lenovo ThinkPad T61  BIOS Lenovo ThinkPad T61 und X61
& X61 (Hochfahren Uber virtuelle Medien)

Verwenden Sie dieses Profil zum
Hochfahren von Laptops der Serie T61
und X61 Uber virtuelle Medien.

Einschrénkungen:

e USB-Busgeschwindigkeit
beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

BIOS Mac BIOS Mac

Verwenden Sie dieses Profil fir
Mac-BIOS.

Einschréankungen:

e Absolute Mouse Synchronization™
(Absolute Maussynchronisierung)
nicht unterstutzt

e Virtuelle CD-ROM-Laufwerke und
Plattenlaufwerke kdnnen nicht
gleichzeitig verwendet werden.

Generisch Das generische USB-Profil entspricht
in etwa dem Verhalten der
urspriinglichen KX2-Version.
Verwenden Sie dieses Profil fur
Windows 2000, XP, Vista oder hoher.

Einschréankungen:

e Keine
HP Proliant DL360/DL380 G4 HP Proliant DL360/DL380 G4 (HP
(HP SmartStart CD) SmartStart CD)

Verwenden Sie dieses Profil flir den
Server der Serie "HP Proliant
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USB-Profil

HP Proliant DL360/DL380 G4
(Windows 2003
Server-Installation)

Linux

MAC OS X (10.4.9 und

hoher)
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Beschreibung

DL360/DL380 G4" bei der Installation
des Betriebssystems unter
Verwendung der HP SmartStart CD.

Einschréankungen:

e USB-Busgeschwindigkeit
beschréankt auf volle
Geschwindigkeit (12 Mbit/s)

e Absolute Mouse Synchronization™
(Absolute Maussynchronisierung)
nicht unterstutzt

HP Proliant DL360/DL380 G4
(Windows 2003 Server-Installation)

Verwenden Sie dieses Profil fir den
Server der Serie "HP Proliant
DL360/DL380 G4" bei der Installation
von Windows 2003 Server ohne
Verwendung der HP SmartStart CD.

Einschrénkungen:

o USB-Busgeschwindigkeit
beschréankt auf volle
Geschwindigkeit (12 Mbit/s)

Generisches Linux-Profil

Dies ist das generische Linux-Profil.
Verwenden Sie es fir Redhat
Enterprise Linux, SUSE Linux
Enterprise Desktop und ahnliche
Distributionen.

Einschrankungen:

e Absolute Mouse Synchronization™
(Absolute Maussynchronisierung)
nicht unterstutzt

Mac OS-X, Version 10.4.9 und hoher

Dieses Profil kompensiert die
Skalierung von Mauskoordination, die
in den neueren Versionen von Mac
0OS-X eingefihrt wurden. Wahlen Sie
dieses Profil aus, wenn die lokalen und
Remote-Mauspositionen an den
Desktop-Randern nicht mehr
synchronisiert sind.

Einschréankungen:
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RUBY Industrial Mainboard
(AwardBIOS)

Supermicro Mainboard
Phoenix (AwardBIOS)

Suse 9.2

Troubleshooting 1
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Beschreibung

e Virtuelle CD-ROM-Laufwerke und
Plattenlaufwerke kénnen nicht
gleichzeitig verwendet werden.

RUBY Industrial Mainboard
(AwardBIOS)

Verwenden Sie dieses Profil fur die
Industriemainboards der Serie
"RUBY-9715VG2A" mit
Phoenix/AwardBIOS v6.00PG.

Einschréankungen:

e USB-Busgeschwindigkeit
beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

e Virtuelle CD-ROM-Laufwerke und
Plattenlaufwerke kdnnen nicht
gleichzeitig verwendet werden.

Supermicro Mainboard Phoenix
AwardBIOS

Verwenden Sie diese Profil fur
Hauptplatinen der Serie "Supermicro”
mit Phoenix AwardBIOS.

Einschréankungen:

e Virtuelle CD-ROM-Laufwerke und
Plattenlaufwerke kdnnen nicht
gleichzeitig verwendet werden.

SuSE Linux 9.2

Verwenden Sie dieses Profil fiir die
SuSE Linux 9.2-Distribution.

Einschrénkungen:

e Absolute Mouse Synchronization™
(Absolute Maussynchronisierung)
nicht unterstutzt

e USB-Busgeschwindigkeit
beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

Fehlerbehebungsprofil 1
e Massenspeicher vorrangig
e Tastatur und Maus (Typ 1)

e USB-Busgeschwindigkeit
beschrénkt auf volle
Geschwindigkeit (12 Mbit/s)
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USB-Profil Beschreibung
e Virtuelle CD-ROM-Laufwerke und
Plattenlaufwerke kdnnen nicht
gleichzeitig verwendet werden.

WARNUNG: Die USB-Erkennung
wird gestartet, wenn virtuelle
Medien verbunden oder getrennt
werden.

Troubleshooting 2 Fehlerbehebungsprofil 2

e Tastatur und Maus (Typ 2)
vorrangig

e Massenspeicher

e USB-Busgeschwindigkeit
beschréankt auf volle
Geschwindigkeit (12 Mbit/s)

e Virtuelle CD-ROM-Laufwerke und
Plattenlaufwerke kdnnen nicht
gleichzeitig verwendet werden.

WARNUNG: Die USB-Erkennung
wird gestartet, wenn virtuelle
Medien verbunden oder getrennt
werden.

Troubleshooting 3 Fehlerbehebungsprofil 3
e Massenspeicher vorrangig
e Tastatur und Maus (Typ 2)

e USB-Busgeschwindigkeit
beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

e Virtuelle CD-ROM-Laufwerke und
Plattenlaufwerke kdnnen nicht
gleichzeitig verwendet werden.

WARNUNG: Die USB-Erkennung
wird gestartet, wenn virtuelle
Medien verbunden oder getrennt

werden.
Use Full Speed for Virtual Use Full Speed for Virtual Media CIM
Media CIM (Volle (Volle Geschwindigkeit fur virtuelles

Geschwindigkeit fiir virtuelles  Medien-CIM verwenden)

Medien-CIM verwenden) Dieses Profil entspricht in etwa dem
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USB-Profil Beschreibung
Verhalten der urspriinglichen
KX2-Version, wenn die Option "Full
Speed for Virtual Media CIM" (Volle
Geschwindigkeit fur virtuelles
Medien-CIM) aktiviert ist. Hilfreich bei
einem BIOS, das nicht mit
Hochgeschwindigkeits-USB-Geraten
funktioniert.

Einschréankungen:

e USB-Busgeschwindigkeit
beschrankt auf volle
Geschwindigkeit (12 Mbit/s)

Auswahlen von Profilen fur einen KVM-Port

i

Raritan.

Dominion KX Il enthalt eine Reihe von USB-Profilen, die Sie einem
KVM-Port zuweisen kénnen, basierend auf den Eigenschaften des
KVM-Zielservers, mit dem das Profil verbunden wird. Sie kdnnen
USB-Profile unter "Device Settings" > "Port Configuration" > "Port"
(Gerateeinstellungen > Portkonfiguration > Port) auf der lokalen oder der
Remotekonsole des Dominion KX Il einem KVM-Port zuweisen.

Der Administrator legt die Profile fest, die am wahrscheinlichsten fiir ein
spezielles Zielgeréat bendtigt werden. Diese Profile stehen anschlie3end
Uber MPC/VKC zur Auswahl bereit. Wenn ein Profil nicht zur
Verwendung freigegeben wurde, kénnen sie auf alle verfligbaren Profile
zugreifen, indem Sie "USB Profile" > "Other Profiles" (USB-Profil >
Weitere Profile) auswéhlen.

Durch die Zuordnung von USB-Profilen zu einem KVM-Port sind diese
Profile fir Benutzer, die mit einem KVM-Zielserver verbunden sind,
verfugbar. Wenn erforderlich, kann der Benutzer ein USB-Profil aus dem
USB-Profilment im VKC oder MPC auswéhlen.

Informationen zur Zuordnung von USB-Profilen zu einem KVM-Port
finden Sie unter Konfigurieren von USB-Profilen (Seite "Port") (auf
Seite 205).
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Mausmodi bei Verwendung des Mac OS-X-USB-Profils mit einem
DCIM-VUSB.

Wenn Sie ein DCIM-VUSB mit einem Mac OS-X-USB-Profil verwenden
und Mac OS-X 10.4.9 (oder hoher) ausfuhren, muss beim Neustart der
Modus "Single Mouse" (Ein Cursor) ausgewahlt sein, um die Maus im
Menu "Boot" zu verwenden.

>

1.

So konfigurieren Sie die Maus fur das Arbeiten im Menl "Boot":

Starten Sie Ihren Mac-Computer, und driicken Sie die Alt-Taste, um
das Meni "Boot" zu 6ffnen. Zu diesem Zeitpunkt reagiert die Maus
noch nicht.

Waéhlen Sie den Mausmodus "Intelligent" und anschlieend den
Mausmodus "Single Mouse" (Ein Cursor) aus. Jetzt reagiert die
Maus.

Hinweis: Im Modus "Single Mouse" (Ein Cursor) ist die
Geschwindigkeit des Mauszeigers moglicherweise gering.

Sobald Sie das Meni "Boot" verlassen haben und das
Betriebssystem hochgefahren ist, beenden Sie den Modus "Single
Mouse" (Ein Cursor), und schalten Sie zurlick in den Mausmodus
"Absolute Mouse" (Absolut), um eine bessere Leistung der Maus zu
erhalten.

=i=Raritan.



Kapitel 6

User Management
(Benutzerverwaltung)

In diesem Kapitel
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Benutzergruppen

i
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Dominion KX Il speichert eine interne Liste aller Benutzer- und
Gruppennamen, um die Zugriffsautorisierung und die Berechtigungen
festzulegen. Diese Informationen werden intern in einem verschlisselten
Format gespeichert. Es gibt verschiedene Arten der Authentifizierung.
Diese wird als lokale Authentifizierung bezeichnet. Alle Benutzer miissen
authentifiziert werden. Wenn Dominion KX Il fur LDAP/LDAPS oder
RADIUS konfiguriert wurde, wird erst deren entsprechende
Authentifizierung durchgefiihrt und anschlie3end die lokale
Authentifizierung.

Jedes Dominion KX Il enthalt standardmaf3ig drei Benutzergruppen.
Diese Gruppen kénnen nicht geléscht werden:

Benutzer Beschreibung

Admin Benutzer dieser Gruppe verfugen Uber vollstandige
Administratorrechte. Der urspriingliche werkseitige
Standardbenutzer ist Mitglied dieser Gruppe und
verfugt Uber samtliche Systemrechte. Auf3erdem muss
der Benutzer "Admin" der Gruppe "Admin" angehdren.

Unknown Dies ist die Standardgruppe fiir Benutzer, die extern

(Unbekannt) lber LDAP/LDAPS oder RADIUS authentifiziert
werden oder die im System unbekannt sind. Wenn der
externe LDAP/LDAPS- oder RADIUS-Server keine
gultige Benutzergruppe erkennt, wird die Gruppe
"Unknown" (Unbekannt) verwendet. AuRerdem wird
jeder neu erstellte Benutzer automatisch in diese
Gruppe aufgenommen, bis der Benutzer einer
anderen Gruppe zugewiesen wird.

Individual Eine individuelle Gruppe ist im Prinzip eine aus einer
Group Person bestehende "Gruppe". Dies bedeutet, dass
(Individuelle  sich der Benutzer in seiner eigenen Gruppe befindet
Gruppe) und nicht mit anderen echten Gruppen verknupft ist.

Individuelle Gruppen kénnen Sie am @-Zeichen im
Gruppennamen erkennen. In individuellen Gruppen
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kdnnen Benutzerkonten dieselben Rechte wie eine
Gruppe aufweisen.

User Group List (Liste der Benutzergruppen)

Benutzergruppen werden bei der lokalen und der
Remoteauthentifizierung (tiber RADIUS oder LDAP/LDAPS) verwendet.
Es ist empfehlenswert, Benutzergruppen vor dem Erstellen einzelner
Benutzer zu definieren, da jeder Benutzer einer vorhandenen
Benutzergruppe hinzugefligt werden muss.

Die Seite "User Group List" (Liste der Benutzergruppen) enthélt eine
Liste aller Benutzergruppen, die in auf- oder absteigender Reihenfolge
sortiert werden kann, indem Sie auf die Spaltentiberschrift "Group Name"
(Gruppenname) klicken. Auf der Seite "User Group List" (Liste der
Benutzergruppen) kdnnen Sie aul’erdem Benutzergruppen hinzufligen,
andern oder léschen.

> So zeigen Sie eine Liste der Benutzergruppen an:

e Wahlen Sie "User Management" > "User Group List"
(Benutzerverwaltung > Liste der Benutzergruppen) aus. Die Seite
"User Group List" (Liste der Benutzergruppen) wird angezeigt.

Home * Usad Managemest » Sraupd Lu&n‘

User Group List

ki T
- Rmarkelirg
O testing
Ayt
add | | pelete
[y \‘ﬁ*a.\h._‘,_t__ T — _._\______..-l-"".--"\-\. s, ool s e, "'Mn.-...\_,-i‘

120 =i=Raritan.



i

Raritan.

Kapitel 6: User Management (Benutzerverwaltung)

Beziehung zwischen Benutzern und Gruppen

Benutzer sind Mitglied in einer Gruppe, und Gruppen verfligen tber
bestimmte Berechtigungen. Sie kdnnen Zeit sparen, indem Sie die
verschiedenen Benutzer Ihrer Dominion KX Il-Einheit in Gruppen
organisieren. So kdnnen Sie die Berechtigungen aller Benutzer in einer
Gruppe auf einmal verwalten anstatt fir jeden Benutzer einzeln.

Sie kdnnen bei Bedarf auch darauf verzichten, bestimmte Benutzer
Gruppen zuzuordnen. In diesem Fall kbnnen Sie den Benutzer als
"Individuell" klassifizieren.

Nach der erfolgreichen Authentifizierung verwendet das Geréat
Gruppeninformationen, um die Berechtigungen des Benutzers zu
bestimmen, z. B. die Zugriffsberechtigungen fir verschiedene
Server-Ports, ob ein Neustart des Geréts zuldssig ist und weitere
Funktionen.

Hinzufligen einer neuen Benutzergruppe
1. Siehe Festlegen von Berechtigungen (auf Seite 123).

2. Legen Sie unter "Port Permissions" (Portberechtigungen) die
Portberechtigungen fest. Legen Sie die fur die Benutzer in dieser
Gruppe zugéanglichen Serverports fest, und geben Sie den
Zugriffstyp an. Siehe Festlegen von Portberechtigungen (auf Seite
125).

3. Legen Sie die IP-ACL fest. Mit diesem Feature beschranken Sie den
Zugriff auf das Dominion KX II-Geréat, indem Sie IP-Adressen
angeben. Dies gilt nur flir Benutzer einer bestimmten Gruppe, im
Gegensatz zur IP-Zugriffssteuerung, die fur alle Zugriffsversuche auf
das Gerat gilt und Prioritat hat. Optional. Siehe Gruppenbasierte
IP-ACL (IP-Zugriffssteuerungsliste) (auf Seite 126).

4. Klicken Sie auf OK.
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Hinweis: Im MPC und auf der lokalen Dominion KX [I-Konsole sind viele
administrative Funktionen verfligbar. Diese Funktionen stehen nur
Mitgliedern der Standardgruppe "Admin" zur Verfigung.

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

1o =i=Raritan.
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Festlegen von Berechtigungen

Wichtig: Wenn das Kontrollk&stchen "User Management"
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(Benutzerverwaltung) aktiviert ist, kbnnen Mitglieder der Gruppe die
Berechtigungen aller Benutzer einschliellich ihrer eigenen andern.
Lassen Sie beim Zuordnen dieser Berechtigungen Vorsicht walten.

124

Berechtigung

Geratezugriff unter
CC-SG-Verwaltung

Device Settings
(Gerateeinstellungen)

Beschreibung

Ermoglicht Benutzern und Benutzergruppen mit
dieser Berechtigung den direkten Zugriff auf
Dominion KX Il unter Verwendung einer
IP-Adresse, wenn die Option "Lokal Access"
(Lokaler Zugriff) fir das Gerét in CC-SG
aktiviert ist. Es kann von der lokalen und der
Remotekonsole sowie vom MPC, VKC und
AKC auf das Gerat zugegriffen werden.

Wird unter CC-SG-Verwaltung direkt auf ein
Gerat zugegriffen, werden Zugriff und
Verbindungsaktivitaten auf Dominion KX Il
protokolliert. Die Benutzerauthentifizierung
erfolgt geman den Dominion KX
[I-Authentifizierungseinstellungen.

Hinweis: Die Benutzer der Gruppe "Admin"
verfigen standardmaRig Uber diese
Berechtigung.

Netzwerkeinstellungen, Einstellungen fir
Datum und Uhrzeit, Portkonfiguration
(Kanalnamen, Stromzuordnungen),
Ereignisverwaltung (SNMP, Syslog),
Dateiserver-Setup fir virtuelle Medien

Diagnostics Status der Netzwerkschnittstelle,

(Diagnose) Netzwerkstatistik, Ping an den Host, Verfolgen
der Route zum Host, Dominion KX II-Diagnose

Wartung Sichern und Wiederherstellen von

Modem Access

Datenbanken, Firmwareaktualisierung,
Werksrucksetzung, Neustart

Berechtigung zur Verwendung des Modems,

(Modemzugriff) um eine Verbindung zum Dominion KX II-Gerat
herzustellen.

PC-Share Gleichzeitiger Zugriff auf ein Zielgerat durch

(PC-Freigabe) mehrere Benutzer

Sicherheit SSL-Zertifikat, Sicherheitseinstellungen

User Management
(Benutzerverwaltung)

(VM-Freigabe, PC-Freigabe), IP-ACL

Benutzer- und Gruppenverwaltung,
Remoteauthentifizierung
(LDAP/LDAPS/RADIUS),

=i=Raritan.
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Beschreibung
Anmeldeeinstellungen

Festlegen von Portberechtigungen

Sie kdnnen fir jeden Serverport den Zugriffstyp der Gruppe sowie den
Portzugriffstyp auf virtuelle Medien und die Stromzufuhrsteuerung
festlegen. Die Standardeinstellung fur alle Berechtigungen ist "Deny"

(Ablehnen).

Portzugriff

Option

Deny
(Ablehnen)

View
(Ansehen)

Control
(Steuern)

VM-Zugriff

Option

Deny
(Ablehnen)

Read-Only
(Lesezugriff)

Read-Write

Beschreibung
Zugriff vollstandig verweigert

Ansicht des Videobildes, aber keine Interaktion mit
dem angeschlossenen Zielserver

Steuerung des angeschlossenen Zielservers Die
Option "Control" (Steuern) muss der Gruppe
zugeordnet sein, wenn der Zugriff auf virtuelle Medien
und Stromzufuhrsteuerung ebenso gewahrt wird.

Beschreibung

Berechtigung fur virtuelle Medien wird fur diesen Port
vollstandig verweigert

Zugriff auf virtuelle Medien ist auf das Lesen
beschrankt

Vollstandiger Zugriff (Lesen und Schreiben) auf

(Lese-/Schrei virtuelle Medien

b-zugriff)
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Zugriff auf Stromzufuhrsteuerung

Option Beschreibung

Deny Keine Berechtigung fir die Stromzufuhrsteuerung auf
(Ablehnen) dem Zielserver

Access Volle Berechtigung fir die Stromzufuhrsteuerung auf
(Zugriff) einem Zielserver

Bei Blade-Chassis wird Uber die Berechtigungen zum Portzugriff der
Zugriff auf die URLSs, die fur dieses Blade-Chassis konfiguriert wurden,
gesteuert. Die verfugbaren Optionen lauten "Deny" (Ablehnen) oder
"Control" (Steuern). AuRerdem besitzt jedes Blade im Chassis eine
eigene unabhangige Port-Berechtigungseinstellung.

Festlegen von Berechtigungen fur eine individuelle Gruppe

> So legen Sie Berechtigungen fiur eine individuelle
Benutzergruppe fest:

1. Wahlen Sie die gewiinschte Gruppe aus der Liste der Gruppen aus.
Individuelle Gruppen kénnen Sie am @-Zeichen im Gruppennamen
erkennen.

2. Klicken Sie auf den Gruppennamen. Die Seite "Group" (Gruppe) wird
angezeigt.

3. Wahlen Sie die gewlinschten Berechtigungen aus.
4. Kilicken Sie auf OK.

Hinweis: Informationen zu weiteren Einstellungen bei der Verwendung
von "Alternate RADIUS Authentication” (Alternierende
RADIUS-Authentifizierung) finden Sie unter Einstellungen zu
"Alternierende RADIUS-Authentifizierung".

Gruppenbasierte IP-ACL (IP-Zugriffssteuerungsliste)

Wichtig: Gehen Sie bei der Verwendung der gruppenbasierten
IP-Zugriffssteuerung bedachtsam vor. Der Zugriff auf Dominion KX
Il kann Ihnen verweigert werden, wenn sich Ihre IP-Adresse in
einem Bereich befindet, der keine Zugriffsberechtigung hat.
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Mit diesem Feature beschranken Sie den Zugriff auf das Dominion KX
II-Gerat durch Benutzer in der ausgewahlten Gruppe auf bestimmte
IP-Adressen. Dies gilt nur flir Benutzer einer bestimmten Gruppe, im
Gegensatz zur IP-Zugriffssteuerung, die fir alle Zugriffsversuche auf das
Gerat gilt, zuerst verarbeitet wird und Prioritat hat.

Wichtig: Die IP-Adresse 127.0.0.1 wird vom lokalen Dominion KX
II-Port verwendet und kann nicht gesperrt werden.

Verwenden Sie den Abschnitt "IP ACL" (IP-ACL) auf der Seite "Group"
(Gruppe), um Regeln fir die IP-Zugriffssteuerung auf Gruppenebene
hinzuzufiigen, einzufiigen, zu ersetzen und zu léschen.

‘

Rule = Starting IP Ending IP Action /
] I [accerr ] d
Append | Insert | Replace Delete | ’
£

0K Cancel (
el ke s Rt \uml‘-wf i Arhommelt, . - g P ""'"‘“"“"“-.__(""’ e f\-\_“ﬂr‘\“}--" 'r

> So fugen Sie Regeln hinzu:

1. Geben Sie im Feld "Starting IP" (IP-Startadresse) die
IP-Startadresse ein.

2. Geben Sie im Feld "Ending IP" (IP-Endadresse) die IP-Endadresse
ein.

3. Wahlen Sie unter "Action" (Aktion) eine der folgenden Optionen:
= Accept (Akzeptieren) — Diese IP-Adressen kénnen auf das

Dominion KX II-Gerat zugreifen.
= Drop (Ablehnen) — Diesen IP-Adressen wird der Zugriff auf das
Dominion KX II-Gerat verweigert.

4. Kilicken Sie auf "Append" (Anfiigen). Die Regel wird unten in der
Liste hinzugefugt. Wiederholen Sie die Schritte 1 bis 4, um weitere
Regeln hinzuzufligen.

P So fugen Sie eine Regel ein:

1. Geben Sie eine Regelnummer ein (#). Diese ist fiir den Befehl
"Insert" (Einfugen) erforderlich.

2. Geben Sie Werte in die Felder "Starting IP" (IP-Startadresse) und
"Ending IP" (IP-Endadresse) ein.

3. Wahlen Sie in der Dropdownliste "Action" (Aktion) eine Option aus.
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>
1
2.
3

Klicken Sie auf "Insert" (Einfigen). Wenn die eingegebene
Regelnummer einer bereits vorhandenen entspricht, wird die neue
Regel vor der vorhandenen Regel eingefligt, und alle Regeln werden
um eine Position nach unten verschoben.

So ersetzen Sie eine Regel:
Geben Sie die zu ersetzende Regelnummer an.

Geben Sie Werte in die Felder "Starting IP" (IP-Startadresse) und
"Ending IP" (IP-Endadresse) ein.

Wabhlen Sie in der Dropdownliste "Action" (Aktion) eine Option aus.

Klicken Sie auf "Replace" (Ersetzen). Ihre neue Regel ersetzt die
urspringliche Regel mit derselben Regelnummer.

So léschen Sie eine Regel:
Geben Sie die zu l6schende Regelnummer an.
Klicken Sie auf "Delete" (L&schen).

Klicken Sie zum Bestatigen des Loschvorgangs auf OK.

Wichtig: ACL-Regeln werden in der Reihenfolge ausgewertet, in der
sie aufgefiihrt sind. Werden die beiden ACL-Regeln in diesem
Beispiel vertauscht, akzeptiert Dominion z. B. gar keine
Kommunikation.

Tipp: Mithilfe der Regelnummern kénnen Sie die Reihenfolge, in der die
Regeln erstellt werden, besser steuern.

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Andern einer vorhandenen Benutzergruppe

Hinweis: Fur die Gruppe "Admin" sind alle Berechtigungen aktiviert (dies
kann nicht geandert werden).

>

1.

So andern Sie eine vorhandene Benutzergruppe:

Bearbeiten Sie auf der Seite "Group" (Gruppe) die entsprechenden
Felder und legen Sie die gewtinschten Berechtigungen fest.

Legen Sie unter "Permissions" (Berechtigungen) die Berechtigungen
fur die Gruppe fest. Aktivieren Sie die Kontrollkastchen fir die
Berechtigungen, die Sie allen Benutzern in dieser Gruppe gewahren
mdochten. Siehe Festlegen von Berechtigungen.

=i=Raritan.
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Legen Sie unter "Port Permissions" (Portberechtigungen) die
Portberechtigungen fest. Legen Sie die fir die Benutzer in dieser
Gruppe zugéanglichen Serverports fest, und geben Sie den
Zugriffstyp an. Siehe Festlegen von Portberechtigungen (auf Seite
125).

Legen Sie die IP-ACL fest (optional). Mit diesem Feature
beschranken Sie den Zugriff auf das Dominion KX II-Gerat, indem
Sie IP-Adressen angeben. Siehe Gruppenbasierte IP-ACL
(IP-Zugriffssteuerungsliste) (auf Seite 126).

Klicken Sie auf OK.

So I6schen Sie eine Benutzergruppe:

Wichtig: Wenn Sie eine Gruppe mit Benutzern l6schen, werden die
Benutzer automatisch der Benutzergruppe <Unknown> (Unbekannt)
zugewiesen.

Tipp: Um herauszufinden, welche Benutzer einer bestimmten Gruppe
angehdren, sortieren Sie die "User List" (Benutzerliste) nach "User
Group" (Benutzergruppe).

1.

Wabhlen Sie eine Gruppe aus der Liste aus, indem Sie das
Kontrollkastchen links vom Gruppennamen aktivieren.

Klicken Sie auf "Delete" (L&schen).

Klicken Sie zum Bestatigen des Léschvorgangs auf OK.

Benutzer

Benutzern missen Benutzernamen und Kennwdrter zugeordnet werden,
damit sie auf Dominion KX Il zugreifen kénnen. Anhand dieser
Informationen werden Benutzer authentifiziert, die versuchen, auf
Dominion KX Il zuzugreifen.
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User List (Benutzerliste)

Die Seite "User List" (Benutzerliste) enthalt eine Liste aller Benutzer
einschlie3lich des Benutzernamens, des vollstandigen Namens und der
Benutzergruppe. Klicken Sie auf einen Spaltennamen, um die Liste nach
einer der Spalten zu sortieren. Auf der Seite "User List" (Benutzerliste)
kénnen Sie auBerdem Benutzer hinzufligen, andern oder léschen.

> So zeigen Sie die Benutzerliste an:

e Wahlen Sie "User Management" > "User List" (Benutzerverwaltung >
Benutzerliste) aus. Die Seite "User List" (Benutzerliste) wird

angezelgt.
Home * Upas Managemast * Urss [EEET
User List
& Username Tull Reme User Group
imin Agtieiny Acrkeiny
r mearketing ke Conmumer marketing
r letten Jotr Teceter Eeber
L -
A D=l Force User Logaff

Hinzufligen eines neuen Benutzers

Es ist empfehlenswert, Benutzergruppen vor dem Erstellen von
Dominion KX II-Benutzern zu definieren, da jeder Benutzer einer
vorhandenen Benutzergruppe zugewiesen werden muss. Siehe
Hinzuflgen einer neuen Benutzergruppe (auf Seite 121).

Auf der Seite "User" (Benutzer) kdnnen Sie neue Benutzer hinzufugen,
Benutzerinformationen andern und deaktivierte Benutzer erneut
aktivieren.

Hinweis: Ein Benutzername kann deaktiviert werden, wenn die Anzahl
der fehlgeschlagenen Anmeldeversuche die auf der Seite "Security
Settings" (Sicherheitseinstellungen) festgelegte maximale Anzahl der
Anmeldeversuche Uberschritten hat. Siehe Sicherheitseinstellungen.

> So figen Sie einen neuen Benutzer hinzu:

1. Offnen Sie die Seite "User" (Benutzer), indem Sie "User
Management" > "Add New User Group" (Benutzerverwaltung > Neue
Benutzergruppe hinzufligen) auswahlen oder auf der Seite "User
List" (Liste der Benutzer) auf die Schaltflache "Add" (Hinzufligen)
klicken.

2. Geben Sie im Feld "Username" (Benutzername) einen eindeutigen
Namen ein (bis zu 16 Zeichen).
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3. Geben Sie im Feld "Full Name" (Vollstandiger Name) den
vollstandigen Namen des Benutzers ein (bis zu 64 Zeichen).

4. Geben Sie im Feld "Password" (Kennwort) ein Kennwort ein, und
anschlieBend im Feld "Confirm Password" (Kennwort bestétigen)
erneut (bis zu 64 Zeichen).

5. Waéhlen Sie in der Dropdownliste "User Group” (Benutzergruppe) die
Gruppe aus. Die Liste enthélt alle von Ihnen erstellten Gruppen
sowie die vom System bereitgestellten Standardgruppen.
<Unknown> (Unbekannt), welches die Standardeinstellung ist,
"Admin" und "Individual Group" (Individuelle Gruppe).

Wenn Sie diesen Benutzer keiner vorhandenen Benutzergruppe
zuordnen moéchten, wahlen Sie in der Dropdownliste die Option
"Individual Group" (Individuelle Gruppe) aus. Weitere Informationen
zu den Berechtigungen einer individuellen Gruppe finden Sie unter
Festlegen von Berechtigungen fiir eine individuelle Gruppe (auf
Seite 126).

6. Aktivieren Sie das Kontrollkastchen "Active" (Aktiv), um den neuen
Benutzer zu aktivieren. Standardmafig ist dieses Kontrollk&stchen
aktiviert.

7. Klicken Sie auf OK.

Andern eines vorhandenen Benutzers

> So andern Sie einen vorhandenen Benutzer:

1. Offnen Sie die Seite "User List" (Benutzerliste) unter "User
Management" > "User List" (Benutzerverwaltung > Benutzerliste).

2. Wabhlen Sie den Benutzer aus der Liste auf der Seite "User List"
(Benutzerliste) aus.

3. Klicken Sie auf den Benutzernamen. Die Seite "User" (Benutzer)
wird angezeigt.

4. Bearbeiten Sie auf der Seite "User" (Benutzer) die entsprechenden
Felder.Informationen zum Zugriff auf die Seite "User" (Benutzer)
finden Sie unter Hinzufiigen eines neuen Benutzers (auf Seite
130).

5. Klicken Sie auf "Delete" (Léschen), um einen Benutzer zu l6schen.
Sie werden aufgefordert, den Loschvorgang zu bestatigen.

6. Klicken Sie auf OK.
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Abmelden eines Benutzers (Erzwungene Abmeldung)

Wenn Sie Administrator sind, kénnen Sie andere lokal authentifizierte
Benutzer, die an Dominion KX Il angemeldet sind, abmelden.

» So melden Sie einen Benutzer ab:

1. Offnen Sie die Seite "User List" (Benutzerliste) unter "User
Management" > "User List" (Benutzerverwaltung > Benutzerliste)
oder klicken Sie auf den Link "Connected User" (Verbundene
Benutzer) auf der linken Bildschirmseite.

2. Wahlen Sie den Benutzer aus der Liste auf der Seite "User List"
(Benutzerliste) aus und aktivieren Sie das Kontrollkéstchen neben
dem jeweiligen Benutzernamen.

3. Klicken Sie auf die Schaltflache "Force User Logoff" (Erzwungene
Benutzerabmeldung).

4. Kilicken Sie im Dialogfeld "Logoff User" (Benutzer abmelden) auf OK,
um den Benutzer abzumelden.

The page at hitps:/1192.168.59. 248 says: E|

D Do vou really want to logoff the selected users?

| O | [ Cancel

5. Eine Bestatigungsmeldung tber die erfolgreiche Benutzerabmeldung
wird angezeigt. Diese Meldung enthélt das Datum und die Uhrzeit
der Abmeldung. Klicken Sie zum Schlie3en der Meldung auf OK.
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Authentication Settings (Authentifizierungseinstellungen)

i

Raritan.

Bei der Authentifizierung geht es darum, die Identitat des Benutzers zu
Uberprifen. Nach der Authentifizierung dient die Benutzergruppe dazu,
die jeweiligen System- und Port-Berechtigungen zu ermitteln. Die dem
Benutzer zugewiesenen Berechtigungen legen fest, welche Art des
Zugriffs zulassig ist. Dies nennt man Autorisierung.

Wenn Dominion KX Il zur Remote-Authentifizierung konfiguriert ist, wird
der externe Authentifizierungsserver hauptséchlich zur Authentifizierung
verwendet und nicht zur Autorisierung.

Auf der Seite "Authentication Settings" (Authentifizierungseinstellungen)
kénnen Sie die Art der Authentifizierung fur den Zugriff auf Dominion KX
Il konfigurieren.

Hinweis: Wird der Benutzer bei aktivierter Remoteauthentifizierung
(LDAP/LDAPS oder RADIUS) nicht gefunden, wird zuséatzlich die
Authentifizierungsdatenbank geprift.

>

So konfigurieren Sie die Authentifizierung:

Wahlen Sie "User Management" > "Authentication Settings"
(Benutzerverwaltung > Authentifizierungseinstellungen) aus. Die
Seite "Authentication Settings" (Authentifizierungseinstellungen) wird
angezeigt.

Waéhlen Sie die Option fir das gewlinschte
Authentifizierungsprotokoll aus. Zur Verfugung stehen "Local
Authentication" (Lokale Authentifizierung), "LDAP/LDAPS" oder
"RADIUS". Bei Auswahl der Option "LDAP" werden die restlichen
LDAP-Felder aktiviert, bei Auswahl der Option "RADIUS" die
restlichen RADIUS-Felder.

Wenn Sie "Local Authentication" (Lokale Authentifizierung)
auswahlen, fahren Sie mit Schritt 6 fort.

Wenn Sie sich fur "LDAP/LDAPS" entscheiden, lesen Sie den
Abschnitt Implementierung der LDAP-Remoteauthentifizierung. Dort
finden Sie Informationen zum Ausfillen der Felder im Abschnitt
"LDAP" der Seite "Authentication Settings"
(Authentifizierungseinstellungen).

Wenn Sie sich fur "RADIUS" entscheiden, lesen Sie den Abschnitt
Implementierung der RADIUS-Remoteauthentifizierung. Dort finden
Sie Informationen zum Ausfillen der Felder im Abschnitt "RADIUS"
der Seite "Authentication Settings" (Authentifizierungseinstellungen).

Klicken Sie zum Speichern auf OK.
So kehren Sie zu den Werkseinstellungen zurtck:

Klicken Sie auf die Schaltflaiche "Reset to Defaults" (Auf
Standardeinstellungen zuriicksetzen).
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Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Implementierung der LDAP/LDAPS-Remoteauthentifizierung

Lightweight Directory Access Protocol (LDAP/LDAPS) ist ein
Netzwerkprotokoll fiir die Abfrage und Anderung von
Verzeichnisdiensten, die tiber TCP/IP ausgefihrt werden. Ein Client
startet eine LDAP-Sitzung, indem er eine Verbindung mit einem
LDAP/LDAPS-Server herstellt (Standard-TCP-Port: 389). Anschliel3end
sendet der Client Anfragen an den Server, und der Server sendet
Antworten zuriick.

Erinnerung: Microsoft Active Directory fungiert als
LDAP/LDAPS-Authentifizierungsserver.

>

1.

So verwenden Sie das LDAP-Authentifizierungsprotokoll:

Klicken Sie auf "User Management" > "Authentication Settings"
(Benutzerverwaltung > Authentifizierungseinstellungen), um die
Seite "Authentication Settings" (Authentifizierungseinstellungen) zu
offnen.

Wabhlen Sie das Optionsfeld "LDAP" aus, um den Abschnitt "LDAP"
der Seite zu aktivieren.

Klicken Sie auf das il -Symbol, um den Abschnitt "LDAP" zu
erweitern.

Serverkonfiguration

Geben Sie im Feld "Primary LDAP Server" (Priméarer LDAP-Server)
die IP-Adresse oder den DNS-Namen des
LDAP/LDAPS-Remote-Authentifizierungsservers ein (bis zu 256
Zeichen). Sind die Optionen "Enable Secure LDAP" (Secure LDAP
aktivieren) und "Enable LDAPS Server Certificate Validation"
(LDAPS-Serverzertifikat-Validierung aktivieren) ausgewahlt, muss
der DNS-Name verwendet werden, um dem CN des
LDAP-Serverzertifikats zu entsprechen.

Geben Sie im Feld "Secondary LDAP Server" (Sekundarer
LDAP-Server) die IP-Adresse oder den DNS-Namen des
LDAP/LDAPS-Sicherungsservers ein (bis zu 256 Zeichen). Wenn die
Option "Enable Secure LDAP" (Secure LDAP aktivieren) ausgewahit
ist, muss der DNS-Name verwendet werden. Fur die restlichen
Felder gelten die gleichen Einstellungen wie fiir "Primary LDAP
Server" (Primarer LDAP-Server). Optional

"Type of external LDAP Server" (Typ des externen LDAP-Servers)

=i=Raritan.
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Geben Sie den Namen der Active Directory-Domane ein, Zum
Beispiel testradius.com. Fragen Sie lhren leitenden Administrator
nach einem speziellen D6manennamen.

Geben Sie in das Feld "User Search DN" (DN fur Benutzersuche)
den Distinguished Name ein, bei dem Sie die Suche nach
Benutzerinformationen in der LDAP-Datenbank beginnen méchten.
Es kbnnen bis zu 64 Zeichen verwendet werden. Ein Beispiel fur
einen Basissuchwert ist: cn=Benutzer ,dc=raritan,dc=com.
Fragen Sie den Administrator des Authentifizierungsservers nach
den korrekten Werten fir diese Felder.

Geben Sie den Distinguished Name (DN) des
Administratorbenutzers in das Feld "DN of Administrative User" (DN
des Administratorbenutzers) ein (maximal 64 Zeichen). Fullen Sie
dieses Feld aus, wenn Ihr LDAP-Server nur Administratoren die
Suche nach Benutzerinformationen mithilfe der Funktion
"Administrative User" (Administratorbenutzer) gestattet. Fragen Sie
den Administrator des Authentifizierungsservers nach den korrekten
Werten fur dieses Feld. Ein Wert fur "DN of administrative User" (DN
des Administratorbenutzers) kénnte wie folgt aussehen:
cn=Administrator,cn=Benutzer,dc=testradius,dc=com.
Optional
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10. Wenn Sie einen "Distinguished Name" (DN) fir den
Administratorbenutzer eingeben, missen Sie das Kennwort
eingeben, um den DN des Administratorbenutzers am
Remote-Authentifizierungsserver zu authentifizieren. Geben Sie das
Kennwort in das Feld "Secret Phrase" (Geheimer Schliissel) und ein
weiteres Mal in das Feld "Confirm Secret Phrase" (Geheimen
Schlussel bestatigen) ein (maximal 128 Zeichen).

Authentication Settings

" Lecal Authentication
{E‘; LDAP

) RADIUS

¥ LDAP

[ Server Configuration

Primary LDAP Server
192168 59187 |

Secondary LDAP Server {optional)
1192.168.51.214 |

Type of External LDAP Server
| Microzoft Active Directory % |

Active Directory Domain
|testradius O |

User Search DH
|u:n=users,dc#estradius,du:m:u:um |

DH of Administrative User (optional}
|u:n=.ﬂ-.dministratnr,|:n=users,du:=testrac|

Secret Phrase of Administrative User

Confirm Secret Phrase

LDAP/Secure LDAP

11. Aktivieren Sie das Kontrollkdstchen "Enable Secure LDA" (Secure
LDAP aktivieren), wenn Sie SSL verwenden mochten. Dadurch wird
das Kontrollk&stchen "Enable LDAPS Server Certificate Validation"
(LDAPS-Serverzertifikat-Validierung aktivieren) aktiviert. Secure
Sockets Layer (SSL) ist ein kryptografisches Protokoll, Uber das
Dominion KX Il sicher mit dem LDAP/LDAPS-Server kommunizieren
kann.
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Der Standardport lautet 389. Verwenden Sie entweder den
Standard-TCP-Port fir LDAP oder legen Sie einen anderen Port fest.

Der standardmafige Secure LDAP-Port lautet 636. Verwenden Sie
entweder den Standardport oder legen Sie einen anderen Port fest.
Dieses Feld wird nur verwendet, wenn das Kontrollkdstchen "Enable
Secure LDAP" (Secure LDAP aktivieren) aktiviert ist.

Aktivieren Sie das Kontrollkdstchen "Enable LDAPS Server
Certificate Validation" (LDAPS-Serverzertifikat-Validierung
aktivieren), und verwenden Sie die zuvor hochgeladene
CA-Stammzertifikatdatei zur Validierung des vom Server
bereitgestellten Zertifikats. Wenn Sie die zuvor hochgeladene
CA-Stammzertifikatdatei nicht verwenden mdéchten, lassen Sie das
Kontrollkastchen deaktiviert. Die Deaktivierung dieser Funktion
entspricht der Annahme des Zertifikats einer unbekannten
Zertifizierungsstelle. Dieses Kontrollkastchen ist nur verfiigbar, wenn
das Kontrollk&stchen "Enable Secure LDAP" (Secure LDAP
aktivieren) aktiviert wurde.

Hinweis: Ist zusétzlich zur CA-Stammzertifikat-Validierung die Option
"Enable LDAPS Server Certificate Validation”
(LDAPS-Serverzertifikat-Validierung aktivieren) aktiviert, muss der
Hostname des Servers mit dem bereitgestellten allgemeinen Namen
im Serverzertifikat Ubereinstimmen.
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15. Laden Sie die CA-Stammzertifikatdatei hoch, falls dies erforderlich
ist. Dieses Feld steht zur Verfiigung, wenn das Kontrollkastchen
"Enable Secure LDAP" (Secure LDAP aktivieren) aktiviert ist. Fragen
Sie den Administrator des Authentifizierungsservers nach der
CA-Zertifikatdatei im Base64-codierten X-509-Format fur den
LDAP-/LDAPS-Server. Navigieren Sie Uber die Schaltflache
"Browse" (Durchsuchen) zur entsprechenden Zertifikatdatei. Wenn
Sie ein Zertifikat fir den LDAP-/LDAPS-Server durch ein neues
Zertifikat ersetzen, missen Sie Dominion KX Il neu starten, damit
das neue Zertifikat wirksam wird.

LDAP | Secure LDAP
|:| Enable Zecure LDAP

Port

N
Secure LDAP Port
|_535

Enable LDAPS Server Certificate Yalidation

Root CA Certificate File

Upload

MNote: Reboot device after certificate file is nuploaded.

Testen des LDAP-Serverzugriffs

16. Dominion KX Il bietet Ihnen aufgrund der Komplexitat einer
erfolgreichen Konfigurierung von LDAP-Server und Dominion KX I
zur Remoteauthentifizierung die Moglichkeit, die
LDAP-Konfigurierung auf der Seite "Authentication Settings"
(Authentifizierungseinstellungen) zu testen. Um die
Authentifizierungseinstellungen zu testen, geben Sie den
Anmeldenamen in das das Feld "Login for testing" (Anmeldung ftir
Test) und das Kennwort in das Feld "Password for testing"
(Kennwort fur Test) ein. Das sind der Benutzername und das
Kennwort, die Sie fir den Zugriff auf Dominion KX Il eingegeben
haben und die vom LDAP-Server fir lhre Authentifizierung
verwendet werden. Klicken Sie auf "Test".
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Ist der Test abgeschlossen, wird lhnen in einer Meldung angezeigt,
ob der Test erfolgreich war oder nicht. Ist der Test fehlgeschlagen,
wird Ihnen eine detaillierte Fehlermeldung angezeigt. Es wird das
Ergebnis des erfolgreich durchgefuhrten Tests oder, falls der Test
nicht erfolgreich war, eine detaillierte Fehlermeldung angezeigt.
AuR3erdem kdnnen Gruppeninformationen angezeigt werden, die im
Falle eines erfolgreichen Tests fur den Testbenutzer vom
LDAP-Remoteserver abgerufen werden.

~ Test LDAP Server Access

Login for testing

Password for testing

|
Test

Riuckgabe von Benutzergruppeninformationen vom Active
Directory-Server

Dominion KX Il unterstitzt die Benutzerauthentifizierung zu Active
Directory (AD), ohne dass Benutzer lokal in Dominion KX Il definiert sein
missen. Dadurch kdnnen Active Directory-Benutzerkonten und
-Kennworter ausschlieRlich auf dem Active Directory-Server verwaltet
werden. Die Autorisierungs- und Active Directory-Benutzerrechte werden
mit standardmaRigen Dominion KX Il-Richtlinien und
Benutzergruppenrechten, die lokal auf Active Directory-Benutzergruppen
angewendet werden, gesteuert und verwaltet.

WICHTIG: Wenn Sie bereits Kunde von Raritan, Inc. sind und den
Active Directory-Server bereits durch Andern des Active
Directory-Schemas konfiguriert haben, unterstitzt Dominion KX Il
diese Konfiguration nach wie vor, und Sie mussen den folgenden
Vorgang nicht durchfiihren. Informationen zur Aktualisierung des
Active Directory-LDAP/LDAPS-Schemas finden Sie unter
Aktualisieren des LDAP-Schemas.

> So aktivieren Sie den Active Directory-Server auf der Dominion
KX lI-Einheit:

1. Erstellen Sie auf der Dominion KX II-Einheit besondere Gruppen und
weisen Sie ihnen geeignete Berechtigungen zu. Erstellen Sie z. B.
Gruppen wie "KVM_Admin" und "KVM_Operator".

2. Erstellen Sie auf dem Active Directory-Server neue Gruppen mit
denselben Gruppennamen wie die im vorherigen Schritt erstellten
Gruppen.
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3.

4.

Weisen Sie die Dominion KX II-Benutzer auf dem AD-Server den
Gruppen zu, die Sie in Schritt 2 erstellt haben.

Aktivieren und konfigurieren Sie den AD-Server auf der Dominion KX
II-Einheit ordnungsgeman. Siehe Implementierung der
LDAP/LDAPS-Remoteauthentifizierung.

Wichtige Hinweise:

Bei der Eingabe des Gruppennamens muss die
Grol3-/Kleinschreibung beachtet werden.

Dominion KX Il bietet folgende Standardgruppen, die nicht geandert
oder geldscht werden kénnen: Admin und <Unknown> (Unbekannt).
Stellen Sie sicher, dass diese Gruppennamen nicht auch vom Active
Directory-Server verwendet werden.

Wenn die vom Active Directory-Server zuriickgegebenen
Gruppeninformationen nicht mit einer Dominion KX
II-Gruppenkonfiguration Ubereinstimmen, weist Dominion KX Il den
Benutzern, die sich erfolgreich authentifizieren, automatisch die
Gruppe <Unknown> (Unbekannt) zu.

Wenn Sie eine Ruckrufnummer verwenden, missen Sie die folgende
Zeichenfolge unter Beachtung der GroR3-/Kleinschreibung eingeben:
msRADIUSCallbackNumber.

Auf Empfehlung von Microsoft sollten "Global Groups" (globale
Gruppen) mit Benutzerkonten verwendet werden, keine "Domain
Local Groups" (lokale Domaingruppen).

Implementierung der RADIUS-Remoteauthentifizierung

Remote Authentication Dial-in User Service (RADIUS) ist ein
AAA-Protokoll [Authentication, Authorization Accounting
(Authentifizierung, Autorisierung und Kontofiihrung)] fir Anwendungen
fur den Netzwerkzugriff.

>

140

So verwenden Sie das RADIUS-Authentifizierungsprotokoll:

Klicken Sie auf "User Management" > "Authentication Settings"
(Benutzerverwaltung > Authentifizierungseinstellungen), um die
Seite "Authentication Settings" (Authentifizierungseinstellungen) zu
offnen.

Klicken Sie auf das Optionsfeld "RADIUS", um den Abschnitt
"RADIUS" der Seite zu aktivieren.

Klicken Sie auf das m—Symbol, um den Abschnitt "RADIUS"
Zu erweitern.
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Geben Sie in den Feldern "Primary Radius Server" (Priméarer
RADIUS-Server) und "Secondary Radius Server" (Sekundarer
RADIUS-Server) die jeweiligen IP-Adressen des priméaren und
optionalen sekundaren Remote-Authentifizierungsservers ein (bis zu
256 Zeichen).

Geben Sie im Feld "Shared Secret" (Gemeinsamer geheimer
Schlussel) den geheimen Schlussel fur die Authentifizierung ein (bis
zu 128 Zeichen).

Der gemeinsame geheime Schlissel ist eine Zeichenfolge, die
Dominion KX Il und dem RADIUS-Server bekannt sein muss, damit
diese sicher kommunizieren kénnen. Es handelt sich dabei praktisch
um ein Kennwort.

Der Standardport fur "Authentication Port" (Authentifizierungsport)
lautet 1812, kann jedoch nach Bedarf geandert werden.

Der Standardport fur "Accounting Port" (Kontofiihrungsport) lautet
1813, kann jedoch nach Bedarf geandert werden.

Das "Timeout" (Zeitlimit) wird in Sekunden aufgezeichnet. Der
Standardwert betragt 1 Sekunde, kann jedoch bei Bedarf geandert
werden.

Das Zeitlimit bezeichnet die Zeitspanne, wahrend der Dominion KX Il
auf eine Antwort vom RADIUS-Server wartet, ehe eine weitere
Authentifizierungsanforderung gesendet wird.

Die standardmaRige Anzahl an Neuversuchen betragt 3.

Dieser Wert gibt an, wie oft Dominion KX Il eine
Authentifizierungsanforderung an den RADIUS-Server sendet.

Waébhlen Sie in der Dropdownliste den "Global Authentication Type"
(Globaler Authentfizierungstyp) aus:

=  PAP — Mit PAP werden Kennworter als unformatierter Text
gesendet. PAP ist nicht interaktiv. Benutzername und Kennwort
werden als ein Datenpaket gesendet, sobald eine Verbindung
hergestellt wurde. Der Server sendet nicht zuerst eine
Anmeldeaufforderung und wartet auf eine Antwort.
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=  CHAP — Mit CHAP kann der Server jederzeit eine
Authentifizierung anfordern. CHAP bietet mehr Sicherheit als
PAP.

Home = Uszer Management = Authentication Settings

Authentication Settings

O Local Authentication

Primary RADIUS Serwer

Shared Secret

Authentication Port
1812

Accounting Port
1813

i

Timeout {in seconds)

I

Retries

I

Secondary RADIUS Server

Shared Secret

Authentication Port
CE

Accounting Port
I1 13

Timeout {in seconds)

Retries

[

Glolyal Authentic ation Type
I PAP

O Reset To Defaults | Cancel |

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.
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Zurlckgeben von Benutzergruppeninformationen Gber RADIUS

Wenn ein RADIUS-Authentifizierungsversuch erfolgreich ist, bestimmt
Dominion KX 1l die Berechtigungen eines Benutzers anhand der
Berechtigungen der Gruppe des Benutzers.

Ihr Remote-RADIUS-Server kann diese Benutzergruppennamen
bereitstellen, indem er ein als RADIUS FILTER-ID implementiertes
Attribut zurtickgibt. Die FILTER-ID sollte folgendermaf3en formatiert sein:
Raritan:G{GROUP_NAME}. Dabei ist GROUP_NAME eine Zeichenfolge,
die den Namen der Gruppe angibt, der der Benutzer angehort.

Raritan:G{GROUP_NAME}:D{Dial Back Number}

Dabei ist "GROUP_NAME" eine Zeichenfolge, die den Namen der
Gruppe angibt, der der Benutzer angehdrt, und "Dial Back Number" die
dem Benutzerkonto zugeordnete Nummer, die das Dominion KX
II-Modem fiir den Ruckruf des Benutzerkontos verwendet.

Spezifikationen fir den RADIUS-Kommunikationsaustausch

Dominion KX Il sendet die folgenden RADIUS-Attribute an Ihren

RADIUS-Server:

Attribut

Login
Access-Request (1)
NAS-Port-Type (61)
NAS-IP-Address (4)

User-Name (1)

Acct-Session-ID (44)

User-Password(2)

Accounting-Request(4)
Acct-Status (40)
NAS-Port-Type (61)
NAS-Port (5)
NAS-IP-Address (4)

User-Name (1)

Acct-Session-ID (44)

Raritan.

Daten

VIRTUAL (5) fur Netzwerkverbindungen.
Die IP-Adresse des Dominion KX II.

Dies ist der in der Anmeldemaske
eingegebene Benutzername.

Sitzungs-ID flr Kontoflihrung.

Das verschlisselte Kennwort.

Start(1) — Kontoftihrung wird gestartet.
VIRTUAL (5) fur Netzwerkverbindungen.
Dieses Attribut ist immer 0.

Die IP-Adresse des Dominion KX II.

Dies ist der in der Anmeldemaske
eingegebene Benutzername.

Sitzungs-ID flr Kontoflihrung.
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Attribut Daten

Log in

Log out

Accounting-Request(4)

Acct-Status (40) Stop(2) — Kontofiihrung wird beendet.
NAS-Port-Type (61) VIRTUAL (5) fur Netzwerkverbindungen.
NAS-Port (5) Dieses Attribut ist immer 0.
NAS-IP-Address (4) Die IP-Adresse des Dominion KX .
User-Name (1) Dies ist der in der Anmeldemaske

eingegebene Benutzername.

Acct-Session-ID (44) Sitzungs-ID flr Kontoflihrung.

1 =i=Raritan.



Kapitel 6: User Management (Benutzerverwaltung)

Benutzerauthentifizierungsprozess

Wenn das Gerat so konfiguriert wurde, dass lokale Benutzer von CC aus
authentifiziert und autorisiert werden, wird die Reihenfolge, in der die
Benutzerdaten geprift werden, durch den folgenden Vorgang bestimmt:

User logs in
b -
- ’-H"‘x.
////../ .H..‘""--\_.__\.‘
< Is CC Reachable? > Yes
- -
'ﬂ‘x____‘ //"/
No x“x&_. _/./""
= v
/"... .h“‘*-.
// .\-\"""-\-_\_\
__—Ts User authenticated ™
“~__ in CC database?
B —
3 -
-
b8
PP
o =
o o
~ s User authenticated
~-_inlocal database?
S
Yes gl I
h 4
ser allowed
4 No
No .
_,/' \\‘.
> o
N
i 4
User denied
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Die Remoteauthentifizierung wird tGber den im folgenden Diagramm
angegebenen Vorgang durchgefuhrt:

No

/"J'“““-..

-

e .
s User authenticated

“""a._x in local databas
<

No

.

e HH""'\

User logs in

h 4

P
o

-2 -
" IsRemote

Authentication

) -
B -
—

No

Yes Yes

=i
s Yes
~.._ Enabled?

B Sl

N

i T
_—~" IsRemote ™
< Authentication Server
~~__ reachable?
i _

! =
—

T
e S
<—--"%s User authenticated
~__in remote database v
& e
s =

User allowed

v

User denied
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Andern von Kennwaértern

i

Raritan.

> So andern Sie lhr Kennwort:

Waéhlen Sie "User Management" > "Change Password"
(Benutzerverwaltung > Kennwort &ndern). Die Seite "Change
Password" (Kennwort &ndern) wird angezeigt.

2. Geben Sie im Feld "Old Password" (Altes Kennwort) Ihr aktuelles
Kennwort ein.

3. Geben Sie in das Feld "New Password" (Neues Kennwort) ein neues
Kennwort ein. Geben Sie das Kennwort im Feld "Confirm New
Password" (Neues Kennwort bestéatigen) erneut ein. Ein Kennwort
kann aus bis zu 64 alphanumerischen Zeichen der englischen
Sprache sowie Sonderzeichen bestehen.

4. Klicken Sie auf OK.

Die erfolgreiche Anderung des Kennworts wird bestétigt. Klicken Sie
auf OK.

Hinweis: Wenn sichere Kennwdrter verwendet werden missen, enthalt
diese Seite Informationen zum erforderlichen Format. Weitere
Informationen zu Kennwortern und sicheren Kennwortern finden Sie
unter Sichere Kennworter (siehe "Strong Passwords (Sichere
Kennworter)" auf Seite 221).

Home & Wzer anagement # Change Fasaword

Change Password

Ol Password

Hew Passworid

Confirm Hew Password

0K | Cancel
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Netzwerkeinstellungen

Auf der Seite "Network Settings" (Netzwerkeinstellungen) kénnen Sie die
Netzwerkkonfiguration (z. B. IP-Adresse, Erkennungsport und
LAN-Schnittstellenparameter) fur Ihre Dominion KX Il-Einheit anpassen.

Es stehen lhnen zwei Optionen zum Festlegen der IP-Konfiguration zur
Verfligung:

¢ None (default) [Keine (Standard)] — Dies ist die empfohlene Option
(statisches IP). Da die Dominion KX II-Einheit Teil lhrer
Netzwerkinfrastruktur ist, mdchten Sie wahrscheinlich, dass die
Adresse moglichst konstant bleibt. Bei dieser Option kénnen Sie die
Netzwerkparameter selbst einrichten.

e DHCP — Mit dieser Option wird die IP-Adresse automatisch durch
einen DHCP-Server zugewiesen.

P So andern Sie die Netzwerkkonfiguration:

1. Wabhlen Sie "Device Settings" > "Network" (Gerateeinstellungen >
Netzwerk) aus. Die Seite "Network Settings" (Netzwerkeinstellungen)
wird angezeigt.

2. Aktualisieren der Basisnetzwerkeinstellungen. Siehe
Basisnetzwerkeinstellungen.

3. Aktualisieren der LAN-Schnittstelleneinstellungen. Siehe
LAN-Schnittstelleneinstellungen.

4. Klicken Sie auf OK, um die Konfiguration festzulegen. Ist fur die
vorgenommenen Anderungen ein Neustart des Geréats erforderlich,
wird eine entsprechende Meldung angezeigt.
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P So kehren Sie zu den Werkseinstellungen zuriick:

¢ Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Raritan.

Basisnetzwerkeinstellungen

Im Folgenden wird das Zuweisen einer IP-Adresse auf der Seite
"Network Settings" (Netzwerkeinstellungen) beschrieben. Umfassende
Informationen zu allen Feldern sowie zur Funktionsweise dieser Seite
finden Sie unter Netzwerkeinstellungen (auf Seite 148).

1. Wabhlen Sie "Device Settings" > "Network" (Gerateeinstellungen >
Netzwerk) aus. Die Seite "Network Settings" (Netzwerkeinstellungen)
wird angezeigt.

2. Geben Sie einen aussagekraftigen Namen fr Ihr Dominion KX
II-Gerat an. Verwenden Sie dazu bis zu 32 glltige Sonderzeichen
und keine Leerzeichen.

3. Geben Sie im Bereich "IPv4" die entsprechenden IPv4-spezifischen
Netzwerkeinstellungen ein oder wahlen Sie diese aus:

a. Geben Sie eine IP-Adresse ein, falls erforderlich. Die
Standard-IP-Adresse lautet 192.168.0.192.

b. Geben Sie die Subnetzmaske ein. Die Standardsubnetzmaske
lautet 255.255.255.0.

c. Geben Sie das Standardgateway ein, wenn in der Dropdownliste
unter "IP Auto Configuration" (Automatische IP-Konfiguration)
"None" (Keine) ausgewahlt ist.

d. Geben Sie den Namen des bevorzugten DHCP-Hosts ein, wenn
in der Dropdownliste unter "IP Auto Configuration"
(Automatische IP-Konfiguration) "DHCP" ausgewabhlt ist.

e. Wahlen Sie "IP Auto Configuration” (Automatische
IP-Konfiguration) aus. Folgende Optionen stehen zur Verfliigung:

= None (Static IP) [Keine (Statisches IP)] — Bei Auswahl dieser
Option mussen Sie die Netzwerkparameter manuell angeben.

Diese Option wird empfohlen, da Dominion KX Il ein
Infrastrukturgerat ist, dessen IP-Adresse sich nicht &ndern sollte.

= DHCP - Dynamic Host Configuration Protocol wird von
Netzwerkcomputern (Clients) verwendet, um eindeutige
IP-Adressen und andere Parameter von einem DHCP-Server zu
erhalten.

Bei Auswahl dieser Option gibt der DHCP-Server die
Netzwerkparameter an. Bei Verwendung von DHCP geben Sie
den Namen des bevorzugten Hosts ein (nur DHCP) (maximal 63
Zeichen).
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4. Wenn IPv6 verwendet werden soll, geben Sie im Bereich "IPv6" die

entsprechenden IPv6-spezifischen Netzwerkeinstellungen ein oder
wahlen Sie diese aus:

a. Aktivieren Sie das Kontrollkastchen "IPv6", um die Felder in
diesem Bereich zu aktivieren.

b. Geben Sie eine globale/eindeutige IP-Adresse ein. Dies ist die
IP-Adresse, die dem Dominion KX Il zugeordnet ist.

c. Geben Sie die Préfixlange ein. Dies ist die Anzahl der Bits, die in
der IPv6-Adresse verwendet werden.

d. Geben Sie die IP-Adresse des Gateway ein.

e. Link-Local-IP-Adresse. Diese Adresse wird dem Gerat
automatisch zugewiesen. Sie wird zum Erkennen von Nachbarn
verwendet oder wenn keine Router verflgbar sind. Read-Only
(Lesezugriff)

f.  Zonen-ID. Hierdurch wird das Gerat identifiziert, dem die
Adresse zugeordnet ist. Read-Only (Lesezugriff)

g. Wahlen Sie "IP Auto Configuration" (Automatische
IP-Konfiguration) aus. Folgende Optionen stehen zur Verfligung:

= None (Keine) — Wahlen Sie diese Option aus, wenn Sie keine
automatische IP-Konfiguration wiinschen, sondern die
IP-Adresse lieber selbst festlegen (statisches IP). Diese Option
ist voreingestellt und wird empfohlen.

Wenn fir "IP auto configuration” (Automatische IP-Konfiguration)
"None" (Keine) ausgewahlt ist, sind die folgenden "Network Basic
Settings" (Basisnetzwerkeinstellungen) aktiviert: "Global/Unique
IP Address" (Globale/Eindeutige IP-Adresse), "Prefix Length"
(Prafixlange) und "Gateway IP Address" (Gateway-IP-Adresse)
ermoglichen lhnen die manuelle IP-Konfiguration.

= Router Discovery (Router-Erkennung) — Verwenden Sie diese
Option, um IPv6-Adressen, deren Signifikanz "Global" oder
"Unique Local" (Lokal eindeutig) ist und tber der von Link Local
liegt, welche nur fur ein direkt verbundenes Subnetz guiltig ist,
automatisch zuzuordnen.

Wenn DHCP ausgewabhlt ist, wahlen Sie "Obtain DNS Server
Address Automatically” (DNS-Serveradresse automatisch abrufen)
aus, um diese Funktion zu aktivieren. Wenn die DNS-Serveradresse
automatisch abgerufen wird, werden die vom DHCP-Server
bereitgestellten DNS-Informationen verwendet.

Wenn "Use the Following DNS Server Addresses” (Die folgenden
DNS-Serveradressen verwenden) ausgewabhlt ist, werden die in
diesem Abschnitt eingegebenen Adressen fir die Verbindung zum
DNS-Server verwendet, unabhangig davon, ob DHCP ausgewahit
wurde.

=i=Raritan.
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Geben Sie die folgenden Informationen ein, wenn die Option
"Following DNS Server Addresses" (Folgende DNS-Serveradressen)
ausgewahlt wurde. Diese Adressen sind die priméren und
sekundaren DNS-Adressen, die verwendet werden, wenn die

primare DNS-Serververbindung aufgrund eines Ausfalls getrennt
wird.

a. Primary DNS Server IP Address (IP-Adresse des priméaren
DNS-Servers)

b. Secondary DNS-Server IP Address (IP-Adresse des sekundaren
DNS-Servers)

Klicken Sie abschlieRend auf OK. Das Dominion KX [I-Geréat ist jetzt
Uber das Netzwerk zuganglich.

151



Kapitel 7: Gerateverwaltung

Weitere Informationen zur Konfiguration dieses Bereichs der Seite
"Network Settings" (Netzwerkeinstellungen) finden Sie unter
LAN-Schnittstelleneinstellungen (auf Seite 153).

Hinweis: Bei manchen Umgebungen gibt die Standardeinstellung
"Autodetect" (automatische Aushandlung) fir "LAN Interface Speed &
Duplex" (LAN-Schnittstellengeschwindigkeit und Duplex) die
Netzwerkparameter nicht richtig vor, was zu Netzwerkproblemen fiihren
kann. Wahlen Sie in einem solchen Fall im Feld "LAN Interface Speed &
Duplex" des Dominion KX Il den Wert "100 Mbps/Full Duplex" (100
Mbit/s/Vollduplex) (bzw. die geeignete Option fur Ihr Netzwerk) aus, um
dieses Problem zu beheben. Weitere Informationen finden Sie auf der
Seite Network Settings (siehe "Netzwerkeinstellungen" auf Seite 148)
(Netzwerkeinstellungen).

Home = Device Settings » Metwo ke Settings

Basic Network Settings

Device Hame *

LAN Interface Settings

MNota: For refiabie network communication, configure the

|SE-K}{2-8541 2345678901 2345675901

Dominion KX2 and LAN Switch to the same LAN Interface

Speed amd Duplex. For exarmple, configure bot the Domitzion

[ IPvd Address KX2 and LAN Switch to Autodetect (recommeande d) or set
1P Address Subnet Mask Doth to a fixed s peediduplex such as 1000bps Full,
|1 9716559195 | |255.255.255.D | Current LAN Interface Parameters:
autonegotiztion on, 100 Mbps, full duplex | link ok
Default Gateway FPreferred DHCP Host Hame

[192168.59.126

LAH Interface Speed & Duplex

IP Auto Configuration

Mone

Autodetect 4
[] Ensble Automstic Failower

Ping Interval (30-65535 seconds)
0

i

r |:| IPué Address

Global Unique IP Address

Timeout (60-65535 seconds)

Gateway IP Address

Link-Local IP Address

Ha

IP Auto Configuration
Mone

Prefix Length
| | | Bandwicdth Limit
Zone ID

%l

Obtain DHS Server Address Automatic ally

— @ Use the Following DHS Server Addresses

Primary DHS Server IP Address

Secondary DHS Server IP Address

Canc<l

0K Reset To Defaults
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LAN-Schnittstelleneinstellungen

1.

Die aktuellen Parametereinstellungen werden im Feld "Current LAN
Interface Parameters" (Aktuelle LAN-Schnittstellenparameter)
angezeigt.

Waébhlen Sie aus folgenden Optionen die
LAN-Schnittstellengeschwindigkeit & Duplex aus:

= Autodetect [automatische Aushandlung (Standardoption)]
= 10 Mbit/s/Halb — Beide LEDs blinken

= 10 Mbit/s/Voll — Beide LEDs blinken

= 100 Mbit/s/Halb — Gelbe LED blinkt

= 100 Mbit/s/Voll — Gelbe LED blinkt

= 1000 Mbit/s/Voll (Gigabit) — griine LED blinkt

= "Half-duplex" (Halbduplex) sorgt fur Kommunikation in beide
Richtungen, jedoch nicht gleichzeitig.

= "Full-duplex” (Vollduplex) ermdglicht die gleichzeitige
Kommunikation in beide Richtungen.

Hinweis: Bei 10 Mbit/s und Halb- oder Vollduplex kann es
gelegentlich zu Problemen kommen. Verwenden Sie in einem
solchen Fall eine andere Geschwindigkeit und Duplexeinstellung.

Weitere Informationen finden Sie unter
Netzwerk-Geschwindigkeitseinstellungen (auf Seite 305).

Aktivieren Sie das Kontrollk&stchen "Enable Automatic Failover"
(Automatisches Failover aktivieren), um zu veranlassen, dass
Dominion KX Il die Netzwerkverbindung automatisch mithilfe eines
zweiten Netzwerkports wiederherstellt, wenn der aktive Netzwerkport
ausfallt.

Hinweis: Da ein Failoverport erst aktiviert wird, wenn tatsachlich ein
Ausfall stattgefunden hat, empfiehlt Raritan, den Port nicht zu
Uberwachen oder ihn erst zu Uberwachen, nachdem ein Ausfall
stattgefunden hat.

Wenn dieses Kontrollk&stchen aktiviert ist, stehen die folgenden
beiden Felder zur Verfigung:

= Ping Interval (seconds) (Pingintervall [Sekunden]) — Mit dem
Pingintervall wird festgelegt, wie haufig Dominion KX Il den
Status des Netzwerkpfads zum festgelegten Gateway prift. Das
Standardpingintervall betragt 30 Sekunden.

= Timeout (seconds) (Zeitlimit [Sekunden]) — Das Zeitlimit
bestimmt, wie lange ein festgelegtes Gateway Uber die
Netzwerkverbindung nicht erreichbar sein darf, bevor ein Fehler
auftritt.
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Hinweis: Pingintervall und Zeitlimit kénnen durch Konfiguration
optimal an die Bedingungen des Netzwerks angepasst werden. Die
Einstellung fur das Zeitlimit sollte so gewahlt werden, dass
mindestens 2 oder mehr Pinganforderungen tbertragen und
beantwortet werden kénnen. Wird beispielsweise eine hohe
Failover-Rate aufgrund von starker Netzwerkauslastung beobachtet,
sollte das Zeitlimit auf das 3- bis 4-fache des Pingintervalls erhéht
werden.

4. Wabhlen Sie aus den folgenden Optionen die Bandbreite aus:
= 100 Megabit

= 10 Megabit
= 5 Megabit
= 2 Megabit
= 512 Kilobit
= 256 Kilobit
= 128 Kilobit

5. Klicken Sie auf OK, um die LAN-Einstellungen zu Gbernehmen.

Device Services (Geratedienste)

1. Wabhlen Sie "Device Settings" > "Device Services"
(Gerateeinstellungen > Geréatedienste) aus. Die Seite "Device
Service Settings" (Geratediensteinstellungen) wird angezeigt.

2. Geben Sie unter "Discovery Port" (Erkennungsport) den
Erkennungsport ein.

Die Dominion KX II-Erkennung erfolgt Gber einen einzelnen
konfigurierbaren TCP-Port. Der Standardport lautet 5000, Sie kénnen
diesen jedoch fiir die Verwendung aller TCP-Ports auf3er 80 und 443
konfigurieren. Wenn Sie Uber eine Firewall auf Dominion KX 11
zugreifen moéchten, mussen die Firewalleinstellungen die ein- und
ausgehende Kommunikation tGber den Standardport 5000 bzw. den
nicht-standardmaRigen konfigurierten Port zulassen.

3. Wahlen Sie "Enable SSH Access" (SSH-Zugriff aktivieren) aus,
damit Administratoren tber die SSH v2-Anwendung auf Dominion
KX II zugreifen kénnen.

4. Geben Sie die SSH-Portinformationen ein. Die standardméaRige
SSH-TCP-Portnummer lautet 22, sie kann jedoch geéndert werden,
um ein hoheres Niveau fur Sicherheitsvorgdnge zu erreichen.

1o =i=Raritan.
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5. Aktivieren Sie die Option "Enable Direct Port Access via URL"
(Direkten Port-Zugriff tber URL aktivieren), wenn Sie mochten, dass
Benutzer tber Dominion KX Il durch Eingabe der erforderlichen
Parameter in die URL direkten Zugriff auf ein Ziel haben. Benutzer
koénnen so die Verwendung der Seite "Login dialog and Port Access"
(Anmeldedialog und Port-Zugriff) umgehen. Diese Funktion bietet
auch die Moglichkeit, Benutzername und Kennwort direkt
einzugeben und das Ziel aufzurufen, wenn Benutzername und
Kennwort nicht in der URL enthalten sind. Wichtige
URL-Informationen, die bereitgestellt werden mussen, finden Sie
unter Ubersicht zum direkten Portzugriff (siehe "Ubersicht zum
direkten Port-Zugriff" auf Seite 156).

6. Wenn Sie den AKC verwenden, kdnnen Sie die Funktion "Enable
AKC Download Server Certificate Validation"
(AKC-Download-Serverzertifikat-Validierung aktivieren) aktivieren,
indem Sie das Kontrollkastchen aktivieren, oder Sie konnen die
Funktion deaktiviert lassen. Details zu diesen Optionen und zu den
Schritten, die Sie entsprechend der ausgewahlten Option ausfiihren
miissen, finden Sie unter Ubersicht zur Aktivierung der
AKC-Download-Serverzertifikat-Validierung (siehe "Uberblick
Uber die Option "AKC-Download-Serverzertifikatsvalidierung
aktivieren™ auf Seite 157).

7. Klicken Sie auf OK.

Home = Device Settings = Dewice Senvices

Services

DMiscovery Port*

Enable S5H Access

S5H Port

Enable Direct Port Access via URL

iwi Enable AKC Download Server Certificate Validation

OK Reset To Defaults Cancel
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Ubersicht zum direkten Port-Zugriff
Wenn Sie den VKC und direkten Port-Zugriff verwenden:

e https://IP-Adresse/dpa.asp?username=Benutzername&password=K
ennwort&port=Port-Nummer

Wenn Sie den AKC und direkten Port-Zugriff verwenden:

e https://IP-Adresse/dpa.asp?username=Benutzername&password=K
ennwort&port=Port-Nummer&client=akc

Dabei gilt:

e Benutzername und Kennwort sind optional. Werden Sie nicht
bereitgestellt, wird ein Dialogfeld fur die Anmeldung angezeigt. Nach
der Authentifizierung wird der Benutzer direkt mit dem Ziel
verbunden.

e Fir den Port kann eine Port-Nummer oder ein Port-Name
angegeben sein. Wenn Sie einen Port-Namen verwenden, muss
dieser eindeutig sein, sonst wird ein Fehler gemeldet. Bleibt der Port
unbericksichtigt, wird ein Fehler gemeldet.

e Der festgelegte Port fir Blade-Chassis lautet: <port number>-<slot
number>. Blade-Chassis, die mit Port 1 und Slot 2 verbunden sind,
werden mit 1-2 angegeben.

e "Client=akc" ist optional, aulRer Sie verwenden den AKC. Wird
"Client=akc" nicht verwendet, wird der VKC verwendet.

=i=Raritan.
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Uberblick tiber die Option
"AKC-Download-Serverzertifikatsvalidierung aktivieren"

Wenn Sie den AKC-Client verwenden, kbnnen Sie wahlen, ob Sie die
Funktion "Enable AKC Download Server Certificate Validation"
(AKC-Download-Serverzertifikatsvalidierung aktivieren) verwenden
mochten.

Option 1: AKC-Download-Serverzertifikatsvalidierung nicht
aktivieren (Standardeinstellung)

Wenn Sie die AKC-Download-Serverzertifikatsvalidierung nicht
aktivieren, mussen alle KX Il-Benutzer und Benutzer von
CC-SG-Lesezeichen und -Zugriffs-Client Folgendes beachten:

e Stellen Sie sicher, dass die Cookies von der IP-Adresse des Gerats,
auf das zugegriffen wird, nicht blockiert werden.

e Die Benutzer von Windows Vista-, Windows 7- und Windows
2008-Servern mussen sicherstellen, dass die IP-Adresse des
Gerats, auf das zugegriffen wird, in der Zone "Vertrauenswirdige
Sites" hinzugefligt wurde und dass der "Geschutzte Modus" nicht
aktiv ist, wenn auf das Gerat zugegriffen wird.

Option 2: AKC-Download-Serverzertifikatsvalidierung aktivieren

Wenn Sie die AKC-Download-Serverzertifikatsvalidierung aktivieren,
beachten Sie Folgendes:

e Administratoren mussen ein selbstsigniertes Zertifikat in Dominion
KX Il hochladen oder ein solches in Dominion KX Il generieren. Das
selbstsignierte Zertifikat muss Uber eine gultige Hostzuweisung
verflgen.

e Jeder Benutzer muss das selbstsignierte Zertifikat zum Speicher fur
vertrauenswirdige Stammezertifizierungsstellen des Browsers
hinzufugen.

» So installieren Sie das selbstsignierte Zertifikat, wenn Sie
Windows Vista oder Windows 7 verwenden:

1. Fugen Sie die IP-Adresse von Dominion KX Il zu den
vertrauenswurdigen Seiten hinzu und stellen Sie sicher, dass der
geschutzte Modus deaktiviert ist.

2. Starten Sie den Internet Explorer und verwenden Sie dabei die
IP-Adresse von Dominion KX Il als URL. Eine
Zertifikatsfehlermeldung wird angezeigt.

Waéhlen Sie "View Certificates" (Zertifikate anzeigen) aus.

Klicken Sie auf der Registerkarte "Allgemein" auf "Install Certificate"
(Zertifikat installieren). Das Zertifikat wird unter den
vertrauenswirdigen Stammezertifizierungsstellen gespeichert.

5. Wenn das Zertifikat installiert wurde, kann die IP-Adresse von
Dominion KX Il von den vertrauenswurdigen Seiten entfernt werden.
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Modemeinstellungen

P So konfigurieren Sie Modemeinstellungen:

Klicken Sie auf "Device Settings" > "Modem Settings"
(Gerateeinstellungen > Modemeinstellungen), um die Seite "Modem
Settings" (Modemeinstellungen) zu 6ffnen.

2. Aktivieren Sie das Kontrollkastchen "Enable Modem" (Modem
aktivieren). Dadurch werden die Felder "Serial Line Speed"
(Geschwindigkeit der seriellen Verbindung) und "Modem Init String"
(String fur Modeminitialisierung) aktiviert.

3. Die Geschwindigkeit der seriellen Verbindung des Modems ist auf
115200 eingestellt. Schreibgeschutzt

4. Geben Sie im Feld "Modem Init String" (String fur
Modeminitialisierung) die Standardzeichenfolge des Modems ein.
Wenn das Feld fiir die Modemzeichenfolge leer bleibt, wird
standardmaRig die folgende Zeichenfolge an das Modem gesendet:
ATZ OK AT OK.

Diese Informationen werden fiir die Konfiguration der
Modemeinstellungen verwendet. Da bei verschiedenen Modems
diese Werte auf unterschiedliche Art eingestellt werden, wird in
diesem Dokument nicht angegeben, wie diese Werte festgelegt
werden. Informationen zum Erstellen der entsprechenden
modemspezifischen Zeichenfolge finden Sie in den Unterlagen Ihres
Modems.

= Modemeinstellungen:
= RTS/CTS-Flusssteuerung aktivieren
= Bei Empfang von RTS Daten an den Computer senden

= CTS sollte so konfiguriert sein, dass die Verbindung nur
getrennt wird, wenn die Flusssteuerung dies erforderlich
macht.

= DTR sollte fur Modem-Riicksetzungen mit DTR-Toggle
konfiguriert werden.

= DSR sollte immer als "Ein" konfiguriert werden.

= DCD sollte nach Erkennen eines Tragersignals als "Aktiviert"
konfiguriert werden (d. h. DCD sollte nur aktiviert werden,
wenn eine Modemverbindung mit dem Remotegerat
hergestellt wurde).

5. Geben Sie die Modemserver-IPv4-Adresse in das Feld "Modem
Server IPv4 Address" (Modemserver-IPv4-Adresse) und die
Client-Modemadresse in das Feld "Modem Client IPv4 Address"
(Modemclient-IPv4-Adresse) ein.
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Hinweis: Die Modemclient- und Server-IP-Adressen missen sich im
gleichen Subnetz befinden und dirfen sich nicht mit dem KX
LAN-Subnetz Uiberschneiden.

6. Klicken Sie auf OK, um Ihre Anderungen zu bestétigen, oder klicken
Sie auf "Reset to Defaults" (Auf Standardeinstellungen
zuriicksetzen), um die Einstellungen auf die Standartwerte
zuriickzusetzen.

Modem Settings

Enable Modem

Serial Line Speed
(115200 v bt s

Modem Init String
ATQOED3ECT

Modem Server IPvd Address
f00.0.

Modem Client IPvd Address
|1 0002

0K | Reset To Defaults | Cancel |

Weitere Informationen zu zertifizierten Modems, die von Dominion KX I
untersttitzt werden, finden Sie unter Zertifizierte Modems (auf Seite
295). Informationen zu Einstellungen fir optimale Leistung bei der
Verbindung mit Dominion KX Il Giber ein Modem finden Sie im Abschnitt
"Creating, Modifying and Deleting Profiles in MPC - Generation 2
Devices" (Erstellen, Andern und Léschen von Profilen im MPC — Geréate
der 2. Generation) des Benutzerhandbuchs fir KVM- und
Serial-Access-Clients.

Hinweis: Der direkte Modemzugriff auf die HTML-Oberflache des
Dominion KX Il wird nicht unterstitzt. Um tber ein Modem auf Dominion
KX Il zuzugreifen, missen Sie eine eigenstédndige MPC-Anwendung
verwenden.
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Konfigurieren von Datum-/Uhrzeiteinstellungen

Auf der Seite "Date/Time Settings" (Datum-/Uhrzeiteinstellungen) stellen
Sie Datum und Uhrzeit fir Dominion KX Il ein. Hierzu haben Sie zwei
Maoglichkeiten:

e Datum und Uhrzeit manuell einstellen

e Datum und Uhrzeit mit einem NTP (Network Time Protocol)-Server
synchronisieren

» So stellen Sie das Datum und die Uhrzeit ein:

Wahlen Sie "Device Settings" > "Date/Time" (Gerateeinstellungen >
Datum/Uhrzeit) aus. Die Seite "Date/Time Settings"
(Datum-/Uhrzeiteinstellungen) wird angezeigt.

Wabhlen Sie in der Dropdownliste "Time Zone" lhre Zeitzone aus.

Aktivieren Sie das Kontrollkastchen "Adjust for daylight savings time
(an Sommerzeit anpassen), um die Uhrzeit an die Sommerzeit
anzupassen.

4. Wahlen Sie eine Methode, um Datum und Uhrzeit einzustellen:

= User Specified Time (Benutzerdefinierte Zeit) — Bei dieser Option
kénnen Sie Datum und Uhrzeit manuell eingeben.

Falls Sie die Option "User Specified Time" (Benutzerdefinierte
Zeit) ausgewahlt haben, geben Sie Datum und Uhrzeit wie folgt
ein: Geben Sie im Feld "Time" die Uhrzeit im Format hh:mm ein.
(Verwenden Sie das 24-h-Zeitformat.)

= Synchronize with NTP Server (Mit NTP-Server synchronisieren)
— Bei dieser Option kénnen Sie Datum und Uhrzeit mit dem NTP
(Network Time Protocol)-Server synchronisieren.

5. Falls Sie die Option "Synchronize with NTP Server" (Mit NTP-Server
synchronisieren) ausgewahlt haben, gehen Sie folgendermal3en vor:

a. Geben Sie im Feld "Primary Time Server" (Primarer Zeitserver)
die IP-Adresse dieses Servers ein.

b. Geben Sie im Feld "Secondary Time Server" (Sekundéarer
Zeitserver) die IP-Adresse dieses Servers ein. Optional
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6. Klicken Sie auf OK.

Home = Device Seftings > Date/Time Seltings

Date/Time Settings

Time Tone

| (T -05:00) US Eastern A |

Mudjuet for daylight eavinge time
@ lzer Specified Time

Date (Month, Day, Year)
| May v|joa | |2008

Time (Hour, Minute )

o the ]

C}l Synchronize with HTP Server

Frimary Thime Sserver

Secondary Time server

OK | Rezet To Defaults | Cancel |

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Ereignisverwaltung

Das Dominion KX II-Feature zur Ereignisverwaltung bietet eine Reihe
von Fenstern, in denen Sie die Verteilung von Systemereignissen auf
SNMP-Manager, Syslog und das Prufprotokoll aktivieren und
deaktivieren kénnen. Die Ereignisse werden kategorisiert, und Sie
konnen fur jedes Ereignis festlegen, ob es an eines oder mehrere Ziele
gesendet werden soll.
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Event Management - Settings (Konfigurieren der
Ereignisverwaltung — Einstellungen)

SNMP-Konfiguration

Simple Network Management Protocol (SNMP) ist ein Protokoll fur die
Netzwerkverwaltung und die Uberwachung von Netzwerkgeraten und
ihrer Funktionen. Dominion KX Il bietet tiber die Ereignisverwaltung
Unterstutzung fur SNMP-Agenten.

>

So konfigurieren Sie SNMP (und aktivieren die
SNMP-Protokollierung):

Waéhlen Sie "Device Settings" > "Event Management - Settings"
(Gerateeinstellungen > Ereignisverwaltung — Einstellungen) aus. Die
Seite "Event Management - Settings" (Ereignisverwaltung —
Einstellungen) wird angezeigt.

Wahlen Sie "SNMP Logging Enabled" (SNMP-Protokollierung
aktiviert) aus. Dadurch werden die Gbrigen SNMP-Felder aktiviert.

Geben Sie in die Felder "Name", "Contact" (Kontakt) und "Location"”
(Ort) den Namen des SNMP-Agenten (der Name des Gerats), wie er
in der Dominion KX [I-Konsolenoberflache angezeigt wird, einen
Kontaktnamen fiir dieses Gerét und den physischen Ort des
Dominion-Geraéts ein.

Geben Sie im Feld "Agent Community String" (Community-String
des Agenten) die Zeichenfolge des Geréts ein. Eine
SNMP-Community ist die Gruppe, der Gerate und
Verwaltungsstationen angehdren, auf denen SNMP ausgefihrt wird.
Durch sie kdnnen Sie leichter definieren, wohin Informationen
gesendet werden. Der Community-Name wird zur Identifizierung der
Gruppe verwendet. Das SNMP-Gerét oder der SNMP-Agent kann zu
mehreren SNMP-Communities gehdren.

Legen Sie Uber die Dropdownliste "Type" (Typ) den Lesezugriff
(Read-Only) oder den Lese-/Schreibzugriff (Read-Write) fur die
Community fest.

Konfigurieren Sie maximal funf SNMP-Manager, indem Sie
entsprechende Werte in die Felder "Destination IP/Host Name"
(IP-Zieladresse/Hostname), "Port #" (Portnummer) und "Community"
eingeben.

Klicken Sie auf den Link "Click here to view the Dominion SNMP
MIB" (Klicken Sie hier, um die Dominion-SNMP MIB anzuzeigen),
um auf die SNMP Management Information Base zuzugreifen.

Klicken Sie auf OK.

=i=Raritan.
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> So konfigurieren Sie Syslog und aktivieren die Weiterleitung:

1. Wabhlen Sie "Enable Syslog Forwarding" (Syslog-Weiterleitung
aktivieren) aus, um Gerate-Protokollmeldungen an einen
Remote-Syslog-Server zu senden.

2. Geben Sie die IP-Adresse bzw. den Hostnamen lhres
Syslog-Servers im Feld "IP Address" (IP-Adresse) ein.

3. Klicken Sie auf OK.

» So kehren Sie zu den Werkseinstellungen zurick:

¢ Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

Itung

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Hinweis: IPv6-Adressen dirfen maximal 80 Zeichen umfassen.

Home = Device Settings = Event Management- Settings

SNMP Configuration

SHMP Logging Enabled

Hame
pominionK}{

Contact

Location

Agent C ity String

Type
Read-Onlu
Destination IP Hosthame Port = [ ity
162 public
162 public
162 public
162 public
162 public
Click here to view the Dominion KX Il SHP MIB

Sysl og Configuration

D Enable Sysleg Forwarding

IP AddressHost Hame

0K Reset To Defaults Cancel
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Event Management - Destinations (Ereignisverwaltung — Ziele)

Systemereignisse kénnen (falls aktiviert)
SNMP-Benachrichtigungsereignisse (Traps) generieren oder in Syslog
oder dem Prifprotokoll protokolliert werden. Auf der Seite "Event
Management - Destinations" (Ereignisverwaltung — Ziele) legen Sie fest,
welche Systemereignisse verfolgt und wohin diese Informationen
gesendet werden sollen.

Hinweis: SNMP-Traps werden nur erzeugt, wenn die Option "SNMP
Logging Enabled" (SNMP-Protokollierung aktivieren) ausgewabhlt ist.
Syslog-Ereignisse werden nur erzeugt, wenn die Option "Enable Syslog
Forwarding" (Syslog-Weiterleitung aktivieren) ausgewahlt ist. Beide
Optionen befinden sich auf der Seite "Event Management - Settings"
(Ereignisverwaltung - Einstellungen). Siehe Configuring Event
Management - Settings (Konfigurieren der Ereignisverwaltung —
Einstellungen).

> So wahlen Sie Ereignisse und ihr Ziel aus:

1. Wahlen Sie "Device Settings" > "Event Management - Destinations"
(Geréateeinstellungen > Ereignisverwaltung — Ziele) aus. Die Seite
"Event Management - Destinations" (Ereignisverwaltung — Ziele) wird
angezeigt.

Die Systemereignisse sind nach "Device Operation" (Geratebetrieb),
"Device Management" (Gerateverwaltung), "Security" (Sicherheit),
"User Activity" (Benutzeraktivitat) und "User Group Administration"
(Benutzergruppenverwaltung) kategorisiert.

2. Aktivieren Sie die Kontrollkastchen der Ereignisse, die Sie aktivieren
bzw. deaktivieren mochten, und geben Sie an, wohin die
Informationen gesendet werden sollen.

Tipp: Ganze Kategorien kdnnen durch Aktivieren bzw. Deaktivieren
der entsprechenden Kategorie-Kontrollkastchen aktiviert bzw.
deaktiviert werden.




3. Kilicken Sie auf OK.
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» So kehren Sie zu den Werkseinstellungen zuriick:

e Klicken Sie auf "Reset to Defaults" (Standardeinstellungen

wiederherstellen).

Warnung: Bei der Verwendung von SNMP-Traps tber UDP kann die
Synchronisierung zwischen Dominion KX Il und dem damit
verbundenen Router verloren gehen, wenn Dominion KX Il neu
gestartet wird. Das SNMP-Trap Reboot Completed" (Neustart
abgeschlossen) wird dadurch nicht protokolliert.

SNMP-Agent-Konfiguration

SNMP-kompatible Gerate, genannt Agenten, speichern Daten tber sich
selbst in Management Information Bases (MIBs) und geben diese Daten
an die SNMP-Manager zurlick. Auf der Seite "Event Logging"
(Ereignisprotokollierung) kénnen Sie die SNMP-Verbindung zwischen
Dominion KX Il (SNMP-Agent) und einem SNMP-Manager konfigurieren.

SNMP-Trap-Konfiguration

SNMP bietet die Mdglichkeit, Traps (Benachrichtigungen) zu senden, um
einen Administrator zu informieren, wenn eine oder mehrere
Bedingungen erflllt sind. Die folgende Tabelle enthalt die SNMP-Traps

von Dominion KX II:

Trap-Name
bladeChassisCommError

configBackup
configRestore
deviceUpdateFailed
deviceUpgradeCompleted

deviceUpgradeStarted

factoryReset

firmwareFileDiscarded
firmwareUpdateFailed

firmwareValidationFailed

Beschreibung

Es wurde ein Kommunikationsfehler bei einem an
diesen Port angeschlossenen Blade-Chassis-Geréat
festgestellt.

Hinweis: Nicht vom Modell KX 11-101 unterstitzt.

Die Geratekonfiguration wurde gesichert.
Die Geratekonfiguration wurde wiederhergestellt.
Das Gerét konnte nicht aktualisiert werden.

Dominion KX Il hat die Aktualisierung mittels einer
RFP-Datei abgeschlossen.

Dominion KX Il hat die Aktualisierung mittels einer
RFP-Datei begonnen.

Das Gerét wurde auf die Werkseinstellungen
zurlickgesetzt.

Die Firmwaredatei wurde verworfen.
Die Firmware konnte nicht aktualisiert werden.

Die Firmware konnte nicht validiert werden.
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Trap-Name
groupAdded

groupDeleted
groupModified
ipConflictDetected
ipConflictResolved

networkFailure

networkParameterChanged

passwordSettingsChanged

portConnect

portConnectionDenied

portDisconnect

portStatusChange

powerNotification

powerQutletNotification

rebootCompleted

rebootStarted

securityViolation

startCCManagement

stopCCManagement

userAdded

userAuthenticationFailure

userConnectionLost

Kapitel 7: Gerateverwaltung

Beschreibung

Eine Gruppe wurde zum Dominion KX [I-System
hinzugeflgt.

Eine Gruppe wurde aus dem System geldscht.
Eine Gruppe wurde geandert.

Ein IP-Adressenkonflikt wurde erkannt.

Ein IP-Adressenkonflikt wurde geldst.

Fur eine der Ethernet-Schnittstellen des Produkts
besteht keine Netzwerkverbindung mehr.

Die Netzwerkparameter wurden geéndert.

Die Einstellungen fur sichere Kennwdrter wurden
geandert.

Ein zuvor authentifizierter Benutzer hat eine
KVM-Sitzung gestartet.

Eine Verbindung mit dem Zielport wurde
verweigert.

Die Sitzung des Benutzers einer KVM-Sitzung wird
von selbigem ordnungsgemaf geschlossen.

Der Port ist nicht mehr verfligbar.

Benachrichtigung tber den Status der
Stromversorgung: 1 = Aktiv, O = Inaktiv.

Benachrichtigung lGber den Status eines
Powerstrip-Gerateausgangs.

Der Neustart von Dominion KX Il ist
abgeschlossen.

Dominion KX Il wird neu gestartet: entweder durch
Wiederherstellen der Stromversorgung oder durch
einen "Warmstart" mittels des Betriebssystems.

Ein Sicherheitsproblem ist aufgetreten.

Fur das Gerat wurde die
CommandCenter-Verwaltung gestartet.

Die CommandCenter-Verwaltung des Geréats
wurde aufgehoben.

Ein Benutzer wurde zum System hinzugeflgt.

Ein Benutzer hat versucht, sich mit einem falschen
Benutzernamen und/oder Kennwort anzumelden.

Bei einem Benutzer mit aktiver Sitzung ist eine
nicht ordnungsgemaRe Sitzungstrennung
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Trap-Name

userDeleted

userForcedLogout

userLogin

userLogout

userModified

userPasswordChanged

userSessionTimeout

userUploadedCertificate

vmimageConnected

vmlmageDisconnected

Beschreibung
aufgetreten.

Ein Benutzerkonto wurde geldscht.

Ein Benutzer wurde durch "Admin"
zwangsabgemeldet.

Ein Benutzer hat sich erfolgreich bei Dominion KX
Il angemeldet und wurde authentifiziert.

Ein Benutzer hat sich erfolgreich und
ordnungsgemaf von Dominion KX Il abgemeldet.

Ein Benutzerkonto wurde geandert.

Das Ereignis wird ausgeldst, wenn das Kennwort
eines Benutzers des Gerats geandert wird.

Die aktive Sitzung eines Benutzers wurde aufgrund
einer Zeitliberschreitung beendet.

Ein Benutzer hat ein SSL-Zertifikat hochgeladen.

Ein Benutzer hat versucht, ein Gerat oder ein
Abbild mithilfe virtueller Medien auf dem Zielgerat
zu installieren. Fir jeden Versuch einer
Gerate-/Abbildzuordnung (Installation) wird dieses
Ereignis generiert.

Ein Benutzer hat versucht, ein Gerat oder ein
Abbild mithilfe virtueller Medien auf dem Zielgerat
zu deinstallieren.
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Netzteilkonfiguration

i

Dominion KX Il bietet zwei Netzteile und kann den Status dieser
Netzteile automatisch erkennen und entsprechende Benachrichtigungen
ausgeben. Geben Sie auf der Seite "Power Supply Setup"
(Netzteilkonfiguration) an, ob Sie eines oder beide Netzteile verwenden.
Mit der korrekten Konfiguration stellen Sie sicher, dass Dominion KX Il
die entsprechenden Benachrichtigungen bei einem Ausfall der
Stromversorgung sendet. Wenn beispielsweise Netzteil 1 ausfallt,
leuchtet die Stromversorgungs-LED-Anzeige auf der Vorderseite der
Einheit rot.

> So aktivieren Sie die automatische Erkennung fir die
verwendeten Netzteile:

1. Wabhlen Sie "Device Settings > Power Supply Setup”
(Geréateeinstellungen und Netzteilkonfiguration) aus. Die Seite
"Power Supply Setup” (Netzteilkonfiguration) wird angezeigt.

Home = Device Settings » Power Supply Setup Page

Power Supply Setup Page

Rar

|
Powerlnd Auto Detect

Powerln? Auto Detect

1}I{| Resat To [l'&f-'lllltf.'-| Cancel

ifan.

2. Wenn Sie den Strom Uber das Netzteil 1 zuflhren (ganz links auf der
Ruckseite des Gerats), wahlen Sie die Option "Powerlnl Auto
Detect” (Netzteil 1 — Automatische Erkennung) aus.

3. Wenn Sie den Strom uber das Netzteil 2 zufuhren (ganz rechts auf
der Rickseite des Gerats), wahlen Sie die Option "Powerin2 Auto
Detect" (Netzteil 2 — Automatische Erkennung) aus.

4. Klicken Sie auf OK.
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Hinweis: Wenn eines dieser Kontrollkéstchen aktiviert ist und das
entsprechende Netzteil zurzeit nicht angeschlossen ist, leuchtet die
Stromversorgungs-LED-Anzeige auf der Vorderseite der Einheit rot.

> So deaktivieren Sie die automatische Erkennung:

= Deaktivieren Sie das Kontrollkastchen fir das entsprechende
Netzteil.

P So kehren Sie zu den Werkseinstellungen zuriick:

¢ Klicken Sie auf die Schaltflache Reset To Defaults
(Standardeinstellungen wiederherstellen).

Hinweis: Dominion KX Il Gbermittelt den Status der Netzteile NICHT an
CommandCenter. Dominion | (Generation 1) hingegen tut dies.
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Konfiguration von Ports

Die Seite "Port Configuration" (Portkonfiguration) enthéalt eine Liste der
Dominion KX II-Ports. Ports, die mit KVM-Zielservern (Blade- oder
Standardserver) und Powerstrips verbunden sind, werden blau angezeigt
und kénnen bearbeitet werden. Ports, an die kein CIM angeschlossen
oder fur die kein CIM-Name angegeben ist, wird der Standardporthame
"Dominion-KX2_Port#" zugewiesen, wobei "Port#" fur die Nummer des
physischen Dominion KX II-Ports steht.

P So greifen Sie auf eine Portkonfiguration zu:

1. Wahlen Sie "Device Settings" > "Port Configuration"
(Geréateeinstellungen > Portkonfiguration) aus. Die Seite "Port
Configuration” (Portkonfiguration) wird angezeigt.

Hame > Davice SeMings > Post Coaiguration Legi
Port Configuration
& Part Humber Pt Hame Part Type
1 Doemirion KK 2 _Poet] Pt Avelable
2 Carmirion Y _Portl il Avyallabls
3 Dosrtirion KT _Ports g Akl
4 Domirkon-HX2_Portd Pl Avelakle
5 LR (2% ¥
T Domirion K 2_Port? Pt Avnllable
& Dramiricn-HH2_Portis ol Avadatle
9 Lol Por W
10 Domirkon-HH2_Port 0 Pt Akl
I 1.I I;w . -H.I".;‘_h;lﬂ‘l Fﬂ Avm
12 Doemireon-HK2_Port1 2 Pt Avmable
13 Dwririon W2 _Portt 3 Pl Aslabole
14 Domirior-HOC: Port] 4 ol Avndable
15 Domireon-HH2_Port1 § Dot Avable
18 Povwrer Sarip PirevenStrip
g riE:th L] -.:E?&lﬂ'l Compider Fic.

RN A i Bt R, .a_\_......___‘__,..._.\_J.JIA"‘.."E*—»uu-L

——h
"

Der Inhalt der Seite wird zunachst in der Reihenfolge der
Portnummern angezeigt. Sie kdnnen fiir eine andere Sortierung
jedoch auf eine der Spaltentberschriften klicken.

= Port Number (Portnummer) — Die fur das Dominion KX II-Gerat
verflgbaren Ports werden beginnend mit 1 durchnummeriert.

= Port Name (Portname) — Der dem Port zugewiesene Name. Ein
schwarzer Portname gibt an, dass Name und Port nicht geandert
bzw. bearbeitet werden kdnnen. Blaue Portnamen kdnnen
dagegen bearbeitet werden.
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Hinweis: Verwenden Sie fiir den Port (CIM)-Namen keine
Auslassungszeichen (Apostroph).

= Port Type (Porttyp)

Porttyp Beschreibung

DCIM Dominion CIM

Not Available Kein CIM angeschlossen

(Nicht

verflgbar)

PCIM Paragon CIM

PowerStrip Power CIM

VM Virtuelle Medien-CIM (D2CIM-VUSB und

D2CIM-DVUSB)

Blade-Chassis Blade-Chassis und die dem Chassis
zugeordneten Blades (in hierarchischer
Reihenfolge angezeigt)

2. Klicken Sie auf den Portnamen des Ports, den Sie bearbeiten
mochten.

=  Bei KVM-Ports wird die Seite "Port" angezeigt. Auf dieser Seite
koénnen Sie die Ports benennen und Stromzuordnungen
erstellen.

= Bei Powerstrips wird die Portseite flr Powerstrips angezeigt. Auf
dieser Seite kénnen Sie die Powerstrips und die Ausgange
benennen.

Konfigurieren von Standardzielservern

» So benennen Sie die Zielserver:

1. Schlie3en Sie alle Zielserver an, falls dies noch nicht geschehen ist.
Weitere Einzelheiten finden Sie unter Schritt 3: AnschlieRen der
Gerate (siehe "Schritt 3: Anschliel3en der Gerate" auf Seite 30) fir
eine Beschreibung zum AnschlieRen der Gerate.

2. Wahlen Sie "Device Settings" > "Port Configuration"
(Geréateeinstellungen > Portkonfiguration) aus. Die Seite "Port
Configuration” (Portkonfiguration) wird angezeigt.

3. Klicken Sie auf den Portnamen des Zielservers, den Sie
umbenennen mdchten. Die Seite "Port" wird angezeigt.

4. Weisen Sie dem mit diesem Port verbundenen Server einen Namen
zu. Der Name darf maximal 32 alphanumerische Zeichen oder
Sonderzeichen umfassen.

5. Kilicken Sie auf OK.
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Konfiguration von Powerstrip-Zielen (Gestell-PDUs)

Mit dem KX Il kbnnen Sie Powerstrips (Gestell-PDUs) mit KX Il-Ports
verbinden. Die KX IlI-Powerstrip-Konfiguration erfolgt auf der Seite "KX Il
Port Configuration” (KX Il-Port-Konfiguration).

Verbinden von Powerstrips

Die Powerstrips der Serien Raritan PX und Raritan RPC werden uber
das D2CIM-PWR CIM mit dem KX Il verbunden. Als Beispiel wurde in
dem Diagramm in diesem Abschnitt das Modell PX verwendet.

>

1.

So schliel3en Sie den Powerstrip an:

Verbinden Sie den RJ-45-Stecker des D2CIM-PWR mit der
RJ-45-Buchse des seriellen Ports des Powerstrips.

Verbinden Sie die RJ-45-Buchse des D2CIM-PWR mit einer der
freien Systemport-Buchsen des Dominion KX Il mittels eines
Straight-Through-Kabels der Kategorie 5.

SchlieBen Sie ein Netzkabel am Zielserver und einem verfiigbaren

Powerstripausgang an.

Stecken Sie den Stecker des Netzkabels in eine Steckdose.
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5. Schalten Sie das Gerét ein.

B =

g 0 0 0 8 R 0 0 B

T

*

L7 =i=Raritan.



i

Raritan.

Kapitel 7: Gerateverwaltung

Benennen des Powerstrips im KX Il (Seite "Port" fur Powerstrips)

Hinweis: PX-Powerstrips konnen im PX-Geréat und im KX Il benannt
werden.

Diese Portseite wird angezeigt, wenn Sie auf der Seite "Port
Configuration" (Portkonfiguration) einen Port auswahlen, der mit einem
Remotepowerstrip von Raritan verbunden ist. Die Felder "Type" (Typ)
und "Name" sind bereits ausgefillt.

Hinweis: Der (CIM-)Typ kann nicht geandert werden.

Die folgenden Informationen werden fir jeden Ausgang des Powerstrips
angezeigt: [Outlet] Number ([Ausgangsjnummer), Name und Port
Association (Portzuordnung).

Auf dieser Seite kdnnen Sie den Powerstrip und die Ausgange
benennen. Jeder Name darf maximal 32 alphanumerische Zeichen und
Sonderzeichen umfassen.

Hinweis: Wenn ein Powerstrip einem Zielserver (Port) zugeordnet ist,
wird der Ausgangsname durch den Namen des Zielservers ersetzt (auch
wenn Sie dem Ausgang einen anderen Namen zugeordnet haben).

» So benennen Sie den Powerstrip (und seine Ausgange):

Hinweis: Das CommandCenter-Dienstgateway erkennt Powerstripnamen
mit Leerzeichen nicht.

1. Geben Sie den Namen des Powerstrip ein (falls erforderlich).

2. Andern Sie ggf. den [Ausgangs-Jnamen. (Der Standardname
entspricht der Ausgangsnummer.)
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3. Kilicken Sie auf OK.

Home = Device Seltings = Port Canfiguration = Port

PowverZtrip
Hame:
PovverStrip-PCRE |

Humber Hame Port Association
1 Dominion-Port1(1) | Dominion- Port?
2 |Outlet 2 |

3 |Outlet 3 |

4 |Outlet 4 |

5 |Outlet 5 |

6 |Outlet & |

7 |Outlet 7 |

8 |Outlet & |

[ ok | | cancel
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Zuordnen von Ausgangen mit Zielservern am KX I

Die Seite "Port" wird geoffnet, wenn Sie auf der Seite "Port
Configuration" (Portkonfiguration) auf einen Port klicken. Auf dieser Seite
koénnen Sie Stromzuordnungen vornehmen, den Porthamen andern und
die Einstellungen der Zielserver aktualisieren, falls Sie mit dem
D2CIM-VUSB CIM arbeiten. Die Felder "(CIM)Type" [(CIM-)Typ] und
"(Port) Name" [(Port-)name] enthalten bereits Werte. Beachten Sie, dass
der CIM-Typ nicht geandert werden kann.

Ein Server kann maximal vier Netzschalter haben, und Sie kdnnen
jedem einen anderen Powerstrip zuordnen. Auf dieser Seite kdnnen Sie
diese Zuordnungen definieren, damit Sie auf der Seite "Port Access"
(Portzugriff) den Server einschalten, ausschalten sowie aus- und wieder
einschalten kénnen.

Fur dieses Feature bendtigen Sie Folgendes:

e Remotepowerstrip(s) von Raritan
e Power CIMs (D2CIM-PWR)

» So stellen Sie Stromzuordnungen her (ordnen
Powerstripausgange KVM-Zielservern zu):

Hinweis: Wenn ein Powerstrip einem Zielserver (Port) zugeordnet ist,
wird der Ausgangsnhame durch den Namen des Zielservers ersetzt (auch
wenn Sie dem Ausgang einen anderen Namen zugeordnet haben).

1. Wabhlen Sie einen Powerstrip in der Dropdownliste "Power Strip
Name" (Powerstripname) aus.

2. Wahlen Sie einen Ausgang fir diesen Powerstrip in der
Dropdownliste "Outlet Name" (Ausgangshame) aus.

3. Wiederholen Sie die Schritte 1 und 2 fur alle gewiinschten
Stromzuordnungen.

4. Kilicken Sie auf OK. Eine Bestatigungsmeldung wird angezeigt.

> So andern Sie den Portnamen:

Geben Sie einen aussagekraftigen Namen im Feld "Name" ein. Der
Name des Zielservers ware eine gute Wahl. Der Name darf maximal
32 alphanumerische Zeichen und Sonderzeichen umfassen.

2. Klicken Sie auf OK.
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Entfernen von Stromzuordnungen

Wenn Sie Zielserver und/oder Powerstrips vom KX Il trennen méchten,
missen zuvor alle Stromzuordnungen geléscht werden. Wenn ein
Zielgerat einem Powerstrip zugeordnet ist und das Zielgerat vom KX Il
entfernt wird, bleibt die Sromzuordnung erhalten. In diesem Fall kbnnen
Sie nicht auf die Portkonfiguration des getrennten Zielservers unter
"Device Settings" (Gerateeinstellungen) zugreifen, um die
Stromzuordnung ordnungsgemar zu léschen.

> So entfernen Sie eine Powerstripzuordnung:

Waéhlen Sie einen Powerstrip in der Dropdownliste "Power Strip
Name" (Powerstrip-Name) aus.

2. Wahlen Sie einen Ausgang flr diesen Powerstrip in der
Dropdownliste "Outlet Name" (Ausgangsname) aus.

3. Wahlen Sie in der Dropdownliste "Outlet Name" (Ausgangsname)
die Option "None" (Kein).

4. Kilicken Sie auf OK. Die Powerstrip-/Ausgangszuordnung wird
entfernt und eine Bestatigungsmeldung wird angezeigt.

» So entfernen Sie eine Powerstripzuordnung, wenn der
Powerstrip vom Zielgerat entfernt wurde:

1. Klicken Sie auf "Device Settings" > "Port Configuration"
(Geréateeinstellungen > Portkonfiguration) und anschlieRend auf das
aktive Zielgerat.

2. Ordnen Sie das aktive Zielgerat dem getrennten
Stromversorgungsport zu. Dadurch wird die Stromzuordnung des
getrennten Zielgerats aufgehoben.

3. Ordnen Sie anschlielend das aktive Zielgerat dem richtigen
Stromversorgungsport zu.
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Konfigurieren von Blade-Chassis

Zusétzlich zu Standardservern und Powerstrips bietet Dominion KX Il die
Maoglichkeit, Blade-Chassis, die an einem Dominion KX II-Port
angeschlossen sind, zu steuern. Bis zu acht Blade-Chassis kdnnen
gleichzeitig iber Dominion KX Il verwaltet werden.

Wie bei Standardservern werden auch Blade-Chassis automatisch von
Dominion KX Il erkannt, sobald eine Verbindung hergestellt wurde.
Wenn Ein Bladeserver-Chassis von Dominion KX Il erkannt wurde, wird
diesem ein Standardname zugewiesen und es wird auf der Seite "Port
Access" (Portzugriff) zusammen mit Standardzielservern und
Powerstrips angezeigt (siehe Seite "Port Access" (Portzugriff) (auf
Seite 49)). Das Blade-Chassis wird in einer erweiterbaren,
hierarchischen Liste auf der Seite "Port Access" (Portzugriff) angezeigt,
wobei das Blade-Chassis auf Stammebene der Hierarchie angezeigt und
die einzelnen Blades unterhalb der Stammebene bezeichnet und
angezeigt werden.

Hinweis: Um das Blade-Chassis in hierarchischer Reihenfolge
anzuzeigen, mussen fur das Bladeserver-Chassis
Blade-Chassis-Subtypen konfiguriert werden.

Mit Ausnahme von Blade-Chassis von HP werden generische
Blade-Chassis und Blade-Chassis von IBM und Dell auf der Seite "Port"
konfiguriert. Der mit dem Blade-Chassis verbundene Port muss mit dem
Blade-Chassis-Modell konfiguriert werden. Die speziellen
Konfigurationsmaoglichkeiten fur einen Bladeserver hangen von der
Marke des Bladeservers ab, den Sie verwenden. Spezielle Informationen
zu allen unterstutzten Blade-Chassis finden Sie in den jeweiligen
Themenbereichen in diesem Abschnitt des Hilfedokuments.

Die folgenden Blade-Chassis werden unterstutzt:

e |IBM BladeCenter Modelle E und H
e Dell PowerEdge 1855, 1955 und M1000e

Eine Option fur generische Blade-Chassis ermdglicht es lhnen, ein
Blade-Chassis zu konfigurieren, das nicht in der oben genannten Liste
aufgefuhrt ist. HP BladeSystem ¢3000 und c7000 werden tber
individuelle Verbindungen zwischen Dominion KX Il und dem einzelnen
Blade unterstutzt. Die Ports werden mithilfe des Features "Port Group
Management" (Portgruppenverwaltung) in einer Chassis-Darstellung

gruppiert.

Hinweis: Die Dell PowerEdge 1855/1955-Blades bieten aul3erdem die
Mdglichkeit, von jedem individuellen Blade aus eine Verbindung zu
einem Port des Dominion KX Il herzustellen. Wenn auf diese Weise
eine Verbindung hergestellt wurde, kdnnen die Blades auch gruppiert
werden und somit Bladeservergruppen bilden.
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Fur Blade-Chassis stehen je nach Funktionen des Blade-Chassis zwei
Betriebsmodi zur Verfigung: manuelle Konfiguration und automatische
Erkennung. Wenn ein Blade-Chassis fir die automatische Erkennung
konfiguriert wird, werden Zustandséanderungen in den folgenden Fallen
von Dominion KX II nachverfolgt und aktualisiert:

e Wenn ein neuer Bladeserver zum Chassis hinzugefligt wird.
e Wenn ein bestehender Bladeserver vom Chassis entfernt wird.

Hinweis: Bei den IBM-Blade-Center-Modellen E und H unterstitzt der
Dominion KX Il nur die automatische Erkennung fir AMM[1] als aktives
priméares Verwaltungsmodul.

Dominion KX Il unterstitzt auBerdem die Verwendung von Tastenfolgen,
um den KVM-Zugriff auf ein Blade-Chassis zu Ubertragen. Die Optionen
fur Blade-Chassis, bei denen Benutzer eine Tastenkombination
auswahlen koénnen, sind auf der Seite "Port Configuration"
(Portkonfiguration) verfligbar. Die Tastenfolgen fiir Blade-Chassis, bei
denen diese vordefiniert sind, sind auf der Seite "Port Configuration”
(Portkonfiguration) bereits in den entsprechenden Feldern eingegeben,
wenn das Blade-Chassis ausgewahlt wird. Wenn die
Standardtastenfolge fiir die Ubertragung des KVM-Zugriffs auf ein IBM
BladeCenter H beispielsweise "NumLock + NumLock + SlotNummer"
lautet, wird diese Tastenfolge standardmaf3ig angewendet, wenn das
IBM BladeCenter H wahrend der Konfiguration ausgewahlt wird. Weitere
Informationen zu den Tastenfolgen finden Sie in der Dokumentation
Ihres Blade-Chassis.

Sie kdnnen die Verbindung zu einer
Blade-Chassis-Webbrowseroberflache konfigurieren, wenn verfugbar.
Auf Chassis-Ebene kdnnen bis zu vier Verknipfungen definiert werden.
Die erste Verknlpfung ist fir die Verbindung zur Administrativmodul-GUI
fur Blade-Chassis reserviert. Diese Verknipfung kann beispielsweise
vom technischen Kundendienst verwendet werden, um eine
Chassis-Konfiguration schnell zu Uberprifen.

Blade-Chassis kdnnen vom Dominion KX IlI-Virtual KVM Client (VKC),
vom Multi-Platform-Client (MPC) von Raritan und von CC-SG verwaltet
werden. Das Verwalten von Bladeservern Gber den VKC und den MPC
entspricht der Verwaltung von Standard-Zielservern. Weitere
Informationen finden Sie unter Arbeiten mit Zielservern (auf Seite 44)
und im Administratorhandbuch fiir CC-SG. Alle Anderungen der
Blade-Chassis-Konfiguration in Dominion KX Il werden auf diese
Client-Anwendungen ubertragen.

Wichtig: Wenn das CIM, das das Blade-Chassis mit Dominion KX I
verbindet, ausgeschaltet ist oder die Verbindung von Dominion KX
Il getrennt wurde, werden alle bestehenden Verbindungen zum
Blade-Chassis beendet. Wenn die Verbindung Uber das CIM wieder
hergestellt ist oder dieses eingeschaltet wurde, missen Sie die
Verbindung(en) erneut herstellen.

=i=Raritan.
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Wenn Sie ein Blade-Chassis von einem KX II-Port zu einem anderen
KX 1l-Port verschieben, gehen Schnittstellen, die in CC-SG zum
Blade-Chassis-Knoten hinzugefuigt wurden, verloren. Alle anderen
Informationen bleiben erhalten.

Home = Device Settings » Port Configuration » Fort

Type: Sub Type: O Standard KM Port
BladeChassis (® Blade Chassis

¥ Blade Server Chassis Port Configuration |

Blade Server Chassis Model i
| Genetic v | '
Switch Hot Key Sequence Maximum Humber of Slots {2-18)

| MumLock + MumLock + Slathumber b | |1 g | )
Administrative Module Primary IP AddressHost Hame Fort Numhe"_ i
| 2

Username Password

Blade Auto-Discowvery

Discower Blades In Chassis How |

Blade Chassis Hame
BC_Port!_xMame_r2 |

Select All | | Deselect AN

Installed Siot 1 Installed St 2

|ElC_P0rt1 _Slot1_To_Local_Part | O |Ellade_Chassi3_Por11 _Slat2
Sint 3 Sint 4

O |El|ade_Chassis_Por‘t1 _Siot3 | E |E||ade_<:hassis_|=om _Slotd
Sint 5 Sint 6

0 |El|ade_Chassis_Por‘t1 _Slts | El |E||ade_Chassis_Pom _Slots
St 7 Slet

il |El|ade_Chassis_Por‘t1 _Slt? | O |Ellade_ChassiS_Port1 _Slats
St 9 Slet 10

O |BIade_ChaSSiS_P0r‘t1 _Siotg | il |BIade_ChaSSiS_Pom _Slat1o
Slat 11 Sht 12

| |El|ade_ChaSSiS_P0rt1 _Siot11 | E |Ellade_ChaSSiS_Pom _Slat12
Siot 13 Slet 14

O |El|ade_Chassis_Por‘t1 _Slot13 | O |E||ade_Chassis_Pom _Slat14
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* Blade Chassis Managed Links
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Konfigurieren von generischen Blade-Chassis

Bei Auswahl der Option "Generic Blade Chassis" (generische
Blade-Chassis) steht Ihnen nur die manuelle Konfiguration zur
Verflgung. Weitere wichtige Informationen zur Konfiguration von
Blade-Chassis finden Sie unter Unterstitzte Blade-Chassis-Modelle
(auf Seite 198), Unterstitzte CIMs fur Blade-Chassis (auf Seite 198)
und Erforderliche und empfohlene Blade-Chassis-Konfigurationen
(auf Seite 202).

1. Verbinden Sie das Blade-Chassis mit Dominion KX II. Weitere
Einzelheiten finden Sie unter Schritt 3: AnschlieBen der Geréate
(siehe "Schritt 3: Anschliel3en der Gerate" auf Seite 30).

2. Wahlen Sie "Device Settings" > "Port Configuration"
(Geréateeinstellungen > Portkonfiguration) aus, um die Seite "Port
Configuration” (Portkonfiguration) zu 6ffnen.

3. Klicken Sie auf der Seite "Port Configuration" (Portkonfiguration) auf
den Namen des Blade-Chassis, das Sie konfigurieren méchten. Die
Seite "Port" wird angezeigt.

4. Aktivieren Sie das Optionsfeld "Blade Chassis" (Blade-Chassis). Auf
der Seite werden nun die fiir die Konfiguration eines Blade-Chassis
erforderlichen Felder angezeigt.

5. Wahlen Sie aus der Dropdownliste "Blade Server Chassis Model"
(Bladeserver-Chassis-Modell) die Option "Generic" (Generisch) aus.

6. Konfigurieren Sie das Blade-Chassis wie gewiinscht.

a. Switch Hot Key Sequence (Tastenfolge zum Wechseln) —
Definieren Sie die Tastenfolge, die Sie verwenden méchten, um
vom KVM zum Blade-Chassis zu wechseln. Die Tastenfolge zum
Wechseln muss der Tastenfolge entsprechen, die im
Blade-Chassis vom KVM-Modul verwendet wird.

b. Administrative Module Primary IP Address/Host Name
(Administrativmodul fur primére IP-Adresse/Hostnamen) — Nicht
zutreffend.

c. Maximum Number of Slots (Maximale Anzahl an Slots) — Geben
Sie die standardmafige maximale Anzahl an Slots ein, die auf
dem Blade-Chassis verfugbar sind.

d. Port Number (Porthummer) — Die Standardporthummer fiir
Blade-Chassis lautet 22. Nicht zutreffend.

e. Username (Benutzername) — Nicht zutreffend.
f.  Password (Kennwort) — Nicht zutreffend.

7. Andern Sie ggf. den Namen des Blade-Chassis.

==

=i=Raritan.



i

Raritan.

Kapitel 7: Gerateverwaltung

8. Geben Sie die im Blade-Chassis installierten Blades an, indem Sie

das Kontrollkastchen "Installed" (Installiert) neben allen Slots, fir die
ein Blade installiert ist, aktivieren. Alternativ kdnnen Sie das
Kontrollkastchen "Select All" (Alle auswéhlen) verwenden. Andern
Sie ggf. die Bladeservernamen.

Im Abschnitt "Blade Chassis Managed Links" (Verwaltete
Blade-Chassis-Verkntpfungen) der Seite kdnnen Sie die Verbindung
zu einer Blade-Chassis-Webbrowseroberflache konfigurieren, wenn
verfugbar. Klicken Sie auf das Symbol fur verwaltete

Blade-Chassis-Verkniipfungen Lt e [l ool ,um

den Abschnitt auf der Seite zu erweitern.

Die erste URL-Verknipfung wird normalerweise fiir die Verbindung
zur Administrativmodul-GUI fir Blade-Chassis verwendet.

Hinweis: Der Zugriff auf die URL-Verknipfungen, die in diesem
Abschnitt der Seite eingegeben wurden, wird durch die
Portberechtigungen fiir Blade-Chassis Uberwacht.

a. Active (Aktiv) — Aktivieren Sie das Kontrollkastchen "Active"
(Aktiv), um die Verknutpfung nach der Konfiguration zu
aktivieren. Aktiveren Sie das Kontrollkastchen nicht, wenn die
Verknupfung inaktiv bleiben soll. In die Verknupfungsfelder
kodnnen Informationen auch dann eingegeben und gespeichert
werden, wenn "Active" (Aktiv) nicht ausgewahlt wurde. Wenn
"Active" (Aktiv) ausgewahlt wurde, muss im URL-Feld eine
Eingabe vorgenommen werden. Benutzername, Kennwort
sowie die Felder "Username" (Benutzername) und "Password"
(Kennwort) sind optional (abhangig davon, ob eine
Einzelanmeldung gewiinscht wird oder nicht).

b. URL — Geben Sie die URL zur Benutzeroberflache ein.
Erforderlich

c. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf die Benutzeroberflache verwendet
wird. Optional

d. Password (Kennwort) — Geben Sie das Kennwort ein, das fur
den Zugriff auf die Benutzeroberflache verwendet wird. Optional

Hinweis: Geben Sie bei DRAC-, ILO- und RSA-Webanwendungen
keine Werte in die Felder "Username" (Benutzername) und
"Password" (Kennwort) ein, da ansonsten die Verbindung
fehlschlagt.
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e. Die optionalen Felder "Username Field" (Benutzernamenfeld)
und "Password Field" (Kennwortfeld) enthalten die
Bezeichnungen, die den Eintragen fir Benutzername und
Kennwort zugeordnet sein sollten. In diese Felder sollten Sie die
Feldnamen fir die Felder "Username" (Benutzername) und
"Password" (Kennwort) eingeben, die auf der Anmeldeseite der
Webanwendung verwendet wurden. Sie kdnnen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen
zu suchen (nicht die Feldbezeichnungen). Tipps zum Hinzufugen
einer Webbrowseroberflache finden Sie unter Tipps zum
Hinzuflgen einer Webbrowseroberflache (auf Seite 194).
Optional

10. USB-Profilinformationen sind fur eine generische Konfiguration nicht
verflgbar.

11. Klicken Sie zum Speichern der Konfiguration auf OK.

Dell®-Blade-Chassis-Konfiguration

Weitere wichtige Informationen zur Konfiguration von Blade-Chassis
finden Sie unter Unterstiitzte Blade-Chassis-Modelle (auf Seite 198),
Unterstitzte CIMs fur Blade-Chassis (auf Seite 198) und
Erforderliche und empfohlene Blade-Chassis-Konfigurationen (auf
Seite 202). Informationen zu Kabell&dnge und Videoauflosungen bei der
Verwendung von Dell-Chassis mit Dominion KX Il finden Sie unter
Kabellangen und Videoauflésungen fir Dell-Chassis (auf Seite 322).

1. Verbinden Sie das Blade-Chassis mit Dominion KX Il. Weitere
Einzelheiten finden Sie unter Schritt 3: Anschlieen der Geréate
(siehe "Schritt 3: Anschliel3en der Gerate" auf Seite 30).

2. Wahlen Sie "Device Settings" > "Port Configuration"
(Geréateeinstellungen > Portkonfiguration) aus, um die Seite "Port
Configuration" (Portkonfiguration) zu 6ffnen.

3. Kilicken Sie auf der Seite "Port Configuration" (Portkonfiguration) auf
den Namen des Blade-Chassis, das Sie konfigurieren méchten. Die
Seite "Port" wird angezeigt.

4. Aktivieren Sie das Optionsfeld "Blade Chassis" (Blade-Chassis). Auf
der Seite werden nun die fiir die Konfiguration eines Blade-Chassis
erforderlichen Felder angezeigt.

5. Waéhlen Sie aus der Dropdownliste "Blade Server Chassis Model"
(Bladeserver-Chassis-Modell) das Blade-Chassis-Modell von Dell
aus.
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> So konfigurieren Sie ein Dell PowerEdge M1000e:

1. Wenn Sie das Dell PowerEdge M1000e ausgewahlt haben, ist die
automatische Erkennung verfiigbar. Konfigurieren Sie das
Blade-Chassis wie gewiinscht. Vor der Konfiguration eines
Blade-Chassis, das automatisch erkannt werden kann, muss dieses
so konfiguriert werden, dass SSH-Verbindungen fiir die festgelegte
Portnummer ermdglicht werden (siehe Device Services
(Geratedienste) (auf Seite 154)). Au3erdem muss zuvor auf dem
Blade-Chassis ein Benutzerkonto mit den entsprechenden
Authentifizierungsdaten erstellt werden.

a. Switch Hot Key Sequence (Tastenfolge zum Wechseln) —
Waéhlen Sie die Tastenfolge aus, die Sie verwenden mdchten,
um vom KVM zum Bladeserver zu wechseln. Die Tastenfolge
zum Wechseln muss der Tastenfolge entsprechen, die im
Blade-Chassis vom KVM-Modul verwendet wird.

b. Maximum Number of Slots (Maximale Anzahl an Slots) — Die
standardmaRige maximale Anzahl an Slots, die auf dem
Blade-Chassis verfugbar sind, wird automatisch eingegeben.

c. Administrative Module Primary IP Address/Host Name
(Administrativmodul fur primére IP-Adresse/Hostnamen) —
Geben Sie die priméare IP-Adresse fir das Blade-Chassis ein.
Fir den automatischen Erkennungsmodus erforderlich

d. Port Number (Portnummer) — Die Standardportnummer fur
Blade-Chassis lautet 22. Andern Sie ggf. die Portnummer. Fir
den automatischen Erkennungsmodus erforderlich

e. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf das Blade-Chassis verwendet wird.
Fur den automatischen Erkennungsmodus erforderlich

f. Password (Kennwort) — Geben Sie das Kennwort ein, das fir
den Zugriff auf das Blade-Chassis verwendet wird. Fur den
automatischen Erkennungsmodus erforderlich

2. Wenn Sie mdchten, dass Dominion KX Il Chassis-Blades
automatisch erkennt, aktivieren Sie das Kontrollkastchen "Blade
Auto-Discovery" (Automatische Blade-Erkennung) und klicken Sie
anschlieRend auf die Schaltflache "Discover Blades on Chassis
Now" (Blades auf Chassis jetzt suchen). Wenn die Blades erkannt
wurden, werden sie auf der Seite angezeigt.

3. Andern Sie ggf. den Namen des Blade-Chassis. Wenn das Chassis
bereits benannt wurde, erscheint der Name automatisch in diesem
Feld. Wenn es noch nicht benannt wurde, wird dem Chassis von
Dominion KX 1l ein Name zugewiesen. Die
Standard-Namenskonvention fiir Blade-Chassis durch Dominion KX
Il lautet "# Blade_Chassis_Port#".
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4. Wenn Sie sich im Modus "Manual" (Manuell) befinden, geben Sie die

im Blade-Chassis installierten Blades an, indem Sie das
Kontrollkastchen "Installed" (Installiert) neben allen Slots, fiir die ein
Blade installiert ist, aktivieren. Alternativ kénnen Sie das
Kontrollkastchen "Select All" (Alle auswéhlen) verwenden. Andern
Sie ggf. die Bladeservernamen.

Wenn Sie sich im Modus "Auto-discovery" (Automatische
Erkennung) befinden, werden im Feld "Installed" (Installiert) die Slots
angezeigt, die bei der Erkennung Blades enthalten.

Im Abschnitt "Blade Chassis Managed Links" (Verwaltete
Blade-Chassis-Verkntpfungen) der Seite kdnnen Sie die Verbindung
zu einer Blade-Chassis-Webbrowseroberflache konfigurieren, wenn
verfugbar. Klicken Sie auf das Symbol fur verwaltete

Blade-Chassis-Verknipfungen Lt e [l ool ,um

den Abschnitt auf der Seite zu erweitern.

Die erste URL-Verknipfung wird normalerweise fir die Verbindung
zur Administrativmodul-GUI fir Blade-Chassis verwendet.

Hinweis: Der Zugriff auf die URL-Verknipfungen, die in diesem
Abschnitt der Seite eingegeben wurden, wird durch die
Portberechtigungen fiir Blade-Chassis Uberwacht.

a. Active (Aktiv) — Aktivieren Sie das Kontrollkastchen "Active"
(Aktiv), um die Verkntpfung nach der Konfiguration zu
aktivieren. Aktiveren Sie das Kontrollkastchen nicht, wenn die
Verknupfung inaktiv bleiben soll. In die Verknupfungsfelder
kdnnen Informationen auch dann eingegeben und gespeichert
werden, wenn "Active" (Aktiv) nicht ausgewahlt wurde. Wenn
"Active" (Aktiv) ausgewahlt wurde, muss im URL-Feld eine
Eingabe vorgenommen werden. Benutzername, Kennwort
sowie die Felder "Username" (Benutzername) und "Password"
(Kennwort) sind optional (abhangig davon, ob eine
Einzelanmeldung gewiinscht wird oder nicht).

b. URL — Geben Sie die URL zur Benutzeroberflache ein.
Beispielkonfigurationen fur Dell M1000e finden Sie unter
Beispiel-URL-Formate fir Blade-Chassis (auf Seite 204).

c. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf die Benutzeroberflache verwendet
wird.

d. Password (Kennwort) — Geben Sie das Kennwort ein, das fur
den Zugriff auf die Benutzeroberflache verwendet wird.

Hinweis: Geben Sie bei DRAC-, ILO- und RSA-Webanwendungen
keine Werte in die Felder "Username" (Benutzername) und
"Password" (Kennwort) ein, da ansonsten die Verbindung
fehlschlagt.
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Die optionalen Felder "Username Field" (Benutzernamenfeld)
und "Password Field" (Kennwortfeld) enthalten die
Bezeichnungen, die den Eintragen fir Benutzername und
Kennwort zugeordnet sein sollten. In diese Felder sollten Sie die
Feldnamen fir die Felder "Username" (Benutzername) und
"Password" (Kennwort) eingeben, die auf der Anmeldeseite der
Webanwendung verwendet wurden. Sie kdnnen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen
zu suchen (nicht die Feldbezeichnungen). Tipps zum Hinzuflgen
einer Webbrowseroberflache finden Sie unter Tipps zum
Hinzufligen einer Webbrowseroberflache (auf Seite 194).

USB-Profile sind fiir Dell-Chassis nicht verfugbar.

Klicken Sie zum Speichern der Konfiguration auf OK.

So konfigurieren Sie ein Dell PowerEdge 1855/1955:

Wenn Sie das Dell 1855/1955 ausgewahlt haben, ist die
automatische Erkennung nicht verfligbar. Konfigurieren Sie das
Blade-Chassis wie gewiinscht.

a.

e.

f.

Switch Hot Key Sequence (Tastenfolge zum Wechseln) —
Waéhlen Sie die Tastenfolge aus, die Sie verwenden mdchten,
um vom KVM zum Bladeserver zu wechseln.

Maximum Number of Slots (Maximale Anzahl an Slots) — Die
standardméfige maximale Anzahl an Slots, die auf dem
Blade-Chassis verfugbar sind, wird automatisch eingegeben.

Administrative Module Primary IP Address/Host Name
(Administrativmodul fur priméare IP-Adresse/Hostnamen) — Nicht
zutreffend.

Port Number (Portnummer) — Die Standardportnummer fir
Blade-Chassis lautet 22. Nicht zutreffend.

Username (Benutzername) — Nicht zutreffend.

Password (Kennwort) — Nicht zutreffend.

Andern Sie ggf. den Namen des Blade-Chassis.

Geben Sie die im Blade-Chassis installierten Blades an, indem Sie
das Kontrollk&stchen "Installed" (Installiert) neben allen Slots, fur die
ein Blade installiert ist, aktivieren. Alternativ kdnnen Sie das
Kontrollkéastchen "Select All" (Alle auswahlen) verwenden. Andern
Sie ggf. die Bladeservernamen.

Im Abschnitt "Blade Chassis Managed Links" (Verwaltete
Blade-Chassis-Verknipfungen) der Seite kénnen Sie die Verbindung
zu einer Blade-Chassis-Webbrowseroberflache konfigurieren, wenn
verfugbar. Klicken Sie auf das Symbol fir verwaltete

Blade-Chassis-Verknipfungen st RO SICHRRAIA RnRn e Cinka ,um

den Abschnitt auf der Seite zu erweitern.
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Die erste URL-Verknipfung wird normalerweise fiir die Verbindung
zur Administrativmodul-GUI firr Blade-Chassis verwendet.

Hinweis: Der Zugriff auf die URL-Verknipfungen, die in diesem
Abschnitt der Seite eingegeben wurden, wird durch die
Portberechtigungen fiir Blade-Chassis tberwacht.

a. Active (Aktiv) — Aktivieren Sie das Kontrollkastchen "Active"
(Aktiv), um die Verknipfung nach der Konfiguration zu
aktivieren. Aktiveren Sie das Kontrollk&stchen nicht, wenn die
Verknupfung inaktiv bleiben soll. In die Verknipfungsfelder
koénnen Informationen auch dann eingegeben und gespeichert
werden, wenn "Active" (Aktiv) nicht ausgewahlt wurde. Wenn
"Active" (Aktiv) ausgewahlt wurde, muss im URL-Feld eine
Eingabe vorgenommen werden. Benutzername, Kennwort
sowie die Felder "Username" (Benutzername) und "Password"
(Kennwort) sind optional (abhangig davon, ob eine
Einzelanmeldung gewiinscht wird oder nicht).

b. URL — Geben Sie die URL zur Benutzeroberflache ein.
Beispielkonfigurationen fur Dell PowerEdge 1855/1955 finden
Sie unter Beispiel-URL-Formate fiir Blade-Chassis (auf Seite
204).

c. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf die Benutzeroberflache verwendet
wird.

d. Password (Kennwort) — Geben Sie das Kennwort ein, das fur
den Zugriff auf die Benutzeroberflache verwendet wird.

Hinweis: Geben Sie bei DRAC-, ILO- und RSA-Webanwendungen
keine Werte in die Felder "Username" (Benutzername) und
"Password" (Kennwort) ein, da ansonsten die Verbindung
fehlschlagt.

e. Die optionalen Felder "Username Field" (Benutzernamenfeld)
und "Password Field" (Kennwortfeld) enthalten die
Bezeichnungen, die den Eintragen fir Benutzername und
Kennwort zugeordnet sein sollten. In diese Felder sollten Sie die
Feldnamen fir die Felder "Username" (Benutzername) und
"Password" (Kennwort) eingeben, die auf der Anmeldeseite der
Webanwendung verwendet wurden. Sie kdnnen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen
zu suchen (nicht die Feldbezeichnungen). Tipps zum Hinzufugen
einer Webbrowseroberflache finden Sie unter Tipps zum
Hinzuflgen einer Webbrowseroberflache (auf Seite 194).

5. USB-Profile sind fur Dell-Chassis nicht verfugbar.

6. Klicken Sie zum Speichern der Konfiguration auf OK.
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IBM®-Blade-Chassis-Konfiguration

Weitere wichtige Informationen zur Konfiguration von Blade-Chassis
finden Sie unter Unterstiitzte Blade-Chassis-Modelle (auf Seite 198),
Unterstitzte CIMs fur Blade-Chassis (auf Seite 198) und
Erforderliche und empfohlene Blade-Chassis-Konfigurationen (auf
Seite 202).

1. Verbinden Sie das Blade-Chassis mit Dominion KX Il. Weitere
Einzelheiten finden Sie unter Schritt 3: AnschlieBen der Geréate
(siehe "Schritt 3: AnschlieBen der Gerate" auf Seite 30).

2. Wahlen Sie "Device Settings" > "Port Configuration"
(Gerateeinstellungen > Portkonfiguration) aus, um die Seite "Port
Configuration" (Portkonfiguration) zu 6ffnen.

3. Klicken Sie auf der Seite "Port Configuration" (Portkonfiguration) auf
den Namen des Blade-Chassis, das Sie konfigurieren méchten. Die
Seite "Port" wird angezeigt.

4. Aktivieren Sie das Optionsfeld "Blade Chassis" (Blade-Chassis). Auf
der Seite werden nun die fiir die Konfiguration eines Blade-Chassis
erforderlichen Felder angezeigt.

5. Wahlen Sie aus der Dropdownliste "Blade Server Chassis Model"
(Bladeserver-Chassis-Modell) das Blade-Chassis-Modell von IBM
aus.

» So konfigurieren Sie ein IBM BladeCenter H oder E:

Wenn Sie das IBM BladeCenter H oder E ausgewahlt haben, ist die
automatische Erkennung verfligbar. Konfigurieren Sie das
Blade-Chassis wie gewinscht. Vor der Konfiguration eines
Blade-Chassis, das automatisch erkannt werden kann, muss dieses
so konfiguriert werden, dass SSH-Verbindungen fir die festgelegte
Portnummer ermdglicht werden (siehe Device Services
(Geratedienste) (auf Seite 154)). Auf3erdem muss zuvor auf dem
Blade-Chassis ein Benutzerkonto mit den entsprechenden
Authentifizierungsdaten erstellt werden. Dominion KX Il unterstitzt
nur die automatische Erkennung fir AMMI[1].

a. Switch Hot Key Sequence (Tastenfolge zum Wechseln) —
Vordefiniert

b. Maximum Number of Slots (Maximale Anzahl an Slots) — Die
standardmaRige maximale Anzahl an Slots, die auf dem
Blade-Chassis verfugbar sind, wird automatisch eingegeben.

c. Administrative Module Primary IP Address/Host Name
(Administrativmodul fur primére IP-Adresse/Hostnamen) —
Geben Sie die priméare IP-Adresse fir das Blade-Chassis ein.
Fir den automatischen Erkennungsmodus erforderlich
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d. Port Number (Portnummer) — Die Standardportnummer fiir
Blade-Chassis lautet 22. Andern Sie ggf. die Portnummer. Fiir
den automatischen Erkennungsmodus erforderlich

e. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf das Blade-Chassis verwendet wird.
Fur den automatischen Erkennungsmodus erforderlich

f. Password (Kennwort) — Geben Sie das Kennwort ein, das fur
den Zugriff auf das Blade-Chassis verwendet wird. Fir den
automatischen Erkennungsmodus erforderlich

Wenn Sie méchten, dass Dominion KX Il Chassis-Blades
automatisch erkennt, aktivieren Sie das Kontrollk&stchen "Blade
Auto-Discovery" (Automatische Blade-Erkennung) und klicken Sie
anschlieRend auf die Schaltflache "Discover Blades on Chassis
Now" (Blades auf Chassis jetzt suchen). Wenn die Blades erkannt
wurden, werden sie auf der Seite angezeigt.

Andern Sie ggf. den Namen des Blade-Chassis. Wenn das Chassis
bereits benannt wurde, erscheint der Name automatisch in diesem
Feld. Wenn es noch nicht benannt wurde, wird dem Chassis von
Dominion KX 1l ein Name zugewiesen. Die
Standard-Namenskonvention fir Blade-Chassis durch Dominion KX
Il lautet "# Blade _Chassis_Port#".

Wenn Sie sich im Modus "Manual" (Manuell) befinden, geben Sie die
im Blade-Chassis installierten Blades an, indem Sie das
Kontrollk&stchen "Installed” (Installiert) neben allen Slots, fur die ein
Blade installiert ist, aktivieren. Alternativ kénnen Sie das
Kontrollkéastchen "Select All" (Alle auswahlen) verwenden. Andern
Sie ggf. die Bladeservernamen.

Wenn Sie sich im Modus "Auto-discovery" (Automatische
Erkennung) befinden, werden im Feld "Installed" (Installiert) die Slots
angezeigt, die bei der Erkennung Blades enthalten.

Im Abschnitt "Blade Chassis Managed Links" (Verwaltete
Blade-Chassis-Verknipfungen) der Seite kbnnen Sie die Verbindung
zu einer Blade-Chassis-Webbrowseroberflache konfigurieren, wenn
verflgbar. Klicken Sie auf das Symbol fir verwaltete

Blade-Chassis-Verknipfungen L EEP BT hEp el = ,um

den Abschnitt auf der Seite zu erweitern.

Die erste URL-Verknipfung wird normalerweise fir die Verbindung
zur Administrativmodul-GUI fiir Blade-Chassis verwendet.

Hinweis: Der Zugriff auf die URL-Verknipfungen, die in diesem
Abschnitt der Seite eingegeben wurden, wird durch die
Portberechtigungen fiir Blade-Chassis Uberwacht.
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a. Active (Aktiv) — Aktivieren Sie das Kontrollkastchen "Active"
(Aktiv), um die Verknipfung nach der Konfiguration zu
aktivieren. Aktiveren Sie das Kontrollk&stchen nicht, wenn die
Verknupfung inaktiv bleiben soll. In die Verknupfungsfelder
koénnen Informationen auch dann eingegeben und gespeichert
werden, wenn "Active" (Aktiv) nicht ausgewahlt wurde. Wenn
"Active" (Aktiv) ausgewahlt wurde, muss im URL-Feld eine
Eingabe vorgenommen werden. Benutzername, Kennwort
sowie die Felder "Username" (Benutzername) und "Password"
(Kennwort) sind optional (abhangig davon, ob eine
Einzelanmeldung gewiinscht wird oder nicht).

b. URL - Geben Sie die URL zur Benutzeroberflache ein.
Beispielkonfigurationen fiir IBM BladeCenter finden Sie unter
Beispiel-URL-Formate fir Blade-Chassis (auf Seite 204).

c. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf die Benutzeroberflache verwendet
wird.

d. Password (Kennwort) — Geben Sie das Kennwort ein, das fur
den Zugriff auf die Benutzeroberflache verwendet wird.

Hinweis: Geben Sie bei DRAC-, ILO- und RSA-Webanwendungen
keine Werte in die Felder "Username" (Benutzername) und
"Password" (Kennwort) ein, da ansonsten die Verbindung
fehlschlagt.

e. Die optionalen Felder "Username Field" (Benutzernamenfeld)
und "Password Field" (Kennwortfeld) enthalten die
Bezeichnungen, die den Eintragen fir Benutzername und
Kennwort zugeordnet sein sollten. In diese Felder sollten Sie die
Feldnamen fir die Felder "Username" (Benutzername) und
"Password" (Kennwort) eingeben, die auf der Anmeldeseite der
Webanwendung verwendet wurden. Sie kdnnen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen
zu suchen (nicht die Feldbezeichnungen). Tipps zum Hinzufugen
einer Webbrowseroberflache finden Sie unter Tipps zum
Hinzuflgen einer Webbrowseroberflache (auf Seite 194).

Definieren Sie ggf. das USB-Profil fur das Blade-Chassis oder
wahlen Sie ein bestehendes USB-Profil aus. Klicken Sie auf das
Symbol zum Auswahlen des USB-Profils fur einen Port

| 3 .
Select USH Profiles for Port oder das Symbol zum Ubernehmen

von ausgewahlten Profilen fur sonstige Ports

= Apply Selected Profiles to Other Ports um die entsprechenden

Abschnitte der Seite zu erweitern. Siehe Konfigurieren von
USB-Profilen (Seite "Port") (auf Seite 205).

7. Klicken Sie zum Speichern der Konfiguration auf OK.
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» So konfigurieren Sie ein IBM BladeCenter (Sonstige):
1. Wenn Sie "IBM BladeCenter (Other)" [IBM BladeCenter (Sonstige)]

ausgewahlt haben, ist die automatische Erkennung nicht verfugbar.
Konfigurieren Sie das Blade-Chassis wie gewtnscht.

a. Switch Hot Key Sequence (Tastenfolge zum Wechseln) —
Wahlen Sie die Tastenfolge aus, die Sie verwenden mdchten,
um vom KVM zum Bladeserver zu wechseln.

b. Administrative Module Primary IP Address/Host Name
(Administrativmodul fur primare IP-Adresse/Hostnamen) —
Geben Sie die primare IP-Adresse fir das Blade-Chassis
ein.Nicht zutreffend.

c. Maximum Number of Slots (Maximale Anzahl an Slots) — Geben
Sie die standardmafige maximale Anzahl an Slots ein, die auf
dem Blade-Chassis verfugbar sind.

d. Port Number (Portnummer) — Die Standardportnummer fur
Blade-Chassis lautet 22. Nicht zutreffend.

e. Username (Benutzername) — Nicht zutreffend.
f. Password (Kennwort) — Nicht zutreffend.
Andern Sie ggf. den Namen des Blade-Chassis.

Geben Sie die im Blade-Chassis installierten Blades an, indem Sie
das Kontrollkastchen "Installed" (Installiert) neben allen Slots, fir die
ein Blade installiert ist, aktivieren. Alternativ kdnnen Sie das
Kontrollkastchen "Select All" (Alle auswé&hlen) verwenden. Andern
Sie ggf. die Bladeservernamen. Wenn er noch nicht benannt wurde,
wird dem Bladeserver von Dominion KX Il ein Name zugewiesen.
Die Standard-Namenskonvention fur Bladeserver lautet "#

Blade Chassis_Port#_Slot#".

Im Abschnitt "Blade Chassis Managed Links" (Verwaltete
Blade-Chassis-Verknipfungen) der Seite kdnnen Sie die Verbindung
zu einer Blade-Chassis-Webbrowseroberflache konfigurieren, wenn
verfugbar. Klicken Sie auf das Symbol fur verwaltete

Blade-Chassis-Verknipfungen st RO SICHRRAIA RnRn e Cinka ,um

den Abschnitt auf der Seite zu erweitern.

Die erste URL-Verknupfung wird normalerweise fur die Verbindung
zur Administrativmodul-GUI fur Blade-Chassis verwendet.

Hinweis: Der Zugriff auf die URL-Verknipfungen, die in diesem
Abschnitt der Seite eingegeben wurden, wird durch die
Portberechtigungen fur Blade-Chassis tUberwacht.
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a. Active (Aktiv) — Aktivieren Sie das Kontrollkastchen "Active"
(Aktiv), um die Verknipfung nach der Konfiguration zu
aktivieren. Aktiveren Sie das Kontrollk&stchen nicht, wenn die
Verknupfung inaktiv bleiben soll. In die Verknupfungsfelder
koénnen Informationen auch dann eingegeben und gespeichert
werden, wenn "Active" (Aktiv) nicht ausgewahlt wurde. Wenn
"Active" (Aktiv) ausgewahlt wurde, muss im URL-Feld eine
Eingabe vorgenommen werden. Benutzername, Kennwort
sowie die Felder "Username" (Benutzername) und "Password"
(Kennwort) sind optional (abhangig davon, ob eine
Einzelanmeldung gewiinscht wird oder nicht).

b. URL - Geben Sie die URL zur Benutzeroberflache ein.
Beispielkonfigurationen fiir IBM BladeCenter finden Sie unter
Beispiel-URL-Formate fir Blade-Chassis (auf Seite 204).

c. Username (Benutzername) — Geben Sie den Benutzernamen
ein, der fur den Zugriff auf die Benutzeroberflache verwendet
wird.

d. Password (Kennwort) — Geben Sie das Kennwort ein, das fur
den Zugriff auf die Benutzeroberflache verwendet wird.

Hinweis: Geben Sie bei DRAC-, ILO- und RSA-Webanwendungen
keine Werte in die Felder "Username" (Benutzername) und
"Password" (Kennwort) ein, da ansonsten die Verbindung
fehlschlagt.

e. Die optionalen Felder "Username Field" (Benutzernamenfeld)
und "Password Field" (Kennwortfeld) enthalten die
Bezeichnungen, die den Eintragen fir Benutzername und
Kennwort zugeordnet sein sollten. In diese Felder sollten Sie die
Feldnamen fir die Felder "Username" (Benutzername) und
"Password" (Kennwort) eingeben, die auf der Anmeldeseite der
Webanwendung verwendet wurden. Sie kdnnen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen
zu suchen (nicht die Feldbezeichnungen). Tipps zum Hinzufugen
einer Webbrowseroberflache finden Sie unter Tipps zum
Hinzuflgen einer Webbrowseroberflache (auf Seite 194).

5. USB-Profile werden fur Konfigurationen von IBM (Sonstige) nicht
verwendet.

6. Klicken Sie zum Speichern der Konfiguration auf OK.
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Tipps zum Hinzufligen einer Webbrowseroberflache

Sie kdnnen eine Webbrowseroberflache hinzufligen, um eine
Verbindung zu einem Geréat mit einem eingebetteten Webserver
herzustellen. Eine Webbrowseroberfache kann aul3erdem verwendet
werden, um eine Verbindung mit einer beliebigen Webanwendung
herzustellen (z. B. die Webanwendung, die einer RSA-, DRAC- oder
ILO-Prozessorkarte zugeordnet ist).

Dazu mussen Sie DNS konfigurieren, ansonsten werden URLS nicht
umgewandelt. Fur IP-Adressen mussen Sie DNS nicht konfigurieren.

> So fiigen Sie eine Webbrowseroberflache hinzu:

1. Der Standardname fur eine Webbrowseroberflache wird
bereitgestellt. Andern Sie den Namen ggf. im Feld "Name".

2. Geben Sie die URL oder den Domainnamen der Webanwendung in
das URL-Feld ein. Sie missen die URL eingeben, bei der die
Webanwendung normalerweise den Benutzernamen und das
Kennwort ablesen kann.

Folgen Sie unten angegebenen Beispielen, um korrekte Formate zu
erhalten:

= http(s)://192.168.1.1/login.asp
= http(s)://lwww.example.com/cgi/login
= http(s)://example.com/home.html

3. Geben Sie den Benutzernamen und das Kennwort ein, mit denen
Sie auf diese Benutzeroberflache zugreifen kénnen. Optional

4. Wenn Sie den Benutzernamen und das Kennwort eingegebne
haben, geben Sie in die Felder "Username Field"
(Benutzernamenfeld) und "Password Field" (Kennwortfeld) die
Feldnamen fiir die Felder "Username" (Benutzername) und
"Password" (Kennwort) ein, die auf der Anmeldeseite der
Webanwendung verwendet werden. Sie missen die
HTML-Quelldatei der Anmeldeseite anzeigen, um die Feldnamen zu
suchen (nicht die Feldbezeichnungen).

Tipp zum Suchen von Feldnamen:

e Suchen Sie im HTML-Quellcode der Anmeldeseite der
Webanwendung nach der Bezeichnung des Feldes [z. B.
"Username" (Benutzername) oder "Password" (Kennwort)].

e Wenn Sie die Feldbezeichnung gefunden haben, suchen Sie im
nebenstehenden Code nach einem Tag, der folgendermalen
aussieht: name="user". Das Wort in Anfihrungszeichen ist der
Feldname.
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HP®-Blade-Chassis-Konfiguration (Portgruppenverwaltung)

Dominion KX Il unterstitzt den Zusammenschluss von Ports, die mit
verschiedenen Bladetypen verbunden sind, zu einer Gruppe, die das
Blade-Chassis reprasentiert. Speziell HP BladeServer-Blades und Dell
PowerEdge 1855/1955-Blades, wenn das DellPowerEdge 1855/1955
von jedem individuellen Blade aus mit einem Port auf Dominion KX I
verbunden ist.

Das Chassis wird durch einen Portgruppennamen identifiziert, und die
Gruppe wird als Bladeservergruppe auf der Seite "Port Group
Management" (Portgruppenverwaltung) festgelegt. Portgruppen
bestehen nur aus Ports, die als Standard-KVM-Ports konfiguriert wurden,
nicht aus Ports, die als Blade-Chassis konfiguriert wurden. Ein Port kann
nur einer einzigen Gruppe angehoren.

Ports, die mit integrierten KVM-Modulen in einem Blade-Chassis
verbunden sind, werden als Blade-Chassis-Untertypen konfiguriert.
Diese Ports kénnen in Portgruppen aufgenommen werden.

Wenn Dominion KX II-Ports mit integrierten KVM-Modulen in einem
Blade-Chassis, nicht mit einzelnen Blades, verbunden, werden die Ports
als Blade-Chassis-Untertypen konfiguriert. Diese Ports kénnen nicht in
Portgruppen aufgenommen werden und werden nicht in der Liste "Select
Port for Group, Available" (Port fir Gruppe auswéhlen, Verflgbar)
angezeigt.

Wenn ein Standard-KVM-Port in eine Portgruppe aufgenommen wurde
und somit im Folgenden als Blade-Chassis-Subtyp verwendet wird, muss
dieser Port zunachst aus der Portgruppe entfernt werden.

Portgruppen werden mithilfe der Option "Backup and Restore"
(Sicherung und Wiederherstellung) wiederhergestellt (siehe Backup and
Restore (Sicherung und Wiederherstellung) (auf Seite 238)).

Port Group Management

4 Port Group Name

1 »  HPServerd

| Fi »  tgroup f
Add | | Delete | | Select All | | Deselect AN |
Nt i s ”’" I - ’-l-'*-\ __r"”"__- - -"-»__\_L\-_,-.""* g R, s s j JE L
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So fligen Sie eine Portgruppe hinzu:

Klicken Sie auf "Device Settings" > "Port Group Management"”
(Geréateeinstellungen > Portgruppenverwaltung), um die Seite "Port
Group Management" (Portgruppenverwaltung) zu 6ffnen.

Klicken Sie auf die Schaltflache "Add" (Hinzufligen), um die Seite
"Port Group" (Portgruppe) zu 6ffnen.

Geben Sie unter "Port Group Name" (Portgruppenname) einen
Portgruppennamen ein. Dabei missen Sie die
Grol3-/Kleinschreibung nicht beachten. Der Portgruppenname kann
bis zu 32 Zeichen umfassen.

Aktivieren Sie das Kontrollkastchen "Blade Server Group"
(Bladeservergruppe).

Wenn Sie festlegen mochten, dass diese Ports zu Blades in einem
Blade-Chassis zugeordnet werden (z. B. HP ¢3000 oder Dell
PowerEdge 1855), aktivieren Sie das Kontrollk&stchen "Blade Server
Group" (Bladeservergruppe).

Hinweis: Dies ist besonders wichtig fir CC-SG-Benutzer, die
HP-Blades auf Chassis-Basis organisieren mdchten; jedes Blade
verfligt jedoch Uber eine eigene Verbindung zu einem Port auf
Dominion KX II.

Klicken Sie im Abschnitt "Select Ports for Group" (Port fir Gruppe
auswahlen) im Feld "Available" (Verflgbar) auf einen Port. Klicken
Sie auf "Add" (Hinzufligen), um den Port zur Gruppe hinzuzufiigen.
Der Port wird in das Feld "Selected" (Ausgewahlt) verschoben.
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6. Klicken Sie auf OK, um die Portgruppe hinzuzufigen.

Port Group

Port Group Hame

|HF‘Server1

| Blade Server Group

Select Ports for Group

Available:

Selected:

Dominion_KX2_Ports

< Remove

0K Cancel

=& Raritan.

So bearbeiten Sie Portgruppeninformationen:

Klicken Sie auf der Seite "Port Group Management"
(Portgruppenverwaltung) auf die Verknupfung der Portgruppe, die
Sie bearbeiten mdchten. Die Seite "Port Group" (Portgruppe) wird
angezeigt.

Bearbeiten Sie die Informationen wie gewunscht.

Klicken Sie zum Speichern der Anderungen auf OK.

So Iéschen Sie eine Portgruppe:

Klicken Sie auf die Seite "Port Group Management"
(Portgruppenverwaltung) und aktivieren Sie das Kontrollkastchen der
Portgruppe, die Sie l[dschen mdchten.

Klicken Sie auf die Schaltflache "Delete" (Léschen).

Bestatigen Sie die Warnungsmeldung mit OK.
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Unterstlitzte Blade-Chassis-Modelle

Die Tabelle enthalt die Blade-Chassis-Modelle, die von Dominion KX |1
untersttitzt werden, sowie die entsprechenden Profile, die pro
Chassis-Modell ausgewéhlt werden sollten, wenn sie in der Dominion KX
II-Anwendung konfiguriert werden. Eine Liste dieser Modelle kann auf
der Seite "Port Configuration"(Portkonfiguration) in der Dropdownliste
"Blade Server Chassis Model" (Bladeserver-Chassis-Modell) ausgewahlt
werden. Diese Liste wird angezeigt, wenn das Optionsfeld "Blade
Chassis" (Blade-Chassis) ausgewahlt wurde. Weitere Informationen zur
Konfiguration der einzelnen Blade-Chassis-Modelle finden Sie in den
jeweiligen Themenbereichen in diesem Abschnitt des Hilfedokuments.

Blade-Chassis-Modell Dominion KX II-Profil
Dell PowerEdge 1855/1955 Dell PowerEdge 1855/1955

Dell PowerEdge M1000e Dell PowerEdge M1000e

IBM BladeCenter S IBM (Other)

IBM BladeCenter H IBM BladeCenter H

IBM BladeCenter T IBM (Other)

IBM BladeCenter HT IBM (Other)

IBM BladeCenter E IBM BladeCenter E

HP Konfiguration mithilfe der Funktionen der

Portgruppenverwaltung Siehe
HP<R<-Blade-Chassis-Konfiguration
(Portgruppenverwaltung) (siehe
"HP®-Blade-Chassis-Konfiguration
(Portgruppenverwaltung)" auf Seite 195).

Unterstitzte CIMs flir Blade-Chassis

Die folgenden CIMs werden fur Blade-Chassis, die Uber Dominion KX I
verwaltet werden, unterstitzt:

e DCIM-PS2

e DCIM-USBG2
e D2CIM-VUSB
e D2CIM-DVUSB

Die folgende Tabelle enthalt unterstiitzte CIMs fur alle
Blade-Chassis-Modelle, die von Dominion KX Il unterstlitzt werden.

==
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Blade-Chassis Verbindungsmethode
Generisch Wenn bei der Verbindungsherstellung zu

Dell

einem als generisch konfigurierten
Blade-Chassis ein D2CIM-VUSB oder
D2CIM-DVUSB verwendet wird, kdnnen Sie
die USB-Profile von der Seite "Port
Configuration" (Portkonfiguration) und dem
USB-Profilmeni des Client auswéhlen.
Virtuelle Medien werden jedoch fiir generische
Blade-Chassis nicht unterstitzt, und das Meni
"Virtual Media" (Virtuelle Medien) ist im Client
deaktiviert.

PowerEdge Beinhaltet eines der drei KVM-Module:

1855

Dell

e Analog KVM Ethernet switch module
(Analoges KVM-Ethernet-Switchmodul) —
Standard

o Digital Access KVM switch module
(KVM-Switchmodul fir digitalen Zugriff) —
Optional

o KVM switch module (KVM-Switchmodul) —
Standard auf Systemen, die vor April 2005
verkauft wurden

Diese Switches bieten einen
benutzerdefinierten Anschluss, mit dem Sie
zwei PS/2 und ein Grafikgerat am System
anschlieRen kdnnen.

Quelle: Benutzerhandbuch Dell Poweredge
1855

PowerEdge Einer dieser beiden KVM-Modultypen kann

1955 installiert werden:

Dell

e Analog KVM switch module (Analoges
KVM-Switchmodul)

o Digital Access KVM switch module
(KVM-Switchmodul fir digitalen Zugriff)

Beide Module ermdglichen es lhnen, ein(e)
PS/2-kompatible Tastatur, Maus und
Videomonitor am System anzuschlie3en
(mithilfe eines benutzerdefinierten Kabels, das
mit dem System bereitgestellt wird).

Quelle: Betriebsanleitung Dell Poweredge
1955

PowerEdge Das KVM-Switchmodul (iKVM) ist in diesem

M1000e Chassis integriert.

—-'.-—
——
o )

—

Das iKVM ist kompatibel mit folgenden
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Empfohlene(s) CIM(s)

DCIM-PS2
DCIM-USBG2

DCIM-PS2

DCIM-PS2

DCIM-USBG2
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Blade-Chassis

HP BladeSystem

c3000

HP BladeSystem

c7000

200

IBM BladeCenter S

IBM BladeCenter H

Verbindungsmethode
Peripheriegeraten:

o USB-Tastaturen, USB-Zeigegerate
¢ VGA-Monitore mit DDC-Unterstiitzung

Quelle: Dell Chassis Management Controller,
Firmware Version 1.0, User Guide
(Benutzerhandbuch Dell Chassis Management
Controller, Firmware-Version 1.0)

Mit dem c-Class Blade SUV-Kabel von HP
koénnen Sie die Verfahren zur Verwaltung,
Konfiguration und Diagnose von Blade-Chassis
durchfuhren, indem Sie Grafik- und
USB-Geréte direkt mit dem Serverblade
verbinden.

Quelle: HP ProLiant BL480c Server Blade
Maintenance and Service Guide
(Instandhaltungs- und Servicehandbuch HP
ProLiant BL480c-Serverblade)

Mit dem c-Class Blade SUV-Kabel von HP
kénnen Sie die Verfahren zur Verwaltung,
Konfiguration und Diagnose von Serverblades
durchflihren, indem Sie Grafik- und
USB-Gerate direkt mit dem Serverblade
verbinden.

Quelle: HP ProLiant BL480c Server Blade
Maintenance and Service Guide
(Instandhaltungs- und Servicehandbuch HP
ProLiant BL480c-Serverblade)

Das Advanced Management Module (AMM)
bietet Systemverwaltungsfunktionen und
(KVM-)Multiplexverfahren
(Tastatur/Video/Maus) fir alle Blade-Chassis.

Zu den AMM-Anschlissen zahlen: serieller
Port, Videoverbindung,
Remoteverwaltungsport (Ethernet) sowie zwei
USB v2.0-Ports fur Tastatur und Maus

Quelle: Implementing the IBM BladeCenter S
Chassis (Implementierungsanleitung IBM
BladeCenter S Chassis)

Im Lieferumfang des BladeCenter H-Chassis
ist standardmafig ein Advanced Management
Module enthalten.

Quelle: IBM BladeCenter Products and

Empfohlene(s) CIM(s)

DCIM-USBG2
e D2CIM-VUSB

e D2CIM-DVUSB (fur
Standard-KVM-Port
betrieb ohne
KVM-Option)

e DCIM-USBG2
e D2CIM-VUSB

e D2CIM-DVUSB (fur
Standard-KVM-Port
betrieb)

e DCIM-USBG2

DCIM-USBG2
e D2CIM-DVUSB

=i=Raritan.



Blade-Chassis

IBM BladeCenter E

IBM BladeCenter T

IBM BladeCenter HT

i

Verbindungsmethode Empfohlene(s) CIM(s)

Technology (IBM BladeCenter-Produkte und
-Technologie)

Im Lieferumfang des aktuellen
Chassis-Modells "BladeCenter E" (8677-3RX)
ist standardméfiig ein Advanced Management
Module enthalten.

Quelle: IBM BladeCenter Products and
Technology (IBM BladeCenter-Produkte und
-Technologie)

Im Lieferumfang des BladeCenter T-Chassis
ist standardmafig ein Advanced Management
Module enthalten.

Im Gegensatz zum
Standard-BladeCenter-Chassis bestehen das
KVM-Modul und das Management Module im
BladeCenter T-Chassis aus separaten
Komponenten. Auf der Vorderseite des
Verwaltungsmoduls sind nur die LEDs zur
Anzeige des Status vorhanden. Alle Ethernet-
und KVM-Verbindungen werden von der
Ruckseite aus mit den LAN- und KVM-Modulen
verbunden.

Das KVM-Modul ist ein Hot-Swap-Modul auf
der Ruckseite des Chassis und verfugt Uber
zwei PS/2-Anschlisse fur Tastatur und Maus,
ein Systemstatuspanel sowie einen
HD-15-Videoanschluss.

Quelle: IBM BladeCenter Products and
Technology (IBM BladeCenter-Produkte und
-Technologie)

Im Lieferumfang des BladeCenter HT-Chassis e
ist standardméfiig ein Advanced Management
Module enthalten. Mit diesem Modul kbnnen

Sie das Chassis verwalten sowie die lokale
KVM-Funktion tibernehmen.

Quelle: IBM BladeCenter Products and
Technology (IBM BladeCenter-Produkte und
-Technologie)

Raritan.
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DCIM-USBG2
D2CIM-DVUSB

DCIM-PS2

DCIM-USBG2
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Hinweis: Die IBM BladeCenter-Modelle H und E mussen fir die
Unterstltzung der automatischen Erkennung AMM mit der
Firmwareversion BPET36K oder héher verwenden.

Hinweis: Bei den IBM-Blade-Center-Modellen E und H unterstitzt der
Dominion KX Il nur die automatische Erkennung fir AMM[1] als aktives
priméares Verwaltungsmodul.

Erforderliche und empfohlene Blade-Chassis-Konfigurationen

Diese Tabelle enthélt Informationen zu Beschrankungen, die fur die
Konfiguration von Blade-Chassis fir Dominion KX Il gelten. Raritan
empfiehlt, die folgenden Informationen zu beachten.

Blade-Chassis

Dell PowerEdge
M1000e

Erforderliche/empfohlene Aktion

Deaktivieren Sie den iKVM-GUI-Bildschirmschoner. Ansonsten
wird ein Autorisierungsdialogfenster angezeigt, wodurch das
iKVM nicht korrekt funktioniert.

Verlassen Sie das iIKVM-GUI-Mendi, bevor Sie das
Dell-Chassis an ein CIM von Raritan anschlieBen. Ansonsten
funktioniert das iKVM madglicherweise nicht korrekt.

Konfigurieren Sie das Hauptmenii der iKVM-GUI so, dass
Zielblades nach Slot und nicht nach Name ausgewahlt werden.
Ansonsten funktioniert das iIKVM mdglicherweise nicht korrekt.

Wabhlen Sie im Scan-Setupmeni der iKVM-GUI keine Slots fr
Scanvorgange aus. Ansonsten funktioniert das iKVM
moglicherweise nicht korrekt.

Waébhlen Sie im Scan-Broadcastmenu der iKVM-GUI keine Slots
flr Tastatur-/Maus-Broadcastvorgange aus. Ansonsten
funktioniert das iIKVM mdglicherweise nicht korrekt.

Legen Sie zum Aufrufen der iKVM-GUI eine einzelne
Tastenfolge fest. Diese Tastenfolge muss auch wahrend der
Dominion KX Il-Portkonfiguration identifiziert werden.
Ansonsten kann dies zu ungewollten iKVM-Vorgéangen
aufgrund von Client-Zugriffstasteneingaben fuhren.

Stellen Sie sicher, dass "Front Panel USB/Video Enabled"
(USB/Video auf Vorderseite aktiviert) bei der
iIKVM-Konfiguration tber die Dell-CMC-GUI nicht ausgewahlt
wurde. Ansonsten haben Verbindungen Uber die Vorderseite
des Chassis Prioritat vor der Dominion KX Il-Verbindung auf
der Rickseite, sodass der iKVM-Betrieb nicht ordnungsgeman
funktioniert. Die Meldung "User has been disabled as front
panel is currently active" (Der Benutzer wurde deaktiviert, da
die Vorderseite zurzeit aktiv ist) wird angezeigt.

Stellen Sie sicher, dass "Allow access to CMC CLI from iKVM"
(Zugriff auf CMC CLI vom iKVM zulassen) bei der

==
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Blade-Chassis  Erforderliche/lempfohlene Aktion
iIKVM-Konfiguration tber die Dell-CMC-GUI nicht ausgewahlt
wurde.

e Um zu verhindern, dass die iKVM-GUI bei der
Verbindungsherstellung zum Blade-Chassis angezeigt wird,
stellen Sie unter "Screen Delay Time"
(Bildschirmverzdgerungszeit) die Verzégerungszeit auf 8
Sekunden.

e Es wird empfohlen, dass wahrend des iKVM-GUI-Flagsetup die
Optionen "Timed" (Abgestimmt) und "Displayed" (Angezeigt)
ausgewahlt werden. Dadurch kénnen Sie die Verbindung zum
gewiinschten Bladeslot visuell bestatigen.

Dell PowerEdge Deaktivieren Sie den iKVM-GUI-Bildschirmschoner. Ansonsten
1855/1955 wird ein Autorisierungsdialogfenster angezeigt, wodurch das
iIKVM nicht korrekt funktioniert.

e Verlassen Sie das iKVM-GUI-Men, bevor Sie das
Dell-Chassis an ein CIM von Raritan anschlieen. Ansonsten
funktioniert das iKVM madglicherweise nicht korrekt.

e Konfigurieren Sie das Hauptmeni der iKVM-GUI so, dass
Zielblades nach Slot und nicht nach Name ausgewahlt werden.
Ansonsten funktioniert das iIKVM mdoglicherweise nicht korrekt.

e Wahlen Sie im Scan-Setupmeni der iIKVM-GUI keine Slots fir
Scanvorgange aus. Ansonsten funktioniert das iKVM
moglicherweise nicht korrekt.

e Um zu verhindern, dass die iKVM-GUI bei der
Verbindungsherstellung zum Blade-Chassis angezeigt wird,
stellen Sie unter "Screen Delay Time"
(Bildschirmverzdgerungszeit) die Verzégerungszeit auf 8
Sekunden.

e Es wird empfohlen, dass wahrend des iKVM-GUI-Flagsetup die
Optionen "Timed" (Abgestimmt) und "Displayed” (Angezeigt)
ausgewahlt werden. Dadurch kénnen Sie die Verbindung zum
gewiinschten Bladeslot visuell bestatigen.

IBM/Dell e Es wird empfohlen, die automatische Erkennung zu aktivieren,

Auto-Discovery wenn Sie Zugriffsberechtigungen auf Blade-Ebene anwenden.
Ansonsten sollten Sie Zugriffsberechtigungen auf
Blade-Chassis-Ebene vergeben.

e Secure Shell (SSH) muss auf dem Verwaltungsmodul des
Blade-Chassis aktiviert sein.

e Der SSH-Port, der auf dem Managementmodul des
Blade-Chassis konfiguriert, und die Portnummer, die auf der
Seite "Port Configuration" (Portkonfiguration) eingegeben
wurde, mussen Ubereinstimmen.

IBM KX2 Virtual e Virtuelle Medien von Raritan Dominion KX Il werden nur fur die
Media IBM BladeCenter-Modelle H und E unterstiitzt. Dies erfordert
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Blade-Chassis  Erforderliche/lempfohlene Aktion
die Verwendung des D2CIM-DVUSB. Der schwarze
D2CIM-DVUS-USB-Niedriggeschwindigkeitsanschluss ist auf
der Ruckseite der Einheit mit dem Administrative Management
Module (AMM) verbunden. Der graue
D2CIM-DVUS-USB-Hochgeschwindigkeitsanschluss ist auf der
Vorderseite der Einheit mit dem Media Tray (MT) verbunden.
Dazu benétigen Sie ein USB-Verlangerungskabel.

Hinweis: Alle IBM BladeCenter, die AMM verwenden, miussen die AMM
mit der Firmwareversion BPET36K oder hoher verwenden, um Funktion
mit Dominion KX Il sicherzustellen.

Hinweis: Bei den IBM-Blade-Center-Modellen E und H unterstitzt der
Dominion KX Il nur die automatische Erkennung fir AMM[1] als aktives
priméares Verwaltungsmodul.

Beispiel-URL-Formate fur Blade-Chassis

Diese Tabelle enthélt Beispiel-URL-Formate fur Blade-Chassis, die in
Dominion KX II konfiguriert wurden.

Blade-Chassis Beispiel-URL-Format

Dell M1000e e URL: https://192.168.60.44/cgi-bin/webcgi/login
e Benutzername: root
e Benutzernamenfeld: user
e Kennwort: calvin
¢ Kennwortfeld: password

Dell 1855 e URL: https://192.168.60.33/Forms/f_login
e Benutzername: root
e Benutzernamenfeld: TEXT_USER_NAME
e Kennwort: calvin
e Kennwortfeld: TEXT_PASSWORD

IBM e http://192.168.84.217/private/welcome.ssi
BladeCenter E
oder H

204 —
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Konfigurieren von USB-Profilen (Seite "Port")

Im Abschnitt "Select USB Profiles for Port" (USB-Profile fur Port
auswahlen) auf der Seite "Port" wahlen Sie die verfugbaren USB-Profile
fur einen Port aus. Die auf der Seite "Port" ausgewéahlten USB-Profile
sind die Profile, die fir den Benutzer im VKC verfligbar sind, wenn von
diesem Port eine Verbindung zu einem KVM-Zielserver hergestellt wird.
Das Standardprofil lautet Windows 2000/XP/Vista. Weitere Informationen
zu USB-Profilen finden Sie unter USB-Profile (auf Seite 109).

Hinweis: Um USB-Profile fiir einen Port festzulegen, muss eine
Verbindung zu einem VM-CIM bestehen, das tber die Firmware verflgt,
die mit der aktuellen Firmwareversion des Dominion KX Il kompatibel ist.
Siehe Aktualisieren von CIMs (auf Seite 243).

Die Profile, die fur die Zuordnung zu einem Port verflgbar sind, werden
in der Liste "Available" (Verfiigbar) auf der linken Bildschirmseite
angezeigt. Die Profile, die fur die Verwendung mit einem Port
ausgewahlt wurden, werden in der Liste "Selected" (Ausgewahlt) auf der
rechten Bildschirmseite angezeigt. Wenn Sie in einer der Listen ein Profil
auswahlen, wird im Feld "Profile Description" (Profilbeschreibung) eine
Beschreibung des Profils und dessen Verwendung angezeigt.

Neben der Auswabhl einer Reihe von Profilen fur einen KVM-Port kdbnnen
Sie auBerdem das bevorzugte Profil fir den Port angeben und die fur
einen Port festgelegten Einstellungen fur andere KVM-Ports
Ubernehmen.

Hinweis: Weitere Informationen zur Verwendung des Mac OS-X
USB-Profils mit einem DCIM-VUSB oder einem DCIM-DVUSB finden Sie
unter "Mausmodi bei Verwendung des Mac OS-X-USB-Profils mit einem
DCIM-VUSB".

» So offnen Sie die Seite "Port":

Waéhlen Sie "Device Settings" > "Port Configuration"
(Gerateeinstellungen > Portkonfiguration) aus. Die Seite "Port
Configuration" (Portkonfiguration) wird angezeigt.

2. Klicken Sie auf den Portnamen des KVM-Ports, den Sie bearbeiten
mdchten. Die Seite "Port" wird angezeigt.

» So wahlen Sie die USB-Profile fiir einen KVM-Port aus:

Wahlen Sie im Abschnitt "Select USB Profiles for Port" (USB-Profile
fur Port auswahlen) ein oder mehrere USB-Profile aus der Liste
"Available" (Verfugbar) aus.

= Halten Sie die Umschalttaste gedrtickt und wéahlen Sie mit der
Maus die gewiuinschten aufeinander folgenden Profile aus.
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= Halten Sie die Strg-Taste gedriickt und wahlen Sie mit der Maus
die gewiinschten nicht aufeinander folgenden Profile aus.

Select USB Profiles for Port i

USEB Profiles

Preferred Profile for Port:

| Generic V|
Available: Selected:
BIOS Dell PowerEdge 1750 A Generic

BIOS IBM Thinkcentre Lenovo
HP Proliant DL360/DL330 G4 (HP Smar E
HP Proliant DL3SDL3IE0 G4 (Window:—

Linux
Mac 05-X (10.4.9 and later) < Remove

RUBY" Industrial Mainboard (AwardBI10
Supermicro Mainboard (Phoenix Awan ¥

Profile Description:
Select any profie above to ghow itz description.

B R SO T S T o R T i S B Pt T T T A S S T R —"

2. Klicken Sie auf "Add" (Hinzufligen). Die ausgewahlten Profile werden
in der Liste "Selected" (Ausgewahlt) angezeigt. Dies sind die Profile,
die fur den mit dem Port verbundenen KVM-Zielserver verwendet
werden kdnnen.

» So legen Sie ein bevorzugtes USB-Profil fest:

Nachdem Sie die verfigbaren Profile fur einen Port ausgewahit
haben, wahlen Sie eines aus dem MenU "Preferred Profile for Port"
(Bevorzugtes Profil fur Port) aus. StandardméaRig ist das generische
Profil festgelegt. Das ausgewahlte Profil wird bei der
Verbindungsherstellung zum KVM-Zielserver verwendet. Sie kdnnen
bei Bedarf jedes andere USB-Profil verwenden.

» So entfernen Sie ausgewahlte USB-Profile:

1. Wabhlen Sie im Abschnitt "Select USB Profiles for Port" (USB-Profile
fur Port auswéhlen) ein oder mehrere Profile aus der Liste "Selected"
(Ausgewahlt) aus.
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= Halten Sie die Umschalttaste gedrtickt und wahlen Sie mit der
Maus die gewiunschten aufeinander folgenden Profile aus.

= Halten Sie die Strg-Taste gedriickt und wahlen Sie mit der Maus
die gewlnschten nicht aufeinander folgenden Profile aus.

2. Klicken Sie auf "Remove" (Entfernen). Die ausgewahlten Profile

werden in der Liste "Available” (Verfugbar) angezeigt. Diese Profile
sind nicht mehr fir einen mit diesem Port verbundenen
KVM-Zielserver verfugbar.

So Uibernehmen Sie eine Profilauswahl fiir mehrere Ports:

Aktivieren Sie im Abschnitt "Apply Selected Profiles to Other Ports"
(Ausgewahlte Profile flir andere Ports bernehmen) das
Kontrollkéastchen "Apply" (Ubernehmen) fiir alle KVM-Ports, fur die
Sie die aktuelle Auswahl an USB-Profilen GUbernehmen mdchten.

i

¥ Apply Selected Profiles to Other Ports }
Apply Port lumber Port Name Selected USB Profiles
D 3 wm-cim #1 Generic, Troubleshooting 1, Troubleshooting 2, Troubleshooting 3 !
5 vm-cim #2 CIM firmware upgrade required! }
15 charles_cim - vm-cim #3 Generic, Troubleshooting 1, Troubleshooting 2, Troubleshooting 3
[ setectan | [ Dpeselectan | [ cancel |

Raritan.
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= Klicken Sie auf "Select All" (Alle auswahlen), um alle KVM-Ports
auszuwahlen.

= Klicken Sie auf "Deselect All" (Auswahl aufheben), um die
Auswahl der KVM-Ports aufzuheben.
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Lokale Porteinstellungen fir Dominion KX Il konfigurieren

Auf der Seite "Local Port Settings" (Lokale Porteinstellungen) kénnen Sie
viele Einstellungen fir die lokale Dominion KX lI-Konsole anpassen.
Dazu zahlen die Tastatur, die Zugriffstasten, die Verzégerung beim
Videowechsel, der Stromsparmodus, die Auflésungseinstellungen fur die
lokale Benutzeroberflache sowie die lokale Benutzerauthentifizierung.

Fir die Modelle KX2-832 und KX2-864 kdnnen Sie auf der Seite "Local
Port Settings" (Lokale Porteinstellungen) den erweiterten lokalen Port
konfigurieren. Der erweiterte lokale Port ist moglicherweise mit einem
Paragon-Switch oder einer Paragon-User Station verbunden, um die
Reichweite des lokalen Ports zu erweitern. Wie der Standardport lassen
sich auch Tastatur, Zugriffstasten, Verzégerung beim Videowechsel,
Stromsparmodus, Aufldsungseinstellungen fur die lokale
Benutzeroberflache und Einstellungen zur lokalen
Benutzerauthentifizierung konfigurieren. Der erweiterte lokale Port kann
von der lokalen und der Remote-Konsole aus konfiguriert werden.
Weitere Informationen zum lokalen Standardport und zum erweiterten
lokalen Port finden Sie unter Einstellungen zum lokalen Standardport
und zum erweiterten lokalen Port bei den Geraten X2-832 und
KX2-864 (siehe "Einstellungen zum lokalen Standardport und zum
erweiterten lokalen Port fur die Modelle KX2-832 und KX2-864" auf Seite
213).

Hinweis: Ist der erweiterte lokale Port bei den Geraten KX2-832 und
KX2-864 aktiviert und der Port frei, kommt es beim Umschalten auf ein
Ziel Uber den lokalen Port zu einer Verzégerung von 2—3 Sekunden.

» So konfigurieren Sie die lokalen Porteinstellungen:

Hinweis: Einige Einstellungsanderungen, die auf der Seite "Local Port
Settings" (Lokale Porteinstellungen) vorgenommen werden, fihren zum
Neustart des verwendeten Browsers. Fuhrt eine Einstellungsénderung
zum Neustart des Browser, so ist dies in den hier beschriebenen
Schritten vermerkt.

1. Wahlen Sie "Device Settings" > "Local Port Settings"
(Geréateeinstellungen > Lokale Porteinstellungen) aus. Die Seite
"Local Port Settings" (Lokale Porteinstellungen) wird angezeigt.

2. Aktivieren Sie das Kontrollkastchen neben dem lokalen
Standardport, um diesen zu aktivieren. Deaktivieren Sie das
Kontrollkastchen, um den Port zu deaktivieren. Der lokale
Standardport ist standardm&Rig aktiviert, kann jedoch bei Bedarf
aktiviert werden. Der Browser wird neu gestartet, nachdem diese
Anderung durchgefiihrt wurde.

==
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Wenn Sie ein KX2-832- oder KX2-864-Gerat verwenden, aktivieren
Sie das Kontrollkastchen neben dem erweiterten lokalen Port, um
diesen zu aktivieren. Deaktivieren Sie das Kontrollkastchen, um den
Port zu deaktivieren. Wenn Sie die Smart Card-Funktion verwenden,
muss der erweiterte lokale Port deaktiviert sein. Der Browser wird
neu gestartet, nachdem diese Anderung durchgefiihrt wurde.

Sind der lokale Standardport und der erweiterte lokale Port
deaktiviert, kann auf die lokalen Ports nicht zugegriffen werden.
Wenn Sie versuchen, tber einen deaktivierten Port auf ein KX2-832-
oder KX2-864-Gerat zuzugreifen, wird eine Meldung angezeigt, in
der Sie darauf hingewiesen werden, dass das Gerat unter
Remote-Verwaltung steht und die Anmeldefunktion deaktiviert ist.

Hinweis: Die Gerate KX2-832 und KX2-864 unterstitzen die
Verbindung eines Dominion KX Il zu einem erweiterten lokalen Port
nicht. Weitere Informationen zu unterstitzten Verbindungen finden
Sie unter Vom erweiterten lokalen Port der Modelle KX2-832 und
KX2-864 unterstitzte Gerate (auf Seite 295).

Hinweis: Wenn Sie ein Paragon-Gerat an den erweiterten Port eines
der Modelle KX2-832 und KX2-864 anschlieRen, miissen Sie den
Remoteclient verwenden, um das USB-Profil zu andern.

Waébhlen Sie aus den Optionen in der Dropdown-Liste den geeigneten
Tastaturtyp aus. Der Browser wird neu gestartet, nachdem diese
Anderung durchgefihrt wurde.

= US (USA)

= US/International (USA/International)

= United Kingdom (Grof3britannien)

= French (France) (Franzosisch)

= German (Germany) (Deutsch, Deutschland)

= JIS (Japanese Industry Standard) [Japanisch (Japanischer
Branchenstandard)]

= Simplified Chinese (Vereinfachtes Chinesisch)
= Traditional Chinese (Traditionelles Chinesisch)
= Dubeolsik Hangul (Korean) (Koreanisch)

= German (Deutsch, Schweiz)

= Portugiesisch (Portugal)

= Norwegian (Norway) (Norwegisch)

= Swedish (Sweden) (Schwedisch)

= Danish (Denmark) (Danisch)

= Belgian (Belgium) (Belgisch)
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Hinweis: Sie kénnen die Tastatur fir Chinesisch, Japanisch und
Koreanisch nur fir die Anzeige verwenden. Fir Funktionen der
lokalen Dominion KX II-Konsole werden Eingaben in diesen
Sprachen derzeit nicht unterstitzt.

Wahlen Sie die Zugriffstaste fiir den lokalen Port. Uber die
Zugriffstaste fir den lokalen Port kénnen Sie zur Benutzeroberflache
der lokalen Dominion KX lI-Konsole zuriickkehren, wenn gerade eine
Zielserveroberflache angezeigt wird. Die Standardoption lautet
"Double Click Scroll Lock" (Rollen-Taste zweimal driicken). Sie
kodnnen jedoch eine andere Tastenkombination aus der
Dropdownliste auswahlen.

Zugriffstaste

Rollen-Taste zweimal
dricken

Double Click Num Lock
(Num-Feststelltaste
zweimal driicken)

Double Click Caps Lock
(Feststelltaste zweimal
dricken)

Double Click Left Alt key
(Linke Alt-Taste zweimal
dricken)

Double Click Left Shift key

(Linke Umschalttaste
zweimal dricken)

Double Click Left Ctrl key

(Linke Strg-Taste zweimal

dricken)

Zu drickende Tastenkombination
Driicken Sie die Rollen-Taste zweimal
kurz hintereinander.

Driicken Sie die Num-Feststelltaste
zweimal kurz hintereinander.

Driicken Sie die Feststelltaste
zweimal kurz hintereinander.

Driicken Sie die linke Alt-Taste
zweimal kurz hintereinander.

Driicken Sie die linke Umschalttaste
zweimal kurz hintereinander.

Driicken Sie die linke Strg-Taste
zweimal kurz hintereinander.

Wabhlen Sie unter "Local Port Connectkey" (Verbindungstaste fir
lokalen Port) eine Verbindungstaste fiir den lokalen Port aus.
Verwenden Sie eine Verbindungstastenfolge, um eine Verbindung
mit einem Zielgerat herzustellen und zu einem anderen Zielgerat zu
wechseln. Sie kdnnen anschliel3end die Zugriffstaste verwenden, um
die Verbindung zum Zielgerét zu trennen und zur GUI des lokalen
Ports zurtickzukehren. Die Verbindungstaste ist fiir Standardserver
und Blade-Chassis verfuigbar. Wenn die Verbindungstaste fur den
lokalen Port erstellt wurde, erscheint diese im Navigationsfenster der
GUI, sodass Sie sie als Referenz verwenden kdnnen. Beispiele fur
Verbindungstastenfolgen finden Sie unter Beispiele fur
Verbindungstasten (auf Seite 276).
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7. Legen Sie ggf. im Feld "Video Switching Delay" (Verzégerung beim
Videowechsel) einen Wert zwischen 0 und 5 Sekunden fest.
Ublicherweise wird der Wert 0 verwendet, wenn nicht mehr Zeit
benotigt wird (manche Monitore bendtigen mehr Zeit, um das
Videobild zu wechseln).

10.

11.

Fuhren Sie die folgenden Schritte aus, wenn Sie die
Stromsparfunktion verwenden mochten:

a. Aktivieren Sie das Kontrollkastchen "Power Save Mode"

(Stromsparmodus).

b. Legen Sie die Zeitspanne (in Minuten) fest, nach der in den

Stromsparmodus geschaltet wird.

Wabhlen Sie in der Dropdown-Liste die Auflosung fir die lokale
Dominion KX 1I-Konsole aus: Der Browser wird neu gestartet,
nachdem diese Anderung durchgefiihrt wurde.

800 x 600
1024 x 768
1280 x 1024

Waéhlen Sie in der Dropdown-Liste die Aktualisierungsfrequenz aus.
Der Browser wird neu gestartet, nachdem diese Anderung
durchgefuhrt wurde.

60 Hz
75 Hz

Wahlen Sie die Methode zur lokalen Benutzerauthentifizierung aus:

Local/lLDAP/RADIUS (Lokal/LDAP/RADIUS): Dies ist die
empfohlene Option. Weitere Informationen zur Authentifizierung
finden Sie unter Remoteauthentifizierung (auf Seite 41).

Keine. Der lokale Konsolenzugriff wird nicht authentifiziert. Diese
Option ist nur fur sichere Umgebungen empfehlenswert.

Aktivieren Sie das Kontrollkastchen "Ignore CC managed mode
on local port" (Modus zur Verwaltung tber CC auf lokalem Port
ignorieren), wenn Sie den lokalen Benutzerzugriff auf Dominion
KX 1l ermdglichen méchten, auch wenn das Gerét Uber CC-SG
verwaltet wird.

Hinweis: Wenn diese Option deaktiviert ist, Sie sie spater jedoch
aktivieren méchten, missen Sie die CC-SG-Verwaltung fir das
Gerat beenden (von CC-SG aus). AnschlieRend kénnen Sie das
Kontrollk&stchen aktivieren.
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Hinweis: Um den lokalen Standardport und den erweiterten lokalen
Port zu verwenden, wahrend Dominion KX Il von CC-SG verwaltet
wird, muss die Option "Ignore CC managed mode on local port"
(Modus zur Verwaltung Uber CC auf lokalem Port ignorieren)
ausgewahlt werden. Aktivieren Sie das Kontrollk&stchen "Ignore CC
managed mode on local port" (Modus zur Verwaltung Giber CC auf
lokalem Port ignorieren), wenn Sie lokalen Benutzerzugriff Gber den
lokalen Standardport oder den erweiterten lokalen Port auf Dominion
KX II ermdglichen méchten, wenn das Gerét tber CC-SG verwaltet
wird.

12. Klicken Sie auf OK.
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Einstellungen zum lokalen Standardport und zum erweiterten lokalen Port
fur die Modelle KX2-832 und KX2-864

Die Modelle KX2-832 und KX2-864 bieten Ihnen zwei Optionen zu den
lokalen Ports: Den lokalen Standardport und den erweiterten lokalen
Port. Beide Port-Optionen werden tber die Remotekonsole auf der Seite
"Port Configuration" (Portkonfiguration) oder tber die lokale Konsole auf
der Seite "Local Port Settings" (Lokale Porteinstellungen) aktiviert bzw.
deaktiviert. Weitere Informationen finden Sie unter Lokale
Porteinstellungen fir Dominion KX Il konfigurieren (auf Seite 208).

Standardmafig ist der lokale Standardport aktiviert und der erweiterte
lokale Port deaktiviert. Wenn Sie die Reichweite des lokalen Ports
erweitern mdchten, aktivieren Sie den erweiterten lokalen Port, und
verwenden Sie ein Kabel der Kategorie 5/5e/6, um ein DKX2-832- oder
DKX2-864-Geréat mit einem Paragon Il UMT, EUST, UST oder URKVMG
zu verbinden.

Hinweis: Ist der erweiterte lokale Port bei den Geraten KX2-832 und
KX2-864 aktiviert und der Port frei, kommt es beim Umschalten auf ein
Ziel Uber den lokalen Port zu einer Verzégerung von 2—-3 Sekunden

Um diese Optionen zu konfigurieren, missen Sie tiber
Administratorberechtigungen verfiigen. Um einen Port zuzugreifen,
missen Sie nur einmal lhren Benutzernamen und das Kennwort
eingeben. Sie mussen diese Anmeldeinformationen nicht fur jeden Port
angeben, auf den Sie zugreifen.

Details zu den vom erweiterten lokalen Port unterstitzten Geraten sowie
zu den Entfernungsangaben und unterstitzten CIMs finden Sie Abschnitt
Spezifikationen (siehe "Technische Daten" auf Seite 286).

Verbindungsbeschréankungen bei den Modellen KX2-832und KX2-864

Lokaler Standardport und erweiterter lokaler Port greifen gleichzeitig auf
ein Ziel zu. Lokaler Standardport und erweiterter lokaler Port nutzen
Tastatur, Video und Maus gemeinsam, wenn beide aktiviert sind. Beide
sind mit dem Ziel verbunden oder die Verbindung ist bei beiden
unterbrochen.

Sobald entweder der lokale Standardport oder der erweiterte lokale Port
deaktiviert ist, werden Tastatur, Video und Maus fur die Ports deaktiviert.
Es wird eine Meldung angezeigt, die darauf hinweist, dass die lokalen
Ports deaktiviert wurden.
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Powerstrip-Ausgangssteuerung
(Gestell-PDU)

In diesem Kapitel

UBEIONCK ...ttt 214
Einschalten und Ausschalten sowie Ein- und Ausschalten von Ausgéngen
............................................................................................................... 215

Uberblick

Mit Dominion KX Il kénnen Sie Powerstrip-Ausgange der Serien Raritan
PX und Raritan RPC steuern, die Uiber ein D2CIM-PWR mit Dominion KX
Il verbunden sind.

Hinweis: Informationen zum Einrichten eines PX finden Sie im
Benutzerhandbuch fir Dominion PX.

Ist ein PX oder ein RPC eingerichtet und an Dominion KX I
angeschlossen, kénnen der Powerstrip und die Ausgénge Uber die Seite
"Powerstrip" der Dominion KX lI-Benutzeroberflache gesteuert werden.
Sie kdnnen auf diese Seite zugreifen, indem Sie auf das Meni "Power"
(Strom) oben auf der Seite klicken.

Auf der Seite "Powerstrip" kdnnen Sie die Ausgéange einschalten und
ausschalten sowie aus- und wieder einschalten. Sie kdnnen auferdem
die folgenden Informationen zu Powerstrip und Ausgang anzeigen:

e Powerstrip-Gerateinformationen:

= Name

= Model (Modell)

=  Temperatur

= Current Amps (Aktuelle Stromstéarke)

= Maximum Amps (Maximale Stromstéarke)

= Voltage (Spannung)

= Power in Watts (Strom in Watt)

= Power in Volts Ampere (Strom in Voltampere)
e Ausgangsanzeigeinformationen:

= Name — Der Name, der dem Ausgang bei der Konfiguration
zugeordnet wurde.

= State (Status) — Status des Ausgangs (Ein/Aus)
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= Control (Steuerung) — Ausgéange einschalten und ausschalten
sowie aus- und wieder einschalten

= Association (Zuordnung) — Die dem Ausgang zugeordneten Ports

Wenn Sie die Seite "Powerstrip" 6ffnen, werden die Powerstrips, die
zurzeit mit Dominion KX Il verbunden sind, zun&chst in der
Dropdown-Liste "Powerstrip" angezeigt. Aulierdem werden
Informationen zum aktuell ausgewdahlten Powerstrip angezeigt. Name,
Status und Portzuordnungen des Powerstrip sowie die Steuerung zum
Einschalten, Ausschalten und Aus- und Einschalten werden nicht
angezeigt. Klicken Sie auf die Schaltflache "Refresh” (Aktualisieren), um
all diese Informationen anzuzeigen. Wenn keine Powerstrips mit
Dominion KX Il verbunden sind, wird die Meldung "No powerstrips found"
(Keine Powerstrips gefunden) im Abschnitt "Powerstrip Device"
(Powerstrip-Gerat) der Seite angezeigt.

Home = Powerstrip Ltv"

Operation completed successfully.

Powerstrip Device

Povverstrip: | rk-powwer % Refresh

Mame: Model: Tempersture: Currertfmps: Maxbmps: Yoltage: Powerlnvyatt: Powerlnt o,
rk-poveeer PCRE 28 °C 0k oA TEY 3w [ERTFN

Associations

Outlet 1 an _on | [ or || cyee | Dominion_Portg

Outlet 2 an _on || off | cycle | 1
Outlet 3 an _on | [ off | cyele |

Outlet 4 an _on || of | cyee |

Outlet 5 an _on | off | cyce | Dominion_Port2 )

Outlet & an _on || off | cyele | }

Outlet T on _on | [ of || cyee | k

L

i

Cutlet 5 on Oon Off Cyele /
it o ‘\kl\’ e, e N _"-___\__\" Y o L i I Am,\\““‘“_""\_ Y e “.‘-‘-—-“\‘-_-,\I'._."',' R T S——

Ein

i

schalten und Ausschalten sowie Ein- und Ausschalten von Ausgangen

» So schalten Sie einen Ausgang ein:

1. Klicken Sie auf das Menu "Power" (Strom), um die Seite "Powerstrip"
zu 6ffnen.

2. Wahlen Sie aus der Dropdown-Liste "Powerstrip" den PX-Powerstrip
aus, den Sie einschalten mdchten.

3. Klicken Sie auf "Refresh" (Aktualisieren), um die
Stromzufuhrsteuerung anzuzeigen.
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4. Kilicken Sie auf "On" (Ein).

Microsoft Internet Exploser

5. Klicken Sie auf OK, um das Bestatigungsdialogfeld "Power On"
(Strom ein) zu schlieBen. Der Ausgang schaltet sich ein und der
Status wird als "On" (Ein) angezeigt.

P So schalten Sie einen Ausgang aus:
Klicken Sie auf "Off" (Aus).
2. Klicken Sie im Dialogfeld "Power Off" (Strom aus) auf OK.

% Pork Gutlet 9 wil be powared off.
Do wios want bo eontinue?

3. Klicken Sie im Bestatigungsdialogfeld "Power Off" (Strom aus) auf
OK. Der Ausgang schaltet sich aus und der Status wird als "Off"
(Aus) angezeigt.

Microsoft Internet Explorer
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> So schalten Sie einen Ausgang aus und wieder ein:

1. Klicken Sie auf die Schaltflache "Cycle" (Aus- und Einschalten). Das

Dialogfeld "Power Cycle Port" (Port aus- und wieder einschalten)
wird gedffnet.

The page at https:/f192.168.59.173 says: [E|

G ] Power Cycle Port kestpork(S),
')J'-/] Do you wank to continue?

I ok | [ Cancel

2. Klicken Sie auf OK. Der Ausgang wird nun aus- und wieder
eingeschaltet (dies kann einige Sekunden dauern).

The page at hitps:/1192.168.59.173 says:

Power Cycle was successiully performed on Pork testport{s),

A

3. Wenn der Vorgang abgeschlossen ist, 6ffnet sich ein Dialogfenster.

Klicken Sie zum SchlieRen des Dialogfensters auf OK.
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In diesem Kapitel

Security Settings (Sicherheitseinstellungen) .........ccccccveeeeiviicciiieeneeeen, 218
Konfigurieren der IP-ZugriffSStEUEIUNG ........cvvvieiiiiiieiiiiiieieee e 230
SSL-ZEertifiKAte ... 233

Security Settings (Sicherheitseinstellungen)

Auf der Seite "Security Settings" (Sicherheitseinstellungen) kénnen Sie
Anmeldebeschrankungen angeben, Benutzer blockieren,
Kennwortregeln festlegen und Daten verschliisseln und freigeben.

Fur den Austausch offentlicher und privater Schliissel werden
SSL-Zertifikate von Raritan verwendet, die zusétzliche Sicherheit bieten.
Raritan-Webserverzertifikate sind selbstsigniert. Java-Applet-Zertifikate
sind durch ein VeriSign-Zertifikat signiert. Die Verschlusselung stellt
sicher, dass lhre Informationen nicht in falsche Hande geraten, und
anhand dieser Zertifikate sehen Sie, dass es sich um Raritan, Inc.
handelt.

> So konfigurieren Sie die Sicherheitseinstellungen:

1. Wahlen Sie "Security" > "Security Settings" (Sicherheit >
Sicherheitseinstellungen) aus. Die Seite "Security Settings"
(Sicherheitseinstellungen) wird angezeigt.

2. Aktualisieren Sie ggf. die Einstellungen unter Login Limitations
(Anmeldebeschréankungen) (siehe "Anmeldebeschrénkungen" auf
Seite 219).

3. Aktualisieren Sie ggf. die Einstellungen unter Strong Passwords
(Sichere Kennwdorter) (auf Seite 221).

4. Aktualisieren Sie ggf. die Einstellungen fur User Blocking
(Benutzersperrung) (auf Seite 222).

5. Aktualisieren Sie ggf. die Einstellungen unter Encryption & Share
(Verschlisselung und Freigabe).

6. Klicken Sie auf OK.
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> So stellen Sie die Standardwerte wieder her:

¢ Klicken Sie auf "Reset to Defaults" (Standardeinstellungen

wiederherstellen).

Home = Security » Security Settings

Login Limitations

|:| Enable Single Login Limitation
|:| Enable Password Aging

Password Aging Interval {days)

|:| Log Chat ldle Users

After {1-365 minutes)
1

Strong Passwords

| D Enable Strong Passwords

Minimum length of strong password

Maximum length of strong password

Enforce at least one lower case character
Enforce at least one upper case character
Enforce at least one numeric character
Enforce at least one printable special character

Humber of restricted passwords based on history

0K Reset To Defaults Cancel

User Blocking

(@) Disabled

() Timer Lockout
Attempts
I
Lockout Time
R

() Deactivate User-ID
Failed Attempts

I
Encryption & Share

Encryption Mode

Apply Encryption Mode to KM and Yirual Media (Forced in FIPS 140-2 Mode)

|:| Enahile FIPS 140-2 Mode (Changes are activated on reboat onlyl)
Current FIPS status: Inactive
PC Share Mode

PC-Share w

Whi Share Mode

Local Device Reset Mode
| Enahle Local Factory Reset ¥

Anmeldebeschrankungen

Mithilfe von Anmeldebeschrankungen kénnen Sie Beschrankungen fir
Einzelanmeldungen, die Geltungsdauer von Kennwortern und das

Abmelden inaktiver Benutzer festlegen.

Beschrankung Beschreibung

Beschrankung fir ~ Wenn Sie dieses Kontrollkéstchen aktivieren, ist

Einzelanmeldung pro Benutzername immer nur eine Anmeldung

aktivieren zulassig. Ist es dagegen deaktiviert, kann eine
Benutzername-/Kennwortkombination von
mehreren Client-Workstations gleichzeitig
verwendet werden, um eine Verbindung mit dem

Gerat herzustellen.

Enable password  Wenn Sie dieses Kontrollkastchen aktivieren,
aging missen alle Benutzer ihr Kennwort abhangig von
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Beschrankung
(Kennworterneueru
ng aktivieren)

Inaktive Benutzer
abmelden, Nach
(1-365 Minuten)

Beschreibung

der Anzahl der Tage, die Sie im Feld "Password
Aging Interval" (Intervall fir
Kennworterneuerung) eingegeben haben,
regelmaRig andern.

Dieses Feld ist aktiv und erforderlich, wenn Sie
das Kontrollk&stchen "Enable Password Aging"
(Kennworterneuerung aktivieren) aktiviert haben.
Geben Sie den Zeitraum in Tagen an, nach
dessen Ablauf ein Kennwort geédndert werden
muss. Der Standardwert ist 60 Tage.

Aktivieren Sie das Kontrollk&stchen "Log off idle
users" (Inaktive Benutzer abmelden), um die
Verbindung von Benutzern automatisch zu
trennen, wenn der im Feld "After (1-365
minutes)" [Nach (1-365 Minuten)] angegebene
Zeitraum abgelaufen ist. Wenn keine Tastatur-
oder Mausaktivitaten stattfinden, werden alle
Sitzungen und Ressourcen abgemeldet. Fir
virtuelle Mediensitzungen gibt es hingegen kein
Zeitlimit.

Das Feld "After" (Nach) dient zum Festlegen der
Zeitspanne (in Minuten), nach der ein inaktiver
Benutzer abgemeldet wird. Dieses Feld ist aktiv,
wenn das Kontrollkéstchen "Log Out Idle Users"
(Inaktive Benutzer abmelden) aktiviert wurde. Als
Feldwert kénnen bis zu 365 Minuten eingegeben
werden.

=i=Raritan.
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Strong Passwords (Sichere Kennworter)

Sichere Kennwdrter sorgen fur eine sicherere lokale Authentifizierung
des Systems. Im Bereich "Strong Passwords" (Sichere Kennwarter)
kénnen Sie das Format gltiger lokaler Dominion KX 1lI-Kennwdrter wie
Mindest- und Hochstlange, erforderliche Zeichen und Aufbewahrung des
Kennwortverlaufs festlegen.

Damit ein Kennwort sicher ist, muss es eine Mindestlange von acht
Zeichen haben sowie mindestens ein alphabetisches Zeichen und ein
nicht-alphabetisches Zeichen (Satzzeichen oder Ziffer) umfassen.
Dariiber hinaus dirfen die ersten vier Zeichen des Kennworts und des
Benutzernamens nicht identisch sein.

Wenn Sie diese Option aktivieren, gelten die Regeln fur sichere
Kennworter. Benutzer, deren Kennworter nicht den Kriterien fir sichere
Kennworter entsprechen, werden bei der nachsten Anmeldung
automatisch aufgefordert, inr Kennwort zu andern. Ist die Option
deaktiviert, gilt nur die Standardformatvalidierung. Bei aktivierter Option
sind die folgenden Felder aktiv und erforderlich:

Feld Beschreibung

Minimum length of strong Kennworter missen mindestens 8
password (Mindestlange Zeichen umfassen. Es diirfen aber bis
des sicheren Kennworts) zu 63 Zeichen sein.

Maximum length of strong  Die Standardlange liegt bei 16 Zeichen,
password (Hochstlange des es dirfen aber bis zu 64 Zeichen sein.
sicheren Kennworts)

Enforce at least one lower  Wenn diese Option aktiviert ist, muss
case character (Mindestens das Kennwort mindestens einen
einen Kleinbuchstaben Kleinbuchstaben enthalten.
erzwingen)

Enforce at least one upper Wenn diese Option aktiviert ist, muss
case character (Mindestens das Kennwort mindestens einen

einen Grol3buchstaben GrolR3buchstaben enthalten.
erzwingen)

Enforce at least one Wenn diese Option aktiviert ist, muss
numeric character das Kennwort mindestens eine Ziffer
(Mindestens eine Ziffer enthalten.

erzwingen)

Enforce at least one Wenn diese Option aktiviert ist, muss

printable special character das Kennwort mindestens ein
(Mindestens ein druckbares (druckbares) Sonderzeichen enthalten.
Sonderzeichen erzwingen)

Number of restricted Dieses Feld bezieht sich auf die
passwords based on history Verlaufstiefe, d. h. die Anzahl vorheriger
(Anzahl unzulassiger Kennworter, die nicht wiederholt werden
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222

Feld Beschreibung
Kennworter basierend auf  dirfen. Ein Bereich zwischen 1 und 12
Verlauf) ist moglich, der Standardwert liegt bei 5.

User Blocking (Benutzersperrung)

Mithilfe der Optionen unter "User Blocking" (Benutzersperrung) geben
Sie die Kriterien an, anhand derer Benutzer nach der festgelegten Zahl
von Anmeldefehlversuchen am Zugriff auf das System gehindert werden.

Die drei Optionen schliel3en sich gegenseitig aus.

Option Beschreibung
Disabled Dies ist die Standardoption. Benutzer werden
(Deaktiviert) unabhéangig von der Anzahl fehlgeschlagener

Anmeldeversuche nicht blockiert.

=i=Raritan.
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Option Beschreibung

Timer Lockout Benutzern wird der Zugriff auf das System flr

(Zeitliche Sperre)  den festgelegten Zeitraum verweigert, nachdem
sie eine bestimmte Anzahl fehlgeschlagener
Anmeldeversuche Uberschritten haben. Bei
dieser Option stehen die folgenden Felder zur
Verfligung:

= Attempts (Versuche) — Geben Sie die Anzahl
fehlgeschlagener Anmeldeversuche ein, nach
der ein Benutzer gesperrt wird. Ein Bereich
zwischen 1 und 10 ist mdglich, der
Standardwert liegt bei 3 Versuchen.

= Lockout Time (Dauer der Sperre) — Geben
Sie die Zeitspanne ein, fur die der Benutzer
gesperrt wird. Ein Bereich zwischen 1 und
1.440 Minuten ist moglich, der Standardwert
liegt bei 5 Minuten.

Hinweis: Administratoren sind von einer
zeitlichen Sperre ausgenommen.

Deactivate User-ID Diese Option legt fest, dass dem Benutzer nach

(Benutzer-ID der Anzahl der im Feld "Failed Attempts"

deaktivieren) (Fehlversuche) angegebenen
Anmeldefehlversuche der Zugriff auf das System
verweigert wird:

= Failed Attempts (Fehlversuche) — Geben Sie
die Anzahl der Anmeldefehlversuche ein,
nach der die Benutzer-ID eines Benutzers
deaktiviert wird. Dieses Feld steht zur
Verfugung, wenn Sie die Option "Deactivate
User-ID" (Benutzer-1D deaktivieren) wéhlen.
Ein Bereich zwischen 1 und 10 ist méglich.

Wenn eine Benutzer-ID nach der angegebenen Anzahl der
Anmeldefehlversuche deaktiviert wird, muss der Administrator das
Benutzerkennwort &ndern und das Benutzerkonto wieder aktivieren,
indem er auf der Seite "User" (Benutzer) das Kontrollkastchen "Active"
(Aktiv) aktiviert.
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Encryption & Share (Verschlisselung und Freigabe)

Mithilfe der Einstellungen unter "Encryption & Share" (Verschlisselung
und Freigabe) kénnen Sie die Art der Verschliisselung, PC- und
VM-Freigabemodi sowie die Art der Zurlicksetzung festlegen, wenn die
Taste "Reset" (Zurlicksetzen) an der Dominion KX IlI-Einheit gedriickt
wird.

WARNUNG: Wenn Sie einen Verschlisselungsmodus auswahlen, der
von lhrem Browser nicht unterstutzt wird, kdnnen Sie von Ihrem
Browser aus nicht auf Dominion KX Il zugreifen.

1. Wabhlen Sie eine Option aus der Dropdownliste "Encryption Mode"
(Verschlisselungsmodus) aus. Wenn Sie einen
Verschlisselungsmodus ausgewahlt haben, wird eine Warnung
angezeigt, dass Sie keine Verbindung zu Dominion KX Il mehr
herstellen kénnen, falls Ihr Browser den gewéahlten Modus nicht
unterstutzt. Die Warnung lautet "When the Encryption Mode is
specified please ensure that your browser supports this encryption
mode; otherwise you will not be able to connect to the Dominion KX
II" (Wenn Sie den Verschlisselungsmodus festlegen, stellen Sie
sicher, dass lhr Browser diesen unterstitzt, ansonsten kénnen Sie
keine Verbindung zu Dominion KX Il herstellen).

Verschliisselungs Beschreibung
modus

Automatisch Dies ist die empfohlene Option. Dominion KX
Il verwendet automatisch das
héchstmdgliche Verschlisselungsniveau.

Sie missen "Auto" (Automatisch) auswahlen,
damit Gerat und Client erfolgreich die
verwendeten FIPS-konformen Algorithmen
verarbeiten kénnen.

RC4 Sichert Benutzernamen, Kennworter und
KVM-Daten einschlief3lich
Videolbertragungen mithilfe der
Verschlisselungsmethode "RSA RC4". Dies
ist ein 128-Bit-SSL-Protokoll (Secure Sockets
Layer), das wéahrend der
Anfangsverbindungsauthentifizierung einen
privaten Kommunikations-Channel zwischen
dem Dominion KX II-Gerat und dem
Remote-PC bereitstellt.

Wenn Sie den Modus FIPS 140-2 aktivieren
und RC4 ausgewahlt wurde, erhalten Sie
eine Fehlermeldung. Im Modus FIPS 140-2
ist RC4 nicht verfugbar.
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Verschlisselungs Beschreibung
modus

AES-128 Der Advanced Encryption Standard (AES) ist
eine Spezifikation des National Institute of
Standards and Technology (USA) fir die
Verschlisselung elektronischer Daten. 128
ist die Schlussellange. Achten Sie bei
Auswabhl dieser Option darauf, dass sie von
Ihrem Browser unterstitzt wird, da Sie sonst
keine Verbindung herstellen kdnnen. Weitere
Informationen finden Sie unter Prifen lhres
Browsers auf AES-Verschlisselung (auf
Seite 227).

AES-256 Der Advanced Encryption Standard (AES) ist
eine Spezifikation des National Institute of
Standards and Technology (USA) fir die
Verschlisselung elektronischer Daten. 256
ist die Schlussellange. Achten Sie bei
Auswabhl dieser Option darauf, dass sie von
Ihrem Browser unterstitzt wird, da Sie sonst
keine Verbindung herstellen kdnnen. Weitere
Informationen finden Sie unter Prifen lhres
Browsers auf AES-Verschlisselung (auf
Seite 227).

Hinweis: Der MPC verwendet immer das hochste
Verschlisselungsniveau und entspricht der Einstellung unter
"Encryption Mode" (Verschliisselungsmodus), wenn diese nicht auf
"Auto" eingestellt ist.

Hinweis: Wenn Sie Windows XP mit Service Pack 2 verwenden,
kann der Internet Explorer 7 keine Remoteverbindung zu Dominion
KX II herstellen, wenn die AES-128-Verschliisselung verwendet wird.

Apply Encryption Mode to KVM and Virtual Media
(Verschlisselungsmodus auf KVM und virtuelle Medien anwenden):
Wenn Sie dieses Kontrollkastchen aktivieren, wird der gewahlte
Verschlisselungsmodus auf KVM und virtuelle Medien angewendet.
Nach der Authentifizierung werden die KVM- und virtuellen
Mediendaten ebenfalls mit der 128-Bit-Verschliisselung Ubertragen.

Fur das Arbeiten in Regierungs- und anderen
Hochsicherheitsumgebungen muss der Modus FIPS 140-2 durch
Aktivieren des Kontrollkastchens "Enable FIPS 140-2" (Aktivieren
von FIPS 140-2) ausgewahlt werden. Weitere Informationen zur
Aktivierung von FIPS 140-2 finden Sie unter Aktivieren von FIPS
140-2 (auf Seite 228).

225



226

Kapitel 9: Sicherheitsverwaltung

PC Share Mode (PC-Freigabemodus): Bestimmt den globalen
gleichzeitigen KVM-Remotezugriff und erméglicht bis zu acht
Remotebenutzern die gleichzeitige Anmeldung bei einer Dominion
KX ll-Einheit sowie die gleichzeitige Anzeige und Steuerung
desselben Zielservers Uber das Gerat. Klicken Sie auf die
Dropdownliste, um eine der folgenden Optionen auszuwahlen:

= Private (Privat) — Keine PC-Freigabe. Dies ist der
Standardmodus. Jeder Zielserver ist jeweils nur fir einen
Benutzer exklusiv zuganglich.

= PC-Share (PC-Freigabe) — Bis zu acht Benutzer (Administratoren
oder Nicht-Administratoren) kdnnen gleichzeitig auf
KVM-Zielserver zugreifen. Jeder Remotebenutzer besitzt
dieselbe Kontrolle Gber Tastatur und Maus. Beachten Sie
jedoch, dass eine ungleichmaRige Steuerung auftritt, wenn ein
Benutzer seine Tastatur- bzw. Mauseingabe nicht unterbricht.

Wabhlen Sie bei Bedarf den Modus "VM Share" (VM-Freigabe) aus.
Diese Option steht nur zur Verfiigung, wenn der PC-Freigabemodus
aktiviert wurde. Wenn dieses Kontrollkastchen aktiviert ist, werden
virtuelle Medien fur mehrere Benutzer freigegeben, d. h. diese
konnen gemeinsam auf dieselbe virtuelle Mediensitzung zugreifen.
Standardmafig ist dieses Kontrollkastchen deaktiviert.

Aktivieren Sie bei Bedarf das Kontrollkastchen "Disable Local Port
Output” (Lokalen Portausgang deaktivieren). Wenn dieses
Kontrollkastchen aktiviert ist, werden auf dem lokalen Port keine
Videodaten ausgegeben. Diese Einstellungen gelten nur fir die
Gerate KX2 832 und KX2 864. Wenn Sie Smart Card-Lesegerate
verwenden, muss der lokale Port deaktiviert sein.

Wabhlen Sie bei Bedarf den Modus "Local Device Reset" (Lokales
Gerat zuriicksetzen) aus. Diese Option legt fest, welche MaRnahmen
ergriffen werden, wenn die Taste zum Zurlicksetzen der Hardware
auf der Ruckseite des Gerats gedrickt wird. Weitere Informationen
finden Sie unter Zurlicksetzen von Dominion KX Il mithilfe der Taste
"Reset" (Zurlicksetzen). Wahlen Sie eine der folgenden Optionen
aus:

Modus zum Beschreibung
Zurlicksetzen eines
lokalen Geréats

Enable Local Factory Setzt das Dominion KX II-Gerat auf die
Reset (Lokale werksseitigen Standardeinstellungen zurtck.
Werkriicksetzung

aktivieren,

Standardeinstellung)

Enable Local Admin  Setzt nur das Kennwort des lokalen
Password Reset Administrators zurtick. Das Kennwort wird auf
(Lokale "raritan" zurtickgesetzt.

Administrator-Kennw

=i=Raritan.
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Modus zum Beschreibung
Zurucksetzen eines
lokalen Gerats

ortricksetzung

aktivieren)

Disable All Local Es wird keine Ricksetzungsmaflinahme
Resets (Alle lokalen  ergriffen.

Rucksetzungen

deaktivieren)

Prifen lhres Browsers auf AES-Verschlisselung

Dominion KX Il unterstitzt AES-256. Falls Sie wissen mochten, ob lhr
Browser AES verwendet, erkundigen Sie sich beim Hersteller, oder
navigieren Sie mithilfe des Browsers und der zu prifenden
Verschlisselungsmethode zu folgender Website:
https://lwww.fortify.net/sslcheck.html. Diese Website erkennt die
Verschlisselungsmethode Ihres Browsers und zeigt einen
entsprechenden Bericht an.

Hinweis: Die AES-128-Bit- oder -256-Bit-Verschliisselung wird vom
Internet Explorer 6 nicht unterstitzt.

Voraussetzungen und unterstitzte Konfigurationen fur die
AES-256-Bit-Verschlisselung

Die AES-256-Bit-Verschlisselung wird nur von folgenden Webbrowsern
unterstutzt:

e Firefox 2.0.0.xund 3
e Mozilla1.7.13
e Internet Explorer 7 und 8

Fur die AES-256-Bit-Verschlisselung missen aul3erdem die
Sicherheitsrichtliniendateien fur eine unbeschrankte Schlissellange der
Java Cryptography Extension (JCE) installiert werden.

Diese sogenannten "Unlimited Strength Jurisdiction Policy Files" der
verschiedenen JRE-Versionen finden Sie unter folgendem Link im
Bereich "Other Downloads" (Weitere Downloads):

e JRE 1.5 - http://java.sun.com/javase/downloads/index_jdk5.jsp
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Aktivieren von FIPS 140-2

Fur das Arbeiten in Regierungs- und anderen
Hochsicherheitsumgebungen ist es mdglicherweise erforderlich, den
Modus FIPS 140-2 zu aktivieren. Dominion KX Il verfugt tber ein
integriertes FIPS 140-2-validiertes kryptografisches Modul, das gemaf
Abschnitt G.5 der FIPS 140-2-Implementierungsanweisung auf einer
Linux-Plattform ausgefuhrt wird. Nach der Aktivierung dieses Moduls
muss der private Schlissel, der zur Generierung des SSL-Zertifikats
verwendet wird, intern erzeugt werden. Dieser kann nicht
heruntergeladen oder exportiert werden.

> So aktivieren Sie FIPS 140-2:

1.

Offnen Sie die Seite "Encryption & Share" (Verschlusselung &
Freigabe) (siehe Verschlisselung & Freigabe (siehe "Encryption &
Share (Verschlisselung und Freigabe)" auf Seite 224)).

Aktivieren Sie den FIPS 140-2-Modus, indem Sie im Abschnitt
"Encryption & Share" (Verschliisselung & Freigabe) der Seite
"Security Settings" (Sicherheitseinstellungen) das Kontrollkastchen
"Enable FIPS 140-2" (Aktivieren von FIPS 140-2) aktivieren. Sie
nutzen FIPS 140-2-zugelassene Algorithmen fiir die externe
Kommunikation, sobald Sie sich im FIPS 140-2-Modus befinden.
Das kryptografische FIPS-Modul wird fur die Verschlisselung von
KVM-Sitzungsdaten verwendet. Dabei handelt es sich um Video-,
Tastatur-, Maus- und Smart Card-Daten sowie um die Daten von
virtuellen Medien.

Neustart der Dominion KX Il-Einheit Erforderlich

Sobald der FIPS-Modus aktiviert ist, wird im Abschnitt "Device
Information" (Gerateinformationen) im linken Fenster der
Bildschirmanzeige "FIPS Mode: Enabled" (FIPS-Modus aktiviert)
angezeigt.

Zusétzliche Sicherheit bietet das Erzeugen einer neuen
Zertifikatsregistrierungsanforderung, nachdem der FIPS-Modus
aktiviert wurde. Diese wird mithilfe des erforderlichen Schlisselcodes
erzeugt. Laden Sie das Zertifikat hoch, nachdem es signiert wurde,
oder erzeugen Sie ein selbstsigniertes Zertifikat. Der
SSL-Zertifikatstatus wird von "Not FIPS Mode Compliant” (Nicht
FIPS-konform) zu "FIPS Mode Compliant" (FIPS-konform)
aktualisiert.

Ist der FIPS-Modus aktiviert, kdnnen keine Schliisseldateien
herunter- oder hochgeladen werden. Die aktuell erzeugte CSR wird
der Schlusseldatei intern zugeordnet. Das SSL-Zertifikat der CA und
der zugehorige private Schltssel sind nicht in der vollstandigen
Wiederherstellung der gesicherten Datei enthalten. Der Schlissel
kann nicht von Dominion KX Il exportiert werden.

=i=Raritan.
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Anforderungen fur die Unterstiitzung von FIPS 140-2

Dominion KX Il unterstitzt FIPS 140-20-zugelassene
Verschlisselungsalgorithmen. Dadurch kénnen SSL-Server und Client
erfolgreich die fir die verschlisselte Sitzung verwendete
Verschlisselungsfolge verarbeiten, sobald ein Client exklusiv fur den
Modus FIPS 140-2 konfiguriert ist.

Im Folgenden finden Sie Hinweise zur Verwendung von FIPS 140-2 mit
Dominion KX 11

Dominion KX Il

e Nehmen Sie auf der Seite Security Settings
(Sicherheitseinstellungen) fur "Encryption & Share" (Verschlisselung
& Freigabe) die Einstellung auf "Auto” (Automatisch) vor. Siehe
Encryption & Share (Verschliisselung und Freigabe).

Microsoft-Client

e Am Client-Computer und im Internet Explorer muss "FIPS 140-2"
aktiviert sein.

» So aktivieren Sie "FIPS 140-2" auf einem Windows-Client:

Waéhlen Sie "Systemsteuerung" > "Verwaltung" > "Lokale
Sicherheitsrichtline" aus, um das Dialogfeld "Lokale
Sicherheitseinstellungen” zu 6ffnen.

2. Wahlen Sie in der Navigationsstruktur "Lokale Richtlinien" >
"Sicherheitsoptionen™ aus.

3. Aktivieren Sie "Systemkryptografie: FIPS-konformen Algorithmus fur
Verschlisselung, Hashing und Signierung verwenden".

4. Starten Sie den Client-Computer neu.

P So aktivieren Sie "FIPS 140-2" im Internet Explorer:

1. Wabhlen Sie im Internet Explorer "Extras" > "Internetoptionen”, und
klicken Sie auf die Registerkarte "Erweitert".

Aktivieren Sie das Kontrollkastchen "TLS 1.0 verwenden".

3. Starten Sie den Browser neu.
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Konfigurieren der IP-Zugriffssteuerung

230

Mithilfe der IP-Zugriffssteuerung kénnen Sie den Zugriff auf Dominion KX
Il steuern. Durch das Einrichten einer globalen Zugriffssteuerungsliste
(Access Control List, ACL) stellen Sie sicher, dass das Gerat nicht auf
Pakete von unzulassigen IP-Adressen antwortet. Die
IP-Zugriffssteuerung funktioniert global und betrifft die gesamte
Dominion KX lI-Einheit. Sie kénnen den Zugriff auf das Geréat jedoch
auch auf Gruppenebene steuern. Weitere Informationen zur Steuerung
auf Gruppenebene finden Sie unter Gruppenbasierte IP-ACL
(IP-Zugriffssteuerungsliste) (auf Seite 126).

Wichtig: Die IP-Adresse "127.0.0.1" wird vom lokalen Port der
Dominion KX ll-Einheit verwendet. Beim Erstellen der
IP-Zugriffssteuerungsliste darf sich 127.0.0.1 nicht im Bereich der
gesperrten IP-Adressen befinden, sonst kénnen Sie nicht auf den
lokalen Port der Dominion KX II-Einheit zugreifen.

» So verwenden Sie die IP-Zugriffssteuerung:

1. Offnen Sie die Seite "IP Access Control" (IP-Zugriffssteuerung),
indem Sie "Security" > "IP Access Control" (Sicherheit >
IP-Zugriffssteuerung) auswéhlen. Die Seite "IP Access Control"
(IP-Zugriffssteuerung) wird angezeigt.

2. Aktivieren Sie das Kontrollkastchen "Enable IP Access Control"
(IP-Zugriffssteuerung aktivieren), um die IP-Zugriffssteuerung sowie
die restlichen Felder auf der Seite zu aktivieren.

3. Wahlen Sie unter "Default Policy" (Standardrichtlinie) eine der im
Folgenden genannten Optionen. Damit legen Sie fest, welche
MaRnahme fur IP-Adressen, die au3erhalb der von lhnen
festgelegten Bereiche liegen, ergriffen werden soll.

= Accept (Akzeptieren) — Diese IP-Adressen kénnen auf das
Dominion KX II-Gerat zugreifen.

= Drop (Ablehnen) — Diesen IP-Adressen wird der Zugriff auf das
Dominion KX II-Gerat verweigert.

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

> So fugen Sie Regeln hinzu:

Geben Sie die IP-Adresse und die Subnetzmaske im Feld
"IPv4/Mask" (IPv4/Maske) oder "Pv6/Prefix Length"
(Pv6/Prafixlange) ein.

Hinweis: Die IP-Adresse sollte unter Verwendung der CIDR-Notation
(Classless Inter-Domain Routing) eingegeben werden. (Hierbei
werden die ersten 24 Bits als Netzwerkadresse verwendet.)

=i=Raritan.
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2. Wahlen Sie in der Dropdownliste "Policy" (Richtlinie) eine Richtlinie
aus.

3. Klicken Sie auf "Append" (Anflgen). Die Regel wird unten in der
Liste hinzugeflgt.

> So fugen Sie eine Regel ein:

Geben Sie im Feld "Rule #" (Regelnummer) eine Regelnummer ein.
Diese ist fur den Befehl "Insert" (Einfligen) erforderlich.

2. Geben Sie die IP-Adresse und die Subnetzmaske im Feld
"IPv4/Mask" (IPv4/Maske) oder "Pv6/Prefix Length"
(Pv6/Préfixlange) ein.

3. Wahlen Sie in der Dropdownliste "Policy" (Richtlinie) eine Richtlinie
aus.

4. Kilicken Sie auf "Insert" (Einfligen). Wenn die eingegebene
Regelnummer einer bereits vorhandenen entspricht, wird die neue
Regel vor der vorhandenen Regel eingefligt, und alle Regeln werden
um eine Position nach unten verschoben.

Tipp: Mithilfe der Regelnummern kdnnen Sie die Reihenfolge, in der
die Regeln erstellt werden, besser steuern.

» So ersetzen Sie eine Regel:
1. Geben Sie die zu ersetzende Regelnummer an.

2. Geben Sie die IP-Adresse und die Subnetzmaske im Feld
"IPv4/Mask" (IPv4/Maske) oder "Pv6/Prefix Length"
(Pv6/Préfixlange) ein.

3. Wahlen Sie in der Dropdownliste "Policy" (Richtlinie) eine Richtlinie
aus.

4. Kilicken Sie auf "Replace" (Ersetzen). Ihre neue Regel ersetzt die
urspringliche Regel mit derselben Regelnummer.

P So loschen Sie eine Regel:
Geben Sie die zu l6schende Regelnummer an.

2. Klicken Sie auf "Delete" (L6schen).
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3. Sie werden aufgefordert, den Léschvorgang zu bestétigen. Klicken
Sie auf OK.

Hame = Security = IP Access Control

IP Access Control

Enable IP Access Control

Default policy
ACCEPT »

Rule # IPvdMask or IPvi/Prefix Length Policy
1 192165 59192052 ACCEPT
2 192 165 61.0424 ACCEPT
o 255 255 00ME ACCEPT
| || ACCEPT (w0
Append | Insert | Replace | Delete |

OK | Reset To Defaults | Cancel |

232
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SSL-Zertifikate

Das SSL-Protokoll (Secure Socket Layer) wird fur den gesamten
verschlusselten Netzwerkdatenverkehr zwischen Dominion KX Il und
einem mit der Einheit verbundenen Client verwendet. Wenn eine
Verbindung hergestellt wird, muss sich Dominion KX Il gegeniiber einem
Client, der ein kryptografisches Zertifikat verwendet, identifizieren.

Es kann eine Zertifikatsregistrierungsanforderung (Certificate Signing
Request, CSR) erzeugt und ein von der Zertifizierungsstelle (Certificate
Authority, CA) signiertes Zertifikat auf dem Dominion KX II-Gerét
installiert werden. Die CA priift die Identitéat des Absenders der CSR.
Anschliel3end sendet die CA ein signiertes Zertifikat an den Absender.
Das Zertifikat mit der Signatur der renommierten CA wird verwendet, um
fur die Identitat des Zertifikatsinhabers zu burgen.

Certificate Signing Request (C5R)

Common name
Organizational unit

Organization

Locality/City

State/Province

Country {150 code)

Email

Challenge password

Confirm Challenge password

Key length (bits)
1024 |» | =

Create

* Stored value iz equal to the default.

233
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So erstellen und installieren Sie ein SSL-Zertifikat:

Waéhlen Sie "Security" > "SSL Certificate” (Sicherheit >
SSL-Zertifikat) aus.

Fullen Sie die folgenden Felder aus:

a.

Common Name (Allgemeiner Name) — Der Netzwerkname der
Dominion KX lI-Einheit, wenn diese im Benutzernetzwerk
installiert wurde (normalerweise der vollqualifizierte
Domainname). Dieser ist mit dem Namen identisch, der fiir den
Zugriff auf Dominion KX Il iiber einen Webbrowser verwendet
wird, allerdings ohne das Préfix "http://". Sollte der hier
angegebene Name nicht dem tatsachlichen Netzwerknamen
entsprechen, wird im Browser eine Sicherheitswarnung
angezeigt, wenn Uber HTTPS auf Dominion KX Il zugegriffen
wird.

Organizational Unit (Organisationseinheit) — In diesem Feld wird
angegeben, zu welcher Abteilung der Organisation das
Dominion KX II-Gerat gehort.

Organization (Organisation) — Der Name der Organisation, zu
der das Dominion KX II-Gerat gehort.

Locality/City (Lokalitat/Stadt) — Die Stadt, in der sich die
Organisation befindet.

State/Province (Bundesland/Region) — Das Bundesland oder die
Region, in dem/der sich die Organisation befindet.

Country (ISO code) [Land (ISO-Code)] — Das Land, in dem sich
die Organisation befindet. Der ISO-Code ist der aus zwei

Buchstaben bestehende Code der Internationalen Organisation
fur Normung, z. B. "DE" fur Deutschland oder "US" fir die USA.

Challenge Password (Challenge-Kennwort) — Einige
Zertifizierungsstellen verlangen ein Challenge-Kennwort fiir die
Authentifizierung von spateren Anderungen des Zertifikats (z. B.
Widerruf des Zertifikats). Die Mindestlange dieses Kennworts
betragt vier Zeichen.

Confirm Challenge Password (Challenge-Kennwort bestéatigen) —
Bestatigung des Challenge-Kennworts.

Email (E-Mail) — Die E-Mail-Adresse einer Kontaktperson, die fur
Dominion KX Il und dessen Sicherheit verantwortlich ist.

Key Length (Schlussellange) — Die Lange des erzeugten
Schlussels in Bits. Die Standardlange ist 1024.

Klicken Sie auf "Create" (Erstellen), um die
Zertifikatsregistrierungsanforderung (Certificate Signing Request,
CSR) zu erzeugen.

=i=Raritan.
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> So laden Sie ein CSR-Zertifikat herunter:

1. Sie kénnen die CSR und die Datei, die den bei der Erzeugung
verwendeten privaten Schliissel enthalten, herunterladen, indem Sie
auf die Schaltflache "Download" (Herunterladen) klicken.

Hinweis: Die CSR und die Datei fiir den privaten Schlissel gehéren
zusammen und sollten auch dementsprechend verwendet werden.
Wenn das signierte Zertifikat nicht mit dem bei der Erzeugung der
urspringlichen CSR verwendeten privaten Schlissel Ubereinstimmt,
kann das Zertifikat nicht verwendet werden. Dies gilt fur das Hoch-
und Herunterladen der CSR und den Dateien fur den privaten
Schlussel.

2. Senden Sie die gespeicherte CSR zur Zertifizierung an eine
Zertifizierungsstelle. Sie erhalten von dieser das neue Zertifikat.

» So laden Sie eine CSR hoch:

Laden Sie das Zertifikat fir Dominion KX Il hoch, indem Sie auf die
Schaltflache "Upload" (Hochladen) klicken.

Hinweis: Die CSR und die Datei fur den privaten Schlissel gehéren
zusammen und sollten auch dementsprechend verwendet werden.
Wenn das signierte Zertifikat nicht mit dem bei der Erzeugung der
urspriinglichen CSR verwendeten privaten Schliissel Gibereinstimmt,
kann das Zertifikat nicht verwendet werden. Dies gilt fiir das Hoch-
und Herunterladen der CSR und den Dateien flr den privaten

Schlussel.
Certificate Signing Request (CSR) Certificate Upload
The following C5R is pending: §SL Certificate File
countrylame = s |[ B ]
state0rProvinceName = DC OWSE ..
localityName = Washington Upload
ocrgenizationName = ACHME Corp. M

organizationallUnitName = Marketing Dept.
commontlame = John Doe
emziliddress = jochndoe@acme.com

Download Delete

Nach Abschluss dieser drei Schritte verfiigt Dominion KX Il Gber ein
eigenes Zertifikat zur Identifizierung gegeniber den Clients.

Wichtig: Wenn Sie die CSR auf der Dominion KX Ill-Einheit I6dschen,
kann diese nicht wiederhergestellt werden. Wenn Sie sie
versehentlich geléscht haben, missen Sie die drei oben
beschriebenen Schritte erneut durchfihren. Um dies zu vermeiden,
verwenden Sie die Downloadfunktion, sodass Sie tUber eine Kopie
der CSR und des privaten Schlussels verfugen.
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Priafprotokoll

i

Raritan.

Alle Dominion KX II-Systemereignisse werden protokolliert.

> So zeigen Sie das Prifprotokoll fir Ihre Dominion KX [I-Einheit
an:

1. Wahlen Sie Maintenance > Audit Log (Wartung > Prifprotokoll).
Die Seite "Audit Log" (Prufprotokoll) wird angezeigt.

Die Seite "Audit Log" (Prufprotokoll) enthélt Ereignisse sortiert nach
Datum und Uhrzeit, wobei die letzten Ereignisse zuerst aufgefuihrt
werden. Das Prifprotokoll enthalt die folgenden Informationen:

= Date (Datum) — Datum und Uhrzeit des Ereignisses, basierend
auf dem 24-h-Zeitformat.

= Event (Ereignis) — Der Ereignisname, wie er auf der Seite "Event
Management" (Ereignisverwaltung) aufgefihrt wird.

= Description (Beschreibung) — Detaillierte Beschreibung des
Ereignisses.

» So speichern Sie das Prufprotokoll:

Hinweis: Sie kénnen das Prifprotokoll nur mithilfe der Dominion KX
II-Remotekonsole speichern, nicht jedoch mit der lokalen Konsole.

1. Klicken Sie auf "Save to File" (Speichern unter). Ein Dialogfeld zum
Speichern der Datei wird angezeigt.

2. Wahlen Sie einen Dateinamen und Speicherort aus, und klicken Sie
auf "Save" (Speichern). Das Prufprotokoll wird mit dem festgelegten
Namen lokal am ausgewahlten Ort auf dem Client-Computer
gespeichert.
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So blattern Sie durch das Prufprotokoll:
Verwenden Sie die Links [Older] ([Alter]) und [Newer] ([Neuer]).

Device Information (Gerateinformationen)

i

Home = Maintenance » Device Information

Die Seite "Device Information" (Geréateinformationen) enthalt detaillierte
Angaben zu lhrem Dominion KX lI-Gerat und den verwendeten CIMs.
Diese Informationen benétigen Sie, wenn Sie sich mit dem technischen
Kundendienst von Raritan in Verbindung setzen.

>

So zeigen Sie Informationen zu lhrer Dominion KX II-Einheit und
den CIMs an:

Wahlen Sie "Maintenance" > "Device Information” (Wartung >
Gerateinformationen) aus. Die Seite "Device Information"
(Gerateinformationen) wird angezeigt.

Zu der Dominion KX Il-Einheit werden folgende Informationen angezeigt:

Model (Modell)

Hardware Revision (Hardware-Revision)
Firmware Version (Firmware-Version)
Serial Number (Seriennummer)

MAC Address (MAC-Adresse)

Zu den verwendeten CIMs werden folgende Informationen angezeigt:

Port (Number) [Port (Nummer)]

Name

Type of CIM (CIM-Typ) — DCIM, PCIM, Powerstrip oder VM
Firmware Version (Firmware-Version)

Serial Number (Seriennummer)

Logout

Device Information

Model:
Har dware Revision:

Firmware Version:
Serial Humber:
MAC Adldress:

e

048
202056552
HKETS00230
00Ok Sk 03 sc:ks

CIM Information

& Port Name Type Firmware Version Serial Number
1 Dominian W 2830 HURT 220867
| 5 PuerStrip Powerstrip 084 PGBA0N0SE |
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Backup and Restore (Sicherung und Wiederherstellung)

Auf der Seite "Backup/Restore” (Sicherung/Wiederherstellung) kdnnen
Sie die Einstellungen und die Konfiguration der Dominion KX Il-Einheit
sichern und wiederherstellen.

Dieses Feature dient nicht nur der Gewahrleistung der
Geschaftskontinuitét, Sie kdnnen damit auch viel Zeit sparen. So kénnen
Sie lhrem Team beispielsweise schnell von einer anderen Dominion KX
lI-Einheit aus Zugriff gewahren, indem Sie die
Benutzerkonfigurationseinstellungen des verwendeten Dominion KX
II-Geréats sichern und auf dem neuen Dominion KX II-Gerat
wiederherstellen. Sie kdnnen auch eine Dominion KX II-Einheit
einrichten und deren Konfiguration auf mehrere andere Dominion KX
II-Geréate kopieren.

» So greifen Sie auf die Seite "Backup/Restore"
(Sicherung/Wiederherstellung) zu:

e Wahlen Sie "Maintenance" > "Backup/Restore" (Wartung >
Sicherung/Wiederherstellung) aus. Die Seite "Backup/Restore"
(Sicherung/Wiederherstellung) wird angezeigt.

Home # Mlaintenance » Backup / R estore

Backup / Restore

.@} Full Restere
{:} Protected Restore
{:} Custom Restore

Uszer and Group Restore
Device Settings Restore

Restore File

|[ Browse...

Backup Cangel |
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Hinweis: Es wird immer das komplette System gesichert. Bei der
Wiederherstellung kdnnen Sie zwischen einer vollstandigen und einer
teilweise durchgefiihrten Wiederherstellung wahlen.

>

Wenn Sie Firefox oder Internet Explorer 5 (oder alter) zur
Sicherung lhres Dominion KX Il verwenden:

Klicken Sie auf "Backup" (Sichern). Das Dialogfeld "File Download"
(Dateidownload) wird angezeigt.

Klicken Sie auf "Save" (Speichern). Das Dialogfeld "Save As"
(Speichern unter) wird angezeigt.

Wahlen Sie einen Speicherort aus, geben Sie einen Dateinamen an
und Kklicken Sie auf "Save" (Speichern). Das Dialogfeld "Download
Complete" (Download abgeschlossen) wird angezeigt.

Klicken Sie auf "Close" (Schlieen). Die Sicherungsdatei wird unter
dem festgelegten Namen lokal am ausgewdahlten Ort auf dem
Client-Computer gespeichert.

Wenn Sie Internet Explorer 6 (oder héher) zur Sicherung Ihres
Dominion KX Il verwenden:

Klicken Sie auf "Backup" (Sichern). Das Dialogfeld "File Download"
(Dateidownload) mit der Schaltflache "Open" (Offnen) wird
angezeigt. Klicken Sie nicht auf "Open" (Offnen).

Bei Internet Explorer 6 (oder héher) wird Internet Explorer als
Standardanwendung zum Offnen von Dateien verwendet. Sie
werden aufgefordert, die Datei zu 6ffnen oder sie zu speichern. Um
dies zu verhindern, mussen Sie eine Anderung vornehmen, sodass
Wordpad als Standardanwendung zum Offnen von Dateien
verwendet wird.

Dies funktioniert wie folgt:

a. Speichern Sie die Sicherungsdatei. Die Sicherungsdatei wird
unter dem festgelegten Namen lokal am ausgewdahlten Ort auf
dem Client-Computer gespeichert.

b. Ist die Datei gespeichert, navigieren Sie zu dieser und klicken
mit der rechten Maustaste darauf. Klicken Sie im dem
Kontextmenu auf "Eigenschaften".

c. Klicken Sie auf der Registerkarte "Allgemein" auf die
Schaltflache "Andern", und wahlen Sie im angezeigten
Dialogfeld "Wordpad" aus.
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> So stellen Sie die Dominion KX II-Einheit wieder her:

WARNUNG: Gehen Sie bei der Wiederherstellung Ihrer Dominion KX
lI-Einheit auf eine frihere Version vorsichtig vor. Die bei der
Sicherung gespeicherten Benutzernamen und Kennw@orter werden
wiederhergestellt. Wenn Sie sich nicht mehr an die alten
Anmeldedaten fur den Administrator erinnern kénnen, wird lhnen der
Zugriff auf die Dominion KX lI-Einheit verweigert.

Falls Sie zum Zeitpunkt der Sicherung eine andere IP-Adresse
verwendet haben, wird auch diese wiederhergestellt. Wenn Sie DHCP
konfiguriert haben, sollten Sie diesen Vorgang nur ausfiihren, wenn
Sie Zugriff auf den lokalen Port haben, um nach der Aktualisierung die
IP-Adresse zu prufen.

1. Wabhlen Sie eine Wiederherstellungsart aus:

e Full Restore (Vollstandige Wiederherstellung) — Das gesamte
System wird wiederhergestellt. Wird normalerweise fir
herkdmmliche Sicherungs- und Wiederherstellungszwecke
verwendet.

e Protected Restore (Geschutzte Wiederherstellung) — Alle Daten
werden wiederhergestellt, mit Ausnahme von geratespezifischen
Informationen wie IP-Adresse, Name usw. Mit dieser Option kénnen
Sie eine Dominion KX lI-Einheit einrichten und deren Konfiguration
auf mehrere andere Dominion KX II-Gerate kopieren.

e Custom Restore (Benutzerdefinierte Wiederherstellung) — Bei dieser
Option stehen Ihnen die Kontrollkéstchen "User and Group Restore”
(Wiederherstellung von Benutzern und Gruppen) und "Device
Settings Restore" (Wiederherstellung der Gerateeinstellungen) zur
Auswabhl zur Verfugung.

= User and Group Restore (Wiederherstellung von Benutzern
und Gruppen) — Diese Option umfasst nur Benutzer- und
Gruppeninformationen. Bei dieser Option werden das
Zertifikat und die Dateien fur den privaten Schlissel nicht
wiederhergestellt. Verwenden Sie diese Option, um schnell
Benutzer auf einem anderen Dominion KX Il-Geréat
einzurichten.

= Device Settings Restore (Wiederherstellung der
Gerateeinstellungen) — Diese Option umfasst nur
Gerateeinstellungen wie Stromzuordnungen, USB-Profile,
Konfigurationsparameter hinsichtlich Blade-Chassis sowie
Portgruppenzuordnungen. Verwenden Sie diese Option, um
schnell die Gerateinformationen zu kopieren.

1. Klicken Sie auf "Browse" (Durchsuchen). Das Dialogfeld "Choose
File" (Datei auswahlen) wird angezeigt.
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2. Navigieren Sie zur gewunschten Sicherungsdatei, markieren Sie sie,
und klicken Sie auf "Open" (Offnen). Die ausgewahlte Datei wird im
Feld "Restore File" (Datei wiederherstellen) aufgefihrt.

3. Klicken Sie auf "Restore" (Wiederherstellen). Die Konfiguration wird
basierend auf der gewahlten Wiederherstellungsart
wiederhergestellt.

USB Profile Management (USB-Profilverwaltung)

Auf der Seite "USB Profile Management" (USB-Profilverwaltung) kdnnen
Sie benutzerdefinierte Profile hochladen, die vom technischen
Kundendienst von Raritan bereitgestellt werden. Diese Profile dienen
zur Erflllung der Anforderungen lhrer Zielserverkonfiguration, falls die
verflgbaren Standardprofile diese nicht erflillen. Der technische
Kundendienst von Raritan stellt die benutzerdefinierten Profile bereit und
hilft Ihnen bei der Erstellung einer Losung flr die speziellen
Anforderungen lhres Zielservers.

» So 6ffnen Sie die Seite "USB Profile Management"
(USB-Profilverwaltung):

e Wahlen Sie > "Maintenance" > "USB Profile Management" (Wartung
> USB-Profilverwaltung) aus. Die Seite "USB Profile Management"
(USB-Profilverwaltung) wird geoffnet.

Home > Maintenance > USE Profile Management

Logout

Selecte

USB Profile File;

d

Profile successfully uploaded,

Browse .

Profile Profile Key

Dell Dimension 1
Custom Profile for Dell Dimensionin-

Force full-spesd iz ON - Qrder; HID interface first,
Mass Storage second - CDROM and removable
drive cannot be used smultaneously

Deleting an active profile may be disruptive to sessions in progress.

» So laden Sie ein benutzerdefiniertes Profil auf Ihr Dominion KX
II-Gerat:

1. Kilicken Sie auf die Schaltflache "Browse" (Durchsuchen). Das
Dialogfeld "Choose File" (Datei auswéhlen) wird angezeigt.

2. Nauvigieren Sie zur gewlinschten Datei des benutzerdefinierten
Profils, markieren Sie sie und klicken Sie auf "Open" (Offnen). Die
ausgewahlte Datei wird im Feld "USB Profile File" (USB-Profildatei)
aufgefihrt.
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3. Kilicken Sie auf "Upload" (Hochladen). Das benutzerdefinierte Profil
wird hochgeladen und in der Tabelle "Profile" (Profil) angezeigt.

Hinweis: Wenn wahrend des Ladevorgangs eine Fehlermeldung oder
Warnung angezeigt wird [z. B. "Overwriting an existing custom profile"
(Ein bestehendes benutzerdefiniertes Profil wird Gberschrieben)], kbnnen
Sie den Ladevorgang fortsetzen, indem Sie auf "Upload" (Hochladen)
klicken, oder abbrechen, indem Sie auf "Cancel" (Abbrechen) klicken.

» So loschen Sie ein benutzerdefiniertes Profil von lhrem
Dominion KX II-Gerat:

1. Aktivieren Sie das Kontrollkastchen, das zu der Zeile der Tabelle
gehort, in der das zu léschende benutzerdefinierte Profil aufgeflihrt
ist.

2. Klicken Sie auf "Delete" (L6schen). Das benutzerdefinierte Profil wird
geldscht und aus der Tabelle "Profile" (Profil) entfernt.

Wie bereits erwahnt, kénnen Sie ein benutzerdefiniertes Profil vom
System ldschen, auch wenn es noch als aktives Profil festgelegt ist.
Dadurch werden alle bestehenden virtuellen Mediensitzungen beendet.

Handhaben von Konflikten bei Profilnamen

Ein Namenskonflikt zwischen benutzerdefinierten und
Standard-USB-Profilen kann beim Durchfuhren einer
Firmwareaktualisierung entstehen. Dies kann auftreten, wenn ein
benutzerdefiniertes Profil, das erstellt und in die Liste der Standardprofile
aufgenommen wurde, Uber den gleichen Namen verfligt wie ein neues
USB-Profil, das im Rahmen der Firmwareaktualisierung heruntergeladen
wird.

In diesem Fall wird das bereits bestehende benutzerdefinierte Profil mit
dem Zusatz "old_" versehen. Wenn beispielsweise ein
benutzerdefiniertes Profil mit dem Namen "GenericUSBProfile5" erstellt
wurde und ein Profil mit dem gleichen Namen wahrend einer
Firmwareaktualisierung heruntergeladen wird, wird die bestehende Datei
in "old_GenericUSBProfile5" umbenannt.

Sie kdnnen das bestehende Profil ggf. [6schen. Weitere Informationen
finden Sie unter USB Profile Management (USB-Profilverwaltung)
(auf Seite 241).
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Aktualisieren von CIMs

i

Raritan.

Gehen Sie wie unten beschrieben vor, um CIMs mithilfe der im Speicher
des Dominion KX lI-Geréts abgelegten Firmwareversionen zu
aktualisieren. Im Allgemeinen werden alle CIMs aktualisiert, wenn Sie
die Geratefirmware Uber die Seite Firmware Upgrade
(Firmwareaktualisierung) aktualisieren.

Um USB-Profile nutzen zu kénnen, missen Sie ein D2CIM-VUSB oder
ein D2CIM-DVUSB mit aktualisierter Firmware verwenden. Ein VM-CIM
ohne aktualisierte Firmware unterstutzt eine grof3e Anzahl an
Konfigurationen (Windows, Tastatur, Maus, CD-ROM und
Wechselmedium), kann jedoch nicht die fur bestimmte
Zielkonfigurationen optimierten Profile nutzen. Daher sollten bestehende
VM-CIMs mit der neuesten Firmware aktualisiert werden, um auf
USB-Profile zugreifen zu kbnnen. Solange bestehende VM-CIMs noch
nicht aktualisiert wurden, verfiigen sie Uber eine Funktionalitét, die dem
generischen Profil entspricht.

Hinweis: Nur D2CIM-VUSB kann auf dieser Seite aktualisiert werden.

> So aktualisieren Sie CIMs mithilfe des Dominion KX
II-Speichers:

1. Wabhlen Sie "Maintenance" > "CIM Firmware Upgrade" (Wartung >
CIM-Firmwareaktualisierung) aus. Die Seite "CIM Firmware
Upgrade" (CIM-Firmwareaktualisierung) wird geoffnet.

Sie erkennen die CIMs leicht an den Angaben in den Feldern "Port",
"Name", "Type" (Typ), "Current CIM Version" (Aktuelle CIM-Version)
und "Upgrade CIM Version" (Neue CIM-Version).

2. Aktivieren Sie fur alle CIMs, die aktualisiert werden sollen, das
Kontrollkastchen "Selected" (Ausgewahlt).

Tipp: Verwenden Sie die Schaltflachen "Select All" (Alle auswahlen)
und "Deselect All* (Auswahl aufheben), um schnell alle CIMs
auszuwahlen bzw. diese Auswahl aufzuheben.

3. Kilicken Sie auf die Schaltflache "Upgrade" (Aktualisieren). Sie
werden aufgefordert, die Aktualisierung zu bestéatigen.

4. Kilicken Sie auf OK, um fortzufahren. Wahrend des Vorgangs werden
Statusleisten angezeigt. Die Aktualisierung dauert maximal zwei
Minuten pro CIM.
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Aktualisieren der Firmware

Auf der Seite "Firmware Upgrade" (Firmwareaktualisierung) kdnnen Sie
die Firmware von Dominion KX Il und allen damit verbundenen CIMs
aktualisieren. Diese Seite ist nur in der Dominion KX lI-Remotekonsole
verflgbar.

Wichtig: Schalten Sie wahrend der Aktualisierung die Dominion KX
lI-Einheit nicht aus und trennen Sie nicht die Verbindung zu den
CIMs, da dies zu Schaden an der Einheit bzw. den CIMs fihren
kdnnte.

»  So aktualisieren Sie die Dominion KX II-Einheit:

1. Suchen Sie die entsprechende Raritan-Firmwaredistributionsdatei
(*.RFP) auf der Seite fiir Firmwareaktualisierungen der
Raritan-Website http://www.raritan.com.

2. Entpacken Sie die Datei. Lesen Sie alle Anweisungen in den
Firmware-ZIP-Dateien sorgfaltig durch, bevor Sie die Aktualisierung
durchfuhren.

Hinweis: Kopieren Sie die Firmwareaktualisierungsdatei vor dem
Hochladen auf einen lokalen PC. Laden Sie die Datei nicht von
einem Netzwerklaufwerk.

3. Wahlen Sie "Maintenance" > "Firmware Upgrade" (Wartung >
Firmwareaktualisierung) aus. Die Seite "Firmware Upgrade"
(Firmwareaktualisierung) wird angezeigt.

Home = Maintenance = Firmware Upgrade

Firmware Upgrade

Show Latest Firmware

| " Browse.. ]
|:| Review CIM Version Information?

AV, T W T )

Upload | Cancel |

!

PP NP P P NI S **\/

4. Kilicken Sie auf die Schaltflache "Browse" (Durchsuchen), um zu
dem Verzeichnis zu navigieren, in dem Sie die Aktualisierungsdatei
entpackt haben.
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5. Aktivieren Sie das Kontrollkastchen "Review CIM Version
Information?" (CIM-Versionsinformationen Uberprifen?), wenn
Informationen zu den Versionen der verwendeten CIMs angezeigt
werden sollen.

6. Klicken Sie auf der Seite "Firmware Upgrade"
(Firmwareaktualisierung) auf "Upload" (Hochladen). Ihnen werden
Informationen zur Aktualisierung und den Versionsnummern sowie
zu den CIMs (falls Sie das entsprechende Kontrollk&stchen aktiviert
haben) angezeigt.

Homa » BMainkanancs » Faseeais Upgiads Lage

Firmisiaie Upgeadi

Carrent vl sione 200055541
Mlirw vorsion: 20005555
[oemase | [ canca |

This: rewy tskon s miredes. Pisase do NOT porwsr o7 e dervics winds the
update i in progress! ARer & succedss ful update, the devics will ba resst
g oemalicaly

Curient CIM Vermion Upgrade CIM Wersicn
Doprmiriory-hE_Powtl
B Digemiraon-HXT_Portd Piwersirip ey 0 |
LT _\_.j““‘d—"‘ okpeth 8- bt e e, e LN W]

Hinweis: Zu diesem Zeitpunkt werden verbundene Benutzer
abgemeldet, und neue Anmeldeversuche werden blockiert.

7. Klicken Sie auf "Upgrade" (Aktualisieren). Warten Sie, bis der
Vorgang abgeschlossen ist. Wahrend des Vorgangs werden
Statusinformationen und Statusleisten angezeigt. Nach Abschluss
der Aktualisierung wird die Einheit neu gestartet (ein Tonsignal zeigt
an, dass der Neustart abgeschlossen ist).

Firmware Upgrade in Progress...

Upgrade successful.

The Device Dominionkx has been updated with new
firmware version 2.0.0.2.5244,

Device will reboot now and this will take approximately 5

minutes. Please close the browser for approximately 5
minutes before logging in again.

Progress: Upgrade Finished
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8. SchlieRen Sie den Browser, wenn Sie dazu aufgefordert werden,
und warten Sie ungefahr finf Minuten, bevor Sie sich erneut bei der
Dominion KX lI-Einheit anmelden.

Informationen zum Aktualisieren der Geratefirmware mithilfe des
Multi-Platform-Clients finden Sie im Benutzerhandbuch fir KVM- und
Serial-Access-Clients.

Hinweis: Firmwareaktualisierungen tber Modem werden nicht
unterstutzt.
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Upgrade History (Aktualisierungsverlauf)

Dominion KX 1 liefert Informationen tber die Aktualisierungen, die auf
Dominion KX Il und den angeschlossenen CIMs durchgefiihrt wurden.

P So zeigen Sie den Aktualisierungsverlauf an:

e Wahlen Sie "Maintenance" > "Upgrade History" (Wartung >
Aktualisierungsverlauf) aus. Die Seite "Upgrade History"
(Aktualisierungsverlauf) wird angezeigt.

Es werden Informationen zu den ausgefiuhrten Dominion KX
II-Aktualisierungen, dem Endstatus der Aktualisierung, den Start- und
Abschlusszeiten sowie den vorherigen und aktuellen Firmwareversionen
angezeigt. Es werden auf3erdem Informationen zu den CIMs
bereitgestellt. Diese kdnnen angezeigt werden, indem Sie auf den Link
der entsprechenden Aktualisierung klicken. Die folgenden
CIM-Informationen stehen zur Verfigung:

e Type (Typ) — Der CIM-Typ
e Port — Der Port, an dem das CIM angeschlossen ist.

e User (Benutzer) — Der Benutzer, der die Aktualisierung durchgefuhrt
hat.

e |P —IP-Adresse der Firmware
e Start Time (Startzeit) — Startzeit der Aktualisierung
e End Time (Abschlusszeit) — Abschlusszeit der Aktualisierung

e Previous Version (Vorherige Version — Vorherige
CIM-Firmwareversion

e Upgrade Version (Neue Version) — Aktuelle CIM-Firmwareversion
e CIMs — Aktualisierte CIMs

e Result (Ergebnis) — Das Ergebnis der Aktualisierung (erfolgreich
oder fehlgeschlagen)

Hodfte » MainBenance 3 Upgrade History Lageoig

Upgrade History

Start Time Previous Wersion Upgrade Version
Full Firrmivear & Upgirade admin 1921685063 e 15, 20031415 dung 18, 2008 14,23 202056882 2.02056926 show  Successtul

Full Firrreeare Upgrade admin 1921685980 May 22 20081749 May 22, 20051756 20201 6853 20205 6862 show Successhu

D A S WPw S P SRy SR S I S APT

Neustart

i

Raritan.

Auf der Seite "Reboot" (Neustart) kénnen Sie Dominion KX Il auf sichere
und kontrollierte Weise neustarten. Dies ist die empfohlene Methode
zum Neustarten.

Wichtig: Alle seriellen und KVM-Verbindungen werden getrennt und
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alle Benutzer abgemeldet.

> So starten Sie Dominion KX Il neu:

1. Wabhlen Sie "Maintenance" > "Reboot" (Wartung > Neustart) aus. Die
Seite "Reboot" (Neustart) wird angezeigt.

Hame » Maintenaice = Reboot

Reboot

Reboot

This ey take upto two minges.

2. Klicken Sie auf "Reboot" (Neustart). Sie werden aufgefordert, die
Aktion zu bestatigen. Klicken Sie auf "Yes" (Ja), um fortzufahren.

Hewg > Blpinbgnanes =~ Fabasl

Rebooting the aystem will fogoeff all iraers.
Do your want to proceed with the reboot?

(e ] (]

Thig may ake uplo Devg e dek
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Beenden der CC-SG-Verwaltung

i

Raritan.

Wenn Dominion KX Il von CC-SG verwaltet wird und Sie direkt auf das
Gerat zugreifen mochten, erhalten Sie eine Meldung, dass das Geréat
von CC-SG verwaltet wird.

Wenn Dominion KX Il iber CC-SG verwaltet und die Verbindung
zwischen CC-SG und Dominion KX Il nach Ablauf des festgelegten
Zeitlimits (normalerweise 10 Minuten) getrennt wird, kdnnen Sie die
CC-SG-Verwaltungssitzung Uber die Dominion KX II-Konsole beenden.

Hinweis: Sie missen Uber die entsprechenden Berechtigungen zum
Beenden der CC-SG-Verwaltung des Dominion KX Il verfugen. Die
Option "Stop CC-SG Management" (CC-SG-Verwaltung beenden) steht
nur zur Verfligung, wenn Sie zurzeit CC-SG fir die Verwaltung von
Dominion KX Il verwenden.

» So beenden Sie die CC-SG-Verwaltung eines Dominion KX
II-Geréts:

1. Klicken Sie auf "Maintenance" > "Stop CC-SG Management"
(Wartung > CC-SG-Verwaltung beenden). Eine Meldung, dass das
Geréat von CC-SG verwaltet wird, wird angezeigt. Ebenso wird eine
Option zum Beenden der CC-SG-Verwaltung fur das Geréat

angezeigt.
This device is being i gedby C ICenter Secure Gat v

192.168.59.246

Do you want to remove it from CommandCenter Management ?

L3 7

2. Kilicken Sie auf "Yes" (Ja), um den Vorgang zum Beenden der
CC-SG-Verwaltung fur das Geréat zu starten. Eine
Bestatigungsmeldung wird angezeigt, in der Sie aufgefordert
werden, das Beenden der CC-SG-Verwaltung fir das Gerat zu
bestéatigen.

Managed by CommandCenter Secure Gateway

Confirming remove of the device from CommandCenter (192.168.59,246) Management.

Do you really want to remove this device from CommandCenter Management?
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3. Kilicken Sie auf "Yes" (Ja), um die CC-SG-Verwaltung fiir das Gerat
zu beenden. Wenn die CC-SG-Verwaltung beendet wurde, wird eine
Bestatigungsmeldung angezeigt.

Managed by CommandCenter Secure Gateway

Stop CC-5G Management is successful. The device is no longer under CC-SG Management mode.
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Diagnostics (Diagnose)

In diesem Kapitel

Seite "Network Interface" (Netzwerkschnittstelle) ........ccccccvvccivvivnennnn. 251
Seite "Network Statistics" (NetzwerkstatistiK)..........ccccccoivieeiiiiiiennnnn, 251
Seite "Ping Host" (Ping an den HOSL) ........oovvviiiiiiiieee e 254
Seite "Trace Route to Host" (Route zum Host zuruckverfolgen)........... 255
Device Diagnostics (GeratediagnOSe).......cceeviiuurrieieieeeiiiiiiiieeeeee e 256

Seite "Network Interface” (Netzwerkschnittstelle)

Dominion KX Il liefert Informationen zum Status der
Netzwerkschnittstelle.

» So zeigen Sie Informationen zur Netzwerkschnittstelle an:

e Wahlen Sie "Diagnostics > Network Interface" (Diagnose >
Netzwerkschnittstelle) aus. Die Seite "Network Interface”
(Netzwerkschnittstelle) wird angezeigt.

Diese Seite enthalt die folgenden Informationen:
e Funktionsfahigkeit der Ethernet-Schnittstelle
e Erreichbarkeit des Gateways

e Derzeit aktiver LAN-Port

> So aktualisieren Sie diese Informationen:
¢ Klicken Sie auf die Schaltflache "Refresh" (Aktualisieren).

Seite "Network Statistics" (Netzwerkstatistik)

Dominion KX Il liefert Statistiken Gber die Netzwerkschnittstelle.

> So zeigen Sie Statistiken Uber die Netzwerkschnittstelle an:

1. Wabhlen Sie "Diagnostics" > "Network Statistics" (Diagnose >
Netzwerkstatistik) aus. Die Seite "Network Statistics"
(Netzwerkstatistik) wird angezeigt.

2. Wahlen Sie eine Option aus der Dropdownliste "Options":
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= Statistics (Statistiken) — Eine Seite, die der hier gezeigten ahnelt,
wird erstellt.

Hemas * Diagnostios » & ‘

Reziul

Ip:

8802 total packets received
0 forvarded

0 imceming packets digcardad
HEH0Z inecoming packecs deliversed
8522 requests Sent ouc

Icump:

0 ICHF zecsager received

0 impue ICMP seddage failed.
ICHP impur hiscogras:

0 ICHF mesSages Santc

0 ICHF sessages failed

ICHP sutpus higtogras:

Tep:

& active conmections opanings
249 parsive CONnECTIon CPENARgE
0 failed connection attampts
15 comnactisn Fefetd received
1 conmections sITablished
T942 seguants received

B304 segmants send out

0 Fagment: retransmited

0 bad segmentd raceived,

0 reEsecs SEnT

Udp:
233 packets receivgd P —
PP, wz - R

= Interfaces (Schnittstellen) — Eine Seite, die der hier gezeigten
ahnelt, wird erstellt.

Hema * Diaghoftics * Habwod Statishice

Helwork Stalistics

Options:
~rierfaces =

Rezut

Kernel Interfmce table

Iface MTU Mt FE-0F PX-ERR RPX-DRP BX-0OVE TX-0K TH-ERR TH-DRP TX-OVR Flg
ethl LS00 O 13828 0 O 0 2680 0 0 O BRMNRD

le 16436 0 196 0 0 O 196 0 0 0 LPD

o, o A, o e et Rt et e, g ia, P g,rﬁ"““‘“"“"‘ﬁ.uuﬂw. "
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= Route — Eine Seite, die der hier gezeigten @hnelt, wird erstellt.

Home *> Diagnostics » Nebwod Statistics '

Nelwork Statistics

ions:
=roile -

Refresh

Resull:

Fernel IP routing ctable

Dastination Catewvay Genmask Flags MES Window irtt Iiace
192.162.59.0 * 258 ZEE . ZES.0 U 0 0 0 ethl

defaulet 192 168,59 126 0.0.0.0 UG 0 0 0 ethl

ifan.

R o T PR PRGN G P T LU

3. Klicken Sie auf "Refresh" (Aktualisieren). Die entsprechenden
Informationen werden im Feld "Result" (Ergebnis) angezeigt.
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Seite "Ping Host" (Ping an den Host)

Ping ist ein Netzwerktool, mit dem getestet werden kann, ob ein
bestimmter Host oder eine IP-Adresse Uber ein IP-Netzwerk erreichbar
ist. Mithilfe der Seite "Ping Host" (Ping an den Host) kénnen Sie
herausfinden, ob ein Zielserver oder eine andere Dominion KX II-Einheit
erreichbar ist.

P So senden Sie ein Ping an den Host:

1. Wabhlen Sie "Diagnostics" > "Ping Host" (Diagnose > Ping an den
Host) aus. Die Seite "Ping Host" (Ping an den Host) wird angezeigt.

Home = Diagnostics = Ping Host

Ping Host

IP Address Host Hame

i1 97 16559173 |

Result:

12Z2.1628_E52_ 1732 is aliwvel

“"v‘\-; e S Fan

N e s S NSERRPT  N

2. Geben Sie entweder den Hostnamen oder die IP-Adresse im Feld
"IP Address/Host Name" (IP-Adresse/Hostname) ein.

Hinweis: Der Hostname darf aus maximal 232 Zeichen bestehen.

3. Klicken Sie auf "Ping". Die Ping-Ergebnisse werden im Feld "Result"
(Ergebnis) angezeigt.

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.
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Seite "Trace Route to Host" (Route zum Host zurtckverfolgen)

Die Routenverfolgung ist ein Netzwerktool, mit dem Sie die Route bis
zum angegebenen Hostnamen oder der IP-Adresse zurtickverfolgen
koénnen.

» So verfolgen Sie die Route bis zum Host zuriick:

1. Wabhlen Sie "Diagnostics" > "Trace Route to Host" (Diagnose >
Route zum Host zuriickverfolgen) aus. Die Seite "Trace Route to
Host" (Route zum Host zuriickverfolgen) wird angezeigt.

2. Geben Sie entweder die IP-Adresse oder den Hostnamen im Feld
"IP Address/Host Name" (IP-Adresse/Hostname) ein.

Hinweis: Der Hosthame darf aus maximal 232 Zeichen bestehen.

3. Wahlen Sie in der Dropdownliste "Maximum Hops" (Maximale
Teilstrecken) eine Option aus (5 bis 50 in Schritten von 5).

4. Kilicken Sie auf "Trace Route" (Route zurtickverfolgen). Der Befehl
wird fur den angegebenen Hostnamen oder die IP-Adresse sowie die
maximale Zahl der Teilstrecken ausgefiihrt. Das Ergebnis der
Routenverfolgung wird im Feld "Result" (Ergebnis) angezeigt.

Hame » Diagnastics = Trace Route ta Host

Trace Route to Host

[192.168 59173 |

Maximum Hops:
[10 v

Trace Route |

Result:

traceroute started wait for 2mins. .
traceroute to 192 16559173 (192.168.59.173), 10 hops max, 40 byte packets
1192165859173 (192.165.99.173) 0.497 m= 0,308 ms 0.323 ms

PUNALAA Ay A

ot i i VI n gt e, po
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Device Diagnostics (Geratediagnose)

Hinweis: Diese Seite ist fir die AuRendienstmitarbeiter von Raritan
gedacht. Verwenden Sie sie nur unter Anleitung des technischen
Kundendienstes.

Auf der Seite "Device Diagnostics" (Geratediagnose) werden die
Diagnoseinformationen von Dominion KX Il auf den Client-PC
heruntergeladen. Auf dieser Seite haben Sie zwei Méglichkeiten:

e Fihren Sie wahrend einer Sitzung zum Debuggen eines
schwerwiegenden Fehlers ein vom technischen Kundendienst von
Raritan bereitgestelltes Spezialdiagnoseskript aus. Das Skript wird
auf das Gerat hochgeladen und ausgefihrt. Nachdem das Skript
ausgefuihrt wurde, kénnen Sie die Diagnosemeldungen tber die
Schaltflache "Save to File" (Speichern unter) herunterladen.

e Laden Sie das Protokoll der Geratediagnose vom Dominion KX
II-Gerat auf den Client herunter, um eine Ubersicht der
Diagnosemeldungen zu erhalten. Diese verschliisselte Datei wird
anschlielend an den technischen Kundendienst von Raritan
gesendet. Nur Raritan kann diese Datei interpretieren.

Hinweis: Auf diese Seite kénnen nur Benutzer mit Administratorrechten
zugreifen.

> So fuhren Sie die Dominion KX lI-Systemdiagnose aus:

1. Wabhlen Sie "Diagnostics" > "Dominion KX Il Diagnostics" (Diagnose
> Dominion KX lI-Diagnose) aus. Die Dominion KX Il-Diagnoseseite
wird angezeigt.

2. So fihren Sie eine Diagnoseskriptdatei aus, die Sie per E-Mail vom
technischen Kundendienst von Raritan erhalten haben:

a. Rufen Sie die Diagnosedatei von Raritan ab, und entpacken Sie
sie gegebenenfalls.

b. Klicken Sie auf die Schaltflache "Browse" (Durchsuchen). Das
Dialogfeld "Choose File" (Datei auswahlen) wird angezeigt.

c. Navigieren Sie zur gewlnschten Diagnosedatei, und markieren
Sie sie.

d. Klicken Sie auf "Open" (Offnen). Die Datei wird im Feld "Script
File" (Skriptdatei) angezeigt.

Diagnostics Scripts:
Seript File:

IC:'ID::u:uments and Setting:  Browse. . I

| Pun Script || Cancel |
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e. Kilicken Sie auf "Run Script" (Skript ausfiihren). Senden Sie
diese Datei an den technischen Kundendienst von Raritan.

3. So erstellen Sie eine Diagnosedatei, die Sie an den technischen
Kundendienst von Raritan senden kénnen:

a. Klicken Sie auf die Schaltflache "Save to File" (Speichern unter).
Das Dialogfeld "File Download" (Dateidownload) wird angezeigt.

File Download - Security Warning . E"

Do you want to zave this file?

Harme:  diasgrostics_save
Type: Unknown Fils Type, 64.3 KB
Froen: 192, 168.59.150

Sl [BEn]

@ mhmnldHﬂpﬁrﬂuﬁtﬂﬁﬂaﬂnm .
peobentially your computer. [ pou da not trust the source, do not

b. Klicken Sie auf "Save" (Speichern). Das Dialogfeld "Save As"
(Speichern unter) wird angezeigt.

c. Navigieren Sie zum gewlnschten Verzeichnis, und klicken Sie
auf "Save" (Speichern).

d. Senden Sie diese Datei an die vom technischen Kundendienst
von Raritan angegebene E-Mail-Adresse.
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Kommandozeilenschnittstelle (CLI)
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Raritan.

Die Kommandozeilenschnittstelle (Command Line Interface, CLI) kann
verwendet werden, um die Dominion KX Il-Netzwerkschnittstelle zu
konfigurieren und Diagnosefunktionen durchzufiihren, vorausgesetzt, Sie
verflgen Uber die erforderlichen Berechtigungen.

Das folgenden Abbildungen bieten eine Ubersicht tiber die Befehle der
Kommandozeilenschnittstelle. Eine Liste der Befehle, einschlie3lich
Definitionen und Verknupfungen zu den Abschnitten in diesem Kapitel,
die Beispiele fur diese Befehle enthalten, finden Sie unter Befehle der
Kommandozeilenschnittstelle (auf Seite 266).

CLI Command Chverview

Configuration —  Configuring a Metwork  |— Connect Commands

Inteface Commarnd

Mame Command
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Die folgenden allgemeinen Befehle kénnen auf allen Ebenen der
Kommandozeilenschnittstelle der Abbildung oben verwendet werden:

"top",

history", "log off", "quit", "show" und "help"

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Zugriff auf Dominion KX Il iber die Kommandozeilenschnittstelle

Verwenden Sie eine der folgenden Methoden, um auf Dominion KX I
zuzugreifen:

e Telnet via IP Connection (Telnet tber IP-Verbindung)

e SSH (Secure Shell) via IP Connection [SSH (Secure Shell) Gber
IP-Verbindung]

e Local Port-via RS-232 Serial Interface (Lokaler Port Uber serielle
Schnittstelle RS-232)

Verschiedene SSH/Telnet-Clients stehen hier zur Verfligung:

e Putty — http://www.chiark.greenend.org.uk/~sgtatham/putty/
http://www.chiark.greenend.org.uk/~sgtatham/putty/

e SSH Client von ssh.com — www.ssh.com http://www.ssh.com

e Applet SSH Client — www.netspace.org/ssh
http://www.netspace.org/ssh

e OpenSSH Client — www.openssh.org http://www.openssh.org

SSH-Verbindung mit Dominion KX II

Verwenden Sie zur Verbindung mit Dominion KX Il einen SSH-Client, der
SSH V2 unterstitzt. Sie missen den SSH-Zugriff auf der Seite "Devices
Services" (Geratedienste) aktivieren.

Hinweis: Aus Sicherheitsgriinden werden SSH-V1-Verbindungen von
Dominion KX Il nicht unterstuitzt.

SSH-Zugriff Giber einen Windows-PC

» So 6ffnen Sie eine SSH-Sitzung lber einen Windows-PC:
Starten Sie die SSH-Clientsoftware.

2. Geben Sie die IP-Adresse des Dominion KX II-Servers ein.
Beispielsweise 192.168.0.192.

3. Wahlen Sie "SSH" aus (der standardméaRige Konfigurations-Port
lautet 22).

4. Klicken Sie auf "Open" (Offnen).
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Die Eingabeaufforderung login as: (Anmelden als:) wird angezeigt.

Siehe Anmelden (auf Seite 261).

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

SSH-Zugriff Uber eine UNIX-/Linux-Workstation

> Geben Sie den folgenden Befehl ein, um eine SSH-Sitzung Uber
eine UNIX-/Linux-Workstation zu 6ffnen und sich als
Admin-Benutzer anzumelden:

ssh -1 admin 192.168.30.222

Die Eingabeaufforderung fur das Kennwort wird angezeigt.

Siehe Anmelden (auf Seite 261).

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Telnet-Verbindung

260

mit Dominion KX I

Aufgrund ungentigender Sicherheit werden Benutzername, Kennwort
sowie der gesamte Datenverkehr im Netz verschlisselt. Der
Telnet-Zugriff ist standardméaRig deaktiviert.

Aktivieren von Telnet

Wenn Sie Telnet fir den Zugriff auf Dominion KX Il verwenden méchten,
greifen Sie zuerst Gber die Kommandozeilenschnittstelle oder einen
Browser auf Dominion KX I zu.

> So aktivieren Sie Telnet:

e Aktivieren Sie den Telnet-Zugriff im Meni "Device Settings" >
"Device Services" (Gerateeinstellungen > Geratedienste).

Wenn der Telnet-Zugriff aktiviert ist, kdnnen Sie Uber diesen auf
Dominion KX Il zugreifen und die verbleibenden Parameter einstellen.

Zugriff auf Telnet Uber einen Windows-PC

So offnen Sie eine Telnet-Sitzung Uber einen Windows-PC:
Wabhlen Sie "Start" > "Ausfihren" aus.

Geben Sie in das Textfeld "Offnen" Telnet ein.

w NPy

Klicken Sie auf OK. Die Seite "Telnet" wird angezeigt.

=i=Raritan.
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4. Wenn Sie dazu aufgefordert werden, geben Sie den folgenden

Befehl ein: Microsoft Telnet> open <IP address>, wobei <IP
address> die IP-Adresse von Dominion KX Il ist.

Drucken Sie die Eingabetaste. Die folgende Meldung wird angezeigt:
Connecting To<IPaddress>. .. (Verbindung zu IP-Adresse
wird hergestellt) Die Eingabeaufforderung ""login as"
(Anmelden als) wird angezeigt.

Siehe Anmelden (auf Seite 261).

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Anmelden

i

Raritan.

> Geben Sie zum Anmelden den Benutzernamen ,,admin“ wie

gezeigt ein:
Melden Sie sich als admin an.

Die Eingabeaufforderung fir das Kennwort wird angezeigt. Geben
Sie das Standardkennwort ein: raritan

Der BegruBungshildschirm wird angezeigt. Sie sind jetzt als
Administrator angemeldet.
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Wenn Sie den folgenden Abschnitt Navigation in der
Kommandozeilenschnittstelle (auf Seite 262) gelesen haben, kénnen
Sie die Schritte zur Erstkonfiguration durchfihren.

92.168.59.173 - PulTTY

Current Time: Tue Jun 17 16

Navigation in der Kommandozeilenschnittstelle

Vor der Verwendung der Kommandozeilenschnittstelle sollten Sie sich
mit der Navigation und Syntax in der Kommandozeilenschnittstelle
vertraut machen. Es stehen Ihnen aul3erdem einige
Tastenkombinationen zur Verfigung, mit denen die Verwendung der
Kommandozeilenschnittstelle erleichtert wird.

262 =
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Vervollstandigen von Befehlen

Die Kommandozeilenschnittstelle unterstiitzt das Vervollstandigen
teilweise eingegebener Befehle. Driicken Sie die Tabulatortaste, wenn
Sie die ersten Zeichen eines Eintrags eingegeben haben. Wenn die
Zeichen mit einem Befehl eindeutig Ubereinstimmen, vervollstandigt die
Kommandozeilenschnittstelle den Eintrag.

e Wird keine Ubereinstimmung gefunden, zeigt die
Kommandozeilenschnittstelle die glltigen Eintrage firr die Ebene an.

e Wenn mehrere Ubereinstimmungen gefunden werden, zeigt die
Kommandozeilenschnittstelle alle gultigen Eintrége an.

Geben Sie weiteren Text ein, damit eine eindeutige Ubereinstimmung
gefunden werden kann, und vervollstandigen Sie den Eintrag mithilfe der
Tabulatortaste.

Syntax der Kommandozeilenschnittstelle — Tipps und Zugriffstasten
Tipps

e Befehle werden in alphabetischer Reihenfolge aufgefihrt.

e Bei Befehlen wird die Grol3-/Kleinschreibung nicht beachtet.

e Parameternamen bestehen aus einem Wort ohne Unterstrich.

e Fir Befehle ohne Argumente werden standardmagig die aktuellen
Einstellungen fir den Befehl angezeigt.

e Wenn Sie nach dem Befehl ein Fragezeichen (?) eingeben, wird die
Hilfe fur diesen Befehl angezeigt.

e Ein senkrechter Strich (]) zeigt eine Auswahl im Bereich der
optionalen oder erforderlichen Schlusselwdrter oder Argumente an.

Zugriffstasten
e Drucken Sie die Pfeil-nach-oben-Taste, um den letzten Eintrag
anzuzeigen.

e Drucken Sie die Ricktaste, um das zuletzt eingegebene Zeichen zu
I6schen.

e Drucken Sie "Strg+C", um einen Befehl zu beenden oder
abzubrechen, wenn Sie die falschen Parameter eingegeben haben.

e Drucken Sie die Eingabetaste, um den Befehl auszufihren.

e Drucken Sie die Tabulatortaste, um einen Befehl zu
vervollstandigen. Beispiel: Admin Port > Conf. Das System zeigt
dann die Eingabeaufforderung Admin Port > Config > an.
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Allgemeine Befehle fiir alle Ebenen der
Kommandozeilenschnittstelle

Im Folgenden werden die Befehle aufgelistet, die auf allen Ebenen der
Kommandozeilenschnittstelle verfligbar sind. Diese Befehle dienen auch
zur Navigation in der Kommandozeilenschnittstelle.

Befehle
top

history

help

quit

logout

Beschreibung

Wechselt zur héchsten Ebene der Hierarchie der
Kommandozeilenschnittstelle oder der
Eingabeaufforderung "username" (Benutzername).

Zeigt die letzten 200 Befehle an, die der Benutzer in
die Kommandozeilenschnittstelle von Dominion KX
Il eingegeben hat.

Zeigt eine Ubersicht der Syntax der
Kommandozeilenschnittstelle an.

Der Benutzer kehrt eine Ebene zurtick.

Beendet die Benutzersitzung.

264

Erstkonfiguration Gber die Kommandozeilenschnittstelle

Hinweis: Diese Schritte unter Verwendung der
Kommandozeilenschnittstelle sind optional, da dieselbe Konfiguration
auch Uber KVM erfolgen kann. Weitere Informationen finden Sie unter
Erste Schritte (auf Seite 15).

Dominion KX II-Gerate werden werksseitig mit Standardeinstellungen
geliefert. Wenn Sie das Gerat zum ersten Mal einschalten und
verbinden, missen Sie die folgenden Grundparameter einstellen, sodass
vom Netzwerk aus sicher auf das Gerat zugegriffen werden kann.

1. Kennwort des Administrators zurticksetzen. Alle Dominion KX
II-Gerate verfligen zunachst Uber dasselbe Standardkennwort. Um
Sicherheitsverletzungen zu vermeiden, missen Sie deshalb das
Administratorkennwort "raritan" in ein benutzerdefiniertes Kennwort
fir Administratoren, die das Dominion KX II-Gerat verwalten, andern.

2. IP-Adresse, Subnetzmaske und Gateway-IP-Adresse fir
Remotezugriff zuweisen.

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

e
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Einstellen von Parametern

Um Parameter einzustellen, missen Sie sich als Administrator
anmelden. Auf der hdchsten Ebene wird die Eingabeaufforderung
"Username' > (Benutzername) angezeigt, der bei der Erstkonfiguration
"admin' lautet. Geben Sie den Befehl "top" ein, um zur héchsten
Menuebene zuriickzukehren.

Hinweis: Wenn Sie sich mit einem anderen Benutzernamen angemeldet
haben, wird dieser anstatt "admin" angezeigt.

Einstellen von Netzwerkparametern

Netzwerkparameter werden mithilfe des Befehls "interface" konfiguriert:

admin > Config > Network > interface enable true if lanl
ip 192.16.151.12 mask 255.255.255 gw 192.168.51.12

Wenn der Befehl akzeptiert wird, trennt das Gerat automatisch die
Verbindung. Sie missen die Verbindung zum Gerat unter Verwendung
der neuen IP-Adresse und des Benutzernamens und des Kennworts, die
Sie im Abschnitt zum Zurlicksetzen des werkseitigen Standardkennworts
erstellt haben, erneut herstellen.

Wichtig: Wenn Sie das Kennwort vergessen, muss Dominion KX Il
Uber die Taste "Reset" (Zuriicksetzen) auf der Riickseite von
Dominion KX Il auf die Werkseinstellungen zuriickgesetzt werden.
Die Schritte zur Erstkonfiguration missen in diesem Fall erneut
durchgefihrt werden.

Dominion KX 11 verfugt nun tber die Grundkonfiguration, und Sie kénnen
von einem Remotestandort aus (SSH oder GUI) sowie lokal mithilfe des
lokalen seriellen Ports auf die Einheit zugreifen. Der Administrator muss
Benutzer und Gruppen, Dienste, Sicherheit und serielle Ports, tGber die
die seriellen Zielgeréate an Dominion KX Il angeschlossen sind,
konfigurieren.

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Eingabeaufforderungen der Kommandozeilenschnittstelle

Die Eingabeaufforderung der Kommandozeilenschnittstelle zeigt die
aktuelle Befehlsebene an. Die Stammebene der Eingabeaufforderung ist
der Anmeldename. Bei einer direkten Verbindung mit dem seriellen Port
"Admin" mit einem Terminalemulationsprogramm ist "Admin Port"
(Admin-Port) die Stammebene eines Befehls:

admin >

Bei TELNET/SSH ist "admin" die Stammebene des Befehls:
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admin > config > network >

0

Befehle der Kommandozeilenschnittstelle

e Geben Sie admin > help ein.

Befehl
config

diagnostics
help
history

listports

logout

top

userlist

Beschreibung
Wechselt zum Konfigurationsuntermend.

Wechselt zum Diagnoseuntermend.
Zeigt einen Uberblick der Befehle an.

Zeigt den Kommandozeilenverlauf der aktuellen
Sitzung an.

Listet die verfugbaren Ports auf.

Abmeldung von der aktuellen Sitzung der
Kommandozeilenschnittstelle

Kehrt zum Stammmenu zurtick.

Listet aktive Benutzersitzungen auf.

e Geben Sie "admin > config > network" ein.

Befehl
help

history

interface

ipv6_interface

logout

name
quit

stop

266

Beschreibung
Zeigt einen Uberblick der Befehle an.

Zeigt den Kommandozeilenverlauf der aktuellen
Sitzung an.

Einstellen/Empfangen von Netzwerkparametern

Einstellen/Empfangen von
IPv6-Netzwerkparametern

Abmeldung von der aktuellen Sitzung der
Kommandozeilenschnittstelle

Geratenamenkonfiguration
Kehrt zum vorherigen Meni zurtick.

Kehrt zum Stammmenu zurtick.
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Sicherheitsprobleme

Wichtige Elemente, die Sie bei der Sicherheit fir Konsolenserver
beachten sollten:

e Verschliusselung des Datenverkehrs zwischen Bedienerkonsole und
dem Dominion KX II-Geréat

e Authentifizierung und Autorisierung von Benutzern
e Sicherheitsprofil

Dominion KX Il unterstitzt diese drei Elemente. Sie missen jedoch vor
dem Gebrauch konfiguriert werden.

Verwalten der Befehle fur die Konsolenserverkonfiguration von Dominion

KX

Hinweis: Die Befehle der Kommandozeilenschnittstelle bleiben fiir SSH-,
Telnet- und lokale Portzugriffssitzungen gleich.

Auf den Netzwerkbefehl kann tber das Menu "Configuration”
(Konfiguration) des Dominion KX Il zugegriffen werden.

Konfigurieren des Netzwerks

Die Netzwerkmeniibefehle werden verwendet, um den Dominion KX
II-Netzwerkadapter zu konfigurieren.

Befehle Beschreibung

interface Konfiguriert die Netzwerkschnittstelle des
Dominion KX II-Geréts.

name Netzwerknamenkonfiguration

ipv6 Einstellen/Empfangen von

IPv6-Netzwerkparametern
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268

Befehl "interface"

Der Befehl "interface" wird zur Konfiguration der Netzwerkschnittstelle
des Dominion KX Il verwendet. Verwenden Sie folgende Syntax fiir den
Befehl "interface":

interface [ipauto <none|dhcp>] [ip <ipaddress>] [mask
<subnetmask>] [gw <ipaddress>] [mode <mode>]

Einstellen/Empfangen von Ethernet-Parametern

ipauto <none|dhcp> IP auto configuration (none/dhcp)
ip <ipaddress> IP Address

mask <subnetmask> Subnet Mask

gw <ipaddress> Gateway IP Address

mode <mode> Set Ehternet Mode
(auto/10hdx/10fdx/100hdx/100fdx/1000fdx)

Beispiel fur den Befehl "interface"

Der folgende Befehl aktiviert die Schnittstelle Nr. 1, legt die IP-Adresse,
Maske und Gateway-Adressen sowie den Modus auf automatische
Erkennung fest.

Admin > Config > Network > interface ipauto none ip
192.16.151.12 mask 255.255.255.0 gw 192.168.51.12 mode
auto

Hinweis: Sowohl IPv4- als auch IPv6-Adressen werden unterstitzt.

Befehl "name"

Der Befehl "name" wird zur Konfiguration des Netzwerknamens
verwendet. Verwenden Sie folgende Syntax fir den Namen:

name [devicename <devicename>] [hosthame <hostname>]

Geratenamenkonfiguration

devicename <devicename> Device Name

hostname <hostname> Preferred host name (DHCP
only)

Beispiel fur den Befehl "name"
Folgender Befehl legt den Netzwerknamen fest:

Admin > Config > Network > name devicename My-KSX2

=i=Raritan.
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Befehl "IPv6"

Verwenden Sie den Befehl "IPv6", um die IPv6-Netzwerkparameter
festzulegen und bestehende IPv6-Parameter abzurufen.
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Uberblick

Sie kdnnen am Serverschrank tber den lokalen Port auf Dominion KX I
zugreifen und die Einheit verwalten. Dieser lokale Port bietet eine
browserbasierte grafische Benutzeroberflache, mit der Sie schnell und
komfortabel zwischen den Servern wechseln kénnen. Die lokale
Dominion KX II-Konsole stellt eine direkte analoge Verbindung mit den
angeschlossenen Servern her. Die Leistung ist mit der Leistung bei einer
direkten Verbindung mit der Tastatur, der Maus und den Videoports des
Servers identisch. Die lokale Dominion KX IlI-Konsole bietet dieselben
Verwaltungsfunktionen wie die Dominion KX lI-Remotekonsole.

Verwenden der lokalen Dominion KX lI-Konsole

Gleichzeitige Benutzer

Die lokale Dominion KX II-Konsole stellt einen unabhéangigen
Zugriffspfad zu den angeschlossenen KVM-Zielservern bereit. Die
Verwendung der lokalen Konsole hindert andere Benutzer nicht daran,
gleichzeitig eine Netzwerkverbindung herzustellen. Auch wenn
Remotebenutzer mit Dominion KX Il verbunden sind, kdnnen Sie
gleichzeitig Uber die lokale Konsole im Serverschrank auf die Server
zugreifen.
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Oberflache der lokalen Dominion KX lI-Konsole

Am Serverschrank erfillt Dominion KX Il Gber die lokale Dominion KX
II-Konsole standardmafiige KVM-Management- und
Verwaltungsfunktionen. Die lokale Dominion KX II-Konsole stellt eine
direkte KVM-Verbindung (analog) mit den angeschlossenen Servern her.
Die Leistung ist mit der Leistung bei einer direkten Verbindung mit der
Tastatur, der Maus und den Videoports des Servers identisch.

Die grafischen Benutzeroberflachen der lokalen Dominion KX II-Konsole
und der Dominion KX II-Remotekonsole verfugen tber zahlreiche
Gemeinsamkeiten. Auf die Unterschiede wird in diesem Hilfedokument
hingewiesen.

Die Dominion KX II-Option "Local Console Factory Reset"
(Werksrucksetzung der lokalen Konsole) ist bei der lokalen Dominion KX
II-Konsole verfligbar, jedoch nicht bei der Dominion KX
II-Remotekonsole.

Sicherheit und Authentifizierung

i
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Zur Verwendung der lokalen Dominion KX Il-Konsole missen Sie
zunachst mit einem giiltigen Benutzernamen und Kennwort
authentifiziert werden. Dominion KX Il verfiigt tGiber ein vollstandig
integriertes Authentifizierungs- und Sicherheitsschema, unabhangig
davon, ob Sie Uber das Netzwerk oder den lokalen Port auf das Gerat
zugreifen. In jedem Fall ermdglicht Dominion KX Il den Zugriff nur auf die
Server, fur die ein Benutzer Uber eine Zugriffsberechtigung verfugt.
Weitere Informationen zum Festlegen des Serverzugriffs und der
Sicherheitseinstellungen finden Sie unter Benutzerverwaltung (siehe
"User Management (Benutzerverwaltung)" auf Seite 119).

Wenn lhr Dominion KX Il fir externe Authentifizierungsdienste
(LDAP/LDAPS, RADIUS oder Active Directory) konfiguriert wurde,
werden Authentifizierungsversuche in der lokalen Konsole auch durch
den externen Authentifizierungsdienst authentifiziert.

Hinweis: Sie kénnen flir den lokalen Konsolenzugriff auch festlegen,
dass keine Authentifizierung erfolgen soll. Diese Option wird jedoch nur
fur sichere Umgebungen empfohlen.

» So verwenden Sie die lokale Dominion KX lI-Konsole:

1. SchlieBen Sie an die lokalen Ports auf der Riickseite des Dominion
KX 1l-Gerats eine Tastatur, eine Maus und eine Videoanzeige an.

2. Starten Sie Dominion KX Il. Die Oberflache der lokalen Dominion KX
II-Konsole wird angezeigt.
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Smart Card-Zugriff von der lokalen Konsole

Um mit einer Smart Card von der lokalen Konsole auf einen Server
zuzugreifen, schlieen Sie ein Smart Card-USB-Lesegerat an Dominion
KX Il an. Nutzen Sie dazu einen der USB-Ports am Dominion KX
II-Gerat. Sobald ein Smart Card-Lesegerat am Dominion KX II-Gerat ein-
oder ausgesteckt wird, wird dies von Dominion KX Il automatisch
erkannt. Eine Liste der unterstitzten Smart Cards und Informationen zu
zusatzlichen Systemanforderungen finden Sie unter Unterstitzte und
nicht unterstiitzte Smart Card-Lesegerate (auf Seite 300) und unter
Minimale Systemanforderungen (siehe "Mindestanforderungen an das
System" auf Seite 301).

Nach der Installation des Kartenlesegerats und der Smart Card auf dem
Zielserver, funktioniert der Server so, als waren das Kartenlesegerat und
die Smart Card direkt am Server angeschlossen. Abhangig von den
Einstellungen in den Richtlinien zur Entfernung der Karte im
Betriebssystem des Zielservers wird beim Entfernen der Smart Card
oder des Smart Card-Lesegerats die Benutzersitzung gesperrt, oder Sie
werden abgemeldet. Ist die KVM-Sitzung unterbrochen, weil Sie beendet
wurde oder Sie auf ein neues Ziel umgeschaltet haben, wird das Smart
Card-Kartenlesegerat automatisch vom Zielserver deinstalliert.

» So mounten Sie ein Smart Card-Lesegerat Uber die lokale
Dominion KX lI-Konsole auf einem Ziel.

1. Stecken Sie ein Smart Card-USB-Lesegerat am Dominion KX
II-Gerét ein. Nutzen Sie dazu einen der USB-Ports des Gerats.
Sobald das Smart Card-Lesegerat angeschlossen ist, wird es von
Dominion KX Il erkannt.

Klicken Sie in der lokalen Konsole auf "Tools" (Extras).

3. Wahlen Sie in der Liste "Card Readers Detected" (Erkannte Smart
Card-Lesegerate) das Smart Card-Lesegerat aus. Wahlen Sie in der
Liste die Option "None" (Keines) aus, wenn Sie keines der
Lesegerate mounten mochten.

4. Kilicken Sie auf OK. Sobald das Smart Card-Lesegerat hinzugefiigt
wurde, wird auf der Seite eine Meldung angezeigt, die Sie darauf
hinweist, dass der Vorgang erfolgreich abgeschlossen wurde. Der
jeweilige Status "Selected" (Ausgewahlt) oder "Not Selected" (Nicht
ausgewahlt) wird im linken Fenster der Seite unter "Card Reader"
(Smart Card-Lesegerat) angezeigt.
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» So aktualisieren Sie die Liste "Card Readers Detected"
(Erkannte Smart Card-Lesegeréate):

e Klicken Sie auf "Refresh" (Aktualisieren), wenn ein neues Smart
Card-Lesegerat gemounted wurde. Die Liste "Card Readers
Detected" (Erkannte Smart Card-Lesegerate) wird aktualisiert und
zeigt die neu hinzugefligten Smart Card-Lesegeréte an.

Select Card Reader

Card Readers Detected

L]

USB SmantCoard Reader {Geampluak

oK | Fllfrﬂlh‘ CInl:ll‘

Smart Card-Zugriff bei KX2 8-Geraten

Wenn Sie ein Smart Card-Lesegerat verwenden, um von der lokalen
Konsole Uber ein KX2-832- oder KX2-864-Gerat auf einen Server
zuzugreifen, muss der erweiterte lokale Port (Seite "Local Port Settings"
[Lokale Porteinstellungen]) deaktiviert sein. Der erweiterte lokale Port
unterstutzt keine Smart Card-Authentifizierung.

Verfugbare Auflésungen

Die lokale Dominion KX lI-Konsole bietet folgende Auflésungen, um
verschiedene Monitore zu untersttitzen:

e 800 x 600
e 1024 x 768
e 1280x 1024

Alle Auflésungen unterstitzen eine Aktualisierungsfrequenz von 60 Hz
und 75 Hz.
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Seite "Port Access" (Portzugriff) (Anzeige des lokalen Konsolenservers)

Nachdem Sie sich bei der lokalen Dominion KX II-Konsole angemeldet
haben, wird die Seite "Port Access" (Portzugriff) angezeigt. Diese Seite
enthalt alle Dominion KX II-Ports, die angeschlossenen KVM-Zielserver
sowie deren Status und Verfligbarkeit.

Auf der Seite "Port Access" (Portzugriff) werden au3erdem
Blade-Chassis angezeigt, die im Dominion KX Il konfiguriert wurden. Das
Blade-Chassis wird in einer erweiterbaren, hierarchischen Liste auf der
Seite "Port Access" (Portzugriff) angezeigt, wobei das Blade-Chassis auf
Stammebene der Hierarchie angezeigt und die einzelnen Blades
unterhalb der Stammebene bezeichnet und angezeigt werden.

Hinweis: Um das Blade-Chassis in hierarchischer Reihenfolge
anzuzeigen, mussen fur das Bladeserver-Chassis
Blade-Chassis-Subtypen konfiguriert werden.

StandardmaRig wird die Registerkarte "View by Port" (Ansicht nach Port)
auf der Seite "Port Access" (Portzugriff) angezeigt. Auf der Registerkarte
"View by Group" (Ansicht nach Gruppe) werden dieselben Informationen
angezeigt wie auf der Registerkarte "View by Port" (Ansicht nach Port),
die Ports werden jedoch gemalf3 bestehender Portgruppenzuordnungen

angeordnet.

Home = Port Access Lo dftra
-

Port Access v
Click on the individual port name to see allowable operations. ’
1 of 2 Remote KVM channels currently in use. »
<

View By Group I
f

1 ¥ BC_Portl KXMame r2 BladeChassis up connected L 4

11 BC_Portl_Slotl_To_Local_Port Blade - shared 3.

1-2 Blade Chassis Portl Slot2 Blade - - 4

13 Blade Chassis Portl Slot3 Blade -

14 Blade Chassis Portl_Slotd Blade -
1.5 Blade Chassis Portl SlotS Blade - (

1-6 Blade Chassis Portl_Sloté Blade - o

1-7 Blade Chassis Portl_Slot7 Blade - f’

1-8 Blade Chassis Portl Slotd Blade - I
1-9 Blade_Chassis_Portl_Slot9 Blade - )

1-10 Blade Chassis Portl Slotld Blade - e
111 Blade Chassis Portl Slotll Blade - 1'_"

1-12 Blade Chassis Portl Slotl2 Blade - '(

1-13 Blade Chassis Portl Slotl3 Blade - 1’

1-14 Blade_Chassis_Portl_Slotl4 Blade - }

1-15 Blade Chassis Portl SlotlS Blade -
1-18 Blade Chassis Portl_Slotle Blade - >

Z KX2_Port2_CCName_r2 DCiM up idle o
I S N STV st SN SN NP W ST Y |
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> So verwenden Sie die Seite "Port Access" (Portzugriff):
1. Melden Sie sich an der lokalen Konsole an.

Die KVM-Zielserver werden zuerst nach Portnummer sortiert. Sie
koénnen die Anzeige so andern, dass nach einer beliebigen Spalte
sortiert wird.

= Port Number (Portnummer) — Die fur das Dominion KX II-Gerat
verfigbaren Ports werden beginnend mit 1 durchnummeriert.
Beachten Sie, dass mit Powerstrips verbundene Ports hier nicht
aufgefuhrt werden, was zu Licken in der Porthummernabfolge
fuhrt.

= Port Name (Portname) — Der Name des Dominion KX Il-Ports.
StandardméRig lautet dieser "Dominion-KX2-Port#", Sie kbnnen
den Namen jedoch durch einen aussagekraftigeren ersetzen.
Wenn Sie auf einen Portnamenlink klicken, wird das Menu "Port
Action" (Portaktion) getffnet.

Hinweis: Verwenden Sie fir den Port (CIM)-Namen keine
Auslassungszeichen (Apostroph).

= Status — Der Status fiir Standardserver lautet entweder "Up"
(Ein) oder "Down" (Aus).

=  Type (Typ) — Der Server- oder CIM-Typ. Bei Blade-Chassis kann
der Typ "Blade Chassis", "Blade", "BladeChassisAdmin" oder
"BladeChassisURL" lauten.

= Availability (Verfugbarkeit) — Fur die Verfugbarkeit stehen die
Werte Idle (Inaktiv), Connected (Verbunden), Busy (Verwendet)
und Unavailable (Nicht verfiigbar) zur Verfugung. Die
Verflgbarkeit der Bladeserver lautet entweder "Shared"
(Freigegeben) oder "Exclusive" (Exklusiv), wenn eine
Verbindung zu diesem Blade besteht.

Klicken Sie auf "View by Port" (Ansicht nach Port) oder auf "View by
Group" (Ansicht nach Gruppe), um zwischen den Ansichten zu
wechseln.

= Zusatzlich zu "Port Number" (Porthnummer), "Port Name"
(Portname), Status, "Type" (Typ) und "Availability"
(Verfugbarkeit) wird auf der Registerkarte "View by Group"
(Ansicht nach Gruppe) auch eine Gruppenspalte angezeigt.
Diese Spalte enthalt die verfiigbaren Portgruppen.

Klicken Sie auf den Porthamen des Zielservers, auf den Sie
zugreifen mochten. Das Meni "Port Action” (Portaktion) wird
angezeigt. Informationen zu verfigbaren Menuoptionen finden Sie
unter Menu "Port Action" (Portaktion) (auf Seite 51).

Waéhlen Sie im Meni "Port Action" (Portaktion) den gewlinschten
Menubefehl aus.
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> So andern Sie die Sortierreihenfolge der Anzeige:

e Klicken Sie auf die Spalteniiberschrift, nach der sortiert werden soll.
Die Liste der KVM-Zielserver wird nach dieser Spalte sortiert.

Zugriffstasten und Verbindungstasten

Da die Oberflache der lokalen Dominion KX lI-Konsole vollsténdig durch
die Oberflache des Zielservers ersetzt wird, auf den Sie zugreifen, wird
eine Zugriffstaste verwendet, um die Verbindung zu einem Ziel zu
trennen und zur GUI des lokalen Ports zuriickzukehren. Um eine
Verbindung zu einem Ziel herzustellen oder zwischen Zielen zu
wechseln wird eine Verbindungstaste verwendet.

Uber die Zugriffstaste fiir den lokalen Port kénnen Sie schnell die
Benutzeroberflache der lokalen Dominion KX Il-Konsole aufrufen, wenn
gerade ein Zielserver angezeigt wird. Gemalf} der Voreinstellung missen
Sie die Rollen-Taste zweimal kurz hintereinander driicken. Sie kénnen
jedoch [auf der Seite "Local Port Settings” (Lokale Porteinstellungen)]
eine andere Tastenkombination als Zugriffstaste festlegen. Weitere
Informationen finden Sie unter Lokale Porteinstellungen fiir die lokale
Dominion KX lI-Konsole.

Beispiele fur Verbindungstasten

Standardserver

Funktion der Beispiel fir Tastenfolge
Verbindungstaste

Auf einen Port Gber  Zugriff auf Port 5 Uber die GUI des lokalen
die GUI des lokalen  Ports:

Ports zugreifen e Linke Alt-Taste driicken > Taste "5"

driicken und wieder loslassen > Linke
Alt-Taste wieder loslassen

Zwischen Ports Von Port 5 auf Port 11 wechseln:

wechseln e Linke Alt-Taste driicken > Taste "1"

dricken und wieder loslassen > Taste "1"
erneut driicken und wieder loslassen >
Linke Alt-Taste wieder loslassen

Verbindung zu Verbindung zum Zielport 11 trennen und zur
einem Zielgeréat GUI des lokalen Ports zuriickkehren (zu der
trennen und zur GUI  Seite, von der aus Sie eine Verbindung zum
des lokalen Ports Zielgerat hergestellt haben):

zuriickkehren

e Rollen-Taste zweimal driicken
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Funktion der
Verbindungstaste

Auf einen Port lber
die GUI des lokalen
Ports zugreifen

Zwischen Ports
wechseln

Verbindung zu
einem Zielgeréat
trennen und zur GUI
des lokalen Ports
zurtickkehren
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Beispiel fir Tastenfolge

Zugriff auf Port 5, Slot 2:

e Linke Alt-Taste driicken > Taste "5"
dricken und wieder loslassen > Taste
dricken und wieder loslassen > Taste "2"
driicken und wieder loslassen > Linke
Alt-Taste wieder loslassen

Von Zielport 5, Slot 2 auf Port 5, Slot 11
wechseln:

e Linke Alt-Taste driicken > Taste "5"
dricken und wieder loslassen > Taste
dricken und wieder loslassen > Taste "1"
driicken und wieder loslassen > Taste "1"
erneut driicken und wieder loslassen >
Linke Alt-Taste wieder loslassen

Verbindung zum Zielport 5, Slot 11 trennen und

zur GUI des lokalen Ports zurtickkehren (zu der

Seite, von der aus Sie eine Verbindung zum
Zielgerat hergestellt haben):

¢ Rollen-Taste zweimal driicken

Spezielle Tastenkombinationen flr Sun

Die folgenden Tastenkombinationen fur spezielle Tasten von Sun
Microsystems-Servern sind fur den lokalen Port verfiigbar. Diese
speziellen Tasten sind im MenU "Keyboard" (Tastatur) verfigbar, wenn
Sie eine Verbindung zu einem Sun-Zielserver herstellen.

Sun-Taste

Again
Props
Undo
Stop A
Front

Copy

Tastenkombination fir lokalen
Port

Strg+AIt+F2
Strg+AIt+F3
Strg+Alt+F4
Untbr a

Strg+AIt+F5
Strg+AIt+F6
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Sun-Taste Tastenkombination fir lokalen
Port

Open Strg+AIt+F7

Find Strg+AIt+F9

Cut Strg+AIt+F10

Paste Strg+AIt+F8

Mute (Stummschaltung) Strg+AIt+F12

Compose Strg+Alt+Nummernfeld *
Vol + Strg+Alt+Nummernfeld +
Vol - Strg+Alt+Nummernfeld -
Stop Keine Tastenkombination
Stromversorgung Keine Tastenkombination

Zugreifen auf einen Zielserver

» So greifen Sie auf einen Zielserver zu:

1. Klicken Sie auf den Portnamen des Zielgeréts, auf das Sie zugreifen
mdochten. Das MenU "Port Action" (Portaktion) wird angezeigt.

2. Wahlen Sie im Menu "Port Action" (Portaktion) die Option "Connect”
(Verbinden) aus. Die Videoanzeige wechselt zur Oberflache des
Zielservers.

Zurtckkehren zur Oberflache der lokalen Dominion KX lI-Konsole

Wichtig: Um Uber die Standardzugriffstaste auf die lokale Dominion
KX lI-Konsole zuzugreifen, missen Sie die Rollen-Taste zweimal
kurz hintereinander driicken. Diese Tastenkombination kénnen Sie
auf der Seite "Local Port Settings" (Lokale Porteinstellungen)
andern. Siehe Lokale Porteinstellungen fir die lokale Dominion KX
II-Konsole.

» So kehren Sie vom Zielserver zur lokalen Dominion KX
II-Kkonsole zurlick:

e Drucken Sie die Zugriffstaste zweimal schnell hintereinander (die
Standardzugriffstaste ist die Rollen-Taste). Die Videoanzeige
wechselt von der Oberflache des Zielservers zur Oberflache der
lokalen Dominion KX lI-Konsole.
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Verwaltung tUber den lokalen Port
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Dominion KX Il kann entweder Giber die lokale Dominion KX lI-Konsole
oder die Dominion KX [I-Remotekonsole verwaltet werden. Beachten
Sie, dass Sie uber die lokale Dominion KX II-Konsole auch Zugriff haben
auf:

e  Werksriicksetzung
e Lokale Porteinstellungen(auch fir die Remotekonsole verflgbar)

Hinweis: Auf diese Funktionen kdnnen nur Benutzer mit
Administratorrechten zugreifen.

Lokale Porteinstellungen der lokalen Dominion KX llI-Konsole
konfigurieren

Auf der Seite "Local Port Settings" (Lokale Porteinstellungen) kénnen Sie
viele Einstellungen fir die lokale Dominion KX lI-Konsole anpassen.
Dazu zahlen die Tastatur, die Zugriffstasten, die Verzégerung beim
Videowechsel, der Stromsparmodus, die Auflésungseinstellungen fur die
lokale Benutzeroberflache sowie die lokale Benutzerauthentifizierung.

Hinweis: Auf diese Funktionen kédnnen nur Benutzer mit
Administratorrechten zugreifen.

P So konfigurieren Sie die lokalen Porteinstellungen:

Hinweis: Einige Einstellungsanderungen, die auf der Seite "Local Port
Settings" (Lokale Porteinstellungen) vorgenommen werden, fihren zum
Neustart des verwendeten Browsers. Fihrt eine Einstellungsénderung
zum Neustart des Browser, so ist dies in den hier beschriebenen
Schritten vermerkt.

1. Wabhlen Sie "Device Settings" > "Local Port Settings"
(Gerateeinstellungen > Lokale Porteinstellungen) aus. Die Seite
"Local Port Settings" (Lokale Porteinstellungen) wird angezeigt.

2. Wahlen Sie aus den Optionen in der Dropdown-Liste den geeigneten
Tastaturtyp aus. Der Browser wird neu gestartet, nachdem diese
Anderung durchgefihrt wurde.

= US (USA)

= US/International (USA/International)
= United Kingdom (Grof3britannien)

= French (France) (Franzosisch)

= German (Germany) (Deutsch, Deutschland)
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= JIS (Japanese Industry Standard) [Japanisch (Japanischer
Branchenstandard)]

= Simplified Chinese (Vereinfachtes Chinesisch)
= Traditional Chinese (Traditionelles Chinesisch)
= Dubeolsik Hangul (Korean) (Koreanisch)

= German (Deutsch, Schweiz)

= Portugiesisch (Portugal)

= Norwegian (Norway) (Norwegisch)

= Swedish (Sweden) (Schwedisch)

= Danish (Denmark) (Danisch)

= Belgian (Belgium) (Belgisch)

Hinweis: Sie kdnnen die Tastatur fur Chinesisch, Japanisch und
Koreanisch nur fir die Anzeige verwenden. Fir Funktionen der
lokalen Dominion KX II-Konsole werden Eingaben in diesen
Sprachen derzeit nicht unterstitzt.

Wahlen Sie die Zugriffstaste fiir den lokalen Port. Uber die
Zugriffstaste fir den lokalen Port kénnen Sie zur Benutzeroberflache
der lokalen Dominion KX lI-Konsole zuriickkehren, wenn gerade eine
Zielserveroberflache angezeigt wird. Die Standardoption lautet
"Double Click Scroll Lock" (Rollen-Taste zweimal driicken). Sie
kénnen jedoch eine andere Tastenkombination aus der
Dropdownliste auswahlen.

Zugriffstaste Zu druckende Tastenkombination
Rollen-Taste zweimal Driicken Sie die Rollen-Taste zweimal
drucken kurz hintereinander.

Double Click Num Lock Driicken Sie die Num-Feststelltaste
(Num-Feststelltaste zweimal kurz hintereinander.
zweimal driicken)

Double Click Caps Lock Dricken Sie die Feststelltaste
(Feststelltaste zweimal zweimal kurz hintereinander.
dricken)

Double Click Left Alt key Driicken Sie die linke Alt-Taste
(Linke Alt-Taste zweimal zweimal kurz hintereinander.
dricken)

Double Click Left Shift key  Driicken Sie die linke Umschalttaste
(Linke Umschalttaste zweimal kurz hintereinander.

zweimal dricken)

Double Click Left Ctrl key Drucken Sie die linke Strg-Taste
(Linke Strg-Taste zweimal  zweimal kurz hintereinander.
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Zugriffstaste Zu drickende Tastenkombination
dricken)

Waébhlen Sie unter "Local Port Connectkey" (Verbindungstaste fur
lokalen Port) eine Verbindungstaste fur den lokalen Port aus.
Verwenden Sie eine Verbindungstastenfolge, um eine Verbindung
mit einem Zielgerat herzustellen und zu einem anderen Zielgerat zu
wechseln. Sie kénnen anschliel3end die Zugriffstaste verwenden, um
die Verbindung zum Zielgerat zu trennen und zur GUI des lokalen
Ports zurtickzukehren. Die Verbindungstaste ist fir Standardserver
und Blade-Chassis verfugbar. Wenn die Verbindungstaste fiir den
lokalen Port erstellt wurde, erscheint diese im Navigationsfenster der
GUI, sodass Sie sie als Referenz verwenden kénnen. Beispiele flr
Verbindungstastenfolgen finden Sie unter Beispiele fir
Verbindungstasten (auf Seite 276).

Legen Sie ggf. im Feld "Video Switching Delay" (Verzégerung beim
Videowechsel) einen Wert zwischen 0 und 5 Sekunden fest.
Ublicherweise wird der Wert 0 verwendet, wenn nicht mehr Zeit
bendtigt wird (manche Monitore benétigen mehr Zeit, um das
Videobild zu wechseln).

Fuhren Sie die folgenden Schritte aus, wenn Sie die
Stromsparfunktion verwenden méchten:

a. Aktivieren Sie das Kontrollkastchen "Power Save Mode"
(Stromsparmodus).

b. Legen Sie die Zeitspanne (in Minuten) fest, nach der in den
Stromsparmodus geschaltet wird.

Wahlen Sie in der Dropdown-Liste die Auflosung fur die lokale
Dominion KX lI-Konsole aus: Der Browser wird neu gestartet,
nachdem diese Anderung durchgefiihrt wurde.

= 800 x 600
= 1024 x 768
= 1280 x 1024

Waébhlen Sie in der Dropdown-Liste die Aktualisierungsfrequenz aus.
Der Browser wird neu gestartet, nachdem diese Anderung
durchgefihrt wurde.

= 60Hz
= 75Hz
Wahlen Sie die Methode zur lokalen Benutzerauthentifizierung aus:

= Local/LDAP/RADIUS (Lokal/LDAP/RADIUS): Dies ist die
empfohlene Option. Weitere Informationen zur Authentifizierung
finden Sie unter Remoteauthentifizierung (auf Seite 41).

= Keine. Der lokale Konsolenzugriff wird nicht authentifiziert. Diese
Option ist nur fur sichere Umgebungen empfehlenswert.
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= Aktivieren Sie das Kontrollkastchen "Ignore CC managed mode
on local port" (Modus zur Verwaltung tiber CC auf lokalem Port
ignorieren), wenn Sie den lokalen Benutzerzugriff auf Dominion
KX Il ermdglichen méchten, auch wenn das Geréat Uber CC-SG
verwaltet wird.

Hinweis: Wenn diese Option deaktiviert ist, Sie sie spater jedoch
aktivieren méchten, missen Sie die CC-SG-Verwaltung fir das
Gerat beenden (von CC-SG aus). AnschlieRend kdnnen Sie das
Kontrollkastchen aktivieren.

10. Klicken Sie auf OK.

Home * Dewice Settings * Local Part Settings

Enable Local Ports

Note: Any changes to the Loeal Port Settings wifl
restart the browser,

[7 Enabie Standard Local Part
Local Port Settings

Keylroard Type

|us zl

Local Poit Hothey Loeal Port Connecthey

[Coubie Cick ScraliLeck = [Cissmies =]
Video Switching Delay {in sees)

st

[ Power Save Mode
Power Save Mode Tinmeout (in mimtes)
10

Resohtion
|1024x? - I

Refresh Rate {(Hz)
BlHz =

~Loecal User Authentication

¢ Local LDAP RADIUS
o Hone
fr tamore CCmanaged mode on local u-nn.l

[0k ] |  FResetTopetauns || cance |
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Lokale Porteinstellungen von der lokalen Dominion KX II-Konsole
konfigurieren

Der lokale Standardport und der erweiterte lokale Port kdnnen tber die
Remotekonsole auf der Seite "Port Configuration" (Portkonfiguration)
oder Uber die lokale Konsole auf der Seite "Local Port Settings" (Lokale
Porteinstellungen) konfiguriert werden. Weitere Informationen zur
Konfigurierung dieser Ports finden Sie unter Lokale Porteinstellungen
fir Dominion KX Il konfigurieren (auf Seite 208).

Werksricksetzung der lokalen Dominion KX lI-Konsole

Hinweis: Dieses Feature ist nur fir die lokale Dominion KX [I-Konsole
verflgbar.

Dominion KX Il bietet tiber die Benutzeroberflache der lokalen Konsole
verschiedene Riucksetzungsmodi.

Hinweis: Bevor Sie die Einheit auf die Werkseinstellungen zurlicksetzen,
sollten Sie das Prifprotokoll speichern. Das Priifprotokoll wird bei der
Zurlcksetzung auf die Werkseinstellungen geldscht, und dieses Ereignis
wird nicht protokolliert. Weitere Informationen zum Speichern des
Prifprotokolls finden Sie unter Priifprotokoll (auf Seite 236).

>

1.

So fuhren Sie eine Werksriicksetzung durch:

Waéhlen Sie "Maintenance" > "Factory Reset" (Wartung >
Werksriicksetzung) aus. Die Seite "Factory Reset"
(Werksriucksetzung) wird angezeigt.

Waéhlen Sie die entsprechende Riicksetzungsoption aus:

Full Factory Reset (Vollstandige Werksriicksetzung) — Damit
entfernen Sie die gesamte Konfiguration und setzen das Gerat
komplett auf die werkseitigen Standardeinstellungen zurtick.
Beachten Sie, dass Verwaltungsverbindungen mit CommandCenter
dadurch unterbrochen werden. Da diese Ruckstellung so umfassend
ist, werden Sie dazu aufgefordert, den Vorgang zu bestéatigen.

Network Parameter Reset (Netzwerkparameterriicksetzung) — Damit
setzen Sie die Netzwerkparameter des Geréts auf die Standardwerte
zuriick [Klicken Sie auf "Device Settings" > "Network Settings"
(Gerateeinstellungen > Netzwerkeinstellungen), um auf diese
Informationen zuzugreifen]:

= |IP Auto Configuration (Automatische IP-Konfiguration)
= |P Address (IP-Adresse)

= Subnet Mask (Subnetzmaske)

= Gateway IP Address (Gateway-IP-Adresse)

= Primary DNS Server IP Address (IP-Adresse des primaren
DNS-Servers)

283



Kapitel 13: Lokale Dominion KX II-Konsole

= Secondary DNS Server IP Address (IP-Adresse des sekundaren
DNS-Servers)

= Discovery Port (Erkennungsport)
= Bandwidth Limit (Maximale Bandbreite)

= LAN Interface Speed & Duplex
(LAN-Schnittstellengeschwindigkeit & Duplex)

= Enable Automatic Failover (Automatisches Failover aktivieren)
= Ping Interval (Pingintervall, Sekunden)
= Timeout (Zeitlimit, Sekunden)

1. Klicken Sie auf "Reset" (Zurlicksetzen), um fortzufahren. Da hierbei
alle Netzwerkeinstellungen verloren gehen, werden Sie aufgefordert,
die Werksricksetzung zu bestatigen.

2. Klicken Sie zum Fortfahren auf OK. Nach Abschluss des Vorgangs
wird das Dominion KX II-Gerat automatisch neu gestartet.

Zuricksetzen des Dominion KX Il mithilfe der Taste "Reset" (Zuriicksetzen)

Auf der Ruckseite des Gerats befindet sich die Taste "Reset"
(Zurticksetzen). Sie ist etwas zurlickgesetzt, damit sie nicht
unbeabsichtigt gedriickt wird (Sie benétigen einen spitzen Gegenstand,
um die Taste zu betétigen).

Welche Maflinahmen ergriffen werden, wenn die Taste "Reset"
(Zurticksetzen) gedrickt wird, legen Sie Uber die grafische
Benutzeroberflache fest. Siehe Encryption & Share (Verschlisselung
und Freigabe).

Hinweis: Bevor Sie die Einheit auf die Werkseinstellungen zurlicksetzen,
sollten Sie das Prufprotokoll speichern. Das Prfprotokoll wird bei der
Zuricksetzung auf die Werkseinstellungen geldscht, und dieses Ereignis
wird nicht protokolliert. Weitere Informationen zum Speichern des
Prifprotokolls finden Sie unter Prifprotokoll (auf Seite 236).

> So setzen Sie das Gerat zuriick:
Schalten Sie die Dominion KX Il-Einheit aus.

2. Verwenden Sie einen spitzen Gegenstand, und halten Sie die Taste
zum Zurlcksetzen damit gedrickt.

3. Halten Sie die Taste zum Zuriicksetzen gedrickt und schalten Sie
gleichzeitig das Dominion KX II-Gerat wieder ein.
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4. Halten Sie die Taste "Reset" (Zurlicksetzen) weitere zehn Sekunden
gedriickt. Wenn das Gerat zuriickgesetzt wurde, erténen zwei
kurze Tonsignale.

=& Raritan. 2%
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Physische Spezifikationen

Dominion KX II-Spezifikationen

Teilenum  Produktbesc UPC-Code Stromvers Gewicht Produktabm Liefergew Lieferabmess
mer hreibung orgung essungen icht ungen
(BxTxH) (BxTxH)
DKX2-108 Dominion KX 785813624109 Zwei 8,58 Ibs 1,75 Zoll x 14,3 Ibs 22 Zoll x
Il mit 8 Ports, Netzteile 17,32 Zoll x 16,6 Zoll x
Netzwerk- 100/240 V 11,4 Zoll 6,5 Zoll
und lokaler 50/60 Hz
Uber einen 25 Watt 439mm x 422mm x
Kana'; 290mm 165mm
virtuelle
Medien, zwei
Netzteile
DKX2-116 Dominion KX 785813624055 Zwei 8,65 Ibs 1,75 Zoll x 14,851bs 22 Zoll x
Il mit 16 Netzteile 17,3 Zoll x 16,6 Zoll x
Ports, 100/240 V 11,4 Zoll 6,5 Zoll
Netzwerk- 50/60 Hz
und lokaler 06A 3,9 kg 44mm x 6,7 kg 559mm x
Portzugriff 25,4 Watt 439mm x 422mm x
uber einen 290mm 165mm
=%=Rari 286
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Teilenum
mer

DKX2-132

DKX2-216

DKX2-232

DKX2-416

Produktbesc
hreibung

Kanal;
virtuelle
Medien, zwei
Netzteile

Dominion KX
Il mit 32
Ports,
Netzwerk-
und lokaler
Portzugriff
Uber einen
Kanal;
virtuelle
Medien, zwei
Netzteile

Dominion KX
Il mit 16
Ports,
Netzwerk-
und lokaler
Portzugriff
Uber zwei
Kanale;
virtuelle
Medien, zwei
Netzteile

Dominion KX
Il mit 32
Ports,
Netzwerk-
und lokaler
Portzugriff
Uuber zwei
Kanale;
virtuelle
Medien, zwei
Netzteile

Dominion KX
Il mit 16
Ports,
Netzwerk-
und lokaler
Portzugriff
Uber vier

Raritan.

UPC-Code

785813624079

785813624086

785813625021

785813625359

Stromvers
orgung

Zwei
Netzteile
100/240 V
50/60 Hz
0,6 A

26 Watt

Zwei
Netzteile
100/240 V
50/60 Hz
0,6 A

26,3 Watt

Zwei
Netzteile
100/240 V
50/60 Hz
(Optimal:
47-63 Hz)
0,6 A

27 Watt

Zwei
Netzteile
100/240 V
50/60 Hz
1A

62 Watt

Gewicht

9,0 Ibs

4,1 kg

8,65 Ibs

3,9 kg

9,0 Ibs

4,1 kg

9,04 Ibs

4,1 kg

Anhang A: Technische Daten

Produktabm Liefergew

essungen
(BxTxH)

1,75 Zoll x
17,3 Zoll x
11,4 Zoll

44mm X
439mm X
290mm

1,75 Zoll x
17,3 Zoll x
11,4 Zoll

44mm X
439mm X
290mm

1,75 Zoll x
17,3 Zoll x
11,4 Zoll

44mm X
439mm X
290mm

17,3 Zoll x
11,6 Zoll x
1,75 Zoll

440 mm X
295 mm x 44
mm

icht

14,9 Ibs

6,8 kg

14,49 Ibs

6,6 kg

14,9 Ibs

6,8 kg

14,94 Ibs

6,8 kg

287

Lieferabmess
ungen
(BxTxH)

22 Zoll x
16,6 Zoll x
6,5 Zoll

559mm x
422mm X
165mm

22 Zoll x
16,6 Zoll x
6,5 Zoll

559mm x
422mm X
165mm

22 Zoll x
16,6 Zoll x
6,5 Zoll

559mm x
422mm X
165mm

22 Zoll x
16,5 Zoll x
6,5 Zoll

560 mm x 420
mm X 165 mm
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Teilenum  Produktbesc UPC-Code Stromvers Gewicht Produktabm Liefergew Lieferabmess
mer hreibung orgung essungen ungen
(BxTxH) (BxTxH)
Kanale;
virtuelle
Medien, zwei
Netzteile
DKX2-432 Dominion KX 785813625380 Zwei 9,48 1lbs 17,3 Zoll x 22 Zoll x
Il mit 32 Netzteile 11,6 Zoll x 16,5 Zoll x
Ports, 100/240 V 1,75 Zoll 6,5 Zoll
Netzwerk- 50/60 Hz
und lokaler 1A 4,3 kg 440 mm X 560 mm x 420
Uber vier mm
Kanale;
virtuelle
Medien, zwei
Netzteile
DKX2-464 Dominion KX 785813625298 Zwei 11,29 1bs 17,3 Zoll x 22 Zoll x
Il mit 64 Netzteile 11,6 Zoll x 16,5 Zoll x
Ports, 100/240 V 3,5 Zoll 6,5 Zoll
Netzwerk- 50/60 Hz
und |0ka|er 1A 5,12 kg 440 mm X 560 mm x 420
Portzugriff 64 Watt 295 mm x 88 mm x 165 mm
tber vier mm
Kanale;
virtuelle
Medien, zwei
Netzteile
KX2-8-Spezifikationen
Teilenu  Produktbeschr UPC-Code Stromvers Gewic Produktabm Liefergew Lieferabmess
mmer eibung orgung ht essungen icht ungen
(BxTxH) (BxTxH)
DKX2-83 Dominion KX Il 0785813620019 Zwei 10,571 17,3 Zoll x 35,90 Ibs 22 Zoll x
2 mit 32 Ports, Netzteile bs 14,2 Zoll x 18,5 Zoll x
Netzwerkzugriff 100/240 V 1,73 Zoll 11 Zoll
Ek;i%ﬁ:qgkaler S0/60Hz )oKy 440mmx  163kg 560 mm x 470
Standa’rdport 1A(05A) 360 mm x 44 mm x 280 mm
; ’ 64 Watt mm
erweiterter
lokaler Port,
virtuelle Medien,
zwei Netzteile
288 —
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Teilenu  Produktbeschr UPC-Code Stromvers Gewic Produktabm Liefergew
mmer eibung orgung ht essungen icht
(BxTxH)
DKX2-86 Dominion KX Il 0785813620026 Zwei 13,221 17,3 Zoll x 22,47 Ibs
4 mit 64 Ports, Netzteile bs 14,6 Zoll x
Netzwerkzugriff 100/240 V 3,5 Zoll
Uber acht 50/60 Hz
Kanale; lokaler 12A 6.0 kg gé‘g mm X 88 10.2 kg
Standardport, 64 Watt mm X
erweiterter mm
lokaler Port,
virtuelle Medien,
zwei Netzteile
Umgebungsanforderungen
Betrieb
Temperatur 0° C bis 40° C
Luftfeuchtigkeit  20% bis 85% relative Luftfeuchtigkeit
Hohe Uber NN Nicht zutreffend
Erschitterung 5-55-5 HZ, 0,38 mm, 1 Minute pro Zyklus;
30 Minuten fiir jede Achse (X, Y, Z2)
Stol3 Nicht zutreffend
Lagerung
Temperatur 0° C his50° C
Luftfeuchtigkeit 10 % bis 90 % relative Luftfeuchtigkeit
Hohe Uber NN Nicht zutreffend
Erschitterung 5-55-5 HZ, 0,38 mm, 1 Minute pro Zyklus;
30 Minuten fiir jede Achse (X, Y, Z2)
Stol3 Nicht zutreffend
Computer Interface Modules (CIMs)
= 2 : 289

Lieferabmess
ungen
(BxTxH)

21,7 Zoll x
20,1 Zoll x
7,5 Zoll

550 mm x 510
mm X 190 mm
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Teilenummer

D2CIM-VUSB

DCIM-PS2

DCIM-USB

DCIM-SUSB

DCIM-USBG2

DCIM-SUN

D2CIM-PWR

D2CIM-VUSB-

32PAC

D2CIM-VUSB
-64PAC

D2CIM-DVUS
B

290

Produktbeschr
eibung

Dominion KX
11-CIM
[USB-Port mit
virtuellen
Medien]

Dominion KX [-
& 1I-CIM
[PS/2-Port]

Dominion KX I-
& 1I-CIM
[USB-Port]

Dominion KX I-
& II-CIM
[USB-Port fir
Sun]

Dominion KX I-
& 1I-CIM
[USB-Port und
USB-Port fiir
Sun] G2-CIM

Dominion KX I-
& 1I-CIM
[Sun-Port,
HD15-Video]

Dominion KX
1I-CIM flr
Remote-Powerst
rips

Grol3paket mit
32
D2CIM-VUSB

Grol3paket mit
64
D2CIM-VUSB

Dominion KX
11-CIM
[Dual-USB-Port
mit virtuellen
Medien]

Produkt
gewicht

0,2 Ibs

0,2 Ibs

0,2 Ibs

0,2 Ibs

0,2 Ibs

0,2 Ibs

0,2 Ibs

2,90 kg

5,81 kg

0,23 Ibs,
105¢

Produktabmessu
ngen (B x T x H)

1,3 Zoll x 3,0 Zoll
x 0,6 Zoll

1,3 Zoll x 3,0 Zoll
x 0,6 Zoll

1,3 Zoll x 3,0 Zoll
x 0,6 Zoll

1,3 Zoll x 3,0 Zoll
x 0,6 Zoll

1,3 Zoll x 3,0 Zoll
x 0,6 Zoll

1,3 Zoll x 3,0 Zoll
x 0,6 Zoll

1,3 Zoll x 3,0 Zoll
x 0,6 Zoll

(1,3 Zoll x 3,0 Zoll
x 0,6 Zoll)*32

(1,3 Zoll x 3,0 Zoll
x 0,6 Zoll)*64

3,53 Zoll x
1,68 Zoll x
0,76 Zoll

89,7 x 42,7 x 19,3

Liefergewic Lieferabmes

ht

0,2 Ibs

0,2 Ibs

0,2 Ibs

0,2 Ibs

0,2 Ibs

0,2 Ibs

0,2 Ibs

3,63 kg

18,13 1b

0,25 Ibs,
11259

e

sungen
(BxTxH)

7,2 Zoll x
9 Zoll x
0,6 Zoll

7,2 Zoll x
9 Zoll x
0,6 Zoll

7,2 Zoll x
9 Zoll x
0,6 Zoll

7,2 Zoll x
9 Zoll x
0,6 Zoll

7,2 Zoll x
9 Zoll x
0,6 Zoll

7,2 Zoll x
9 Zoll x
0,6 Zoll

7,2 Zoll x
9 Zoll x
0,6 Zoll

21,65 Zoll x
12,20 Zoll x
4,33 Zoll

22,64 Zoll x
9,45 Zoll x
12,99 Zoll

3,9 Zoll x
5,7 Zoll x
1,0 Zoll

100 x 145 x

Raritan.

UPC-Code

785813332004

785813338532

785813338518

785813338556

785813338884

785813338549

785813332011

785813332028

785813332035

785813339508



Teilenummer Produktbeschr Produkt
eibung gewicht
D2CIM-DVUS  GroRpaket mit 10,1 Ibs,
B-32PAC 32 4,6 kg
D2CIM-DVUSB
D2CIM-DVUS  GroRpaket mit 22,5 Ibs,
B -64PAC 64 10,2 kg
D2CIM-DVUSB

Produktabmessu
ngen (B x T x H)

(mm)

21,9 Zoll x

12,2 Zoll x 4,3 Zoll
555 x 310 x 110

(mm)

9,4 Zoll x 22,6 Zoll

x 13,0 Zoll

240 x 575 x 330

(mm)

Anhang A: Technische Daten

Liefergewic Lieferabmes UPC-Code

ht

10,1 Ibs, 4,6
kg

22,5 Ibs,
10,2 kg

sungen
(BxTxH)
27 (mm)

21,9 Zoll x
12,2 Zoll x
4,3 Zoll

555 x 310 x
110 (mm)

9,4 Zoll x
22,6 Zoll x
13,0 Zoll

240 x 575 x
330 (mm)

785813332080

785813332097

Unterstitzte CIMs und Betriebssysteme (Zielserver)

Zusatzlich zu den neuen Dominion KX 1I-D2CIMs werden die meisten
Paragon®- und Dominion KX I-CIMs unterstutzt. Die folgende Tabelle

enthalt die unterstitzten Betriebssysteme, CIMs, virtuellen Medien und
Mausmodi auf Zielservern:

Hinweis: Bei Geréaten der ersten Generation werden fir Windows- und

Linux-Zielserver nur 32-Bit-Betriebssysteme unterstitzt.

201
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Unterstitzte Betriebssystem und Virtuelle Mausmodu Mausmodus Mausmodus

Paragon-CIMs serielle Gerate (wenn Medien s "Absolut" "Intelligent" "Standard"
zutreffend)

e P2CIM-PS2 e Windows XP v v

e Windows 2000

e Windows 2000
Server

e Windows 2003
Server

e Windows Vista
e Windows 7
e Windows 2008

e Red Hat Enterprise
Linux 4 ES

¢ Red Hat Enterprise
Linux 5

e Open SUSE 10, 11
e Fedora8-11

e |IBM AIX
e HPUX
e P2CIM-AUSB ¢ Windows XP v v NV
e UUSBPD e Windows 2000
e Windows 2000
Server
e Windows 2003
Server

e Windows Vista

e Windows 7

e Windows 2008

e Red Hat Enterprise

Linux 4 ES

e Red Hat Enterprise
Linux 5

e MacOS

Hinweis: D2CIM-VUSB wird auf Sun (Solaris)-Zielservern nicht unterstutzt.

e D2CIM-DVUSB e Windows XP v v s
e Windows 2000
e Windows 2000

292 et
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Unterstitzte
Paragon-CIMs

D2CIM-PWR

Betriebssystem und
serielle Gerate (wenn

Anhang A: Technische Daten

Mausmodus
"Standard"

Mausmodu Mausmodus

s "Absolut"

Virtuelle
Medien

zutreffend)

Server

Windows 2003
Server

Windows Vista
Windows 7
Windows 2008
Open SUSE 10, 11
Fedora 8-11

Mac OS
Remote-Powerstrips

"Intelligent"

Unterstltzte Betriebssysteme (Clients)

Die folgenden Betriebssysteme werden auf dem Virtual KVM Client und
dem Multi-Platform-Client (MPC) unterstiitzt:

Clientbetriebssystem

Unterstitzung virtueller Medien (VM)
auf Client

Windows 7° Ja
Windows XP*® Ja
Windows 2008° Ja
Windows Vista® Ja
Windows 2000 SP4° Server Ja
Windows 2003° Server Ja
Windows 2008° Server Ja

Red Hat® Desktop 5.0

Red Hat Desktop 4.0

Open SUSE 10, 11

Ja. Lokales ISO-Abbild,
Remote-Dateiserverinstallation direkt
von Dominion KX II.

Ja. Lokales ISO-Abbild,
Remote-Dateiserverinstallation direkt
von Dominion KX II.

Ja. Lokales ISO-Abbild,
Remote-Dateiserverinstallation direkt
von Dominion KX II.
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Clientbetriebssystem Unterstitzung virtueller Medien (VM)
auf Client
Fedora™ 8-11 Ja. Lokales 1ISO-Abbild,

Remote-Dateiserverinstallation direkt
von Dominion KX II.

Mac OS Nein
Solaris Nein

Das JRE-Plug-in ist fur Windows 32-Bit- und 64-Bit-Betriebssysteme
verfugbar. MPC und VKC kdnnen nur tber einen 32-Bit-Browser und die
64-Bit-Browser |IE7 oder IE8 gestartet werden.

Im Folgenden werden die Anforderungen von Java (32 Bit) und dem
Windows-Betriebssystem (64 Bit) aufgelistet:

Modus Betriebssystem Browser
Windows x64  Windows XP e Internet Explorer 6.0
32-Bit-Modus SP1+, 7.0 oder IE 8

e Mozilla 1.4.X oder 1.7+
e Netscape 7.X
e Firefox 1.06 — 3

Windows Server 2003 e |E 6.0 SP1++, IE 7 oder
IE 8

e Mozilla1.4.X oder 1.7+
e Netscape 7.X
e Firefox 1.06 — 3

Windows Vista e |E 7.0 oder IE 8.0
Windows XP 64-Bit-Betriebssystem, 32-Bi
Windows x64 t-Browser:

64-Bit-Modus  Windows XP

Professional e |E 6.0 SP1+, 7.0 oder

8.0
Windows XP Tablet e Mozilla 1.4.X oder 1.7+
Windows Vista e Netscape 7.X

e Firefox 1.06 — 3

. 64-Bit-Modus, 64-Bit-Browse
Windows Server 2008 r

Windows Server 2003

e |E 7.0 oder IE 8.0
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Unterstutzte Browser

Dominion KX Il unterstitzt die folgenden Browser:

Internet Explorer 6, 7 und 8

Firefox 1.5, 2.0 und 3.0 (bis Build 3.0.10)
Mozilla 1.7

Safari 2.0

Zertifizierte Modems

US Robotics 56K 5686E
ZOOM v90

ZOOM v92

US Robotics Sportster 56K
US Robotics Courier 56K

Vom erweiterten lokalen Port der Modelle KX2-832 und KX2-864
unterstitzte Gerate

Der erweiterte lokale Port unterstitzt die folgenden Gerate:

Paragon Il User Station (P2-UST) — direkt an den erweiterten Port
angeschlossen.

Paragon Il Enhanced User Station (P2-EUST) — direkt an den
erweiterten Port angeschlossen.

Cat5Reach URKVMG Receiver — direkt an den erweiterten Port
angeschlossen.

Paragon Il analoger KVM-Switch (UMT) — Zielport an den
erweiterten lokalen Port angeschlossen. Bietet die grofdte
Reichweite fur den Zugriff auf den erweiterten Port bei Verwendung
mit der Paragon Il Enhanced User Station.

Verbindungsentfernung zum Zielserver und Videoauflésung

Die maximal unterstitzte Entfernung hangt von mehreren Faktoren ab.
Dazu gehoren der Typ/die Qualitat des Kabels der Kategorie 5, der
Servertyp und -hersteller, der Videotreiber und Monitor, die
Umgebungsbedingungen und die Erwartungen des Benutzers. In der
folgenden Tabelle wird die maximale Entfernung zum Zielserver fir
verschiedene Videoauflosungen und Aktualisierungsfrequenzen
angegeben:
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Videoauflésung Aktualisierung Maximale Entfernung
sfrequenz

1600 x 1200 60 15m

1280 x 1024 60 30m

1024 x 768 60 45m

Hinweis: Aufgrund der Vielzahl an Serverherstellern und -typen,
Betriebssystemversionen, Videotreibern usw. sowie der subjektiven
Auffassung von Videoqualitat kann Raritan nicht fur die Leistung bei
allen Entfernungen in allen Umgebungen garantieren.

VVon Dominion KX Il unterstutzte Videoauflésungen finden Sie unter
Unterstitzte Videoauflésungen (auf Seite 297).

Fir den erweiterten lokalen Port der Gerate KX2-832 und KX2-864
empfohlene maximale Entfernungen

Erweitertes Geréat 1024 x 768 bei 60 1280 x 1024 bei 60
Hz Hz

Paragon Il UMT unter 1000 900

Verwendung einer EUST

Paragon EUST 500 400

URKVM 650 250

Paragon UST 500 200

Remoteverbindung

Remoteverbind Details

ung
Netzwerk 10BASE-T-, 100BASE-T- und 1000BASE-T
(Gigabit)-Ethernet
Protokolle TCP/IP, UDP, SNTP, HTTP, HTTPS, RADIUS,
LDAP/LDAPS
296 _— —u
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Unterstiltzte Videoauflésungen

Stellen Sie sicher, dass die Videoaufldsung und die

i

Raritan.

Aktualisierungsfrequenz aller Zielserver von Dominion KX Il unterstitzt
werden und das Signal keinen Zeilensprung beinhaltet.

Die Videoauflosung und die Kabellange sind wichtige Faktoren fiir die
Maussynchronisierung. Siehe Verbindungsentfernung zum Zielserver
und Videoauflésung (auf Seite 295).

Die folgenden Aufldsungen werden von Dominion KX Il unterstiitzt:

Auflésungen

640 x 350 bei 1024 x 768 bei 75Hz
70Hz

640 x 350 bei 1024 x 768 bei 90Hz
85Hz

640 x 400 bei 1024 x 768 bei 100Hz
56Hz

640 x 400 bei 1152 x 864 bei 60Hz
84Hz

640 x 400 bei 1152 x 864 bei 70Hz
85Hz

640 x 480 bei 1152 x 864 bei 75Hz
60Hz

640 x 480 bei 1152 x 864 bei 85Hz
66,6Hz

640 x 480 bei 1.152 x 870 bei

72Hz 75,1Hz

640 x 480 bei 1.152 x 900 bei 66Hz
75Hz

640 x 480 bei 1.152 x 900 bei 76Hz
85Hz

720 x 400 bei 1.280 x 720 bei 60Hz
70Hz

720 x 400 bei 1.280 x 960 bei 60Hz
84Hz

720 x 400 bei 1.280 x 960 bei 85Hz
85Hz

800 x 600 bei 1280 x 1024 bei 60Hz
56Hz

800 x 600 bei 1280 x 1024 bei 75Hz
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298

Auflésungen
60Hz

800 x 600 bei
70Hz

800 x 600 bei
72Hz

800 x 600 bei
75Hz

800 x 600 bei
85Hz

800 x 600 bei
90Hz

800 x 600 bei
100Hz

832 x 624 bei
75,1Hz

1024 x 768 bei
60Hz

1280 x 1024 bei 85Hz

1.360 x 768 bei 60Hz

1.366 x 768 bei 60Hz

1.368 x 768 bei 60Hz

1.400 x 1050 bei

60Hz

1.440 x 900 bei 60Hz

1600 x 1200 bei 60Hz

1.680 x 1.050 bei
60Hz

Hinweis: Fur Composite Sync- und Sync-on-Green-Video ist ein
zusatzlicher Adapter erforderlich.

Hinweis: Einige Auflésungen stehen standardmafiig nicht zur Verfigung.
Wird eine Aufldsung nicht angezeigt, stecken Sie zuerst den Monitor an,
stecken Sie den Monitor wieder aus und anschlieRend das CIM ein.

Hinweis: Werden die Auflésungen 1440 x 900 und 1680 x 1050 nicht
angezeigt, jedoch von der Grafik-Adapterkarte des Zielservers
unterstitzt, ist moglicherweise ein DDC-1440- oder DDC-1680-Adapter

erforderlich.
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Unterstitzte Tastatursprachen

i

Raritan.

Dominion KX 1l bietet Tastaturunterstiitzung fir die in der folgenden
Tabelle aufgefihrten Sprachen.

Hinweis: Sie kénnen die Tastatur fir Chinesisch, Japanisch und
Koreanisch nur fur die Anzeige verwenden. Fur Funktionen der lokalen
Dominion KX lI-Konsole werden Eingaben in diesen Sprachen derzeit
nicht unterstutzt. Weitere Informationen zu nicht US-amerikanischen
Tastaturen finden Sie unter Wichtige Hinweise (auf Seite 315).

Hinweis: Raritan empfiehlt Ihnen fiir Anderungen der
Spracheinstellungen die Verwendung von "system-config-keyboard",
wenn Sie in einer Linux-Umgebung arbeiten.

Sprache Regionen Tastaturlayout
USA Vereinigte Staaten von Amerika US-amerikanisches
und die meisten Tastaturlayout

englischsprachigen Lander: z. B.
Kanada, Australien und
Neuseeland.

USA/Internati Vereinigte Staaten von Amerika US-amerikanisches
onal und die meisten Tastaturlayout
englischsprachigen Lander: z. B.
die Niederlande.

Englisch United Kingdom Englisches
(GroRbritanni  (GroR3britannien) Tastaturlayout
en) (Grof3britannien)
Traditionelles Hongkong, Republik China Traditionelles
Chinesisch (Taiwan) Chinesisch
Vereinfachtes Festland der Volksrepublik China Vereinfachtes
Chinesisch Chinesisch
Koreanisch  Sudkorea Dubeolsik Hangul
Japanisch Japan JIS-Tastatur
(Japanischer
Branchenstandard)
Franzdsisch  Frankreich Franzdsisches
(AZERTY-)Tastaturla
yout
Deutsch Deutschland und Osterreich Deutsche Tastatur
(Deutschland (QWERTZ-Layout)
)
Belgisch Belgien Belgisch
Norwegisch  Norwegen Norwegisch
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Sprache
Déanisch

Schwedisch
Ungarisch
Slowenisch
Italienisch

Spanisch

Portugiesisch

Regionen
Danemark

Schweden
Ungarn
Slowenien

Italien

Spanien und die meisten

Tastaturlayout
Dénisch

Schwedisch

Ungarisch

Slowenisch

Italienisch

spanischsprachigen Lander

Portugal

Spanisch

Portugiesisch

300

Smart Card-Lesegerate

Unterstitzte und nicht unterstiitzte Smart Card-Lesegerate

Dominion KX Il unterstitzt nur externe Smart Card-USB-Lesegerate.

Unterstltzte Smart Card-Lesegeréte

Typ
usB

USB

USB

USB

USB-Tastatur
mit

Anbieter
SCM

Microsystems
Actividentity
Actividentity

Gemalto

Dell

Kartenlesegerat

USB-Tastatur
mit

Cherry GmbH

Kartenlesegerat

USB-Lesegerat

fir Karten in
SIM-GroRRe

Integriert (Dell
Latitude D620)

Omnikey

O2Micro

Model (Modell)
SCR331

Actividentity USB
Reader v2.0

Actividentity USB
Reader v3.0

GemPC USB-SW

USB-Tastatur mit
Smart
Card-Lesegerat

G83-6744
SmartBoard

6121

0Z776

e

Gepruft

Geprift fur lokalen
und Remotezugriff

Geprdft fur lokalen
und Remotezugriff

Geprdft fur lokalen
und Remotezugriff

Geprdft fur lokalen
und Remotezugriff

Geprdift fur lokalen
und Remotezugriff

Geprift fur lokalen
und Remotezugriff

Geprft fur lokalen
und Remotezugriff

Nur Remotezugriff

Raritan.
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Typ Anbieter Model (Modell) Geprift
uUsB SCM SCR331 Geprft fur lokalen
Microsystems und Remotezugriff
PCMCIA Actividentity Actividentity Nur Remotezugriff
PCMCIA Reader
PCMCIA SCM SCR243 Nur Remotezugriff

Microsystems

Hinweis: SCM Microsystems SCR331 Smart Card-Lesegerate durfen nur
mit der SCM Microsystems-Firmware v5.25 verwendet werden.

Nicht unterstiitzte Smart Card-Lesegerate

In dieser Tabelle finden Sie Lesegerate, die von Raritan mit Dominion
KX 1l getestet wurden, nicht funktioniert haben und deshalb nicht
untersttitzt werden. Wenn ein Smart Card-Lesegerat nicht in den Listen
fur unterstitzte und nicht unterstitzte Lesegeréate aufgefiihrt ist, bietet
Raritan keine Gewahr fiir die Funktion des Lesegerats mit Dominion KX
1.

Typ Anbieter Model Hinweise
(Modell)
USB-Tastatur mit HP ED707A Kein
Kartenlesegerat Interrupt-Endpunkt =>
nicht mit
Microsoft-Treiber
kompatibel
USB-Tastatur mit SCM SCR338 Proprietare
Kartenlesegerat Microsystems Implementierung eines

Kartenlesegerats
(nicht CCID-konform)

USB-Token Aladdin eToken  Proprietare
PRO Implementierung

Mindestanforderungen an das System

Anforderungen fur den lokalen Port

Die grundlegende Kompatibilitdtsanforderung fir die Nutzung des
lokalen Ports von Dominion KX Il ist:

e Alle Gerate (Smart Card-Lesegerate oder Token), die lokal
angeschlossen werden, missen USB CCID-konform sein.
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Zielserver-Anforderungen

Die grundlegenden Kompatibilitdtsanforderungen fur die Verwendung
von Smart Card-Lesegeraten am Zielserver sind:

e Der IFD-Handler (Smart Card-Lesegerat) muss ein standardmaRiger
USB CCID-Geratetreiber sein (vergleichbar mit dem Microsoft USB
CCID-Treiber).

e Ein D2CIM-DVUSB (Dual-VM CIM) ist erforderlich, das die
Firmwareversion 3A6E oder hoher verwendet.

e Wo ein CIM pro Blade verwendet wird, werden
Blade-Chassis-Serververbindungen unterstitzt.

e Blade-Chassis-Serververbindungen mit einem CIM pro Blade
werden nur fur die IBM BladeCenter-Modelle H und E mit aktivierter
automatischer Erkennung unterstitzt.

Windows XP-Ziele

Windows XP-Ziele miissen Windows XP SP3 ausfiihren, um Smart
Cards mit Dominion KX Il zu verwenden.

Linux-Ziele

Wenn Sie ein Linux-Ziel verwenden, missen die folgenden
Voraussetzungen erfullt sein, um Smart Card-Lesegeréte mit Dominion
KX Il zu verwenden.

e CCID-Anforderungen

Wird das Raritan D2CIM-DVUSB VM/CCID von lhrem Linux-Ziel
nicht als Smart Card-Lesegerat erkannt, kann es erforderlich sein,
den CCID-Treiber auf die Version 1.3.8 oder héher und die
Treiberkonfigurationsdatei (Info.plist) zu aktualisieren.

Betriebssystem CCID-Anforderungen
RHEL 5 CCID-1.3.8-1.el5
SuSE 11 PCSC-CCID-1.3.8-3.12
Fedora Core 10 CCID-1.3.8-1.fc10.i386
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Remoteclient-Anforderungen

Die grundlegenden Anforderungen fiir Kompatibilitat am Remoteclient

sind:

e Der IFD-Handler (Smart Card-Lesegerat) muss ein
PC/SC-konformer Geréatetreiber sein.

e Die ICC-Ressourcenverwaltung (Smart Card) muss verfligbar und
PC/SC-konform sein.

e Die JRE 1.6.x mit Smart Card APl muss fir die Verwendung durch
die Raritan-Client-Anwendung verfugbar sein.

Linux-Clients

Wenn Sie einen Linux-Client verwenden, missen die folgenden
Voraussetzungen erfullt sein, um Smart Card-Lesegerate mit Dominion
KX 1l zu verwenden.

Hinweis: Die Benutzeranmeldung am Client beim Einfiihren der Karte
kann mdglicherweise langer dauern, wenn eine oder mehrere aktive
KVM-Sitzungen mit Zielen bestehen. Dies ist darauf zuriickzuftihren,
dass der Anmeldeprozess an diese Ziele ebenfalls bearbeitet wird.

e PC/SC-Anforderungen

Betriebssystem Erforderliches PC/SC-System
RHEL 5 PCSC-Lite-1.4.4-0.1.el5
SuSE 11 PCSC-Lite-1.4.102-1.24
Fedora Core 10 PCSC-Lite-1.4.102.3.fc10.i386

e Erstellen eines Links zu einer Java-Bibliothek

Nach der Aktualisierung von RHEL 4, RHEL 5 und FC 10 muss ein
Soft-Link zur libpcsclite.so-Datei erstellt werden. Dieser kdnnte zum
Beispiel folgendermaf3en aussehen: In —s /ust/lib/libpcsclite.so.1
{usr/lib/libpcsclite.so. Dabei wird davon ausgegangen, dass bei der
Installation des Pakets die Bibliotheken in /usr/lib or /user/local/lib
abgelegt werden.

e PC/SC-Daemon

Nachdem der PCSC-Daemon (Ressourcenverwaltung in Framework)
neu gestartet wurde, starten Sie Browser und MPC ebenfalls.

Verwendete TCP- und UDP-Ports

—-'.-—
——
o )

—

Raritan.
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Port
HTTP, Port 80

HTTPS, Port 443

Dominion KX
II-Protokoll (Raritan
KVM-uber-IP),
konfigurierbarer Port
5000

SNTP (Zeitserver)
Uber den
konfigurierbaren
UDP-Port 123

LDAP/LDAPS uber
den konfigurierbaren
Port 389 oder 936

RADIUS uber den
konfigurierbaren
Port 1812

RADIUS-Kontofiihru
ng Uber den
konfigurierbaren
Port 1813

SYSLOG uber den
konfigurierbaren
UDP-Port 514

SNMP-Standard-UD
P-Ports

Beschreibung

Alle von Dominion KX Il tber HTTP (Port 80) empfangenen
Anforderungen werden zur Gewdhrleistung der Sicherheit automatisch
an HTTPS weitergeleitet. Dominion KX Il beantwortet Anforderungen
aus Griunden der Benutzerfreundlichkeit Gber Port 80. Auf diese Weise
mussen Benutzer fir den Zugriff auf Dominion KX Il im URL-Feld keine
Eingaben vornehmen. Die Sicherheit ist jedoch vollstandig
gewabhrleistet.

Dieser Port wird firr verschiedene Zwecke verwendet, z. B. flir den
Webserver des HTML-Clients, das Herunterladen von Clientsoftware
(MPC/VKC) auf den Clienthost oder die Ubertragung von KVM- oder
virtuellen Mediendatenstromen zum Client.

Dieser Port wird zur Erkennung anderer Dominion-Geréate und zur
Kommunikation zwischen Raritan-Geraten und -Systemen,
einschlie3lich CC-SG, verwendet. StandardmaRig ist der Port 5000
eingestellt. Sie kdnnen jedoch jeden anderen TCP-Port konfigurieren,
der nicht verwendet wird. Informationen zum Konfigurieren dieser
Einstellung finden Sie unter Netzwerkeinstellungen.

Dominion KX II bietet optional die Moglichkeit, die interne Uhr mit
einem zentralen Zeitserver zu synchronisieren. Diese Funktion erfordert
die Verwendung des UDP-Ports 123 (Standardport fur SNTP), sie kann
jedoch auch zur Verwendung eines anderen Ports lhrer Wahl
konfiguriert werden. Optional

Wenn Dominion KX Il zur Remoteauthentifizierung von
Benutzeranmeldungen tber das LDAP-/LDAPS-Protokoll konfiguriert
ist, wird Port 389 oder 636 verwendet. Das System kann jedoch auch
zur Verwendung eines anderen Ports lhrer Wahl konfiguriert werden.
Optional

Wenn Dominion KX Il zur Remoteauthentifizierung von
Benutzeranmeldungen tber das RADIUS-Protokoll konfiguriert ist, wird
Port 1812 verwendet. Das System kann jedoch auch zur Verwendung
eines anderen Ports Ihrer Wahl konfiguriert werden. Optional

Wenn Dominion KX Il zur Remoteauthentifizierung von
Benutzeranmeldungen lUber das RADIUS-Protokoll konfiguriert ist und
auch die RADIUS-Kontofuhrung zur Ereignisprotokollierung verwendet,
wird Port 1813 oder ein zuséatzlicher Port Ihrer Wahl zur Ubertragung
von Protokollbenachrichtigungen verwendet.

Wenn Dominion KX Il zum Senden von Meldungen an einen
Syslog-Server konfiguriert ist, werden die angegebenen Ports fiir die
Kommunikation verwendet (verwendet UDP-Port 514).

Port 161 wird fur eingehende/ausgehende SNMP-Lese- und
-Schreibvorgange, Port 162 fir ausgehenden Datenverkehr fiir
SNMP-Traps verwendet. Optional



TCP-Port 21

Anhang A: Technische Daten

Port 21 wird fir die Kommandozeilenschnittstelle des Dominion KX 11
verwendet (wenn Sie mit dem technischen Kundendienst von Raritan
zusammenarbeiten).

Netzwerk-Geschwindigkeitseinstellungen

Netzwerk-Geschwindigkeitseinstellung von Dominion KX Il

Porteinstell
ung
Netzwerks
witch

Automatisc 1000/Voll

h
_ Hochste

Automatisc |verfiigbare
h Geschwindi

gkeit

1000/Voll
1000/Voll
100/Voll

100/Halb
100/Halb
10/Voll

10/Halb
10/Halb

Legende:

100/Voll 100/Halb 10/Voll 10/Halb
1000/Voll 100/Halb 10/Halb
1000/Voll Keine Keine Keine Keine
Kommunikat | Kommunikat | Kommunikat | Kommunikat
ion ion ion ion
100/Voll Keine Keine
Kommunikat | Kommunikat
ion ion
100/Halb 100/Halb Keine Keine
Kommunikat | Kommunikat
ion ion
Keine Keine Keine 10/Voll
Kommunikat | Kommunikat | Kommunikat
ion ion ion
Keine Keine Keine 10/Halb
Kommunikat | Kommunikat | Kommunikat
ion ion ion
Funktioniert nicht wie erwartet
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Unterstitzt

Funktionen; nicht empfohlen
NICHT von Ethernet-Spezifikationen untersttitzt; Produkt
kommuniziert, es treten allerdings Kollisionen auf.

Laut Ethernet-Spezifikation sollte hier "Keine
Kommunikation" gelten, beachten Sie jedoch, dass das
Verhalten des Dominion KX Il vom erwarteten Verhalten
abweicht.

Hinweis: Um eine zuverlassige Netzwerkkommunikation zu erhalten,
konfigurieren Sie LAN-Schnittstellengeschwindigkeit und Duplex fur
Dominion KX Il und den LAN-Switch auf den gleichen Wert.
Konfigurieren Sie beispielsweise Dominion KX Il und den LAN-Switch
auf "Autodetect" (Automatische Erkennung, empfohlen) oder stellen Sie
sie auf ein(e) feste(s) Geschwindigkeit/Duplex wie 100MB/s/Voll.

300 =i=Raritan.
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Aktualisieren des LDAP-Schemas

Hinweis: Die in diesem Kapitel beschriebenen Verfahren sollten nur von
erfahrenen Benutzern durchgefiihrt werden.

In diesem Kapitel

Zurlickgeben von Benutzergruppeninformationen ..........cccceeevevevvvnnnen, 307
Einstellen der Registrierung, um Schreibvorgange im Schema zuzulassen
............................................................................................................... 308
Erstellen eines neuen AttribULS...........evveiiieeiiiii e 308
Hinzuflgen von Attributen zur KIasSe .........occvvviiiiiiiiiiiiiccieec 310
Aktualisieren des Schemacache ...........cccoooiiiii 311
Bearbeiten von rciusergroup-Attributen fir Benutzermitglieder ............ 312

Zuruckgeben von Benutzergruppeninformationen

-
—d:‘—

Raritan.

Verwenden Sie die Informationen in diesem Abschnitt, um
Benutzergruppeninformationen zurtickzugeben (und die Autorisierung zu
untersttitzen), sobald die Authentifizierung erfolgreich war.

Von LDAP

Wenn eine LDAP/LDAPS-Authentifizierung erfolgreich ist, bestimmt
Dominion KX 1l die Berechtigungen eines Benutzers anhand der
Berechtigungen der Gruppe des Benutzers. Ihr Remote-LDAP-Server
kann diese Benutzergruppennamen bereitstellen, indem er ein wie folgt
benanntes Attribut zurtickgibt:

rciusergroup attribute type: string

Dies erfordert ggf. eine Schemaerweiterung auf lhrem
LDAP/LDAPS-Server. Bitten Sie den Administrator des
Authentifizierungsservers, dieses Attribut zu aktivieren.

Von Microsoft Active Directory

Hinweis: Diese Aktualisierung sollte nur von einem erfahrenen Active
Directory-Administrator durchgefiihrt werden.

Die Ruckgabe von Benutzergruppeninformationen von Microsoft Active
Directory fur Windows 2000-Server erfordert die Aktualisierung des
LDAP-/LDAPS-Schemas. Weitere Informationen finden Sie in Ihrer
Microsoft-Dokumentation.

1. Installieren Sie das Schema-Plug-in fur Active Directory.
Entsprechende Anweisungen finden Sie in der Dokumentation fir
Microsoft Active Directory.
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2. Starten Sie Active Directory Console und wahlen Sie "Active
Directory Schema" (Active Directory-Schema) aus.

Einstellen der Registrierung, um Schreibvorgédnge im Schema zuzulassen

Um einem Domanencontroller das Schreiben im Schema zu erlauben,
mussen Sie einen Registrierungseintrag erstellen, der
Schemaaktualisierungen zulasst.

» So lassen Sie Schreibvorgénge im Schema zu:

1. Klicken Sie mit der rechten Maustaste auf den Stammknoten des
Active Directory Schema (Active Directory-Schema) im linken
Fensterbereich und wahlen Sie "Operations Master"
(Betriebsmaster) aus dem Kontextmeni aus. Das Dialogfeld
"Change Schema Master" (Schemamaster &ndern) wird angezeigt.

Change Schema Master - 7] x|

The schema mazter manages modifications o the schema. Only one
gerver in the enterprize performs this role.

Current zchema master [anling]:

rci-gcfd2nzmzt. mupe. mydomain. com

T o tranzfer the schema master rale to the targeted
domain controller below, click Change.

rci-gcfd2nzmzt. mupe. mydomain. com

Cloze

2. Aktivieren Sie das Kontrollkastchen "Schema can be modified on this
Domain Controller" (Schema kann auf diesem Domanencontroller
geandert werden). Optional

3. Kilicken Sie auf OK.

Erstellen eines neuen Attributs

» So erstellen Sie neue Attribute fur die Klasse "rciusergroup”:

1. Klicken Sie im linken Fensterbereich auf das +-Symbol vor "Active
Directory Schema" (Active Directory-Schema).

2. Klicken Sie im linken Fensterbereich mit der rechten Maustaste auf
"Attributes" (Attribute).

308 —
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Klicken Sie auf "New" (Neu) und wahlen Sie "Attribute" (Attribut) aus.
Klicken Sie im angezeigten Hinweisfenster auf "Continue" (Weiter).
Das Dialogfeld "Create New Attribute” (Neues Attribut erstellen) wird

geoffnet.

Create Mew Attribute

‘ Create a Mew Attribute Object

— ldentification

Cormmarn Hame:

LOAP Digplay Mame:

Dezcrption:

Irciusergruup

Irciusergrn:nup

IJnigue #500 Object 1D I'I 3.6.1.41.1374250

IHaritan's LOAP attribute

— Svntax and A ange

Suntax: IEase Inzenzitive String j
b inimuanm: |'|
b apirnar; Iz‘ﬂ

[ Multivalued Ok I Cancel |

9.

Geben Sie im Feld "Common Name" (Allgemeiner Name) den Wert
rciusergroup ein.

Geben Sie im Feld "LDAP Display Name" (LDAP-Anzeigename) den
Wert rciusergroup ein.

Geben Sie im Feld "Unique x5000 Object ID" (Eindeutige X500-OID)
den Wert 1.3.6.1.4.1.13742.50 ein.

Geben Sie eine aussagekraftige Beschreibung im Feld "Description”
(Beschreibung) ein.

Klicken Sie auf die Dropdownliste "Syntax" und wahlen Sie "Case
Insensitive String" (Grof3-/Kleinschreibung nicht beachten) aus.

Geben Sie im Feld "Minimum" den Wert 1 ein.

10. Geben Sie im Feld "Maximum" den Wert 24 ein.

11. Klicken Sie zum Erstellen des neuen Attributs auf OK.
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Hinzufligen von Attributen zur Klasse

> So fligen Sie der Klasse Attribute hinzu:
1. Klicken Sie im linken Fensterbereich auf "Classes" (Klassen).

2. Suchen Sie im rechten Fensterbereich den Wert "User Class"
(Benutzerklasse) und klicken Sie mit der rechten Maustaste darauf.

"fi Consolel - [Console RootActive Directory Schema [rai-gef4iZnzmzt.myn =10l =]
T Fie  Action  View  Favorites  Widow  Halp _ =] =
- 0n 2B 2
L_:I Coracle Rook flarre | Type | Stabus | Ciescr |
E|""_E Active Cirectory Schema | M2 sepviceConnechonPoint Strockural Aekive Servi
ED Claszes B2 aepvicelnstarce Skruckural Aickive Servi
—{1 Atriutes B2 cirvplzSecurity Objeck Auzlizry Ackive The =
B sjbe Shkruckural Arckive Sike
B3 sitelink Structural Aikive Sike-1
B2 koL inkBridge Skuckural Ackive Sike-1
B sibesContbainer Sheucknral Lrkive Sikes.
B shorage Sbruckural Arkive Storz
B o bnet Struckural Arkive Subn
B o bnetCantainer Skruckural Ackive Subn
By aubSchema Shruckural Arkive SubS
B3 top Aty act Ackive Top
B2 bztedDomain Skruckural Aickive Trst
B bepedibeary Skruckural Bckive Type
"3 M \Wirdows From Here
B obme Bickive Volun -
P | | ﬂ ‘| Refrash | b
| Properties |
Help

3. Wahlen Sie "Properties" (Eigenschaften) aus dem Kontextment. Das
Dialogfeld "User Properties" (Benutzereigenschaften) wird gedéffnet.

4. Kilicken Sie auf die Registerkarte "Attributes" (Attribute), um diese zu
offnen.

5. Klicken Sie auf "Add" (Hinzuftigen).
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Wabhlen Sie in der Liste "Select Schema Object" (Schemaobjekt
auswahlen) den Eintrag "rciusergroup" aus.

Sebect Shemna Object ' ]x

coochuct_ode :I

e |
prowedObmctiane Cocd_|

DM ﬂ

Klicken Sie im Dialogfeld "Select Schema Object" (Schemaobjekt
auswahlen) auf OK.

Klicken Sie im Dialogfeld "User Properties" (Benutzereigenschaften)
auf OK.

Aktualisieren des Schemacache

» So aktualisieren Sie den Schemacache:

1.

Klicken Sie im linken Fensterbereich mit der rechten Maustaste auf
"Active Directory Schema" (Active Directory-Schema) und wahlen
Sie "Reload the Schema" (Schema neu laden) aus.

Minimieren Sie die Active Directory-Schema-MMC-Konsole
(Microsoft Management Console).
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Bearbeiten von rciusergroup-Attributen fur Benutzermitglieder

Verwenden Sie zum Ausfiuihren des Active Directory-Skripts auf einem
Windows 2003-Server das von Microsoft bereitgestellte Skript (verfligbar
auf der Windows 2003-Serverinstallations-CD). Diese Skripts werden bei
der Installation von Microsoft Windows 2003 mit installiert. ADSI (Active
Directory Service Interface) fungiert hierbei als Low-Level-Editor fir
Active Directory und ermdglicht so das Durchfuhren allgemeiner
Verwaltungsaufgaben wie Hinzufligen, Loschen und Verschieben von
Objekten mit einem Verzeichnisdienst.

> So bearbeiten Sie die einzelnen Benutzerattribute innerhalb der
Gruppe "rciusergroup":

Wabhlen Sie auf der Installations-CD "Support" > "Tools" aus.

2. Doppelklicken Sie zur Installation der Support-Tools auf
"SUPTOOLS.MSI".

3. Wechseln Sie zum Installationsverzeichnis der Support-Tools.
Fuhren Sie "adsiedit.msc" aus. Das Fenster "ADSI Edit"
(ADSI-Bearbeitung) wird angezeigt.

4 KDST Edit T T (] |
i Fle  Acdor Mse  Widow  Hel |;|1I£I§
e m e R |
. OSLEAE Harm= | O [ Detimuised Hene

BH Doman [roigo iz met map g | | Domen [ro-gfd2namztmype... domanlhs
#-E] Corfiguration [rcrgefiZramet.m | ] Configorstion [regcf4izrame. .. configurstion
L] Schems [rd-gefEnemet mRc M| ] Sobema [roigc FEnamet mep. . dHD

4. Offnen Sie die Domane.
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5. Kilicken Sie im linken Fensterbereich auf den Ordner "CN=Users"

(CN=Benutzer).

<&, ADST Edit

h Pl Adion Wies  Windes  Heb

= BEXEFEE|S

- SN —

AnsLEd: Hlams 1 Oass
=5 noman oo 2nemet, mync, i |l Chi=Administstor user

53 Cl=mype L =mdomain, L] | (Sl chi=ert Publshers aroup

-l T=Bulkin ZACH=Creddnis —

£ | = i puer s mcumnwm group

+ I:I Dl Doz Cantrollss e N=Cromsin Adnins

" group
fﬁ ;:FL::&Q-MI:;-M-:I ;nf-:lCH:DDmCi‘ICDrII]ubCﬁ- group
.tl:.l -, _.::JCH:Dumi'lCurt.rulets- group
W I:I‘-I-Ph:-:ran'-; P f-lcr.l:mmm EueEsts group
203 4=Syeken _a'_.']i:rl:D\:nTﬂ'l Ugers group
+3 ﬁlcu-a-urprm.qdm group
d B conigueation [scprEnemat e | =8 CH=Greae Faley Craatar G g
1] Soherns [ro-gsEnzmes mypeme | T l=GLest usar
R [ TR LR TP I ) aroup
CElchehrbrgt user
CElCH=RAS and 185 Servas group
LB nesthama fdmins group
Ll CH=3_PPCOAT_3EESA5a0 user
Zdch=Telnarderes group

CH=tdmirestrator, N=Us ers, 0 C=myvpc, D C=nydmman,[
CHi=Cert Publshers, Jh=Users, CC=nmyvpr Dl =mpdoman
CH=Crsfdmrs =l sers, Do=nyvp o Do =myd nman, [o:
CH=Crelpdaefrosy, C=Lsers, D =mype, CC=nydome
CH=Lomein Admrs, = sers, D =mvpe, D =mydoman
CH=Comen Compubsrs, CN=Users, D =mpe, DC=mydor
CH=Comen Controlers, CN=Users, D C=mpc, DC=mydor
CH=Comain Guesks, CH=Ussrs, Do =mmype, Do =mydomsin
H=Comein Users, Chi= Ussrs, D =mp, Do =mmrdoman; L
CN=Ercemrtss admine, Tu=liser s, D=y pc, o =mrdom
CH=Groug Policy Creabor Cvrers, TN sars, D=, L
Chl=CLest, TRl L, D =i, D =fivechonnsin, D =oom
CH=HelrSer vicesE roups, CN=Lisers, D Carrypes, O Carriydar
1 etirtimt, T el | g5, e ) i, 0 st i, DO o
CH=RAS and 185 Servess, Tl=Users, O C=mups, CC=riue
Chl=Schema din, Chl=liser 5, D =mype, DC =nvcomsr
CH=SUFPORT_32E05a0, 0 kel ey s Do = e, D =iy
Chl=TalnesC herts, Chls Lissis, - emiype, DC=mrydamain, C

.1| ] il

6. Navigieren Sie im rechten Fensterbereich zu dem Namen des
Benutzers, dessen Eigenschaften geandert werden sollen. Klicken
Sie mit der rechten Maustaste auf den Benutzernamen, und wahlen
Sie "Properties" (Eigenschaften) aus dem Kontextmenu aus.
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7. Klicken Sie auf die Registerkarte "Attribute Editor" (Attributeditor),
um sie anzuzeigen, wenn sie noch nicht gedéffnet ist. Wahlen Sie in

der Liste "Attributes" (Attribute) "rciusergroup” aus.

CN=~Administrator Properties 2=

Atribute Editor | Secuity |

¥ Show mandatory attibutes
¥ Show optional attributes

[ Show only attibutes that have values

Attributes:
Attribute | Syntan | Yalue il
progptddresses nicode String - <Mot Sets
pidl_aszts et Large Integer/...  128299285243033603

quernyFolicoBL Distinguished ... <Mot Set»

ICILISErgraup ;

reqiztereddddress <Maot Set:
replPropertykdetallata Octet String Qw01 000 0R00 OO0 w0

replUpT ol atet'ector Cctet Sting Mot Set»

repzFrom Octet String <Mat Set»

repzT o Octet Sting <Maot Set: ==
revizion |nteger <Maot Setx

rid Integer Mot Set»

roomMumber Unicode Sting <Moot Sets
s.-'-i-.M.-'—‘-.u:cnuntName nicode Str'inu:l Adminigtrator _ILI
1 3

Edit |

k. I Cancel | Spply

8. Klicken Sie auf "Edit" (Bearbeiten). Das Dialogfeld "String Attribute
Editor" (Attributeditor fir Zeichenfolgen) wird angezeigt.
9. Geben Sie die Benutzergruppe (erstellt in Dominion KX II) in das

Feld "Edit Attribute" (Attribut bearbeiten) ein. Klicken Sie auf OK.

String Attribute Editor

Attribute; roiuzergroup

Walle:

x|

[ dir]

Clear | | k. I Canicel

e

== Raritan.
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Wichtige Hinweise
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Uberblick

Dieser Abschnitt enthalt wichtige Hinweise zur Verwendung des
Dominion KX II. Zukinftige Aktualisierungen werden dokumentiert und
sind online Uber den Link "Help" (Hilfe) auf der Benutzeroberflache der
Dominion KX II-Remotekonsole verfligbar.

Java Runtime Environment (JRE)

Wichtig: Sie sollten die Zwischenspeicherung fur Java deaktivieren
und den Java-Cache leeren. Weitere Informationen finden Sie in der
Java-Dokumentation oder im "Benutzerhandbuch fir KVM- und
Serial-Access-Clients".

Fir die Dominion KX II-Remotekonsole und den MPC ist die JRE
erforderlich. Die Java-Version wird von der Dominion KX
II-Remotekonsole Uberprift. Falls die Version falsch oder veraltet ist,
werden Sie dazu aufgefordert, eine kompatible Version herunterzuladen.

Raritan empfiehlt zur Gewahrleistung einer optimalen Leistung die
Verwendung von Java Runtime Environment (JRE) Version 1.5, die
Dominion KX II-Remotekonsole und der MPC funktionieren jedoch auch
mit JRE Version 1.6.x oder héher (mit Ausnahme von 1.6.2).

Hinweis: Damit mehrsprachige Tastaturen in der Dominion KX
II-Remotekonsole (Virtual KVM Client) funktionieren, missen Sie die
mehrsprachige Version der Java Runtime Environment (JRE)
installieren.
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Hinweise zur Unterstitzung von IPv6

Java
Java 1.5 unterstitzt IPv6 bei folgenden Produkten:

e Solaris 8 oder hoher
e Linux Kernel 2.1.2 und héher (RedHat 6.1 und héher)
Java 5.0 und hoher unterstitzen IPv6 bei folgenden Produkten:

e Solaris 8 oder hdher

e Linux Kernel 2.1.2 und héher (Kernel 2.4.0 und hdher wird fur
bessere IPv6-Unterstitzung empfohlen.)

e Windows XP SP1 und Windows 2003, Windows Vista
Die folgenden IPv6-Konfigurationen werden nicht von Java unterstutzt:
e J2SE 1.4 unterstiitzt kein IPv6 auf Microsoft Windows.

Linux
e Es wird empfohlen, bei Nutzung von IPv6 Linux Kernel 2.4.0 oder
hoéher zu verwenden.

e Ein IPv6-aktivierter Kernel muss installiert werden, oder der Kernel
muss mit aktivierten IPv6-Optionen wiederhergestellt werden.

e Beider Verwendung von IPv6 und Linux miissen au3erdem einige
Netzwerkdienste installiert werden. Weitere Informationen finden Sie
unter
http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO.html.

Windows

e Windows XP- und Windows 2003-Benutzer miissen Microsoft
Service Pack fir IPv6 installieren, um IPv6 zu aktivieren.

Mac Leopard

e Die Dominion KX II-Version 2.0.20 unterstiitzt fir Mac Leopard kein
IPv6.

Samba

e Beider Verwendung von Samba zusammen mit virtuellen Medien
wird kein IPv6 unterstitzt.
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Tastaturen
- -

Tastaturen (nicht USA)

Franzdésische Tastatur

Zirkumflexzeichen (nur Linux-Clients)

Virtual KVM Client und Multi-Platform-Client (MPC) unterstitzen bei
Verwendung einer franzdsischen Tastatur mit Linux-Clients nicht die
Tastenkombination "Alt Gr+9" fir das Zirkumflexzeichen (*).

> So stellen Sie das Zirkumflexzeichen dar:

Dricken Sie auf einer franzdsischen Tastatur die "-Taste (rechts neben
der P-Taste) und unmittelbar danach die Leertaste.

Alternativ kbnnen Sie ein Makro erstellen, das aus folgender
Befehlsabfolge besteht:

1. Rechte Alt-Taste driicken
2. Taste "9" driicken
3. Taste "9" loslassen

4. Rechte Alt-Taste loslassen

Hinweis: Dieser Vorgang kann bei der Verwendung des
Zirkumflexzeichens mit anderen Buchstaben (als Akzent Uiber Vokalen)
nicht durchgefuihrt werden. In diesem Fall verwenden Sie die M-Taste
(rechts neben der P-Taste) auf franzosischen Tastaturen.

Akzentzeichen (nur Windows XP-Clients)

Im Virtual KVM Client und Multi-Platform-Client wird bei Verwendung der
Tastenkombination "Alt Gr+7" das Akzentzeichen zweimal dargestellt,
wenn eine franzosische Tastatur fiir Windows XP-Clients verwendet
wird.

Hinweis: Dies trifft nicht auf Linus-Clients zu.

Nummernblock

Im Virtual KVM Client und Multi-Platform-Client werden die Zeichen auf
dem Nummernblock bei franzdsischen Tastaturen wie folgt dargestellt:

Zeichen auf dem Dargestellt als
Nummernblock
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Tilde

Im Virtual KVM Client und Multi-Platform-Client wird bei Verwendung
einer franzésischen Tastatur durch die Tastenkombination "Alt Gr+2"
nicht die Tilde (~) angezeigt.

> So stellen Sie die Tilde dar:
Erstellen Sie mit der folgenden Befehlsabfolge ein Makro:

e Rechte Alt-Taste druicken
e Taste "2" driicken

e Taste "2" loslassen

e Rechte Alt-Taste loslassen

Tastenkombinationen und Java Runtime Environment (JRE)

Aufgrund einer Einschrénkung von Java Runtime Environment (JRE)
erhalten Fedora-, Linux- und Solaris-Clients eine ungultige Antwort,
wenn auf englischen Tastaturen (Grof3britannien und USA/International)
die Taste "Alt Gr" gedruckt wird. Bei Verwendung von Java 1.5 erfassen
Fedora, Linux und Solaris keine Ereignisse fur die Tastenkombination
"Alt Gr". Mit Java 1.6 hat sich dieses Verhalten verbessert, allerdings
werden keyPressed-Ereignisse und keyReleased-Ereignisse fur die
Taste "Alt Gr" nach wie vor als "unknown key codes" (unbekannte
Tastencodes) identifiziert.

Wenn eine Taste zusammen mit "Alt Gr" gedruckt wird — z. B. "Alt Gr-4",
also das Euro-Symbol auf englischen Tastaturen (Grol3britannien) — wird
nur ein keyTyped-Ereignis und ein keyReleased-Ereignis fur den Wert
generiert, aber kein keyPressed-Ereignis. In Java 1.6 hingegen wird
auch das keyPressed-Ereignis generiert.

Einstellungen der Tastatursprache (Fedora Linux-Clients)

Da mit der Sun-JRE auf einem Linux-Betriebssystem Probleme bei der
korrekten Erzeugung von KeyEvents (Tastenereignissen) fur
fremdsprachige Tastaturen auftreten, die mithilfe der
Systemeinstellungen konfiguriert wurden, empfiehlt Raritan die
Konfiguration fremdsprachiger Tastaturen mithilfe der in der folgenden
Tabelle beschriebenen Methoden.

Sprache Konfigurationsmethode
USA/Int. Standard

Grol3britannien  System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]
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Raritan.

Sprache
USA/Int.

Franzosisch

Deutsch

(Deutschland)

Ungarisch
Spanisch
Deutsch
(Schweiz)
Norwegisch
Schwedisch

Danisch

Japanisch

Koreanisch

Slowenisch

Italienisch

Portugiesisch
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Konfigurationsmethode
Standard

Keyboard Indicator (Tastaturanzeige)

Keyboard Indicator (Tastaturanzeige)

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Keyboard Indicator (Tastaturanzeige)
Keyboard Indicator (Tastaturanzeige)
Keyboard Indicator (Tastaturanzeige)

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Hinweis: Die Tastaturanzeige sollte bei Linux-Systemen, die Gnome als
Desktopumgebung nutzen, verwendet werden.

Bei Verwendung einer ungarischen Tastatur mit einem Linux-Client
werden die lateinischen Buchstaben "U" mit Doppelakut und "O" mit
Doppelakut nur dargestellt, wenn JRE 1.6 verwendet wird.

Es gibt mehrere Methoden, die Einstellungen der Tastatursprache bei
Fedora Linux-Clients festzulegen. Die folgende Methode muss

angewendet werden, um die Tasten fur den Virtual KVM Client und den
Multi-Platform Client (MPC) korrekt zuzuordnen.

» So legen Sie die Tastatursprache unter "System Settings"

(Systemeinstellungen) fest:

1. Wabhlen Sie in der Symbolleiste "System" > "Preferences" >

"Keyboard" (System > Einstellungen > Tastatur) aus.

2. Offnen Sie die Registerkarte "Layouts" (Tastatursprache).
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Wabhlen Sie die entsprechende Sprache aus oder fligen Sie sie
hinzu.

Klicken Sie auf "Close" (SchlieRen).

So legen Sie die Tastatursprache unter "Keyboard Indicator"
(Tastaturanzeige) fest:

Klicken Sie mit der rechten Maustaste auf die Taskleiste und wéahlen
Sie "Add to Panel" (Zu Panel hinzufligen) aus.

Klicken Sie im Dialogfeld "Add to Panel" (Zu Panel hinzufiigen) mit
der rechten Maustaste auf "Keyboard Indicator" (Tastaturanzeige)
und wahlen Sie aus dem Kontextmeni "Open Keyboard
Preferences" (Tastatureinstellungen 6ffnen) aus.

Klicken Sie im Dialogfeld "Keyboard Preferences"
(Tastatureinstellungen) auf die Registerkarte "Layouts"
(Tastatursprache).

Fugen Sie Sprachen wie gewinscht hinzu oder I6schen Sie sie.

Macintosh-Tastaturen

Macintosh-Tastatur

Wenn Macintosh als Client verwendet wird, funktionieren die folgenden
Tasten auf der Mac-Tastatur unter Verwendung von Java Runtime
Environment (JRE) nicht.

F9

F10

F11

F14

F15

Volume Up (Lautstéarke hoher)
Volume Down (Lautstarke niedriger)
Mute (Stummschaltung)

Eject (Ausgabe)

Deshalb kdnnen diese Tasten bei Verwendung von Virtual KVM Client
und Multi-Platform Client (MPC) zusammen mit einer Mac-Clienttastatur
nicht verwendet werden.
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Nicht unterstiitzte Macintosh-Tastenkombinationen

Die folgenden Macintosh-Tastenkombinationen werden in bestimmten
Browsern nicht unterstitzt, wenn Sie Dominion KX Il verwenden, um
eine Mac-Client-an-Mac-Zielserver-Konfiguration zu verwalten.

Hinweis: Statt dieser Tastenkombinationen kdnnen Makros erstellt

werden.

Safari mit JRE 1.5

StandardmaRig werden die folgenden Tastenkombinationen nicht

unterstttzt. In Safari sind die Tastenkombinationen jedoch

konfigurierbar. Damit kdnnen sie so konfiguriert werden, dass bei
Betéatigung eine andere Aktion ausgefihrt wird.

Macintosh-Tastenkombi
nationen

cmd-Taste + O

Alt+cmd + M

Firefox mit JRE 1.5

Macintosh-Tastenkombi
nationen

cmd-Taste + O

cmd + D

Beschreibung
Offnet die ausgewahlte
Anwendung

Minimiert alle Fenster

Beschreibung
Offnet die ausgewahlte
Anwendung

Kopiert das ausgewdhlte
Element

Unterstitzt?
Nein
Nein
Unterstitzt?
Nein
Nein
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Mauszeigersynchronisierung (Fedora)

Wenn bei Verwendung von Fedora 7 eine Verbindung zu einem
Zielserver Uber den Zwei-Cursor-Modus besteht, kann die
Synchronisierung der lokalen und Ziel-Cursor nach einiger Zeit
unterbrochen werden.

» So synchronisieren Sie die Cursor erneut:

e Verwenden Sie die Option "Synchronize Mouse" (Maus
synchronisieren) im Virtual KVM Client.

In der folgenden Tabelle werden die Mausmodi des Dominion KX I
zusammengefasst und es wird angegeben, ob die Synchronisierung bei
den jeweiligen Modi erhalten bleibt, wenn unter Verwendung von Fedora
auf KVM-Zielserver zugegriffen wird.

Mausmodus Fedora Core 5 Fedora Core 6

Absolute Mouse Nein Nein
Synchronization (Absolute
Maussynchronisierung)

Mausmodus "Intelligent" Nein Ja

Mausmodus "Standard" Ja Nein

Kabellangen und Videoauflosungen fur Dell-Chassis

Um gute Videoqualitéat zu erreichen, empfiehlt Raritan die Verwendung
der folgenden Kabellangen und Videoauflésungen, wenn Sie von
Dominion KX Il eine Verbindung mit Dell-Blade-Chassis herstellen:

Kabellange Videoauflésung
1.524,00 cm (9,1 1024 x 768 x 60
m)
1.524,00 cm (9,1 1280 x 1024 x 60
m)
30 ft (9,1 m) 1600 x 1200 x 60
322 et
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Fedora

Beheben von Fokusproblemen bei Fedora Core

Bei Verwendung des Multi-Platform-Client (MPC) kann es vorkommen,
dass Sie sich nicht am Dominion KX 1I-Gerét anmelden oder auf
KVM-Zielserver zugreifen kénnen (Windows, SUSE usw.). AuRerdem
wird durch Driicken der Tastenkombination "Strg+Alt+M" mdglicherweise
nicht das Zugriffstastenmeni aufgerufen. Diese Situation tritt bei der
folgenden Clientkonfiguration auf: Fedora Core 6 und Firefox 1.5 oder
2.0.

Durch Tests wurde festgestellt, dass die Fensterfokussierungsprobleme
bei Fedora Core 6 durch die Installation von libXp behoben werden
kénnen. Bei den von Raritan durchgeflihrten Tests mit
libXp-1.0.0.8.i386.rpm konnten alle Probleme der Tastaturfokussierung
und mit Popup-Menis behoben werden.

Hinweis: libXp ist auch flr den SeaMonkey-Browser (ehemals Mozilla)
erforderlich, damit dieser mit dem Java-Plug-in funktioniert.

VKC- und MPC-Smart Card-Verbindungen zu Fedora-Servern

Wenn Sie eine Smart Card verwenden, um eine Verbindung zu einem
Fedora-Server Gber den MPC oder VKC herzustellen und Sie
entnehmen die Karte, nachdem die Verbindung hergestellt wurde, ist die
PCSC-Lite-Bibliothek auf den FC7- und FC8-Servern nicht freigegeben.
Sie miussen den PCSC-Daemon neu starten, um diese freizugeben. Um
dies zu umgehen, aktualisieren Sie die PCSC-Lite-Bibliothek auf die
Version 1.4.102-3 oder hoher.

Losen von Problemen mit dem Einfrieren von Firefox bei der
Benutzung von Fedora

Wenn Sie Firefox verwenden und einen Fedora-Server nutzen, ist es
mdglich, dass Firefox beim Offnen einfriert. Um dieses Problem zu lésen,
installieren Sie das Java plug-in libnpjp2.so auf dem Server.
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Videomodi und Auflésungen

Videomodi fir SUSE/VESA

Das SuSE X.org-Konfigurationstool "Sax2" erzeugt Videomodi mithilfe
von Modeline-Eintrégen in der X.org-Konfigurationsdatei. Diese
Videomodi stimmen nicht exakt mit der Zeitabstimmung des
VESA-Videomodus Uberein (auch wenn ein VESA-Monitor ausgewahlt
wurde). Dominion KX Il verwendet die Zeitabstimmung des
VESA-Videomodus fur die ordnungsgemale Synchronisierung und
verlasst sich auf deren Richtigkeit. Diese Unstimmigkeit kann zu
schwarzen Randern, fehlenden Abschnitten im Bild und Rauschen
fuhren.

> So konfigurieren Sie die SUSE-Videoanzeige:

Die erzeugte Konfigurationsdatei "/etc/X11/xorg.conf" enthalt einen
Abschnitt zum Monitor mit einer Option, die als "UseModes"
bezeichnet wird, z. B.

UseModes "Modes[0]".

2. Kommentieren Sie diese Zeile aus (mit #) oder l6schen Sie sie
vollstandig.

3. Starten Sie den X-Server neu.

Durch diese Anderung wird die interne Zeitabstimmung fiir den
Videomodus des X-Servers verwendet, der exakt mit der
Zeitabstimmung des VESA-Videomodus Ubereinstimmt und so zur
gewunschten Videoanzeige auf Dominion KX Il fUhrt.

Unterstitzte Videoauflosungen, die nicht angezeigt werden

Wenn Sie ein CIM verwenden, gibt es einige Videoaufldsungen, wie
unter Unterstitzte Videoaufldsungen (auf Seite 297) aufgelistet, die
nicht standardmafig zur Auswahl stehen.

> So kénnen Sie alle verfigbaren Videoaufldsungen anzeigen:
Stecken Sie den Monitor ein.

2. Stecken Sie als nachsten Schritt den Monitor wieder aus und das
CIM ein. Jetzt sind alle Videoauflésungen verfligbar und kénnen
verwendet werden.
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USB-Ports und -Profile

i

Raritan.

VM-CIMs und DL360 USB-Ports

HP DL360-Server verfugen tber einen USB-Port auf der Rickseite des
Gerats und einen weiteren auf der Vorderseite. Mit DL360 kénnen nicht
beide Ports gleichzeitig verwendet werden. Deshalb kann ein duales
VM-CIM auf DL360-Servern nicht verwendet werden.

Sie kdnnen jedoch einen USB2-Hub an den USB-Port auf der Riickseite
des Geréats angeschlossen werden, an den wiederum ein duales
VM-CIM angeschlossen werden kann.

Hilfe bei der Auswahl von USB-Profilen

Wenn Sie im VKC mit einem KVM-Zielserver verbunden sind, kbnnen
Sie Informationen zu USB-Profilen Gber den Befehl "Help on USB
Profiles" (Hilfe bei USB-Profilen) im Ment "USB Profile" (USB-Profil)
anzeigen.

v HF Proliant DL3GO/DL3E0 G4 (HF SmartStart C0)

Generic

Troubleshooting 1
Trouhleshooting 2
Troubleshooting 3

Add Other Profiles L

Help on LISA Profiles
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Das Fenster "USB Profile Help" (Hilfe fir USB-Profile) wird angezeigt.
Weitere Informationen zu speziellen USB-Profilen finden Sie unter
Verfliigbare USB-Profile (auf Seite 110).

Raritan stellt eine Standardauswahl an USB-Konfigurationsprofilen fur
eine grol3e Anzahl an Serverimplementierungen fir Betriebssysteme und
auf BIOS-Ebene an. Diese sorgen fiir optimale Ubereinstimmung bei
Konfigurationen von Remote-USB-Geraten und Zielservern.

Das Profil "Generic" (Generisch) erfullt die Anforderungen der meisten
haufig bereitgestellten Zielserverkonfigurationen.

Weitere Profile stehen zur Verfigung, um die speziellen Anforderungen
anderer haufig bereitgestellten Serverkonfigurationen (z. B. Linux und
Mac OS X) zu erfullen.

AuRerdem stehen einige Profile (festgelegt nach Plattformname und
BIOS-Revision) zur Verfugung, die erstellt wurden, um die Kompatibilitét
der Funktion der virtuellen Medien mit dem Zielserver zu verbessern
(wenn z. B. auf BIOS-Ebene gearbeitet wird).

Mit "Add Other Profiles" (Weitere Profile hinzufiigen) haben Sie Zugriff
auf andere auf dem System verfligbare Profile. Aus dieser Liste
ausgewahlte Profile werden zum Menu "USB Profile" (USB-Profil)
hinzugefugt. Dazu gehdrt eine Reihe von Problembehebungsprofilen, mit
denen Sie Konfigurationsbeschrankungen ermitteln kénnen.

Sie ausgewabhlten Profile im Ment "USB Profile" (USB-Profil) sind unter
"Console Device Settings" > "Port Configuration"
(Konsolengerateeinstellungen > Portkonfiguration) konfigurierbar.

Sollte keines der Standard-USB-Profile von Raritan lhren
Zielserveranforderungen entsprechen, kdnnen Sie zusammen mit dem
technischen Kundendienst von Raritan eine den Anforderungen Ihres
Zielgerats entsprechende Losung erarbeiten. Raritan empfiehlt,
Folgendes zu Uberprifen:

1. Uberpriifen Sie die neuesten Versionshinweise auf der Seite
"Firmware Upgrade" (Firmwareaktualisierung) der Raritan-Website
(www.raritan.com), um festzustellen, ob fir Ihre Konfiguration bereits
eine Losung verfugbar ist.

2. Wenn dies nicht der Fall ist, stellen Sie die folgenden Informationen
zur Verfuigung, wenn Sie sich an den technischen Kundendienst von
Raritan wenden:

a. Zielserverinformationen, Hersteller, Modell, BIOS, Hersteller und
Version

b. Verwendungszweck (z. B. Umleiten eines Abbildes, um das
Betriebssystem eines Servers von CD neu zu laden)
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Andern eines USB-Profils bei Verwendung eines Smart
Card-Lesegerats

Unter bestimmten Umsténden kann es erforderlich sein, das USB-Profil
fur einen Zielserver zu @ndern. Zum Beispiel wenn Sie bei Problemen
des Ziels mit der USB-Hochgeschwindigkeitsverbindung die
Verbindungsgeschwindigkeit auf "Use Full Speed for Virtual Media CIM"
(Volle Geschwindigkeit fiir virtuelles Medien-CIM verwenden) &ndern
mochten.

Nachdem ein Profil ge&ndert wurde, erhalten Sie die Meldung "New
Hardware Detected" (Neue Hardware gefunden) und werden
aufgefordert, sich mit Administratorberechtigung am Ziel anzumelden,
um den USB-Treiber erneut zu installieren. Meistens geschieht dies nur
die ersten Male, wenn das Ziel die neuen Einstellungen fir das
USB-Gerat erkennt. Danach wahlt das Ziel den richtigen Treiber aus.

CIMs

i

Raritan.

Windows-3-Tasten-Maus auf Linux-Zielgeraten

Wenn Sie auf einem Windows-Client eine 3-Tasten-Maus verwenden
und eine Verbindung zu einem Linux-Zielgerat herstellen, wird die linke
Maustaste moglicherweise der mittleren Taste der 3-Tasten-Maus des
Windows-Client zugeordnet.
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Composite-USB-Geréateverhalten bei virtuellen Medien auf Windows
2000

Das Betriebssystem "Windows 2000" unterstitzt Composite-USB-Gerate
(z. B. D2CIM-VUSB von Raritan) nicht im gleichen Mal3e wie
Non-Composite-USB-Geréte.

Aus diesem Grund wird das Symbol zum sicheren Entfernen der
Hardware im Infobereich der Taskleiste bei Laufwerken, die von
D2CIM-VUSB zugeordnet wurden, nicht angezeigt, und beim Verbinden
des Gerats wird moglicherweise eine Warnmeldung angezeigt. Es
wurden von Raritan jedoch keine daraus resultierenden Probleme oder
Fehler festgestellt.

Die Entwicklungsabteilung von Raritan in den USA hat eine
Konfiguration entwickelt, die das Symbol zum sicheren Entfernen der
Hardware unterstitzt und die Warnmeldung unterdriickt. Um diese
Konfiguration nutzen zu kdnnen, miissen Sie den
D2CIM-DVUSB-Adapter fir virtuelle Medien sowie das USB-Profil
"Troubleshooting 3" (Fehlerbehebung 3) verwenden, wodurch
D2CIM-DVUSB als Non-Composite-USB-Gerat mit Unterstiitzung fur
eine einzelne virtuelle Medienverbindung konfiguriert wird. Diese
Konfiguration wurde von Raritan in den USA und Japan erfolgreich
getestet.

Connection Keyboard Mideo Mouse Tools  Wiew  Wirtual Media  Help

» GEnEric g i
| HP Proliant DL360fDL350 G (HP SmartStark C0) !
| Other Profiles Linu:
Mac 03-¥ {10.4.9 and later)

HP Proliant DL360{DL3E0 G4 (Windows 2003 Server Installation)
BIOS IBM Thinkcentre Lenavo

RUBY Industrial Mainboard (AwardBIOS)
BICS Dell PowerEdge Keyboard Only
Supermicro Mainboard (Phoenix AwardBIOS)
SuSE Linux 9.2

BIOS Mac

EIOS Lenovo ThinkPad Te1 and $61

BIOS HP Compag DC7 100/DCF600

Use Full Speed for virtual Media CIM

BICS Generic

Help on USE Profiles

Traubleshaating 1

Troubleshooting 2

Troubleshooting 3

BIOS HP Proliant DL145

BIOS Dell PowerEdge 1950{2950/2970/6950/R200
BICS Dell Optiplex Keyboard Only

BIOS Asus P4C300 Motherboard

IBM BladeCenter H with AP
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Virtual Media (Virtuelle Medien)

Virtuelle Medien werden nach dem Hinzufligen von Dateien nicht
aktualisiert

Nach der Installation eines virtuellen Medienlaufwerks werden dem
Laufwerk hinzugefligte Dateien moglicherweise nicht unmittelbar auf
dem Zielserver angezeigt. Trennen Sie die virtuelle Medienverbindung
und stellen Sie sie erneut her.

Bootzeit des Ziel-BIOS bei Verwendung von virtuellen Medien

Das BIOS bestimmter Zielgerate bendétigt moglicherweise mehr Zeit zum
Hochfahren, wenn virtuelle Medien auf dem Zielgerét installiert sind.

> So verkiirzen Sie die Bootzeit:

1. SchlieRen Sie den Virtual KVM Client, sodass die virtuellen
Medienlaufwerke vollstandig freigegeben werden.

2. Starten Sie das Zielgerat neu.

Fehler bei Hochgeschwindigkeitsverbindungen mit virtuellen
Medien

Unter bestimmten Umstéanden kann es erforderlich sein, die
Verbindungsgeschwindigkeit "Use Full Speed for Virtual Media CIM"
(Volle Geschwindigkeit fur virtuelles Medien-CIM verwenden)
auszuwahlen. Zum Beispiel bei Problemen des Ziels mit der
USB-Hochgeschwindigkeitsverbindung oder wenn beim Ziel
USB-Protokollfehler aufgrund von Signalstérungen, zusétzlichen
Anschlissen und Kabeln (z. B. eine Verbindung zu einem Bladeserver
Uber Dongle) auftreten.

CC-SG

Version des Virtual KVM Client im CC-SG-Proxymodus nicht
bekannt

Wenn der Virtual KVM Client ilber CommandCenter Secure Gateway
(CC-SG) im Proxymodus gestartet wird, ist die Version des Virtual KVM
Client unbekannt. Im Dialogfeld "About Raritan Virtual KVM Client"
(Informationen zum Raritan Virtual KVM Client) wird die Version als
"Version Unknown" (Version unbekannt) angezeigt.
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Ein-Cursor-Modus — Verbinden mit einem Dominion KX ll-Zielgeréat
unter CC-SG-Steuerung tber VKC und Verwendung von Firefox

Wenn Sie Firefox nutzen, um eine Verbindung zu einem Dominion KX
lI-Zielgerat unter CC-SG-Steuerung herzustellen, und DCIM-PS2 oder
DCIM-USBG2 verwenden, erscheint das VKC-Fenster nicht mehr als
Fokusfenster, wenn Sie im Virtual KVM Client in den Ein-Cursor-Modus
wechseln, und die Maus reagiert nicht mehr. Driicken Sie in diesem Fall
die linke Maustaste oder die Alt-+Tab-Taste, um den Fokus auf das
VKC-Fenster zuriickzuschalten.

Proxymodus und MPC

Wenn Sie Dominion KX Il in einer CC-SG-Konfiguration verwenden,
sollten Sie den CC-SG-Proxymodus nicht verwenden, wenn Sie den
Multi-Platform-Client (MPC) nutzen mdchten.

Wechseln zwischen Dominion KX Il-Ports

Wenn Sie zwischen Ports desselben Dominion KX |I-Gerats wechseln
und die Verwaltung innerhalb von einer Minute wieder aufnehmen, zeigt
CC-SG mdglicherweise eine Fehlermeldung an. Die Anzeige wird
aktualisiert, wenn Sie die Verwaltung wieder aufnehmen.

==
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Allgemeine Fragen

Was ist Dominion KX 11?

Dominion KX Il ist ein digitaler KVM-Switch (Tastatur, Video, Maus) der
zweiten Generation, der einem, zwei, vier oder acht IT-Administrator(en)
den Zugriff auf 8, 16, 32 oder 64 Server und deren Steuerung Uber das
Netzwerk mit Funktionen auf BIOS-Ebene erlaubt. Dominion KX Il ist
vollstandig unabhéngig von Hardware und Betriebssystem. Benutzer
koénnen Fehler am Server beheben und diesen neu konfigurieren, auch
wenn er nicht verflgbar ist.

Im Serverschrank montiert bietet die platzsparende Dominion KX
II-Einheit die gleiche Funktionalitat, den gleichen Bedienkomfort und die
gleiche Kostenersparnis wie herkémmliche KVM-Switches. Dominion KX
Il verfugt jedoch auch Uber die leistungsfahigste
KVM-uber-IP-Technologie der Branche, die mehreren Administratoren
den Zugriff auf Server-KVM-Konsolen tber eine beliebige vernetzte
Workstation ermdglicht.

Was unterscheidet Dominion KX Il von Software zur
Remotesteuerung?

Bei der Remoteverwendung von Dominion KX Il erscheint die
Benutzeroberflache zunachst &hnlich der von Software zur
Remotesteuerung wie pcAnywhere, Windows Terminal Services/Remote
Desktop, VNC usw. Da Dominion KX Il jedoch keine Software-, sondern
eine Hardwareldsung ist, ist das Gerat wesentlich leistungsstarker. Dies
gilt speziell fur folgende Merkmale:

e Betriebssystem- und hardwareunabhangig — Dominion KX Il kann
zur Verwaltung von Servern mit vielen beliebten Betriebssystemen
verwendet werden. Dazu zahlen Intel®, Sun™, PowerPC mit
Windows, Linux®, Solaris™, etc.

e Statusunabhangig/Agent-frei — Dominion KX Il erfordert nicht, dass
das Betriebssystem des verwalteten Servers ausgefihrt wird oder
dass auf dem verwalteten Server spezielle Software installiert ist.

e Out-of-Band — Auch wenn die Netzwerkverbindung des verwalteten
Servers nicht verfligbar ist, kann der Server dennoch mit Dominion
KX Il verwaltet werden.

e  Zugriff auf BIOS-Ebene — Dominion KX II funktioniert auch dann
fehlerfrei und ermdglicht die erforderlichen Konfigurationen, wenn
der Server nicht hochfahrt, im abgesicherten Modus gestartet
werden muss oder wenn seine BIOS-Parameter gedndert werden
mussen.

Welche neuen Features hat Dominion KX Il im Vergleich zum KX 1?
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Dominion KX Il bietet viele interessante neue Funktionen. Dazu gehdren
virtuelle Medien, den Mausmodus "Absolute Mouse Synchronization™,
zwei Netzteile, duales Gigabit-Ethernet, allgemeine webbasierte

Benutzeroberflachen, einen lokalen Port der nachsten Generation und

vieles mehr.

Wie funktioniert die Migration von Dominion KX | auf Dominion KX
12

Grundsétzlich kdnnen Sie als Kunde lhre vorhandenen Switches noch
viele Jahre nutzen. Wenn lhr Rechenzentrum wachst, kdnnen Sie die
neuen Dominion KX II-Modelle erwerben und einsetzen. Die zentrale
Verwaltungseinheit von Raritan, CommandCenter Secure Gateway, und
der Multi-Platform-Client (MPC) unterstiitzen sowohl KX |- als auch
Dominion KX II-Switches nahtlos.

Funktionieren meine bisherigen KX I-CIMs mit dem Dominion KX
II-Switch?

Ja, vorhandene KX I-CIMs funktionieren mit dem Dominion KX II-Switch.
Daruiber hinaus kdnnen auch ausgewahlte Paragon-CIMs fur Dominion
KX Il eingesetzt werden. Dies erleichtert es Paragon I-Kunden, die zu
KVM-uber-IP wechseln méchten, die Migration zu Dominion KX Il. Sie
sollten jedoch auch die CIMs D2CIM-VUSB und D2CIM-DVUSB in
Erwagung ziehen, die virtuelle Medien und den Mausmodus "Absolute
Mouse Synchronization" unterstitzen.

Kann Dominion KX Il in einem Gestell montiert werden?

Ja. Dominion KX Il wird standardmaflig mit 19-Zoll-Gestellhalterungen
geliefert. Er kann auch umgekehrt im Gestell montiert werden, sodass
die Serverports nach vorne zeigen.

Wie grof3 ist Dominion KX I1?

Das Dominion KX II-Gerat ist nur 1U hoch (mit Ausnahme der Modelle
KX2-864 und KX2-464, welche 2U hoch sind), passt in ein
19-Zoll-Standardgestell und ist nur 29 cm tief. Die Modelle Dominion
KX2-832 und KX2-864 sind 44 cm tief.
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Remotezugriff

Wie viele Benutzer kdnnen bei einem Dominion KX II-Gerat von
einem Remotestandort aus auf Server zugreifen?

The Die Dominion KX II-Modelle bieten bis zu acht Benutzern pro Kanal
Remoteverbindungen fur den gleichzeitigen Zugriff auf einen einzelnen
Zielserver und dessen Steuerung. Bei Ein-Kanal-Geraten wie dem
DKX2-116 kdnnen bis zu acht Remotebenutzer auf einen einzelnen
Zielserver zugreifen und diesen steuern. Bei Zwei-Kanal-Geraten wie
dem DKX2-216 kdnnen bis zu acht Benutzer auf Kanal eins auf den
Server zugreifen und diesen steuern, und weiteren acht Benutzern steht
Kanal zwei zur Verfligung. Bei Vier-Kanal-Geraten kénnen bis zu acht
Benutzer pro Kanal auf vier Server zugreifen und diese steuern. Dies
ergibt insgesamt 32 (8 x 4) Benutzer. Bei Acht-Kanal-Geraten kénnen
bis zu acht Benutzer auf einen einzelnen Server zugreifen. Insgesamt
kénnen dabei maximal 32 Benutzer die 8 Kanale verwenden.

Koénnen zwei Personen gleichzeitig denselben Server anzeigen?

Ja, bis zu acht Personen kdnnen gleichzeitig auf einen einzelnen Server
zugreifen und diesen steuern.

Kénnen zwei Personen auf denselben Server zugreifen (einer an
einem Remotestandort und einer Uber den lokalen Port)?

Ja, der lokale Port ist vollstandig unabhéangig von den Remote-"Ports".
Uber den lokalen Port kdnnen sie mithilfe des PC-Freigabe-Features auf
denselben Server zugreifen.

Welche Hardware-, Software- oder Netzwerkkonfiguration ist fur
den Zugriff auf Dominion KX Il iber einen Client erforderlich?

Da Dominion KX Il iber das Web verfugbar ist, muss auf Clients keine
spezielle Software fur den Zugriff installiert werden. Fur den Zugriff Gber
externe Modems ist ein optionaler Client unter "Raritan.com"” verfugbar.

Der Zugriff auf Dominion KX Il ist Uber Webbrowser mdglich. Hierzu
zahlen: Internet Explorer und Mozilla Firefox. Sie kénnen ab sofort Giber
den neuen Windows Client von Raritan, die Java-basierte Multiplattform
und Virtual KVM Client Uber Windows-, Linux- und Macintosh-
Desktop-Computer auf Dominion KX Il zugreifen.

Dominion KX II-Administratoren kénnen mithilfe einer praktischen
browserbasierten Oberflache Remote-Verwaltungsfunktionen, wie das
Einrichten von Passwdértern und Sicherheitseinstellungen, das
Umbenennen von Servern, das Andern von IP-Adressen usw.,
ausfihren.

Wie grof3 sind die Dateien des Virtual KVM Client-Applets, das fir
den Zugriff auf Dominion KX Il verwendet wird? Wie lange dauert
das Herunterladen?
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Das Virtual KVM Client-Applet fiir den Zugriff auf Dominion KX Il ist etwa
500 KB grof3. Die folgende Tabelle zeigt, wie lange das Herunterladen
des Dominion KX lI-Applets bei verschiedenen
Netzwerkgeschwindigkeiten dauert:

Geschwin Beschreibung Dauer

digkeit

100 Mbit/s Theoretisch 100 Mbit 0,05 Sekunden
60 Mbit/s  Beinahe 100 Mbit 0,08 Sekunden
10 Mbit/s  Theoretisch 10 Mbit 0,4 Sekunden
6 Mbit/s Beinahe 10 Mbit 0,8 Sekunden

512 Khit/s Kabelmodem-Downloadgeschwindigke 8 Sekunden
it (normal)

Wie greife ich auf die an Dominion KX Il angeschlossenen Server zu,
wenn das Netzwerk nicht verflgbar ist?

Sie kdnnen am Serverschrank oder iber Modem auf Server zugreifen.
Dominion KX 11 besitzt einen dedizierten Modemport fir den Anschluss
eines externen Modems.

Haben Sie einen Windows-Client?

Ja, Version 2.2 verfligt Uber einen Native .NET-Windows-Client, den
Raritan Active KVM Client.

Gibt es einen Client fir andere Betriebssysteme als Windows?

Ja. Sowohl der Virtual KVM Client als auch der Multi-Platform-Client
(MPC) ermdglichen es Benutzern, die nicht Gber ein
Windows-Betriebssystem verfligen, tber die Dominion KX I- und
Dominion KX lI-Switches Verbindungen mit den KVM-Zielservern
herzustellen. MPC kann tUiber Webbrowser oder als eigenstandige
Version betrieben werden. Weitere Informationen finden Sie unter
Virtual KVM Client und Raritan Multi-Platform-Client (MPC)
unterstitzte Betriebssysteme im Benutzerhandbuch fur KVM und
Serial-Client.

Wahrend einer Sitzung des Virtual KVM Client klemmt manchmal
die Alt-Taste. Was kann ich in diesem Fall tun?

Dieses Problem kann auftreten, wenn die Alt-Taste gedriickt und nicht
losgelassen wird. Wenn bei gedrickter Alt-Taste z. B. die Leertaste
gedrickt wird, kann der Fokus vom Zielserver zum Client-PC wechseln.
Das lokale Betriebssystem interpretiert diese Tastenkombination und I9st
die Aktion flr die Tastenkombination im aktiven Fenster aus (auf dem
Client-PC).
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Universelle virtuelle Medien

Welche <ProductName<-Modelle unterstiitzen virtuelle Medien?

Alle Dominion KX lI-Modelle unterstiitzen virtuelle Medien. Sie sind als
eigenstéandige Angebote oder im Rahmen von CommandCenter Secure
Gateway, der zentralen Verwaltungseinheit von Raritan, verfugbar.

Welche Arten von virtuellen Medien unterstitzt Dominion KX [1?

Folgende Medienarten werden von Dominion KX Il unterstitzt: interne
und per USB angeschlossene CD- und DVD-Laufwerke,
USB-Massenspeichergerate, PC-Festplatten und ISO-Abbilder.

Sind virtuelle Medien sicher?

Ja. Virtuelle Mediensitzungen werden durch eine AES- oder
-RC4-Verschlisselung abgesichert.

Welche Voraussetzungen mussen fur virtuelle Medien erfullt sein?

Ein Dominion KX 1I-CIM fir virtuelle Medien ist erforderlich. Von diesen
ClIMs gibt es zwei Arten: das D2CIM-VUSB und das neue
D2CIM-DVUSB.

Das D2CIM-DVUSB besitzt zwei USB-Anschliisse und sollte von Kunden
erworben werden, die virtuelle Medien auf BIOS-Ebene einsetzen
mochten. Das D2CIM-DVUSB ist ebenfalls fiir die Smart
Card-Authentifizierung erforderlich.

Das D2CIM-VUSB besitzt einen USB-Anschluss und ist fir Kunden
gedacht, die virtuelle Medien auf Betriebssystemebene verwenden.

Beide unterstitzen virtuelle Mediensitzungen mit Zielservern, die tUber
eine USB 2.0-Schnittstelle verfugen.

Diese CIMs sind in gunstigen Paketen zu 32 oder 64 Sttick verfligbar
und unterstitzen den Mausmodus "Absolute Mouse Synchronization”
(Absolute Maussynchronisierung) sowie die
Remote-Firmwareaktualisierung.
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Was ist ein USB-Profil?

Bestimmte Server bendtigen eine speziell konfigurierte USB-Schnittstelle
fur USB-basierte Dienste wie virtuelle Medien. Durch die USB-Profile
wird die USB-Schnittstelle des Dominion KX Il auf den Server
abgestimmt, sodass sie den speziellen Eigenschaften des Servers
entspricht.

Warum sollte ich ein USB-Profil verwenden?

USB-Profile sind meistens auf BIOS-Ebene erforderlich, wo
moglicherweise keine vollstandige Unterstitzung fir die
USB-Spezifikation beim Zugriff auf virtuelle Medienlaufwerke besteht.

Profile werden jedoch manchmal auch auf Betriebssystemebene
verwendet, z. B. fuir die Maussynchronisierung bei Mac und
Linux-Servern.

Wie wird ein USB-Profil verwendet?

Auf den Seiten zur Dominion KX ll-Portkonfiguration kénnen individuelle
oder Gruppen von Ports vom Administrator konfiguriert werden, sodass
ein spezielles USB-Profil verwendet wird.

Ein USB-Profil kann ggf. auch im Dominion KX II-Client ausgewahit
werden.

Was passiert, wenn ich ein falsches USB-Profil auswahle?

Wenn Sie ein falsches USB-Profil fur einen KVM-Zielserver auswéhlen,
kann dies dazu fuhren, dass ein Massenspeichergerat, eine Maus oder
eine Tastatur nicht optimal oder gar nicht funktioniert.

Muss ich immer ein USB-Profil verwenden, wenn ich virtuelle
Medien nutze?

Nein, in vielen Féllen reicht das Standard-USB-Profil bei der
Verwendung von virtuellen Medien auf Betriebssystemebene oder bei
Vorgéngen auf BIOS-Ebene ohne Zugriff auf virtuelle Medien aus.

Welche Profile stehen zur Verfligung?
Siehe Verflighare USB-Profile (auf Seite 110).

Woher weild ich, welches USB-Profil flir einen Zielserver am besten
geeignet ist?

Das generische Profi ist fur die gro3e Mehrheit an Zielservern am besten
geeignet. Wenn dieses Profil bei einem bestimmten KVM-Zielserver nicht
funktioniert, kénnen Sie das entsprechende USB-Profil unter Verfligbare
USB-Profile (auf Seite 110) auswahlen. Wahlen Sie das Profil aus, das
Ihrem Zielserver am besten entspricht.
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Worin besteht der Zweck eines BIOS-Profils?

Ein BIOS-Profil wurde auf die Anforderungen eines bestimmten
Server-BIOS, das die vollstandige USB-Spezifikation nicht erfullt,
abgestimmt. Mit dem Profil kbnnen Tastatur, Maus und virtuelle Medien
auf BIOS-Ebene verwendet und so die Beschrankungen des BIOS
umgangen werden.

Bendtige ich ein spezielles CIM, um USB-Profile nutzen zu kénnen?

Sie missen ein D2CIM-VUSB oder D2CIM-DVUSB mit aktualisierter
Firmware verwenden.

Stellt Raritan USB-Profile flir andere Zielserverkonfigurationen zur
Verfigung?

Raritan stellt neue USB-Profile zur Verfligung, die den
Kundenanforderungen entsprechen. Wenn diese Profile verfigbar sind,
werden sie den Firmwareaktualisierungen beigeflgt.

=i=Raritan.
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Ethernet und IP-Netzwerk

i

Raritan.

Verfugt Dominion KX Il Uber zwei Gigabit-Ethernet-Ports fur
redundantes Failover?

Ja. Dominion KX Il verfugt tber duale Gigabit-Ethernet-Ports fir
redundante Failoverfunktionen. Fallt der primare Ethernet-Port (oder der
Switch/Router, an dem der Ethernet-Port angeschlossen ist) aus,
verwendet Dominion KX Il den sekundaren Netzwerkport mit derselben
IP-Adresse, wodurch sichergestellt wird, dass der Serverbetrieb nicht
unterbrochen wird. Hierzu muss der Administrator jedoch das
automatische Failover aktivieren.

Wie wird in KVM-uber-IP-Systemen die Bandbreite genutzt?

Dominion KX 11 verfugt Uber die KVM-uber-IP-Technologie der nachsten
Generation — und damit Uber die beste derzeit verfligbare
Videokomprimierung. Raritan hat fir die hohe Qualitat der
Videoibertragung und die niedrige Auslastung der Bandbreite zahlreiche
Auszeichnungen erhalten.

Dominion KX I digitalisiert, komprimiert und verschlisselt die Tastatur-,
Video- und Maussignale des Zielservers und Ubermittelt IP-Pakete tiber
das IP-Netzwerk an den Remoteclient, um die Remotesitzung fiir den
Benutzer herzustellen. Durch die branchenfihrenden
Videoverarbeitungs-Algorithmen des Dominion KX Il haben Sie das
Gefuhl, direkt am Serverschrank zu arbeiten.

Bildwechsel (z. B. bei Videoanzeigen) benétigen den gréf3ten Teil der
verwendeten Bandbreite, wahrend Tastatur- und Mausaktivitaten
wesentlich weniger verbrauchen.

Beachten Sie, dass Bandbreite nur genutzt wird, wenn der Benutzer
aktiv ist. Wie viel Bandbreite genutzt wird, hangt von der Anzahl der
Bildwechsel auf dem Server ab.

Wenn keine Bildwechsel stattfinden (der Benutzer also nicht mit dem
Server interagiert), wird normalerweise keine Bandbreite genutzt.

Wenn der Benutzer die Maus bewegt oder ein Zeichen eingibt, wird eine
geringe Menge an Bandbreite genutzt. Wenn auf dem Bildschirm ein
komplexer Bildschirmschoner oder ein Video lauft, erhéht sich die
genutzte Bandbreite.

Welche Auswirkungen hat die Bandbreite auf die
KVM-lber-IP-Leistung?

Generell hAngen Bandbreite und Leistung zusammen. Je mehr
Bandbreite verfugbar ist, desto besser kann die Leistung sein. In
Umgebungen mit eingeschrankter Bandbreite kann die Leistung
verringert werden. Dominion KX Il wurde so entwickelt, dass bei einer
grof3en Anzahl verschiedener Umgebungen sehr gute Leistung erzielt
wird.

Welche Faktoren beeintrachtigen die Bandbreite?
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Wie viel Bandbreite genutzt wird, héngt von mehreren Faktoren ab. Der
priméare Faktor ist, wie oben beschrieben, die Anzahl der Bildwechsel auf
dem Zielserver. Diese hangt von den Aufgaben und Aktionen des
Benutzers ab.

Zu den anderen Faktoren zéhlen Videoauflosung des Servers,
Netzwerkgeschwindigkeit und -eigenschaften, Ressourcen des Client-PC
sowie Rauschen der Grafikkarte.

Dominion KX Il verfugt Gber hoch entwickelte
Videoverarbeitungs-Algorithmen, durch die Bandbreite und Leistung fur
viele Umgebungen optimiert werden. AufRerdem sind diese durch viele
Einstellungsmdglichkeiten zur Optimierung der Bandbreitennutzung in
hohem MalRe konfigurierbar. So kann beispielsweise die
Verbindungsgeschwindigkeit fir die Remoteclients (VKC, MPC) so
eingestellt werden, dass weniger Bandbreite genutzt wird.

Im Gegensatz zum KX | hat der Rauschfilterparameter hier
normalerweise keinen grol3en Einfluss auf die Verringerung der
Bandbreite oder die Verbesserung der Leistung.

Wie viel Bandbreite verwendet Dominion KX Il fir allgemeine
Aufgaben?

Die Bandbreitennutzung hangt primér von den Aufgaben und Aktionen
des Benutzers ab. Je mehr Bildwechsel, desto hoher die erforderliche
Bandbreite.

In der folgenden Tabelle werden einige Standardfélle unter Verwendung
der Standard-Bandbreiteneinstellung von Dominion KX Il und zwei
Einstellungen mit verringerter Bandbreitennutzung
(Verbindungsgeschwindigkeit 1 Mbit mit 15- und 8-Bit-Farbe) auf einem
Windows XP-Zielserver (Auflosung 1024 x 768) uber ein LAN mit

100 Mbit/s dargestellt:

Benutzeraufgabe Standard 1 Mbit 1 Mbit
Geschwindig Geschwindig
keit & keit &
15-Bit-Farbe 8-Bit-Farbe

Windows-Desktop 0 KB/s 0 KB/s 0 KB/s

im Standbymodus

Bewegung des 5-15 KB/s 2-6 KB/s 2-3 KB/s

Cursors

Verschieben eines  40-70 KB/s 10-25 KB/s 5-15 KB/s

Symbols

Verschieben eines 10-40 KB/s 5-20 KB/s 5-10 KB/s
Ordners

Offnen eines 50-100 KB/s 25-50 KB/s 10-15 KB/s
Textfensters
s
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Benutzeraufgabe

Dauerhaftes
Schreiben auf der
Tastatur

Verwenden des
Bildlaufs bei
Textfenstern

SchlieRen eines
Textfensters

Offnen eines Feldes

Wechseln der
Registerkarte in
einem Feld

SchlieRen eines
Feldes

Andern einer
Feldoption

Offnen einer
Browserseite

Verwenden des
Bildlaufs im Browser

SchlieRen des
Browsers

Offnen des
Startmenus

SchlieRen des
Startmenus

Bildschirmschoner
Starfield

Bildschirmschoner
3D-Rohre

Windows-Medienvid
eo

QuickTime-Video 1
QuickTime-Video 2

Standard

1 KB/s

10-50 KB/s

50-100 KB/s

50-100 KB/s

40-50 KB/s

50-100 KB/s

2-10 KB/s

100-300 KB/s

75-200 KB/s

100-150 KB/s

75-100 KB/s

75-100 KB/s

25-50 KB/s

10-100 KB/s

500-1200 KB/s

700-2500 KB/s

1500-2500
KB/s

Anhang D: Haufig gestellte Fragen (FAQs)

1 Mbit
Geschwindig
keit &
15-Bit-Farbe

0,5-1 KB/s

5-25 KB/s

20-40 KB/s

60-70 KB/s

20-50 KB/s

40-60 KB/s

1-5 KB/s

50-200 KB/s

50-200 KB/s

75-100 KB/s

50-75 KB/s

25-50 KB/s

10-15 KB/s

5-20 KB/s

300-500 KB/s

400-500 KB/s
400-550 KB/s

1 Mbit
Geschwindig
keit &
8-Bit-Farbe

0,2-5 KB/s

2-10 KB/s

10-15 KB/s

20-30 KB/s

10-20 KB/s

20-30 KB/s

1-3 KB/s

40-80 KB/s

30-100 KB/s

30-60 KB/s

20-30 KB/s

10-15 KB/s

7-10 KB/s

2-10 KB/s

150-300 KB/s

150-350 KB/s
200-350 KB/s
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Mit der Einstellung fur verringerte Bandbreite wird die Bandbreite bei fast
allen Aufgaben deutlich reduziert. Bei der 15-Bit-Farbeinstellung ist die
wahrgenommene Leistung ahnlich der mit Standardparametern.

Weitere Bandbreitenreduktionen sind durch zusétzliche Anderungen der
Einstellungen mdglich.

Beachten Sie, dass diese Darstellungen der Bandbreite nur Beispiele
sind und aufgrund von verschiedenen Faktoren von den Werten in lhrer
Umgebung abweichen kénnen.

Wie kann ich die Bandbreite verringern?

Dominion KX Il bietet verschiedene Einstellungen fir die Remoteclients,
um Bandbreite und Leistung zu optimieren. Die Standardeinstellungen
bieten Leistung auf Serverschrankebene in
Standard-LAN-/WAN-Umgebungen bei sparsamer Nutzung der
Bandbreite.

Zu den Einstellungen der Bandbreitenverwaltung zéhlen die
Verbindungsgeschwindigkeit und die Farbtiefe. So reduzieren Sie die
Bandbreite:

Verbindungsgeschwindigkeit verringern

Durch die Verringerung der Verbindungsgeschwindigkeit kann die
genutzte Bandbreite deutlich reduziert werden. In
Standard-LAN-/WAN-Umgebungen kann durch Andern der
Verbindungsgeschwindigkeit auf 1,5 oder 1Mbit pro Sekunde die
Bandbreite reduziert und gleichzeitig eine gute Leistung beibehalten
werden. Durch niedrigere Einstellungen wird die Bandbreite weiter
reduziert. Diese Einstellungen sind fur Verknipfungen mit langsamer
Bandbreite geeignet.

Farbtiefe verringern

Durch die Verringerung der Farbtiefe wird die Bandbreite ebenso
deutlich reduziert und die Leistung verbessert. Es werden jedoch
weniger Farben verwendet, wodurch eine Verringerung der Videoqualitat
entsteht. Bei bestimmten Systemverwaltungsaufgaben ist dies
moglicherweise vertretbar.

Bei langsamen Internetverbindungen kann durch Verwendung von
8-Bit-Farbtiefen oder darunter die Bandbreite verringert und die Leistung
verbessert werden.

Zu den weiteren Tipps fur die Verringerung der Bandbreite zéhlen:

e Verwendung eines einfarbigen Hintergrunds anstatt eines komplexen
Bildes

e Deaktivierung des Bildschirmschoners
e Verwendung einer niedrigeren Auflésung auf dem Zielserver

=i=Raritan.



i

Raritan.

Anhang D: Haufig gestellte Fragen (FAQs)

e Deaktivierung der Option "Show window contents while dragging”
(Fensterinhalte beim Verschieben anzeigen) in Windows

e Verwendung von einfachen Bildern, Motiven und Desktops (z. B.
Windows Classic)

Was mache ich bei Verknlipfungen mit langsamer Bandbreite?

Verbindungsgeschwindigkeit und Farbtiefe kbnnen so eingestellt werden,
dass die Leistung fiir langsamere Bandbreiten optimiert wird. Sie kdnnen
die Verbindungsgeschwindigkeit im Multi-Platform-Client oder Virtual
KVM Client auf 1,5 MB oder 1 MB und die Farbtiefe auf 8 Bit stellen. In
Situationen mit sehr niedriger Bandbreite kdnnen auch noch niedrigere
Verbindungsgeschwindigkeiten und Farbtiefen gewahlt werden.

Ich méchte eine Verbindung Uber das Internet herstellen. Welche
Art von Leistung kann ich erwarten?

Dies hangt von der Bandbreite und Latenz der Internetverbindung
zwischen lhrem Remoteclient und Dominion KX Il ab.  Mit einer
Verbindung tber Kabelmodem oder Uber eine
Hochgeschwindigkeits-DSL-Verbindung kann die Leistung mit der einer
LAN-/WAN-Verbindung vergleichbar sein. Bei Verknupfungen mit
niedrigerer Geschwindigkeit kénnen Sie mithilfe der oben beschriebenen
Vorschlage die Leistung verbessern.

Ich verflige Uber eine Umgebung mit hoher Bandbreite. Wie kann
ich die Leistung optimieren?

Die Standardeinstellungen bieten in einer Umgebung mit hoher
Bandbreite sehr gute Leistung. Stellen Sie sicher, dass die
Verbindungsgeschwindigkeit auf 100 MB oder 1GB und die Farbtiefe auf
15-Bit-Farbe (RGB) eingestellt ist.

Wie schnell sind die Ethernet-Schnittstellen des Dominion KX 11?

Dominion KX Il unterstiitzt sowohl Gigabit- als auch 10/100-Ethernet.
Dominion KX Il unterstitzt zwei 10/100/1000-Ethernet-Schnittstellen mit
konfigurierbaren Geschwindigkeits- und Duplexeinstellungen (entweder
automatisch erkannt oder manuell eingestellt).

Kann ich tber eine Drahtlosverbindung auf Dominion KX I
zugreifen?

Ja. Dominion KX Il verwendet nicht nur das Standard-Ethernet, sondern
auch eine sehr sparsame Bandbreite mit hoher Videoqualitat. Wenn also
ein Wirelessclient Gber eine Netzwerkverbindung zu Dominion KX I
verfugt, kénnen Server auf BIOS-Ebene drahtlos konfiguriert und
verwaltet werden.

Kann Dominion KX Il iber das WAN (Internet) oder nur tUber das
Firmen-LAN verwendet werden?
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Unabhangig davon, ob die Verbindung Uber ein schnelles Firmen-LAN,
das wenig prognostizierbare WAN (Internet), ein Kabelmodem oder ein
DFU-Modem hergestellt wird, passt sich die KVM-iiber-IP-Technologie
des Dominion KX Il an die Verbindung an.

Kann ich Dominion KX Il mit VPN verwenden?

Ja, Dominion KX Il verwendet standardméRige Internet Protocol
(IP)-Technologien von Schicht 1 bis Schicht 4. Der Datenverkehr kann
leicht Uber Standard-VPNs geleitet werden.

Wie viele TCP-Ports missen in meiner Firewall gedffnet sein, um
den Netzwerkzugriff auf Dominion KX Il zu ermdglichen? Sind diese
Ports konfigurierbar?

Nur einer. Dominion KX Il schitzt das Netzwerk, indem er flr seinen
Betrieb nur einen einzelnen TCP-Port bendtigt. Dieser Port ist vollstandig
konfigurierbar, was zusatzliche Sicherheit bietet.

Beachten Sie hierzu, dass zur Nutzung der optionalen
Webbrowserfunktionen des Dominion KX Il auch der
Standard-HTTPS-Port 443 gedffnet sein muss.

Benotigt Dominion KX Il einen externen Authentifizierungsserver?

Nein. Dominion KX Il ist vollstdndig unabhangig. Nachdem Sie der
Dominion KX II-Einheit eine IP-Adresse zugeordnet haben, ist diese
betriebsbereit. Die Webbrowser- und Authentifizierungsfunktionen sind
vollstandig integriert.

Wird ein externer Authentifizierungsserver (wie LDAP, Active Directory,
RADIUS usw.) verwendet, unterstitzt Dominion KX 1l dies ebenfalls.
Sollte dieser ausfallen, verwendet die Einheit seine eigene interne
Authentifizierung. Dominion KX Il ermdglicht die einfache Installation, die
vollstandige Unabhangigkeit von einem externen Server und maximale
Flexibilitéat.

Kann Dominion KX Il mit CITRIX verwendet werden?

Wenn Dominion KX Il korrekt konfiguriert wurde, funktioniert er in der
Regel mit Produkten fur den Remotezugriff wie CITRIX; Raritan kann
jedoch nicht fur eine akzeptable Leistung garantieren. Produkte wie
CITRIX verwenden ahnliche Technologien zur Videoumleitung wie
digitale KVM-Switches. Das bedeutet, dass gleichzeitig zwei
KVM-uber-IP-Technologien genutzt werden.

Kann Dominion KX Il DHCP verwenden?

DHCP-Adressen kdnnen zwar verwendet werden, Raritan empfiehlt
jedoch die Verwendung fester Adressen, da es sich bei Dominion KX I
um ein Infrastrukturgerat handelt, bei dem eine feste IP-Adresse den
Zugriff und die Wartung vereinfacht.

Ich kann Gber mein IP-Netzwerk keine Verbindung zu Dominion KX
Il herstellen. Woran kann das liegen?
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Dominion KX Il ist auf lhr LAN-/WAN-Netzwerk angewiesen. Folgende
Probleme koénnten die Ursache sein:

Automatische Ethernet-Verhandlung — In manchen Netzwerken
funktioniert die automatische 10/100-Aushandlung nicht
ordnungsgemaf und die Dominion KX II-Einheit muss auf

100 MB/Vollduplex oder die fur das Netzwerk zutreffende Einstellung
justiert werden.

Doppelte IP-Adresse — Wenn Dominion KX Il und ein anderes Geréat
dieselbe IP-Adresse haben, wird die Netzwerkverbindung
mdglicherweise gestort.

Port 5000-Konflikte — Verwendet ein anderes Gerat den Port 5000,
muss der Dominion KX IlI-Standardport geandert werden (oder das
andere Gerat muss geandert werden).

Wird die IP-Adresse des Dominion KX Il geandert oder kommt ein neues
Dominion KX II-Gerat hinzu, muss dem System ausreichend Zeit
gegeben werden, um die IP- und MAC-Adressen in den Schicht 2- und
Schicht 3-Netzwerken zu verbreiten.
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IPv6-Netzwerk

Was ist IPv6?

IPVv6 ist das Akronym fur "Internet Protocol Version 6". IPv6 ist das
IP-Protokoll der nachsten Generation, das die aktuelle Version 4 (IPv4)
ersetzt.

In IPv6 werden einige Probleme von IPv4 wie die begrenzte Anzahl an
IPv4-Adressen behoben. IPv4 wird so auch in einigen Bereichen wie
Routing und automatische Netzwerkkonfiguration verbessert. IPv6 soll
IPv4 schrittweise ersetzen, wobei beide Versionen fiir einige Jahre
parallel existieren werden.

Durch IPv6 wird eines der grof3ten Probleme eines IP-Netzwerks, aus
Sicht des Administrators, angegangen: die Konfiguration und Verwaltung
eines IP-Netzwerks.

Warum unterstitzt Dominion KX Il IPv6-Netzwerke?

US-Regierungsbehérden sowie das US-amerikanische
Verteidigungsministerium werden demnéchst IPv6-kompatible Produkte
erwerben. In den nachsten Jahren werden auch viele Unternehmen und
Lander wie China auf IPv6 umstellen.

Was bedeutet "Dual Stack” und warum ist diese Funktion
erforderlich?

"Dual Stack" ist eine Funktion zur gleichzeitigen Unterstitzung von IPv4-
und IPv6-Protokollen. Durch den graduellen Ubergang von IPv4 zu IPv6
ist "Dual Stack" eine grundlegende Anforderung bei der
IPv6-Unterstutzung.

Wie kann ich auf der Dominion KX IlI-Einheit IPv6 aktivieren?

Diese Einstellung kdnnen Sie Uber die Seite "Network Settings"
(Netzwerkeinstellungen) im Meni "Device Settings”
(Geréateeinstellungen) des Dominion KX Il vornehmen. Aktivieren Sie die
Option "IPv6 Addressing" (IPv6-Adressen verwenden) und wahlen Sie
die manuelle oder automatische Konfiguration aus. Sie missen die
Funktion auch im MPC aktivieren.

Was passiert, wenn ich einen externen Server mit einer
IPv6-Adresse habe, den ich mit Dominion KX Il verwenden modchte?

Dominion KX Il kann tber die IPv6-Adressen auf externe Server
zugreifen (z. B. einen SNMP-Manager, Syslog-Server oder
LDAP-Server).
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Durch die Verwendung der Dual-Stack-Architektur des Dominion KX Il
kann auf diese externen Server Uber (1) eine IPv4-Adresse, (2) eine
IPv6-Adresse oder (3) einen Hostnamen zugegriffen werden. Dominion
KX Il unterstiitzt demnach also die gemischte IPv4-/IPv6-Umgebung,
Uber die viele Kunden verfugen.

Unterstitzt Dominion KX | IPv6?
Nein, Dominion KX | unterstlitzt keine IPv6-Adressen.
Was passiert, wenn mein Netzwerk IPv6 nicht unterstitzt?

Die Standard-Netzwerkeinstellungen des Dominion KX Il sind werkseitig
nur fur IPv4 eingestellt. Wenn Sie IPv6 verwenden mdchten, folgen Sie
den oben beschriebenen Anweisungen zum Aktivieren der
IPv6-/IPv4-Dual-Stack-Funktion.

Wo erhalte ich weitere Informationen zu IPv6?

Allgemeine Informationen zu IPv6 finden Sie unter www.ipv6.org. Im
Benutzerhandbuch des Dominion KX Il wird die Unterstiitzung ftir IPv6
des Dominion KX Il erlautert.
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Bendtigt Dominion KX Il einen Windows-Server?

Auf keinen Fall. Da Sie darauf angewiesen sind, dass die
KVM-Infrastruktur unter allen Umsténden stets verfugbar ist (um
auftretende Probleme zu I6sen), wurde Dominion KX Il so entwickelt,
dass er vollstandig unabhangig von jedem externen Server ist. Wird zum
Beispiel das Rechenzentrum von einem geféhrlichen Windows-Wurm
oder Virus befallen, bendtigen Administratoren die KVM-LOsung, um das
Problem zu beheben. Daher darf die KVM-L&sung in Bezug auf die
Funktion auf keinen Fall auf dieselben Windows-Server (oder
irgendeinen anderen Server) angewiesen sein.

Dominion KX Il ist diesbezlglich vollstandig unabhéngig. Selbst wenn
Sie sich entscheiden, Dominion KX Il zur Authentifizierung abhangig von
einem Active Directory-Server zu konfigurieren, wird die eigene
Authentifizierung des Dominion KX Il aktiviert, sollte der Active
Directory-Server nicht zur Verfligung stehen.

Muss ich einen Webserver wie
Microsoft-Internetinformationsdienste (lIS) installieren, um die
Webbrowserfunktion des Dominion KX Il zu nutzen?

Nein. Dominion KX Il ist ein vollstandig unabhangiges Gerat. Sobald der
Dominion KX II-Einheit eine IP-Adresse zugewiesen wurde, ist sie mit
ihren integrierten Webbrowser- und Authentifizierungsfunktionen
betriebsbereit.

Welche Software muss ich installieren, um von einer bestimmten
Workstation aus auf Dominion KX Il zuzugreifen?

Keine. Sie konnen Uber einen Webbrowser vollstandig auf Dominion KX
Il zugreifen. Fur Modemverbindungen ist jedoch ein optional zu
installierender Client erforderlich, der auf der Raritan-Website
(www.raritan.com) erhéltlich ist. Fir Benutzer, die kein
Windows-Betriebssystem verwenden, steht nun auch ein Java-basierter
Client zur Verfugung.

Was muss ich tun, um einen Server fir die Verbindung mit
Dominion KX Il vorzubereiten?

Legen Sie die Mausparameter fest, um die Maussynchronisierung bei
Remoteverbindungen zu optimieren, und deaktivieren Sie die Features
fur die Stromzufuhrverwaltung, die sich auf die Bildschirmanzeige
auswirken. Wenn Sie jedoch den neuen D2CIM-VUSB-Adapter
verwenden (der den Mausmodus Absolute Mouse Synchronization™
untersttitzt), missen Sie die Mausparameter nicht manuell festlegen.
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Kann ich Bladeserver mit Dominion KX Il verbinden?

Dies ist méglich. Dominion KX Il unterstiitzt bekannte
Bladeservermodelle der filhrenden Bladeserverhersteller: HP, IBM und
Dell.

Welche Bladeserver werden unterstitzt?

Die folgenden Modelle werden unterstitzt:

e Dell PowerEdge 1855, 1955 und M1000e
e HP BladeSystem ¢3000 und c7000
e |IBM BladeCenter H und E

Hinweis: IBM BladeCenter Modelle S, T und HT verwalten Sie tber
die Auswabhl "IBM (Other)" [IBM (Sonstige)].
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Werden die Paragon-Blade-CIMs verwendet?
Nein, das Paragon Il-Blade-CIM funktioniert nicht mit Dominion KX II.
Welches CIM soll ich verwenden?

Dies hangt vom Typ der KVM-Ports der jeweiligen Marke und dem
Modell des verwendeten Bladeservers ab. Die folgenden CIMs werden
unterstutzt: DCIM-PS2, DCIM-USBG2, D2CIM-VUSB und
D2CIM-DVUSB.

Welche Arten von Zugriff und Steuerung sind verfigbar?

Dominion KX Il bietet automatischen & sicheren KVM-Zugriff tiber
folgende Optionen: (1) am Serverschrank, (2) von einem
Remotestandort aus Uber IP, (3) Gber das CommandCenter und (4) tber
Modem.

Muss ich Zugriffstasten verwenden, um zwischen Blades zu
wechseln?

Bei einigen Bladeservern missen Sie Zugriffstasten verwenden, um
zwischen Blades zu wechseln. Bei Dominion KX Il miissen Sie diese
Zugriffstasten nicht verwenden. Klicken Sie einfach auf den Namen des
Bladeservers, und Dominion KX Il wechselt automatisch zum
entsprechenden Blade, ohne dass Sie eine Zugriffstaste verwenden
massen.

Habe ich Zugriff auf das Verwaltungsmodul des Bladeservers?

Ja, Sie koénnen die URL des Verwaltungsmoduls definieren, und kénnen
Uber Dominion KX Il oder CC-SG auf dieses zugreifen. Wenn
konfiguriert, kénnen Sie mit einem Klick darauf zugreifen.

Wie viele Bladeserver kann ich mit Dominion KX Il verbinden?

Aus Griinden der Leistung und Zuverlassigkeit kdnnen Sie, unabhangig
vom Modell, bis zu 8 Blade-Chassis an eine Dominion KX Il-Einheit
anschlieRen. Raritan empfiehlt, bis zu doppelt so viele
Remote-Verbindungen, wie sie das Gerat unterstitzt, anzuschliel3en. Bei
einem KX2-216 mit zwei Remotekanalen empfiehlt Raritan
beispielsweise, bis zu 4 Bladeserver-Chassis anzuschlie3en. Sie kénnen
naturlich individuelle Server an die tbrigen Serverports anschlie3en.

Ich bin ein SMB-Kunde mit einigen Dominion KX II-Geraten. Muss
ich die CC-SG-Verwaltungsstation verwenden?

Nein, das missen Sie nicht. SMB-Kunden miissen CC-SG nicht
verwenden, um die neuen Bladefeatures zu nutzen.

Ich bin ein Firmenkunde und nutze CC-SG. Kann ich tiber CC-SG
auf die Bladeserver zugreifen?
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Ja. Wenn die Bladeserver auf Dominion KX Il konfiguriert sind, kann der
CC-SG-Benutzer tber KVM-Verbindungen auf diese zugreifen.
AuRerdem konnen die Bladeserver nach Chassis oder nach
benutzerdefinierten CC-SG-Ansichten gruppiert werden.

Kann In-Band- oder eingebetteter KVM-Zugriff konfiguriert werden?

Ja, In-Band- und eingebetteter Zugriff auf Bladeserver kann in CC-SG
konfiguriert werden.

Auf einigen meiner Bladeserver fiihre ich VMware aus. Wird dies
unterstitzt?

Ja, mit CC-SG kodnnen Sie virtuelle Gerate, die auf Bladeservern
ausgefuhrt werden, anzeigen und auf diese zugreifen.

Werden virtuelle Medien unterstitzt?

Virtuelle Medien werden vom D2CIM-DVUSB auf IBM BladeCenter
Modell H und E unterstitzt.

Wird die absolute Maussynchronisierung unterstitzt?

Server mit internen KVM-Switches innerhalb der Blade-Chassis
unterstutzen normalerweise keine absolute Maustechnologie. Bei
HP-Bladeservern und einigen Dell-Bladeservern ist das CIM mit jedem
Blade verbunden, sodass die absolute Maussynchronisierung unterstiitzt
wird, wenn das verwendete Betriebssystem auf dem Blade diese
unterstutzt.

Ist der Bladezugriff sicher?

Ja, beim Bladezugriff werden alle standardméfigen Dominion KX
lI-Sicherheitsfeatures wie 128-Bit- oder 256-Bit-Verschlisselung
verwendet. AuRerdem sind bladespezifische Sicherheitsfeatures wie
Zugriffsberechtigungen pro Blade und Zugriffstastenblockierung
verfugbar, mit deren Hilfe ein unautorisierter Zugriff verhindert wird.

Unterstitzt Dominion KSX Il oder KX 11-101 Blade Server?

Diese Produkte verfligen derzeit nicht Gber die neuen
Bladeserverfeatures.

351



Anhang D: Haufig gestellte Fragen (FAQs)

Installation

Was muss ich auRer dem Gerat selbst zur Installation des Dominion
KX Il von Raritan bestellen?

Fur jeden Server, den Sie an Dominion KX Il anschliel3en mdchten,
bendtigen Sie ein Dominion- oder Paragon-Computer Interface Module
(CIM). Hierbei handelt es sich um einen direkt am Tastatur-, Video- und
Mausport des Servers angeschlossenen Adapter.

Welche Art von Kabel der Kategorie 5 muss ich fur meine
Installation verwenden?

Fur Dominion KX Il kann jedes Standard-UTP-Kabel (unabgeschirmtes
Twisted-Pair-Kabel) verwendet werden, egal ob Kategorie 5, 5e oder 6.
In unseren Handbuchern und Marketingunterlagen ist der Einfachheit
halber oftmals nur von "Cat5"-Kabeln die Rede. Tatsachlich kann jedes
UTP-Kabel fir Dominion KX Il verwendet werden.

Welche Servertypen kénnen mit Dominion KX Il verbunden werden?

Dominion KX Il ist vollstandig anbieterunabhéngig. Jeder Server mit
standardmaRigem Tastatur-, Video- und Mausport kann angeschlossen
werden.

Wie verbinde ich Server mit Dominion KX I1?

Fur jeden Server, den Sie an Dominion KX Il anschlie3en mdchten,
bendtigen Sie ein Dominion- oder Paragon-CIM, das direkt am Tastatur-,
Video- und Mausport des Servers angeschlossen wird. Anschlie3end
verbinden Sie jedes CIM mittels Standard-UTP-Kabel (Twisted-Pair) wie
z. B. Kat. 5, Kat. 5e oder Kat. 6 mit Dominion KX II.

Wie weit dirfen die Server von Dominion KX Il entfernt sein?

Server kdnnen im Allgemeinen abhangig vom Servertyp bis zu 45 m von
Dominion KX Il entfernt sein. Weitere Informationen finden Sie auf der
Raritan-Website (www.raritan.com) oder unter Verbindungsentfernung
zum Zielserver und Videoaufldsung (auf Seite 295). Fir die neuen
D2CIM-VUSB- und D2CIM-DVUSB-CIMs, die virtuelle Medien und die
absolute Maussynchronisierung unterstiitzen, wird ein Bereich von 30 m
empfohlen.

Einige Betriebssysteme stiirzen ab, wenn die Tastatur- oder
Mausverbindung wahrend des Betriebs getrennt wird. Wie wird der
durch den Wechsel zu einem anderen Server verursachte Absturz
von Dominion KX Il angeschlossenen Servern verhindert?
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Jeder Computer Interface Module-Kopierschutzstecker von Dominion
(DCIM) fungiert als virtuelle Tastatur und Maus fur den Server, an dem
der Kopierschutzstecker angeschlossen ist. Hierbei spricht man von der
KME-Technologie (Keyboard/Mouse Emulation,
Tastatur-/Mausemulation). Die KME-Technologie von Raritan besitzt
Rechenzentrumsqualitét, ist ausreichend erprobt und ist weitaus
zuverlassiger als die von einfacheren KVM-Switches. Diese Technologie
beruht auf Gber 15 Jahren Erfahrung und wurde weltweit auf Millionen
von Servern implementiert.

Missen auf an Dominion KX Il angeschlossenen Servern Agents
installiert werden?

Die mit Dominion KX Il verbundenen Server erfordern keine Installation
von Softwareagents, da die Verbindung des Dominion KX Il mit dem
Tastatur-, Video- und Mausport des Servers direkt Uber Hardware
hergestellt wird.

Wie viele Server kdnnen an jedes Dominion KX Il-Gerat
angeschlossen werden?

Die Dominion KX [I-Modelle bieten 8, 16 bzw. 32 Serverports in einem
1U-Chassis oder 64 Serverports in einem 2U-Chassis. Dies ist die
hdchste Portdichte fur digitale KVM-Switches der Branche.

Was passiert, wenn ich die Verbindung eines Servers zu Dominion
KX Il trenne und den Server an ein anderes Dominion KX lI-Gerat
oder an einen anderen Port desselben Dominion KX lI-Gerats
anschlieRe?

Dominion KX Il aktualisiert automatisch die Serverportnamen, wenn
Server an anderen Ports angeschlossen werden. Diese automatische
Aktualisierung betrifft nicht nur den Port fiir den lokalen Zugriff, sondern
auch alle Remoteclients und die optionale Verwaltungsanwendung
CommandCenter Secure Gateway.

Wie schliel3e ich ein seriell gesteuertes Gerét (RS-232) wie einen
Cisco-Router/-Switch oder einen Headless-Sun-Server an Dominion
KX Il an?

Wenn Sie nur wenige seriell gesteuerte Gerate besitzen, kdnnen Sie
diese mit dem neuen seriellen Wandler "P2CIM-SER" von Raritan an
Dominion KX Il anschliel3en.

Bei mehr als vier seriell gesteuerten Geraten empfehlen wir allerdings
die Verwendung der KSX Il- oder SX-Serie sicherer Konsolenserver von
Raritan. Diese Gerate lassen sich einfach bedienen, konfigurieren und
verwalten und kdnnen vollstandig in die Implementierung einer
Dominion-Serie integriert werden. Insbesondere viele UNIX- und
Netzwerkadministratoren begriiRen den direkten SSH-Wechsel zu einem
Gerat.
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Lokaler Port

Kann ich auf meine Server direkt Gber das Gestell zugreifen?

Ja. Die in einem Gestell montierte Dominion KX Il-Einheit funktioniert
genau wie ein herkdmmlicher KVM-Switch: Sie ermdglicht die Steuerung
von bis zu 64 Servern mit nur einer Tastatur, Maus und einem Monitor.

Verhindere ich den Remotezugriff anderer Benutzer auf die Server,
wenn ich den lokalen Port verwende?

Nein. Der lokale Dominion KX II-Port besitzt einen vollstandig
unabhéngigen Zugriffspfad auf die Server. Dies bedeutet, ein Benutzer
kann lokal Uber das Gestell auf die Server zugreifen, ohne die Anzahl
der Benutzer einzuschrénken, die gleichzeitig von einem entfernten
Standort aus auf das Gestell zugreifen.

Kann ich am lokalen Port eine USB-Tastatur oder ?Maus
anschlieBen?

Ja. Dominion KX Il verfigt am lokalen Port Gber PS/2- und
USB-Tastatur-/Mausports. Die USB-Ports verwenden USB v1.1 und
unterstiitzen nur Tastaturen und Mause, keine USB-Gerate wie Scanner
oder Drucker.

Gibt es eine Bildschirmanzeige fur den lokalen Zugriff am
Serverschrank?

Ja, aber der Zugriff auf Dominion KX Il am Serverschrank geht weit Gber
konventionelle Bildschirmanzeigen hinaus. Der lokale Port des Dominion
KX Il bietet die erste browserbasierte Oberflache fur den lokalen und
Remotezugriff auf den Serverschrank. Daruiber hinaus kdnnen fast alle
Verwaltungsfunktionen am Serverschrank ausgefuhrt werden.

Wie wahle ich zwischen Servern, wahrend ich den lokalen Port
verwende?

Der lokale Port zeigt die angeschlossenen Server tber dieselbe
Oberflache an wie der Remoteclient. Durch ein einfaches Klicken
stellen Sie eine Verbindung mit einem Server her.

Wie stelle ich sicher, dass nur berechtigte Benutzer ber den
lokalen Port auf Server zugreifen?

Fir die Benutzer, die den lokalen Port verwenden mdchten, gilt die
gleiche Authentifizierungsebene wie fur Benutzer, die von einem
Remotestandort zugreifen. Dies bedeutet:

e Wenn Dominion KX Il zur Interaktion mit einem externen RADIUS-,
LDAP- oder Active Directory-Server konfiguriert wurde, erfolgt die
Authentifizierung von Benutzern, die versuchen, auf den lokalen Port
zuzugreifen, Uber denselben Server.
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e Sind die externen Authentifizierungsserver nicht verflgbar, schaltet
Dominion KX Il mithilfe der Failoverfunktion auf seine eigene, interne
Authentifizierungsdatenbank um.

e Dominion KX Il verfiigt tber eine eigenstandige Authentifizierung fur
die sofortige Installation.

Wird diese Anderung auch auf die fiir den Remotezugriff
verwendeten Clients tibertragen, wenn ich zum Andern des Namens
eines angeschlossenen Servers den lokalen Port verwende? Wird
die Anderung auch von der optionalen Anwendung
CommandCenter iUbernommen?

Ja. Der lokale Port ist mit den fur den Remotezugriff verwendeten Clients
und mit der optionalen Verwaltungsanwendung CommandCenter Secure
Gateway von Raritan identisch und vollstandig synchronisiert. Wenn Sie

den Namen eines Servers Uber die Bildschirmanzeige des Dominion KX

Il @ndern, werden alle Remoteclients und externen Verwaltungsserver in

Echtzeit aktualisiert.

Wird die Anderung auch von der Bildschirmanzeige des lokalen
Ports iUbernommen, wenn ich die Tools zur Remoteverwaltung des
Dominion KX Il zum Andern des Namens eines angeschlossenen
Servers verwende?

Ja. Wenn Sie den Namen eines Servers von einem Remotestandort aus
oder mittels der optionalen Verwaltungsanwendung CommandCenter
Secure Gateway von Raritan &ndern, wird die Bildschirmanzeige des
Dominion KX Il sofort aktualisiert.

Manchmal sehe ich "Schatten" auf der Benutzeroberflache des
lokalen Ports. Wie kommt dies zustande?

Dieser Schatteneffekt tritt bei LCD-Monitoren auf, die lange Zeit
eingeschaltet bleiben. Die LCD-Eigenschaften und die
elektrische/statische Ladung kdnnen zu solchen Schatten fuhren.
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Erweiterter lokaler Port (nur bei den Modellen Dominion KX2-832 und

KX2-864)

Was ist der erweiterte lokale Port?

Die Modelle KX2-832 und KX2-864 verfiigen Uber einen erweiterten
lokalen Port. Die Dominion KX II-Modelle fur acht Benutzer verfligen
Uber einen lokalen Standardport und einen neuen, erweiterten lokalen
Port, der den lokalen Port per Kabel der Kategorie 5 tber das Gestell
hinaus zu einem Kontrollraum, einer anderen Stelle im Rechenzentrum
oder einem Paragon II-Switch verlangert.

Ist fir die Nutzung des erweiterten lokalen Ports eine User-Station
erforderlich?

Ja, die folgenden Gerate kdnnen als User-Station flr den erweiterten
lokalen Port verwendet werden: Paragon Il EUST, Paragon Il UST und
das Cat5 Reach URKVMG-Gerét. Zuséatzlich kann der erweiterte lokale
Port Uber ein Kabel der Kategorie 5 mit einem Serverport an einem
Paragon Il-Switch verbunden werden. Diese Konfiguration kann
verwendet werden, um die lokalen Ports vieler KX2-8xxx-Gerate an
einem einzigen Switch zusammenzufassen.

Wie weit darf die User-Station von <ProductName< entfernt sein?

Die Entfernung kann, je nach User-Station, Videoaufldsung sowie Typ
und Qualitat des Kabels, zwischen ca. 60 und 300 m betragen.

Wird ein CIM bendtigt?

Nein, es wird kein CIM bendtigt? SchlieRen Sie einfach ein Kabel der
Kategorie 5 an.

Muss ich den erweiterten lokalen Port verwenden?

Nein, der erweiterte lokale Port ist eine optionale Funktion, die
standardmaRig deaktiviert ist. Auf der Seite "Local Port Settings" (Lokale
Porteinstellungen) kdnnen Sie sie aktivieren. Wenn Sie den lokalen
Standardport, der Ihnen zusatzliche Sicherheit bietet, nicht nutzen
mdchten, kdnnen Sie diesen ebenfalls deaktivieren.
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Stromzufuhrsteuerung

i

Raritan.

Verfugt Dominion KX Il Gber zwei Netzteile?

Alle Dominion KX lI-Modelle verfiigen tUber zwei Stromeingange und
Netzteile mit automatischem Failover. Sollte ein Stromeingang oder
Netzteil ausfallen, wechselt Dominion KX Il automatisch zum anderen.

Erkennt das Netzteil des Dominion KX Il automatisch die
Spannungseinstellungen?

Ja. Das Netzteil des Dominion KX Il kann fiir einen Spannungsbereich
von 100 bis 240 V bei 50 bis 60 Hz verwendet werden.

Werde ich benachrichtigt, falls ein Netzteil oder Stromeingang
ausfallt?

Die LED-Anzeige an der Vorderseite des Dominion KX Il zeigt einen
Ausfall der Stromversorgung an. Darlber hinaus wird ein
entsprechender Eintrag an das Prufprotokoll gesendet und in der
Benutzeroberflache des Dominion KX lI-Remoteclients angezeigt. Falls
der Administrator dies konfiguriert hat, werden SNMP- oder
Syslog-Ereignisse generiert.

Welche Funktionen zur Stromzufuhrsteuerung bietet Dominion KX
1?

Die Powerstrips von Raritan zur Remote-Stromzufuhrsteuerung kénnen
an Dominion KX Il angeschlossen werden, um die Stromzufuhr der
KVM-Zielserver zu steuern. Sie missen lediglich einmal einen
Konfigurationsschritt ausfiihren und kénnen anschlie3end durch Klicken
mit der rechten Maustaste auf den entsprechenden Servernamen einen
abgestirzten Server einschalten, ausschalten bzw. aus- und wieder
einschalten. Diese Art von Neustart ist mit dem physischen Trennen des
Servers vom Stromnetz und dem erneuten Anschlie3en vergleichbar.

Unterstitzt Dominion KX Il Server mit mehreren Netzteilen? Spielt
es eine Rolle, wenn jedes Netzteil an einem anderen Powerstrip
angeschlossen ist?

Ja. Dominion KX Il kann leicht zur Unterstlitzung mehrerer Netzteile, die
an verschiedenen Powerstrips angeschlossen sind, konfiguriert werden.
An ein Dominion KX [I-Gerat kdnnen bis zu acht (8) Powerstrips
angeschlossen werden. Pro Zielserver kbnnen vier Netzteile mit
mehreren Powerstrips verbunden werden.

Erfordert die Remote-Stromzufuhrsteuerung eine spezielle
Serverkonfiguration?

Einige Server verflgen lUber Standard-BlIOS-Einstellungen, die
beispielsweise verhindern, dass der Server nach dem Wiederherstellen
der Stromzufuhr automatisch neu gestartet wird. Informationen zum
Andern dieser Einstellung finden Sie in der Dokumentation des
entsprechenden Servers.
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Welche Arten von Powerstrips unterstiitzt Dominion KX 11?

Zur Nutzung der integrierten Benutzeroberflache fur die
Stromzufuhrsteuerung des Dominion KX Il (und speziell fur die
integrierte Sicherheit) missen Sie Raritan-Powerstrips flr die
Remote-Stromzufuhrsteuerung (RPC) verwenden. Diese RPCs sind in
verschiedenen Buchsen-, Stecker- und Amperevariationen erhéltlich. Fur
den Anschluss eines RPC am Dominion KX |I-Gerét missen Sie das
CIM D2CIM-PWR erwerben.

Skalierbarkeit

Wie kombiniere ich mehrere Dominion KX IlI-Gerate zu einer
Einzellésung?

Mehrere Dominion KX [I-Gerate missen nicht physisch miteinander
verbunden werden. Stattdessen wird jedes Dominion KX lI-Geréat mit
dem Netzwerk verbunden. Die Gerate arbeiten automatisch als
Einzelldsung zusammen, wenn sie mit der optionalen Verwaltungseinheit
CommandCenter Secure Gateway (CC-SG) von Raritan implementiert
werden. CC-SG dient als einziger Zugriffspunkt fir den Remotezugriff
und die Remoteverwaltung. CC-SG bietet bequeme Tools wie die
gemeinsame Konfiguration, die gemeinsame Firmwareaktualisierung und
eine einzelne Authentifizierung und Autorisierungsdatenbank.

CC-SG hietet auBerdem hoch entwickelte Serversortierung,
Berechtigungen und Zugriffsfunktionen. Wenn Sie die optionale
Verwaltungseinheit CC-SG von Raritan nicht bereitstellen mochten,
arbeiten mehrere Dominion KX II-Geréate nach wie vor automatisch
zusammen und werden automatisch skaliert. Die
Remotebenutzeroberflache des Dominion KX Il und der
Multi-Platform-Client erkennen Dominion KX II-Gerate automatisch. Auf
nicht erkannte Dominion KX II-Gerate kdnnen Sie Uber ein
benutzerdefiniertes Profil zugreifen.

Kann ich einen vorhandenen analogen KVM-Switch an Dominion
KX Il anschliel3en?

Ja. Analoge KVM-Switches kénnen an einem der Dominion KX
II-Serverports angeschlossen werden. Verwenden Sie einfach ein PS/2
Computer Interface Module (CIM) und schlieRen Sie es an den
Benutzerports des vorhandenen analogen KVM-Switches an. Analoge
KVM-Switches besitzen unterschiedliche technische Daten, und Raritan
bietet keine Gewahr fur die Kompatibilitat analoger KVM-Switches von
Drittanbietern. Weitere Informationen erhalten Sie beim technischen
Kundendienst von Raritan.
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Computer Interface Modules (CIMs)

Kann ich Computer Interface Modules (CIMs) vom analogen
Matrix-KVM-Switch "Paragon" von Raritan mit Dominion KX Il
verwenden?

Ja. Bestimmte Paragon-Computer-Interface-Modules (CIMs) kénnen mit
Dominion KX Il verwendet werden (eine aktuelle Liste zertifizierter CIMs
finden Sie auf der Raritan-Website bei den Versionshinweisen zu
Dominion KX II).

Da Paragon-CIMs jedoch teurer sind als Dominion KX [I-CIMs (sie
umfassen Technologie fir die Videoubertragung iber eine Entfernung
von bis zu 300 m), sollten im Allgemeinen keine Paragon-CIMs zur
Verwendung mit Dominion KX Il erworben werden. Werden
Paragon-CIMs an Dominion KX Il angeschlossen, lUibertragen diese
Videodaten wie Dominion KX 1I-CIMs Uber eine Entfernung von bis zu
45 m und nicht tiber 300 m (wie beim Anschluss an Paragon).

Kann ich die Computer Interface Modules (CIMs) des Dominion KX
Il mit dem analogen Matrix-KVM-Switch "Paragon” von Raritan
verwenden?

Nein. Die Computer Interface Modules (CIMs) des Dominion KX |l
Ubertragen Videobilder Uber eine Entfernung von 15 m bis 45 m und
konnen daher nicht mit Paragon verwendet werden, denn hierfir sind
ClIMs erforderlich, die Videobilder Gber eine Entfernung von 300 m
Ubertragen. Um sicherzustellen, dass alle Raritan-Kunden immer die
bestmaogliche Videoqualitat erhalten (eine typische Eigenschaft von
Raritan) sind CIMs der Dominion-Serie nicht mit Paragon kompatibel.
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Sicherheit
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Ist die Dominion KX lI-Einheit FIPS 140-2-zertifiziert?

Dominion KX Il ab Version 2.2.0 bietet Benutzern die Mdglichkeit, ein
integriertes FIPS 140-2-validiertes kryptografisches Modul zu
verwenden, das gemaR der FIPS 140-2-Implementierungsanweisung auf
einer Linux-Plattform ausgefiihrt wird. Dieses kryptografische Modul wird
fur die Verschlisselung von KVM-Sitzungsdaten verwendet. Dabei
handelt es sich um Video-, Tastatur-, Maus- und Smart Card-Daten
sowie um die Daten von virtuellen Medien.

Welche Art von Verschlisselung wird von Dominion KX I
verwendet?

Dominion KX Il verwendet sowohl fur die SSL-Kommunikation als auch
fur den eigenen Datenstrom die standardméfige und sehr sichere RC4-
oder -AES-Verschlusselung. Zwischen den Remoteclients und Dominion
KX 1l werden keinerlei Daten unverschlisselt Gibertragen.

Unterstitzt Dominion KX Il die AES-Verschlisselung, die im
Rahmen des vom US-amerikanischen National Institute of
Standards and Technology entwickelten FIPS 140-2-Standards
empfohlen wird?

Dominion KX Il verwendet die AES (Advanced Encryption
Standard)-Verschliisselung fir noch mehr Sicherheit.

Bei AES handelt es sich um einen von den US-Behdrden genehmigten
kryptografischen Algorithmus, der vom National Institute of Standards
and Technology (NIST) in FIPS (Federal Information Processing
Standard) 197 empfohlen wird.

Ermdéglicht Dominion KX Il die Verschlisselung von Videodaten?
Oder werden nur Tastatur- und Mausdaten verschliisselt?

Im Gegensatz zu Konkurrenzprodukten, die nur Tastatur- und
Mausdaten verschlisseln, verschlisselt Dominion KX Il Tastatur-, Maus-
und Videodaten zur Gewahrleistung einer hohen Sicherheit.

Wie wird Dominion KX Il in externe Authentifizierungsserver wie
Active Directory, RADIUS oder LDAP integriert?

Dominion KX Il kann leicht zur Weiterleitung aller
Authentifizierungsanforderungen an einen externen Server wie LDAP,
Active Directory oder RADIUS konfiguriert werden. Fir jeden
authentifizierten Benutzer empfangt Dominion KX Il die Benutzergruppe,
der dieser Benutzer angehort, vom Authentifizierungsserver. Dominion
KX Il bestimmt daraufhin die Zugriffsrechte entsprechend der Gruppe,
der der Benutzer angehort.

Wie werden Benutzernamen und Kennwdrter gespeichert?
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Bei der Verwendung der internen Authentifizierungsfunktionen des
Dominion KX Il werden alle wichtigen Informationen wie Benutzernamen
und Kennworter in einem verschliisselten Format gespeichert. Niemand
(und hierzu zéhlen auch der technische Kundendienst und die
Entwicklungsabteilung von Raritan) kann diese Benutzernamen und
Kennworter abrufen.

Unterstitzt Dominion KX Il die Verwendung sicherer Kennworter?

Der Administrator kann in Dominion KX Il die Priifung sicherer
Kennwarter konfigurieren, um sicherzustellen, dass benutzerdefinierte
Kennworter unternehmensinternen Richtlinien bzw.
Behordenvorschriften gentigen und nicht von Hackern geknackt werden
kénnen.

Welche Verschlisselungsebene wird erreicht, wenn der
Verschlisselungsmodus des Dominion KX Il auf "Auto”
(Automatisch) eingestellt ist?

Welche Verschlisselungsebene automatisch ausgehandelt wird, h&ngt
vom verwendeten Browser ab.
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Smart Card- und CAC-Authentifizierung

Unterstitzt <ProductName< die Smart Card- und
CAC-Authentifizierung?

Ja, Smart Card- und DoD Common Access Card (CAC)-Authentifikation
an Zielservern wird ab Version 2.1.10 unterstiitzt.

Welche <ProductName<-Modelle unterstiitzen Smart Cards/CAC?

Alle Dominion KX lI-Modelle unterstiitzen Smart Cards/CAC. Die Modelle
Dominion KSX2 und KX2-101 unterstiitzen derzeit noch keine Smart
Cards und CAC.

Welche CIMs unterstiitzen Smart Cards/CAC?

Es wird ein D2CIM-DVUSB bendétigt. Dieses CIM muss auf die
Firmwareversion 2.1.10 aktualisiert sein.

Welche Firmwareversion wird benétigt?
Es wird die Dominion KX II-Version 2.1.10 und héher bengtigt.
Welche Smart Card-Lesegerate werden unterstitzt?

Die unterstitzten Standards bei Lesegeraten sind USB CCID und
PC/SC. Eine Liste der zugelassenen Lesegerate und weitere
Informationen finden Sie unter Dominion KX 11 2.1.10 Unterstitzte und
nicht unterstiitzte Smart Card-Lesegerate (auf Seite 300) oder in den
Versionshinweisen.

Funktioniert die Smart Card-/CAC-Authentifizierung am lokalen Port
und Uber Command Center?

Ja. Schlie3en Sie ein kompatibles Smart Card-Lesegerat an den
USB-Port von Dominion KX Il an.

Werden die Smart Card-aktivierte UST und das CIM von Paragon
verwendet?

Nein, die P2-EUST/C und das P2CIM-AUSB-C gehdren nicht zur
Dominion KX II-Lésung.
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Bedienkomfort

i

Raritan.

Kann Dominion KX Il von einem Remotestandort aus tUber einen
Webbrowser verwaltet und konfiguriert werden?

Ja, Dominion KX Il kann von einem Remotestandort aus vollstandig tber
einen Webbrowser konfiguriert werden. Hierzu muss auf lhrer
Workstation jedoch die entsprechende Version der Java Runtime
Environment (JRE) installiert sein.

AuRer der anfanglichen Einstellung der IP-Adresse des Dominion KX Il
kénnen alle Losungsparameter vollstandig Uber das Netzwerk
eingerichtet werden. (Uber ein Ethernet-Crossoverkabel und die
Dominion KX lI-Standard-IP-Adresse kdnnen Sie sogar die
Ersteinstellungen tber einen Webbrowser konfigurieren.)

Kann ich die Dominion KX IlI-Konfiguration sichern und
wiederherstellen?

Ja, die Dominion KX Il-Konfigurationen fiir Benutzer und Gerate kénnen
zur spateren Wiederherstellung (z. B. nach einer Katastrophe)
vollstandig gesichert werden.

Die Funktionen zur Sicherung und Wiederherstellung des Dominion KX Il
kdnnen von einem Remotestandort tber das Netzwerk bzw. tber die
Remotekonsole genutzt werden.

Welche Prufungs- oder Protokollierungsarten bietet Dominion KX
1?

Zur besseren Nachprifung protokolliert Dominion KX Il alle wichtigen
Benutzer- und Systemereignisse mit einem Datums- und Zeitstempel. Zu
den protokollierten Ereignissen zéhlen u. a.: die Benutzeran- und
-abmeldung, der Benutzerzugriff auf einen bestimmten Server,
fehlgeschlagene Anmeldeversuche, Konfigurationsdnderungen usw.

Kann Dominion KX Ilin Syslog integriert werden?

Ja. Dominion KX Il besitzt nicht nur eigene interne Protokollfunktionen,
Dominion KX Il kann auch alle protokollierten Ereignisse an einen
zentralen Syslog-Server senden.

Kann Dominion KX Il in SNMP integriert werden?

Ja. Dominion KX II besitzt nicht nur eigene interne Protokollfunktionen,
Dominion KX Il kann auch SNMP-Traps an SNMP-Verwaltungssysteme
wie HP Openview und CC-NOC von Raritan senden.

Kann die interne Uhr des Dominion KX Il mit einem Zeitserver
synchronisiert werden?
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Ja, Dominion KX Il unterstitzt das Standard-NTP-Protokoll fur die
Synchronisierung mit einem Firmenzeitserver oder mit einem 6ffentlichen
Zeitserver (vorausgesetzt, ausgehende NTP-Anforderungen kénnen
Uber die Firmenfirewall Gbertragen werden).

Verschiedenes

364

Wie lautet die Standard-IP-Adresse des Dominion KX I1?
192.168.0.192

Wie lautet der Standardbenutzername und das Standardkennwort
des Dominion KX I1?

Der Standardbenutzername des Dominion KX Il lautet "admin”, das
Standardkennwort "raritan” (alle kleingeschrieben). Fur eine
hdchstmaogliche Sicherheit wird der Administrator des Dominion KX I
jedoch beim ersten Hochfahren der Dominion KX Il-Einheit gezwungen,
diese Standardeinstellungen zu &ndern.

Ich habe mein Dominion KX I[I-Administratorkennwort geadndert und
vergessen. Kann mir Raritan helfen, das Kennwort abzurufen?

Dominion KX Il verfugt Uber eine Taste zum Zurlicksetzen, mit der das
Gerat auf die Werkseinstellungen zurlickgesetzt werden kann. Dadurch
wird auch das Administratorkennwort zuriickgesetzt.

Ich habe mich uber Firefox bei Dominion KX Il angemeldet und
anschliel3end ein weiteres Firefox-Fenster gedffnet. In diesem
zweiten Firefox-Browserfenster werde ich automatisch am gleichen
Dominion KX Il angemeldet. Ist das korrekt?

Ja, diese Verhaltensweise ist korrekt und entspricht der Funktionsweise
von Browsern und Cookies.

Wenn ich mich Uber Firefox bei Dominion KX Il und tiber einen
weiteren Firefox-Browser auf einem anderen Dominion KX I
anmelde, werde ich von beiden Dominion KX Il abgemeldet. Ist
dieses Verhalten korrekt?

Ja, fur den Zugriff auf zwei verschiedene Dominion KX 1I-Geréte missen
Sie entweder die erste Sitzung beenden oder einen anderen Client-PC
verwenden.

Der Firefox-Browser scheint blockiert zu sein, wenn bestimmte
Dialogfelder im Virtual KVM Client gedffnet werden. Was kann ich
tun?

Dieses Verhalten ist normal, da bei Firefox alle Sitzungen miteinander
verbunden sind. Wenn Sie das Dialogfeld des Virtual KVM Client
schlieBen, wird Firefox nicht mehr blockiert.
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Index

A

A. Wechselstromversorgung - 30

Abmelden - 59

Abmelden eines Benutzers (Erzwungene
Abmeldung) - 132

Active KVM Client (AKC) - 2, 92

Aktivieren von FIPS 140-2 - 225, 228

Aktivieren von Telnet - 260

Aktualisieren der Firmware - 244

Aktualisieren des LDAP-Schemas - 307

Aktualisieren des Schemacache - 311

Aktualisieren von CIMs - 110, 205, 243

Allgemeine Befehle fur alle Ebenen der
Kommandozeilenschnittstelle - 264

Allgemeine Fragen - 332

Andern der hochsten Aktualisierungsrate - 78

Andern des Standardkennworts - 34, 47

Andern des Tastatur-Layout-Codes
(Sun-Zielgeréte) - 43

Andern einer vorhandenen Benutzergruppe -
128

Andern eines USB-Profils bei Verwendung
eines Smart Card-Lesegerats - 327

Andern eines vorhandenen Benutzers - 131

Andern von Kennwortern - 147

Anforderungen fir den lokalen Port - 301

Anforderungen fiir die Unterstiitzung von FIPS
140-2 - 229

Anmeldebeschrankungen - 218, 219

Anmelden - 260, 261

Ansichtsoptionen - 90

Arbeiten mit Zielservern - 5, 44, 180

Ausfihren eines Tastaturmakros - 71

Auswahlen von Profilen fur einen KVM-Port -
117

Auswahlen von USB-Profilen - 65

Authentication Settings
(Authentifizierungseinstellungen) - 133

Automatisches Erkennen der
Videoeinstellungen - 73

B

B. Modemport (Optional) - 31

Backup and Restore (Sicherung und
Wiederherstellung) - 195, 238

Basisnetzwerkeinstellungen - 149
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Bearbeiten und Loschen von Tastaturmakros -
71

Bearbeiten von rciusergroup-Attributen fur
Benutzermitglieder - 312

Bedienkomfort - 363

Beenden der CC-SG-Verwaltung - 249

Befehl - 268, 269

Befehle der Kommandozeilenschnittstelle -
258, 266

Beheben von Fokusproblemen bei Fedora
Core - 323

Beispiele fur Verbindungstasten - 210, 276,
281

Beispiel-URL-Formate fur Blade-Chassis -
186, 188, 191, 193, 204

Benennen der Zielserver - 39

Benennen des Powerstrips im KX Il (Seite -
175

Benutzer - 129

Benutzerauthentifizierungsprozess - 145

Benutzergruppen - 119

Beziehung zwischen Benutzern und Gruppen -
121

Bladeserver - 349

Bootzeit des Ziel-BIOS bei Verwendung von
virtuellen Medien - 329

C

C. Netzwerkport - 31

CC-SG - 329

CD-ROM-/DVD-ROM-/ISO-Abbilder - 102, 106

CIM-Komepatibilitat - 110

CIMs - 327

Client-Anwendungen, die mit Dominion KX Il
verwendet werden kdnnen. - 5

Composite-USB-Gerateverhalten bei virtuellen
Medien auf Windows 2000 - 328

Computer Interface Modules (CIMs) - 110,
289, 359

D

D. Port fiir den lokalen Zugriff (lokaler PC) - 32

Dateiserver-Setup (nur fur
Dateiserver-ISO-Abbilder) - 102

Dell®-Blade-Chassis-Konfiguration - 184

Desktop-Hintergrund - 15

Device Diagnostics (Geratediagnose) - 256
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Index

Device Information (Geréateinformationen) -
237

Device Services (Geratedienste) - 2, 154, 185,
189

Diagnostics (Diagnose) - 251

Dominion KX lI-Hilfe - 1

E

E. Zielserverports - 33

Ein Cursor - 82

Ein-Cursor-Modus — Verbinden mit einem
Dominion KX lI-Zielgerat unter
CC-SG-Steuerung tber VKC und
Verwendung von Firefox - 330

Eingabeaufforderungen der
Kommandozeilenschnittstelle - 265

Einleitung - 1

Einschalten und Ausschalten sowie Ein- und
Ausschalten von Ausgangen - 215

Einstellen der Registrierung, um
Schreibvorgange im Schema zuzulassen -
308

Einstellen von Netzwerkparametern - 265

Einstellen von Parametern - 265

Einstellungen der Tastatursprache (Fedora
Linux-Clients) - 318

Einstellungen fur Apple Macintosh - 29

Einstellungen fur CIM-Tastatur/Mausoptionen
-71

Einstellungen fiir IBM AIX 5.3 - 28

Einstellungen fiir Linux (Red Hat 4) - 22

Einstellungen fiir Linux (Red Hat 9) - 20

Einstellungen fir Sun Solaris - 25

Einstellungen fiir SUSE Linux 10.1 - 23

Einstellungen fiir Windows 2000 - 18

Einstellungen fur Windows Vista - 19

Einstellungen fur Windows XP, Windows 2003
und Windows 2008 - 16

Einstellungen zum lokalen Standardport und
zum erweiterten lokalen Port fur die Modelle
KX2-832 und KX2-864 - 208, 213

Encryption & Share (Verschlisselung und
Freigabe) - 2, 224, 228

Ereignisverwaltung - 161

Erforderliche und empfohlene
Blade-Chassis-Konfigurationen - 182, 184,
189, 202

Erkennen von Geraten auf dem Dominion KX
[I-Subnetz - 56

Erkennen von Geraten auf dem lokalen
Subnetz - 55
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Erste Schritte - 15, 264

Erstellen eines neuen Attributs - 308

Erstellen eines Tastaturmakros - 69

Erstellen von Benutzergruppen und Benutzern
-42

Erstkonfiguration tber die
Kommandozeilenschnittstelle - 264

Erweiterter lokaler Port (nur bei den Modellen
Dominion KX2-832 und KX2-864) - 356

Ethernet und IP-Netzwerk - 339

Event Management - Destinations
(Ereignisverwaltung — Ziele) - 164

Event Management - Settings (Konfigurieren
der Ereignisverwaltung — Einstellungen) -
162

F

Falle, in denen Lese-/Schreibzugriff nicht
verflgbar ist - 105

Fedora - 323

Fehler bei Hochgeschwindigkeitsverbindungen
mit virtuellen Medien - 329

Festlegen der automatischen
Netzteilerkennung - 40

Festlegen von Berechtigungen - 2, 121, 123

Festlegen von Berechtigungen fur eine
individuelle Gruppe - 126, 131

Festlegen von Portberechtigungen - 121, 125,
129

Franzésische Tastatur - 317

Fur den erweiterten lokalen Port der Geréate
KX2-832 und KX2-864 empfohlene
maximale Entfernungen - 296

G

Gerateverwaltung - 148

Gleichzeitige Benutzer - 270

Gruppenbasierte IP-ACL
(IP-Zugriffssteuerungsliste) - 121, 126, 129,
230

H

Handhaben von Konflikten bei Profilnamen -
242

Hardware - 9

Haufig gestellte Fragen (FAQs) - 331

Herstellen einer Verbindung mit virtuellen
Medien - 104

Hilfe bei der Auswahl von USB-Profilen - 325

Hilfeoptionen - 91
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Hinweis fur CC-SG-Benutzer - 41

Hinweis zu Microsoft Active Directory - 42

Hinweise zur Unterstiitzung von IPv6 - 316

Hinzufligen einer neuen Benutzergruppe -
121, 130

Hinzufligen eines neuen Benutzers - 130, 131

Hinzufligen von Attributen zur Klasse - 310

Hinzufligen, Léschen und Bearbeiten der
Favoriten - 57

HP®-Blade-Chassis-Konfiguration
(Portgruppenverwaltung) - 195, 198

IBM®-Blade-Chassis-Konfiguration - 189

Implementierung der
LDAP/LDAPS-Remoteauthentifizierung -
134

Implementierung der
RADIUS-Remoteauthentifizierung - 140

Installation - 352

Installation und Konfiguration - 14

IPv6-Netzwerk - 346

J
Java Runtime Environment (JRE) - 315
K

Kabellangen und Videoauflosungen fiir
Dell-Chassis - 184, 322

Kalibrieren der Farben - 73

Kommandozeilenschnittstelle (CLI) - 258

Konfiguration von Ports - 171

Konfiguration von Powerstrip-Zielen
(Gestell-PDUSs) - 173

Konfigurieren der IP-Zugriffssteuerung - 230

Konfigurieren des Netzwerks - 267

Konfigurieren von Blade-Chassis - 179

Konfigurieren von
Datum-/Uhrzeiteinstellungen - 160

Konfigurieren von generischen Blade-Chassis
-182

Konfigurieren von Standardzielservern - 172

Konfigurieren von USB-Profilen (Seite - 117,
191, 205

Konfigurieren von Videoeinstellungen - 74

L

LAN-Schnittstelleneinstellungen - 38, 152, 153
Layout der Dominion KX lI-Konsole - 47

Local Drives (Lokale Laufwerke) - 104

Lokale Dominion KX Il-Konsole - 270

Index

Lokale Porteinstellungen der lokalen Dominion
KX llI-Konsole konfigurieren - 279

Lokale Porteinstellungen fiir Dominion KX I
konfigurieren - 32, 208, 213, 283

Lokale Porteinstellungen von der lokalen
Dominion KX II-Konsole konfigurieren - 283

Lokaler Port - 354

Loésen von Problemen mit dem Einfrieren von
Firefox bei der Benutzung von Fedora - 323

M

Macintosh-Tastatur - 320

Macintosh-Tastaturen - 320

Mauseinstellungen - 16

Mausmaodi bei Verwendung des Mac
0OS-X-USB-Profils mit einem DCIM-VUSB. -
118

Mausmodus - 16, 80, 81, 82

Mausoptionen - 78

Mauszeigersynchronisierung - 79

Mauszeigersynchronisierung (Fedora) - 322

Menii - 50, 51, 275

Mindestanforderungen an das System - 272,
301

Modemeinstellungen - 31, 158

N

Navigation in der Dominion KX II-Konsole - 48

Navigation in der
Kommandozeilenschnittstelle - 262

Netzteilkonfiguration - 31, 41, 169

Netzwerkeinstellungen - 30, 35, 38, 148, 149,
152

Netzwerk-Geschwindigkeitseinstellungen -
153, 305

Neuerungen im Hilfedokument - 2

Neustart - 247

Nicht unterstitzte
Macintosh-Tastenkombinationen - 321

O

Oberflache der Dominion KX
II-Remotekonsole - 45

Oberflache der lokalen Dominion KX
II-Konsole - 45, 271

Oberflache des Multi-Platform-Client - 59

Oberflachen - 44

Optionen im Menu - 87

P
Paketinhalt - 13
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Physische Spezifikationen - 286

Powerstrip-Ausgangssteuerung (Gestell-PDU)
-214

Produktfeatures - 9

Produktfotos - 7

Proxymodus und MPC - 330

Prufen lhres Browsers auf
AES-Verschlisselung - 225, 227

Prufprotokoll - 236, 283, 284

R

Refresh Screen (Anzeige aktualisieren) - 72

Remoteauthentifizierung - 41, 211, 281

Remoteclient-Anforderungen - 303

Remoteverbindung - 296

Remotezugriff - 334

Ruckgabe von Benutzergruppeninformationen
vom Active Directory-Server - 139

S

Schritt 1
Konfigurieren von KVM-Zielservern - 14, 15
Schritt 2
Konfigurieren der Einstellungen fiir die
Netzwerkfirewall - 14, 29
Schritt 3
Anschliel3en der Gerate - 14, 30, 39, 172,
182, 184, 189
Schritt 4
Konfigurieren von Dominion KX II - 14, 34
Schritt 5 (Optional)
Konfigurieren der Tastatursprache - 14, 42
Security Settings (Sicherheitseinstellungen) -
218
Seite - 47, 49, 54, 55, 56, 179, 251, 254, 255,
274
Server - 348
Sicherheit - 360
Sicherheit und Authentifizierung - 271
Sicherheitsprobleme - 267
Sicherheitsverwaltung - 218
Skalierbarkeit - 358
Smart Card- und CAC-Authentifizierung - 362
Smart Card-Lesegerate - 300
Smart Cards (VKC und MPC) - 84
Smart Card-Zugriff bei KX2 8-Geraten - 273
Smart Card-Zugriff von der lokalen Konsole -
86, 272
Software - 10
Speichern der Linux-Einstellungen - 24
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Speichern der UNIX-Einstellungen - 29

Spezielle Tastenkombinationen fiir Sun - 277

Spezifikationen fir den
RADIUS-Kommunikationsaustausch - 143

SSH-Verbindung mit Dominion KX II - 259

SSH-Zugriff Gber eine
UNIX-/Linux-Workstation - 260

SSH-Zugriff uber einen Windows-PC - 259

SSL-Zertifikate - 233

Standard-Anmeldeinformationen - 14

Starten der Dominion KX II-Remotekonsole -
46

Starten des MPC Uber einen Webbrowser - 59

Stromzufuhrsteuerung - 357

Stromzufuhrsteuerung eines Zielservers - 63

Strong Passwords (Sichere Kennwdérter) - 147,
218, 221

Syntax der Kommandozeilenschnittstelle —
Tipps und Zugriffstasten - 263

T

Tastaturen - 317

Tastaturen (nicht USA) - 317

Tastaturmakros - 69

Tastaturoptionen - 69

Tastenkombinationen und Java Runtime
Environment (JRE) - 318

Technische Daten - 31, 213, 286

Telnet-Verbindung mit Dominion KX I - 260

Terminologie - 11, 15

Tipps zum Hinzufligen einer
Webbrowseroberflache - 184, 187, 188,
191, 193, 194

Trennen von KVM-Zielservern - 64

Trennen von virtuellen Medien - 102, 108

U

Uberblick - 14, 60, 92, 96, 109, 214, 258, 270,
315

Uberblick tiber die Option - 92, 155, 157

Uberblick tiber Dominion KX 1l - 3

Ubersicht zum direkten Port-Zugriff - 92, 155,
156

Umgebungsanforderungen - 289

Universelle virtuelle Medien - 336

Unterstutzte Betriebssysteme (Clients) - 2, 13,
293

Unterstiutzte Blade-Chassis-Modelle - 182,
184, 189, 198

Unterstiutzte Browser - 295
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Unterstitzte CIMs fur Blade-Chassis - 182,
184, 189, 198

Unterstitzte CIMs und Betriebssysteme
(Zielserver) - 2, 13, 33, 291

Unterstutzte Protokolle - 42

Unterstitzte Tastatursprachen - 299

Unterstiutzte und nicht unterstitzte Smart
Card-Lesegerate - 84, 272, 300, 362

Unterstitzte Videoauflésungen - 2, 24, 29,
296, 297, 324

Unterstutzte Videoauflosungen, die nicht
angezeigt werden - 324

Upgrade History (Aktualisierungsverlauf) - 247

USB Profile Management
(USB-Profilverwaltung) - 241, 242

USB-Ports und -Profile - 325

USB-Profile - 65, 109, 205, 337

User Blocking (Benutzersperrung) - 218, 222

User Group List (Liste der Benutzergruppen) -
120

User List (Benutzerliste) - 130

User Management (Benutzerverwaltung) -
119, 271
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Verbinden mit einem KVM-Zielserver - 60, 65

Verbinden von Powerstrips - 173

Verbindungseigenschaften - 66

Verbindungsentfernung zum Zielserver und
Videoauflosung - 295, 297, 352

Verbindungsinformationen - 68

Verfugbare Auflésungen - 273

Verfugbare USB-Profile - 110, 326, 337

Verschiedenes - 364

Version des Virtual KVM Client im
CC-SG-Proxymodus nicht bekannt - 329

Vervollstandigen von Befehlen - 263

Verwalten der Befehle fur die
Konsolenserverkonfiguration von Dominion
KX Il - 267

Verwalten von Favoriten - 53

Verwaltung Uber den lokalen Port - 279

Verwandte Dokumentation - 1

Verwenden der Funktion - 77

Verwenden der lokalen Dominion KX
lI-Konsole - 270

Verwenden virtueller Medien - 101

Verwenden von virtuellen Medien tber den
VKC und den AKC in einer
Windows-Umgebung - 100

Verwendete TCP- und UDP-Ports - 303

Videoeigenschaften - 72
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Videomodi fir SUSE/VESA - 324

Videomodi und Auflésungen - 324

Virtual KVM Client - 47, 51, 60, 92, 109

Virtual Media (Virtuelle Medien) - 6, 95, 329

Virtuelle Medien werden nach dem
Hinzufligen von Dateien nicht aktualisiert -
329

VKC- und MPC-Smart Card-Verbindungen zu
Fedora-Servern - 323

VKC Virtual Media (Virtuelle Medien) - 83

VKC-Symbolleiste - 61

VM-CIMs und DL360 USB-Ports - 325

Vom AKC unterstltzte Betriebssysteme und
Browser - 94

Vom erweiterten lokalen Port der Modelle
KX2-832 und KX2-864 unterstiitzte Gerate -
209, 295

Von LDAP - 307

Von Microsoft Active Directory - 307

Voraussetzungen fir die Verwendung
virtueller Medien - 99

Voraussetzungen fur die Verwendung von
AKC - 93
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Wartung - 236

Wechseln zwischen Dominion KX II-Ports -
330

Wechseln zwischen KVM-Zielservern - 63

Werksricksetzung der lokalen Dominion KX
II-Konsole - 283

Wichtige Hinweise - 299, 315

Windows-3-Tasten-Maus auf
Linux-Zielgeraten - 327
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Zertifizierte Modems - 159, 295

Zielserver-Anforderungen - 302

Zugreifen auf einen Zielserver - 278

Zugriff auf Dominion KX Il Uber die
Kommandozeilenschnittstelle - 259

Zugriff auf Telnet Uber einen Windows-PC -
260

Zugriffstasten und Verbindungstasten - 276
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Taste - 284
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> USA/Kanada/Lateinamerika

Montag bis Freitag

08:00 bis 20:00 Uhr ET (Eastern Time)

Tel.: 800-724-8090 oder 732-764-8886

CommandCenter NOC: Driicken Sie auf Inrem Telefon die Zifferntaste 6 und dann
die Zifferntaste 1.

CommandCenter Secure Gateway: Driicken Sie auf lhrem Telefon die Zifferntaste 6
und dann die Zifferntaste 2.

Fax: 732-764-8887

E-Mail-Adresse fiir CommandCenter NOC: tech-ccnoc@raritan.com
E-Mail-Adresse fir alle anderen Produkte: tech@raritan.com

> China

Peking

Montag bis Freitag

09:00 bis 18:00 Uhr Ortszeit
Tel.: +86-10-88091890

Shanghai

Montag bis Freitag

09:00 bis 18:00 Uhr Ortszeit
Tel.: +86-21-5425-2499

GuangZhou

Montag bis Freitag

09:00 bis 18:00 Uhr Ortszeit
Tel.: +86-20-8755-5561

» Indien

Montag bis Freitag
09:00 bis 18:00 Uhr Ortszeit
Tel.: +91-124-410-7881

> Japan

Montag bis Freitag

09:30 bis 17:30 Uhr Ortszeit

Tel.: +81-3-3523-5991

E-Mail: support.japan@raritan.com

» Europa

Europa

Montag bis Freitag

08:30 bis 17:00 Uhr GMT+1 MEZ
Tel.: +31-10-2844040

E-Mail: tech.europe@raritan.com

GrofRbritannien
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E-Mail: rg-support@raritan.com

» Melbourne, Australien
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Tel.: +61-3-9866-6887

> Taiwan
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09:00 bis 18:00 Uhr GMT -5 Standardzeit -4 Sommerzeit
Tel.: +886-2-8919-1333

E-Mail: support.apac@raritan.com
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