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Copyright et marques

Ce document contient des informations propriétaires protégées par droits de copyright. Tous droits
réservés. Aucune partie de ce document ne peut étre photocopiée, reproduite ou traduite dans une
autre langue sans I’accord écrit préalable de Raritan, Inc.

© Copyright 2007 Raritan, Inc., CommandCenter®, RaritanConsole, Dominion® et le logo de la société
Raritan sont des marques, déposées ou non, de Raritan, Inc. Tous droits réservés. Java® est une marque
déposée de Sun Microsystems, Inc. Internet Explorer et Active Directory sont des marques déposées
de Microsoft® Corporation. Netscape® et Netscape Navigator sont des marques déposées de
Netscape Communication Corporation. Toutes les autres marques, déposées ou non, mentionnées
dans ce document appartiennent a leurs propriétaires respectifs.

© Copyright 2007 GoAhead Software, Inc. Tous droits réservés.

Informations FCC (Etats-Unis seulement)

Cet équipement a été testé et certifi¢ conforme aux limites d’un dispositif numérique de
catégorie A selon larticle 15 du code de la Commission fédérale des communications des Etats-Unis
(FCC). Ces limites visent a fournir une protection raisonnable contre les interférences nuisibles
dans une installation commerciale. Cet équipement génére, utilise et peut émettre des émissions
radioélectriques. S’il n’est pas installé et utilis¢ conformément aux instructions, il risque d’entrainer
des interférences perturbant les communications radio. L’utilisation de 1’équipement dans un
environnement résidentiel peut générer des interférences nuisibles.

Informations VCCI (Japon)

COEEIS., WHRVLEBLEFTHRMEE ZHHFIGES (VCC 1) ORE
ICEDCIVFAABHREMEETT, COXBEZRERRTHERAT 2 EBR
EEFIZRECTENHBUET., COBRICEEREN BN LR EHT
BEIBEKRENBEDPHBUET,

Raritan n’est pas responsable des dommages subis par ce produit suite a un accident, une catastrophe,
une mauvaise utilisation, une modification du produit non effectuée par Raritan ou tout autre événement
hors du controle raisonnable de Raritan ou ne découlant pas de conditions normales d’utilisation.

C€ «@us
I.T.E.

LISTED

Pour toute assistance en Amérique du Nord ou du Sud, veuillez contacter [’équipe de support technique
Raritan par téléphone, au (732) 764-8886, par fax, au (732) 764-8887 ou par courrier électronique a
l"adresse suivante : tech@raritan.com

Contactez [’assistance technique — du lundi au vendredi, de 8h00 a 20h00
(heure de la cote Est des Etats-Unis).

Pour toute assistance dans le reste du monde, consultez la derniere page de ce manuel
pour connaitre les informations sur le contact des bureaux régionaux Raritan.

e —

—-_-f.L-—ROriI'On‘
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Consignes de sécurité

Pour éviter tout risque d'électrocution fatale et de dommages éventuels a I'€quipement Raritan :

N’utilisez de cable d’alimentation a 2 fils dans aucune configuration du produit.

Testez les prises CA de I’ordinateur et de I’écran pour vérifier qu’elles sont correctement
connectées et mises a la terre.

Utilisez uniquement des prises mises a la terre pour 1’ordinateur comme pour 1’écran. Si vous
utilisez un onduleur de secours, débranchez I’ordinateur, 1’écran et 1’appareil de I’alimentation.

Consignes de sécurité pour montage en rack

Pour les produits Raritan qui doivent étre montés en rack, prenez les précautions suivantes :

La température de fonctionnement dans un environnement de rack fermé peut étre supérieure
a la température ambiante. Ne dépassez pas la température ambiante maximum recommandée
des appareils (reportez-vous a I’Annexe A: Caractéristiques pour plus d’informations).
Assurez-vous que la circulation d’air dans I’environnement de rack est suffisante.

Montez I’équipement dans le rack avec précaution de fagon a éviter tout chargement bancal
des composants mécaniques.

Branchez I’équipement au circuit d’alimentation avec précaution afin d’éviter une surcharge
des circuits.

Mettez tout 1’équipement correctement a la terre sur le circuit terminal, notamment les raccords
d’alimentation tels que les barrettes d’alimentation (autres que celles branchées directement).

=&Raritan.
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CHAPITRE 1 : INTRODUCTION 1

Chapitre 1 : Introduction

Présentation de Dominion KX I

Dominion KX II est un commutateur KVM (écran-clavier-souris) numérique sécurisé congu pour
I’entreprise qui offre un accés au niveau BIOS (et supérieur) et permet de gérer jusqu’a 64 serveurs,
ou que vous vous trouviez dans le monde, par I'intermédiaire d’un navigateur Web. Sur le rack,
Dominion KX II offre une gestion au niveau BIOS de 64 serveurs et autres dispositifs informatiques
depuis un ensemble clavier, écran et souris unique. Les fonctions d’accés a distance intégré de
Dominion KX II procurent ainsi une gestion totale au niveau de vos serveurs par I’intermédiaire d’un
navigateur Web.

L’installation de Dominion KX II est facilitée par 1’utilisation d’un cablage UTP (Cat5/5¢/6)
standard. Ses caractéristiques clés sont les suivantes : média virtuel, chiffrement 128 bits, double
alimentation, gestion de I’alimentation a distance, Ethernet double, LDAP, RADIUS, Active
Directory, intégration de Syslog et gestion Web. Ces fonctions permettent d’améliorer les temps
d’exploitation, la productivité et la sécurité, n’importe ou, n’importe quand.

Les produits Dominion KX II peuvent fonctionner de maniére autonome et ne dépendent pas d’un
dispositif de gestion central. Pour les centres de données et les entreprises de plus grande
envergure, plusieurs unités Dominion KX II (associées a des unités Dominion SX pour I’accés a
distance a une console série et a des unités Dominion KSX pour la gestion des bureaux distants et
des filiales) peuvent étre intégrées dans une solution logique unigque a I’aide de la console de
gestion CommandCenter Secure Gateway (CC-SG) de Raritan.

@ Computer Interface Module (CIN)
@ Cats Cable

Dominion KX 1 R

—_—

. — Windows®

— Linuac®

— sune

— U
~ | Novel®

— Legacy

]P LANANMAN -x“--____ Modem Access
' |

_.-.

Power Strip
Local Access e

Remote Virtual Media USE Drivels)

Remote (Metwork) Access {1 to 4 Users) i
Windows, Linux, Sun and Macintash

Figure 1 : Configuration de Dominion KX Il
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Médias virtuels

Tous les modéles Dominion KX II prennent en charge les médias virtuels. Les avantages des médias
virtuels (installation de lecteurs/médias a distance sur le serveur cible pour prendre en charge
I’installation de logiciel, le démarrage a distance et les diagnostics) sont désormais disponibles dans
tous les modeles Dominion KX 1II.

Chaque produit Dominion KX II est équipé d’un média virtuel pour permettre la gestion a
distance des taches via la gamme la plus vaste de CD, de DVD, d’USB, de périphériques distants
et internes ainsi que d’images. Contrairement a d’autres solutions, Dominion KX II prend en
charge 1’accés de médias virtuels a des disques durs et a des images montées a distance pour plus
de flexibilité et de productivité.

Les sessions de médias virtuels sont sécurisées par le biais du chiffrement RC4 ou AES 128 bits.

La nouvelle technologie D2CIM-VUSB CIM (module d'interface pour ordinateur (CIM)) supporte les
sessions de médias virtuels sur les serveurs cible qui prennent en charge 1’interface USB 2.0. Ce
nouveau CIM prend également en charge Absolute Mouse Synchronization™ ainsi que la mise a
jour du firmware a distance.

=&Raritan.
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Photos du produit

Figure 2 : Dominion KX2-116

Figure 3 : Dominion KX2-432

Figure 4 : CIM Dominion KX Il : D2CIM-VUSB (a gauche) ; D2CIM-PWR (a droite)
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Caractéristiques du produit

Matériel

Acces distant KVM sur IP intégré

Montage en rack (KX2-464) 1U ou 2U ; supports de fixation fournis

Double alimentation avec fonction de basculement automatique, alimentation & commutation

automatique avec avertissement de panne de courant

16, 32 ou 64 (sur KX2-464) ports de serveur

Fonction pour utilisateurs multiples (1/2/4 utilisateurs distants, 1 utilisateur local)

Cablage de serveur UTP (Cat5/5¢/6)

Ports Ethernet doubles (10/100/1000 LAN) a protection par basculement

Possibilité de mises a niveau du champ

Port utilisateur local pour acces en rack

— Ports de souris/clavier PS/2

— Ports USB 2.0 du panneau avant et des trois panneaux arriére pour les dispositifs USB pris
en charge

— Simultanéité compléte avec les utilisateurs distants

— Interface graphique utilisateur (GUI) locale pour I’administration

Sécurité de 1’acces centralisé

Controdle d’alimentation intégré

Voyants indiquant 1’état de la double alimentation, 1’activité du réseau et I’état des utilisateurs
distants

Touche de réinitialisation matérielle

Logiciel

Média virtuel avec D2CIM-VUSB CIM

Synchronisation absolue de la souris avec D2CIM-VUSB CIM

Plug and Play

Gestion et acces Web

Interface utilisateur graphique intuitive

Chiffrement 128 bits de ’ensemble du signal KVM, signal vidéo et média virtuel inclus
LDAP, Active Directory, RADIUS ou authentification interne et autorisation
Adressage DHCP ou IP fixe

Gestion Syslog et SNMP

Gestion de I’alimentation associée directement aux serveurs pour éviter les erreurs
Intégration avec la console de gestion CommandCenter Secure Gateway (CC-SG) de Raritan
Fonction CC Unmanage pour suspendre la gestion d'un dispositif par CC-SG.

=i=Raritan.
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Terminologie

Ce manuel utilise la terminologie suivante pour désigner les composants d’une configuration

Dominion KX II type :

— — — TCPIP

Local Access
Console

KVM {Keyboard, Video, Mouse)

-------------------- UTP Cable(Cat5/5e/6)

Remote PC

Ordinateur distant
(Remote PC)
(client)

Console d’acces locale
(Local Access Console)
(client)

Modules d’interface
pour ordinateurs
(CIM)(Modules
d’interface pour
ordinateurs)

Serveurs cible
(Target Servers)

Barrettes
d’alimentation

Target
Servers

Power
- = Strips

Figure 5 : Terminologie et topologie

Ordinateurs mis en réseau utilisés pour accéder aux serveurs cible
connectés a Dominion KX II et les gérer. Reportez-vous a Systémes
d'exploitation pris en charge (clients) pour la liste des systémes
d’exploitation pris en charge par Dominion KX II a distance.

Console utilisateur facultative (constituée d’un clavier, d’une souris et
d’un écran VGA Multisync) directement reliée a Dominion KX II
pour gérer localement des serveurs cible (directement au niveau du
rack et non par I’intermédiaire du réseau).

Clés connectées sur chacun des serveurs cible et chacune des barrettes
d’alimentation Raritan. Disponibles pour tous les systémes d’exploitation
pris en charge. Reportez-vous a CIM pris en charge pour obtenir des
informations sur les CIM pris en charge par Dominion KX II.

Serveurs équipés de cartes vidéo et d’interfaces utilisateur (par ex. Windows®,
Linux®, Solaris™, etc.) auxquels il est possible d’accéder a distance
par l'intermédiaire de Dominion KX II. Reportez-vous a Systemes
d'exploitation et CIM pris en charge (Serveurs cible) pour la liste des
systemes d’exploitation et des CIM pris en charge.

Barrettes d’alimentation Raritan accessibles a distance par I’intermédiaire
de Dominion KX II.
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Contenu du coffret

Chaque Dominion KX II fourni est un produit autonome totalement configuré, monté dans un chassis
de montage en rack 1U (2U pour KX2-464) 19" standard. Les unités Dominion KX II sont livrées
avec les éléments suivants :

(1) Unité Dominion KX

(1) Guide d’installation et de configuration rapides de Dominion
(1) CD-ROM du manuel d’utilisation Raritan

(1) Kit de montage en rack

(2) Cordons d’alimentation secteur

(1) Cable réseau Cat5

(1) Cable réseau croisé¢ Cat5

(1) Ensemble de 4 pieds en caoutchouc (pour utilisation sur le)
(1) Note d’application

(1) Carte de garantie

=&Raritan.
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Manuel d’utilisation

Présentation

Le manuel d’utilisation du Dominion KX II fournit les informations nécessaires pour installer et
configurer les serveurs cible ainsi que les barrettes d’alimentation, y accéder, utiliser les médias
virtuels, gérer les utilisateurs et la sécurité, ainsi que maintenir et diagnostiquer le Dominion KX II.

Ce manuel d’utilisation est spécifique 8 Dominion KX II (version 2.0). Pour toute information relative
a la version 1.4, veuillez vous reporter au manuel d utilisation de Dominion KX 1.4.

Organisation des informations

Le manuel d’utilisation est organisé comme suit :

o Chapitre 1, Introduction. Présentation, fonctions, terminologie et contenu du coffret

o Chapitre 2, Mise en route. Informations de connexion, adresse IP par défaut, systémes
d’exploitation, navigateurs et modules d’interface pour ordinateurs (CIM) pris en charge

o Chapitre 3, Installation et configuration. Configuration du serveur cible, parameétres du pare-feu,
connexions physiques des dispositifs, configuration de I'unité KX II initiale, authentification
a distance, utilisateurs, groupes et autorisations d’acces

o Chapitre 4, Se connecter a Dominion KX II. Interfaces utilisateur, démarrage de la console
KX II a distance, favoris de Dominion KX II

o Chapitre 5, Acces aux serveurs cible. Accés, controle et commutation entre les serveurs cible

o Chapitre 6, Client KVM virtuel. Gestion des serveurs cible, synchronisation des pointeurs de souris,
macros de clavier et réglage des parameétres vidéo
Chapitre 7, Médias virtuels. Configuration et accés des médias virtuels

e Chapitre 8, Gestion des utilisateurs. Gestion des groupes et des utilisateurs, mots de passe,
contrdle d’accés IP des groupes et paramétres d’authentification

o Chapitre 9, Gestion des dispositifs. Paramétres réseau, date/heure, gestion des événements,
parametres d’alimentation, configuration des ports et gestion de I’alimentation

o Chapitre 10, Paramétres de sécurité. Parameétres de sécurité et controle d’acces [P

e Chapitre 11, Maintenance. Journal d’audit, informations sur les dispositifs, sauvegarde et
restauration, mises a niveau du CIM et du firmware, redémarrage

e Chapitre 12, Diagnostics. Interface réseau, statistiques de réseaux, envoi d’une commande
Ping & un hoéte, détermination d’itinéraire jusqu’a un hote et diagnostics KX

e Chapitre 13, Console locale KX II. Démarrage de la console locale KX II, acces aux serveurs
cible et administration du port local

e Chapitre 14, CC Unmanage. Suspension de la gestion de KX II par CC-SG

e Annexe A, Spécifications Spécifications physiques, ports utilisés, distance de connexion des
serveurs cible et résolution vidéo

e Annexe B, Mise a jour du schéma LDAP. Mise a jour du schéma LDAP (pour les utilisateurs
expérimentés)

o Annexe C, Foire aux questions (FAQ). Questions générales, acces distant, médias virtuels universels,
Ethernet et mise en réseau IP, serveurs, installation, port local, gestion de 1’alimentation,
évolutivité, modules d’interface pour ordinateurs (CIM), sécurité, gérabilité, divers et dépannage

Documentation connexe

Pour de plus amples informations sur le Client MPC (Multi-Platform Client) de Raritan, consultez
le manuel d'utilisation Multi-Platform Client (MPC) de Raritan et Raritan Remote Client (RRC).

Pour de plus amples informations sur la gamme enti¢re des produits Raritan, consultez le CD-ROM
Raritan incluant les manuels d utilisation et les guides de démarrage rapide ou le site Web de
Raritan a ’adresse suivante : http ://www.raritan.com/support/productdocumentation

=&Raritan.
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CHAPITRE 2 : MISE EN ROUTE 9

Chapitre 2 : Mise en route

Informations de connexion

Le nom d’utilisateur et le mot de passe par défaut de Dominion KX II sont admin et raritan.
Si vous vous connectez sous ce nom d’utilisateur et ce mot de passe, vous disposez des droits
d’administrateur.

Les mots de passe respectent la casse, ils doivent étre saisis exactement de la méme manicre que
lors de leur création. Par exemple, le mot de passe par défaut raritan doit étre saisi uniquement
en lettres minuscules.

La premiére fois que vous démarrez Dominion KX II, il vous est demandé¢ de changer le mot
de passe par défaut.

Conseil : Pour assurer la sauvegarde et la continuité des opérations, il vous est fortement recommandé
de créer un nom d'utilisateur et un mot de passe de secours spécifiques pour [’administrateur et de
conserver ces informations dans un emplacement sécurisé.

Adresse IP par défaut
Dominion KX II est livré avec I’adresse IP par défaut 192.168.0.192.

Systemes d’exploitation pris en charge (Clients)

Les systémes d’exploitation suivants sont pris en charge sur Dominion KX II Remote Console,
Virtual KVM Client™ et Multi-Platform Client (MPC) :

SYSTEME D’EXPLOITATION CLIENT PRISE EN CHARGE DES MEDIAS VIRTUELS SUR
ORDINATEUR CLIENT
Windows XP Oui
Windows 2000 SP4 Oui
Windows Vista Oui
Red Hat Linux 9.0 Oui, image ISO conservée localement, montage du serveur

de fichiers distant directement a partir de KX

Red Hat Enterprise Workstation 3.0 et 4.0

Oui, image ISO conservée localement, montage du serveur
de fichiers distant directement a partir de KX

SUSE Linux Professional 9.2 et 10

Oui, image ISO conservée localement, montage du serveur
de fichiers distant directement a partir de KX

Fedora™ Core 5 et supérieur

Oui, image ISO conservée localement, montage du serveur
de fichiers distant directement a partir de KX

Mac®

Non

Solaris

Non

Navigateurs pris en charge

Dominion KX II prend en charge les navigateurs suivants :

Internet Explorer 6 et 7
Firefox® 1.5 et 2.0
Mozilla® 1.7

Safari 2.0

—zL-—ROriI'On‘
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Systemes d’exploitation et CIM pris en charge
(Serveurs cible)

Outre les nouvelles unités Dominion KX II D2CIM, la plupart des CIM Paragon® et CIM Dominion
KX sont pris en charge. Le tableau suivant indique les systémes d’exploitation des serveurs
cible, les CIM, les médias virtuels et les modes souris pris en charge :

CiM PRIS EN CHARGE VM MoDES SOURIS
SERVEUR CIBLE DomiNioN KX | MODELES (MEDIA
PARAGON CIMs DCIM D2CIM VlRTUEL) AM IM SM
Windows XP
Windows 2000 gg%ﬁfw DCIM-PS2
Windows 2000 Server UKVMPD DCIM-USB D2CIM-VUSB v v 4 v
Windows 2003 Server DCIM-USB G2
. . UUSBPD
Windows Vista
Red Hat Linux 9.0 P2CIM-PS2 DCIM-PS2 D2CIM’-VUSB
P2CIM-AUSB DCIM-USB (excepté Red v v
Red Hat Enterprise UKVMPD DCIM-USB G2 Hat Enterprise
Workstation 3.0 et 4.0 UUSBPD Workstation 3.0)
P2CIM-PS2
P2CIM-AUSB
SUSE Linux Professional 85;%/113;]’)]) DCIM-PS2
9.2et10 DCIM-USB D2CIM-VUSB v v
P2CIM-USBG2 DCIM-USB G2
UKVMC
USKVMC
P2CIM-PS2DUAL
P2CIM-PS2
P2CIM-AUSB
UKVMPD
DCIM-PS2
Fedora Core 3 UUSBPD DCIM-USB D2CIM-VUSB v v
et supérieur P2CIM-USBG2 DCIM-USB G2
UKVMC
USKVMC
P2CIM-PS2DUAL
P2CIM-AUSB
Mac OS UUSBPD gg%:ggg G2 | D2CIM-VUSB v v
P2CIM-USBG2
Tous les systemes
d’exploitation Solaris pris USKVMC DCIM-SUN
P2CIM-SUN v
en charge dans P2CIM-SUSB DCIM-SUSB
Dominion KX 1
P2CIM-PS2 DCIM-USB
IBM AIX P2CIM-AUSB DCIM-USB G2 v
UUSBPD DCIM-PS2
P2CIM-PS2 DCIM-USB
HP UX P2CIM-AUSB DCIM-USB G2 4
UUSBPD DCIM-PS2
BAarrettes d’alimentation a D2CIM-PWR
distance
P2CIM-SER
Dispositifs série P2CIM-SER-EU
AUATC

Légende :

VM (Virtual Media) : médias virtuels (D2CIM-VUSB uniquement)
AM (Absolute Mouse) : Absolute Mouse Synchronization (D2CIM-VUSB uniquement)

SM (Standard Mouse) : Standard Mouse Mode

L]
L]
e IM (Intelligent Mouse) : Intelligent Mouse Mode
[ )
[ )

v’ : pris en charge

Remarque : D2CIM-VUSB n’est pas pris en charge sur les serveurs cible Sun (Solaris).

e —
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Chapitre 3 : Installation et configuration

Présentation

Cette section offre un bref apercu du processus d’installation. Chaque étape est décrite en détails dans
les autres sections de ce chapitre.

Pour installer et configurer Dominion KX II :
1. Configurez les serveurs cible.

2. Configurez les paramétres du pare-feu du réseau.
3. Branchez I’équipement.

4. Configurez I’unité Dominion KX II.

Etape 1 : Configuration des serveurs cible

Les serveurs cibles sont les ordinateurs auxquels Dominion KX II permet d’accéder et qu’il permet
également de gérer. Avant d’installer Dominion KX II, configurez tous les serveurs cible afin d’obtenir
des performances optimales. Cette configuration s’applique aux serveurs cible uniquement, pas aux
postes de travail client (ordinateurs distants) utilisés pour accéder a distance a Dominion KX II.
Reportez-vous a Chapitre 1 : Introduction, Terminologie pour obtenir des informations supplémentaires.

Pour configurer les serveurs cible :
e V¢rifiez la résolution vidéo.
e V¢érifiez le papier peint du Bureau.
e Réglez les paramétres de la souris.

e Configurez la vidéo et la souris conformément a votre systéme d’exploitation.

Résolution vidéo

Assurez-vous que Dominion KX II prend en charge la résolution vidéo et le taux de rafraichissement
des différents serveurs cible et que le signal nest pas entrelacé.

Résolutions vidéo prises en charge

Dominion KX II prend en charge les résolutions suivantes :

640 x 350 2 70 Hz 720 x 400 a 85 Hz 1024 x 768 4 90 Hz
640 x 350 2 85 Hz 800 x 600 a 56 Hz 1024 x 768 4 100 Hz
640 x 400 2 56 Hz 800 x 600 2 60 Hz 1 152 x 864 a 60 Hz
640 x 400 a 84 Hz 800 x 600 a 70 Hz 1152 x 864 a 70 Hz
640 x 400 2 85 Hz 800 x 600 a 72 Hz 1152 x 864a75Hz
640 x 480 4 60 Hz 800 x 600 a 75 Hz 1152 x 864 a 85 Hz
640 x 480 a 66,6 Hz 800 x 600 a 85 Hz 1152x870a75,1 Hz
640 x480a 72 Hz 800 x 600 2 90 Hz 1152 x 900 a 66 Hz
640x480a 75 Hz 800 x 600 a 100 Hz 1152x900a 76 Hz
640 x 480 a 85 Hz 832x 6244 75,1 Hz 1280 x 960 a 60 Hz
640 x 480 2 90 Hz 1024 x 768 a 60 Hz 1280 x 960 a 85 Hz
640 x 480 2 100 Hz 1024 x 768 4 70 Hz 1280 x 1024 a 60 Hz
640 x 480 2 120 Hz 1024 x 768472 Hz 1280x 1024 a 75 Hz
720 x 400 2 70 Hz 1024 x768a75Hz 1280 x 1024 a 85 Hz
720 x 400 a 84 Hz 1024 x 768 a 85 Hz 1600 x 12002a60Hz

Remarque : la synchronisation composite et la vidéo Sync-on-Green nécessitent un adaptateur

supplémentaire.

—-_-f.L-—ROriI'On‘
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Papier peint du Bureau

Pour une utilisation de bande passante et une qualité¢ vidéo optimales, les serveurs cible qui exécutent
des interfaces utilisateur graphiques telles que Windows, Linux, X-Windows, Solaris et KDE doivent
étre configurés. Il n’est pas nécessaire que le papier peint du Bureau soit completement uni. Evitez
cependant les papiers peints de Bureau ornés de photos ou de dégradés complexes qui peuvent nuire
aux performances.

Parameétres de souris

Le Dominion KX II fonctionne dans plusieurs modes souris :
e Mode Absolu (D2CIM-VUSB uniquement)
e Mode Intelligent (n’utilisez pas de souris animée)
e Mode standard

Quel que soit le mode de souris suivant : Standard ou Intelligent, les paramétres de la souris doivent
étre configurés sur des valeurs spécifiques décrites plus loin dans ce manuel. En revanche, les
paramétres de souris ne doivent pas étre modifiés pour la synchronisation absolue de la souris car
le module D2CIM-VUSB est requis pour ce mode. La configuration de la souris varie en fonction
des systémes d’exploitation cible. Pour plus de détails, reportez-vous a la documentation de votre
systéme d’exploitation.

Le mode de souris Intelligent fonctionne en général parfaitement sur la plupart des plates-formes
Windows. Il se peut que le mode de souris Intelligent produise des résultats instables lorsque
Active Desktop est activé sur le serveur cible. Pour davantage d’informations sur le mode de
souris Intelligent, consultez le manuel d'utilisation Multi-Platform Client (MPC) de Raritan et
Raritan Remote Client (RRC) (Annexe B : Conditions applicables a la synchronisation intelligente de
la souris) disponible sur le site Web de Raritan a 1’adresse suivante :

http ://www.raritan.com/support/productdocumentation ou les manuels d’utilisation et les guides
de configuration rapide du CD-ROM inclus dans le coffret de Dominion KX II.

Parametres de souris et de vidéo en fonction du systeme
d’exploitation

Cette section fournit des informations sur les modes de vidéo et de souris spécifiques au systéme
d’exploitation utilisé sur le serveur cible.

Parameétres Windows XP/Windows 2003

Pour configurer les serveurs cible exécutant Microsoft Windows XP/2003 :
1. Définissez les paramétres de la souris :
a. Sélectionnez Start (Démarrer) > Control Panel (Panneau de configuration) > Mouse (Souris).

b. Ouvrez I’onglet Pointer Options (Options du pointeur). Dans la partie Motion (Vitesse
du pointeur) :

- Réglez la vitesse de déplacement du pointeur de la souris exactement au milieu.
- Désélectionnez la case Enhance pointer precision (Améliorer la précision du pointeur).
- Cliquez sur OK.

2. Désactivez les effets de transition :
a. Sélectionnez I’option Display (Affichage) a partir du panneau de configuration.

b. Ouvrez I’onglet Appearance (Apparence).

c. Cliquez sur le bouton Effects (Effets).

=&Raritan.
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d. Désélectionnez la case Use the following transition effect for menus and tooltips
(Utiliser I’effet de transition suivant pour les menus et les info-bulles).

e. Cliquez sur OK.

f. Fermez le Panneau de configuration.

Remarque : pour les serveurs cible exécutant Windows 2000 ou XP, il est possible que vous
souhaitiez créer un nom d utilisateur qui sera utilisé uniquement pour les connexions a distance par
lintermédiaire de Dominion KX II. Cette opération permet de conserver les paramétres
d’accéleration/de mouvement lent du pointeur de la souris du serveur cible exclusivement pour la
connexion Dominion KX II..

Les écrans de connexion de Windows XP et 2000 rétablissent les paramétres prédéfinis de la
souris qui différent des paramétres suggérés pour une performance optimale de Dominion KX I1.
En conséquence, il se peut que la synchronisation de la souris ne soit pas optimale pour ces
écrans. Si vous savez comment régler le registre des serveurs cible Windows, vous pouvez
obtenir une meilleure synchronisation de la souris Dominion KX II dans les écrans de connexion
en utilisant [Déditeur de registre Windows pour modifier les paramétres suivants
(HKEY CURRENT USER\Control Panel\Mouse) : Vitesse de la souris = 0; Seuil de la souris
1= 0; Seuil de la souris 2 = 0.

Parameétres Windows 2000

Pour configurer les serveurs cible exécutant Microsoft Windows 2000 :
1. Définissez les paramétres de la souris :
a. Sélectionnez Start (Démarrer) > Control Panel (Panneau de configuration) > Mouse (Souris).
b. Ouvrez I’onglet Motion (Mouvement).
- Définissez l'accélération du pointeur sur None (Aucune).
- Réglez la vitesse de déplacement du pointeur de la souris exactement au milieu.
- Cliquez sur OK.
2. Désactivez les effets de transition :
a. Sélectionnez I’option Display (Affichage) a partir du panneau de configuration.
b. Ouvrez I’onglet Effects (Effets).

c. Désélectionnez la case Use the following transition effect for menus and tooltips
(Utiliser I’effet de transition suivant pour les menus et les info-bulles).

d. Cliquez sur OK.

e. Fermez le Panneau de configuration.

Windows Vista

Pour configurer les serveurs cible exécutant Microsoft Windows Vista :

1. Définissez les paramétres de la souris :

a. Sélectionnez Start (Démarrer) > Settings (Parametres) > Control Panel (Panneau de
configuration).

b. Ouvrez I’onglet Pointer Options (Options du pointeur). Dans la partie Motion (Vitesse
du pointeur) :

- Réglez la vitesse de déplacement du pointeur de la souris exactement au milieu.
- Désélectionnez la case Enhance pointer precision (Améliorer la précision du pointeur).

- Cliquez sur OK.

=&Raritan.
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2. Désactivez les effets de fondu et d’animation :
a. Sélectionnez 1’option System (Systéme) a partir du panneau de configuration.

b. Choisissez Advanced system settings (Parametres systeme avancés). La boite de dialogue
des propriétés du systeme s’affiche.

Ouvrez l'onglet Advanced (Avancé).

d. Cliquez sur le bouton Settings (Parametres) dans le champ des performances. La boite
de dialogue des options de performances s’affiche.

e. Sous les options Custom (Personnaliser), désélectionnez les cases suivantes :

Options d’animation :

Animate controls and elements inside windows (Animer les
commandes et les éléments a ’intérieur des fenétres)
Animate windows when minimizing and maximizing (Animer
les fenétres lors de la réduction et de I’agrandissement)
Options de fondu :

Fade or slide menus into view (Fondre ou faire glisser les
menus dans la zone de visualisation)

Fade or slide ToolTips into view (Fondre ou faire glisser les
info-bulles dans la zone de visualisation)

Fade out menu items after clicking (Fermer en fondu les
commandes de menu aprés le clic de souris)

f. Cliquez sur OK.

g. Fermez le Panneau de configuration.

Parametres Linux

Remarque : les paramétres suivants concernent uniquement le mode souris Standard.

Pour configurer les serveurs cible exécutant Linux (interface utilisateur graphique) :
1. Définissez les paramétres de la souris :

a. Sélectionnez System (Systeme) > Preferences (Préférences) > Mouse (Souris). La boite de
dialogue des préférences de la souris s’affiche.

b. Ouvrez I’onglet Motion (Mouvement).
c. Définissez la vitesse d’accélération (Speed Acceleration) sur 1.
d. Réglez I’option Drag & Drop Threshold (Glisser-déposer le seuil) sur 1.

2. Configurez la résolution d’écran :
a. Sélectionnez System (Systeme) > Preferences (Préférences) > Screen Resolution
(Résolution d’écran). La boite de dialogue des préférences de résolution d’écran s’affiche.

b. Choisissez une résolution et un taux de rafraichissement (Refresh Rate) pris en charge
par Dominion KX II.

Remarque : dans de nombreux environnements graphiques Linux, la commande <CTRL> <ALT>
<+> modifie la résolution vidéo en parcourant toutes les résolutions disponibles qui restent
activées dans le fichier XF86Config.

=&Raritan.
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Pour configurer les serveurs cible exécutant Linux (ligne de commande) :

1.

Définissez l'accélération du pointeur de la souris et le seuil exactement sur 1. Entrez cette commande :
xset mouse 1 1. Ce paramétre doit est réglé pour étre exécuté lorsque vous vous connectez.

Assurez-vous que tous les serveurs cible exécutant Linux utilisent une résolution VESA standard
et un taux de rafraichissement pris en charge par Dominion KX II.

Les serveurs cible Linux doivent également étre configurés de maniére a ce que les temps de
passage en blanc correspondent aux valeurs VESA standard +/- 40 % :

e Localisez le fichier de configuration Xfree86 (XF86Config).

e Désactivez toutes les résolutions qui ne sont pas prises en charge par Dominion KX II a
I’aide d’un éditeur de texte.

e Désactivez la fonction de bureau virtuel (elle n’est pas prise en charge par Dominion KX II).
e V¢rifiez les temps de passage en blanc (valeurs VESA standard +/- 40 %).

e Redémarrez I’ordinateur.

Remarque concernant les serveurs cible Red Hat 9

Si vous exécutez Red Hat 9 sur le serveur cible a I’aide de D2CIM-VUSB, et que vous rencontrez des
problémes avec le clavier et/ou la souris, vous pouvez essayer un autre parametre de configuration.

Conseil : il se peut qu'il faille procéder a ces étapes méme apres ['installation récente d’un SE.

Pour configurer les serveurs Red Hat 9 a 1’aide de D2CIM-VUSB :

1.
2.

3.
4.

Localisez le fichier de configuration (généralement /etc/modules.conf) sur le systéme.

Avec I’éditeur de votre choix, assurez-vous que la ligne alias usb-controller du fichier modules.conf
est comme suit :

alias usb-controller usb-uhci

Remarque : si une autre ligne fait apparaitre usb-uhci dans le fichier /etc/modules.conf,
elle doit étre supprimée ou mise en commentaire.

Enregistrez le fichier.
Redémarrez le systéme pour que les modifications prennent effet.

Parametres Sun Solaris

Pour configurer les serveurs cible exécutant Sun Solaris :

Définissez la valeur d’accélération du pointeur de la souris et le seuil exactement sur 1. Cela peut
&tre effectué :

— apartir de I’interface utilisateur graphique :

Mouse motion
fccelerafion

Slows | ] Fast
Threshold

Smai [T ] Large

Figure 6 : Configuration de la souris Solaris

— avec la ligne de commande :
Xset mouse a t

(ou la lettre « a » représente 1’accélération et la lettre « t » le seuil.)

e —
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Tous les serveurs cible doivent étre configurés sur 1’une des résolutions vidéo prises en charge par
Dominion KX II. Les résolutions les plus courantes sur les ordinateurs Sun sont :

1024 x 768 a 60 Hz
1024 x 768 a 70 Hz
1024 x 768 a 75 Hz
1024 x 768 a 85 Hz
1152 x 900 a 66 Hz
1152x 900 a 76 Hz
1280 x 1024 a4 60 Hz

Les serveurs cible exécutant le systéme d’exploitation Solaris doivent utiliser une sortie vidéo VGA
(signaux H-Sync et V-Sync, pas a synchronisation composite).

Pour passer d’une sortie de carte graphique Sun synchronisée de manicre

composite a une sortie VGA non standard :
1. lancez la commande Stop+A pour afficher le mode bootprom.
2. Lancez la commande suivante pour modifier la résolution de sortie :

setenv output-device screen :r1024x768x70

3. Lancez la commande « boot » pour redémarrer le serveur.

Vous pouvez également vous procurer un adaptateur de sortie vidéo aupres de votre représentant Raritan.

S1VOUS AVEZ UTILISEZ L’ADAPTATEUR DE SORTIE VIDEO SUIVANT :
Sun 13W3 avec une sortie synchronisée de Convertisseur APSSUN II Guardian
maniére composite
Sun HD15 avec une sortie synchronisée de Convertisseur 1396C pour convertir de HD15 a 13W3 et un convertisseur
maniére composite APSSUN II Guardian pour supporter la synchronisation composite
Sun HD15 avec une sortie synchronisée de Convertisseur APKMSUN Guardian
maniére séparée

Remarque : il se peut que certains écrans d’arriere-plan Sun, en particulier ceux ayant un bord
sombre, ne se centrent pas de facon précise sur certains serveurs Sun. Utilisez un autre arriére-plan
ou une icone de couleur claire dans le coin supérieur gauche.

Parametres Apple Macintosh

Sur les serveurs cible exécutant des systémes d’exploitation Apple Macintosh, la meilleure solution
est d’utiliser la technologie D2CIM-VUSB et la synchronisation absolue de la souris.

Remarque : si vous rencontrez des problemes, cochez [’option Absolute mouse scaling for MAC server
(Mise a l'échelle absolue de la souris pour le serveur MAC) de la page Port.

Parametres IBM AIX

Pour configurer les serveurs cible exécutant IBM AIX :

Accédez au Style Manager (Gestionnaire de style), cliquez sur Mouse Settings (Paramétres
de souris) ct réglez Mouse acceleration (Accélération de la souris) sur 1.0 et Threshold (Seuil) sur 3.0.

—-_fu—RariI'On.
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Etape 2 : Configuration des parametres du pare-feu de

réseau

Pour accéder a I’unité Dominion KX II par I’intermédiaire d’un pare-feu de réseau, votre pare-feu
doit permettre la communication sur le port TCP 5000 ou tout autre port de votre choix.
Reportez-vous a Paramétres réseau pour de plus amples informations sur la désignation d’un

autre port de détection.
Parametres du pare-feu

POUR BENEFICIER DU DoMINION KX I :

Possibilités d’accés Web

LE PARE-FEU DOIT PERMETTRE LA COMMUNICATION EN
AMONT SUR :

Port 443 — port TCP standard pour la communication HTTPS

Redirection automatique des requétes HTTP vers HTTPS
(par ex., de maniére a ce que les utilisateurs utilisent

« http //xXX.XXX.XXX.XXX », plus courant, a la place de

« https ://XXX.XXX.XXX.XXX »)

Port 80 — port TCP standard pour la communication HTTP

=&Raritan.
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Etape 3 : Connexion de PPéquipement

Branchez le Dominion KX II sur I’alimentation, le réseau, le PC local et les serveurs cible. Les numéros
des sections décrivant la connexion sont repris dans le schéma ci-dessous.

Figure 7 : Connexions de Dominion KX I

1. Alimentation CA

Pour connecter 1’alimentation :
1. Raccordez le cable d’alimentation CA fourni a I"unité Dominion KX II et branchez-le & une prise CA.

2. Pour une alimentation a double protection par basculement, raccordez le second cable
d'alimentation fourni et branchez-le a une source d'alimentation différente de celle auquel
le premier cable d'alimentation est raccordé.

Remarque : Si vous ne connectez qu’un cordon d’alimentation, le voyant d’alimentation sur le panneau
frontal de Dominion KX II est rouge car le systeme n’est pas configuré pour détecter les deux sources
automatiquement. Reportez-vous a Page de configuration de l'alimentation pour obtenir des informations
sur la désactivation de la fonction de détection automatique de la source d alimentation non utilisée.

2. Ports réseau

Dominion KX II dispose de deux ports Ethernet pour les basculements (et non pour 1’équilibrage
des charges). Par défaut, le port actif est le port LAN1 et le basculement automatique est
désactivé. Lorsqu’il est activé, si I’interface réseau interne de Dominion KX II ou le commutateur
réseau auquel Dominion KX est connecté n’est pas disponible, le port LAN2 est activé a 1’aide de
la méme adresse IP.

Pour connecter le réseau :

1. Branchez un céble Ethernet standard (fourni) entre le port réseau LANI1 et un routeur, un
concentrateur ou un commutateur Ethernet.

2. Si vous souhaitez utiliser les fonctions de basculement Ethernet de Dominion KX II en option :

e Branchez un cable Ethernet standard entre le port réseau LAN2 et un routeur, un concentrateur
ou un commutateur Ethernet.

e Activez le basculement automatique sur I'écran Network Configuration (Configuration réseau)
(reportez-vous a Paramétres réseau, Parametres de l'interface LAN pour obtenir davantage
d’informations).

Utilisez les deux ports réseau uniquement si vous souhaitez utiliser [ 'un deux comme port de basculement.

=
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3. Port pour acces local (PC local)

Si vous souhaitez accéder aux serveurs cible de maniere pratique au niveau du rack, utilisez le port
d’acces local de Dominion KX II. Si le port local est requis pour I’installation et la configuration, il est
facultatif pour 'utilisation ultérieure. TLe port local fournit I’interface utilisateur graphique de la
console locale KX II pour I’administration et 1’acces au serveur cible.

Pour connecter le port local :

Reliez un écran VGA Multisync, une souris et un clavier aux ports Local User (Utilisateur local)
respectifs (a ’aide d’un clavier et d’une souris PS/2 ou USB).

4. Ports de serveur cible

Dominion KX II utilise des cables UTP standard (Cat5/5¢/6) pour la connexion aux serveurs cible.
Pour plus d’informations, reportez-vous a Annexe A: Caractéristiques.

Pour connecter un serveur cible a Dominion KX II :

1. Utilisez le module d’interface ordinateur (CIM) approprié¢. Reportez-vous a CIM pris en charge
pour de plus amples informations sur les CIM a utiliser avec chaque systeme d’exploitation.

2. Reliez le connecteur vidéo HD15 de votre CIM au port vidéo de votre serveur cible. Assurez-vous
que la transmission vidéo de votre serveur cible a déja été définie sur une résolution et un taux de
rafraichissement pris en charge. Avec les serveurs Sun, assurez-vous également que la carte
graphique de votre serveur cible a été définie de maniére a produire des signaux VGA (H-Sync et
V-Sync) standard et non a synchronisation composite.

3. Reliez le connecteur souris/clavier de votre CIM aux ports correspondants de votre serveur cible.
Connectez le module d’interface pour ordinateur a un port de serveur disponible a I’arriére de
votre unité¢ Dominion KX II, a I’aide d’un cable UTP standard a brochage direct (Cat5/5¢/6).

Modification du code de disposition de clavier (cibles Sun)

Exécutez cette procédure si vous utilisez un DCIM-SUSB et souhaitez modifier la disposition du
clavier dans une autre langue.

Pour modifier le code de disposition du clavier (DCIM-SUSB uniquement) :
1. Ouvrez une fenétre de 1’éditeur de texte Text Editor sur le poste de travail Sun.

2. Assurez-vous que la touche VERR NUM est active, puis appuyez sur la touche CTRL située
a gauche et sur la touche DEL du clavier. La DEL Caps Lock commence a clignoter pour
indiquer que le CIM est en mode de modification du code de disposition.

La fenétre de texte affiche les informations suivantes : Raritan Computer, Inc. Current keyboard
layout code = 22h (US5 UNIX) (Raritan Computer, Inc. Code de disposition de clavier actuel =22 h
(US5 UNIX).

3. Saisissez le code de disposition souhaité (par exemple, 31 pour le clavier japonais).
4. Appuyez sur Entrée.

5. Mettez I'unité hors tension, puis a nouveau sous tension. Le DCIM-SUSB procéde a une
réinitialisation (cycle de mise sous tension).

6. A T’aide de MPC, tapez quelque chose pour vérifier que les caractéres sont corrects.

=&Raritan.
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Etape 4 : Configuration initiale de Dominion KX Ii

TLa premiére fois que vous mettez 1’unit¢é Dominion KX II sous tension, vous devez effectuer
plusieurs opérations de configuration initiales via la console locale KX II.

e Modification du mot de passe par défaut
e Affectation d’une adresse IP
e Désignation des serveurs cible

e Spécification de la détection automatique de 1’alimentation

Modification du mot de passe par défaut

Dominion KX II est livré avec un mot de passe par défaut. La premiére fois que vous démarrez
Dominion KX I, il vous est demandé de changer ce mot de passe.

Pour changer le mot de passe par défaut :

1. Mettez Dominion KX II sous tension a I’aide de I’interrupteur ou des interrupteurs d’alimentation
situés sur la partie arriére de ’'unité. Attendez que 1’unité Dominion KX II démarre. (Un bip
signale la fin du processus de démarrage.)

2. Une fois I’'unité démarrée, la console locale de KX II est visible sur 1’écran relié au port local
de Dominion KX II. Entrez les nom d’utilisateur (admin) et mot de passe (raritan) par défaut
puis cliquez sur Login (Se connecter). L’¢cran de modification du mot de passe s’affiche.

3. Saisissez votre ancien mot de passe (raritan) dans le champ Old Password (Ancien mot de passe).

Entrez un nouveau mot de passe dans le champ New Password (Nouveau mot de passe),
puis entrez-le a nouveau dans le champ Confirm New Password (Confirmer le nouveau mot de
passe). Les mots de passe peuvent contenir jusqu’a 64 caractéres et étre composés de caractéres
alphanumériques ainsi que des caractéres spéciaux indiqués dans le tableau ci-aprés.

5. Cliquez sur Appliquer.

6. Un message doit s'afficher pour confirmer la réussite de la modification du mot de passe.
Cliquez sur OK. La page d’accés aux ports apparait.

Remarque : le mot de passe par défaut peut egalement étre modifié a partir de Multi-Platform
Client (MPC) de Raritan. Pour en savoir plus, consultez le manuel d'utilisation Multi-Platform
Client (MPC) de Raritan et Raritan Remote Client (RRC).

Caracteéres spéciaux acceptés

CARACTERE DESCRIPTION CARACTERE DESCRIPTION

! Point d’exclamation : Double point

" Guillemet ; Point-virgule

# Carré = Signe égal

$ Symbole du dollar > Signe supérieur &

% Symbole du ? Point d’interrogation
pourcentage

& « Et » commercial @ Arobas

' Apostrophe [ Crochet ouvrant

( Parenthése ouvrante | \ Trait oblique inversé

) Parenthése fermante | ] Crochet fermant

* Astérisque n Accent circonflexe

+ Signe plus _ Trait de soulignement

, Virgule Accent grave

- Tiret { Accolade gauche
Point | Barre

/ Trait oblique } Accolade droite

< Signe inférieur a ~ Tilde

==
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Affectation d’une adresse IP

Ces procédures indiquent comment affecter une adresse IP a 1’aide de la page des paramétres réseau.
Pour obtenir des informations complétes sur tous les champs ainsi que sur le fonctionnement de cette
page, reportez-vous a Parameétres réseau.

1. A partir de la console locale KX II, sélectionnez Device Settings (Paramétres du dispositif) >
Network Settings (Paramétres réseau). La page des paramétres réseau s’ ouvre.

[ security [ Maintenance [ Diagnostics |

S

e

Logout

Network Basic Settings Network Miscallaneous Settings

Device Name * Discovery Port *

Dominionkx 5000
IP auto configuration Bandwidth Limit
Nene ¥ Ne Limit -
Preferred host name (DHCP only)
IP address
= Current LAN interface parameters:
192.168.59.97 autonegotiation on, 100 Mbps, full duplex, link ok
Port States: Subnet mask LAN Interface Speed & Duplex
2 Partsup feemsams -
T3 Port= dawn 255255255.0 Autodetect 0
14 P
e Gateway IP address [ Eneblesutomatic Falover
19216853126
- Ping Interval (seconds) *
Connuched I Primary DNS server IP address
admin (Local Co
Timeout (seconds) *
Secondary DNS server IP address
Set System ACL

ﬂ Reset to defaults ﬂ

Copyright © 2007 Raritan ComputarInc

Figure 8 : Menu Network Settings (Parametres réseau)

2. Spécifiez dans le champ Device Name un nom de dispositif évocateur pour votre unité Dominion
KX 1II, pouvant comporter jusqu’a 16 caractéres alphanumériques et caractéres spéciaux.
N’utilisez pas d’espace.

3. Sélectionnez IP auto configuration (Configuration IP automatique) a partir de la liste déroulante :

e None (Aucune) (IP statique). Cette option nécessite que vous indiquiez manuellement les
paramétres réseau. Cette option est recommandée car Dominion KX II est un dispositif
d’infrastructure et son adresse IP ne doit pas étre modifice.

e DHCP. Avec cette option, les paramétres réseau sont attribués par le serveur DHCP.

4. Si vous définissez la configuration IP sur None (Aucune), entrez les parametres TCP/IP de votre
unité Dominion KX II : IP address (Adresse IP), Subnet mask (Masque de sous-réseau),
Gateway IP address (Adresse IP de la passerelle), Primary DNS server IP address
(Adresse IP du serveur DNS principal) et Secondary DNS server IP address (Adresse IP
du serveur DNS secondaire) (facultatif).

5. Lorsque I’opération est terminée, cliquez sur OK.

11 est désormais possible d’accéder a votre unité Dominion KX II depuis le réseau.

Remarque : dans certains environnements, le paramétre par défaut LAN Interface Speed & Duplex
(Vitesse & Duplex de interface LAN) de la fonction Autodetect (Détection automatique)
(négociation automatique) ne régle pas correctement les paramétres réseau, ce qui entraine des
problemes réseau. Dans ces cas, le fait de définir le champ LAN Interface Speed & Duplex
(Vitesse & Duplex de Dinterface LAN) de Dominion KX II sur 100 Mbps/Full Duplex (ou toute
option appropriée a votre réseau) résout le probleme. Reportez-vous a la page Parameétres réseau
pour de plus amples informations.

=&Raritan.
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Désignation des serveurs cible

Pour désigner les serveurs cible :

1. Sivous ne I’avez pas déja fait, connectez tous les serveurs cible (tel que décrit dans la section
Etape 3 : Connexion de I'équipement, Ports de serveur cible).

2. A T’aide de la console locale KX II, sélectionnez Device Settings (Paramétres du dispositif) >
Port Configuration (Configuration des ports). La page de configuration des ports s’ouvre :

==Rari o Locai [
e
S RUTIIUURI .t seeeee] Urer mansoarment] [ Sccurity [ Maintenance | Diagnostics e
Dominion KX IT 153 o = =

Time & Session:
February 23, 2007 17:12:43

Logout

Port Configuration

User: admin

& Port Number Port Name Part Type
State active
Your IF; Local Console 1 Dominion-Kx2_Portl ot Available
Lozt agin:FeniZd, 2007 120K 2 Dominion KX2_Port2 Not Available
3 Dominion-Kx2_Port3 ot Available
DD“E‘:'I(:E :\I"Efl‘:w';“;;':\"'l;omx 4 Dominion-KX2_Portd Not Available
IP Address. 192.168.58.97 B JLtestPC DCIM
Firrnware: 2.0.0.2.5240
Powern T b 3 Dominion-K¥2_Ports Hot Available LU
Powerinz: off i Dominion-Kx2_Port? Not Available
8 Dominion-Kx2_Ports Not Available
Port States: B Local Port VM
2 Parts up r 7 i
13 Petedown 10 Dominion-KX2_Portlo Hot Available
14 Portsidle 11 Dominion-Kx2_Portll Not Available
1 Ports busy =
1z Dominion-KXZ Portl2 Not Available
13 Dominion-Kx2_Portl3 Not Available
Connected Users: =
iRl eE Consatey 14 Dominion-KX2_Portl4 Not Available
it el 15 Dominion-KxX2_Portls Hot Available
adrmin (192 16659 93) =
RC active 16 PowerStrip FowerStrip

Figure 9 : Configuration des ports

3. Cliquez sur I’option Port Name (Nom du port) associée au serveur cible que vous souhaitez
renommer. La Page des ports s’ouvre.

4. Attribuez un nom pour identifier le serveur connecté a ce port. Le nom peut contenir jusqu’a
32 caractéres alphanumériques et caracteres spéciaux.

5. Cliquez sur OK.

Spécification de la détection automatique de PPalimentation

Le Dominion KX II offre une double alimentation. Par ailleurs, il peut détecter et notifier
automatiquement 1’état de ces alimentations. Une configuration appropriée garantit ’envoi de
notifications adéquates par Dominion KX II, en cas de panne de courant. La page de configuration de
I’alimentation est définie pour détecter automatiquement les deux alimentations. Utilisez cette page
pour désactiver la détection automatique de 1’alimentation électrique non utilisée.

Pour désactiver la détection automatique de I’alimentation électrique non utilisée :

1. A Tl’aide de la console locale KX II, sélectionnez Device Settings (Parameétres du dispositif) >
Power Supply Setup (Configuration de I’alimentation électrique). La page de configuration de
I’alimentation électrique s’ouvre.

2. Désélectionnez la case associée a la détection automatique de 1’alimentation que vous
n’utilisez pas.

Pour de plus amples informations, consultez la Page de configuration de I'alimentation.
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Note aux utilisateurs de CC-SG

Si vous utilisez Dominion KX II dans une configuration CC-SG, suivez les étapes d’installation
décrites ci-dessus, et une fois [’installation terminée, consultez le manuel d utilisation
CommandCenter Secure Gateway, le manuel d’administration ou le guide de déploiement pour
continuer (tous ces documents se trouvent sur le site Web de Raritan dans la section Assistance :
http ://www.raritan.com/support/productdocumentation).

Remarque : La suite de ce manuel d utilisation s applique essentiellement au déploiement de/des
["unité/unités Dominion KX Il sans utiliser les fonctions d’intégration de CC-SG.

—-_-f.L-—ROriI'On‘
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Authentification a distance

Note aux utilisateurs de CC-SG

Si Dominion KX II est contr6lé par CommandCenter Secure Gateway, CC-SG authentifie les
utilisateurs et les groupes, a [’exception des utilisateurs locaux (qui nécessitent I’acces au port local).
L’authentification des utilisateurs locaux est telle que configurée pour Dominion KX II.

Pour de plus amples informations sur I’authentification CC-SG, consultez le manuel d utilisation
CommandCenter Secure Gateway, le guide d’administration ou le guide de déploiement sur le
site de Raritan : http ://www.raritan.com/support/productdocumentation.

Protocoles pris en charge

Afin de simplifier la gestion des noms des utilisateurs et des mots de passe, Dominion KX II
permet de transférer les requétes d’authentification vers un serveur d’authentification externe.
Deux protocoles d’authentification externes sont pris en charge : LDAP et RADIUS.

Remarque relative a Microsoft Active Directory

Microsoft Active Directory utilise le protocole LDAP de maniére native et peut &tre utilisé
comme source d’authentification et serveur LDAP avec Dominion KX II. Si le serveur Microsoft
Active Directory dispose d’un composant IAS (serveur d’autorisation Internet), il peut également
gtre utilisé comme source d’authentification RADIUS.

=&Raritan.
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Authentification et autorisation

L’authentification est un processus qui consiste a vérifier qu’un utilisateur est bien celui ou celle
qu’il dit étre. Une fois 'utilisateur authentifié, le groupe de I’utilisateur est utilisé pour déterminer
ses autorisations de port et de systéme. Les droits accordés a I’utilisateur déterminent le type d’acces
autorisé. Cela s’appelle 1’autorisation.

Si Dominion KX 1II est configuré de maniére a permettre 1’authentification a distance, le serveur
d’authentification externe est essentiellement utilisé dans un but d’authentification et non d’autorisation.

L’organigramme illustre ce procédé :

User login with
username /
password

Serveur
d’authentification
externe
configuré?

Username in
internal
database?

Password
correct?

Connexion Non
refusée

Oui Oui
h
: External
i [of
Connexion ‘::;:;xé':" authentication server
autorisée reachable?
Non
Oui
¥ ¥
Autorisations définie: Interne du groupe Requéte
par le groupe dutilisateurs d’authentification
d’utilisateurs interne externe

Autorisations
[ définies par le groupe |4 Oui
\d'utilisateurs interne /

Groupe d’utilisateurs
trouvé dans la base de
données interne ?

Nom du groupe
il s fourni

Valid
username /
password?

Oui

Connexion
autorisée

.

Réponse i la

par le serveur
d’authentification 2

d’authentification
externe

Permissions determined
by internal user group
«unknown »

Figure 10 : Organigramme relatif aux authentifications/autorisations

Notez I’importance du groupe auquel appartient un utilisateur donné ainsi que la nécessité de configurer
le groupe appelé « Unknown » (Inconnu). Si le serveur d’authentification externe renvoie un nom de
groupe qui n’est pas reconnu par Dominion KX II, les autorisations de 1’utilisateur sont déterminées par
le groupe permanent appelé « Unknown » (Inconnu).

Reportez-vous a Mise en application de I'authentification LDAP et Mise en application de l'authentification
RADIUS pour savoir comment configurer votre serveur d’authentification de maniere a ce qu’il
renvoie les informations relatives au groupe d’utilisateurs a Dominion KX II dans le cadre de sa
réponse a une demande d’authentification.
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Utilisateurs, groupes et autorisations d’acces

Présentation

Dominion KX II conserve une liste interne de tous les noms des utilisateurs et des groupes pour
déterminer 1’autorisation d’accés et les autorisations. Ces informations sont stockées de manicre
interne a 1’aide d’un format crypté. Il existe plusieurs formes d’authentification et celle-ci est connue
sous le nom « d’authentification locale ». Tous les utilisateurs doivent étre authentifiés, si Dominion
KX II est configuré pour LDAP ou RADIUS, cette authentification est traitée en premier puis suivie
par I’authentification locale.

Utilisateurs

Un nom d’utilisateur et un mot de passe sont nécessaires pour accéder a I’unité Dominion KX II.
Ces informations sont utilisées pour authentifier les utilisateurs qui tentent d’accéder a votre unité
KX II. Reportez-vous a Gestion des utilisateurs pour obtenir davantage d’informations sur les
processus d’ajout et de modification des utilisateurs.

Groupes

Chaque unité¢ Dominion KX II est livrée avec trois groupes d’utilisateurs par défaut, ces-derniers
ne pouvant pas étre supprimés :

Admin Les utilisateurs qui sont membres de ce groupe jouissent de la totalité des droits
d’administrateur. L’utilisateur d’origine par défaut est membre de ce groupe et
dispose de la totalité des droits de systéme.

Inconnu Il s’agit du groupe par défaut des utilisateurs authentifiés de maniére externe a
I’aide de LDAP ou RADIUS. Si le serveur externe LDAP ou RADIUS ne peut
identifier un groupe d’utilisateurs valide, le groupe Inconnu est alors utilisé.

Individuel Un groupe individuel est essentiellement un « groupe » de un individu. A savoir,
individuel I’utilisateur spécifique est dans son propre groupe et non affili¢é a d’autres
groupes réels. Les groupes individuels peuvent étre identifiés par le signe « @ »
présent dans le Nom de groupe.

Outre les groupes par défaut fournis par le systéme, vous pouvez aussi créer des groupes et spécifier
les autorisations adéquates pour répondre a vos besoins. Reportez-vous a Gestion des utilisateurs pour
obtenir davantage d’informations sur les processus de création et de modification des groupes
d’utilisateurs.

Relation entre les utilisateurs et les groupes

Les utilisateurs appartiennent a un groupe et les groupes possédent des droits. La répartition en
groupes des utilisateurs de votre Dominion KX II offre un gain de temps en vous permettant de
gérer les autorisations de I’ensemble des utilisateurs d’un groupe donné en une seule fois au lieu
de les gérer individuellement.

Vous pouvez également choisir de ne pas associer certains utilisateurs a des groupes. Vous avez
alors la possibilité de classer 1’utilisateur comme « Individuel ».

Si I’authentification se déroule correctement, le dispositif utilise les Group information (informations
relatives au groupe) pour déterminer les autorisations de I’utilisateur (ports de serveur accessibles, si
le redémarrage de 1’unité est autorisé, entre autres fonctions).

—-:L-—Raril'ﬂn‘



CHAPITRE 4 : SE CONNECTER A DomINION KX I 27

Chapitre 4 : Se connecter a Dominion KX Il

Interfaces utilisateur

Dominion KX II propose plusieurs interfaces utilisateur qui vous garantissent un acces aisé a tout
moment, ou que vous soyez. Ces interfaces incluent la Console locale KX II, la Console distante KX
II et le Client MPC (Multi-Platform Client). Le tableau suivant identifie les interfaces en fonction de
leur utilisation locale et a distance liée a I’accés au serveur cible et aux fonctions d’administration :

LocAL AcCCEs
INTERFACE UTILISATEUR ACCES ADMIN ACCES ADMIN
Console locale KX 11 4 v
Console distante KX 11 v v
Virtual KVM Client (Client virtuel KVM) v
Client MPC (Multi-Platform Client) v v

Console locale KX Il — Dispositifs KX 1l

Lorsque vous €tes situé au niveau du rack du serveur, Dominion KX II propose une fonctionnalité
de commutation et d’administration KVM standard par I’intermédiaire de la console locale KX II.
La console locale KX II fournit une connexion (analogique) KVM directe aux serveurs connectés.
Les performances sont les mémes que si vous étiez directement connecté aux ports clavier, souris
et vidéo du serveur.

11 existe de nombreuses similarités entre I’interface utilisateur graphiques de la console locale KX
I et celle de la console distante KX 11 ; et lorsqu’il y a des différences, elles sont spécifiées dans
le manuel d’utilisation. Les interfaces utilisateur des consoles locale et distante KX II sont
presque identiques ; les options suivantes sont disponibles dans la console locale KX II, mais pas
dans la console distante KX 11 :

e Local Port Settings (Paramétres du port local)
e Factory Reset (Restauration des valeurs d’usine)

Console distante KX Il — Dispositifs KX Il

La console distante KX II est une interface utilisateur graphique basée sur un navigateur qui vous
permet d’accéder aux serveurs cible connectés a Dominion KX II et d’administrer a distance KX II.

Elle offre une connexion numérique a vos serveurs cible connectés. Chaque fois que vous accédez
a un serveur cible a I’aide de la console distante KX II, une fenétre du client virtuel KVM s’ouvre. Un
client KVM virtuel s’ouvre pour chacun des serveurs cible, permettant ainsi I’accés simultané lorsque
pris en charge par 'unité KX II spécifique (par exemple, KX2-116 prend en charge une session a
distance uniquement).

11 existe de nombreuses similarités entre I’interface utilisateur graphiques de la console locale KX
I et celle de la console distante KX 11 ; et lorsqu’il y a des différences, elles sont spécifiées dans
le manuel d’utilisation. Les options suivantes sont disponibles dans la console distante KX II
mais pas dans la console locale KX II :

M¢édia virtuels

Gestion des favoris
Sauvegarde/Restauration
Mise a niveau du firmware
Rapport de mise a niveau

Diagnostics KX
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Client MPC (Multi-Platform Client) — Dispositifs KX I et KX Il

Le Multi-Platform Client (MPC) de Raritan est une interface graphique qui vous permet d’accéder a
distance aux dispositifs cible connectés aux unités Dominion. Vous pouvez configurer le client MPC
pour une utilisation autonome ou pour &tre accessible par I’intermédiaire d’un navigateur Web.

Une fois Dominion KX II install¢, vous pouvez soit télécharger une version autonome de MPC de
Raritan et établir une connexion réseau initiale, soit lancer 1’application directement.

Remarque : le client MPC prend en charge a la fois les dispositifs KX I et KX Il ; utilisez le MPC si
vous souhaitez accéder a des serveurs connectés aux deux dispositifs avec une interface utilisateur.

Pour lancer le client MPC directement :

1. Pour lancer MPC a partir d’un client exécutant tout type de navigateur, saisissez
http ://ADRESSE-IP/mpc dans la ligne d’adresse, ot ADRESSE-IP correspond a I’adresse
IP de votre dispositif Raritan. MPC est lancé dans une nouvelle fenétre qui ne contient pas de
barre de menus, de barre d’outils, de barre de défilement ou de barre d’adresses. Travaillez dans
cette fenétre et basculez sur d’autres fenétres ouvertes a I’aide de la commande ALT + TAB.

2. Une fois MPC lancé, une arborescence de tous les dispositifs Raritan automatiquement détectés
sur votre sous-réseau s’affiche du c6té gauche de 1’écran. Si vous ne parvenez pas a localiser le
nom de votre unité Dominion KX II, créez manuellement une icone en sélectionnant Connection
(Connexion) > New Profile (Nouveau profil). La fenétre Add Connection (Ajouter une
connexion) s’affiche alors.

3. Entrez la description d’un dispositif, indiquez un type de connexion, ajoutez I’adresse IP de
I’unité Dominion, puis cliquez sur OK. Vous pouvez modifier ces spécifications ultérieurement.

4. Dans le panneau du navigateur situé¢ a gauche de 1’écran, double-cliquez sur I’icone qui
correspond a votre unité Dominion KX II.

Pour obtenir des informations complémentaires sur I’installation et le fonctionnement de MPC, reportez-
vous au manuel d utilisation Multi-Platform Client (MPC) de Raritan et Raritan Remote Client (RRC),
disponible sur le site Web de Raritan, http ://www.raritan.com/support/productdocumentation ou
sur le CD-ROM des manuels d’utilisation de Raritan et de configuration rapide livré avec votre
produit Dominion.

Raritan Remote Client (RRC) - Dispositifs KX | uniquement

Raritan Remote Client (RRC) est une interface utilisateur graphique qui fournit un accés distant
aux dispositifs cible.

Remarque : RRC ne peut pas étre utilisé avec Dominion KX II ; utilisez MPC a la place.
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Langues étrangeéeres prises en charge

Dominion KX II fournit un support clavier pour les langues suivantes : anglais (Etats-Unis), anglais
(Royaume-Uni), chinois traditionnel, chinois simplifié, japonais, coréen, frangais et allemand.

Remarques sur les langues étrangeéres prises en charge

e Vous pouvez utiliser le clavier pour le chinois, le japonais et le coréen a des fins
d’affichage uniquement ; 1’entrée de données dans la langue locale n’est pas prise en
charge pour le moment en ce qui concerne les fonctions de la console locale KX 1.

e En raison d'une limitation de Java® Runtime Environment (JRE), les clients Fedora,
Linux et Solaris recoivent une réponse non-valide lorsque la touche Alt Gr est utilisée
sur des claviers paramétrés sur la langue Anglais (Royaume-Uni). Fedora, Linux et
Solaris ne renvoient pas de réponse lorsqu'une combinaison incluant la touche Alt Gr est
utilisée avec Java 1.4.2 ou 1.5. Java 1.6 semble apporter des améliorations, cependant les
événements associés a keyPressed et keyReleased renvoient toujours la réponse « code
touche inconnu » lorsque la touche Alt Gr est utilisée.

Par ailleurs, une touche utilisée en combinaison avec Alt Gr (comme par exemple Alt Gr-4,
qui, sur un clavier du Royaume-Uni, permet de saisir le symbole euro), va seulement
générer un événement keyTyped suivi d'un événement keyReleased pour cette valeur,
sans événement keyPressed. Java 1.6 apporte une amélioration a ce probléme, 1'événement
keyPressed n'est plus vide.

Java Runtime Environment (JRE)

Important : il est recommandé de désactiver la mise en mémoire cache de Java et
d’effacer le cache de Java. Pour de plus amples informations, veuillez consulter
votre documentation Java ou le manuel d'utilisation Multi-Platform Client (MPC) de
Raritan et Raritan Remote Client (RRC).

La console distante Dominion KX II et le client MPC requiérent 1’environnement JRE pour
fonctionner. La console distante Dominion KX II vérifie la version de Java ; si elle est incorrecte
ou périmée, vous €tes alors invité a télécharger une version compatible.

Raritan vous recommande d’utiliser la version 1.5 du programme Java Runtime Environment
(JRE) pour garantir des performances optimales. La console distante Dominion KX II et MPC
fonctionnent cependant avec la version 1.4.2_05 du programme JRE ou une version supérieure (a
I’exception de la version 1.5.0 02). JRE 1.6 est également pris en charge, mais n’a pas été
entiérement testé.

Remarque : pour que les claviers multilingues puissent fonctionner dans la console distante KX Il
(Virtual KVM Client), veuillez installer la version multilingue de Java Runtime Environment (JRE).
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Lancement de KX 11

Important : quel que soit le navigateur utilisé, vous devez autoriser les fenétres
contextuelles provenant de Padresse IP du dispositif Dominion pour lancer la
console distante KX Il.

Remarque : selon le navigateur utilisé et les paramétres de sécurité du navigateur, il est possible
que plusieurs avertissements relatifs aux certificats et a la sécurité s affichent. Il vous faudra
accepter ces avertissements pour lancer la console distante KX 1.

Vous avez la possibilité de réduire le nombre de messages d’avertissement lors des connexions
suivantes en cochant les options suivantes dans les messages d’avertissement relatifs aux
certificats et a la sécurité en question :
O In the future, do not show this warning (A ['avenir, ne plus afficher ce message d’avertissement)
O Always trust content from this publisher (Toujours faire confiance au contenu provenant de
cet éditeur)

Pour lancer la console distante KX II :

1. Connectez-vous a I’un des postes de travail équipés d’une connectivité réseau a votre unité
Dominion KX II et de Java Runtime Environment version 1.4.2 2 ou ultérieure (Java Runtime
Environment est disponible a 1’adresse http ://java.sun.com/).

2. Lancez un navigateur Web pris en charge tel que Internet Explorer (IE) ou Firefox.

3. Tapez 'URL suivant : http ://ADRESSE-IP, ou ADRESSE-IP correspond a I’adresse IP que
vous avez affectée a 'unité Dominion KX II. Vous pouvez aussi utiliser https, le nom DNS de
Dominion KX II attribué par I’administrateur (& condition qu’un serveur DNS ait été configuré),
ou simplement taper I’adresse IP dans le navigateur (KX II redirige toujours 1’adresse IP de
HTTP a HTTPS). La page de connexion s’ouvre :

o
Fie Edt View Favortes Tools Help | i
@Back gl \ﬂ |EL| _;\‘ ‘ /-.—JSEarch \53’ Favorites {‘3 ‘ == 7 A - - | ﬁ ‘:‘

Address [&] https:i/192.168.59.97/auth.asp Rai= k=t |Unks »| G snagle 1!
Google |G+ vIGﬂ 4-@ B - ‘ % Bookmarksv | W Check ~ P () settings = & -
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Password: |
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Figure 11 : Page de connexion de la console distante de Dominion KX I/

4. Saisissez vos Username (Nom d’utilisateur) et Password (Mot de passe). Si c’est la premicre
fois que vous vous connectez, utilisez le nom d’utilisateur et le mot de passe par défaut [admin et
Raritan (tout en minuscules)] ; vous serez ensuite invité¢ & modifier le mot de passe par défaut.
Reportez-vous a Modification du mot de passe par défaut pour obtenir plus d’informations.

5. Cliquez sur Login (Connexion).

=V=
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Disposition de la console KX I

Les interfaces de la console distante KX II et celle de la console locale KX II fournissent toutes les
deux une interface HTML (de type Web) pour la configuration et I’administration, ainsi qu’une liste
et des fonctions de sélection relatives aux serveurs cible. Les options sont regroupées sous plusieurs
onglets différents.

ZhPort Access | Port Access | Home - Microsoft Internet Explorer I =101 %]
File Edt Wew Favortes Took Help ‘ o Naviga[eur (console
0 ™ Y/ @ 5o 3} S JRl Y . .
Qe - () - U @ Lh S mach Soraotes €| -0 @l - @ B distante umquement)
Address @ https:/{192.168.59, 97 fhome. asp | Bl ‘ Lirks > | & Snaglt 12
Googl [0 { & B + | o9 mookmerks~ & oblocked | % check ~ Aol % il e () settings~
[Virtas Mk User Managerment | Devie Seting Onglets
Home » Port Access Logout
Time & Session:
] February 22, 2007 17:33.16 Port Access \
User: sdmin Cilick on the individual port hame to see allowable operations.
State: 52 56c e 0 of 4 Remote KVM channeis are currently in use.
Your IP: 192.168.59.93
Last Login Feb 22, 2007 14:33 4 Port Humber Port Name Status Availability
1 Dominion-KX2_Port1 dowvn idle
2 Device Information: 2 Dominion-KX2_Port2 o iclle
Device Name: Dominionk(y %
P Address: 192 165.50.97 3 Dominion-KX2_Port3 down idle
Firmwware: 2.0.0.2.5240 4 Dominion-KX2_Portd down iclle
Powrerini: on
PowerinZ off & dLtestPC up iclle
B Dominion-KX2_Portf o iclle
3 Port States: 7 Dominion-KX2_Port? down icle
2Ports up 8 Dominion-KX2_Portd dowvn iclle
13 Ports dovwvn
15 Ports icle. g Local Port up icle
10 Dotninion-KX2_Port10 o iclle
4 Connected Users: " Dotninion-KX2_Port11 o idle
sdmin (192.168.59.93) 12 Dominion-KX2_Port12 o icle
L 13 Dominion-KX2_Port13 o idle
Help - User Guide 14 Dotninion-KX2_Port14 dowvn iclle
5 15 Dotninion-KX2_Port15 dowvn iclle P D , 'l
Favorite Devices: anneau etal s
Baskers KX Il 5 4 5 J
b j Informations détaillées
Jangts KX ’ . I3 . r
6 Prasannas KX sur l'option sélectionnée
Display By IP Copyright @ 2007 Reritan Computer Inc. 5
] Dane [T T 15 [ mkemet 7

Figure 12 : Page principale de la console distante KX Il

Tabs

| User Management [ Davice Settings | Security | Maintenance | Disgnostics

e [
Port Access \
click an the individual port name to see allowable operations.

1 of 4 Remote KVM channels are currently in use,

1]

4 Part Number Part Hame Status Avemliabdliry

Figure 13 : Page principale de la console locale KX I

Une fois la connexion réussie, la page d’accés aux ports s’affiche avec la liste de tous les ports
ainsi que leur état et leur disponibilité. Vous pouvez les trier selon leur numéro de port, leur nom
de port, leur état (connecté ou non) et leur disponibilité (ralenti, occupé, indisponible ou en cours
de connexion) en cliquant sur I’en-téte de colonne.
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Les numéros du tableau suivant correspondent aux numéros indiqués dans la Figure 12.

# TITRE DESCRIPTION
1 Temps & session Date, heure, nom d’utilisateur, état actuel, adresse IP du client et derniére connexion
2 Informations relatives au Nom du dispositif, adresse IP, version du firmware et état des deux lignes

dispositif d’alimentation électrique

3 Etats des ports Etat actuel de tous les ports de Dominion KX II
4 Utilisateurs connectés Liste de tous les utilisateurs actuellement connectés a votre Dominion KX 11
5 Aide - Manuel d’utilisation | Acceés a ce manuel d’utilisation (Console distante KX I uniquement).
6 Dispositifs favoris Acces et gestion de la liste de vos favoris (console distante KX II uniquement)

Navigation dans la console KX 1l

Les interfaces des consoles Dominion KX II (locale et distante) proposent plusieurs méthodes de
navigation et de choix de sélection.

Pour sélectionner une option (utilisez n’importe laquelle des méthodes suivantes) :
e Cliquez sur un onglet ; la page des options disponibles s’ouvre.

e Placez le curseur sur un onglet puis sélectionnez 1’option appropriée a partir du menu.

e Cliquez sur I’option directement a partir de la hiérarchie de menu affichée (chemins de
navigation).

Perl Actess | Virtusd Media | Unes Mamagerment |ese

Chemins de oo AR Wit g s i g ey
navigation T
e generated (f the "SNAP Logging Enabled” aption i checked, § Fysiag v Iy e generated if the “Enable
yalog Forwarding" option is checked. These optfons can be found on the "Event Management - Setti ’ evice Settings memu.
Futegery et e ) oo
| Derwice Cperntion =2 = =2
1= = =3
1= 1= =2
5 F i Barre de
1= = 1= 5
L B L défilement
1= = 1=
= = = |
B . | o
< ted U 2 - -
S e, ~— v 1
. I | Devics sasragnern -3 = -
[A—— [ 7 =]
| ul =3 = =]
Datkars KX End ol 1= -3 I !
B T T e I T e T e T e et P

Figure 14 : Exemple de hiérarchie de menu (chemins de navigation)

Pour faire défiler les pages lorsque 1’écran ne suffit pas pour les afficher entiérement :
e Utilisez les touches Page Up (PageSup) et Page Down (Pagelnf) sur votre clavier ou
o utilisez la barre de défilement située a droite de 1’écran.

Pour obtenir de plus amples informations concernant la navigation et la sélection dans le Client
MPC (Multi-Platform Client) de Raritan, consultez le manuel d'utilisation Multi-Platform Client
(MPC) de Raritan et Raritan Remote Client (RRC).

Se déconnecter

Pour quitter la console Dominion KX II :

Cliquez sur la mention Logout (Se déconnecter) située dans le coin supérieur droit de la page.

Remarque : la déconnexion ferme également toute session ouverte du client virtuel KVM.
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Arborescence de menu de la console KX |11

Le tableau suivant comporte [ ‘ensemble des options de menu disponibles dans les deux interfaces de
console KX II (locale et distante). Les différences entre la console locale KX II et la console distante
KX II sont identifiées ci-apres.

Login
P LTI 5 o IARAL AN -
ort ; . ser vice i . B . nage elp - User
> ‘iITTT r‘ﬁhr it i ) k i Fa“'li"imlml | |G|Lli|d|e‘ | e
T[T
| I | I I 1 |
Fie S User List Network Scudly Autit Lo Rlatwork F|5L)|ri|le|s|Lu
Setup £ Settings 9 Interface
LU [
| | I J w .
ISCOVEr
i IP Access Device Metwark il
Adehenser Date/Time Control Information Siatistics Davices—
T e
| I L \ [
Event i T
User Group Management — R Ping Host Discover Devices
List Settings T — KX Subnet
I I LU
[ T
Event CIM Fi Ti Raute b -"!'.UIUINIEL\'
ace Route o
Hicic M L ger Management - u bk ' Host Dewica g
Group colige: pgrade £
Destinations Favorites|
T
[ [ | I
[TTTTT TTTTTTT
Change Power Supply Firmware KX
Password Setup Upgrade Diagrostics
|E LLLELL
I I [
Authentication Part
Settings Cenfiguration Factory Reset:
| [
Legend:
TTITTITT Local Bt Upgrace
Remote Setlings Report
Console Only
[IRRNERN I
“Local Console] Reboot
Only

Figure 15 : Arborescence de menu des consoles KX Il (locale et distante)

Outre leur identification dans 1’arborescence de menu ci-dessus, les différences entre les options
de menu de la console locale KX II et celles de la console distante KX II sont identifiées dans le
tableau suivant :

(0]-340] CONSOLE LOCALE CONSOLE DISTANTE

Médias virtuels
Configuration des serveurs de fichiers
Sauvegarde/Restauration
Mise a niveau du firmware
KX Diagnostics (Diagnostics KX)
Gestion des favoris
Liste des favoris
Détection des dispositifs — Sous-réseau local
Détection des dispositifs — Sous-réseau KX
Ajouter un nouveau dispositif dans les favoris
Aide - Manuel d’utilisation
Local Port Settings (Paramétres du port local) v
Factory Reset (Restauration des valeurs d’usine) v

SRR AR
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Gestion des favoris

Une fonction de gestion des favoris est offerte de fagon a ce que vous puissiez organiser et
accéder rapidement aux dispositifs que vous utilisez fréquemment. La section des dispositifs
favoris se trouve dans la partie inférieure gauche (cadre) de la page d’acces aux ports et permet

les opérations suivantes :

e créer et gérer une liste de dispositifs favoris

e accéder rapidement aux dispositifs fréquemment utilisés

e répertorier vos favoris soit par nom, soit par adresse IP

e détecter les dispositifs Dominion KX II en fonction de leur sous-réseau (avant et apres la connexion)

e récupérer les dispositifs Dominion KX II détectés a partir du dispositif KX (apres la connexion)

Remarque : cette option est disponible uniquement sur la console distante Dominion KX II (et non

sur la console locale Dominion KX II).

R Purl Avcess | Port Access | Home - Microsoll Tnternel Explurer =10 x|
Pl Edt Vew Favecrss Took  lieb | &
5 N ATy YT .
G - ) - (%] (2] (| st Gpreman @0 (3- W a3
Address (8] etpc[192.168.59.97 home. s ] Bee ks ?| @ s 1
Google (G ;1&.{. a0 B v | 07 Bookmarksw heblocked | ¥ Geck w g fulin ko= e e B () Seltingew | -
——Y -
S Rartan. i g [iess Etings sy e [omgrosice]
Dominion KX [ g -
Hame » Porl Adoass Logout
Time & Seaobone
Februnry 22, 2007 173316 PortAccess
e akan Click on the individual port name to see aliowable operations.
Sinie: £3 ane i 0 of 4 Ramote KV channels are currentiy in use,
You P. 1921685093
Last Logwt Feb 22, 2007 1413 4 Parl Humnbime Parl Hame Stalun Awuilabilily
t Dominion KX2_Portl drem ida
Mevlee information: 2 Drominion KX2_Pord e ids
Dervices N, DomiduniX "
il | Ermitson KX2,_Purt3 [ idn
Flemrware: 2.0.0.2.5280 1 Dortinion Kx2_Pord ety e
Povaverind: on
Pk atf | s AP ' e
& Deminion-HH2_Pors om i
S 7 Ciominkon-H 2 _Por? v i
2 Portn up B Deminion-HH 2 _Portf wan )
'3x" ‘;“_‘“" Lnea Part up e
10 Dominion 62 _Port10 o e
Cormactid Uesrss 1" Ciominkon.ii?_Pori1 i b
i (192 1R8 58 4% 12 Dominion-HH2 Porti 2 acwm Ll
wciive | 13 Damanicn-HX2 Port1d ey e
el - Uses i 14 Dermanecn-iH2 Fort 8 Ao e
| 1% Dormendon-HH2 Port1s oW e
Tmr.el\emgen:
Baskers KX I
r Dacamaneon 140
Encadré et 1
. .. . Praarrms KX I
Dispositifs favoris
I Diaplay By 10 | [eipright @ 2107 Rnefian Comgoter Inc: w
&) Done T 1 [ ket &

Figure 16 : Dispositifs favoris (encadré)

Pour accéder a un dispositif KX II placé dans les favoris :

Cliquez sur le nom du dispositif (Dispositifs favoris répertoriés ci-dessous). Un nouveau
navigateur s’ouvre pour le dispositif en question.

Pour basculer entre les différents Dispositifs favoris répertoriés en fonction de

leur nom ou leur adresse IP :

Pour afficher les favoris en fonction de leur adresse IP

Cliquez sur le bouton Display by IP

Pour afficher les favoris en fonction de leur nom

Cliquez sur le bouton Display by Name

(Afficher par nom)

(Afficher par IP)
Favorite Devices:
Dispositifs favoris K20
affichés actuellement
par nom Manage

Cliquez sur Display by

| DisplayByIP |
1P pour basculer

Favorite Devices:
192 168 59 48—

Manage

| Display By Hame |

=&Raritan.

Dispositifs favoris
affichés actuellement par
adresse IP

Cliquez sur Display by
name pour basculer
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Menu de gestion des favoris

Le menu de gestion des favoris propose les options suivantes : Favorites List (Liste des favoris),
Discover Devices — Local Subnet (Détecter les dispositifs — sous-réseau local), Discover Devices —
KX Subnet (Détecter les dispositifs — sous-réseau KX), et Add New Device to Favorites (Ajouter un

nouveau dispositif dans les favoris).

Pour ouvrir le menu de gestion des favoris :

Cliquez sur le bouton Manage (Gérer). La page du menu de gestion des favoris s’ouvre :

 Manage Devices | Home - Microsoft Internet Explorer

-10jx]

Fle Edit Wew Favorites Tools  Help

L

eBack - '\‘;J i |ﬂ @ ;;\J | /‘__JSearch \;}( Favorites ﬁ?

=l 8

Address I@j https:/f192,168,59,97 thome .asp

j = K= |L|nks *

& snagle '

==Raritan.

Home = Manage Faworites

Google vIGo 4»@ B~ | % Bookmarks+ ‘ B Check + & Autolinh + 2 () Settings= € -
T e ¥ =

Time & Session:
April 03, 2007 07:15:51

Manage Favorites

Uzer: admin Favorites List

State: active
Mour IP: 192 165859 31
Last Login: Apr 03, 2007 04:45

Dizcover Devices - Local Subnet
Discover Devices - KX Subnet
Adef Meswy Device To Favarites

Device Information:
Dievice Mame: Dominionk
IP Address: 192.165.59.97
Firmwvare: 2.0.0.2.5414
Powverind: on

PowwerinZ: off

Port States:
16 Paorts down
16 Ports idle

Connected Users:
admin (182168 59.31)
active

Help - User Guide

Favorite Devices:
Baskers KX Il
Drominion KX I
Janets KX
Prasannas KX I

Bouton Manage

Copyright @ 2007 Raritan Computer Inc.

Display By IP

<

& RN T

of

Figure 17 : Menu de gestion des favoris

UTILISEZ : POUR:

Liste des favoris

Gérer la liste de vos dispositifs favoris

Détection des dispositifs — Sous-réseau local

Détecter les dispositifs sur le sous-réseau local

Détection des dispositifs — Sous-réseau KX

Détecter les dispositifs sur le sous-réseau de dispositifs KX

Ajouter un nouveau dispositif dans les favoris

Ajouter, modifier et supprimer des dispositifs dans votre
liste de favoris
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Liste des favoris

A partir de la page relative a la liste des favoris, vous pouvez ajouter, modifier et supprimer des

dispositifs de votre liste de favoris.

Pour ouvrir la page relative a la liste des favoris :

Sélectionnez Manage (Gérer) > Favorites List (Liste des favoris). La page relative a la liste des

favoris s’ouvre :

ZManage Devices | Home - Microsoft Internet Explorer =100 x|
Fis Edt View Favorites Tooks Help | ax
- P Y :
Oﬂack S Iﬂ @ ‘ ‘ ) search 5 Favortes {23 ‘ - Wl - L i 3
adiress (€] https://152.168.59,97 hame. asp I Ee ‘Uﬂks »| (& snaglt 1

Google [Ci+ vl {5 B - | €% sockmarksw Ehsblacked | 8 check v st = o jauorl

Home > Manage Faverites > Favorite List

[ Port Access | Virtual Meclia | User Management | Device Settings | Security | Maintenance | Disgnostics |
1§ FEE iy e

() settings~ | ~

Logout

Time & Session: - -
Februery 22, 2007 17:28:41 [Favoritetist. ]

User: admin
Stete: 62 sec idie T Baskers Il 19216859 250
“our IP: 192.168.59.83
Last Login: Feb 22, 2007 14:33 || Dominion KX 1| 192168.59.150

T Prazannaskx 1 192.168.59 48

Device Information:
Device Name: Dominionk(<
P Acidress: 192,168.52.97
Firmware: 2002 5240

Powerlnl: on
PowerinZ off

Port States:
2Ports up

13 Ports down
15 Ports idle

Connected Users:
admin (192.168.58 93)
active

Help - User Guide

Favorite Devices:
Baskers KX Il
Daminion KX I
Janets K1
Prasannas KX ||

Copyright ® 2007 Raritan Computer Inc:

S

] pone Lo [ [ |

|5 |4 mnternet

Figure 18 : Liste des favoris

Pour ajouter un favori :

Cliquez sur le bouton Add (Ajouter). La page Ajouter un nouveau favori s’affiche.

Pour supprimer un favori :

Important : faites attention lorsque vous supprimez des favoris; il ne vous est pas

demandé de confirmer leur suppression.

1. Cochez la case située en regard du dispositif Dominion KX II approprié.
2. Cliquez sur le bouton Delete (Supprimer). Le favori est supprimé de la liste de vos favoris.
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Pour modifier un favori :

1. Dans la page de la liste des favoris, cochez la case située en regard du dispositif Dominion
KX 1I approprié.

2. Cliquez sur le bouton Edit (Modifier). La page de modification s’ouvre :

Y Manage Devices | Home - Microsoft Internet Explarer i o (=] )
Fle Edt View Favortes Took  Help ‘ ar
Deeck - L) - BREN A ‘ ) search S Favortes 462} 2 \f a- a3

Address IEhttps:h’lgzIEB.SQ.ISUIhUme‘asp =l Go ‘Uﬂks > & snagtt |
Google |G~ “leo {8 B - | ¥ sodkmarksw Bhsblocked | W check v & putink + 2 () settings~ | €

— -
=ERaritan. | Port Access [ virtual Media | User Management | Device Settings [ security | Maintenance [ piagnostics |

Dominion KX IT

Home > Manage Favorites > Edit / Delete Favarites > Editing: 192 168 58.150 Logout
Time & Session: Edit: 192.168.59.150
February 15, 2007 14:07:23 ST

Al fields are required

User. admin
State: 131 sec idle Description

Your IP: 182 16858 93 IDUmInIUH el
Last Login: Feb 15, 2007 08:45

IP Address

Device Information: 182 168.59.150

Device Name: DominionkOd

IP Adtiress: 192.168.59.150 Port
Firmware: 20.0.2.5219 |
Powerinl: on

Port States:

2 Ports up

13 Ports cowen

15 Ports idle

Connected Users:
acmin (192 1668 .59 83)
2 min icdle:

Help - User Guide

Favorite Devices:
Baskers KX ||
Dominion KX I
Jangts WHll
Prasannas KX |

Copyright 2007 Rerttan Computer Inc.
At nn L b e o ption, U W B -

Figure 19 : Modifier (informations relatives aux favoris)
3. Mettez a jour les champs suivants :
e Description. Tapez un nom évocateur.
o IP Address (Adresse IP). Tapez I’adresse IP de I’unité Dominion KX II.

e Port. Modifiez le port de détection (le cas échéant).

4. Cliquez sur OK.
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Détection des dispositifs — Sous-réseau local

Cette option permet de détecter les dispositifs présents sur votre sous-réseau local (c’est-a-dire le
sous-réseau sur lequel est exécutée la console distante Dominion KX II), d’accéder a ces
dispositifs directement a partir de cette page et de les ajouter a votre liste de favoris.

[ virtual mectia [ user Management [ Device Settings [ Security | Maintenance | Diagnostics |

Dominion KX T _ _ _
Home > Manage Favorites > Discover Devices - Local Gubnet Logout
[LEE S Seecstcn: Discover Devices - Local Subnet
Al 04, 2007 042345
Vear-aciiy [ Use Default Port 5000
State: 43 sec idle
our IF; 192168.59.31 Discover on Port:
Uast Login. Apr 03, 2007 06:26 o
A
P hamoss. a2 158 527 [ _wme  mostume
P Address: 192158 53,97
Firmnars. 20 0.2 541 [ snnettes_Kx116 192.168.59.213
Powernt: on
IRt i [T snnettes_Kx432 10216859 227
S— [T astoka-ais 192.168.59.218
2Ports up
e [ buntylr 19218850217
15 Parts idle
M Daveloz 132.168.59.206
Connected Users: ™ Dominionk 19216858240
admin (182.165.59.31)
43 sec dle [ Dominionkx 19216850 224
™ Dominionk 192.168.59.225
Help - User Guide
[T Cominionkx 192.168.50 237
Favoriiz evcgee [T Dominionkx 192.168.59.239
Baskers Hi I
Dominon Kl [T Dominionk 192.168.50.244
Janets Kl
Eresennes oL ™ Dominionkx 192/168.59.243
™ Cominionkx 192.168.59 252
Diepiy By P ™ Dominonkx 19216850 253
ke 192.168.59.233
kot 19216850185
I race 192.168.59.207
T shivas_o20 192.168.59 208
.
Select All Deselect All
Copyright @ 2007 Rarftan Computer Inc.

Figure 20 : Détection des dispositifs - Sous-réseau local

Pour détecter des dispositifs sur le sous-réseau local :

1. Sélectionnez Favorites (Favoris) > Discover Devices — Local Subnet (Détecter les dispositifs —
sous-réseau local). La page de détection des dispositifs sur le sous-réseau local s’ouvre.

2. Sélectionnez le port de détection approprié (refer to Paramétres réseau divers pour obtenir des
informations relatives au port de détection) :

e Pour utiliser le port de détection par défaut, sélectionnez 1’option Use Default Port 5000
(Utiliser le port 5000 par défaut).

e  Pour utiliser un port de détection différent :
a. Désélectionnez I’option Use Default Port 5000 (Utiliser le port 5000 par défaut).

b. Entrez le numéro de port dans le champ Discover on Port (Détecter le port).

c. Cliquez sur Save (Enregistrer).

3. Cliquez sur Refresh (Actualiser). La liste des dispositifs du sous-réseau KX est actualisée.

Pour ajouter des dispositifs a votre liste de favoris :
1. Cochez la case située en regard du nom du dispositif/de 1’adresse IP.
2. Cliquez sur Add (Ajouter).

Conseil : utilisez les boutons Select All (Sélectionner tout) et Deselect All (Désélectionner tout)
pour sélectionner (ou désélectionner) rapidement [’ensemble des dispositifs dans le sous-réseau
de la console distante.

Pour accéder a un dispositif détecté :

Cliquez sur le nom du dispositif ou sur son adresse IP. Un nouveau navigateur s’ouvre pour le
dispositif en question.
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Détection des dispositifs — Sous-réseau KX

Cette option permet de détecter les dispositifs présents sur le sous-réseau de dispositifs KX (c’est-
a-dire le sous-réseau de 1’adresse IP du dispositif Dominion KX II lui-méme), d’accéder a ces
dispositifs directement a partir de cette page et de les ajouter a votre liste de favoris.

Cette fonction permet a plusieurs unités Dominion KX II d’interagir et de se mettre a I’échelle
automatiquement. La console distante Dominion KX II détecte automatiquement les unités
Dominion KX II dans le sous-réseau de Dominion KX II.

2} Manage Devices | Home - Microsoft Internet Explorer Tl N ] 3

Fle Edt Yew Favortes Tools  Help ‘ o
<Y - » o D— Q-2 -

@ Back \_J lj Ig __:] | 7 Search . Favorites {f} | - e A _j ,&

Adcress [&] hteps://192.168.59.57 home. asp Tl EJa  Lnks *| & snaclt

Google |G~ ~J6o{ &0 B v | €% Bookmarksv | P check »  Aulolink + | Adtorl
==Raritan.

Dominion KX II

@Sett\ngsv @ =

Virtust Wesie Uses Marmgement Devie Setings
PR By = —
Home = Manage Favorites » Discower Dewices - KX Subnet
iscover Devices - KX Subnet
April 04, 2007 04:33:21

User: admin

State: active

Your [P 192.163.59.31

Last Login: Apr 03, 2007 06:26

ASTOHXI-A16 19216859218

DarminiankX 1921685975

Dominionk X 182 16559 97

Device Information:
Ceevice Mame: DominionkC:
P Address: 102 165 5947 kx2wrod 19216859183
Firmwvare: 20025414
Powerint: on
Powerin2; off

Irabx2 19216659 207

[ setectan ][ Deselectan |

Port States:

13 Ports down
15 Ports idle

Connected Users:
admin (192.168.59.31)
active

Help - User Guide

Faveorite Devices:
Baskers KX I|
Dominion K3 Il

Display By IP
Capyright @ 2007 Raritan Computer Inc:

y ool

[E]pone [T eereme 4

Figure 21 : Détection des dispositifs - Sous-réseau KX

Pour détecter des dispositifs sur le sous-réseau de dispositifs KX :

1. Sélectionnez Favorites (Favoris) > Discover Devices — KX Subnet (Détecter les dispositifs —
sous-réseau KX). La page de détection des dispositifs sur le sous-réseau KX s’ouvre.

2. Cliquez sur Refresh (Actualiser). La liste des dispositifs du sous-réseau KX est actualisée.

Pour ajouter des dispositifs a votre liste de favoris :

1. Cochez la case située en regard du nom du dispositif/de 1’adresse IP.
2. Cliquez sur Add (Ajouter).

Conseil : utilisez les boutons Select All (Sélectionner tout) et Deselect All (Désélectionner tout)
pour sélectionner (ou désélectionner) rapidement [’ensemble des dispositifs du sous-réseau de
dispositifs Dominion KX I1.

Pour accéder a un dispositif détecté :

Cliquez sur le nom du dispositif ou sur son adresse IP. Un nouveau navigateur s’ouvre pour le
dispositif en question.
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Ajouter un nouveau favori

Pour ajouter un dispositif dans votre liste de favoris :

1. Sélectionnez Manage Favorites (Gérer les favoris) > Add New Device to Favorites
(Ajouter un nouveau dispositif dans les favoris). La page correspondante s’ouvre :

ZJ Manage Devices | Home - Microsoft Internet Explorer B =10l x|
File Edit View Favorites Tools Help ‘ e
(Deack - () - [x] [2) & ) search 52 Favorites E}‘ a3 Jid 3

address |@ https: /192, 168,59, 97 /home.asp T Bl ks 7| Snaclt 1
Google (G~ wleo | @ BB - | € ockmarker | % check + o fuiolih + P () Settingsw |6 -

=i=Raritan.

Dominion KX II

| Port Access | uirtual Media | ser Management | Device Settings

Home » Manage Faworites > Add New Favarite

Pl
April 03, 2007 07:20:40 LR
Al fields are required
User: admin
State: 5 min idie Description

“our IP: 192.168.59 31 I
Last Login: Apr 03, 2007 04:45

IP Address

Device Information: IU nono

Device Mame: Dominionkod

P &ckdress: 192.163.59.97 Port

Firmwware: 2.0.0.2 5414 ISUDU

Powerinl: on

Fowerna ot
Port States:

16 Ports down

16 Ports idle

Connected Users:
admin (192168 59.31)
3 min iclle

Help - User Guide

Favorite Devices:
Baskers KX Il
Draminion H 11
Janets KX
Prazannas KX I

Copyright @ 2007 Raritan Computer Inc. .
4] | _’|_I
@ Dione ’_ ’_ ’_ ’_ ’—g o Internet 7

Figure 22 : Ajouter un nouveau favori

Tapez une description significative.

Entrez 1’adresse IP du dispositif.

Modifiez le port de détection (le cas échéant).

Cliquez sur OK. Le dispositif est ajouté a votre liste de favoris.

A
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Chapitre 5 : Acces aux serveurs cible

Page d’acces aux ports

Une fois la connexion a la console locale Dominion KX II réussie, la page d’acces aux ports s’ouvre.
Cette page répertorie tous les ports de Dominion KX II, les serveurs cible connectés ainsi que leur
¢tat et leur disponibilité. La page d’acces aux ports indique le chemin permettant d’accéder aux
serveurs cible connectés a Dominion KX II. Les serveurs cible correspondent aux serveurs que
vous souhaitez contréler par I’intermédiaire de I’unité Dominion KX II ; ils sont connectés aux
ports de Dominion KX II, situés sur la partie arriere de I'unité.

Remarque : une nouvelle fenétre du Client virtuel KVM s ’ouvre pour chaque connexion a un
serveur cible.

Pour utiliser la page d’accés aux ports :

1. A partir de la console distante KX II, cliquez sur ’onglet Port Access (Accés aux ports) pour
I’ouvrir. La page d’acces aux ports s’ouvre :

Y Port Access | Port Access | Home - Microsoft Internet Explorer I =10l x|
File  Edit Wiew Favorites Tools  Help | o
6 - o | @ e - Z & s
@ Back ~ | ) Iﬂ \i'] 7y ‘ ) search ¢ Favorites {7 ‘ l-dz Wl -] ) i 3
address [{€] https:jj192.165.59.97 hame. asp B [tk ? & snage
Google |G~ ~Jeod @ B% - | ¥% Bockmarker oblocked | Wpchetk v Auelink v Akl > () Settings~ | €1 -
o .
=ERArHON. o v e [ver wanspemertpves Seings [y s gresi|
Dominion KX 1T
Home = Port Access Logout
Time & Session: -
February 22, 2007 173516 Port Access
o sl Click on the individual port name to see alfowable operations.
State: 52 zec die 0 of 4 Remote KVM channels are currently in use.
Your IP; 192,168.50.93
Last Login: Feb 22, 2007 14:33 4 Port Humber. Port Name Status Availability
1 Dominion-KX¥2_Port1 down idle
Device Information: 2 Dominion-KX¥2_Port2 down idle
Device ame: Dominion
P N Do, 3 Dominion-F¥2_Port3 down idle
Firmware: 2002 5240 4 Dominion-F%2_Portd down idle
Temant o T AtestPe wn idle
[ Dominion-F%2_Ports down idle
Cibles — S — 7 Daminion-x2_Port? down idle
. . 2 Ports up ] Dominion-%2_Ports down idle
dlSpO}’llble‘S kel 9 Local Port u idle
RELGG ) il
10 Dominion-Kx2_Part10 down idle
Cinetad s 1 Dominion-4642_Port1 1 down idle
admin (192168 50 93) 12 Dominion-Kx2_Part12 down Idle
e 13 Dominion-kx2_Partt 3 down idle
Help - User Guide 1 Deminion-Kx2_Port1d down ol
15 Deminion-32_Port15 down idle
Favorite Devices: ~
Biaskers KX I
o TIOR8 AR B S AR st ML\ i, e A a0y s ap A e

Figure 23 : Port Access (Acces aux ports)

Les serveurs cible sont triés initialement par numéro de port ; vous pouvez modifier I’affichage
pour trier en fonction de n’importe laquelle des colonnes.

e Port Number (Numéro de port). Les ports sont numérotés de 1 au nombre total de ports
disponibles pour 1’unit¢é Dominion KX II. Notez que les ports connectés aux barrettes
d’alimentation ne figurent pas dans la liste, ce qui génere des blancs dans la séquence des
numéros de port.

e Port Name (Nom du port). Le nom du port de Dominion KX II; il est défini au
préalable sur Dominion-KX2-Port#, mais vous pouvez le remplacer par un nom plus
évocateur. Lorsque vous cliquez sur le lien Port Name (Nom du port), un menu d’actions
relatives au port s’affiche.

e Status (Etat). L’état est soit up, soit down.

e Availability (Disponibilité). La disponibilité peut correspondre a Idle (Ralenti), Connected
(Connecté), Busy (Occupé) ou Unavailable (Indisponible).
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2. Cliquez sur I’option Port Name (Nom du port) associée au serveur cible auquel vous souhaitez
accéder. Le menu d’actions relatif aux ports apparait. Reportez-vous au Menu d'actions relatives
aux ports pour davantage d’informations sur les options de menu disponibles.

3. Sélectionnez I’option voulue dans le menu d’actions relatives aux ports.

Pour modifier 1’ordre de tri d’affichage :

Cliquez sur I’en-téte de la colonne que vous souhaitez trier. La liste des serveurs cible est
triée par cette colonne.

Menu d’actions relatives aux ports

1. Lorsque vous cliquez sur le lien Port Name (Nom du port) dans la liste d’accés aux ports, un
menu d’actions relatives au port s’affiche. Veuillez noter que seules les options disponibles
pour le port sélectionné sont répertoriées dans le menu d’actions.

e Connect (Connecter). Permet de créer une nouvelle connexion au serveur cible. Pour la
console distante KX II, une nouvelle fenétre Virtual KVM Client s’ouvre. En ce qui
concerne la console locale KX II, 1’affichage bascule de I’interface utilisateur locale sur
celle du serveur cible. Sur le port local, I’interface de la console locale KX II doit étre
visible pour pouvoir procéder a la commutation.

Remarque : cette option ne fonctionne pas pour un port disponible a partir de la console
distante KX 11 si toutes les connexions sont occupées.

o Switch From (Basculer a partir de). Permet de basculer d’une connexion existante au port
sélectionné (serveur cible). Cette option de menu est disponible pour chaque connexion
ouverte (quatre maximum pour les unités a 4 utilisateurs distants ; deux maximum pour les
unités a deux utilisateurs distants ; une maximum pour les unités a 1 utilisateur) ; cette option
n’est visible que lorsqu’un ou plusieurs clients virtuels KVM sont ouverts.

Remarque : ['option de menu n’est pas disponible sur la console locale KX II.

o Disconnect (Déconnecter). Permet de déconnecter ce port et ferme la fenétre du client
virtuel KVM correspondant a ce serveur cible. Cette option de menu est disponible
uniquement lorsque 1’état du port est connecté ou occupé (donc connecté également).

Remarque : cette option de menu n’est pas disponible sur la console locale KX 11 ; la seule
facon de se déconnecter de la cible activée dans la console locale est d utiliser le raccourci
clavier.

e Power On (Mettre sous tension). Permet de mettre le serveur cible sous tension via la
prise associée. Cette option est visible uniquement lorsqu’il existe une ou plusieurs
associations d’alimentation électrique a cet cible, si la cible est désactivée (état du port
déconnecté) et si ’utilisateur dispose de I’autorisation nécessaire pour opérer ce service.

o Power Off (Mettre hors tension). Permet de mettre le serveur cible hors tension via les
prises associées. Cette option est visible uniquement lorsqu’il existe une ou plusieurs
associations d’alimentation électrique a cet cible, si la cible est activée (état du port
connectgé) et si I’utilisateur dispose de ’autorisation nécessaire pour opérer ce service.

o Power Cycle (Cycle d’alimentation). Permet d’éteindre puis de rallumer le serveur cible
via les prises associées. Cette option est visible uniquement lorsqu’il existe une ou
plusieurs associations d’alimentation électrique a cet cible et lorsque 'utilisateur dispose
de I’autorisation nécessaire pour opérer ce service.

2. Sélectionnez I’option de menu de votre choix pour ce port afin de 1’exécuter.

e —

—-:L-—Raril'ﬂn‘
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Connexion a un serveur cible

Pour se connecter a un serveur cible :

1. A partir de la console distante KX II, cliquez sur I’onglet Port Access (Accés aux ports)
pour I’ouvrir. La page d’accés aux ports s’ouvre.

2. Cliquez sur I’option Port Name (Nom du port) associée a la cible a laquelle vous souhaitez
accéder. Le menu d’actions relatives aux ports apparait :

{ Virtual Media | User Management | Device Settings m 1
i e 2 == O, S— p, C— ———

Home = Port Access

Port Access

{

Port Name

4 Port Number

Dominion-l(}-(E_Porq1
1 Swvitch From Dominion-Kx2_Poré

Domlnlon-K){Q_Pur! e 4
Cominion-Kx2_Port3
£
L)
3

Dominion-kKx2_Porth

Dominion-kKX2_Ports
P, " o, -
o T e T e ey e R

jlon | & |wfr]=

Figure 24 : Menu d’actions relatives aux ports

3. Select Connect (Connecter). Une fenétre du Virtual KVM Client s’ouvre pour le serveur cible
connecté a ce port.
Commutation entre les serveurs cible

Grace a Dominion KX II, vous pouvez accéder a plusieurs serveurs cible. Dominion KX II offre
la possibilité de basculer d’un serveur cible a I’autre.

Remarque : cette fonction est disponible dans la console distante de Dominion KX Il uniquement.

Pour commuter entre les serveurs cible :
1. Si vous utilisez déja un serveur cible, accédez a la page d’acces aux ports de Dominion KX II.

2. Cliquez sur I’option Port Name (Nom du port) associée a la cible a laquelle vous souhaitez
accéder maintenant. Le menu d’actions relatif aux ports apparait.

3. Sélectionnez I’option Switch from (Basculer a partir de) dans le menu d’actions relatives aux
ports. La fenétre du Virtual KVM Client bascule sur le nouveau serveur cible que vous avez
sélectionné.

Déconnexion des serveurs cible

Remarque : cette option de menu n’est pas disponible sur la console locale KX II ; la seule fagon
de se déconnecter de la cible activée dans la console locale est d utiliser le raccourci clavier.

Pour déconnecter un serveur cible :

1. Cliquez sur I’option Port Name (Nom du port) associée a la cible a partir de laquelle vous
souhaitez vous déconnecter. Le menu d’actions relatif aux ports apparait.

2. Sélectionnez 1’option Disconnect (Déconnecter) dans le menu d’actions des ports. La
fenétre du Virtual KVM Client ferme la fenétre du serveur cible.

Conseil : vous pouvez également fermer la fenétre du client virtuel KVM en sélectionnant
Connection > Exit (Quitter) a partir du menu Virtual KVM.

=
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Alimentation électrique controlant un serveur cible

Remarque : ces fonctions sont disponibles uniquement si vous avez effectué des associations
d’alimentation électrique. Reportez-vous a Controle d'acces IP pour de plus amples informations.

Eteindre et rallumer un serveur cible

Pour éteindre et rallumer un serveur cible :

1. A partir de la console distante KX II, cliquez sur I’onglet Port Access (Accés aux ports)
pour I’ouvrir. La page d’accés aux ports s’ouvre.

2. Cliquez sur le nom du port (Port Name) du serveur cible approprié. Le menu d’actions
relatif aux ports apparait.

=Y ~
SERArtON. e v e [imer anmgersere | Govie Stinge [ Sccrty | iionencs

Dominion KX II & —
Haome = Fort Access
2

Time & Session; [
December 22, 2008 22 26:35 Port Access 3
User: adtmin 4 Port Number Port Name Status
State: 319 =ec idle =
“our IP; 192.168.59.77 1 el — il #
Last Login: Dec 22, 2006 18:00 el Dominion-KX2_Pol powver 0 dowen }

3 Dominion-Kx2_Pol Power Cycle clovn ;
Device Information: 4 Dominion-Kx2_Port4 doven )
Device Mame: Dominionk:
IP Address: 192,168 59.150 3 Dominion-Kx2_Ports down !
B e P e e T T e S F

Figure 25 : Menu d’actions relatives aux ports (options d’alimentation)

3. Sélectionnez Power Cycle (Cycle d’alimentations). Un message s’affiche et confirme
I’opération effectuée.

Mettre sous tension un serveur cible

Pour mettre sous tension un serveur cible :

1. A partir de la console distante KX II, cliquez sur I’onglet Port Access (Accés aux ports)
pour I’ouvrir. La page d’accés aux ports s’ouvre.

2. Cliquez sur le nom du port (Port Name) du serveur cible approprié. Le menu d’actions
relatif aux ports apparait.

3. Sélectionnez Power On (Mettre sous tension).

Mettre un serveur cible hors tension

Pour mettre un serveur cible hors tension :

1. A partir de la console distante KX II, cliquez sur I’onglet Port Access (Accés aux ports)
pour I’ouvrir. La page d’accés aux ports s’ouvre.

2. Cliquez sur le nom du port (Port Name) du serveur cible approprié. Le menu d’actions
relatif aux ports apparait.

3. Sélectionnez Power Off (Mettre hors tension).

=
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Chapitre 6 : Virtual KVM Client (Client virtuel KVM)

Chaque fois que vous accédez a un serveur cible a I’aide de la console distante KX II, une fenétre
du client virtuel KVM s’ouvre. Il existe un client virtuel KVM pour chaque serveur cible
connecté ; ces fenétres sont accessibles via la barre des taches de Windows.

Les fenétres du client Virtual KVM Client peuvent étre réduites, agrandies et déplacées sur le
bureau de votre ordinateur.

Remarque : le fait d’actualiser votre navigateur HTML entraine la fermeture de la connexion de
Virtual KVM Client ; faites donc attention.

OEECFIETEEEEE SL-TET) B d
Connection  Kevboard Voo  Mouse  VEualMedia  Tools  View  Help arre aes
Barre menus
d’outils
Moo st b B g
| =00 = - 5] Qseah hPokees (J| A B2 X w9 | E3- ) 1
I Fepoy  Local Desk (C:) Compact Disc  Compact Disc  Contral Panel
A i) )
Fenétre vidéo
| des serveurs
cible
Barre d’état [ Conmobed: Deskion siae is 1,200 x 1,024 3]

Figure 26 : Fenétre de Virtual KVM Client (Client virtuel KVM)

Les fonctions suivantes, disponibles dans Virtual KVM Client, sont accessibles par le biais du menu
et de la barre d’outils.

FONCTION DESCRIPTION

Barre des menus Menus déroulants de commandes et de parametres.

Barre d’outils Boutons de raccourci pour lancer les fonctions et les commandes
fréquemment utilisées.

Fenétre vidéo des serveurs cible | Affiche les serveurs cible.

Barre d’état Informations en temps réel sur les parametres de connexion, la taille de
fenétre des serveurs cible, le voyant de verrouillage des majuscules et
celui du verrouillage numérique.
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Options

Arborescence de menus

Le tableau suivant comporte I’ensemble des options de menu disponibles dans Virtual KVM Client.

Virtual KVM
Client
Connection Keyboard Video Mouse Virtual Media Tools View Halp
| 1 | I I [ I I
: About Raritan
: Send Cirl+All Refresh Synchronize : .
Properties +Delate Screen Mol Connect Drive Options Wiew Toolbar Virtual KVM
Client
I | | | | |
Connaction Keyboard Aulo-sense Single Mouse tannact LI .
Info Macros Video Sattings Cursor ROMISO Scaling
Image

| [ | 1

| A _]_ S |

Exit I'User-Created | | oppae Golor Absolute Terget Seréen
: Macros | Resolution
_______ | [
Video Settings Intelligernt
|
Standard Lege nd:
[———---- |

Figure 27 : Arborescence de menus de Virtual KVM Client

Barre d’outils

BouTON DESCRIPTION

= Propriétés

la]
i

Parameétres vidéo

Calibrer les couleurs

Synchroniser les curseurs de souris du client et du serveur
cible
Actualiser I’écran

| |2]|0=

Détection automatique de la vidéo)

5|6

Send Ctrl+Alt+Delete (Envoyer Ctrl+Alt+Suppr)

o
n
H

Basculer entre les modes de souris simple/double

Plein écran

B =

Redimensionner la vidéo pour I’ajuster a ’écran
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Synchronisation des pointeurs de souris

Lorsque vous affichez a distance un serveur cible utilisant une souris, vous verrez apparaitre deux
pointeurs de souris : un curseur correspond a votre poste de travail client distant et I’autre au
serveur cible. Lorsque le pointeur de votre souris se trouve dans la zone de la fenétre du serveur
cible de Virtual KVM Client, les mouvements et les clics de souris sont directement transmis au
serveur cible connecté. Lorsqu’il est en mouvement, le pointeur de la souris du client domine
légeérement celui de la souris rattachée a la cible en raison des paramétres d’accélération de souris.

£ {Port Dominion-KX2_Port1) Yirtual K¥M Client

Connection  Keyboard  Video Mouse Tools  View  Help

£ Q|p| 2| =l & )X

Souris du client distant Souris du serveur cible

=c=c - = - 2| fhsearch
_m@m\:m
1 pe = =/

S‘A_thw Local Disk {C
My Computer A

S 3 75 O]

Sedantembovenisdegn e }

Figure 28 : Curseurs de souris doubles

Avec des connexions de réseau local rapides, vous souhaiterez peut-&tre désactiver le pointeur de la
souris de Virtual KVM Client et afficher uniquement le pointeur de la souris du serveur cible. Vous
pouvez basculer entre ces deux modes de souris (simple et double). Reportez-vous a Menu d'actions
relatives aux ports pour obtenir des informations supplémentaires sur les modes de souris disponibles.
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Menu de connexion

Boite de dialogue des propriétés

Les algorithmes de compression vidéo dynamique de Dominion KX II maintiennent le caractére
convivial des consoles KVM avec différents types de bande passante. Dominion KX II optimise
sa sortic KVM pour I'utilisation dans un réseau local mais également pour 1’utilisation dans un
réseau étendu et a distance. Ces unités peuvent également contrdler le nombre de couleurs et
limiter la sortie vidéo afin de proposer un équilibre optimal entre qualité vidéo et réactivité du
systéme pour n’importe quel type de bande passante.

9= |Connection Properties Réglez manuellement les options liées a la bande passante
=+ |(Propriétés de la connexion)| (vitesse de connexion, nombre de couleurs transmises, etc.).

Les paramétres de la boite de dialogue des propriétés peuvent étre optimisé€s pour répondre a vos
critéres spécifiques selon les différents environnements d’exploitation.

Pour définir les propriétés de la connexion :

1. Sélectionnez Connection (Connexion) > Properties (Propriétés). La fenétre Properties Dialog
(Boite de dialogue des propriétés) s’affiche.

x

Connection Speed [ IESN=TENE

Color Depth |15-bitRGB Color 7|

Smoathing 4] | o Low
Ol | Cancel I Al |

Figure 29 : Boite de dialogue des propriétés

2. Sélectionnez Connection Speed (Vitesse de connexion) a partir de la liste déroulante. Dominion
KX II peut détecter automatiquement la bande passante disponible et limiter son utilisation, mais
vous pouvez également en régler I'utilisation en fonction des limitations de la bande passante.

Auto

Ethernet 1 G

Ethernet 100 Mo
Ethernet 10 Mo

1,5 Mo (MAX DSL/T1)
1 Mo (DSL/T1 rapide)
512 Ko (DSL/T1 moyen)
384 Ko (DSL/T1 lent)
256 Ko (Cable)

128 Ko (ISDN double)
56 Ko (Modem ISP)

33 Ko (Modem rapide)
24 Ko (Modem lent)

Veuillez noter que ces parameétres représentent des valeurs optimales dans des conditions
spécifiques plutoét que le débit exact. Le client et le serveur s’efforcent de transmettre les
données vidéo aussi rapidement que possible sur le réseau quels que soient la vitesse réseau et
le paramétre d’encodage. Le systéme sera, cependant, plus réactif si les parameétres coincident
avec I’environnement réel.
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3. Sélectionnez Color Depth (Nombre de couleurs) a partir de la liste déroulante. Dominion KX 11
peut adapter de maniére dynamique le nombre de couleurs transmis aux utilisateurs distants afin
d’optimiser le caractére convivial pour n’importe quel type de bande passante.

Couleurs RVB 15 bits
Couleurs RVB 8 bits
Couleurs 4 bits

Gris 4 bits

Gris 3 bits

Gris 2 bits

Noir et blanc

Important : pour la plupart des taches d’administration (surveillance de serveur,
reconfiguration, etc.), les administrateurs de serveurs n’ont pas besoin de
Pensemble du spectre de couleurs 24 bits ou 32 bits, disponible avec la plupart
des cartes graphiques modernes. Si vous tentez de transmettre des images avec
un nombre de couleurs aussi élevé, vous risquez de perdre une certaine quantité
de la précieuse bande passante de votre réseau.

4. Utilisez le curseur de défilement pour sélectionner le niveau de lissage souhaité¢ (mode
couleurs 15 bits uniquement). Le niveau de lissage détermine le degré de fusion des zones de
I’écran aux variations de couleurs faibles en une couleur unique et uniforme. Le lissage
améliore I’apparence des vidéos cible en réduisant les bruits vidéo affichés.

5. Cliquez sur OK pour configurer ces propriétés.

Pour quitter sans enregistrer les modifications :

cliquez sur Cancel (Annuler).
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Informations sur la connexion

Pour obtenir des informations sur votre connexion a Virtual KVM Client :

Sélectionnez Connection (Connexion) > Connection Info (Informations sur la connexion).
La fenétre d’informations sur la connexion s’affiche alors :

4 Connection Info x|

ltem Description Data

1 Device Mame KxZ2device

2 IF Address 1921685997

3 Fart 443

4 Data InfSecond 53 kBis

] Data QutrSecond 40 Brs

E FFS g

7 Connect Time 0o:01:54

] Horizontal Resolution 720

g Yerical Resolution 400

10 Refresh rate 70 Hz

11 Frotocol Yersion 01.18
{Copyto Cliphoard | Close

Figure 30 : Informations sur la connexion

Les informations suivantes relatives a la connexion en cours s’affichent :
e Device Name (Nom du dispositif). Le nom du dispositif Dominion KX II.
o [P Address (Adresse IP). L’adresse IP du dispositif Dominion KX II.
e Port. Le port TCP/IP de communication KVM utilisé pour 1’acces au dispositif cible.
e Data In/Second (Entrée des données/seconde). Taux d’entrée des données.
e Data Out/Second (Sortie des données/seconde). Taux de sortie des données.
e Connect Time (Temps de connexion). La durée du temps de connexion.
e FPS. Les images par seconde transmises pour la vidéo.
e Horizontal Resolution (Résolution horizontale). La résolution d’écran horizontale.
e Vertical Resolution (Résolution verticale). La résolution d’écran verticale.
o Refresh Rate (Taux de rafraichissement). La fréquence a laquelle 1’écran est actualisé.

e Protocol Version (Version du protocole). La version du protocole RFB.

Pour copier ces informations :

Cliquez sur Copy to Clipboard (Copier dans Presse-papiers). Ces informations peuvent maintenant
étre copiées dans le programme de votre choix.

Exit (Quitter)

Pour fermer Virtual KVM Client (la cible en cours d’utilisation) :
Sélectionnez Connection > Exit (Connexion > Quitter).
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Menu de clavier

Send Ctri+Alt+Delete (Envoyer Ctri+Alt+Suppr)

En raison de son utilisation fréquente, la macro Ctrl+Alt+Suppr a été préprogrammée dans Virtual
KVM Client.

La séquence de touches est envoyée au serveur cible auquel vous étes connecté en ce moment. Par
opposition, si vous appuyiez sur les touches Ctrl+Alt+Suppr de votre clavier lors de 1’utilisation de
Virtual KVM Client, la commande serait d’abord interceptée par votre propre ordinateur en raison de
la structure du systéme d’exploitation, au lieu d’étre envoyée au serveur cible comme prévu.

Send Ctrl+Alt+Delete Permet d’envoyer la séquence de touches
(Envoyer Ctrl+Alt+Suppr) | Ctrl+Alt+Suppr au serveur cible.

<A
[oEL

Pour envoyer la séquence de touches Ctrl+Alt+Suppr au serveur cible :
o Sélectionnez Keyboard (Clavier) > Send Ctrl+Alt+Delete (Envoyer Ctrl+Alt+Suppr) ou

e  Cliquez sur le bouton Send Ctrl+Alt+Delete (Envoyer Ctrl+Alt+Suppr) dans la barre d’outils.

Macros de clavier

Les macros de clavier garantissent 1’envoi des frappes destinées au serveur cible et leur
interprétation par le serveur cible uniquement. Sinon, elles risqueraient d’étre interprétées par
I’ordinateur sur lequel est exécuté Virtual KVM Client (votre PC client).

Les macros sont stockées sur le PC client et sont spécifiques au PC ; par conséquent si vous
utilisez un autre PC, vous ne verrez pas vos macros. Par ailleurs, si une autre personne utilise
votre PC et se connecte sous un nom différent, cet utilisateur verra vos macros puisqu’elles font
partie intégrante de 1’ordinateur. Les macros de clavier créées dans Virtual KVM Client sont
disponibles dans MPC et inversement.

Création d’une macro de clavier

Pour créer une macro de clavier (ajouter une macro) :

1. Sélectionnez Keyboard (Clavier) > Keyboard Macros (Macros de clavier). La fenétre de
macros de clavier s’ouvre :

Keyhoard Macros ] ﬂ

Rurmacro
Add
Eermove

f oty

diidi

Cloze

Select a macro from the ahove list.

Figure 31 : Macros de clavier
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2.

Cliquez sur Add (Ajouter). La fenétre d’ajout de macro de clavier s’ouvre :
x

Kevhoard Macro Mame |

Keys to Press Keys to Release Macro Sequence

IAII Keys 'I

Left Ctrl ﬂ
Right Ctrl

Left Alt

Right Alt

Left Shift

Right Shift &

Eress Key | RFelease Kevl Remuaye | j ﬂ

oK | Cancel | Clear |

Figure 32 : Ajouter une macro de clavier

Saisissez un nom dans le champ Keyboard Macro Name (Nom de la macro de clavier). 1
s’agit du nom qui s’affichera dans la barre de menu de Virtual KVM Client, une fois la macro
créée. Dans cet exemple, saisissez Minimize All Windows (Réduire toutes les fenétres).

Dans Ia liste déroulante Keys to Press (Touches a enfoncer) :

a. Faites défiler la liste et sélectionnez chaque touche pour laquelle vous souhaitez émuler
des frappes de touches (dans 1’ordre dans lequel les touches seront enfoncées).

b. Cliquez sur le bouton Press Key (Appuyer sur la touche) aprés chaque sélection. Une fois
sélectionnées, les touches s’affichent dans le champ Keys to Release (Touches a relacher).

Dans cet exemple, sélectionnez deux touches : la touche Windows et la touche de la lettre D.

Dans le champ Keys to Release (Touches a relacher) :

a. Sélectionnez chaque touche pour laquelle vous souhaitez émuler des relaichements de touches
(dans I’ordre dans lequel les touches seront relachées).

b. Cliquez sur Release Key (Reldcher la touche) aprés chaque sélection.

Dans cet exemple, les deux touches enfoncées doivent également étre relachées.

Vérifiez le champ Macro Sequence (Séquence de la macro) — son contenu est généré

automatiquement selon les sélections effectuées dans les champs Keys to Press (Touches a enfoncer)

et Keys to Release (Touches a relacher). Vérifiez que la séquence de la macro (Macro Sequence)

correspond a la séquence de touches exacte de votre choix. [Pour supprimer une étape de la
séquence, sélectionnez I’étape et cliquez sur Remove (Supprimer)].

Add Keyboard Macro B |
Keyboard Macro Mame |Minimize AllYWindows
lkeys to Press Keys to Release Macro Sequence
IAII Keys 'I
B =
C
RELEASE LeftWindows Key
E ol RELEASED
F
° =
Prass Key | Felezaze Key I Remaove | j ﬂ

oK | Cancel | Clear I

Figure 33 : Exemple de macro de clavier

Conseil : Utilisez les touches A et v pour réorganiser la séquence de touches.

=&Raritan.



CHAPITRE 6 : VIRTUAL KVM CLIENT (CLIENT VIRTUEL KVM) 53

7. Cliquez sur OK dans la fenétre Add Keyboard Macro (Ajouter une macro de clavier) pour
enregistrer la macro.

8. Cliquez sur Close (Fermer) dans la fenétre Keyboard Macros (Macros de clavier) (Figure 31). La
macro de clavier créée figure maintenant parmi les options de la liste du menu Keyboard (Clavier).

L TestPC - ¥irtual KYM Client

Connection  Keyboard | Video  Mouse

ﬁ l|| g | send Cirl+Alt+Delete

ﬁ kevboard Macros. .

Minimize .

[y Documents

Figure 34 : Nouvelle macro dans le menu Clavier

Pour quitter sans enregistrer les modifications :
cliquez sur Cancel (Annuler).

Pour effacer le contenu des champs et recommencer :

Cliquez sur le bouton Clear (Effacer).

Lancement d’une macro de clavier

Une fois la macro de clavier créée, exécutez-la en cliquant sur son nom dans le menu Keyboard (Clavier).

Pour exécuter une macro (en utilisant cet exemple) :
Sélectionnez Keyboard (Clavier) > Minimize All Windows (Minimiser toutes les fenétres).

Une autre méthode consiste a sélectionner la macro a partir de la fenétre Keyboard Macros
(Macros de clavier).

Pour exécuter une macro :

1. Sélectionnez Keyboard (Clavier) > Keyboard Macros (Macros de clavier). La fenétre de macros
de clavier s’ouvre.

2. Sélectionnez la macro parmi celles qui figurent dans la liste.
3. Cliquez sur Run Macro (Exécuter la macro).

Modification d’une macro de clavier

Pour modifier une macro :

1. Sélectionnez Keyboard (Clavier) > Keyboard Macros (Macros de clavier). La fenétre de
macros de clavier s’ouvre.

Sélectionnez la macro parmi celles qui figurent dans la liste.

Cliquez sur Modify (Modifier). La fenétre d’ajout/de modification de la macro s’ouvre :
Faites vos modifications.

Cliquez sur OK.

Suppression d’une macro de clavier

Al

Faites attention lorsque vous supprimez des macros ; il ne vous est pas demandé de
confirmer leur suppression.

Pour supprimer une macro :

1. Sélectionnez Keyboard (Clavier) > Keyboard Macros (Macros de clavier). La fenétre de
macros de clavier s’ouvre.

2. Sélectionnez la macro parmi celles qui figurent dans la liste.
3. Cliquez sur Remove (Supprimer). La macro est supprimée.
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Menu vidéo

Les parametres vidéo peuvent étre actualisés automatiquement de plusieurs manieres :
e L’option Refresh Screen (Actualiser I’écran) permet d’actualiser I’écran vidéo

e L’option Auto-sense Video Settings (Détection automatique des paramétres vidéo) permet de
détecter automatiquement les parametres vidéo du serveur cible

e [’option Calibrate Color (Calibrer les couleurs) permet de procéder au calibrage de la vidéo et
d’optimiser les couleurs affichées

Vous pouvez également régler les paramétres manuellement via 1’option Video Settings
(Paramétres vidéo).

Refresh Screen (Actualiser I’écran)

L’option Refresh Screen (Actualiser I’écran) permet d’actualiser I’écran vidéo. L’écran vidéo entier
est redessiné.

_".H Bouton Refresh Screen (Actualiser I’écran)

Pour actualiser les paramétres vidéo :

o Sélectionnez Video (Vidéo) > Refresh Screen (Actualiser I’écran) ou

e Cliquez sur le bouton Refresh Screen (Actualiser I’écran) dans la barre d’outils

Auto-sense Video Settings (Détection automatique des parametres
vidéo)

L’option de détection automatique des parametres vidéo permet une redétection des parametres
vidéo (résolution, taux de rafraichissement) et de redessiner I’écran vidéo.

l-.—..--|| Bouton Auto-Sense Video Settings (Détection
=l automatique des paramétres vidéo)

Pour détecter les paramétres vidéo automatiquement :

o Sélectionnez Video (Vidéo) > Auto-Sense Video Settings (Détection automatique des
parametres vidéo) ou

o Cliquez sur le bouton de détection automatique des parametres vidéo dans la barre d’outils

Un message s’affiche pour indiquer que le réglage automatique est en cours.

Calibrer les couleurs

Utilisez la commande Calibrate Color (Calibrer les couleurs) pour optimiser les niveaux de couleur
(teinte, luminosité, saturation) des images vidéo transmises. Les paramétres couleur de Dominion
KX II concernent le serveur cible.

Qo Calibrer les couleurs| Ajuste les parameétres couleur afin d’optimiser 1’affichage vidéo.

Remarque : [’option de calibrage des couleurs s’applique a la connexion en cours uniquement.

Pour procéder au calibrage des couleurs :

1. Etablissez une connexion KVM distante avec les serveurs cible exécutant une interface utilisateur
graphique.

2. Sélectionnez Video (Vidéo) > Calibrate Color (Calibrer les couleurs) (ou cliquez sur le bouton
de calibrage des couleurs). Le calibrage des couleurs de 1’écran du dispositif cible est mis a jour.
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Video Settings (Parameétres vidéo)

Utilisez I’option de paramétres vidéo pour ajuster manuellement les parameétres vidéo.

Video Settings
(Parametres vidéo)

Ouvre la fenétre Paramétres vidéo pour le réglage manuel des
parametres vidéo.

Pour modifier les paramétres vidéo :

1. Sélectionnez Video (Vidéo) > Video Settings (Parametres vidéo). La fenétre des paramétres
vidéo s’ouvre et affiche les paramétres actuels :
x|
Moise Filter 4| [ 2
Brightness Red 4] | > 41
Brightness Green < il »| 46
Brightness Blue  «| | »| 58
ContrastRed 4| [ ¥ 223
ContrastGreen 4| [ | 214
ContrastBlue 4| [ ] 208
Clock “ | | »| 1244
Phase  «] [ »| 13
Haorizantal Offset 4« [ ¢ 281
Vertical Offset 4| | > 28
M isutn Calor Calibration:
*' Best possible video mode
" Quick sense video made
OKl Cancel | Applﬁ;l

Figure 35 : Video Settings (Parameétres vidéo)

2. Utilisez le curseur de défilement pour régler les paramétres comme vous le souhaitez (2 mesure
que vous ajustez les parametres, les résultats sont visibles immédiatement).

— Noise Filter (Filtre antiparasite). Dominion KX II peut supprimer les interférences électriques de la
sortie vidéo des cartes graphiques. Cette fonction permet d’optimiser la qualité des images et de
réduire la quantité de bande passante utilisée. Les paramétres plus élevés transmettent des pixels de
variante uniquement s’il existe une importante variation de couleurs par rapport aux pixels voisins.
Néanmoins, si vous définissez un seuil trop €levé, des modifications souhaitées au niveau de I’écran
peuvent étre filtrées de maniére non intentionnelle.

Les paramétres moins ¢élevés transmettent la plupart des modifications de pixels. Si ce seuil est défini
de maniére trop faible, Iutilisation de la bande passante risque d’étre plus importante.

— Brightness (Luminosité) : Utilisez cette option pour ajuster la luminosité de 1’écran du
serveur cible.

= Rouge. Contréle la luminosité du signal rouge.
= Vert. Contréle la luminosité du signal vert.

= Bleu. Contrdle la luminosité du signal bleu.
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Color Contrast Settings (Paramétres de contraste des couleurs) : Contrdlent les paramétres de
contraste.

= Contrast Red (Contraste du rouge). Contrdle le signal rouge.
= Contrast Green (Contraste du vert). Controle le signal vert.
= Contrast Blue (Contraste du bleu). Contréle le signal bleu.

Si I’'image vidéo semble trés floue ou que sa mise au point ne semble pas correcte, les
paramétres de 1’horloge et la phase peuvent étre ajustés jusqu’a ce qu’une image de
meilleure qualité s’affiche sur le serveur cible actif.

Avertissement : veuillez faire attention lorsque vous modifiez les parameétres
de Phorloge et de la phase ; en effet ces modifications peuvent entrainer des
pertes ou des distorsions vidéo et il se peut que vous ne soyez plus en
mesure de revenir a Pétat précédent. Contactez le support technique Raritan
avant d’effectuer tout changement.

= Clock (Horloge). Controle la vitesse d’affichage des pixels vidéo sur I’écran vidéo.
Les modifications apportées aux parametres de I’horloge entraine 1’étirement ou la
réduction de l’image vidéo sur le plan horizontal. Nous vous recommandons
d’indiquer des nombres impairs. Dans la majorité des cas, ce paramétre ne doit pas
étre modifié car la détection automatique est en général trés précise.

= Phase. les valeurs de phase sont comprises entre 0 et 31 et s’affichent en boucle. Arrétez
le réglage sur la valeur de phase qui produit I’'image vidéo de meilleure qualité pour le
serveur cible actif.

Offset (Décalage) : Permet de contréler le positionnement a 1’écran :

* Horizontal Offset (Décalage horizontal). Contrdle le positionnement horizontal de
I’affichage du serveur cible sur votre écran.

= Vertical Offset (Décalage vertical). Controle le positionnement vertical de 1’affichage
du serveur cible sur votre écran.

Auto Color Calibration (Calibrage des couleurs automatique). Cochez cette option si vous
souhaitez un calibrage des couleurs automatique.

Video Sensing (Détection vidéo) : Sélectionnez le mode de détection vidéo :

= Best possible video mode (Mode vidéo optimal) : Dominion KX II effectue la totalité
du processus de détection automatique lorsque vous changez de cibles ou de résolutions
cible. La sélection de cette option génere le calibrage de la vidéo pour obtenir une
qualité d’image optimale.

*  Quick sense video mode (Détection rapide du mode vidéo) : Si vous sélectionnez
cette case, Dominion KX II détecte automatiquement et rapidement le mode vidéo
utilisé afin d’afficher au plus vite le signal vidéo de la cible. Cette option est
particulierement utile lors de la saisie de la configuration BIOS d’un serveur cible
immédiatement apres un redémarrage.

3. Cliquez sur Appliquer. Les paramétres vidéo sont modifiés.

Remarque : il se peut que certains écrans d’arriere-plan Sun, tels que les écrans a bord trés sombres,
ne se centrent pas de fagon précise sur certains serveurs Sun. Utilisez un arriere-plan différent ou

une icoéne de couleur plus claire dans le coin supérieur gauche de [’écran.

Pour quitter en enregistrant les modifications apportées :

cliquez sur Cancel (Annuler).
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Menu de souris

Lors de la gestion d’un serveur cible, la console distante de KX II affiche deux curseurs de souris :
un curseur correspond a votre poste de travail client et ’autre au serveur cible. Vous avez la
possibilité d’opérer soit en mode souris simple, soit en mode souris double. Si vous choisissez le
mode souris double et que les paramétres sont configurés correctement, les deux curseurs de
souris s’alignent. Si vous rencontrez des difficultés au niveau de la synchronisation de la souris,
consultez Configuration des serveurs cible.

Lorsqu’il y a deux curseurs de souris, Dominion KX II propose plusieurs modes souris :
e Absolu (Synchronisation de la souris)
o Intelligent (Mode souris)
e Standard (Mode souris)

Synchronize Mouse (Synchroniser la souris)

En mode souris double, I’option Synchronize Mouse (Synchroniser la souris) permet de réaligner
le pointeur de la souris du serveur cible avec le pointeur de la souris de Virtual KVM Client.

Di[:?| Synchronize Mouse
g (Synchroniser la souris)

Pour synchroniser la souris :

e Sélectionnez Mouse (Souris) > Synchronize Mouse (Synchroniser la souris) ou

e cliquez sur le bouton de synchronisation de la souris dans la barre d’outils.

Curseur de souris simple

Le curseur de souris simple permet d’accéder au mode souris simple dans lequel seul le pointeur
de la souris du serveur cible apparait ; le pointeur de la souris de ’ordinateur local ne s’affiche
plus a I’écran. Si vous &tes en mode souris simple, I’option de synchronisation de la souris n’est
pas disponible (en effet il n’est pas nécessaire de synchroniser un curseur de souris simple).

M Curseur de souris simple

Pour entrer dans le mode de souris simple :

o Sélectionnez Mouse (Souris) > Single Mouse Cursor (Curseur de souris simple) ou

e cliquez sur le bouton Single/Double Mouse Cursor (Curseur de souris simple/double)
dans la barre d’outils.

Pour quitter le mode souris simple :

1. Lorsque vous entrez dans le mode souris simple, le message suivant s’affiche. Cliquez sur OK.

Single Mouse Cursor g|
You are about to enter Single Mouse Cursor. While you are in this mode,
this software will have exclusive control over the mouse and keyboard.

To exit Single Mouse Cursor you must press:
Alt+F10

 cancal

Figure 36 : Message du curseur de souris simple

2. Appuyez sur Alt+F10 sur le clavier pour quitter le mode de souris simple.
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Standard

11 s'agit de 'algorithme de synchronisation standard de la souris utilisant les positions relatives de la
souris. Le mode souris Standard requiert que 1’option d’accélération soit désactivée et que les autres
paramétres de souris soient configurés correctement afin que la souris du client et celle du serveur
puissent restées synchronisées. Le mode souris Standard est le mode souris configuré par défaut.

Pour entrer dans le mode de souris Standard :

Sélectionnez Mouse (Mouse) > Standard.

Intelligent

En mode souris Intelligent, Dominion KX II peut détecter les paramétres de la souris cible et
synchroniser les pointeurs de souris en conséquence, de maniére a permettre a I’utilisateur de
disposer d’une accélération de la souris au niveau du dispositif cible. Dans ce mode, le curseur de
souris effectue une « danse » dans le coin gauche supérieur de 1’écran et calcule 1’accélération.
Pour que ce mode fonctionne correctement, certaines conditions sont nécessaires.

Pour davantage d’informations sur le mode de souris Intelligent, consultez le manuel d'utilisation
Multi-Platform Client (MPC) de Raritan (Annexe B : Conditions applicables a la synchronisation
intelligente de la souris) disponible sur le site Web de Raritan
http://www.raritan.com/support/productdocumentation ou sur le CD-ROM comportant les manuels
d’utilisation et les guides d’installation rapide de Raritan, fourni avec le Dominion KX II.

Pour entrer dans le mode de souris Intelligent :

Sélectionnez Mouse (Souris) > Intelligent.

Absolute (Absolu)

Remarque : la synchronisation absolue de la souris est disponible uniquement dans le module
d’interface pour ordinateurs dont ’option de médias virtuels est activée (D2CIM-VUSB).

Dans ce mode, des coordonnées absolues sont utilisées pour maintenir la synchronisation des
pointeurs du client et du dispositif cible, méme si I’accélération ou la vitesse du pointeur de la souris
cible sont configurées sur des valeurs différentes. Ce mode est pris en charge sur les serveurs de ports
USB ; la souris se déplace vers I’emplacement exact sur le serveur cible.

Pour entrer dans le mode de souris Absolu :
Sélectionnez Mouse (Souris) > Absolute (Absolu).

Meédias virtuels

Reportez-vous a Média virtuels pour obtenir des informations complétes sur la configuration et
I’utilisation des médias virtuels.
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Menu Outils

Options

Le menu Tools (Outils) vous permet de spécifier certaines options relatives a I’utilisation de
Virtual KVM Client : la synchronisation de la souris en mode souris double, 1’activation de la
journalisation, le type de clavier, ainsi que le raccourci-clavier pour quitter le mode de résolution
d’écran du dispositif cible.

Pour définir les options d’outils :

1. Sélectionnez Tools (Outils) > Options. La fenétre Options s’affiche :

CETEE—— x|

[v Auto-Sync mouse in two cursor mode!

[ Enahle Logging

Keyboard Type: |usinternational  ¥|

Exit Target Screen Resolution Mode - Hotkey: |CtrI+AIt+ru1 vl

_%I Cancel |

Figure 37 : Options (Outils)

2. Cochez les cases situées en regard des options que vous souhaitez activer :

e Auto Sync Mouse in Two Cursor Mode (Synch. auto de la souris en mode double).
Sélectionnez cette option pour synchroniser automatiquement le curseur de la souris
lorsque vous étes en mode souris double.

¢ Enable Logging (Activer la journalisation). Utilisez cette option seulement si le Support
technique Raritan vous le demande. Cette option permet de créer un fichier journal dans
votre répertoire personnel.

3. Sélectionnez le type de clavier (Keyboard Type) dans la liste déroulante (le cas échéant).
Ces options incluent :

e US/International

e Frangais (France)

o Allemand (Allemagne)
e Japonais

e United Kingdom

o Coréen (Corée)

4. Exit Target Screen Resolution Mode (Quitter le mode de résolution d’écran de la cible) —
Raccourci-clavier. Lorsque vous accédez au mode de résolution d’écran du dispositif cible,
I’affichage du serveur cible entre en mode plein écran et acquiert la méme résolution que le
serveur cible. I1 s’agit du raccourci-clavier utilisé pour quitter ce mode ; sélectionnez-le dans
la liste déroulante.

5. Cliquez sur OK.

e —
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Menu d’affichage

Affichage de la barre d’outils

Vous pouvez utiliser le Virtual KVM Client avec ou sans 1’affichage de la barre d’outils.

Pour basculer entre 1’affichage et le non-affichage de la barre d’outils :
Sélectionnez View (Affichage) > View Toolbar (Afficher la barre d’outils).

Scaling (Mise a I’échelle)

La mise a I’échelle de votre écran cible permet d’afficher la totalité de I’écran du serveur cible. Cette
fonction augmente ou réduit la taille de la vidéo cible pour qu’elle s’adapte a la taille de I’écran
Virtual KVM Client et conserve le rapport hauteur/largeur de maniére a permettre ’affichage de la
totalité du bureau du serveur cible sans utiliser la barre de défilement.

Pour activer et désactiver la mise a 1’échelle :

Sélectionnez View (Affichage) > Scaling (Mise a I’échelle).

Résolution d’écran de la cible

Lorsque vous accédez au mode de résolution d’écran du dispositif cible, 1’affichage du serveur cible
entre en mode plein écran et acquiert la méme résolution que le serveur cible. Le raccourci-clavier
utilisé pour quitter ce mode est spécifié dans la boite de dialogue Options (par défaut : Ctrl+Alt+M).

Pour entrer dans le mode de résolution d’écran de la cible :

Sélectionnez View (Affichage) > Target Screen Resolution (Résolution d’écran de la cible).

Pour quitter le mode de résolution d’écran de la cible :

Appuyez sur le raccourci-clavier configuré dans Figure 37. Le raccourci-clavier par défaut est
Ctrl+Alt+M.

Ecran Help Menu (Menu d’aide)

About Raritan Virtual KVM Client (A propos de Virtual KVM Client
de Raritan)

Cette option de menu fournit les informations relatives a la version de Virtual KVM Client dans
le cas ou vous avez besoin de ’assistance technique de Raritan.

Pour obtenir les informations sur la version :

Sélectionnez Help (Aide) > About Raritan Virtual KVM Client (A propos de Virtual
KVM Client de Raritan).

=&Raritan.



CHAPITRE 7 : MEDIAS VIRTUELS 61

Chapitre 7 : Médias virtuels

Présentation

Les médias virtuels étendent les fonctionnalités KVM en activant les serveurs cible sur les médias
d’accés a distance a partir du PC client et des serveurs de fichiers réseau. Avec cette fonction, les
médias montés sur le PC client et sur les serveurs de fichiers réseau sont pour 1’essentiel montés
virtuellement par le serveur cible. Le serveur cible peut ensuite lire et écrire sur ce média comme
si ce dernier était physiquement connecté au serveur cible lui-méme. Les médias virtuels peuvent
inclure des lecteurs CD/DVD USB et internes, des dispositifs de stockage de masse USB ainsi
que des images ISO (images disque).

Ils offrent la possibilité d’effectuer des taches supplémentaires a distance, telles que :

transférer des fichiers
réaliser des diagnostics

installer ou corriger des applications

redémarrer des serveurs cible sur le réseau a I’aide d’une image ISO de CD de démarrage,

accessible a partir du client
procéder a I’installation du systéme d’exploitation

Cette commande KVM évoluée permet de supprimer la majorité des trajets vers le centre de données et
d’économiser du temps et de I’argent, augmentant ainsi considérablement la puissance du média virtuel.

Virtual Media
(Drives)

< Target Server
5.:
e
L
C—) ~w D2CIM-VUSB
o
=1 1
= - -
L R 1

gr_ Dominion KX 1l
@]
|

: S ﬁ ;

v

Desktop PC
{Client)

Remote File Server
\’ - =
_ === (IS0 Images)
ﬂgg gggi Hard Drive
Image Files

Figure 38 : Connexion a un média virtuel
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Conditions requises pour Putilisation des médias virtuels
Les conditions suivantes doivent &tre remplies pour pouvoir utiliser un média virtuel :
Modeéles

e Pour les utilisateurs qui requiérent 1’accés aux médias virtuels, des autorisations KX
doivent étre configurées pour permettre 1’accés aux ports concernés ainsi que 1’acces aux
médias virtuels de ces ports (Autorisations des ports d’acces aux médias virtuels). Les
autorisations d’accés aux ports sont définies au niveau du groupe ; veuillez vous reporter
a Configuration des autorisations d'acces aux ports pour de plus amples informations.

o  (Facultatif) Si vous souhaitez utiliser PC-Share, 1’option Mode de partage MV doit également
étre activée a la page des paramétres de sécurité.

Ordinateur client

e Certaines options de média virtuel nécessitent des droits d’administrateur sur le PC client
(par ex., redirection de la totalité des lecteurs).

Remarque : avec Microsoft Vista, vous devez désactiver [’option User Account Control (Gestion
des comptes utilisateur) : Control Panel (Panneau de configuration) > User Accounts (Comptes
utilisateur) > User Account Control (Gestion des comptes utilisateur) > turn off (désactiver).

e Les ports USB 2.0 sont rapides et préférables.

Serveur Cible

e Les serveurs cible doivent prendre en charge les lecteurs connectés USB.

e Toutes les interconnexions récentes doivent étre installées sur les serveurs cible exécutant
Windows 2000.

Utilisation des médias virtuels

Gréace a la fonction de média virtuel de Dominion KX II, vous pouvez monter jusqu’a deux lecteurs
(de différents types). Ces lecteurs sont accessibles pendant toute la durée de la session KVM.

Par exemple, vous pouvez monter un CD-ROM spécifique, 1’utiliser puis le déconnecter lorsque
vous avez terminé. Néanmoins, le « canal » du CD-ROM virtuel demeure ouvert afin que vous
puissiez monter un autre CD-ROM virtuellement. Ces « canaux »de média virtuel restent ouverts
jusqu’a la fermeture de la session KVM.

Pour utiliser un média virtuel :

1. Connectez/reliez le média au serveur de fichiers réseau ou client auquel vous souhaitez
accéder a partir du serveur cible. Ceci est la premicre étape a effectuer et elle doit se dérouler
avant de tenter d’accéder a ce média.

2. Vérifiez que les conditions requises sont correctement remplies.

3. (File server ISO images only) (Images ISO de serveur de fichiers uniqguement) Si vous projetez
d’accéder a des images ISO de serveur de fichiers, identifiez ces images et ces serveurs de fichiers
par le biais de la console distante de Dominion KX II Configuration du serveur de fichiers.

4. Quvrir une session KVM par I’intermédiaire du serveur cible adéquat.
5. Connectez-vous au média virtuel.

POUR : SELECTIONNEZ CETTE OPTION VM :

Lecteurs locaux Connecter le lecteur

Lecteurs de CD/DVD locaux Connecter ’'image ISO/CD-ROM
Images ISO Connecter I’image ISO/CD-ROM
Images ISO de serveur de fichiers Connecter I’image ISO/CD-ROM

6. Une fois les taches effectuées, déconnectez du média virtuel.
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Ouvrir une session KVM

Pour ouvrir une session KVM :

1. Ouvrez la page d’acces aux ports dans la console distante de Dominion KX II.

==Raritan.

Dominion KX I

H, ot Acsess ?

Time & Session: j

141 2.2006 181834 FortAccess

User : admin 4 Port Humber Port Name Status

State : 130 sec idls

Your IP - 192 168 58 77 i Dominion-HX2 POl e wiil

Larst Login : 14.12.2008 17:08:04 2 Dominion-Kx2_Parl down 5
3 Dominion-Hx2_Port3 down i

Device Information: 4 Cominion-KX2_Portf up i

Device Name: Dominicrk _

IP Acidress: 192168 59.150 5 Domminion-KX2_Ports down }

TIRE QOO0 e S BOTDETR P o v e e, dogn

Figure 39 : Ouvrir une session KVM

2. Connectez-vous au serveur cible a partir de la page d’accés aux ports :
a. Cliquez sur le nom du port (Port Name) du serveur appropri¢.

b. Sélectionnez I’option Connect (Connecter) dans le menu d’action des ports.

Le serveur cible s’ouvre dans une fenétre virtuelle (Virtual KVM Client).

Se connecter a un meédia virtuel

Lecteurs locaux

Cette option permet de monter un lecteur entier ; le lecteur de disque entier est monté virtuellement sur
le serveur cible. Utilisez cette option pour les disques durs et externes uniquement car elle n’intégre
pas les lecteurs réseau et les lecteurs CD-ROM ou DVD-ROM. C’est la seule option pour laquelle
la fonction Read-Write (Lecture/écriture) est disponible.

Remarque : il se peut que les serveurs cible exécutant certaines versions du systeme d’exloitation
Windows n’acceptent pas les nouvelles connexions de stockage de masse apres qu’'une partition de
format NTFS (par ex., le disque C local) ait été redirigée vers eux. Si cela se produit, fermez la
console distante de KX Il puis connectez-la a nouveau avant de rediriger un autre dispositif de média
virtuel. Si d’autres utilisateurs sont connectés au méme serveur cible, ils doivent également fermer
leurs connexions au serveur cible.

Pour accéder a un lecteur de 1’ordinateur client :

1. A partir de Virtual KVM Client, sélectionnez Virtual Media (Médias virtuels) > Connect
Drive (Connecter le lecteur). La boite de dialogue Map Virtual Media Drive (Mapper le
lecteur de média virtuel) s’ouvre :

Map ¥irtual Media Drive: TestPC I El

Select a local drive for mounting onto the target server.

Laocal Drive :

[~ Read-yrite

Cnnnectl Cancel |

Figure 40 : Map Virtual Media Drive (Mapper le lecteur de média virtuel)

=&Raritan.



64 MANUEL D'UTILISATION DU DOMINION KX |1

2. Sélectionnez le lecteur dans la liste déroulante Local Drive (Lecteur local).

3. Si vous souhaitez bénéficier des fonctionnalités de lecture et d’écriture, cochez la case
d’option Read-Write (Lecture/écriture). Cette option est désactivée pour les lecteurs non
amovibles. Veuillez vous reporter a conditions dans lesquelles la fonction Lecture-écriture n'est
pas disponible pour de plus amples informations. Une fois la case correspondante cochée, vous
serez en mesure de lire ou écrire le disque USB connecté.

AVERTISSEMENT : PPactivation de la fonction Lecture-écriture peut nuire au
systeme ! L’accés simultané au méme lecteur a partir de plusieurs entités
peut entrainer une corruption des données. Si vous n’avez pas besoin de
Pacceés a la fonction d’écriture, ne cochez pas la case de cette option.

4. Cliquez sur Connect (Connecter). Le média est alors monté sur le serveur cible virtuellement.
Vous pouvez accéder au média de la méme maniére que pour tout autre lecteur.

Conditions dans lesquelles la fonction Lecture-écriture n’est pas disponible
La fonction Lecture-écriture du média virtuel n’est pas disponible dans les situations suivantes :
e pour tous les disques durs
e lorsque le lecteur est protégé en écriture
e lorsque I'utilisateur ne dispose pas de 1’autorisation de lecture-écriture :

= J’acces aux autorisations d’acceés aux ports est défini sur None (Aucun) ou View (Afficher)

= Tacces des médias virtuels aux autorisations d’acces aux ports est défini sur Read-Only
(Lecture seule) ou Deny (Refuser)

Images 1SO/CD-ROM/DVD-ROM
Cette option permet de monter des images ISO, CD-ROM et DVD-ROM.

Pour accéder a une image ISO, CD-ROM ou DVD-ROM :

1. A partir de Virtual KVM Client, sélectionnez Virtual Media (Médias virtuels) > Connect
CD-ROM/ISO Image (Connecter ’image ISO/CD-ROM). La boite de dialogue Map Virtual
Media CD/ISO Image (Mapper I’'image ISO/CD de média virtuel) s’ouvre :

Map ¥irtual Media CD/1S0 Image: LPmachine 5]

Select a CDUDVD drive or an IS0 image to mount onto the target server.

{D: (CD-ROM) |

150 Image:
Image FPath:

Browse I

" Remote Server IS0 Image

Hosthame: Image:
I 7 I 7

File Server Lisername: File Server Password:

Connect | Cancel |

Figure 41 : Map Virtual Media CD/ISO Image (Mapper I'image ISO/CD de média virtuel)
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2. Pour les lecteurs de CD-ROM ou DVD-ROM internes et externes :
a. sélectionnez I’option Local CD/DVD Drive (Lecteur CD/DVD local).

b. Sélectionnez le lecteur dans la liste déroulante Local CD/DVD Drive (Lecteur CD/DVD local).
Tous les noms de lecteurs CD/DVD internes et externes sont générés dans la liste déroulante.

c. Cliquez sur Connect (Connecter).

3. Pour les images ISO :

a. sélectionnez ’option ISO Image (Image ISO). Utilisez cette option lorsque vous souhaitez
accéder a une image disque de CD, de DVD ou de disque dur. Le format ISO est le seul
format pris en charge.

b. Cliquez sur le bouton Browse (Naviguer).

c. Localisez I'image disque que vous souhaitez utiliser, puis cliquez sur Open (Ouvrir). Le
chemin d’acces est généré dans le champ Image Path (Chemin d’acces a ’image).

d. Cliquez sur Connect (Connecter).

4. Pour les images ISO distantes d’un serveur de fichiers :
a. sélectionnez I’option Remote Server ISO Image (Image ISO de serveur a distance).

b. Sélectionnez les options Hostname (Nom d’hote) et Image a partir des listes déroulantes.
Les serveurs de fichiers et les chemins d’acces aux images disponibles sont ceux que vous
avez configurés via la page Configuration du serveur de fichiers. Seuls les éléments que
vous avez configurés a 1’aide de la page de configuration des serveurs de fichiers de
Dominion KX II figurent dans la liste déroulante.

File Server Username : nom d’utilisateur requis pour 1’acces au serveur de fichiers.

d. File Server Password : mot de passe requis pour 1’acces au serveur de fichiers (le champ
est dissimulé a mesure que vous saisissez le texte).

e. Cliquez sur Connect (Connecter).

Le média est alors monté sur le serveur cible virtuellement. Vous pouvez accéder au média de la méme
maniére que pour tout autre lecteur.

Déconnexion du média virtuel

Pour déconnecter les lecteurs de média virtuel :

e pour les lecteurs locaux, sélectionez Virtual Media (Média virtuel) > Disconnect Drive
(Déconnecter le lecteur)

e pour les images ISO, CD et DVD, sélectionnez Virtual Media (Média virtuel) > Disconnect
CD-ROM/ISO Image (Déconnecter I’image ISO/CD-ROM)

Remarque : outre [’option Disconnect (Déconnecter) de déconnexion de média virtuel, le fait de
fermer simplement la connexion KVM déconnecte également le média virtuel.

=¥=
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Configuration du serveur de fichiers (Images I1SO du
serveur de fichiers uniquement)

Remarque : Cette fonction est requise uniquement lors de ['utilisation d’un média virtuel pour
l"acces aux images 1SO du serveur de fichiers.

Utilisez la page de configuration relative aux serveurs de fichiers de la console distante de Dominion
KX II pour spécifier le(s) serveur(s) de fichiers et les chemins d’acceés aux images auxquelles vous
souhaitez accéder a I’aide du média virtuel de Dominion KX II. Le(s) image(s) ISO de serveur(s) de
fichiers spécifiées dans cette page seront alors disponibles a partir des listes déroulantes de Remote
Server ISO Image Hostname (Nom d’héte d’image ISO de serveur de fichiers) ct Image (Boite
de dialogue Map Virtual Media CD/ISO Image).

Pour désigner les images ISO de serveur de fichiers pour 1’accés au média virtuel :

1. sélectionnez Virtual Media (Média virtuel) dans Dominion KX II Remote Console (Console
distante de Dominion KX II). La page de configuration des serveurs de fichiers s’ouvre :

ZjFile Server Setup | Yirtual Media | Home - Microsoft Internet Explorer I o =] |

File Edt View Favortes Took Help | o
- - S @ L i A = : 3

@Back () Iﬂ Iﬁ ()| ) search ¢ Favorites ﬁ/‘ pEAEN | L) i 3

Address |@_j https: /{192, 166.59,97fhoms. asp B |L|nk5 »| & snagt |

Google “Je0 & B ~ | L poskmarks~ | W check oy ik« G urorl () settings~ | &L -

Time & Session: .
March 15, 2007 03:36:51 FllpServer Setup
User: acimin
State: 111 sec idle Selected  Host NameAPAddress Image Path
“our IP; 192168 53,93
Last Login: Mar 15, 2007 18:31 = [1521681 193 [imagesidiskt isa
O I I
Device Information:
Device Name: KX 2dsvice (m} [ [
P Address: 192.168.59.97
Firmware: 2.0.025351 O [ [
Powerlnt: an
Powerin2: oft r [ [
r I I

Port States:
2 FPorts up m] | |
13 Ports down b
13 Ports idle i I I
Connected Users: O I I
admin (192.168.59.113)

1031 min icle: = I I
aumin (192.168.59.93)

active
admin (192.168.59113)

1036 min idle: -
4 | »

[&] Done 0T[5 e meme 4

Figure 42 : Configuration des serveurs de fichiers

2. Entrez les informations relatives aux images ISO de serveur de fichiers auxquelles vous
souhaitez accéder.

e Host Name (Nom d’hote)/IP Address (Adresse IP) : nom d’héte ou adresse IP du serveur
de fichiers.

e Image Path (Chemin d’accés des images) : chemin d’acces complet a I’emplacement de ’'image ISO.

3. Cochez la case Selected (Sélectionné) pour tous les médias auxquels vous souhaitez accéder
en tant que médias virtuels.

4. Cliquez sur Save (Enregistrer). Tous les médias que vous avez spécifiés peuvent désormais
étre sélectionnés dans la boite de dialogue Map Virtual Media CD/ISO Image (Mapper
I’image CD/ISO du média virtuel).

Pour quitter sans enregistrer les modifications :

cliquez sur Cancel (Annuler).
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Chapitre 8 : User Management

Le menu User Management (Gestion des utilisateurs) est organisé comme suit : User List (liste
des utilisateurs), Add New User (ajouter un nouvel utilisateur), User Group List (liste des groupes
d’utilisateurs), Add New User Group (Ajouter un nouveau groupe d’utilisateurs), Change
Password (modifier le mot de passe) et Authentication Settings (paramétres d’authentification).

Dominion KX II

== - 1
==
=ERaritan.

Home = User Management

Time & Session: ‘
February 05, 2007 05:54:31 !
User Management ’
Uszer: admin
State: 59 sec idle
Sour [P 189216559 .83 Uzer List
Last Login: Fek 07, 2007 16:06
e Bl Add Mewy User
Uszer Group List 1
Device Information:
Device Mame: Dominionk X Aol Mewy User Group
IP &cidress: 192.168.59.450 oh P "
Firmware: 2.0.0.2.5194 ANge Passwor ]
Powverini: on Authertication Settings 1
Poverin: off ;
T SIS RPN Ty, BOUR T SRR Y T Rr T U Ny WYLl

Figure 43 : Menu User Management (Gestion des utilisateurs)

UTILISEZ :

User List
(Liste des utilisateurs)

Pour

Affiche une liste alphabétique de tous les utilisateurs ; permet d’ ajouter,
de modifier ou de supprimer des utilisateurs.

Ajouter un nouvel utilisateur

Permet d’ajouter de nouveaux utilisateurs et de modifier les informations
utilisateur.

Liste des groupes
d’utilisateurs

Affiche une liste alphabétique de tous les groupes d’utilisateurs ; permet
d’ ajouter, de modifier ou de supprimer des groupes d’utilisateurs.

Ajouter un nouveau groupe
d’utilisateurs

Permet d’ajouter de nouveaux groupes d’utilisateurs et de modifier les
informations sur les groupes d’utilisateurs.

Modifier le mot de passe

Permet de modifier le mot de passe d’un utilisateur spécifique.

Paramétres d’authentification

Permet de configurer le type d’authentification utilisé pour I’accés a
Dominion KX II.
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User List (Liste des utilisateurs)

La page User List (Liste des utilisateurs) affiche une liste de tous les utilisateurs, y compris leur nom
d’utilisateur, leur nom complet et leur groupe d’utilisateurs. Cette liste peut étre triée en fonction de
n’importe quelle colonne, en cliquant sur le nom de la colonne. A partir de la page sur laquelle figure
la liste des utilisateurs, vous avez la possibilité d’ajouter, de modifier ou de supprimer des utilisateurs.

Pour afficher la liste des utilisateurs :

Sélectionnez User Management (Gestion des utilisateurs) > User List (Liste des utilisateurs).
La page de la liste des utilisateurs s’ouvre :

Jusers | User Management | Home - Microsoft Internet Explorer P[] =5
Fie Edt View Favortes Toos Help | o
1 e e - ;
Qoack - () - IJ @ )| search ¢ Favorkes €!| i - a3
address |@j https:{192. 168.59.97/home.asp  Beo |Ur\k5 > | & snalt |21

Google [~ wlen i B - | % sookmarisr | W chede v autcik v - Autorl [ Send o () settings~ | &1 -

Do n KX IT

Home > Uzer Management > Useis

Time & Session:

April 09, 2007 10:11:44 Heeriie

&
Tlser i Username Full Name User Group

State: active admin Admin Admin

Vour IP; 192,166 59.41

Last Login: Apr 09, 2007 09:40 'H matketing Adldie Consumer @marketing
r tester Joe Tester @tester

Device Information:

Device Name: Dominioni

IP Addiress: 192168.59.67

Firmware; 2.0.0.2.5418

o on

Powerin2: off

Rt A AN il o el ke i Sl g s kabbh b ki ;g aATO  ihm Sdin, il

Figure 44 : User List (Liste des utilisateurs)

Pour ajouter un nouvel utilisateur :

Cliquez sur le bouton Add (Ajouter). La page User (Utilisateur) s’ouvre : Pour obtenir des
informations compleétes sur la page des utilisateurs, reportez-vous a Ajouter un nouvel utilisateur.

Pour modifier un utilisateur existant :

1. Localisez I’utilisateur parmi ceux qui figurent dans la liste.

2. Cliquez sur Username (Nom d’utilisateur). La page User (Utilisateur) s’ouvre : Pour obtenir

des informations complétes sur le processus de modification des utilisateurs, reportez-vous a
Modifier un utilisateur existant.

Pour supprimer un utilisateur :

1. Sélectionnez 1’utilisateur parmi ceux qui figurent dans la liste en cochant la case située a
gauche du nom d’utilisateur concerné.

Cliquez sur Supprimer.

3. Vous étes invité a confirmer la suppression. Cliquez sur OK.
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Ajouter un nouvel utilisateur

Il est recommandé de définir les groupes d’utilisateurs avant de créer les utilisateurs Dominion
KX 1II, car si vous ajoutez un utilisateur, vous devez attribuer cet utilisateur a un groupe
d’utilisateurs existant. Vous pouvez ajouter de nouveaux utilisateurs, modifier leurs informations
et réactiver des utilisateurs dans la page des utilisateurs.

Remarque : un nom d’utilisateur peut étre désactivé (la case Active (Actif) est désélectionnée)
lorsque le nombre de tentatives de connexion qui ont échoué a atteint la limite définie dans I’écran des
parameétres de sécurité. Reportez-vous a Définition des autorisations pour de plus amples informations.

Pour ajouter un nouvel utilisateur :
1. Ouvrez la page des utilisateurs a 1’aide de I'une des méthodes suivantes :

e Sélectionnez User Management (Gestion des utilisateurs) > Add New User (Ajouter
un nouvel utilisateur) ou

e cliquez sur le bouton Add (Ajouter) dans la page de la liste des utilisateurs.

& User | User Management | Home - Microsoft Internet Explorer

Fle Edit \iew Favorites Tools Help

@Back - \_) - Iﬂ @ -_;\] ‘ J;jSearch \;j:\/ Favarites €3| T ,/’. - i _l ﬁ ‘i‘

Address I@_} https:/f192.165.59.97/home. asp

GD(JS]B G~ 'IGO +{@ ﬁ - ‘ ﬂ? Bookmarks - gsblocked | " Check - % Autolinl
—mV—— -
SERaritan. (oo T e I B pevice Settings | Securiy

i
-
h
{
A

Dominion KX II

Home = User Management = User

March 02, 2007 180219

Uzgr: acdmin Username '
State: active I
Vo 1P 1572 158 53 93

Last Login: Mar 02, 2007 17:04 Full Hame

Device Information: Rasswortl

Device Mame: Dominionk: I
P Address: 192.168.59.97
Firmeaeare: 2 0.0 2 5252
Powetlni: on

PowerinZ: off

User Group *

--- select - hd
Port States:
2 Ports up

13 Ports dowen -

v Active

{
i
§
Confirm Password * {
I j
j

PR L G S N T s

e .

Gonnegtgd Usels:......

Figure 45 : Page User (Utilisateur)

2. Saisissez un nom d’utilisateur unique dans le champ Username (Nom d’utilisateur) (16 caracteres
au maximum).

3. Saisissez le nom complet de la personne dans le champ Full Name (Nom complet) (64 caractéres
au maximum).

4. Entrez un mot de passe dans le champ Password (Mot de passe), puis entrez-le a nouveau
dans le champ Confirm Password (Confirmer le mot de passe) (64 caractéres au maximum).

5. Sélectionnez le groupe dans la liste déroulante des groupes d’utilisateurs (User Group). La liste
contient tous les groupes que vous avez créés en plus des groupes par défaut fournis par le
systtme [<Unknown (Inconnu)> (paramétre par défaut), Admin, Individual Group (Groupe
individuel)]. Si vous ne souhaitez pas assigner cet utilisateur a un groupe d’utilisateurs existant,
sélectionnez Groupe individuel dans la liste déroulante.

Pour des informations supplémentaires concernant les autorisations d’accés a un groupe
individuel, reportez-vous a Configurer des autorisations pour un groupe individuel.

6. Pour activer cet utilisateur, cochez la case Active (Actif). L utilisateur par défaut est activé.
7. Cliquez sur OK.
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Modifier un utilisateur existant

Pour modifier un utilisateur existant :

1. Dans la page des utilisateurs (Figure 45), modifiez les champs appropriés. (Reportez-vous a
Ajouter un nouvel utilisateur pour en savoir plus sur les méthodes d’accés a la page Utilisateur.)

2. Cliquez sur OK.
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Liste des groupes d’utilisateurs

Les groupes d’utilisateurs sont utilisés avec une authentification distante et locale (par
I’intermédiaire de RADIUS ou de LDAP). 1l est recommandé de définir les groupes d’utilisateurs
avant de créer les utilisateurs individuels, car si vous ajoutez un utilisateur, vous devez attribuer
cet utilisateur a un groupe d’utilisateurs existant.

La page User Group List (Liste des groupes d’utilisateurs) affiche une liste de tous les groupes
d’utilisateurs, ces derniers pouvant étre triés dans 1’ordre croissant ou décroissant en cliquant sur
I’en-téte de colonne Group Name. A partir de la page sur laquelle figure la liste des utilisateurs,
vous avez la possibilité¢ d’ajouter, de modifier ou de supprimer des groupes d’utilisateurs.

Pour faire une liste des groupes d’utilisateurs :

Sélectionnez User Management (Gestion des utilisateurs) > User Group List (Liste des
groupes d’utilisateurs). La page de la liste des groupes d’utilisateurs s’ouvre :

3 Groups | User Management | Home - Microsaft Internet Explorer N B =18 x|

Fle Edt WView Favorkes Tooks Help | I
6y - o @ S 2 =B z £ 3

@Ba:k > \ﬂ @ () | ) search 5 ¢ Favories £| = [~ | 11 “‘i

Address [{] hitps:/{152.168.59.97/home. asp 3| Go ‘Lmks 2

Google [l ~Je 5 B - | % sookmarksw | W cheds + y Autatink + ) putoril [ap Sendtow

==
==

& snaglt |2
() settingsw | &1 ~

Dominion KX IT

Heme > User Managemsnt * Groups Logeut

Time & Session: i s
March 28, 2007 05:45:22 User Group List
User adimin  aGowdeme
State: active <Unkrigwni= . ..
Your P 192168 5993 Groupes individuels ;
Last Login: Mar 27, 2007 1354 ’_ @marketing Id t . , d
entifiés par @ dans
e ! r @lesting J d p
vics
Device Mame: KX2device A le nom dll groupe
IP Address: 192168 .59.97
Firmware: 2.0.0.2.5390
Powerini: on
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Port States:
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B et e b i bt r

Figure 46 : Liste des groupes d’utilisateurs

Pour ajouter un nouveau groupe d’utilisateurs :

Cliquez sur le bouton Add (Ajouter). La page Group (Groupe) s’ouvre. Pour obtenir des
informations complétes sur la page des groupes, reportez-vous a Ajouter un nouvel utilisateur.

Pour modifier un groupe d’utilisateurs existant :
1. Localisez le groupe d’utilisateur parmi ceux qui figurent dans la liste.
2. Cliquez sur Group Name (Nom du groupe). La page Group (Groupe) s’ouvre. Pour obtenir

des informations complétes sur le processus de modification des groupes, reportez-vous a
Modifier un utilisateur existant.

Pour supprimer un groupe d’utilisateurs :

Important : avant de supprimer un groupe, assurez-vous qu’aucun utilisateur n’est
affecté au groupe. Les utilisateurs affectés au groupe seront également supprimeés.

Conseil : pour déterminer les utilisateurs d’un groupe particulier, triez la liste des utilisateurs
(Figure 44) par groupe d’utilisateurs.

1. Sélectionnez un groupe parmi ceux qui figurent dans la liste en cochant la case située a
gauche du nom de groupe.

Cliquez sur Supprimer.

3. Vous étes invité a confirmer la suppression. Cliquez sur OK.
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Ajouter un nouveau groupe d’utilisateurs

Pour ajouter un nouveau groupe d’utilisateurs :
1. Ouvrez la page des groupes en utilisant I’une des méthodes suivantes :

e Sélectionnez User Management (Gestion des utilisateurs) > Add New User Group
(Ajouter un nouveau groupe d’utilisateurs) ou

e cliquez sur le bouton Add (Ajouter) dans la page de la liste des groupes d’utilisateurs.

Raritan.

Dominion KX IT

 Device Settings | Security [ Maintenance [ Disgnostics

Home * User Management » Group Logout

btarch 28, 2007 092308
Liser: admin Group Hame *
State: 1 min idle
“our IP; 1921655983
Last Logir: Mar 23, 2007 15:37
Device Information:
Device Mame: KX{2device r Device Settings
IF Address: 192.165.50.97 s =
Firmuware: 2.0.0.2 5390 B Dingniostics
Poyverind: on r Maintenance
Powwerin2: oft | =) PC-Share
r Security
Port States: { ) User Management
16 Ports down
16 Ports idle
Connected Users: Port Access VM Access Power Control
admin (192.168.58.83) Dominion-KX2_Port1 Hone =] Deny 1= Deny x|
1 miriclle 7
Dominion-KX2_Port2 Mone  * | Diervy = Deny x|
Dominion-KX2_Port3 Mone = | Ceeny = Deny |
Help - User Guide
Dominion-KX2_Port4 Mone  * | Diervy = Deny x|
Dominion-KX2_Ports Mone = | Ceeny = Dery =]
Favorite Devices: Mone BB Derr - Den -
Baskers K I ion-KX2_Porté et "y el ¥
Dominion K I jon-KX2_Port? Mone = | Deny i Deny =]
flain] Dominion-Kx2_Ports Mone x| Dery = Deny v
Prasannas Kx Il
Dominion-KX2_Port9 Mone = | Ceeny = Dery =]
Dominion-KX2_Port10 Hone x| Deny o Deny x|
on-kKX2_Port11 Mone = | Ceeny = Deny |
Diggliy Ev.E. Dominion Kx2_Portiz  |Mone Dery 7] Dery x|
Dominion-KX2_Port13 Mone = | Ceeny = Dery =]
Dominion-KX2_Port14 Mone  * | Diervy = Deny x|
Dominion-KX2_Port15s Mone = | Ceeny = Dery =]
Dominion-KX2_Port16 Mone x| Dy = Deny x|
O Set Allto None Set Al WM Access to Deny - Set All Powwer to Deny
- Set Allto View O Set Al YM Access to Resd-Only
[~ Set Allto Control [ Set All WM Access to Read-Write [ Set Al Powver to Access
¥ IP ACL
Rule = Starting IP Ending IP Action
| | | [accerT =]
| Append | | Insert ‘ ‘ Replace | | Delete |
Copyright @ 2007 Raritan Compter Inc.

Figure 47 : Page Group (Groupe)

La page Groupe est organisée en plusieurs catégories : Group (Groupe), Permissions (Autorisations),
Port Permissions (Autorisations d’acces aux ports), et I[P ACL (LCA IP).

2. Entrez un nom descriptif pour le nouveau groupe d’utilisateurs dans le champ Group Name
(Nom de groupe).

3. Définissez les Permissions (Autorisations) pour le groupe. Cochez les cases situées en
regard des autorisations que vous souhaitez assigner a tous les utilisateurs appartenant a ce
groupe. Reportez-vous a Définition des autorisations pour de plus amples informations.

4. Définissez les autorisations d’accés aux ports. Spécifiez les ports de serveur auxquels
peuvent accéder les utilisateurs appartenant a ce groupe et le type d’accés. Reportez-vous a
Définition des autorisations pour de plus amples informations.
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5. Définissez le champ LCA IP (facultatif). Cette fonction limite 1’accés au dispositif Dominion KX
II en spécifiant les adresses IP ; elle s’applique uniquement aux utilisateurs appartenant a un
groupe spécifique, contrairement a la fonction de liste Contrdle d'acces IP qui s’applique a toutes
les tentatives d’accés au dispositif (et est prioritaire).

6. Cliquez sur OK.

Remarque : MPC et le port de la console locale de Dominion KX Il proposent plusieurs fonctions
d’administration, qui ne sont destinées qu’aux membres du groupe ADMIN par défaut.

Configuration des autorisations

Important : la sélection de la case User Management (Gestion des utilisateurs)
permet aux membres du groupe de modifier les autorisations de tous les utilisateurs,
y compris les leurs. Accordez ces autorisations avec prudence.

AUTORISATION DESCRIPTION

Paramétres du Parameétres réseau, parametres date/heure, configuration des ports (nom de canal,

dispositif association d’alimentation), gestion des événements (SNMP, Syslog), configuration du
serveur de fichiers du média virtuel

Diagnostics Etat d’interface réseau, statistiques de réseaux, envoi d’une commande Ping a un hote,
détermination d’itinéraire jusqu’a un hdte, diagnostics KX

Maintenance Base des données de sauvegarde et de restauration, mise a niveau du firmware, redémarrage

PC-Share Acces simultané a la méme cible par plusieurs utilisateurs

Sécurité Certificat SSL, paramétres de sécurité (VM Share, PC-Share), LCA IP

User Management Gestion des utilisateurs et des groupes d’utilisateurs, authentification a distance
(LDAP/RADIUS), paramétres de connexion

Configuration des autorisations d’acceés aux ports

Pour chaque port serveur, vous pouvez spécifier le type d’acces, le type d’acces au média virtuel
et la gestion de 1’alimentation électrique. Veuillez noter que le paramétre par défaut de toutes les
autorisations est désactivé.

ACCES ACCES AU MEDIA VIRTUEL GESTION DE
L’ALIMENTATION
Option Description Option Description Option Description
None* Acces refusé Deny* L’autorisation d’accés au | Deny* Acces refusé
(Aucun) intégralement (Refuser) | média virtuel est (Refuser) | intégralement
entiérement refusée pour
le port
View Afficher (sans pour Read- L’accés au média virtuel | Accés Acces total
autant interagir avec) le | Only est limité a ’accés en
serveur cible connect¢ | (Lecture | lecture uniquement
seule)
Control Controle le serveur Read- Acces total (en lecture,
(Controle) | cible connecté Write en écriture) au média
(Lecture- | virtuel
écriture)

* Parameétre par défaut

Conseil : utilisez les cases pour configurer chacun des ports avec les mémes autorisations rapidement.
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LCA IP de groupes (Liste de controle d’acces)

Important : Soyez prudent lorsque vous utilisez le contréle d’accés par adresse IP
applicable a des groupes. Il est possible que votre accés a Dominion KX Il soit
bloqué si votre adresse IP se trouve dans la plage des adresses a laquelle Pacceés a
éte refusé.

Cette fonction limite 1’accés du dispositif Dominion KX II aux utilisateurs appartenant au groupe
sélectionné par le biais de leur adresse IP. Cette fonction s’applique uniquement aux utilisateurs
appartenant a un groupe spécifique, contrairement a la fonction de liste de contréle d’acces par IP
qui s’applique a toutes les tentatives d’accés au dispositif sans exception et qui est traitée en
premier (donc prioritaire). Reportez-vous a Contrdle d'acces IP pour de plus amples informations.

Important : Padresse IP 127.0.0.1 est utilisée par le port local de Dominion KX Il
Lorsque vous créez une liste de controle d’acceés, si 127.0.0.1 se trouve dans la plage
des adresses IP bloquées, vous n’aurez plus accés au port local de Dominion KX Il.

Utilisez le champ IP ACL (LCA IP) dans la page des groupes pour ajouter, insérer, remplacer et
supprimer les régles de contréle d’acces applicables aux groupes.

IP ACL

Rule = Starting IP Endling IP Action
| | | |accerT 7|

| Append || Insert || Replace || Delete |

Figure 48 : Liste de contréle d’acces par adresse IP applicable a des groupes

Pour ajouter (modifier) des régles :

1. Saisissez la premiére adresse IP de la plage définie dans le champ Starting IP (Adresse IP
de départ).

Entrez la derniére adresse IP de la plage définie dans le champ Ending IP (Adresse IP de fin).
3. Sélectionnez I’ Action dans la liste des options disponibles.

e Accept (Accepter). Les adresses IP avec la mention accepter sont autorisées a accéder au
dispositif Dominion KX II.

e Drop (Refuser). Les adresses IP avec la mention refuser se voient refuser I’acceés au
dispositif Dominion KX II.

4. Cliquez sur Append (Modifier). La régle est ajoutée au bas de la liste des regles.
5. Répétez les étapes 1 a 4 pour chacune des régles que vous souhaitez valider.

Pour insérer une regle :
1. Tapez une régle (Rule #). Un numéro de régle est requis lorsque vous utilisez la commande Insérer.
Renseignez les champs des adresses IP de départ et de fin.

2
3. Sélectionnez 1’action dans la liste déroulante.
4

Cliquez sur Insert (Insérer). Si le numéro de régle que vous venez de taper est le méme que
celui d’une régle existante, la nouvelle regle est placée avant la régle existante et toutes les
régles sont déplacées d’une rangée vers le bas.
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Pour remplacer une regle :

1. Spécifiez le numéro de la régle que vous souhaitez remplacer.
2. Renseignez les champs des adresses IP de départ et de fin.
3. Sélectionnez I’action dans la liste déroulante.
4

Cliquez sur Replace (Remplacer). Votre nouvelle régle remplace la régle d’origine dont le
numéro est le méme.

Pour supprimer une regle :

1. Spécifiez le numéro de la reégle que vous souhaitez supprimer.
2. Cliquez sur Supprimer.

3. Vous étes invité a confirmer la suppression. Cliquez sur OK.

Important : les régles LCA sont évaluées selon Pordre dans lequel elles sont
répertoriées. Par exemple si, dans Pexemple ci-dessus, les deux réegles LCA étaient
inversées, Dominion n’accepterait aucune communication.

IPACL

Rule = Starting P Endding IP Action

1 192168501 192.168.55.255 ACCERT

2 0000 255255255255 DROP

| | | | accerT x|
| Append | | Insert | | Replace | | Delete |

Figure 49 : Exemple de LCA IP

Conseil : les numéros de regles vous permettent de mieux controler [’ordre de création des régles.
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Modifier un groupe d’utilisateurs existant

Remarque : toutes les autorisations relatives au groupe Admin sont activées (et ne peuvent pas
étre modifiées).

Pour modifier un groupe d’utilisateurs existant :

1. A partir de la page de groupe, modifiez les champs appropriés puis définissez les autorisations
adéquates.

=& Raritan.

[Port Access] viruat esia [
iEPEE 3 =
%

Home = User Management = Group Logout

Time & Sessiom
harch 26, 2007 092305

Liser: admin Group Hame
State: 1 min idle @marksting
Yrour [F: 192.165.59.93

Last Login: Mar 23, 2007 15:37

Dewvice Information:

Device Mame: KX2device [ Device Settings
IP Aclress: 192.1668.59.97 |l s =
Di st
Firmware, 2.0.0.2 5380 nneshes
Fowrerint: on O Maintenance
Powerin2: off B PC-Share
[ Security
Port States: O User Management
16 Ports down
16 Ports idle
Connected Users: Port Access VM Access Power Control
admin (192.168.59.93) DominionKX2 Portl None = Deny - Dery
1 min iclle i — — —
Dominion-KX2_Port2 Mone =} Ceeny = Dery v |
-KX2 Port3 Mone = | Dery = Deny x|
Help - User Guide 7
-KX2_Portd Mone =} Derry = Deny x|
Dominion-KX2_Ports Mone x| Deny |5 Deny x|
Favorite Devices: T H = D = D =
Baskers Kx I Dominion-KX2_Port6é one ey = ey v
Dominion Kx 1l Dominion-KX2_Port Mone x| Deny |5 Dery T
sennde i Dominion-KX2_Ports Hone =} Derry i ey 8
Frasannas Kx ||
Dominion-KX2_Portd Mone x| Deny |5 Deny x|
Dominion-KX2_Port10 Mone =} Deerry il Deny =)
Domindon-KX2_Port11 Mone x| Deny |5 Deny x|
Rispla By IP Dominion-KX2_Port12 Hone x| Deny i Deny ¥}
Dominion-KX2_Port13 Mone = | Dy = Deny x|
Dominion-KX2_Port14 Mone =} Ceeny = Deny x|
Dominion-KX2_Port15 Mone x| Deny |5 Deny x|
Dominion-KX2_Port16 Mone =} Ceeny = Deny |
- Set Allto Mone | ] Set Al YM Access to Deny - Set &l Povver to Deny
I Set Allto View = Set All WM Access to Read-Only
[ Set Allto Cordrol [ St All'YM Access to Resd-Write [ Set Al Povrer to Access
¥ IP ACL
Rule = Starting IP Ending IP Action
| [ | [accerT =]
| Append | | Insert ‘ ‘ Replace | | Delete |

Copyright @ 2007 Raritan Computer Inc.

Figure 50 : Modifier un groupe

2. Définissez les Permissions (Autorisations) pour le groupe. Cochez les cases situées en
regard des autorisations que vous souhaitez assigner a tous les utilisateurs appartenant a ce
groupe. Reportez-vous a Définition des autorisations pour de plus amples informations.

3. Définissez les autorisations d’acces aux ports. Spécifiez les ports de serveur auxquels
peuvent accéder les utilisateurs appartenant a ce groupe et le type d’accés. Reportez-vous a
Définition des autorisations pour de plus amples informations.

4. Configurez la liste de contréle d’accés IP (IP ACL) (facultatif). Cette fonction limite 1’accés
au dispositif Dominion KX II par le biais de la spécification des adresses IP. Reportez-vous a
Liste de contrdle d'acces IP applicable a des groupes pour de plus amples informations.

5. Cliquez sur OK.
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Configurer des autorisations pour un groupe individuel

Pour configurer des autorisations pour un groupe d’utilisateurs individuel :

1. Localisez I'utilisateur parmi les groupes qui figurent dans la liste. Les groupes individuels
peuvent étre identifiés par le signe @ présent dans le Nom de groupe.

Cliquez sur Group Name (Nom du groupe). La page Group (Groupe) (Figure 50) s’ouvre.
3. Sélectionnez les autorisations appropriées.
Cliquez sur OK.
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Modifier le mot de passe

Pour modifier votre mot de passe :

1. Sélectionnez User Management (Gestion des utilisateurs) > Change Password (Modifier
le mot de passe). La page de modification du mot de passe s’ouvre :

W =
=E=Raritan. SEMRBERISHL vevice Settngs | Securiy |

Home = User Management » Change Pasanard

February 08, 2007 11:06:08 LhanaE Eaasord

Uzer: acmin Old Password

State: 42 sec idle |
‘our IP: 192,165 59.93
Lest Login: Feb 08, 2007 10:32 Hew Password

Confirm Hew Password

Device Information:
Device Mame: DominionkX I
P Acdress: 192.168.59.150
Firmeweare: 2.0.0 25184
Powerlnd: on
Poewveringz: off

Al o an ol e i . oo Ao,

Port States:

2 Ports up

13 Parts down

15 Partz idle

Connected Users:

RN IEBEAAR) L L L et an i e s St B s i ans

Figure 51 : Modifier le mot de passe

Saisissez votre mot de passe actuel dans le champ Old Password (Ancien mot de passe).

3. Entrez un nouveau mot de passe dans le champ New Password (Nouveau mot de passe), puis
entrez-le a nouveau dans le champ Confirm New Password (Confirmer le nouveau mot de
passe). Les mots de passe peuvent contenir un maximum de 64 caractéres alphanumériques
(présents sur un clavier anglais) et caracteres spéciaux.

4. Cliquez sur OK.

5. Un message doit s'afficher pour confirmer la réussite de la modification du mot de passe.
Cliquez sur OK.

Remarque : si des mots de passe sécurisés sont utilisés, cette page affiche des informations sur le
format requis pour les mots de passe. Pour de plus amples informations concernant les mots de
passe et les mots de passe sécurisés, reportez-vous a Parametres de sécurité - Mots de passe sécurisés.
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Parametres d’authentification

A partir de la page des paramétres d’authentification, vous pouvez configurer le type d’authentification
utilisé pour I’accés a Dominion KX I1. Reportez-vous a Authentification et autorisation pour en savoir plus
sur le fonctionnement des processus d’authentification et d’autorisation, ainsi que sur leurs disparités.

Remarque : méme si vous sélectionnez [’option d’authentification a distance (LDAP ou RADIUS),
["authentification locale est toujours utilisée.

Pour configurer une authentification :

1. Sélectionnez User Management (Gestion des utilisateurs) > Authentication Settings
(Parameétres d’authentification). La page des paramétres d’authentification s’ouvre :

V- -
=ERaritan. WRETMBRGEER] ocvice Sctings | Sccurity | Waintcmunce | Disgnostcs|
P £ U E e s A

Dominion KX IT

| Home» lser Wanagement » Authentisation Setings  Logout
Piratn
March 01, 2007 16:54.48 Athentication Seitings
User: admin & Local Authentication

State 182 sec idle
Your I 192.168.59.93
Last Login: Mar 01, 2007 16:06

£ LDAP

Primary LDAP Server

Device Information:
Device Mame: Dominionk(:
IP Address: 192.168.59.97
Firmweare: 2002 5274
Powerin1: on

Secondary LDAP Server

Powerin2: oft Secret Phrase

Port States: Confirm Secret Phrase

1 Ports up

14 Ports down

15 Ports idie [~ Enable Secure LDAP
Port

Connected Users: 583

AgnL (s 18800 80) Secure LDAP Port

3 miry icfle:

536

Certificate File

Help - User Guide
Browse.

L o DH of Administrative User
Favorite Devices:

Baskers KX Il
Dominion KX 11
Janets KK
Prazannas KX Il

User Search DI

Type of External LDAP Server

Generic LDAP server %
Active Directory Domain
Display By IP

£ RADIUS

Primary RADIUS Server
Shared Secret

Authentication Port

g

Accounting Port

]

Timeout (in seconds)

T

Retries

w|

Secondary RADIUS Server

Shared Secret

Authentication Port
1812

;

Accounting Port
[EE

;

Timeout (in seconds)

T

Retries

T

Global Authentication Type

j
*
o
4

OK | [ PResetToDefaus | [ Cancel

Copyright @ 2007 Raritan Computer Inc

Figure 52 : Parameétres d’authentification
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2. Sélectionnez I’option de protocole d’authentification que vous souhaitez utiliser (Authentification
locale, LDAP ou RADIUS). La sélection de I’option LDAP a pour effet d’activer les champs
LDAP restants ; celle de I’option RADIUS d’activer les champs RADIUS restants.

3. Sivous sélectionnez Local Authentication (Authentification locale), passez a 1’ étape 6.

Si vous sélectionnez LDAP, lisez la section intitulée Mise en application de 'authentification LDAP
pour obtenir des informations sur la fagon de remplir les champs dans la section LDAP de la
page des parametres d’authentification.

5. Si vous sélectionnez RADIUS, lisez la section intitulée Mise en application de 1'authentification
RADIUS pour obtenir des informations sur la facon de remplir les champs dans la section
RADIUS de la page des parametres d’authentification.

6. Lorsque I’opération est terminée, cliquez sur OK pour enregistrer les opérations.

Pour quitter sans enregistrer les modifications :

cliquez sur Cancel (Annuler).

Pour réinitialiser les paramétres usine :

Cliquez sur le bouton Reset to Defaults (Restaurer les paramétres par défaut).
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Mise en application de Pauthentification a distance LDAP

LDAP (Lightweight Directory Access Protocol) qui signifie protocole 1éger d'accés aux annuaires
est un protocole de mise en réseau pour la requéte et la modification des services d’annuaires
fonctionnant sur TCP/IP. Un client démarre une session LDAP en se connectant a un serveur
LDAP (le port TCP par défaut est 389). Le client envoie ensuite les demandes de fonctionnement
au serveur, et le serveur envoie les réponses en retour.

Rappel : Microsoft Active Directory fonctionne de maniere native comme un serveur d authentification
LDAP.

Pour utiliser le protocole d’authentification LDAP, renseignez les informations suivantes :

& LDAP

Primary LDAP Server

Secondary LDAP Server

Secret Phrase

Confirm Secret Phrase

[ Enable Secure LDAP

Port
339

Secure LDAP Port
536
Certificate File

Browse. .. I

DH of Administrative User

User Search DH

Type of External LDAP Server
IGeneric LOAP sarver _:l

Active Directory Domain

Figure 53 : Parametres d’authentification (LDAP)

1. Tapez I’adresse IP ou le nom DNS de votre serveur d’authentification LDAP a distance dans
le champ Primary LDAP Server (Serveur LDAP principal). Une fois I’option Enable
Secure LDAP (Activer le LDAP sécurisé) sélectionnée, le nom DNS doit étre utilisé.

2. (Facultatif) Tapez 1’adresse IP ou le nom DNS de votre serveur LDAP de sauvegarde dans le
champ Secondary LDAP Server (Serveur LDAP secondaire). Une fois I’option Enable
Secure LDAP (Activer le LDAP sécurisé) sélectionnée, le nom DNS doit étre utilisé.
Veuillez noter que les champs restants integrent les mémes parametres que le champ du
serveur LDAP principal.

3. Tapez le mot de passe secret requis pour le serveur afin de le comparer a celui du serveur
d’authentification a distance dans le champ Secret Phrase (Expression secréte), puis entrez-
le de nouveau dans Confirm Secret Phrase (Vérifier I’expression secréte).

4. Cochez la case Enable Secure LDAP (Activer le LDAP sécurisé€) si vous souhaitez utiliser
le protocole SSL ; le champ Secure LDAP Port (Sécuriser le port LDAP) est activé. Le
protocole de sécurité SSL est un protocole de cryptage qui permet a Dominion KX II de
communiquer en toute sécurité avec le serveur LDAP.

5. Le port par défaut est 389. Utilisez le port LDAP TCP standard ou spécifiez un autre port.
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6. Le port LDAP sécurisé par défaut est le port 636. Utilisez le port par défaut ou spécifiez un
autre port. Ce champ est activé lorsque la case Enable Secure LDAP (Activer le LDAP
sécurisé) est cochée.

7. Fichier du certificat. Consultez 1’administrateur de votre serveur d’authentification pour
obtenir le fichier de certificat de I’AC au format Base64 codé X-509 pour le serveur LDAP.
Utilisez le bouton Browse (Naviguer) pour localiser le fichier du certificat. Ce champ est
activé lorsque 1’option Enable Secure LDAP (Activer le LDAP sécurisé) est sélectionnée.

8. ND d’utilisateur administratif. Correspond a un nom d’utilisateur administratif spécifique ;
consultez 1’administrateur de votre serveur d’authentification pour connaitre les valeurs
appropriées a saisir dans ce champ. Exemple de valeur de ND d’utilisateur administratif :

« cn=Administrateur,dc=Utilisateurs=,dc=testradius,dc=com ».

9. ND de recherche d’utilisateur. décrit le nom soumis a 1’authentification LDAP et I’emplacement
de la base de données ou doit débuter la recherche du ND de base spécifi¢. Exemple de valeur
de recherche de base : « cn=Utilisateurs,dc=raritan,dc=com ». Consultez 1’administrateur de
votre serveur d’authentification pour obtenir les valeurs a saisir dans ces champs.

10. Type de serveur LDAP externe. Sélectionnez-le parmi les options disponibles.
e Serveur LDAP générique.

e Active Directory de Microsoft. Active Directory est une mise en application des services
d’annuaires LDAP par Microsoft pour étre utilisés dans les environnements Windows.

11. Domaine d’Active Directory. Saisissez le nom du domaine d’Active Directory.

Renvoi des informations relatives aux groupes d’utilisateurs a partir
d’Active Directory

Dominion KX II prend en charge 1’authentification des utilisateurs aupres d’Active Directory
(AD) sans qu’il soit nécessaire de définir les utilisateurs localement au niveau de KX II. Les
comptes et mots de passe des utilisateurs Active Directory peuvent ainsi étre gérés exclusivement
au niveau du serveur AD. L’autorisation et les droits des utilisateurs AD sont contrdlés et
administrés par le biais de stratégies classiques dans KX II et de droits appliqués localement a des
groupes d’utilisateurs AD importés dans KX II.

Remarque : si vous étes déja client de Raritan, Inc. et que vous avez configuré le serveur Active
Directory en modifiant le schéma AD, Dominion KX Il prend toujours en charge cette configuration
et il ne vous est pas nécessaire d’effectuer les opérations suivantes. Pour obtenir des informations sur
la mise a jour du schéma AD LDAP, reportez-vous a Annexe B : Mise a jour du schéma LDAP.

Pour activer le serveur AD sur Dominion KX II :

1. A I’aide de Dominion KX II, créez des groupes spéciaux et attribuez-leur les droits et priviléges
appropriés. Par exemple, créez des groupes tels que : KVM_Admin, KVM_Operator.

2. Sur le serveur Active Directory, créez d’autres groupes portant les mémes noms qu’a I’étape précédente.
Sur le serveur AD, affectez les groupes créés aux utilisateurs de Dominion KX II.

4. A partir de Dominion KX II, activez et configurez le serveur AD comme il se doit. Veuillez vous
reporter & Mise en application de ['authentification LDAP.

W

Remarques importantes :

e Lenom de groupe est sensible a la casse.

e Dominion KX II propose les groupes par défaut suivants qui ne peuvent pas étre modifiés
ni supprimés : Admin et <Unknown>. Vérifiez que le serveur Active Directory n’utilise
pas les mémes noms de groupe.

Si les informations de groupe retournées par le serveur Active Directory ne correspondent pas
a une configuration de groupe KX II, Dominion KX II attribue automatiquement le groupe
<Unknown> aux utilisateurs qui ont réussi a s’authentifier.
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Mise en application de Pauthentification a distance RADIUS

RADIUS est un service utilisateur d’authentification a distance. C’est un protocole d’authentification,
d’autorisation et de gestion destiné aux applications d’acces aux réseaux.

Pour utiliser le protocole d’authentification RADIUS :
& RADWS

Primary Radius Server

Shared Secret

Authentication Port

—=
o0
=
(o8]

Accounting Port

—=
o0
=
L]

Timeouwut {in seconds)

olE =
2
S
]

Secondary Radius Server

Shared Secret

Authentication Port

=
=]
=
b

Accounting Port

=
=]
=
(o)

Timeout {in seconds)

D =
5
=
]

Global Authentication Type
PAP =

:

Figure 54 : Ecran Authentication Settings (Parametres d’authentification)

1. Saisissez I’adresse IP des serveurs d’authentification a distance principal et secondaire (facultatif)
que vous utilisez dans les champs respectifs Primary Radius Server (Serveur Radius principal)
et Secondary Radius Server (Serveur Radius secondaire).

2. Entrez le mot de passe secret du serveur pour I’authentification (dans les champs communs
Shared Secret (Secret partagé). Le secret partagé est constitué¢ d’une chaine de caractéres
devant &tre connus a la fois par le serveur Dominion KX II et le serveur RADIUS afin de leur
permettre de communiquer en toute sécurité. Il correspond a un mot de passe essentiellement.

3. Port d’authentification. Le port d’authentification par défaut est 1812 ; modifiez-le tel que requis.
Port de gestion. Le port de gestion par défaut est 1813 ; modifiez-le tel que requis.

5. Délai d’attente (en secondes). Le délai d’attente par défaut est de 1 seconde ; modifiez-le tel
que requis. Le délai d’attente correspond au laps de temps utilisé par Dominion KX II pour
obtenir une réponse du serveur RADIUS avant d’envoyer une autre requéte d’authentification.

6. Tentatives d’envoi. Le nombre de tentatives d’envoi par défaut est de 3 ; modifiez-le tel que
requis. Il s’agit du nombre de tentatives accordées & Dominion KX II pour envoyer une
requéte d’authentification au serveur RADIUS.
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7. Type d’authentification global. Sélectionnez User List (Liste des utilisateurs) parmi les
options de la liste déroulante.

e PAP. En mode PAP, les mots de passe sont envoyés en texte brut. Le mode PAP n’est
pas interactif ; le nom d’utilisateur et le mot de passe sont envoyés en un ensemble
unique de données une fois la connexion établie, et non sous la forme d’une invite de
connexion suivie de I’attente d’une réponse.

e CHAP. L’authentification CHAP peut étre requise par le serveur a n’importe quel moment.
Le protocole CHAP est plus sir que le mode PAP.

Renvoi des informations relatives aux groupes d’utilisateurs par
PPintermédiaire du RADIUS

Lorsque la demande d’authentification RADIUS est acceptée, le dispositif Dominion KX II
détermine les autorisations accordées a un utilisateur donné en fonction des autorisations du
groupe auquel appartient [’utilisateur.

Votre serveur RADIUS distant peut fournir ces noms de groupes d’utilisateurs en retournant un
attribut, mis en application comme un FILTER-ID (ID FILTRE) RADIUS. Le format du FILTER-
ID (ID FILTRE) doit étre le suivant :

Raritan :G{NOM GROUPE}
NOM_GROUPE est une chaine de caractéres indiquant le nom du groupe auquel 1’utilisateur appartient.

Caractéristiques des échanges de communication RADIUS

L’unité Dominion KX II envoie les attributs RADIUS suivants a votre serveur RADIUS :

ATTRIBUT DONNEES

CONNEXION

Demande d’acces (1)

NAS-Port-Type (61) VIRTUAL (5) pour les connexions réseau.
NAS-IP-Address L’adresse IP de I’unité Dominion KX II.
(Adresse IP NAS) (4)

Nom d’utilisateur (1) Nom d’utilisateur saisi dans I’écran de connexion
Acct-Session-1D (44) ID session pour la gestion

Mot de passe d’utilisateur (2) | Mot de passe crypté.

Demande de gestion(4)

Acct-Status (40) Start(1) — Démarre la gestion.

NAS-Port-Type (61) VIRTUAL (5) pour les connexions réseau.
NAS-Port (5) Toujours 0

NAS-IP-Address L’adresse IP de I’unité Dominion KX II.
(Adresse IP NAS) (4)

Nom d’utilisateur (1) Nom d’utilisateur saisi dans I’écran de connexion

Acct-Session-1D (44) ID session pour la gestion

DECONNEXION
Demande de gestion(4)
Acct-Status (40) Stop(2) — Met fin a la gestion
NAS-Port-Type (61) VIRTUAL (5) pour les connexions réseau.
NAS-Port (5) Toujours 0
NAS-IP-Address L’adresse IP de 1unité Dominion KX II.
(Adresse IP NAS) (4)
Nom d’utilisateur (1) Nom d’utilisateur saisi dans 1I’écran de connexion
Acct-Session-1D (44) ID session pour la gestion
==
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Chapitre 9 : Gestion Des Dispositifs

Le menu relatif aux paramétres du dispositif est organis¢é comme suit : Network (Réseau),
Date/Time (Date/heure), Event Management (Settings and Destinations) [Gestion des événements
(Paramétres et destinations)], Power Supply Setup (Configuration de 1’alimentation électrique),
Port Configuration (Configuration des ports) et Local Port Settings (Paramétres du port local)
(Dominion KX II Local Console uniquement).

==Raritan.

Dominion KX II

Time & Session:
February 03, 2007 08:55:11

Lzer: admin

State: active

Your P 192.168.59.93

Last Login: Feb OF, 2007 16:06

Device Information:
Device Mame: Dominionkx
IP &cddress: 192.165.59.150
Firmweare; 2.0,0.2.3194
Powverinl: on
PoweerinZ: off

et Bt ke B pn

S L

Virtual Media | User Management | Device Setlings | Sec;

Home = Device Settings

Device Settings

Metweork

Date I Time

Evert Management - Seftings
Evert Management - Destinations
Powver Supply Setup

Port Configuration

e T STpe. NP SR P

¥
’1
%

Ry s Y S N

S e

PR

Figure 55 : Menu relatif aux paramétres du dispositif

UTILISEZ : POUR
Réseau Personnaliser la configuration réseau de Dominion KX II.
Date/heure Définir la date, I’heure, le fuseau horaire et le protocole de temps du réseau (NTP).

Paramétres

Gestion des événements —

Configurer SNMP et Syslog.

Gestion des événements —

Sélectionner les événements systéme devant étre suivis et déterminer 1’endroit ou

Destinations envoyer ces informations.
Configuration de Configurer la détection automatique des alimentations de Dominion KX II.
I’alimentation

Configuration des ports

Configurer les ports KVM, les CIM d’alimentation et les prises.

Local Port Settings
(Paramétres du port local)

Configurer le port local ; Dominion KX Il Local Console uniquement.
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Menu Network Settings (Parametres réseau)

Utilisez la page des paramétres réseau pour personnaliser la configuration du réseau (par ex.,
adresse IP, port de détection et paramétres de I’interface LAN) de votre unité Dominion KX II.

Important : vous devez redémarrer Dominion KX Il pour que les nouveaux
parameétres réseau soient pris en compte. avant de modifier les valeurs de
configuration réseau, assurez-vous qu’il n’existe pas d’autres connexions utilisateur
actives sur le dispositif; toutes les connexions seront interrompues lors du
redémarrage de Punité KX Il.

En gros, il existe deux fagons de configurer vos parameétres IP :

e Aucun. Cette option est recommandée (IP statique). Comme Dominion KX II fait partie
intégrante de l’infrastructure de votre réseau, vous ne voulez probablement pas que son
adresse IP change fréquemment. Cette option vous permet de définir les paramétres de réseau.

e DHCP. L’adresse IP est assignée automatiquement par un serveur DHCP.

Pour modifier la configuration de réseau :

1. Sélectionnez Device Settings (Parametres du dispositif) > Network (Réseau). La page des
parametres réseau s’ouvre.

) Network Settings | Device Settings | Home - Microsoft Internet Explorer I =10 x|
Fle Edit View Favorites Tools Help | o
Al s ~ ! & 5
@Ba[k &) I_L| \g (a) /,]SEar(h . { Favorites {E? = A - _! ﬂ ,‘i
auddress [ 2] htps /7192, 169.59,57/home. 25 B |Llnks > | & snagtt 1=
Google (G~ VIGD D~ | €% Bookmaris~ | B check v & Autclih v o] AuoFil (e Sendtow () Settings~ | &)
== .
==
=ERAMMON. (o T wase mes argerer: IRERRRR ez vt o
Home > Device Settings » Network Settings Logout
i S, Network Basic Settings Network Miscellaneous Settings
April 09, 2007 10:25:46 L 2
ek o Device Hame * Discovery Port !
State: active Dominionk: 5000
“our IP: 19216859 41 o T ers
Last Login: Apr 09, 2007 09:53 IP auto configuration Bandwidth Limit
Mone = Ma Limit 'I
Devics Information: Preferred host name (DHCP only)
Device Name: Dominionkx LAN Interface Settings
IP Address: 192,168 53.97
Firmware: 20025418 IEaddrs o . .
S 192.168.59.97 [::':rren;‘L;II ||Ite|11é|é:eM:er:|;nHe;erT. .
autonegotiation on, 3, ful duples, link of
Pee Subnet mask 2 & i
— LAH Interface Speed & Duplex
oEt M Autodetect b
o es: =
2Ports up Gateway B address [~ Enable Automatic Failover
A 192.165.59.126 e i
ing Interval (seconds)
15 Ports idle Primary DHS server IP address lanﬂ_ k '
a3 Timeowt {seconds) '
Connected Users: Secondary DHS server IP address
acimir (192 168.53.41) 60
active
Help - User Guide
5 aults Ca
eI D [ Reset To Default | [ cancel
Baskers KX I
Dominian K I
Display By IP Copyright @ 2007 Rarftan Computer Inc. |
&) Done [ [ [3 [ mternet Y

Figure 56 : Menu Network Settings (Parametres réseau)

2. Mettez a jour les paramétres réseau de base. Reportez-vous a Parametres réseau de base pour
de plus amples informations sur chacun des champs.

3. Mettez a jour les parametres réseau divers. Reportez-vous a Paramétres réseau divers pour de
plus amples informations sur chacun des champs.

4. Mettez a jour les paramétres relatifs a 1’interface LAN. Reportez-vous a Parameétres de
I'interface LAN pour de plus amples informations sur chacun des champs.

5. Cliquez sur OK pour confirmer ces configurations. Si vos modifications nécessitent le redémarrage
du dispositif, un message de redémarrage apparait.
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Pour quitter sans enregistrer les modifications :

cliquez sur Cancel (Annuler).

Pour restaurer les paramétres d’usine par défaut :

Cliquez sur Reset to Defaults (Restaurer les paramétres par défaut).

Menu Network Basic Settings (Parametres réseau de base)

Network Basic Settings

Device Hame *
IDDminiDnK}{

IP auto configuration
Mane -

Preferred host name (DHCP only)

IP address
[192.165.59.97

Subnet mask
|255 255 255.0

Gateway IP address
[192.168.59.125

Primary DHS server IP address

Secondary DHS server IP address

Figure 57 : Paramétres réseau (Parametres réseau de base)

Device Name (Nom du dispositif). Tapez un nom unique pour le dispositif (un maximum de
16 caractéres ; pas d’espaces). Nommez votre dispositif de fagon a ce que vous puissiez
I’identifier facilement. Le nom par défaut d’une unité Dominion KX II est : « DominionKX ».
Les utilisateurs distants verront également ce nom. Toutefois, si un utilisateur MPC a créé un
profil de connexion pour ce dispositif, il ne verra pas ce nom mais le champ Description du
profil.

Configuration IP automatique. Sélectionnez-la parmi les options de la liste déroulante :

— Aucun. Utilisez cette option si vous ne souhaitez pas de configuration IP automatique et
préférez définir I’adresse [P vous-méme (IP statique). Cette option par défaut est recommandée.

Lorsque cette option est sélectionnée pour la configuration IP automatique, les champs
associés aux parametres réseau de base suivants sont activés, vous permettant ainsi de
definir la configuration IP manuellement.

¢ IP Address (Adresse IP). L ’adresse IP par défaut est 192.168.0.192.

¢ Masque de sous-réseau. Le masque de sous-réseau par défaut est 255.255.255.0.
¢ Adresse IP de passerelle. L’adresse IP associée a la passerelle (le cas échéant).
¢

Adresse IP du serveur DNS primaire. Le serveur de nom de domaine principal
utilisé pour traduire les noms en adresses IP.

¢ Adresse IP du serveur DNS secondaire. Le serveur de nom de domaine secondaire
utilisé pour traduire les noms en adresses IP (le cas échéant).

e —
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DHCP. Le protocole de configuration d’hote dynamique est utilisé par les ordinateurs
mis en réseau (clients) pour obtenir des adresses IP uniques et d’autres paramétres a partir
du serveur DHCP.

¢ Si DHCP est utilisé, entrez le nom d’hote préféré (DHCP uniquement).
Maximum de 63 caractéres.

Parameétres réseau divers

Network Miscellaneous Settings

Discovery Port*

ISEIEIEI

Bandwidth Limit
lN-:u Limit TI

Figure 58 : Paramétres réseau (parametres réseau divers)

Port de détection. La détection de Dominion KX II s’effectue via un port TCP unique et
configurable. Le port défini par défaut est le Port 5000. Vous pouvez néanmoins configurer
ce parametre de maniére a utiliser le port TCP de votre choix (a [’exception des ports 80 et
443). Pour accéder a I'unité KX II par-dela un pare-feu, les parametres du pare-feu doivent
permettre la communication bidirectionnelle par I’intermédiaire du port 5000 par défaut ou
d’un port personnalisé non défini par défaut, selon la configuration indiquée. Pour de plus
amples informations, reportez-vous a Configuration des parametres du pare-feu de réseau.

Limitation de bande passante. Le paramétre par défaut est no limit (pas de limitation).
Sélectionnez le paramétre approprié parmi les options de la liste déroulante pour définir
la quantité maximale de bande passante qui peut étre utilisée par cette unité Dominion
KX II (pour toutes les sessions). Ces options incluent : No Limit, 100 Megabit, 10
Megabit, 5 Megabit, 2 Megabit, 512 Kilobit, 256 Kilobit et 128 Kilobit.

Remarque : une bande passante inférieure peut entrainer le ralentissement des performances.

Parametres de P’interface LAN

LAN Interface Settings

Current LAN imterface parameters:
autonegatistion on, 100 Mbps, full duplex, link ok

LAH Interface Speed & Duplex
|autodetect ¥

[~ Enable Automstic Failover

Ping Interval {seconds) *
=0

Timeouwt (seconds) *

e

| Set System ACL |

Figure 59 : Paramétres réseau (Parametres de l'interface LAN)

Les paramétres actuels de I’interface LAN sont identifiés dans le champ Current LAN
interface parameters.

=¥=
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e Vitesse & Duplex de Pinterface LAN. Sélectionnez les associations de vitesse et de duplex
parmi celles disponibles :

Détection Option par défaut
automatique

10 Mbps/Half
10 Mbps/Full
100 Mbps/Half
100 Mbps/Full
1000 Mbps/Full Gigabit

— Half-duplex permet la communication dans les deux directions, mais seulement une
direction a la fois (non simultanément).

— Full-duplex permet la communication dans les deux directions simultanément.

Remarque : Des problémes surviennent parfois lors de [’exécution a 10 Mbits en half duplex
ou en full duplex. Si vous rencontrez des problemes, veuillez sélectionner une autre vitesse et
un autre duplex.

e Activer le basculement automatique. Activez cette case pour permettre a Dominion KX II de
restaurer automatiquement sa connexion réseau par le biais d’un second port réseau en cas de
panne du port réseau actif. Lorsque cette option est activée, les deux champs ci-apres sont utilisés :
— Intervalle Ping (secondes). L’option Ping interval (Intervalle ping) détermine la fréquence a

laquelle Dominion KX II gére 1’état de la connexion réseau (une fréquence trop faible risque
de surcharger le réseau). L’intervalle Ping par défaut est de 30 secondes.

— Temporisation (secondes). L’option Timeout (Temporisation) détermine la durée
pendant laquelle un port réseau doit étre inactif avant de passer a un autre port. Les deux
ports réseau doivent étre connectés au réseau, et I’option de basculement automatique
doit étre sélectionnée pour étre effective. La temporisation par défaut est de 60 secondes.

Remarque : les valeurs par défaut d’intervalle ping et de temporisation générent une condition
selon laquelle lorsque le dispositif KX essaie de changer, toutes les sessions distantes sont
interrompues et doivent étre établies de nouveau. La réduction de ces intervalles a des valeurs
inférieures permet aux sessions distantes de rester connectées mais entraine |’ augmentation du
trafic réseau.

o Configurer le systtme LCA. Cliquez sur ce bouton pour configurer une liste de controle d’accés
au niveau global pour votre unité Dominion KX II permettant de garantir que votre dispositif
ne répondra pas aux paquets envoyés a partir d’adresses [P non autorisées. La page Contrdle
d'acces IP s’ouvre.

Remarque : les valeurs des listes de contrdle d’acces (LCA) sont des valeurs globales qui
affectent ’ensemble de ['unité Dominion KX II. Vous pouvez également créer des LCA au
niveau du groupe. Vous pouvez, par exemple, créer un groupe d’utilisateurs « Fournisseurs
extérieurs », autorisé a accéder a Dominion KX II uniquement a partir d’'une plage
d’adresses IP donnée (pour plus d’informations sur la procédure a suivre pour créer des
listes de contréle d’acces spécifiques a des groupes, reportez-vous a LCA IP de groupes).
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Parametres date/heure

Utilisez la page de ces paramétres pour spécifier la date et I’heure de Dominion KX II. Vous
pouvez procéder de deux maniéres :

e Définir la date et 'heure manuellement ou

e synchroniser avec un serveur NTP.

Pour définir la date et I'heure :

1. Sélectionnez Device Settings (Parametres du dispositif) > Date/Time (Date/heure). La page
correspondante s’ouvre :

'abate;"ﬁme Settings | Device Settings | Home - Microsoft Internet Explorer . -|t
File Edit Wiew Favorites Tools  Help | i‘

— = , 1
@Ba:k o > B Ij @ Tl ‘ /_)Search . Favories ﬁ}‘ 3= A - _‘ ﬁ ‘3‘ 3

Address |@] https: /192, 168.59,97 /hore. asp B> |Links > | (& snaglt |z1f

Google |G- ~Jsod 2 B+ | €% Bookmarksv | % Check v > () Settingse | &1 ¢
—

.
._....R
SERantaN. e Tovium e [user wangerert
Dominion KX II = i L dai

Home > Device Settings » Date/Time Seftings

o3, 007 06
DatelTime Settings

April 03, 2007 06.38.55 L

User: admin Time Zone

State: 45 sec ide I(GMT +00) England, Ireland, Partugal ﬂ

Wour IP; 192168.59.31

Last Login: &pr 03, 2007 04:45 & User Specified Time

_ - Date (Month, Day. Year)
Device Information:
Device Mame: Dominionk en g 2007

IP Aclclress: 192.168.59.97

: Time (Hour, Minute)
Firmware: 2000 2.5414

G 39

Pawverin: on
Pawverin2; off
¢~ Synchronize with HTP Server
Port States: Primary Time server
16 Ports dowen
16 Ports idle

Secondary Time server

Connected Users:
admin (192.166.59.31)
45 zec idle

[ ResetToDefautts | [ cancet

Help - User Guide

Faverite Devices:
Baskers KX II
Daminian KX 1l

. danets I

o n g

A P O i P Bt Bl bt T, e o 5
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Figure 60 : Paramétres date/heure

Sélectionnez votre fuseau horaire a partir de la liste déroulante Time Zone (Fuseau horaire)
3. Choisissez la méthode que vous souhaitez utiliser pour définir la date et I’heure.

e User specified time (Heure spécifiée par I’utilisateur). Sélectionnez cette option pour
entrer la date et I’heure manuellement.

e Synchronize with NTP Server (Synchroniser avec le serveur NTP). Sélectionnez cette
option pour synchroniser la date et I’heure avec le serveur de protocole NTP.

4. Pour I’option Heure spécifiée par 1’utilisateur, saisissez la date et I’heure comme suit :
a. Sélectionnez le mois dans la liste déroulante.
b. Entrez le jour du mois.
c. Entrez I’année dans le format aaaa.
d. Entrez ’heure dans le format hh :mm (utilisez le systéme des 24 heures).
5. Pour I’option Synchroniser avec le serveur NTP :
a. Entrez I’adresse IP du serveur de temps principal.
b. (Facultatif) Entrez I’adresse IP du serveur de temps secondaire.
6. Cliquez sur OK.
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Gestion des evénements

La fonction de gestion des événements de KX II propose u ensemble d’écrans permettant d’activer et
de désactiver la distribution des événements systéme sur SNMP Managers, Syslog et le journal d’audit.
Ces événements sont regroupés en différentes catégories, et pour chaque événement vous pouvez
déterminer si vous souhaitez que 1’événement soit envoy¢ a une ou plusieurs destinations.

Gestion des événements - Parametres

Configuration SNMP

Le protocole SNMP est un protocole simplifié de gestion de réseau qui prend en charge la gestion
de réseau et la surveillance des dispositifs réseau ainsi que leurs fonctions. Dominion KX II offre
la prise en charge de I’agent SNMP via la fonction Event Management (Gestion des événements).
Reportez-vous a Configuration de l'agent SNMP et Configuration des traps SNMP pour plus
d’informations sur les agents et les traps SNMP.

Pour configurer SNMP (permettre la journalisation de SNMP) :

1. Sélectionnez Device Settings (Paramétres du dispositif) > Event Management (Gestion des
événements) — Settings (Paramétres). La page Gestion des événements — Paramétres s’ouvre :

-aEvent Management - Settings | Device Settings | Home - Microsoft Internet Explorer | f@
File Edit ‘Wiew Favortes Tools Help
= ]
N i o L e = p
Qe - - ] 8] (b] Pswwen gmmne @] (3- @[ JE B §
Address Iéj https:ff192.165.59.97 home. asp I
GDC.glE [ vIGo *p@ ﬁ - | * Bookmarks+ ‘ ﬂ;;"Pchack » % Autolink - ’;7_ At | e Send tor

Y — -
== -
SERQUON.  (roacees v v ser anagerron [ERESESHRES

Dominion KX IT

Home = Devics Settings > Event Managament - Saftings

P Address: 192.168.99.97
Firmweare: 2.0.0.2.5415
Powerini: on
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Figure 61 : Gestion des événements - Parametres

2. Cochez I’option Enable SNMP Logging pour activer les champs SNMP restants.
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8.

Dans les champs Name (Nom), Contact (Contact), et Location (Location), saisissez le nom
de ’agent SNMP (celui de I’unité Dominion) tel qu’il apparait dans 1’interface de la console
KX II, un contact pour cette unité et I’emplacement physique de 1’unité Dominion.

Tapez la chaine de communauté de I’agent (la chaine de 1'unité Dominion). La communauté
SNMP est le groupe auquel appartiennent les dispositifs et les postes de gestion exécutant
SNMP. Elle permet de définir I’emplacement dans lequel les informations sont envoyées. Le
nom de la communauté est utilisé pour identifier le groupe ; un dispositif ou un agent SNMP
peuvent appartenir a plus d’une communauté SNMP.

Spécifiez si la communauté est en lecture seule ou en lecture-écriture a I’aide de la liste
déroulante Type.

Configurez jusqu’a cinq gestionnaires SNMP en spécifiant leur IP de destination, le
Numéro de port et la Communauté.

Cliquez sur le lien Click here to view the Dominion-KX2 SNMP MIB pour accéder a la
base des informations de gestion SNMP.

Cliquez sur OK.

Configuration de Syslog

Sysl og Configuration

[~ Enable Syslog Forwarding

IP Address

Figure 62 : Configuration de Syslog

Pour configurer Syslog (activer le transfert Syslog) :

1.

2.
3.

Cochez la case Activer le transfert Syslog pour connecter les messages du dispositif sur un
serveur Syslog distant.

Entrez 1’adresse IP de votre serveur Syslog dans le champ Adresse IP.
Cliquez sur OK.

Pour quitter sans enregistrer les modifications :

cliquez sur Cancel (Annuler).

Pour restaurer les paramétres d’usine par défaut :

Cliquez sur le bouton Reset to Defaults (Restaurer les parameétres par défaut).

=
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Gestion des événements - Destinations

La case Evénements systéme, si activée, peut générer des événements de notification SNMP (traps)
ou étre connectée a Syslog ou au journal d’audit. Utilisez cette page pour sélectionner les
événements systéme a suivre et I’emplacement dans lequel envoyer les informations.

Remarque : les traps SNMP sont générés uniquement si ['option SNMP Logging Enabled est
cochée ; les événements Syslog ne sont générés que si ['option Enable Syslog Forwarding est

cochée. Ces deux options sont expliquées a la page Gestion des événements - Parameétres.

Pour sélectionner des événements et leurs destinations :

1. Sélectionnez Device Settings (Paramétres du dispositif) > Event Management (Gestion

des événements) — Destinations. La page correspondante s’ouvre :

Raritan.
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Figure 63 : Gestion des événements - Destinations

Les événements de systéme sont regroupés en plusieurs catégories : Device Operation,
Device Management, Security, User Activity et User Group Administration
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2. Cochez les cases en regard des éléments de ligne Event (Evénement) que vous souhaitez
activer ou désactiver, ainsi que I’emplacement dans lequel vous souhaitez envoyer les
informations.

Conseil : activez ou désactivez des catégories entieres en sélectionnant ou désélectionnant les
cases de la ligne Category (Catégorie).

3. Cliquez sur OK.

Pour quitter sans enregistrer les modifications :

cliquez sur Cancel (Annuler).

Pour restaurer les parametres d’usine par défaut :

Cliquez sur le bouton Reset to Defaults (Restaurer les paramétres par défaut).

Configuration de ’agent SNMP

Les dispositifs conformes a SNMP, appelés agents, stockent les données qui leur sont rattachées
dans Management Information Bases (MIBs) et renvoient ces données aux gestionnaires SNMP.
Utilisez la page de journalisation des événements pour configurer la connexion SNMP entre
Dominion KX II (agent SNMP) et un gestionnaire SNMP.
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Configuration des traps SNMP

SNMP offre la possibilité d’envoyer des traps ou des notifications pour aider un administrateur a
déceler lorsque une ou plusieurs conditions ont été remplies. Le tableau suivant répertorie les

traps SNMP de Dominion KX II :

NOM DE TRAP DESCRIPTION
cimConnected CIM branché dans le port de Dominion KX II.
cimDisconnected CIM soit débranché du port de Dominion KX II, soit déconnecté.
cimUpdateCompleted Processus de mise a jour du firmware CIM terminé.
cimUpdateStarted Processus de mise a jour du firmware CIM entamé.
configBackup La configuration du dispositif a été sauvegardée.
configRestore La configuration du dispositif a été restaurée.
deviceUpdateFailed La mise a jour du dispositif a échoué.
deviceUpgradeCompleted Dominion KX II a effectué la mise a jour via un fichier RFP.
deviceUpgradeStarted Dominion KX II a démarré la mise a jour via un fichier RFP.
ethernetFailover Un basculement Ethernet a été détecté et restauré sur une nouvelle interface

Ethernet.

factoryReset Les paramétres usine par défaut du dispositif ont été réinitialisés.
firmwareFileDiscarded Le fichier du firmware a été rejeté.
firmwareUpdateFailed La mise a jour du firmware a échoué.
firmwareValidationFailed La validation du firmware a échoué.
groupAdded Un groupe a été ajouté au systéme KX II.
groupDeleted Un groupe a été supprimé du systéme.
groupModified Un groupe a été modifié.
ipConflictDetected Un conflit d’adresse IP a été détecté.
ipConflictResolved Un conflit d’adresse IP a été résolu.
networkFailure Une interface Ethernet du produit ne peut plus communiquer via le réseau.

networkParameterChanged

Une modification a été effectuée au niveau des parameétres réseau.

passwordSettingsChanged

Les parameétres des mots de passe sécurisés ont été modifiés.

portConnect

Un utilisateur authentifié au préalable a démarré une session KVM.

portConnectionDenied Une connexion au port cible a été refusée.

portDisconnect Un utilisateur engagé dans une session KVM ferme la session correctement.

portStatusChange Le port est devenu indisponible.

powerNotification Notification de I’état de la prise d’alimentation : 1=Active, O=Inactive.

powerOutletNotification Notification de 1’état de la barrette d’alimentation.

rebootCompleted Le redémarrage du KX est terminé.

rebootStarted Le KX a commencé a redémarrer, lors de la remise sous tension du systéme ou
lors d’un redémarrage a chaud a partir du systéme d’exploitation.

securityViolation Violation de sécurité.

startCCManagement Le dispositif a été placé sous la gestion CommandCenter.

stopCCManagement Le dispositif a été retiré de la gestion CommandCenter.

userAdded Un utilisateur a été ajouté au systéme.

userAuthenticationFailure

Un utilisateur a essay¢ de se connecter sans nom d’utilisateur et/ou mot de passe
correct.

userConnectionLost Un utilisateur avec une session active a subi une interruption anormale de
session.

userDeleted Un compte d’utilisateur a été rejeté.

userLogin Un utilisateur s’est connecté et authentifié¢ avec succes au KX II.

userLogout Un utilisateur s’est déconnecté correctement du KX II.

userModified Un compte d’utilisateur a été modifié.

userPasswordChanged Cet événement est déclenché lorsque le mot de passe de n importe quel
utilisateur du dispositif est modifié.

userSessionTimeout Un utilisateur avec une session active a subi une interruption de session en
raison du délai d’attente.

vmImageConnected Un utilisateur a tenté de monter un dispositif ou une image sur la cible utilisant
les médias virtuels. Pour chaque tentative de mappage (montage) de
dispositif/image, le présent événement est généré.

vmImageDisconnected Un utilisateur a tenté de démonter un dispositif ou une image sur la cible

utilisant les médias virtuels.
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Page de configuration de alimentation

Le Dominion KX II offre une double alimentation. Par ailleurs, il peut détecter et notifier automatiquement
I’état de ces alimentations. Utilisez cette page pour indiquer si vous utilisez une ou plusieurs sources
d’alimentation électrique. Une configuration appropri€e garantit 1’envoi de notifications adéquates par
Dominion KX II, en cas de panne de courant. Par exemple, si I’alimentation numéro un échoue, le
voyant LED situé a I’avant de 1’unité devient rouge.

Pour activer la détection automatique des sources d’alimentation utilisées :

1. Sélectionnez Device Settings (Paramétres du dispositif) > Power Supply Setup (Configuration
de I’alimentation électrique). La page de configuration de 1’alimentation électrique s’ouvre :

/3 Power Supply Setup Page | Device Settings | Home - Microsoft Internet Explorer

File Edit Wiew Favorites Tools  Help *

@Back - -.J - \ﬂ @ '_;\I | f:_) Search \;1'\/ Favarites ﬁ}| v ,7 - A7 _l ﬁ i‘ ;

Address I@j https: {192, 165.59.150/home.asp )
GDDSIC Gl» vI Ga +® ﬁ - | %7 Bookmarks= @6 blocked | "& Check » AutoLin4
== -
== Raritan.

Dominion Kx 1T

Homfe = Device Settings = Power Supply Setup Page

(]
T F'ower Supply Setup Page

Il Powerln Auto Detect

Fo .93
, 2007 1052

;
[v Powerin2 Auto Detect i
i

on:
inionks

| Reset To Defaults | | Cancel

IP Addres=s: 192.165.59.1:50
Firtmwwvare: 20.0.2.5194
Poweerind: on

PowverinZ: off

e, ol A -t b e i A AR o ol AR it

ki b b P

Figure 64 : Configuration de I'alimentation

2. Si vous branchez une arrivée électrique dans 1’alimentation numéro un (& gauche — pour la
plupart des alimentations électriques sur la partie arriere de ’unité), cochez alors la case
PowerlInl Auto Detect (Détection automatique Powerln1).

3. Si vous branchez une arrivée électrique dans 1’alimentation numéro deux (a droite — pour la
plupart des alimentations électriques sur la partie arriére de ’unité), cochez alors la case
Powerln2 Auto Detect (Détection automatique Powerln2).

4. Cliquez sur OK.

Remarque : si ['une de ces cases est cochée et que [’arrivée électrique n’est pas branchée, le voyant
d’alimentation sur la partie avant de [’unité s affiche en rouge.

Pour désactiver la détection automatique :

Désélectionnez la case correspondant a la source d’alimentation appropriée.

Pour restaurer les parametres d’usine par défaut :

Cliquez sur le bouton Reset to Defaults (Restaurer les paramétres par défaut).

Pour quitter sans enregistrer les modifications :

Cliquez sur le bouton Cancel (Annuler).

Remarque : Dominion KX II n’établit PAS de rapport sur I’état d’alimentation pour CommandCenter.
Dominion I (génération 1), en revanche, établit des rapports sur I'état d alimentation pour CommandCenter.
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Page de configuration des ports

La page de configuration des ports affiche une liste des ports de Dominion KX II. Les ports connectés
aux serveurs cible ou aux barrettes d’alimentation sont affichés en bleu et peuvent étre modifiés. Pour
les ports qui n’ont pas de CIM connecté ou qui ont un nom de CIM vide, un nom de port par défaut
Dominion-KX2 Port# est attribué, ou Port# est le numéro du port physique de Dominion KX II.

Pour modifier la configuration d’un port :

1. Sélectionnez Device Settings (Parameétres du dispositif) > Port Configuration (Configuration
du port). La page de configuration des ports s’ouvre :

2} Port Configuration | Device Settings | Home - Micrasoft Internet Explorer i =10] x|
File Edit Yiew Favortes Toos Help | W
€y o | @ e 2 2= < )i 3
@ Back - () Iﬂ @ o) | ) search 5 Favortes 2 ‘ R @l | ) 3
Adiress [ €] https://192.16.59,97 hame. as B | Links | & Snaglt 1
Google |G+ “leo @ B - | L sokmerksr Ehoblocked | W check + s aroiok v o] > () settings | &1 ~
[Fort Accoss | Virust orts [ ser Managermert [B [Sscurty [ airtanance [ igrostie|
L poy =&
Home > Device Settings > Port Configuration Logaut
Time & Session: . .
February 22, 2007 143501 Porticontiguration
B il 4 Port Number Port Name Port Type
State: active 1 Dominion-X2_Port! Hot Avilable
Your IP; 192.188.50.93 =
Lot Login: Feb 22, 2007 13,35 2 Dominion-KX2_Fort2 Hot Available
3 Dominion-KX2_Ports Hot Available
e 4 Dominion-HX2_Portd Nt Available
Device Name: DominionkX 5 WtestPC D
P Address: 192.168.59.97
St 5 Dominion-HX2_Ports Nt Available
Powerint: off 7 Dominion-KX2_Fort? Hot Available
Powerln2: cn
s Dominion-KX2_Ports Hot Available
a Local Port v
Port States:
Spists 0 Dominion-KX2_Port10 ot Available
13 Ports dovwn 1" Dominion-Kx2_Port11 Mot Avsilable
15 Ports idle
75 Dominion-KX2_Port12 Nt Available
13 Dominion-+2_Port13 Hot Aivailable
Connected Users:
acmin (152 168,59 83) 14 Dominion-HX2_Port14 Nt Available
active 15 Dominion-KX2_PortlS Hot Available
18 PowerStrip PowerStrip
Help - User Guide
Favorite Devices:
Baskers KX I
Dorminion K I
Janets KXl
Prasannas KX I
Gopyright & 2007 Raritan Computer Inc -
€] Done [T [ 5 @ meme 7

Figure 65 : Configuration des ports

Cette page est affichée initialement par ordre de numéros de port, mais elle peut étre triée en
fonction de n’importe quel champ en cliquant sur les en-tétes de colonne.

e Port Number (Numéro de port). Les ports sont numérotés de 1 au nombre total de ports
disponibles pour I’unité Dominion KX II.

e Port Name (Nom du port). Le nom attribu¢ au port. Un nom de port affiché en noir indique
que vous ne pouvez pas modifier le nom et que le port ne peut étre modifié ; les noms de port
affichés en bleu peuvent étre modifiés.

e Port Type (Type de port). Type de CIM connecté au port :

TYPE DE PORT DESCRIPTION

DCIM Dominion CIM

Non disponible Pas de CIM connecté.

PCIM Paragon CIM

Barrette CIM d’alimentation

d’alimentation

VM (Média virtuel) CIM des médias virtuels (D2CIM-VUSB)

2. Cliquez sur I’option Port Name (Nom du port) associée au port que vous souhaitez modifier.

e Pour les ports KVM, la Page des ports s’ouvre. A partir de cette page, vous pouvez nommer
les ports et créer des associations d’alimentation.

e Pour les barrettes d’alimentation, la page des ports relative aux barrettes d'alimentation s’ouvre.
A partir de cette page, vous pouvez nommer les barrettes d’alimentation ainsi que leurs prises.
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Gestion de Palimentation

Dominion KX II permet de contrdler I’alimentation des serveurs cible a distance. Pour utiliser
cette fonction, vous devez disposer d’une barrette d’alimentation distante Raritan et du module
d’interface pour ordinateurs (CIM) D2CIM-PWR. Une fois les répartitions d’alimentation
effectuées, la gestion de 1’alimentation a distance de votre serveur cible est possible.

Pour utiliser la fonction de contrdle d’alimentation de Dominion KX II :

1. Branchez la barrette d'alimentation sur votre serveur cible.

Donnez un nom a la barrette d'alimentation

2
3. Associez une ou plusieurs prises a la barrette d’alimentation sur le serveur cible.
4

Utilisez la gestion de 1'alimentation a distance a distance du serveur cible a partir de la page
d'accés aux ports.

Branchement de la barrette d’alimentation

Les numéros des étapes décrivant la connexion sont repris dans le schéma ci-dessous.

Barrette d'alimentation

==Rarkon s 3007 PoRs -
(avant) - i

—— -AHEEEERNENE® .0——s
Barrette d'alimentation ———

(arriére) m | | | | | | |
’ ’ ’ ’ ’ ’ Prises

’

!
S M ®

Figure 66 : Branchements des barrettes d’alimentation

Pour brancher la barrette d’alimentation :

1. Branchez la fiche RJ-45 male du D2CIM-PWR au connecteur RJ-45 femelle de la barrette
d’alimentation.

2. Branchez la fiche RJ-45 femelle du D2CIM-PWR a 1’un des connecteurs de port systéme
femelle disponible sur ’unité Dominion KX II a I’aide d’un céble Cat5 a brochage direct.

3. Reliez un cordon d’alimentation CA au serveur cible et une prise de barrette d’alimentation disponible.

4. Branchez la barrette d’alimentation sur une source d’alimentation CA.

5. Mettez I’'unité Dominion KX II sous tension.

=¥
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Désigner les barrettes d’alimentation (Page des ports liés aux
barrettes d’alimentation)

Cette page s’ouvre lorsque vous sélectionnez un port a partir de la page Configuration des ports
connectée a une barrette d’alimentation distante Raritan. Les champs Type et Nom sont pré-générés ;
notez que le Type (CIM) ne peut pas étre modifié. Les informations suivantes s’affichent pour chaque
prise de barrette d’alimentation : numéro, nom et association de ports de la prise.

Utilisez cette page pour nommer la barrette d’alimentation et ses prises ; tous les noms peuvent
contenir jusqu’a 32 caractéres alphanumériques y compris les caractéres spéciaux.

A Port | Home - Microsoft Internet Explorer | o [=]
File Edt Wiew Favortes Tools Help | -f,‘
Oﬁack G - I_LI @ 0 ‘ ) search < ¢ Faveries ﬁ}‘ Rz @ - - i 3
Address |@j https: /{192, 168.53.57/home. asp B ‘L\nks »| & snaglt 12
Google |Ci- |65 B~ | ¥ Bockmaks Sheblocked | chesk v Aotk ~ 2 () settingsw | 1 -
== -
SERANMON. e T o [oermammpemer e Seing [secaty [ warernee i
Dominion KX I e e e A e
Home > Device Setiings > Fort Configuration > Prt Logaut
March 01, 2007 17-06 44
User: admin Type:
Stats: 57 sac idle PoweStin
Your IP: 192.169.59.93 Name:
Last Login: Mar 01, 2007 16.08 fore
Device Information: outlets |
Device Mame: Dominionkx
IP Address: 192,168 59.97 Humber Hame Port Association 1
Firmuware: 20.0.2 5274 T Liens vers la page des
Pawerint; on 1 ki TestPC
Sl pO}’[S pour ce port
2 Outlet 2
Port States: 3 Outlet 3
1 Ports up
14 Parts down 4 Qullet 4
15 Ports idle
5 Outiet 5
Connected Users: 6 Outlet B
dmin (192,168.59.93)
active 7 Outlet 7
s Outiet &
Help - User Guide
Favorite Devices:
Baskers KX I
Daminion KX I
Janets KX =
o Ca
Prasanras 1
Display By IP
Copwight @ 2007 Ratitan Computar Inc _|
& oone [ [ [ [5 [ rntemet 7

Figure 67 : Page relative aux ports (barrettes d’alimentation)

Remarque : lorsqu’une barrette d’alimentation est associée a un serveur cible (port), le nom de la
prise est remplacé par le nom du serveur cible (méme si vous attribuez un autre nom a la prise).

Pour nommer la barrette d’alimentation (et les prises) :

Remarque : CommandCenter Service Gateway ne reconnait pas les noms des barrettes d’alimentation
qui contiennent des espaces.

1. Remplacez le Nom de la barrette d’alimentation par un texte dont vous vous souviendrez.
2. Modifiez le nom (prise) si vous le souhaitez. (Les noms de prise par défaut sont Prise #.
3. Cliquez sur OK.

Pour quitter sans enregistrer les modifications :

Cliquez sur le bouton Cancel (Annuler).
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Associez des serveurs cible aux prises (Page des ports)

Cette page s’ouvre lorsque vous sélectionnez un port a partir de la page Configuration des ports
connectée a un serveur cible. A partir de cette page, vous pouvez créer des associations
d’alimentation, modifier le nom de port pour un nom plus évocateur et mettre a jour les paramétres de
serveur cible si vous utilisez D2CIM-VUSB CIM. Les champs Type (CIM) et Nom (Port) sont pré-
générés ; notez que le Type de CIM ne peut pas étre modifié.

Un serveur peut avoir jusqu’a quatre prises d’alimentation et vous pouvez associer une barrette
d’alimentation différente a chacune d’elle. A partir cette page, définissez les associations de fagon
a pouvoir mettre sous tension, hors tension et réallumer le serveur dans la page d’acces aux ports.

Pour utiliser cette fonction, vous avez besoin :

e de(s) barrette(s) d’alimentation Raritan
e des CIM d’alimentation (D2CIM-PWR)

Y Port | Home - Microsoft Internet Explorer | o ] .5
File  Edit Wiew Favaorites Tools  Help | F,'
oﬁack -6 d \ELI 7;“ /,’)Search \:‘:‘/ Favorites €}| ‘_.' - \?, H - QI ﬁ ‘}“

Address [{&] https://192.168.59.57 home asp =l B se |L|nks 2| (G snaglt |
Google |G~ ]G0 6D B ~ | L Boslmarks~ | W check v Auilik » T Aucrl ? () settings=

W o
ol N vy e e e — T e
Dominion KX IT = i =i
Home » Device Settings » Port Configuration > Port Logout
April 04, 2007 06:21:10
User: admin Type:
State: 2 min idle FCIM
Your IP; 192.168.59.31 Hame:

Last Login: Apr 04, 2007 04:22 N

Device Information:

IP Address: 192.168.59.97

Firmware: 20002 5414 Power Strip Hame Outlet Name
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T T
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Help - User Guide
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Display By IP

Copyright @ 2007 Raritan Computer Inc

B
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Figure 68 : Page des ports (ports KVM)

Pour créer des associations d’alimentation (associer les prises des barrettes
d’alimentation aux serveurs cible) :

Remarque : lorsqu’une barrette d’alimentation est associée a un serveur cible (port), le nom de la
prise est remplacé par le nom du serveur cible (méme si vous attribuez un autre nom a la prise).

1. Sélectionnez la barrette d’alimentation dans la liste déroulante Nom de barrette d’alimentation.
2. Pour cette barrette d’alimentation, sélectionnez la prise a partir de la liste déroulante Nom de prise.
3. Répétez les étapes 1 et 2 pour chaque association d’alimentation voulue.

4. Cliquez sur OK. Un message de confirmation s’affiche.
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Pour modifier le nom du port :

1. Tapez un nom évocateur dans le champ Nom. Par exemple, le nom du serveur cible peut correspondre
a un candidat susceptible. Le nom peut contenir jusqu’a 32 caractéres alphanumériques et caractéres

2. Cliquez sur OK.

Pour quitter sans enregistrer les modifications :

Cliquez sur le bouton Cancel (Annuler).

Pour supprimer une association de barrettes d’alimentation :

1. Sélectionnez la barrette d’alimentation appropriée dans la liste déroulante Nom de barrette
d’alimentation.

2. Pour cette barrette d’alimentation, sélectionnez la prise appropriée a partir de la liste
déroulante Nom de prise.

3. Sélectionnez Aucun a partir de la liste déroulante Nom de prise.

Cliquez sur OK. Cette association de barrettes d’alimentation/prises est supprimée. Un message
de confirmation s’affiche.

Remarque concernant Putilisation de D2CIM-VUSB CIM

Si vous utilisez D2CIM-VUSB, il existe des parametres supplémentaires sur la page des ports pour
améliorer les performances.

@ Port | Home - Microsoft Internet Explorer

File Edit Wiew Favarites Tools  Help
eBack - I\) e iﬂ @ _;j | /F] Search \i\\'( Favarites {3}
Address I@ https:f{192.168.53,97 fhome, asp
GOCS[C G+ vIGo +@ ﬁ‘ - | * Bookmarks | i?check » % Autolink - b

* . Virtual Media | User Management [ v

Dominion KX IT R HenEAttE P,
Home » Device Settings » Port Configuration = Port

= kf m-f s

IS | Security

L
Warch 26, 2007 10:24:34 4
Uzer: acmin Type: i
State: 1 min idle M ’
“aur IP: 192.165.50.93 Hame: b
Last Login: Mar 26, 2007 09:31 IDDminion-K}Q Paorta 1
Device Information:
P Address: 192.168.59.97
Firmvare: 2.0.0.2.5330 Power Strip Hame Outlet Hame
Powverlnd: on Hone = I___ i
Powverln2: off = — L
Mone i I--- s 1
Maone - I--- -
Port States: =
2 Portz up Mane = I'“ j'
13 Ports down f
15 Ports idle
Connected Users: Target Server Settings
acmin (192.165.59.93)
1 min idle: ~
[T Absolute mouse scaling for MAC server
Help - User Guide [T Use Full Speed for Virtual Media CIM - Useful for BIOS
B that cannot handle High Speed USB devices L.
Favorite Devices:
Baszkers K Il
Daminion K Il
Janets KX
Prazannaz KX I
B ¥ T e P

Figure 69 : Page des ports (Paramétres du serveur cible pour D2CIM-VUSB)
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Si vous rencontrez des problémes de synchronisation et utilisez D2CIM-VUSB CIM pour un
serveur cible Mac, cochez I’option Absolute mouse scaling for MAC server (Mise a I’échelle
absolue de la souris pour le serveur MAC).

Certains niveaux BIOS ne prennent pas en charge les fonctions a haut débit et la tentative de
négociation automatique ne fonctionne pas. Si vous rencontrez des problémes au niveau de BIOS
avec le serveur cible, cochez la case Use Full Speed for Virtual Media CIM (Utiliser le haut
débit pour le CIM du média virtuel).

Remarque : Pour les serveurs cible SUSE 9.2, cochez la case Use Full Speed for Virtual Media
CIM (Utiliser le haut débit pour le CIM du média virtuel) pour les ports des serveurs cible.
SUSE 9.2 ne fonctionne pas avec le CIM du média virtuel pour le haut-débit.
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Chapitre 10 : Parametres de sécurité

Le menu de sécurité est organisé comme suit : Parameétres de sécurité et contréle d’acces IP.

UTILISEZ :

Paramétres de sécurité

=i=Raritan.

Dominion KX II

Time & Session:
February 05, 2007 08:55:51

Uzer: admin

State: active

our P 192.1658.99.93

Last Login: Fek 07, 2007 16:06

Device Information:
Device Mame: Dominionkx
P Address: 192.165.59.150
Firmeovare: 20025194

AU o B

POUR:

Configurer les paramétres de sécurité pour les limitations de connexion, les
mots de passe sécurisés, le blocage des utilisateurs et le cryptage & partage.

Virtual Media | User Management | Device Settings

Figure 70 : Menu de sécurité

I

i ST mr'-“-‘w\_»-.g

Controle d’acces IP

Controler I’accés a votre unité Dominion KX II. Configurer une liste de
contrdle d’acces au niveau global pour votre unité KX permettant de garantir
que votre dispositif ne répondra pas aux paquets envoyés a partir

d’adresses IP non autorisées.
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Parametres de sécurité

A partir de la page des paramétres de sécurité, spécifiez les limitations de connexion, le blocage
des utilisateurs, les régles de mot de passe ainsi que le chiffrement et le partage.

Les certificats SSL Raritan sont utilisés pour des échanges clé publiques et privés. Ils fournissent
un niveau de sécurité supplémentaire. Les certificats de serveur Web Raritan sont auto-signés ;
les certificats d’applet Java sont signés par VeriSign”. Le cryptage garantit la sécurité de vos
informations en les protégeant contre 1’interception frauduleuse. Ces certificats garantissent la
fiabilité de I’entité Raritan, Inc.

Pour configurer les parameétres de sécurité :
1. Sélectionnez Security > Settings (Paramétres). La page des paramétres de sécurité s’ouvre.

Time & Session:
February 07, 2007 09:39:45

User: admin
State: 56 sec idle

Your IP: 192.168.59.93

Last Login: Felr 08, 2007 18:14

Device Information:
Device Mame: Dominionk(x
IP Address: 192 168.59.150
Firmyvare: 2.00.2.5170
Pawerin1: on
Pawerinz: oft

Connected Users:
admin (192.166.59.93)
active

Help - User Guide

Favorite Devices:

Prasannas KX |

Home > Security > Security Settings

/J security Settings | Security | Home - Microsoft Internet Explorar =181
Fle Edt View Favortes Tools Help ‘ i
oﬁa[k -G - IJ @ kh|/j)ﬁaar(h \f;(Favuntas &}‘ “ \f A - QJ ﬁ :’i

adcress [E] heeps: {192, 166.59.150 home .asp B e ‘uﬂlu »| @ snaglt |2
Google||Cl- w|eo{ & B - | €2 eockmarks~ Bhobiocked | W check ~ Aotk ~ - Autor] s Send e () settings~ |9 -

[Fort Aczcan [ Vit e tner Maragerment | nevee ctng [BBBURR] Mantcmance | ot |
159 i =

Logout

Login limitations

[~ Enable Single Login Limitation
[~ Enable Password Aging

Password Aging Interval (days)
oo
¢ Log Out ldle Users

After (mimutes)
=0

[~ Enable strong passwords

Minimum length of strong password
3

Maximum length of strong password
B
[ Enforce at least one lower case character

[# Enforce atleast one upper case character

[7 Enforce at least one printable special character

Humber of restricted passwords based on history
g

User Blocking

& Disabled
¢ Timer Lockout

Attempts
[

Lockout Time
3

¢ Deactivate User D

Failed Attempts
[

Port States:
2 Ports up

13 Ports down Strong passwords Encryption & Share

15 Ports iclle

Encryption Mode
Ao ¥

[ Apply Encryplion Mode to KM and Virtus! Media

PC Share Mode

Private

[ VM Share Mode

Local Device Reset Mode

Baskers KXl Enable Local Factary Reset -
Do 13 1 [7 Enforce at least one numeric character
Janets KxI

Reset ToDefauns | | Cancel
Capyright & 2007 Raritan Computer Inc _|
|&] pone [T [ & [ neemet 7

Figure 71 : Paramétres de sécurité

Les champs sont regroupés comme suit : Limitations de connexion, Mots de passe sécurisés, Blocage
des utilisateurs et Cryptage & Partage.

2. Mettez a jour les parameétres Limitations de connexion appropriés.
Mettez a jour les paramétres Mots de passe sécurisés appropriés.

Mettez a jour les paramétres Blocage des utilisateurs appropriés.

Mettez a jour les parametres Cryptage et partage appropriés.

S kW

Cliquez sur OK lorsque vous avez terminé.

Pour quitter la page sans enregistrer les modifications :

cliquez sur Cancel (Annuler).

Pour réinitialiser les paramétres par défaut :

Cliquez sur Reset to Defaults (Restaurer les paramétres par défaut).
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Limitations de connexion

Grace aux limitations de connexion, spécifiez les restrictions en matiere de connexion unique, de
vieillissement de mot de passe et de déconnexion des utilisateurs inactifs.

e Activer la limitation de connexion unique. Si vous sélectionnez cette option, seule une
connexion par nom d’utilisateur est autorisée a n’importe quel moment. Si 1’option est
désélectionnée, une combinaison nom d’utilisateur/mot de passe donnée peut étre
connectée au dispositif a partir de plusieurs postes de travail client simultanément.

e Activer le vieillissement du mot de passe. Si vous sélectionnez cette option, tous les
utilisateurs sont obligés de modifier leur mot de passe réguliérement en fonction du
nombre de jours spécifiés dans le champ d’intervalle de vieillissement du mot de passe.

— Intervalle de vieillissement du mot de passe (jours). Ce champ est activé et requis lorsque
la case Activer le vieillissement du mot de passe est cochée. Entrez le nombre de jours aprés
lequel une modification de mot de passe est requise. Le nombre par défaut est 60 jours.

e Déconnecter les utilisateurs inactifs. Cochez cette case pour déconnecter automatiquement
une session d’utilisateurs apres expiration d’un délai défini d’inactivité. Indiquez le délai dans
le champ After (Apres). S’il y a absence d’activité du clavier ou de la souris, toutes les
sessions KVM et toutes les ressources KVM sont déconnectées. En revanche, si une session
de média virtuel est en cours, la session n’est pas interrompue.

— Apres (minutes). La quantité de temps (en minutes) apres laquelle un utilisateur inactif
est déconnecté. Ce champ est activé lorsque ’option Déconnecter les utilisateurs
inactifs est sélectionnée.

Mots de passe sécurisés

Les mots de passe sécurisés fournissent une authentification locale sécurisée du systéme accrue.
Utilisez les mots de passe sécurisés pour spécifier les critéres de définition du format au niveau
des mots de passe locaux valides de KX II, tels que la longueur minimum et maximum, les
caractéres requis et la conservation de I’historique des mots de passe.

Strong passwords

[~ Enable strong passwords

Minimum length of strong password
&}

Maximum length of strong password

16

72 Enforce at least one lower case character

" Enforce at least one upper case character

[ Enforce at least one numeric character

[ Enforce at least one printable special character

Humber of restricted passwords based on history

ul

Figure 72 : Parametres de sécurité (Mots de passe sécurisés)

e Enable strong passwords (Activer les mots de passe sécurisés). Les mots de passe des
utilisateurs doivent compter un minimum de 8 caractéres avec au moins un caractére alphabétique
et un caractére non alphabétique (signe de ponctuation, caractére ou chiffie). De plus, les quatre
premiers caractéres du mot de passe et du nom d’utilisateur ne peuvent étre identiques.

Si ’option est sélectionnée, les régles de mot de passe sécurisé sont renforcées. Les
utilisateurs dont les mots de passe ne répondent pas aux critéres de mot de passe sécurisé
sont automatiquement obligés de modifier leur mot de passe lors de leur connexion
suivante. Si I’option est désélectionnée, seule la confirmation du format standard est
requise. Une fois cochés, les champs suivants sont activés et requis.

e —
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Longueur minimale du mot de passe sécurisé. Il doit compter au moins 8 caracteres.
La valeur par défaut est 8, mais elle peut aller jusqu’a 63.

Longueur maximale du mot de passe sécurisé. La valeur par défaut est 16, mais elle peut
aller jusqu’a 64 caractéres.

Imposer au moins un caractére minuscule. Lorsqu’elle sélectionnée, cette option impose
au moins un caractére minuscule dans le mot de passe.

Imposer au moins un caracteére majuscule. Lorsqu’elle sélectionnée, cette option impose
au moins un caractére majuscule dans le mot de passe.

Imposer au moins un caractére numérique. Lorsqu’elle sélectionnée, cette option impose
au moins un caractére numérique dans le mot de passe.

Imposer au moins un caractére spécial imprimable. Lorsqu’elle sélectionnée, cette
option impose au moins un caractere spécial (imprimable) dans le mot de passe.

Nombre de mots de passe restreints en fonction de I’historique. Le champ représente la
limite de I’historique des mots de passe ; a savoir le nombre de mots de passe préliminaires
qui ne peuvent étre répétés. La gamme est de 1 a 12 ; la valeur par défaut étant 5.

Blocage des utilisateurs

Les options de blocage d’utilisateurs spécifient les critéres selon lesquels les utilisateurs ont
I’acces bloqué au systéme aprés un nombre spécifique d’échecs de connexion. Les trois options
s’excluent les unes les autres :

e Désactivé. L option par défaut ; les utilisateurs ne sont pas bloqués quel que soit leur nombre
d’échecs d’authentification.

e Verrouillage de ’inactivité. Les utilisateurs se voient refuser I’accés au systeme apres avoir excédé
le nombre d’échecs de connexion autorisé. Une fois sélectionnés, les champs suivants sont activés :

Tentatives. Le nombre d’échecs de connexion aprés lequel 1’utilisateur est bloqué. La
plage autorisée va de 1 a 10 ; la valeur par défaut étant 3 tentatives.

Durée de verrouillage. Le laps de temps pendant lequel 1’utilisateur est bloqué. La plage
autorisée va de 1 a 1 440 minutes; la valeur par défaut étant 5 minutes.

o Désactiver ’'ID de I’utilisateur. Une fois sélectionnée, cette option permet de confirmer que
I’utilisateur ne peut plus accéder au systeme aprés un nombre spécifique de tentatives de
connexion échouées, tel que mentionné dans le champ Tentatives échouées :

Tentatives échouées. Le nombre d’échecs de connexion apres lequel I’ID de 'utilisateur
est désactivé. Le champ est activé lorsque I’option Désactiver I’ID de D’utilisateur est
sélectionnée. Les valeurs autorisées sont comprises entre 1 et 10.

User Blocking

¢ Disabled
¢ Timer Lockout

Attempts
|3
Lockout Time
5
= Deactivate User-ID
Failed Attempts

3

Figure 73 : Parametres de sécurité (Blocage des utilisateurs)

Lorsque I’ID d’un utilisateur est désactivée suite a un nombre spécifique d’échecs de connexion,
I’administrateur doit modifier le mot de passe de 1’utilisateur et activer le compte de 1’utilisateur
en cochant la case Activer a la page Utilisateur.

=
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Cryptage & Partage

A Tl’aide des parametres Cryptage & Partage, spécifiez le type de cryptage utilisé, les modes de partage
PC et MV ainsi que le type de réinitialisation effectuée lorsque le bouton de réinitialisation de
Dominion KX II est enfoncé.

Encryption & Share

Encryption Mode
Auto hd

"2 Apply Encryption Mode to KWW and Vidual Medis

PC Share Mode
Ptivate b
] il Share Mode

Local Device Reset Mode
IEnabIe Local Factory Reset LI

Figure 74 : Parametres de sécurité (Cryptage & Partage)

o Encryption mode (Mode de chiffrement). Sélectionnez une option parmi celles de la liste
déroulante. Si un mode de cryptage est sélectionné, un avertissement s’affiche pour vous informer
que votre navigateur ne prend pas en charge le mode sélectionné. Vous ne serez alors pas en
mesure de vous connecter 8 Dominion KX II.

Encryption & Share

When the Encryption Mode is specified please
ensure that your browser supports this encryption
mode; otherwise you will not be able to connect to
KX,

Encryption Mode

W Apply Encryption Mods to KM and Virtual Media

PC Share Mode
Private -
- M Share hode

Laocal Device Reset Mode
|Enab|e Local Factory Reset j

Figure 75 : Parametres de sécurité (Message d’avertissement relatif au mode de chiffrement)

Auto. Cette option est recommandée. Dominion KX II gére automatiquement le niveau
de chiffrement le plus élevé qui soit.

RC4. Permet de sécuriser les noms d’utilisateur, les mots de passe et les données KVM, y
compris les transmissions vidéo, a 1’aide de la méthode de chiffrement RSA RC4. Le
protocole Secure Socket Layer (SSL) a 128 bits permet la création d’un canal de
communication privé entre 'unité Dominion KX II et I’ordinateur distant lors de
I’authentification de la connexion initiale.

AES-128. La norme de chiffrement avancée (AES - Advanced Encryption Standard) est
une norme approuvée par I'Institut National des Normes et de la Technologie (NIST -
National Institute of Standards and Technology) pour le chiffrement des données
¢lectroniques (la longueur de clé est de 128). Si la norme AES-128 est spécifiée, veuillez
vous assurer que votre navigateur la prend en charge. Le cas échéant, vous ne pourrez pas
vous connecter. Veuillez vous reporter a Vérifier si votre navigateur prend en charge le
chiffrement AES pour de plus amples informations.
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e Appliquer le mode de chiffrement 3 KVM et au média virtuel. Une fois sélectionnée,
cette option s’applique au mode de chiffrement sélectionné a la fois pour KVM et pour le
média virtuel. Apres authentification, les données KVM et MV sont également transférées
avec un chiffrement de 128 bits.

e PC share mode (Mode PC-Share). Permet de déterminer 1’accés KVM a distance simultané global,
permettant ainsi a huit utilisateurs distants au maximum de se connecter simultanément a une
unit¢ Dominion KX II et d’afficher et gérer, simultanément, le méme serveur cible par
I’intermédiaire du dispositif. Cliquez sur la liste déroulante pour sélectionner 1’une des
options suivantes :

— Private (Privé) : Pas de partage PC ; il s’agit du mode par défaut. Seul un utilisateur a la
fois peut accéder au serveur cible.

— PC-Share : Huit utilisateurs maximum (administrateurs ou non) peuvent accéder
simultanément aux serveurs cible. Chaque utilisateur distant dispose du méme contrdle au
niveau du clavier et de la souris. Notez que des différences de controle se produisent si un
utilisateur ne s’arréte pas de taper ou de déplacer la souris.

e Mode de partage de média virtuel. Cette option est activée uniquement si le mode PC-
Share est activé. Lorsqu’elle est sélectionnée, cette option permet le partage des médias
virtuels entre plusieurs utilisateurs ; cela signifie que de multiples utilisateurs peuvent accéder
a la méme session de médias virtuels. Le paramétre par défaut est sur le mode de
désactivation.

e Local device reset mode (Mode Réinitialisation du dispositif local). Cette option spécifie
les actions prises lorsque le bouton de réinitialisation du matériel (situé sur la partie arriére de
I’unité) est enfoncé. Reportez-vous a Bouton de réinitialisation pour de plus amples informations.
Sélectionnez 1’une des options suivantes :

— Enable local factory reset (Activer la réinitialisation locale des paramétres d’usine)
(valeur par défaut). L’unité Dominion KX II retrouve les paramétres d’usine par défaut.

— Enable local admin password reset (Activer la réinitialisation locale du mot de passe
administrateur). Permet de réinitialiser le mot de passe d’administrateur local uniquement.
Le mot de passe est restauré sur raritan.

— Disable all local resets (Désactiver toutes les réinitialisations locales). Aucune action
de réinitialisation est prise.

Vérifier si votre navigateur prend en charge le chiffrement AES

Si vous ne savez pas si votre navigateur utilise le chiffrement AES, vérifiez aupres de 1’éditeur de votre
navigateur ou consultez le site Web suivant en utilisant le navigateur avec la méthode de chiffrement
que vous souhaitez vérifier : https ://www.fortify.net/sslcheck.html. Ce site Web détecte la méthode
de chiffrement de votre navigateur et fournit un rapport.

—-_-f.L-—ROriI'On,
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Controle d’acces IP

Le contrdle d’acces IP vous permet de controler 1’acceés a votre unité Dominion KX II. Le fait de
configurer une Liste de Controle d’Acces (LCA) au niveau global pour votre unité KX permet de
garantir que votre dispositif ne répondra pas aux paquets envoyés a partir d’adresses IP non autorisées.
Le contréle d’acces IP est global et affecte ’ensemble de 1'unité KX. Cependant, vous pouvez également
contréler 1’accés a votre unité au niveau du groupe. Reportez-vous a LCA [P de groupes (Liste de
contréle d'acces) pour de plus amples informations sur le contréle a I’échelle du groupe.

Important : Padresse IP 127.0.0.1 est utilisée par le port local de Dominion KX II.
Lorsque vous créez une liste de contréle d’acceés IP, si 127.0.0.1 se trouve dans
la plage des adresses IP bloquées, vous n’aurez plus accés au port local de
Dominion KX II.

Pour utiliser le controle d’acceés IP :

1. Ouvrez la page de contrdle d’acces IP via I'une des méthodes suivantes :

o Sélectionnez Security (Sécurité) > IP Access Control (Contréle d’acces IP) ou

e cliquez sur le bouton Set System ACL (Configurer le systtme LCA) a la page
Parametres réseau.

La page de controle d’accés IP s’ouvre :

2} IP Access Control | Security | Home - Microsoft Internet Explorer i o =] 4]
File Edt W¥ew Favorites Tooks Help | .'f
Y - o |l @ o A . B S,
Qo - () - (%] (& | O mach S ravotes €2) S0
Address [@] hieps: 1192, 168.5.97 home. asp =l Bl ‘Unks > @ snagtt 1
Googl triot media “|eo @ B - | €8 soskmerksr Eheblocked | check v 8 Aol - () settings~
User Management | Device Settings [ Maintenance [ Diagnostics |
Hame > Security > IF Acoess Control Lagout
February 23, 2007 15:55:35 F-Becedatomrot
User: adiin [~ Enable IP Access Control
State: active "
Your IP: 192.168.58.93 Def“““T"‘)"cy
Last Lagin: Feb 23, 2007 14:42 ACCEPT =
Rule £ IPMask Policy
Device Information: [ [ [accert =]
Device Name: DominioniX
IP Address: 192 168 53 57 [ append | [ nsert | [ Replace | [ Delete |
Firmvare: 2.0.0.2.5240
Powerin: on
Powerln2: off
e apply | [ ResetTobefauts | [ cancel
2Parts up
13 Ports down
15 Ports idle
Connected Users:
aolmin (192,168.59.93)
active
Help - User Guide
Favorite Devices:
Baskers KX I
Daminian Kx I
Jangts KX
Frasannas KX Il
Copyright ® 2007 Raritan Computer Inc. _I
|&] pore T 7

Figure 76 : Contréle d’acces IP

2. Cochez la case en regard de Enable IP Access Control (Activer le contrdle de I’accés par IP)
pour autoriser le contrdle de I’accés par IP ainsi que les autres champs de la page.

3. Sélectionnez la stratégie par défaut. Cette action concerne les adresses IP qui ne sont pas
dans les plages spécifiées.

e Accept (Accepter). Les adresses [P sont autorisées a accéder au dispositif Dominion KX II.

e Drop (Refuser). Les adresses IP se voient refuser 1’accés au dispositif Dominion KX II.
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Pour ajouter (modifier) des régles :

1. Entrez I’adresse IP et le masque de sous-réseau dans le champ IP/Mask (IP/masque).
2. Sélectionnez la stratégic a partir de la liste déroulante.

3. Cliquez sur Append (Modifier). La régle est ajoutée au bas de la liste des régles.

4. Répétez les étapes 1 a 3 pour chacune des régles que vous souhaitez valider.

Pour insérer une régle :

1. Tapez une régle (Rule #). Un numéro de regle est requis lorsque vous utilisez la commande Insérer.
Entrez I’adresse IP et le masque de sous-réseau dans le champ IP/Mask (IP/masque).

2
3. Sélectionnez la stratégie a partir de la liste déroulante.
4

Cliquez sur Insert (Insérer). Si le numéro de régle que vous venez de taper est le méme que
celui d’une régle existante, la nouvelle régle est placée avant la régle existante et toutes les
régles sont déplacées d’une rangée vers le bas.

Pour remplacer une regle :

1. Spécifiez le numéro de la régle que vous souhaitez remplacer.

2. Entrez I’adresse IP et le masque de sous-réseau dans le champ IP/Mask (IP/masque).
3. Sélectionnez la stratégie a partir de la liste déroulante.
4

Cliquez sur Replace (Remplacer). Votre nouvelle régle remplace la régle d’origine dont le
numéro est le méme.

Pour supprimer une régle :
1. Spécifiez le numéro de la régle que vous souhaitez supprimer.
2. Cliquez sur Supprimer.

3. Vous étes invité a confirmer la suppression. Cliquez sur OK.

Conseil : les numéros de regles vous permettent de mieux controler [’ordre de création des régles.
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Chapitre 11 : Maintenance

Le menu de maintenance inclut les options suivantes : Audit Log (Journal d’audit), Device Information
(Informations relatives au dispositif), Backup/Restore (Sauvegarde/Restauration), CIM Firmware
Upgrade (Mise a niveau du firmware CIM), Firmware Upgrade (Mise a niveau du firmware du
CIM), Factory Reset (Restauration des valeurs d’usine) (Dominion KX II Local Console
uniquement), Upgrade Report (Rapport de mise a niveau) et Reboot (Redémarrage).

e - -
ZERANIAN. (o acons [vumi oot [umer marsgemmer pevies etinga |

Dominion KX IT

Time & Session:

February 13, 2007 15:49:54 =

Uzer: admin

State: 397 sec idle
Your IP; 192.165.59.93 Audit Log
Laszt Login: Feb 13, 2007 13:24

Device Information:
Device Mame: Dominionk CIM Firmesvare Lgrace
IP &ddress: 192.168.59.150
Firmweare: 2.0.0.2:5214

Povverinl: on Upgrade Report
Povverinz: off

Home = Maintenance

Device Infarmation

Backup ! Restore

Firmweare Upgrade

Fehoat

PTGy L S,

e i e, o et S s

}

et etk AR

1
]
3

S

"

Figure 77 : Menu de maintenance

UTILISEZ : POUR: LocAL ACCES ‘
Journal d’audit Afficher les événements de Dominion KX II triés par date et par heure.
Informations relatives au Afficher les informations sur Dominion KX II et ses modules v v
dispositif d’interface pour ordinateurs (CIM).
Sauvegarde/Restauration Sauvegarder et restaurer la configuration du dispositif KX II. v
Mise a niveau du firmware | Mettre a niveau vos CIM a I’aide des versions de firmware v v
du CIM stockées dans la mémoire de Dominion KX II.
Mise a niveau du firmware | Mettre a niveau le firmware de votre Dominion KX II. v
Factory Reset Procéder a une restauration des valeurs d’usine. v
(Restauration des valeurs
d’usine)
Rapport de mise a niveau Afficher les informations relatives aux derniéres mises a niveau v v
exécutées.
Redémarrez 1’unité Dominion KX II. v v

Redémarrage
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Journal d’audit

Un journal des événements du systéme Dominion KX II est créé.

Pour afficher le journal d’audit de votre unité Dominion KX II :

Sélectionnez Maintenance > Audit Log (Journal d’audit). La page du journal d’audit s’ouvre :

2} Audit Log | Maintenance | Home - Microsoft Internet Explorer o =] 4
B mE om s e sen ‘ e
€Y - [x) | o ® “r . 2 = 3
Q Back - () Ij @ () | p)search ¢ Favorites ) ‘ H-z |l [ J i 3
Address [ ] https1//192.168.59.150/home.asp 8 ‘ Links > | & snaglt '
Google |G~ v| G0 + 2 B~ | % Bookmarksw &6 blacksd ‘  chetk = Autclink v = AutoRll (e Send o 0 () settings~
== :
B e s e st e RFAEARRER] Dnarostics |
I = _—
Dominion KX IT ks i L F?
Home » Maintenansce = Audit Log Logout
Time & Session: T
February 15, 2007 14:53:11 Alidittog
Moer i [ Hewer ] [ Older |
State: 112 52 [dls
our IP: 192.168.59.93 Date [ Description
st ool ek 15 20g RS 02152007 08:40:20 System Shitdawn Device reset pertormed by User ‘admint from host 192.160.59.93'
021542007 08:35:27 CIM Connected i with name ‘Dominion-KX2_Port1E' end seriel number 'GNFFFFO042' connected to port 16
Device Information:
Sl e 02452007 083526 CIM Upiiate Completed CiM uprlate completec
I &diress: 192.166.58.150 02452007 02:33:24 CM Discornectsd CIM with ame 'Daminion-HX2_Port1&' and serisl rumbser 'GNFFFFO042' disconnected from port 16
Firimwrare: 2.0.02.5219
o (0252007 08:33:23  CIM Updlate Started i update started
Posverin2: off 02452007 08:32.35  Device Update Started Device update to version 020000-5219' by user ‘admin' from host 1 9216659 83' started
02452007 03:25:25 Access Lagin User ‘adimin' from host M192.168.59.83' loggzd in
Port States: 021 32007 12:28:03  CIM Connected Cih with name: Dominion-KX2_Port1’ end seril number ‘GNFFFFO042' connected to port 16
2Ports u
P 024132007 16:28:08 Foveer Supply Status Changed Power supply outlet 1 status 'ONY
15 Parts idle 02432007 18:28:08 M Disconnected I with name ‘Dominion-KX3_Port1& and serial number 'GHFFFFO042' disconnected from part 16.
02132007 18:28:08 System Startup Device started
C‘;"“e;‘;":é?s';;m 0241 3/2007 18:28:08 CIM Connected CIM with name 'Dominion-KX2_Part16' and serial number 'GNFFFFO042" connected to port 16
admin
e 024 32007 18:28:07 M Connected CIM with name 'PCRA' and serisl number ‘5051313641 3030303538 connectsd to port1 2
0241 32007 18:28:07 CIM Connected Cihd with name: Dominion-KX2_Port1* and serial number 474E000DSD0 33C15DFT* connected to port 1
Help - User Guide 02432007 17:47:34  Access Logout User ‘admin’ from host 192 168 58 83" logged out
024 32007 17:47:34 Cormection Lost Session of user 'sdimint lost connection with client 4 92.166.53.83% unknowr reason.
Fﬂ;‘":‘ D;;‘ﬁﬁ: (021 32007 17:47:34Port Disconnected Port ‘Dominion-K2_Portt* disconnected by user ‘admir
shers
Dominion KX I 02432007 17:45:37 Session Timeout Sessian of user ‘sdmint from host '192.168.59 93 timed! out
Janets KXl 02432007 17:12:50 Port Connected Part ‘Dominion-KX2_Port!’ connectad by user 'admin’
Prasannas kx I
0230007174231 Access Login User ‘acimin from host 132 168.59.93' logged in
[ nisplayeyir ] Save To File
|&] bone N 7

Figure 78 : Journal d’audit

La page du journal d’audit affiche les événements par date et heure (les événements les plus
récents étant répertoriés en premier). Le journal d’audit fournit les informations suivantes :

e Date. La date et I’heure auxquelles I’événement s’est produit ; systéme des 24 heures.
o Evénement. Le nom de 1’événement tel que répertorié dans la page de gestion des événements.

e Description. Description détaillée de I’événement.

Pour enregistrer le journal d’audit :

Remarque : ['option d’enregistrement du journal d’audit est disponible uniquement sur la
console distante Dominion KX II et non sur la console locale.

1. Cliquez sur le bouton Save to File (Enregistrer sur le fichier). Une boite de dialogue
intitulée Fichier d’enregistrement s’ouvre.

2. Sélectionnez le nom et I’emplacement du fichier voulu, puis cliquez sur Save (Enregistrer).
Le journal d’audit est enregistré localement sur 1’ordinateur client avec le nom et I’emplacement
spécifiés.

Pour naviguer dans le journal d’audit :

Utilisez les liens [Older] [Plus ancien] et [Newer] [Plus récent].
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Informations relatives au dispositif

La page des informations relatives au dispositif fournit des informations détaillées sur votre
dispositif Dominion KX II et sur les modules d’interface pour ordinateurs en cours d’utilisation.
Ces informations sont utiles si vous avez besoin de contacter le support technique Raritan.

Pour afficher les informations sur votre Dominion KX II et ses modules
d’interface pour ordinateurs (CIM) :

Sélectionnez Maintenance > Device Information (Informations relatives au dispositif).
La page des informations relatives au dispositif s’ouvre :

/3 Device Information | Maintenance | Home - Microsoft Internet Explorer =10f x|
Fle Edt ‘iew Favortes Took Help | o

Qouk - () - \ﬂ @ _b ) sesch 57 Favoris €)| - Qf |- a3

Address [ ] hitps: /192.168.59.97/home..35p | B |Links 2,
Google |G~ w|oo | BF - | €% sockmarksw | check v+ auclik v o Ausrl s Sendter
Z=Raritan.

Dominion KX I

(T

() Settings~ | @

Home = Maintenance * Dewice Infarmation Lagaut

| Port Access [ Virtual Media [ User Management | Device Settings
T L = ——
e 3

Time & Session: z E
April 09, 2007 10:44:47 [niieR:|rdc gration
User: admin Model: DK¥2-418
State: 1 min idle Hardware Revision: 044
Your IP: 192.168.59 4 Firmware Version: 2002548
Last Login: Apr 09, 2007 0853 Serial Humber: HKCEBOOO1E
MAC Address: 000t 5 013521
Device Information:
Device Name: Dominionkx
P Adlclress: 192.168.59.97 CIM Information
Firmvare: 2.000.2.5413
Pawerlnl: on & Port Hame Type Firmware Version Serial Number
Powerin2: off
| Dominion-kKX2_Port1 W 2836 HUAT 250771
| 3 Dominion-kKX2_Part3 PCiM R, GNFFFFFFFFFFFFTSES |
Port States:
S pérts Ui L F] Domirion-X2_Ports PowerStrp 0082 PQ1BADN05E |
13 Parls down
15 Ports idle
Connected Users:
admin (192.165.59.41)
1 minicle
Help - User Guide
Favorite Devices:
Baskers KX 1|
Dominion kx 1l
Display By IP Copyright @ 2007 Raritan Computer Inc. H
|&] Done [ 3[4 nternet 4

Figure 79 : Informations relatives au dispositif

Les informations suivantes relatives au Dominion KX II sont fournies : Modéle, Numéro de
version du matériel et du firmware, Numéro de série et Adresse MAC.

Les informations suivantes relatives aux CIM en cours d’utilisation sont fournies : Port (numéro),
Nom, Type (de CIM : DCIM, PCIM, Barrette d’alimentation ou VM), Version du Firmware et
Numéro de série.

=& Raritan.



114 MANUEL D'UTILISATION DU DOMINION KX |1

Sauvegarde et restauration

A partir de la page de sauvegarde/restauration, vous pouvez sauvegarder et restaurer les parameétres
et la configuration de votre Dominion KX II. Outre ’utilisation de la sauvegarde et de la restauration
pour la continuité des opérations, vous pouvez utiliser cette fonction pour économiser du temps. Par
exemple, vous pouvez donner rapidement un acceés a votre équipe a partir d’un autre Dominion KX
II en sauvegardant les paramétres de configuration utilisateur du KX II en cours d’utilisation et en
restaurant ces parameétres sur le nouveau KX II. Vous pouvez également configurer un Dominion
KX 1II et copier sa configuration sur de multiples dispositifs KX II.

Pour accéder a la page de sauvegarde/restauration :

Sélectionnez Maintenance > Backup/Restore (Sauvegarde/restauration). La page de
sauvegarde/restauration s’ouvre :

3 Backup / Restore | Maintenance | Home - Microsoft Internet Explorer
File Edit Wiew Favorites Tools  Help é
g ] ~ m = i
@ Back - t\_}) - Iﬂ @ _l\| 7 ! search ‘:/_:.‘/ Favorites ﬁ:’ | A7 5z - ¥ _l ii ‘i& I
Address Iéj https:f§192.165.59, 150fhame. . asp
GD&'JgIE Cl» 'IGo *p@ ﬁ - | €7 Bookmarks~ S]Sblocked | A? Check » o AutoLa
= V— -
== 3
=ERANMAN. (oo i e ime omgement pove stigs sy T
Dominion KX I & W A i e
Home = Maintenance = Badup f Restore
ackup / Restore
February 05, 2007 11:1309 B j
Uzer. admin = Full Restore {
State: active L
Your IP: 192.168.59 83 £ Rrotscied Restore
Last Lagin: Feh 0, 2007 10:32 ¢ Custom Restore
BE Uszer and Group Restore
Device Information:
Device Mame: Dominionke: [~ Device Settings Restore
P Address: 192.165.59.130 .
Firmenvare: 2.0.0 25194 ReEtare Fils
Powverin: on I Browse |
Poweerin: oft
[Restore | [ Backup | [ cancer ] P
Port States:
2 Ports up
13 Ports downen
15 Port= idle
e Bl AR b b A e s A .\;

Figure 80 : Sauvegarde/Restauration

Remarque : les sauvegardes sont toujours des sauvegardes systeme complétes. Les restaurations,
en revanche, peuvent étre totales ou partielles selon votre critére de sélection.

Pour sauvegarder votre Dominion KX II :

1. Cliquez sur Backup (Sauvegarder). La boite de dialogue File Download (T¢léchargement de
fichier) s’ouvre :

Cliquez sur Save (Enregistrer). La boite de dialogue Enregistrement sous s’affiche.

3. Sélectionnez I’emplacement, spécifiez un nom de fichier, puis cliquez sur Save (Enregistrer).
La boite de dialogue Download Complete (Téléchargement terminé) s’ouvre.

4. Cliquez sur Fermer. Le journal de sauvegarde est enregistré localement sur 1’ordinateur client
avec le nom et I’emplacement spécifiés.
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Pour réinitialiser votre Dominion KX II :

AVERTISSEMENT : soyez prudent lorsque vous réinitialisez votre Dominion KX
Il sur une version antérieure. Les noms d’utilisateur et mot de passes
spécifiés au moment de la sauvegarde sont restaurés. Si vous ne vous
souvenez plus des anciens noms d’utilisateur et mots de passe administratifs,
vous n’avez plus acces a KX Il.

Par ailleurs, si vous utilisiez une adresse IP différente au moment de la sauvegarde,
cette adresse IP est également restaurée. Si la configuration utilise DHCP, il se
peut que vous souhaitiez procéder a cette opération uniquement lorsque vous avez
acces au port local pour vérifier Padresse IP aprés la mise a jour.

1. Sélectionnez le type de restauration que vous souhaitez exécuter :

e Full Restore (Restauration totale). Restauration compléte de 1’intégralité du systéme ;
utilisée généralement a des fins de sauvegarde et de restauration classiques.

e Protected Restore (Restauration protégée). Tout est restauré a 1’exception des informations
spécifiques au dispositif telles que le numéro de série, I’adresse MAC, ’adresse 1P, le
nom, les noms de port, etc. Avec cette option, vous pouvez configurer un Dominion KX
II et copier cette configuration sur plusieurs dispositifs KX II.

e Custom Restore (Restauration personnalisée). Via cette option, vous pouvez sélectionner
User and Group Restore (Restauration des utilisateurs et des groupes), Device Settings
Restore (Restauration des paramétres du dispositif) ou les deux. Cochez les cases
appropriées :
=  User and Group Restore (Restauration des utilisateurs et des groupes). Cette

option inclue uniquement les informations relatives aux utilisateurs et aux groupes.

Utilisez cette option pour configurer rapidement des utilisateurs sur un autre
Dominion KX II.

= Device Settings Restore (Restauration des parametres du dispositif). Cette option
comprend les parameétres du dispositif uniquement. Utilisez cette option pour copier
rapidement les informations relatives au dispositif.
2. Cliquez sur le bouton Browse (Naviguer). Une boite de dialogue intitulée Choisir le fichier
s’ouvre.
3. Localisez et sélectionnez le fichier de sauvegarde approprié puis cliquez sur Open (Ouvrir).
Le fichier sélectionné est répertorié¢ dans le champ Restore File (Restaurer le fichier).
4. Cliquez sur Restore (Restaurer). La configuration (en fonction du type de restauration
sélectionnée) est restaurée.
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Mise a niveau du CIM

Utilisez cette procédure pour mettre a niveau les CIM a I’aide des versions de firmware stockées
dans la mémoire de votre unité Dominion KX II. En général, tous les CIM sont mis a niveau
lorsque vous mettez a niveau le firmware du dispositif via la page Mise a niveau de firmware.
Utilisez la page de mise a niveau des CIM pour mettre a niveau les nouveaux CIM.

Remarque : seuls D2CIM-VUSB et D2CIM-PWR peuvent étre mis a niveau a partir de cette page.

\

Pour mettre a niveau les CIM a 1’aide de la mémoire de Dominion KX II :

1. Sélectionnez Maintenance > CIM Firmware Upgrade (Mise a niveau du firmware du CIM).
La page de mise a niveau du CIM a partir de KX Flash s’ouvre :

2} CIM Firmware Upgrade | Maintenance | Home - Microsoft Internet Explorer T o [=]
Fie Edt View Favoritss Took Help ‘ >
Qeeck - £ ~ =] 2] “u ) search ¢ Favortes 6}‘ 22l JE 3

Addrass I@_‘}https:/‘flgz‘lﬁiﬁg‘lED/‘hume‘asp A= R ‘L\r\ks » | & snaglt |2

Google |Cl+ vlsn {.@ B~ ‘ ¥y Bookmarks 15 6 blncked | S Check v 8 Altolink w Y= Aucorl > () settings~

=v=

SERAMMAN. (i nccs vran s s saragement Do st [ s [

Dominion KX 1 e
Homs » Maintznance » CIM Firmware Uparade Lagout

February 15, 2007 14:57.16 EMLUpgtade from M E Al

DominionKX Ciis:

Uzer: admin

State: active | selectan | [ Deselectan |
“our I 192.168.59.93
Last Login Feh 15, 2007 0545
Selected 4 Port  Hame Tyne Current CIM Version Upgrade CIM Version
Device Information: r 12 DominionKx2_Port12  PowerStrip  O0B2 noB2
Device Name: Dominionk
IP Address: 192.168.58.150 | | 16 Dominion-kK2_Portie i 0434 2434 |

Firmware: 2.0.0.2.5219
Powerinl: on
Powerln2: off

Port States:
2 Ports up
13 Ports down

A Parts e

R B g e e e A inand |

< an ot <ol AR g et pnin sl g

Figure 81 : Mise a niveau du CIM a partir de KX Flash

2. Le Port (numéro), le Nom, le Type, la Version actuelle du CIM et la Mise a niveau de la
version du CIM sont affichés pour faciliter I’identification des CIM.

3. Cochez la case Selected (Sélectionné) pour chacun des CIM que vous voulez mettre a niveau.

Conseil : Utilisez les boutons Select All (Sélectionner tout) et Deselect All (Désélectionner tout)
pour sélectionner (ou désélectionner) rapidement tous les CIM.

4. Cliquez sur le bouton Upgrade (Mettre a niveau). Vous étes invité a confirmer la mise a niveau.
5. Cliquez sur OK pour continuer la mise a niveau. Les barres de progression s’affichent lors de
la mise a niveau. La mise a niveau prend environ 2 minutes (ou moins) par CIM.

Pour quitter sans procéder a la mise a niveau :

Cliquez sur le bouton Cancel (Annuler).
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Mise a niveau du firmware

Utilisez la page de mise a niveau du firmware pour mettre a niveau le firmware de votre unité
Dominion KX II ainsi que tous les CIM qui lui sont rattachés. Cette page est disponible pour la
console distante KX Il uniquement.

Important : Ne mettez pas votre unité Dominion KX Il hors tension et ne
déconnectez pas les CIM pendant la mise a niveau; le cas échéant, cela risque
fortement de détériorer Punité ou les CIM.

Pour mettre a niveau votre unité Dominion KX II :

1. Localisez le fichier de distribution du firmware Raritan (*.RFP) sur la page Web des mises a niveau
du firmware Raritan : http ://www.raritan.com/support/firmwareupgrades et téléchargez le fichier.

2. Décompressez le fichier. Veuillez lire attentivement 1I’ensemble des instructions incluses dans
les fichiers ZIP du firmware avant de procéder a la mise a niveau du dispositif.

Remarque : copiez le fichier de mise a jour du firmware sur un PC local avant de procéder
au télechargement. Ne chargez pas le fichier depuis un lecteur connecté en réseau.

3. Sélectionnez Maintenance > Firmware Upgrade (Mise a niveau du firmware). La page de
mise a niveau du firmware s’ouvre :

3 Firmware Upgrade | Maintenance | Home - Microsoft Internet Explorer 8 [

File Edit View Favorites Tools  Help | é
A s A - - | &4 = ;

Ot - O 11 D )] Dot S @3- L M- JE B

Address [{€] https:/192.168.59. 150/ home .asp B |Llnks | snagte Efé

Google |G+ vIGo 4;@ B~ | ¢ Bookmarks~ 516 blocked | "% check v () Settings~ |

»
L L

| Port Access [ Virtual Media | User Management | Device Settings [ Security [ iSiseRanes) Diano
SR b =%

Dominion KX II &
Home » Maintenance » Firmware Upgrade

Reoruary 05,200
February 03, 2007 16 0510 IFMINELE Lngrade

User: admin Firmware File

Stater 39 sec idle Browsze.

“our IP: 192.168.59.93 . B .

Last Login: Feb 09, 2007 1419 O Review CIM Version Information?
Device Information: Upload

Device Mame: Dominionk(x
IP Address: 192.168.59.150
Firmeware: 2.0.0.2.5200
Powrerind: on

Powverin?: off

e A st e o SR L b e o

T S [T, I U T SRSt S Y 0 o Bl s

g A

i
b
13

Figure 82 : Mise a niveau du firmware

4. Cliquez sur le bouton Browse (Naviguer) pour localiser le répertoire a ’emplacement ou
vous avez décompressé le fichier de mise a niveau.

5. Sélectionnez la case Review CIM Version Information? (Vérifier les informations relatives a

la version du CIM ?) si vous souhaitez afficher les informations relatives aux versions des
CIM utilisés.

6. Cliquez sur Upload (Télécharger) dans la page de mise a niveau du firmware. Les informations
concernant les numéros de version et de mise a niveau sont affichées pour votre confirmation
(si vous avez opté pour la vérification des informations relatives au CIM, ces informations
sont également affichées) :
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a Firmware Upgrade | Maintenance | Home - Microsoft Internet Explorer

File Edit View Favorites Tools  Help

eBa:k - \) - IJ @ :h | /‘_'J Search ‘b\ﬂ(Favuntes & “‘7‘:’ |- a3
Address [] hitps: /192, 165.59. 150/home. asp

-
P&

=|o] =k
L
=l B ‘Links > & snaglt 1!

Google |Gl |60 5 B - | ¥ Bookmarksw &heblocked | P check v o auctinl + 3

==Raritan.

() settingsw | &5 -

Last Login: Fel 13, 2007 15:52 L] _

This may take some minutes. Please do NOT power off the device while the

updste is in progress! After & successiul update, the device wil be reset
Device Information:

(o Acams [ Wi et i anmgarmert s Eige
Dominion KX TT EE A
Home > Maintenance » Firmmare Upgrade Logaut
Time 3 Session: .
February 15, 2007 05:28:40 Firmware Upgrade
Current version: 20025214
User. admin ;
it lew version: 20025219

Figure 83 : Vérification de la mise a niveau du firmware

Current CIM Version Upgrade CIM Version 1

automalically.
Device hame: Dorminionk<
P Address: 19246858150
Firmwvare: 2.0.0.2 5214
Powerinl: on
S 4Port  Mame Type
12 PCRS PowerSirip  00B2 o0E2
Port Stites: [ s Dominior k2 Portls M a3 0434 |
2Parts up
13 Ports down
15 Ports idle
e L i i P it b A i, AR it

Remarque : A ce stade, les utilisateurs connectés sont déconnectés et toute nouvelle tentative

de connexion est bloquée.

7. Cliquez sur Upgrade (Mettre a niveau). Veuillez attendre la fin de la mise a niveau. Les informations
sur I’état et les barres de progression s’affichent pendant la mise a niveau. Une fois la mise a
niveau terminée, 1’unité redémarre (1 bip est émis pour signaler le redémarrage).

Firmware Upgrade in Progress...

Uparade successiul.

firmware version 2.0.0.2.5240,

minutes before logging in again.

Progress: Upgrade Finished

8

The Device DominionkX has been updated with new

Device will reboot now and this will take approximately 5
minutes. Please close the browser for approximately 5

vy

Figure 84 : Mise a niveau du firmware réussie

8. A linvite, fermez le navigateur et attendez environ 5 minutes avant de vous connecter de

nouveau a Dominion KX II.

Pour obtenir des informations sur la mise a niveau du firmware du dispositif via le Client MPC
(Multi-Platform Client), consultez le manuel d'utilisation Multi-Platform Client (MPC) de Raritan et

Raritan Remote Client (RRC).
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Rapport de mise a niveau

Dominion KX II fournit des informations relatives aux mises a niveau effectuées sur ’unité KX

I et les CIM qui lui sont rattachés.

Pour afficher le rapport de mise a niveau :

Sélectionnez Maintenance > Upgrade Report (Rapport de mise a niveau). La page du

rapport de mise a niveau s’ouvre :

/R upgrade Report | Maintenance | Home - Microsoft Internet Explorer BL

File Edit View Favortes Tools Help

Qe - £ - %] 2] Tn ‘ /','J Search 5 Favorites E}‘ ;-._':"- Qf J-Jd 3

Address [ @] hitps: 152 168,59, 150hame asp

Bl R ‘Ur\ks 2

& snagkt 1

Google |G+ ~|a0 {5 B - | ¥ Bookmarkse E6blocked | %5 check » Aotk + Ao >
Z=Raritan.

Dominion KX II

[Fort Accae | Vrtus e mer Warwgemre | ovice Setige | Socr s IR vivarois|

Home > Maintenance > Upgrads Report

() settings~ |'EL -

Logout

Time & Session:
February 15, 2007 15:01:20

User: admin Last Upgrade:
State: active Full Firmeseare Upgracs
“our IP: 182 168.58 83

Final State:
Last Login: Feh 15, 2007 05:45

Uparacle Finishett
Firmware Version:
Device Information: Hi

Device Name: Dominionk(X
IP Acfdress: 192.168.59.150
Firmveare: 2.0.0.2.5219
Powrerint: on

DominionKX Cilis:

Upgrade Report

PowerlnZ off & Port Type Result Version
12 PoverCiW SUCCESS 0082
Port States: | 16 MG SUCCESS 0434 |
2 Ports up
13 Parts down
15 Ports idle:
et ot A AL i et A e e A o ot

Figure 85 : Rapport de mise a niveau

Des informations sont fournies concernant la derniére mise a niveau exécutée pour Dominion KX
II, ainsi que 1’état final de cette mise a niveau et la version du firmware. Des informations

relatives aux CIM sont également fournies :

e Port. Correspond au port sur lequel est connecté le CIM.
e Type. Correspond au type de CIM.

Version. Correspond a la version relative au firmware du CIM.

B IRPIP S S S PRt

Result (Résultat). Correspond au résultat de la mise a niveau (réussite ou échec).
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Redémarrage

La page de redémarrage constitue un moyen contr6lé et stir de redémarrer votre unité Dominion
KX II ; ¢’est la méthode recommandée pour le redémarrage du systéme.

Important : toutes les connexions KVM sont fermées et tous les utilisateurs
déconnectés.

Pour redémarrer votre Dominion KX II :

1. Sélectionnez Maintenance > Reboot (Redémarrer). La page de redémarrage s’ouvre :

“JReboot | Maintenance | Homne - Microsoft Internet Explorer

File Edit Wiew Favarites Tools  Help

eBack - \‘} - Iﬂ @ _b /_FJ Search \i\r\( Favarites €)| E:‘}- .l% - ¥ ._.I ﬁ 3
Address Iﬁ https:/{192.168.59.150/hame, asp

Google |Gl vIGo +{@ B~ | 3 Bookmarksw 56 blocked | 7 Check » & Autolink

L] L =
[Port Accens | Virunt Wedta | tser anagemert | Devee Setings | Sezurty]

Dominion KX II

Home = Maintenance = Reboot

Time & Session:
February 15, 2007 15:02:52

Uszer: admin
State: active
Mour IP: 192.168.58 93

Last Login: Fek 15, 2007 08:45 This ey fake R iathaminkies

?
Device Information:
Device Mame: Dominionk:
P S SR

P Aoddress: 192 16659 150
Firtmuwware: 2.0.0.2.5219
Fowerin: on

| Boengeeln@ent] e ®e ool e

A S RN

s

Figure 86 : Redémarrage

2. Cliquez sur le bouton Reboot (Redémarrer). Vous étes invité a confirmer 1’opération :

3 Reboot | Maintenance | Home - Microsoft Internet Explorer

File Edit Miew Favarites Tools Help

@Eack - \J} v \ﬂ @ :;j | ),FJ Search {\L_(Favnrites €)| I‘.:;'-'.' .lf A - _] ﬂ 33
Address I@j https:[i192,168,59,150fhome, asp

GCEgIB Gl 'IGo 4»@ E - | 7 Bockmarks S]sblocked | “:}’Check > % Autolink

e by sl

=V —
SERAMMON. (oo Tt weas [oer it [powee seings sscury

Dominion KX I

Home = Maintenance = Reboot

Time & Session: Rebooting the system will logoff alf users.
Do you want to proceed with the reboot?

February 15, 2007 15:03:52

User: admin

State: active

Your IP: 192.168.59.93

Last Logine Feb 15, 2007 0845

i
i
i
|

Device MName: DominioniX This may take up to two minutes
IP Address: 192.165.59.150

Firmwvare: 2.0.0.2.5218
Powverind: on
Powerin2: off

Port States:
i I PRI

Figure 87 : Confirmation du redémarrage

3. Cliquez sur Oui pour procéder au redémarrage.

Pour quitter sans redémarrer :

Cliquez sur Non.
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Chapitre 12 : Diagnostics

Menu Diagnostics

Les pages de diagnostics sont utilisées pour le dépannage et sont destinées avant tout a I’administrateur
du dispositif KX II. Toutes les pages de diagnostics (sauf les diagnostics KX) exécutent les commandes
de réseau standard ; les informations affichées sont le résultat de ces commandes.

Les options suivantes du menu Diagnostics vous permettent de déboguer et de configurer les
parametres réseau :

e Interface réseau

e Statistiques réseau

e Envoyer une commande Ping a I’héte

e Tracer le parcours de réseau jusqu'a I’hote

L’option Diagnostics KX a été congue pour étre utilisée conjointement au support technique Raritan.

==

—=V=
=l

ZERAritaN. o e [visi e [ iser wansgement [pevies Setings [secur

Dominion KX IT

Home = Diagnostics

Time & Session:

February 08, 2007 05:56:52 7 =

Uszer: admin
State: active
Wour IP: 192.165.59.93 Metwork Interface

Last Login: Fek 07, 2007 16:06 Netwark Statistics

Ping Host

Device Information:
Dievice Mame: Dominionks Trace Route to Host
IP Address: 192.165.59.150
Firmwvare: 2.0.0.2.5194
Poweernd: on

PaweerinZ: off
. vy e

¥ Disgnostics

U Mttt B it . i S il

PP T S P I T PR SNt

Figure 88 : Menu Diagnostics

UTILISEZ : POUR:

Interface réseau Obtenir 1’état de I’interface réseau.

Statistiques réseau Obtenir des statistiques sur le réseau.

Envoyer une commande Déterminer si un hote spécifique peut étre atteint via un réseau IP.

Ping a I’hote
Tracer le parcours de réseau | Déterminer I’ensemble du parcours jusqu’a I’hote sélectionné.
jusqu'a I’hote
KX Diagnostics Travailler conjointement avec le support technique Raritan (Console
(Diagnostics KX) distante uniquement) selon leurs instructions.
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Page d’interface réseau

Dominion KX II fournit des informations sur 1’état de votre interface réseau.

Pour afficher les informations relatives a votre interface réseau :

Sélectionnez Diagnostics > Network Interface (Interface réseau). La page d’interface réseau
s’ouvre :

2 Network Interface | Diagnostics | Home - Microsoft Internet Explorer B ]

Fle Edi Vew Favortes Took Help
Q-0 - & W -oa- Jd 3

Address Ej https:/{192. 168,55, 57 fhome. asp = Go ‘ Links
Google | Glvpatriat media ~len |52 & - | fy Booknerks B 6biocked | W check v sk v o a2 ¢

) search ‘Ei\L(Favnntes €}| 53

i
!

o o
[ Port Access [ Virtual Media [ User Management [ Device Settings [ Securtty [ Maintenance [ biagnostics |
}-‘ R 3 3 B

February 23, 2007 11.23:54 Netiork erTace

User s

State: active

3
¥
“aur P 192166.59.93 ;
Last Login: Feb 22,2007 14:33
Device Information: Resdt

Device Name: Dominionk
IP Acdress: 192.168.53 97 Link stace {echl): sutonegotiation on, 100 Mbps, full duplex, link ok

Firmware: 2.0.0.2.5240 1: eth0: <BROADCAST, MULTICAST= mtw 1500 gdisc noop glen 1000

Powerlnt: on Llink/ether 00:00:00:00:00:00 brd ££:££:££:££: £ £

Powerlnz oif 2: lo: <LODPBACK,UP> utu L6436 gquisc nogquens

link/loopback 00:00:00:00:00:00 brd 00:00:00:00: 00200

inet 127.0.0.1/8 scope host lo

Port States: 3: ethl: <BROADCAST MULTICAST MOTRATLERS,UP: mtu 1500 gdise pfifo fast olem 100D
2 Ports up link/ether 00:04:5d:01:33:cl brd ££: £ ££:£6:£L:EE

13 Ports down inet 122.168.59.27/24 brd 192.165.53.255 scope glebal ethl

15 Ports idle

Connected Users:

SLARRER G L, e N et i a8 e e e P A S

Figure 89 : Interface réseau

Les informations suivantes s’affichent :

e [’état de I’interface Ethernet (connecté ou pas)
e sila commande ping de la passerelle est activée ou non
e e port LAN en cours d’utilisation

Pour actualiser ces informations :

Cliquez sur le bouton Refresh (Actualiser).
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Page de statistiques réseau

Dominion KX II fournit des statistiques sur votre interface réseau.

Pour afficher les statistiques relatives a votre interface réseau

1.

Sélectionnez Diagnostics > Network Statistics (Statistiques réseau). La page des statistiques

réseau s’ouvre.

Sélectionnez 1’option appropriée parmi celles de la liste déroulante Options :

e Statistics (Statistiques). Génére une page similaire a celle affichée ci-dessous :

Time & Session:
February 23, 2007 11:25:25

U=zgr: admin

State: 41 sec idie
Your IP; 192.168.59.83
Last Login: Feb 22, 2007 14:33

Device Information:
Device Mame: Dominionk
IP Address: 192.168.59.97
Firmware: 2.0.0.2.5240
Powerlnl: on
Powerin: off

Virtual Media | User Management | Device Settings

Home = Diagnostics = Netwark Statistics

Options:

--statistics ¥

Resut:

Ip:

0 forwarded

Network Statistics

8802 total packets received

0 incoming packets discarded
8802 incoming packets delivered

Port States:

2 Parts up

13 Ports down
15 Ports idle

Connected Users:
admin (192 168.58 93]
active

B5ZZ requests sent out
Toup:
0 ICMP messages received

0 input ICMP message failed.

ICHF input histogram:

0 ICHP messages sent

0 ICMP messages failed
ICMP output histogram:
Tep:

Help - User Guide

€ active commections openings
843 pascive comnection openings
0 failed connection attempts

15 comnection resets received
1 conmections esteblished

Favorite Devices:
Baskers Hx Il
Dominion KX I
Janets KHI

7542 sequents received
8304 seguents send out
0 segments retransmited
0 bad segments received.

Prazannas Kix ||

Display By IP

ot | b e mh s

b

0 resets sentc
Udp:

Z1% packets sent
TepExt:
ArpFilter: 0

23% packets received
0 packets to unknown port received.
0 packet receive srrors

I e I

e

Figure 90 : Statistiques réseau (statistiques)

o Interfaces. Génére une page similaire a celle affichée ci-dessous :

o L

Time & Session:
February 23 2007 11:26.26

User: admin

State: active

Your IP: 192 168 .53 83

Last Login: Feb 22, 2007 14:33

Device Information:
Device Mame: Dominionk:
P Address: 182 168 59 97
Firmwware: 2.0.0 2 5240
Powerlnt: on
Powerin2: off

Port States:
2 Forts up
A& Rt e

s A

[Port Accens [ irust et User Management | Device Settinge Sezurty | Mantenance | agnostics |

Home > Disgnostics > Netwoik Statistics

72} Nebwork Statistics | Diagnostics | Home - Microsoft Internet Explorer ¥
File Edit ‘iew Favorites Tools Help

(Doack - () - BB | ) search S Favores () Sl R

Address [[&] https:1192.168.59.97fhome. 25p B ‘Llnks »| (& snaglt
Google [Glrpstriot madia w|aod @ B+ | €8 soskmarks~ Eheblocked | B check ~ » () Settings -

Options:

--interfaces »

Resutt:

Kernel Interface table

I s bt et b

Network Statistics

Iface MTU Met BX-OK BX-ERR BX-DRF EX-OVE TH-OK TH-ERE TX-DEP IX-OVE Flg
ethl 1500 0 13828 0 0 0 $680 0 0 0 BMNEU
lo 16436 0 196 0 0 0 196 0 0 0 LEJ

B e T TN

Figure 91 : Statistiques réseau (interfaces)

|
|
|
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e Route. Génére une page similaire a celle affichée ci-dessous :

a Metwork Statistics | Diagnostics | Home - Microsoft Internet Explorer

File Edit Wiew Favorites

Tools  Help

eBack - Q - @ @ ‘r_’h|/'i)Search ‘i_rL\_(Favorltes -&)| D;?"Iv :‘F - > I_.J ﬁ 3 4

Address I& https:[f192.168.59.97 /home.asp

B[]

==Raritan.

Dominion KX II

Time & Session:
February 23, 2007 11:27:17

User: acimin

State: 53 =ec idle

Wour IP: 1592 16559 93

Last Login: Feb 22, 2007 14:33

Device Information:
Device Matme: Dominionk(X
IP Acldress: 192.166.53.97
Firmuware: 2.0.0.2.:5240
Powerind: an
Powerin: off

Port States:
2 Ports up
e i RN

(;008[6 |G~ patriot media vIGO +@ E - | % Bookmarks— 5]_6 blocked ‘ ﬂ.:"}Check - 2

o, it

m User Management | Device Settings Maint:

Home » Diagnostics » Metuode Statistics

Network Statistics

Options:
--route >

Refresh

Result:
Kernel IP routing table

Destination Gateway Genmask Flags MES Window irtt Iface
192.165.59.0 * Z55.Z55.255.0 U 0 0 0 ethl

default 19Z2.165.53.126 0.0.0.0 Uz 0 0 0 echl

B Tt S PR DU B S R T PP PR S L ~—'-‘\}

Figure 92 : Statistiques réseau (route)

3. Cliquez sur le bouton Refresh (Actualiser).

Les informations concernées sont affichées dans le champ Result (Résultat).
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Page d’envoi de commande Ping a ’héte

La commande Ping est un outil réseau qui permet de vérifier si un hote ou une adresse IP spécifique
est accessible via un réseau IP. Grace a cette page Ping Host (Envoi d’une commande Ping a I’héte),
vous pouvez déterminer si un serveur cible ou toute autre unité Dominion KX II est accessible.

Pour envoyer une commande Ping a [’hdéte :

1. Sélectionnez Diagnostics > Ping Host (Envoyer une commande Ping a I’hote). La page Ping
Host s’ouvre :

4} Ping Host | Diagnostics | Home - Microsoft Internet Explorer

File Edit Wiew Favorites Tools Help

@Back - \\) - \ﬂ \g _b | /‘__J Search \;E(Favorites €}| S n:;,(. - o _I ﬂ ‘j

Address Ig‘] htkps:f192,168.59,97/home, asp j

GDC!SIE |Clwpatriot media vIGD +@ ﬁ - | 97 Bookmarks~ S]_E; blocked ':'}}Check > P g

Home » Diagnostics = Ping Hast

February 23, 2007 11:29:18 Eing Hoel

Uszer: admin Hostname of IP Address:
State: active 192.165.59.97

e

Wour [P 1821655993

Last Lagin: Feh 22, 2007 14:33

Device Information:

Dievice kame: Dominionkx
IP Address: 192.168.59.97
Firmeweare: 2.0.0.2.5240 192.168.59.97 iz aliwel
Powverint: on
Powverin2: off

Result:

e S e s o, Ml it B A ki

Figure 93 : Envoyer une commande Ping a I'héte

2. Entrez le nom de I’héte ou 1’adresse IP dans le champ Hostname or IP Address.
3. Cliquez sur Ping. Les résultats de la commande Ping sont affichés dans le champ Result (Résultat).
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Page de détermination du parcours de réseau jusqu‘a Phéte

Cette page est un outil réseau permettant de tracer le parcours de réseau jusqu’au nom d’héte ou
jusqu’a I’adresse IP fournis.

Pour tracer le parcours de réseau jusqu’a 1’hote :

1. Sélectionnez Diagnostics > Trace Route to Host (Tracer le parcours de réseau jusqu’a I’hote).
La page de détermination du parcours de réseau jusqu’a 1’héte s ouvre :

File Edit View Faworites Tools  Help

@Eack - l\) - |ﬂ lg _;\| ‘ /'.‘__)Search ‘\;n_‘:( Favorites &}

Address |g'i https:ji192,168,.59,97 home, asp

Gocgk |Gl patriot media vIGo +@ E‘ - | % Bockmarks Bsblncked | A? Check »

February 23, 2007 11:30:39 {[Eace Balie Lo Hoak

User: admin Hostname or IP Address:
State: active 192 165 59 97

Your IP: 192.168.59.93 = s

Last Login: Feb 22, 2007 14:33 Mgwimuim Hope:

5w

Device Information: g
Device Mame: Dominionk:
P Address: 192 165.55.97
Firmenvare: 2.0.0.2.5240
Powerlnd: on i
Powerln2: off 1

Resutt

traceroute started wait for Zmins. ...

L 192.16%.53.97 (192.168.59.97) 0.43% ms 0.434 ms 0.365 us
Port States:
2 Ports up

13 Parts down
ASRAME e st it et | b i

Y TN

Figure 94 : Tracer le parcours de réseau jusqu'a I'h6te

Entrez le nom de I’hote ou ’adresse IP dans le champ Hostname or IP Address.
3. Sélectionnez Maximum Hops (Sauts maximum) a partir de la liste déroulante (5 ou 10).

Cliquez sur le bouton Trace Route (Tracer le parcours). La commande de détermination
d’itinéraire est exécutée pour le nom d’héte ou 1’adresse IP, et le nombre de sauts maximum
donnés. Les données de détermination de I’itinéraire sont affichées dans le champ Result
(Résultat).
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KX Diagnostics (Diagnostics KX)

Remarque : cette page est en principe destinée aux techniciens de [’assistance a la clientéle. Vous
pouvez ['utiliser uniquement lorsque le support technique Raritan vous guide dans le processus.

KX Diagnostics télécharge les informations de diagnostics de Dominion KX II vers 1’ordinateur
client. Trois opérations peuvent étre effectuées sur cette page.

e Interface de ligne de commande. Activez ou désactivez la fonctionnalit¢ d’interface de
ligne de commande. Gréce a cette fonction, un technicien-controle Raritan peut ouvrir un
client SSH standard, se connecter a I’unité et exécuter les fonctions de diagnostics a distance.

e Scripts de diagnostics. Exécutez un script spécial fourni par le support technique Raritan
lors d’une session de débogage d’erreurs critiques. Le script est téléchargé vers I’unité et
exécuté. Une fois le script exécuté, vous pouvez télécharger les messages de diagnostics
via le bouton Save to File (Enregistrer sur fichier).

e Journal de diagnostics KX. T¢léchargez la capture d’écran des messages de diagnostics
a partir de 'unité KX II sur le client. Ce fichier crypté est alors envoyé au support
technique Raritan ; seul Raritan est en mesure d’interpréter ce fichier.

Remarque : cette page n’est accessible que par les utilisateurs disposant des droits d administrateurs.

Pour exécuter les diagnostics du systeme KX II :

1. Sélectionnez Diagnostics > KX Diagnostics. La page des diagnostics KX s’ouvre.

<3 KX Diagnostics | Diagnostics | Home - Microsoft Internet Explorer i

File  Edit ‘iew Favorites Tools Help

@Back - Ik}) - |ﬂ @ -_';\| | /F) Search \:'i'( Favorikes ﬁ} 5";---"",' x?- - 37 _J ﬁ 2
Address [{&] https:j}192.168 59.97/home.asp = ﬂ

GDC.glCFGVpatriot media jGo +{,ﬁ E} - | % Bookmarks @Gblocked | "‘? Check =

— .
=ERaritan. e Tvriress v mampemen Toevee seigs [secorm]

Dominion KX II

Home = Diagnostics » KX Diagnostics

February 23, 2007 11:31:40 ICHliFgtE st 5
U=er: admin | Enable Command Ling Irterface for KX Diagnostics

State: active

“vour IP: 192.168.59.93

Last Login: Fek 22, 2007 14:33

3

Device Information: Diagnostics Scripts: I
Device Mame: Dominionki-d Seript File:

IP Address; 192.168,59.97 I Browse...

Firmeevare: 2.0.0.2 5240 _I

Povverind: an i
PovverinZ: off ? 4

KX Diagnostic Log:

Port States: Save To File

2 Ports up

13 Ports dowen

13 Portz idle 3
----- Ml B AT i b o i S A 5 R e el e iy gt

Figure 95 : KX Diagnostics (Diagnostics KX)

2. Pour activer I’interface de ligne de commande de fagon a ce qu’elle puisse étre utilisée par le
support technique Raritan :

Remarque : le port UDP 21 est requis pour cette fonction.
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a. Cochez la case Enable Command Line Interface for KX Diagnostics (Activer I’interface
de ligne de commande des diagnostics KX).

b. Cliquez sur OK.
Le port UDP 21 doit étre ouvert et accessible par le support technique Raritan.

d. Le support technique Raritan a également besoin de connaitre le mot de passe administratif
d’acces au KX II.

e. Une fois le test du support technique Raritan achevé, configurez de nouveau le port 21
sur son état initial.

3. Pour exécuter un fichier de script de diagnostics qui vous a été envoyé par courrier
électronique par le support technique Raritan :

a. Récupérez le fichier de diagnostics fourni par Raritan et décompressez-le au format Zip si
nécessaire.

b. Utilisez le bouton Browse (Naviguer). Une boite de dialogue intitulée Choisir le fichier
s’ouvre.

c. Localisez et sélectionnez le fichier de diagnostics.

d. Cliquez sur Ouvrir. Le fichier s’affiche dans le champ Script File (Fichier de script).

Diagnostics Scripts:

Script File:
IC:DDcumems and Setting:  Browse. . |
| Run Script | | Cancel |

Figure 96 : Scripts de diagnostics

e. Cliquez sur Run Script (Exécutez le script).
f.  Envoyez ce fichier au support technique Raritan en suivant les instructions indiquées a 1’étape 4.

4. Pour créer un fichier de diagnostics a envoyer au support technique Raritan.

a. Cliquez sur le bouton Save to File (Enregistrer sur le fichier). La boite de dialogue File
Download (Téléchargement de fichier) s’ouvre.

File Download - Security Warning i x|

Do you want to save thiz file?

Mame: diagnostics_save
Type: Unknown File Tvpe, 64,3 KB
From: 192.1658.59.150

Save | Cancel I

™ Wwehile files from the Internet can be uzeful, thiz file type can
o potentially barm your computer. [ you do nat tugt the zource, do not

zave thiz zofbware. what's the rigky

Figure 97 : Téléchargement de fichier

b. Cliquez sur Save (Enregistrer). La boite de dialogue Enregistrement sous s’affiche.
c. Localisez le répertoire voulu puis cliquez sur Save (Enregistrer).

d. Envoyez ce fichier par courrier électronique au support technique Raritan.

e —
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Chapitre 13 : Console locale KX Il

Console locale KX I

Dominion KX II fournit un accés et une administration sur le rack via son port local qui intégre
une interface utilisateur graphique par navigateur pour commuter rapidement et aisément entre
différents serveurs. La console locale Dominion KX II fournit une connexion analogique directe
aux serveurs connectés. Les performances sont les mémes que si vous étiez directement connecté
aux ports clavier, souris et vidéo du serveur. La console locale KX II fournit les mémes
fonctionnalités d’administration que la console distante Dominion KX II.

La console locale Dominion KX II prend en charge les claviers de langue suivants : anglais
(Etats-Unis), anglais (Royaume-Uni), allemand, francais, japonais, coréen, chinois simplifié et
chinois traditionnel.

Remarque : vous pouvez utiliser le clavier pour le chinois, le japonais et le coréen a des fins
d’affichage uniquement ; [’entrée de données dans la langue locale n’est pas prise en charge
pour le moment en ce qui concerne les fonctions de la console locale KX I1.

e
FE =

Caa"
Home > Devl

[ Securtty] Maintenance  Disgnastics
S N

Settings > Network Settings Logout

Network Basic Settings Network Miscellaneous Settings
Device Name * Discovery Port *
Dominiankx 5000
Last Login: Apr O 5
IP auto configuration Bandwidth Limit
Mone ¥ Na Limit -
Device Information: J J
Device Name Domi

iR Preferred host name (DHCP only)

LAN Interface Settings

IP address

T Current LAN interface parameters:
A2 TR 9% autonegotiation on, 100 Mbps, full duplex, link ok
Port States: Subnet mask LAN Interface Speed & Duplex
2 Ports up - -
Tt 255.255.255.0 Autadetect -
14 Ports idle
1 Ports busy ORI RIP W [ EnsbleAutomatic Failaver
19216859126
- Ping Interval (seconds) *

Connected Users: Primary DNS server IP address

Console)

il Timeout (seconds) *

£8.59.41) Secondary DNS server IP address ¥ ¥

RC active

Set System ACL

oK Reset to defaults Cancel

Copyright © 2007 Raritan ComputarInc

Figure 98 : Console locale Dominion KX I

Connexions physiques

Les connexions physiques des ports locaux peuvent étre localisées sur la partie arriere de 1’unité
Dominion KX II :

Figure 99 : Panneau Local User (Utilisateur local) sur Dominion KX Il

Ecran : reliez le port vidéo HD15 (femelle) a un écran VGA Multisync standard.
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Clavier : reliez le port clavier Mini-DING6 (femelle) a un clavier PS/2 standard ou 1’un des ports
USB de type A (femelle) a un clavier USB standard.

Souris : reliez le port souris Mini-DIN6 (femelle) a une souris PS/2 standard ou un des ports
USB de type A (femelle) a une souris USB standard.

Bouton de réinitialisation

Vous trouverez le bouton de réinitialisation sur la partie arriére de I'unité Dominion KX II. 11 est encastré
pour éviter les pressions accidentelles (vous aurez besoin d’un objet pointu pour utiliser ce bouton).

Bouton Reset

Figure 100 : Bouton de réinitialisation (partie arriere de I'unité)

Les opérations effectuées lorsque le bouton de réinitialisation est enfoncé sont définies dans
I’interface utilisateur graphique. Reportez-vous a Parameétres de sécurité, Cryptage et partage pour de
plus amples informations.

Remarque : Il est recommandé de sauvegarder le journal d’audit avant de procéder a la
restauration des valeurs d’usine. Le journal d’audit est effacé lorsqu’une réinitialisation des
parametres d usine est effectuée et |'événement de restauration n’est pas enregistré dans le journal
d’audit. Pour plus d’informations sur la sauvegarde du journal d’audit, consultez Journal d'audit.

Pour réinitialiser 1’unité :
1. Mettez I’unité Dominion KX II hors tension.
2. Utilisez un objet pointu pour appuyer sur le bouton de réinitialisation et pour le maintenir.

3. Tout en continuant @ maintenir enfoncé le bouton de réinitialisation, mettez & nouveau
sous tension 1’unité Dominion KX II.

4. Continuer de le maintenir enfoncé pendant 5 & 10 secondes. Une fois 1’unité réinitialisée,
deux bips courts signalent la fin du processus.
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Démarrage de la console locale KX Il

Utilisateurs simultanés

La console locale Dominion KX II dispose d’un chemin permettant d’accéder indépendamment a aux
serveurs cible connectés. L utilisation de la console locale n’empéche pas les autres utilisateurs de se
connecter en méme temps sur le réseau. Méme lorsque des utilisateurs sont connectés a distance au
Dominion KX II, vous pouvez toujours accéder a vos serveurs simultanément a partir du rack via la
console locale.

Sécurité et authentification

Pour utiliser la console locale Dominion KX II, vous devez d’abord vous authentifier a I’aide d’un nom
d’utilisateur et d’un mot de passe valides. Dominion KX II dispose d’un schéma d’authentification et de
sécurité enticrement intégré que vous accédiez & Dominion KX II par le biais du réseau ou du port local.
Dans les deux cas, Dominion KX II permet ’accés uniquement a ces serveurs pour lequel un utilisateur
dispose des autorisations d’accés (reportez-vous a Gestion des utilisateurs pour obtenir des
informations supplémentaires sur la spécification des parametres de sécurité et d’acces au serveur).

Si votre Dominion KX II a été configuré pour des services d’authentification externe (LDAP,
RADIUS, Active Directory ou CC-SG de Raritan), les demandes d’authentification au niveau du port
de la console locale sont également authentifiées a I’aide du service d’authentification externe.

Remarque : vous pouvez également ne spécifier aucune authentification pour ’acces a la console
locale ; cette option est recommandée uniquement dans les environnements sécurisés.

Pour utiliser la console locale KX II :

1. vous avez besoin d’un clavier, d’une souris et d’un affichage vidéo branchés sur les ports
locaux situés a I’arriére de 1’unité Dominion KX II. Reportez-vous a Connexions physiques
pour de plus amples informations sur les connexions des ports locaux.

2. Démarrez I’unité Dominion KX II ; I’interface de la console locale KX II s’affiche.

Interface de la console locale KX 11

L’interface de la console locale KX II est pratiquement identique a celle de la console distante
KX II. Lorsqu’il y a des différences, elles sont indiquées dans le présent manuel d’utilisation.
Reportez-vous a Interfaces utilisateur, Console locale KX II, and Arborescence de menus de la
console KX [I pour de plus amples informations.

Résolutions disponibles
La console locale KX II offre les résolutions suivantes pour prendre en charge divers écrans :

e 800 x 600
e 1024x768
e 1280x1024
Chacune de ces résolutions prend en charge un taux de rafraichissement de 60 Hz et 75 Hz.
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Acces aux serveurs cible

Affichage du serveur

Une fois connecté a la console locale de KX 11, la page d’acces aux ports s’ouvre. Cette page répertorie
tous les ports de Dominion KX II, les serveurs cible connectés ainsi que leur état et leur disponibilité.

L
) =]
Consale
0"'0 [ User Management | Device Settings | security] Maintanance | Disgrestics or
b n KX = — o = e
Home > Part Acces Logout
Time & Session:
March 02, 2007 14:27:49 Port Access
o Click on the individual port name to see allowable operations.
State: active .
Yiilic I Lo el Comsale 1 of 4 Remote KVM channels currently in use.
Last Login: Mar 02, 2007 14:12
4 Port Number Port Name Status Availability
e et 1 Cominion-KX2_Portl down idle
Device Name: DominionKx 2 Dominion-kX2_Port2 down idle
IP Address: 192.168.59.97 = i i
Firmware: 2.0.0.2.5282 TACTIRE L Ry
Fowerinl: on 4 Dominion-kX2_Portd down idle =
Powerlnz: off
Stk 5 Dominion-KX2_Ports down idle
6 Dominion-KX2_Port6 down idle
Port States:
ern 3 Dominian-kK2 Port? down idie
13 Ports down 8 Dominion-KX2_Portd up idle
14 Portsidle
1 Ports busy 3 Cominion-KXZ_Ports down idle
10 Dominion-kX2_Portl0 down idle
Cofncted: Useras 11 Dominion-KX2_Port11 down idle
admin (Local Console) 12 Cominion-KX2_Portl2 down idle
active
admin (192 168.59.93) 13 Dominion-KX2_Portl3 down idle
HE:Actin 15 Dominion-KX2_Portls down idle
16 Dominion-kX2_Portls down idle
/
Copyright © 2007 Raritan Computer Inc
=

Figure 101 : Accés au port de la console locale

Les serveurs cible sont triés initialement par numéro de port ; vous pouvez modifier I’affichage
pour trier en fonction de n’importe laquelle des colonnes.

e Port Number (Numéro de port). Les ports sont numérotés de 1 au nombre total de ports
disponibles pour 1’unité Dominion KX II. Notez que les ports connectés aux barrettes
d’alimentation ne figurent pas dans la liste, ce qui génére des blancs dans la séquence des
numéros de port.

e Port Name (Nom du port). Le nom du port de Dominion KX II ; il est défini au préalable
sur Dominion-KX2-Port#, mais vous pouvez le remplacer par un nom plus évocateur.
Lorsque vous cliquez sur le lien Port Name (Nom du port), un menu d’actions s’affiche.
Reportez-vous a Menu d'actions relatives aux ports pour davantage d’informations sur les
options de menu disponibles.

e Status (Etat). L’état est soit up, soit down.

e Availability (Disponibilité). Valid Values per (Valeurs valides par) incluent Idle (ralenti),
Connected (connecté), Busy (occupé) ou Unavailable (indisponible).

Pour modifier I’ordre de tri :

Cliquez sur I’en-téte de la colonne que vous souhaitez trier. La liste des serveurs cible est
triée par cette colonne.
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Raccourci-clavier

Comme D’interface de la console locale de Dominion KX II est entiérement remplacée par
I’interface du serveur cible auquel vous accédez, un raccourci-clavier est utilis€é pour vous
permettre de basculer entre les différentes interfaces.

Le raccourci-clavier du port local vous permet d’accéder rapidement a I’interface utilisateur de la
console locale de KX II lorsqu’un serveur cible est en cours d’affichage. L’opération définie par
défaut est d’appuyer deux fois rapidement sur la touche Arrét défil, mais vous pouvez aussi spécifier
toute autre combinaison de touches (reportez-vous a la page de paramétrage des ports locaux) comme
raccourci-clavier. Reportez-vous a Parametres du port Local pour de plus amples informations.

Acceés a un serveur cible

Pour accéder a un serveur cible :

1. Cliquez sur I’option Port Name (Nom du port) associée a la cible a laquelle vous souhaitez
accéder. Le menu d’actions relatif aux ports apparait.

2. Sélectionnez Connect (Connecter) dans le Menu d'actions relatives aux ports. L’affichage vidéo
bascule sur I’interface du serveur cible.

Retour a l’'interface de la console locale de KX Il

Important : le raccourci-clavier par défaut de la console locale de KX Il consiste
a appuyer deux fois sans interruption sur la touche Arrét défil. Cette combinaison de
touches peut étre modifiée dans la page Paramétres du port local.

Pour revenir a la console locale de KX II a partir du serveur cible :

Appuyez rapidement deux fois sur le raccourci-clavier (touche Arrét défil par défaut). L affichage
écran passe de I’interface du serveur cible a celle de la console locale de Dominion KX II.
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Administration du port local

Dominion KX II peut étre géré soit par la console locale KX 11, soit par la console distante KX II. Veuillez
noter que la console locale KX II fournit également 1’accés aux fonctions d’administration suivantes :

e Local Port Settings (Paramétres du port local)
e Factory Reset (Restauration des valeurs d’usine)

Remarque : seuls les utilisateurs disposant des droits d’administrateur peuvent accéder a ces fonctions.

Parameétres du port local (Console locale KX Il uniquement)

A partir de la page de paramétrage des ports locaux, vous avez la possibilité de personnaliser de
nombreux parameétres de la console locale KX II, notamment le clavier, le raccourci-clavier du
port local, le délai de commutation de I’écran, le mode d’économie d’alimentation, les paramétres
de résolution de I’interface utilisateur locale et 1’authentification d’utilisateur local.

Remarque : cette fonction est disponible sur la console locale Dominion KX II uniquement.

Pour configurer les parameétres du port local :

1. Sélectionnez Device Settings (Parametres du dispositif) > Local Port Settings (Parametres
du port local). La page de configuration du port local s’ouvre :

Logout

Local Port Settings

Note: Any changes to the Local Port
Settings will restart the browser.

Keyboard Type
us =
Local Port Hotkey

Pouble Click Scroll Lock -

Video Switching Delay (in secs)
0

Device Information:
D ninionkx
55597

Power Save Made
O

Power Save Mode Timeout (in minutes)

1 Ports busy

Connected Users:
admin (Lo
1 min id
admin (19
AC active

Resolution

1024x768 ¥

Refresh Rate (Hz)

o -]

Local User ication
@ Local/LDAPRADIUS

N
o MNone

OK| Resettodefaults| Cancel
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Figure 102 : Local Port Settings (Paramétres du port local)

2. Sélectionnez le type de clavier approprié (Keyboard Type) parmi les options de la liste déroulante :
= US
= US/International
= Anglais Royaume-Uni
= Frangais
=  Allemand
= Japonais (JIS)
=  Chinois simplifié
=  Chinois traditionnel
= Coréen
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3.

9.

Sélectionnez le raccourci-clavier du port local. Le raccourci-clavier du port local vous permet de
retourner a 1’interface de la console locale KX II lorsque I’interface d’un serveur cible est en
cours d’affichage. Le parametre par défaut est Double Click Scroll Lock (Double-clic sur la
touche Arrét défil), mais vous pouvez également sélectionner a la place n’importe quelle
combinaison de touches a partir de la liste déroulante :

HOTKEY (RACCOURCI-CLAVIER) : APPUYEZ SUR : ‘

Double-clic sur la touche Arrét défil La touche Arrét défil deux fois sans interruption
Double-clic sur la touche Verr num La touche Verr num deux fois sans interruption
Double-clic sur la touche Verr. maj. La touche Verr. maj. deux fois sans interruption
Double-clic sur la touche Alt gauche La touche Alt gauche deux fois sans interruption
Double-clic sur la touche Maj gauche La touche Maj gauche deux fois sans interruption
Double-clic sur la touche Ctrl gauche La touche Ctrl gauche deux fois sans interruption

Réglez Video Switching Delay (Délai de commutation écran) entre 0 et 5 secondes, le cas
échéant. En général, la valeur 0 est utilisée a moins que vous n’ayez besoin de plus de temps
(certains écrans nécessitent plus de temps pour commuter la vidéo).

Si vous souhaitez utiliser la fonction d’économie d’alimentation électrique :

a. Cochez la case Power Save Mode (Mode d’économie d’alimentation).

b. Définissez le laps de temps (en minutes) a I’issue duquel le mode d’économie d’alimentation
est lancé.

Sélectionnez la résolution de la console locale KX II a partir de la liste déroulante :
= 800 x 600
= 1024x768
= 1280x1024
Sélectionnez le taux de rafraichissement dans la liste déroulante :
= 60Hz
* 75Hz
Sélectionnez le type d’authentification d’utilisateur local :
* Local/LDAP/RADIUS. C’est I’option recommandée; pour plus d’informations sur le

processus d’authentification, consultez les sections Authentification a distance et
Authentification et autorisation.

* Aucun. Il n’y a pas de processus d’authentification pour 1’acces a la console locale.
Cette option est recommandée pour les environnements sécurisés uniquement.

Cliquez sur OK.

Pour quitter la page sans enregistrer les modifications :

cliquez sur Cancel (Annuler).

Pour réinitialiser les paramétres par défaut :

Cliquez sur Reset to Defaults (Restaurer les paramétres par défaut).
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Restauration des valeurs d’usine (Console locale KX Il uniquement)

Remarque : cette fonction est disponible sur la console locale Dominion KX Il uniquement.

Dominion KX II offre plusieurs types de réinitialisation des modes a partir de I’interface utilisateur de la
console locale.

Remarque : Il est recommandé de sauvegarder le journal d’audit avant de procéder a la
restauration des valeurs d’usine. Le journal d’audit est effacé lorsqu’une réinitialisation des
parameétres d usine est effectuce et I'événement de restauration n’est pas enregistré dans le journal
d’audit. Pour plus d’informations sur la sauvegarde du journal d’audit, consultez Journal d'audit.

Pour procéder a une restauration des valeurs usine :

1. Sélectionnez Maintenance > Factory Reset (Restauration des valeurs d’usine). La page de
restauration des valeurs d’usine s’ouvre.

| Port Access [ User Management | Device Settings
: = e .

S E]
Dominion KX IT TR 3
Home = Maintenance = Factory Reset

Time & Session:

March 02, 2007 14:26:13 Factory Reset

User adnjin ® Full Factory Reset
State: active

Your IP: Local Console 0 MNetwork Parameters Reset

Rasat|

Last Login: Mar 02, 2007 14:12

Device Information:
Device Name: DominionkX
IP Address: 192.165.59.97
Firmware: 2.0.0.2.5282

!

|

\ ) {
|

|

J

PowerinZ: off

Port States: Copyright © 2007 Raritan Computer Inc.
2 Ports up

13 Ports down
14 Ports idle
1 Ports busy

Connected Users:
admin (Local Console)
et et Y bl e s T e

Figure 103 : Restauration des valeurs d’usine (Console locale uniquement)

2. Sélectionnez I’option de restauration appropriée.

e Full Factory Reset (Restauration intégrale des valeurs d’usine) : Supprime la totalité de la
configuration et restaure les paramétres par défaut d’usine de 1'unité dans leur intégralité. Notez
que toute association de gestion avec CommandCenter est interrompue. En raison du caractére
intégral de cette réinitialisation, vous étes invité a confirmer la restauration des valeurs d’usine.

e Network Parameter Reset (Restauration des parameétres réseau) : Restaure les valeurs
d’usine [a partir de Device Settings (Paramétres du dispositif) > Network Settings
(Paramétres réseau)] des parametres réseau de 1’unité.

IP auto configuration

(Configuration IP automatique)
Adresse IP

Masque de sous-réseau

Adresse IP de passerelle

Adresse IP du serveur DNS primaire
Adresse IP du serveur DNS secondaire
Port de détection

Limitation de bande passante

Vitesse & Duplex de I’interface LAN
Activer le basculement automatique
Intervalle Ping (secondes)
Temporisation (secondes)
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Vous étes invité a confirmer cette opération car tous les parameétres réseau seront effacés
définitivement.

3. Cliquez sur Reset (Réinitialiser) pour continuer. Vous €tes invité a confirmer la restauration
des valeurs d’usine.

4. Cliquez sur Really Reset (Oui, réinitialiser) pour continuer. Une fois I’opération effectuée,
I’unité Dominion KX II redémarre automatiquement.
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Chapitre 14 : CC Unmanage

Présentation

Lorsqu’un dispositif Dominion KX II est sous le controle de CommandCenter Secure Gateway et que
vous tentez d’accéder au dispositif directement a I’aide de la console distante de Dominion KX II, le
message suivant s’affiche (apres I’entrée d’un nom d’utilisateur et d’un mot de passe valides) :

Managed by Command Center Secure Gateway

Thi= device is bheing managed by
Command Center Secure Gateway (CC-5G)

192.168.61.129

Direct Login is disabled at this time!

S e

Figure 104 : Message du dispositif géré par CC-SG

Retrait de Dominion KX Il de la gestion CC-SG

A moins que la gestion de Dominion KX II par CC-SG ne soit suspendue, vous ne pouvez pas accéder
au dispositif directement. Toutefois, si KX II ne regoit pas les messages de détection de collision de
CommandCenter (par ex., CommandCenter n’est pas sur le réseau), vous pouvez suspendre la gestion
de KX II par CC-SG afin de pouvoir accéder au dispositif. Vous pouvez le faire par I’intermédiaire
de la fonction CC Unmanage.

Remarque : les autorisations de maintenance sont requises pour [ utilisation de cette fonction.

Si aucun message de détection de collision n’est regu, le message suivant s’affiche lorsque vous
essayez d’accéder au dispositif directement :

ol
File Edit wiew Favorites Tools Help ‘ "‘.'
@Eack - '\}) e |ﬂ @ ;;?J | /_(J Search \;}( Favorites €}| “‘.' ._‘f - T _I ﬂ 3

Address [&] https:/192.168.59.97/cc_unmanage..asp I Be ‘Llnks > | (& snagit !
Gocgle C~ vIGU +@ ﬁ - | 7 Bookmarks= | A"}Check - @Settingsv ﬁ b
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CC Unmanage Logout

Managed by Command Center Secure Gateway 192.168.61.129

This device is being managed by Command Center Secure
Gateway

192.168.61.129

Do you want to remove it from Command Center Management?

<]
& 0one I =T T

Figure 105 : Suspendre la gestion par CC-SG
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Pour suspendre la gestion du dispositif par CC-SG (pour utiliser CC Unmanage) :

1. Cliquez sur le bouton Unmanage. Vous €tes invité a confirmer 1’opération :

Managed by Command Center Secure Gateway 192.168.61.129

Confirming remove of the device from Commmand Center
Management.

Do you really want to unmanage from Command Center?

| Beally Unmanage || Cancel

LA 4
Figure 106 : Confirmer CC Unmanage

2. Cliquez sur le bouton Really Unmanage. Un message s’affiche pour confirmer que le dispositif
n’est plus placé sous le contrdle de CC.

The device is no longer in CC Manage Mode or
the CC heartbeat returned meanwhile and you will be logged out
immediately.

A

.

Figure 107 : Dispositif retiré de la gestion CC

3. Cliquez sur OK. La page d’accés aux ports s’ouvre.
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Annexe A : Caractéristiques

Impératifs d'environnement

EN FONCTIONNEMENT

Température 0°C-40C (32°F- 104°F)

Humidité résiduelle 20 a 85 %

Altitude S/O

Vibrations 5-55-5 HZ, 0, 38mm, 1 minute par cycle ;
30 minutes par axe (X,Y,Z)

Chocs S/O

A L'ARRET

Température 0°C-50°C (32°F-122°F)

Humidité résiduelle 10490 %

Altitude S/O

Vibrations 5-55-5HZ, 0, 38mm, 1 minute par cycle ;
30 minutes par axe (X,Y,Z)

Chocs S/O

Spécifications physiques

N° DE
REFERENCE

DKX2-116

DKX2-132 | DKX2-216  DKX2-232  DKX2-416 | DKX2-432

Description Dominion KX | Dominion KX II | Dominion KX II | Dominion KX II | Dominion KX IT | Dominion KX II
de I’élément I a 16 ports a 32 ports avec a 16 ports avec a 32 ports avec a 16 ports avec a 32 ports avec
de ligne avec acces acces réseau et acces réseau et acces réseau et acces réseau et acces réseau et
réseau et port port local port local 2 port local 2 port local 4 port local 4
local lutilisateur ; utilisateurs ; utilisateurs ; utilisateurs ; utilisateurs ;
lutilisateur ; média virtuel, média virtuel, média virtuel, média virtuel, média virtuel,
média virtuel, double double double double double
double alimentation alimentation alimentation alimentation alimentation
alimentation
Poids 8,95 1bs ; 9,0 Ibs ; 8,59 1bs ; 9,0 Ibs ; 9,04 1bs ; 9,48 1bs ;
39kg 4,1 kg 39kg 4,1 kg 4,1 kg 4,3 kg
Dimensions 1,75"x 17,32" | 1,75"x17,32"x | 1,75"x17,32"x | 1,75"x 17,32"x | 1,75"x 17,32"x | 1,75" x 17,32" x
du produit x 11,4" 11,4" 11,4" 11,4" 11,4" 11,4"
(LxPxH) 44 mm x 44 mm x 44 mm x 44 mm x 44 mm x 44 mm x
439 mm x 439 mm x 439 mm x 439 mm x 439 mm x 439 mm x
290 mm 290 mm 290 mm 290 mm 290 mm 290 mm
Poids a 14,85 Ibs ; 14,9 1bs ; 14,49 Ibs ; 14,9 1bs ; 14,94 1bs ; 15,38 Ibs ;
I’expédition 6,7 kg 6,8 kg 6,6 kg 6,8 kg 6,8 kg 7,0 kg
Dimensions a | 22" x 16,6" x 22" x 16,6" x 22" x 16,6" x 22" x 16,6" x 22" x 16,6" x 22" x 16,6" x
I’expédition 6,5" 6,5" 6,5" 6,5" 6,5" 6,5"
(LxPxH) 559 mm x 559 mm x 559 mm x 559 mm x 559 mm x 559 mm x
422 mm x 422 mm x 422 mm x 422 mm x 422 mm x 422 mm x
165 mm 165 mm 165 mm 165 mm 165 mm 165 mm
Code UPC 785813624055 | 785813624079 785813624086 785813625021 785813625359 785813625380
Alimentation | Alimentation Alimentation Alimentation Alimentation Alimentation Alimentation
double double double double double double
100/240 V 100/240 V 100/240 V 100/240 V 100/240 V 100/240 V
50/60 Hz 50/60 Hz 50/60 Hz 50/60 Hz 50/60 Hz 50/60 Hz
0,6 A 0,6 A 0,6 A 0,6 A 1A 1A
25,4 watts 26 watts 26,3 watts 27 watts 62 watts 64 watts
==
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Spécifications électriques

PARAMETRE VALEUR

Entrée
Fréquences nominales 50/60 Hz
Plage de tension nominale 100/240 V c.a.
Courant alternatif efficace maximal 0,6 A max.
Plage de fonctionnement en courant 1004240 V c.a. (+-10 %), 47 a 63 Hz
alternatif

Sortie
+5Vece,+t12Vecee. S/O
-5Vece,-12Vee. S/O

Puissance de sortie c.c. maximale S/O
Consommation c.a. maximale S/O
Dissipation thermique maximale S/O

Puissance apparente nominale S/O

Modules d’interface pour ordinateurs

N° DE REFERENCE

D2CIM-VUSB

DCIM-PS2

DCIM-USB

DCIM-SUSB

Description de I’élément | Module d’interface Module d’interface Module d’interface Module d’interface

de ligne pour ordinateurs pour ordinateurs pour ordinateurs pour ordinateurs
Dominion KX II [Port | Dominion KX I & II Dominion KX I & II Dominion KX I & II
USB avec média [Port PS/2] [Port USB] [Port USB pour Sun]
virtuel]

Poids du produit 0,2 1b 0,2 1b 0,2 1b 0,2 1b

Dimensions du produit 33 mm x 76 mm x 33 mm x 76 mm x 33 mm x 76 mm x 33 mm x 76 mm x

(LxPxH) 15 mm 15 mm 15 mm 15 mm

Poids a I’expédition 0,21b 0,21b 0,21b 0,21b

Dimensions a 7,2"x9"x0,6" 7,2"x9"x0,6" 7,2"x9"x0,6" 7,2"x 9" x 0,6"

I’expédition (LxPxH)

Code UPC 785813332004 785813338532 785813338518 785813338556

N° DE REFERENCE

Description de I’élément
de ligne

DCIM-SUN

Module d’interface
pour ordinateurs

D2CIM-PWR

Module d’interface
pour ordinateurs

D2CIM-VUSB-
32PAC

Dispositif de retour de
32 D2CIM-VUSB

D2CIM-VUSB -
64PAC

Dispositif de retour de
64 D2CIM-VUSB

Dominion KX I & II Dominion KX II pour

[Port Sun, vidéo barrettes

HD15] d’alimentation a

distance

Poids du produit 0,2 1b 0,2 1b 6,4 1b 12,8 Ib
Dimensions du produit 33 mm x 76 mm x 33 mm x 76 mm x (33 mm x 76 mm x (1.3 mm x 3.0 mm x
(LxPxH) 15 mm 15 mm 15 mm)*32 0.6 mm)*64
Poids a I’expédition 0,2 1b 0,2 1b 8,011b 18,13 1b
Dimensions a 7,2"x9"x0,6" 7,2"x9"x0,6" 21,65"x12,20"x4,33" 22,64"x9,45"x12,99"
I’expédition (LxPxH)
Code UPC 785813338549 785813332011 785813332028 785813332035

Connexion a distance

Réseau :

Ethernet 10BASE-T, 100BASE-T et 1000BASE-T (Gigabit)

Protocoles : TCP/IP, UDP, SNTP, HTTP, HTTPS, RADIUS, LDAP

Propriétés KVM

Clavier : PS/2 ou USB
Souris : PS/2 ou USB

Vidéo : VGA

=
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Ports TCP et UDP utilisés

HTTP, port 80 — toutes les requétes recues par Dominion KX II via le protocole HTTP (port
80) sont automatiquement transmises & HTTPS pour garantir une sécurité compléte. Pour plus
de facilit¢, Dominion KX II répond au port 80 (les utilisateurs n’ont ainsi pas a saisir
explicitement « https ://» dans le champ URL pour accéder a Dominion KX II) tout en
préservant un niveau complet de sécurité.

HTTPS, port 443 — ce port est utilisé uniquement dans un seul but : envoyer les clients Web
de Dominion KX II (Console KX II, MPC) a I'utilisateur. Aucun autre type de communication
n’a lieu sur ce port. Si vous ne souhaitez pas utiliser les fonctions Web de Dominion KX 1II et
préférez plutdt utiliser le logiciel client installé fourni sur le CD-ROM, vous pouvez empécher
I’acces au port 443 par I’intermédiaire de votre pare-feu. Dominion KX II fonctionnera toujours.
Protocole Dominion KX II (KVM sur IP Raritan), port 5000 configurable — a I’exception
des ports cités ci-dessus, toutes les communications vers Dominion KX II ont lieu sur un port
TCP unique et configurable. Le port défini par défaut est le port 5000. Vous pouvez
néanmoins configurer ce paramétre de maniére a utiliser le port TCP de votre choix (a
I’exception des ports 80 et 443). Pour plus de détails sur la fagon de configurer ce paramétre,
reportez-vous a Parameétres réseau.

SNTP (serveur de temps) sur le port UDP 123 configurable (facultatif) — Dominion KX II
peut, a I’aide d’une fonction facultative, synchroniser son horloge interne sur un serveur de
temps central. Cette fonction nécessite 1’utilisation du port UDP 123 (le port standard pour
SNTP). Elle peut également &tre configurée sur le port de votre choix.

LDAP sur les ports 389 et 636 configurables (facultatif) — si Dominion KX II est configuré
de maniére a authentifier a distance les connexions des utilisateurs par I’intermédiaire du
protocole LDAP, le port 389 et 636 est utilisé. Le systéme peut également étre configuré pour
utiliser le port de votre choix.

RADIUS sur le port 1812 configurables (facultatif) — si Dominion KX II est configuré de
maniére a authentifier a distance les connexions des utilisateurs par I’intermédiaire du
protocole RADIUS, le port 1812 ou 1813 est utilisé. Le systéeme peut également étre
configuré pour utiliser le port de votre choix.

Gestion RADIUS sur le port configurable 1813 — si Dominion KX II est configuré de
maniére a authentifier a distance les connexions des utilisateurs par I’intermédiaire du
protocole RADIUS et qu’il utilise également la gestion RADIUS pour la création du journal
des événements, le port 1813 ou un port supplémentaire de votre choix est utilisé pour
transmettre les notifications du journal.

SYSLOG sur le port UDP 514 configurable — si Dominion KX II est configuré pour
envoyer des messages a un serveur Syslog, les ports indiqués sont utilisés pour la
communication (utilise le port UDP 514).

Ports SNMP UDP par défaut (facultatif) — le port 161 est utilisé pour 1’accés SNMP
entrant/sortant, en lecture/écriture, et le port 162 est utilisé pour le trafic sortant des traps SNMP.
Port UDP 21 — Le port 21 est utilisé pour ’interface de ligne de commande de Dominion KX
I (lorsque vous travaillez avec le support technique Raritan).
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Distance de connexion et résolution vidéo du serveur cible

La distance maximale prise en charge dépend de plusieurs facteurs y compris le type/la qualité du
cable Cat5, le type de serveur, le fabricant du serveur, le pilote et I’écran vidéo, les conditions de
I’environnement et les attentes de 1’utilisateur. Le tableau suivant indique la distance maximale
du serveur cible pour différentes résolutions vidéo et taux de rafraichissement :

RESOLUTION VIDEO ‘ TAUX DE RAFRAICHISSEMENT DISTANCE MAXIMALE

1600 x 1200 60 50 ft (15 m)
1280 x 1024 60 100 ft (30 m)
1024 x 768 60 150 ft (45 m)

L’utilisation des modules Paragon CIM n’augmente pas la distance entre le Dominion KX II et Ie
serveur cible.

En raison de la diversité des types et fabricants de serveurs, des versions de systemes d’exploitation,
des pilotes vidéo, etc. et de la nature subjective de la qualité vidéo, Raritan ne peut pas garantir les
performances sur toutes les distances et dans tous les environnements.

Reportez-vous a Résolutions vidéo prises en charge pour les résolutions vidéo prises en charge
par Dominion KX II.
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Annexe B : Mise a jour du schéma LDAP

Remarque : les procédures de ce chapitre ne doivent étre effectuées que par des utilisateurs confirmés.

Renvoi des informations relatives aux groupes d’utilisateurs

Utilisez les informations de ce chapitre pour renvoyer les informations relatives aux groupes
d’utilisateurs (et faciliter le processus d’autorisation), une fois 1’authentification réussie.

A partir de LDAP

Lorsque la demande d’authentification LDAP aboutit, Dominion KX II détermine les autorisations
accordées a un utilisateur donné selon les autorisations du groupe auquel appartient 1’utilisateur.
Votre serveur LDAP distant peut fournir ces noms de groupes d’utilisateurs en renvoyant un
attribut désigné de la maniére suivante :

rciusergroup attribute type : chaine

Il est possible que cette opération nécessite une extension de schéma sur votre serveur LDAP.
Consultez I’administrateur de votre serveur d’authentification pour activer cet attribut.

In addition, la norme LDAP memberof est utilisée.

A partir de Active Directory (AD) de Microsoft

Remarque : Seul un administrateur Active Directory confirmé doit tenter cette opération.

Le renvoi des informations relatives aux groupes d’utilisateurs a partir de Microsoft Active
Directory pour Windows 2000 Server nécessite la mise a jour du schéma LDAP. Pour plus
d’informations, consultez votre documentation Microsoft.

1. Installez le plug-in du schéma pour Active Directory — pour plus d’informations, consultez la
documentation Microsoft Active Directory.

2. Lancez la console Active Directory et sélectionnez Directory Schema (Schéma Active Directory).

Définition du registre pour autoriser les opérations
d’écriture sur le schéma

Pour autoriser un contréleur de domaine a écrire sur le schéma, vous devez définir une entrée de
registre permettant les mises a jour du schéma.

1. Cliquez avec le bouton droit de la souris sur le noeud racine Active Directory Schema
(Schéma Active Directory) dans le volet de gauche de la fenétre, puis cliquez sur
Operations Master (Maitre d’opérations).

2. Cochez la case en regard de The Schema may be modified on this Domain Controller (Le
schéma peut étre modifié sur ce contréleur de domaine).

3. Cliquez sur OK.

Création d’un nouvel attribut

Pour créer de nouveaux attributs pour la classe rciusergroup :

1. Cliquez sur le symbole + en regard d’Active Directory Schema (Schéma Active Directory)
dans le volet de gauche de la fenétre.

2. Cliquez avec le bouton droit de la souris sur Attributes (Attributs) dans le volet de gauche.

3. Cliquez sur New (Nouveau), puis sélectionnez Attribute (Attribut). Lorsque le message
d’avertissement apparait, cliquez sur Continue (Continuer) et la fenétre Create New
Attribute (Créer un attribut) s’affiche.
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‘ Create a Mew Attribute Object. ..
— Identification
Common Mame: IfCiUiETQTUUP
LOARP Digplay Mame: Irciusergmup
Unique =500 Object 10: |1.3.B.1.4.1.13?42.50
— Syntax and Flange
Suntas: ICase Insensitive Sting j
Fiwirnurn: I1
b4 i |24
™ Multidalued ] 4 I Cancel
Figure 108 : Création d’un nouvel attribut
4. Saisissez rciusergroup dans le champ Common Name (Nom courant).
5. Saisissez rciusergroup dans le champ LDAP Display Name (Nom LDAP affiché).
6. Saisissez 1.3.6.1.4.1.13742.50 dans le champ Unique x5000 Object ID (ID d’objet x5000 unique).
7. Cliquez sur la fléche de la liste déroulante Syntax (Syntaxe) et sélectionnez Case Insensitive

8.
9.
10.

String (Chaine ne distinguant pas les majuscules/minuscules) sur la liste.
Saisissez 1 dans le champ Minimum.

Saisissez 24 dans le champ Maximum.

Cliquez sur OK pour créer I’attribut.

Ajout d’attributs a la classe

1. Cliquez sur Classes dans le volet de gauche de la fenétre.
2. Faites défiler le volet de droite jusqu’a la classe user (utilisateur) et cliquez dessus avec le
bouton droit de la souris.
3. Sélectionnez Properties (Propriétés) dans le menu. La fenétre User Properties (Propriétés
de ’utilisateur) s’affiche.
4. Cliquez sur I’onglet Attributes (Attributs).
5. Cliquez sur Add (Ajouter).
6. Sélectionnez rciusergroup sur la liste Select Schema Object (Sélectionner un objet schéma).
Genelall Relatiorship  Attributes I Securlt_vl L
] e | -
e 2%
Wi Srilaerir Select a schema object:
Nethean A ]
i Cancel
prosyGenerationEnabled
prosyLifetime
publicKeyPalicy
purportedS earch
Optional: accountE spires 0y Add... pwdHistoryLength
aCS5PolicyMame prdLastSet
adminCount EE pwdFmpelt\es
badPasswordTime qualityfService
badPwdCaunt queryFilter
codePage queryPoint
controldccessRights quenPolicyBL
dBCSPwd quenPolicyObject oy
|:!ef§ultEPs§§turs ;‘ :::g:bﬁw::
oK | Cancel I Apply Yl
]
Figure 109 : Ajout d’attributs a la classe
7. Cliquez sur OK.
8. Cliquez sur OK.
==

-
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Mise a jour du cache de schéma

1.

Modification des attributs du groupe d’utilisateurs pour

Cliquez avec le bouton droit de la souris sur Active Directory Schema (Schéma Active Directory)
dans le volet de gauche de la fenétre et sélectionnez Reload the Schema (Recharger le schéma)

dans le menu contextuel.

Réduisez la console Active Directory Schema MMC.

les membres utilisateurs

Pour exécuter un script Active Directory sur un serveur Windows 2003, utilisez le script fourni
par Microsoft. Ces scripts sont chargés sur votre systéme lors de I’installation de Microsoft
Windows 2003. ADSI (ou Active Directory Service Interface) sert d’éditeur de bas niveau pour
Active Directory. Il vous permet d’effectuer des tiches d’administration courantes telles que
I’ajout, la suppression et le déplacement d’objets avec un service d’annuaire. Pour plus
d’informations, visitez le site Web de Microsoft :
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/library/TechRef/ebca3324-

5427-471a-bc19-9aaldecd3d40.mspx.

Pour modifier les attributs d’un utilisateur individuel au sein du groupe reiusergroup, procédez comme suit :

1.

Dans le menu Démarrer de Windows, cliquez sur Exécuter.

2. Tapez regsvr adsiedit.msc. La fenétre ADSI Edit s’affiche.

oo aEXEREE

7 ATSTEdR
= ) Domuin NC [r-tevietor dslesty neq]
= (2] DCavictonDC=dsity,DC=net
@] C=Builin
4 ([ CH=Computers
4. (L] OU=Domsin Controllers
41 [ CH=ForsignSecurityPrincipals
4 (1] CH=LostindFours
% L] CH=NTDE Quobs
5 £ Cl=Progrm Dets
% ] CHuSystem
3 &
% F] Configurtion Contsiner [rtts victor dskcity net]
4 5 Schama [ri-bvictor dskity.net]

[CH=Uars 27 Objecti)

Hame / [ Class [ D athed Name

) CH=Adminzstrator sy CH=Ad mansteston, CH= s, DC=victor, DO =dskeity, DC=net

(O CH=Cen Publishers goup CN=Cent Publithers,CH=Users DC=vietor, DC=deleity, DC=nst

) CHmDebugger Boers group CH=Debmgger Users,CNallsers DCmvictor, DCad ity DCmmet

() CH=Dshdmins o CHeDineAdmins,CH=Users DCwvictor, DXCed skeity, DCwnet

J CH=Dn:TipdateProscy group CH=Dinell pdateFrony,C N=Usere DC =vic tor, DC = skeity, DC=met

(1 CH=Domein Admins goup CH=Domein Admins,CH=UsersDC=vichor, DC=dskity, DC=net

() CH=Diomsin Computers group CH=Diomain ComputersCH=Users DC=victor,DC=dskeity,DC=net
' CH=Domsdn Controllers goup CH=Domain Controlbers,C N el orrs, DCwvictor, DC s theity, D wnet
I CH=Doinein Guests goup CH=Domain Guests, CH=1 a0, DC=victor, D =d sheity, DC=net

I CH=Dorsin Users group CH=Domein WaersCH=Users DC=vietor, DC=dsbeity, DC=net

O CH=Enterprise Admmine group CH=Enterprise Adunine CN=Users, DC=ictor, DC=dleity, DC=nst
1 CHmlroup Policy Creator Owners group CHwliroup Policy Creator Cremers CH s D wicior DCmd seity, DC.
S CHetruest et CH=oes, C=llsers,DCmvictor, DC=dskeity,DComet

I CN=II3_WFG group CH=IIS_WFG,CH=Users, DC=victor, DC=d sheaty, DC=net
CICH=IUSR_RT-TS ey CH=IUSR_RT-T5,CH=llsers DC=victor, DC=dsleity, DC=net
CICH-IWAM_RT-18 e CH=IWAM_RT-T8,CHellser DCavictor,DC md sdeity, DCnet

I CHmkebigt o CkebtgtCHloers, DCmvictor, DXCed skeity, DCmat

CCH=Ldsp goup CH=Ldop,CH=UzersDC=victs, C=dzlcity, DC=net

I CH-LDAFS group CN=LDAPS,CN=Users DC=vietor,DC=dsleity, DC=net

O CHapeneil sy CH=pencil CN=Uzers,DC=victor, DC=dsheity, DC=net

I CHeRAS and TAS Servers goup CH=RAS and [AS Servers,CNellsars, DCwvictor, DCed cheity, DC snet
L) CH=rundsnin et CH=rusd min, CH=Tr, DC=victor, DC = sheity, DC=net

I CH=Echema Admans roup CH=Schema ddming CH=Users, DC=vittor, DC=delcity, DC=net

1 CN=steven wer Ch=steven, CN=llsers, DCavictor, DC=d skeity, DC=net

(] CHeTermnal Server Computers group CH=Terminal Server Comprters,CN el sers, D wvicior, D ed shoty, D er
st st CN=tet CN=Uotrs DCvictor,DC=fslity, DC=net

I CH=WINS Users

Figure 110 : ADSI Edit

goup

CH=WINS Users,CN=Users, DC=victor, DC=dslcity, [C=net

Dans le volet de gauche de la fenétre, sélectionnez le dossier CN=User.

Recherchez le nom d’utilisateur pour lequel vous souhaitez régler les propriétés dans le volet
de droite. Cliquez avec le bouton droit de la souris sur le nom d’utilisateur et sélectionnez

Properties (Propriétés).

Cliquez sur I’onglet Attributes (Attributs).
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6. Cliquez sur la fléeche de la liste déroulante Select a property to view (Sélectionner une
propriété a afficher) et sélectionnez rciusergroup dans la liste.

(CH=steven Properties 2

Atmibutes | o |

Pathe  LDAP: Vet victon deloity. net/CH=steven, Ch=L sers. D C=vactor, DI

Clase: user
Select which properties to view: | Dptional |
Select a properiy ko views account xpues 3
Altrbute Viakies “MM“"M,“ =
piowehddiesses
Synbasc [NTEGERE Mm;
L
Eaantae [ T E—
regiztereddddiess
replPiopestybetaliata =
Vahselz} |szz337m? repllipT el ateVector
repsFrom
repsT o .
st | | o
[CEx | ww | =5w |

Figure 111 : Propriétés des utilisateurs

7. Dans le panneau Attribute Values (Valeurs d’attribut), saisissez le nom d’utilisateur que
vous souhaitez renvoyer @ RRC dans le champ Edit Attribute (Modifier ’attribut).

Chi—teven Properis TP

Atmibutes | F4 |
Paihy LDWP:#/it4s victor dslcity.nel/CH=steven,Ch =Users DC=victor DI
Class: uset
Select which propeies to view: | Dptional =l
Select a propery o view; [rciuzergroup -]
Atibute Vahses

Smiax  [CaseEractsting

Edit Atibute: [ideo

Vahsaiz) I(nntub

wr | mw | =M |

Figure 112 : Edit Attribute (Modifier I'attribut) - ajout d’un utilisateur au groupe KXII

8. Cliquez sur Set (Définir).
9. Cliquez sur OK.
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Annexe C : FAQ

Questions générales

QUESTION REPONSE

Qu’est-ce que Dominion KX II est un commutateur KVM (clavier/vidéo/souris)
Dominion KX II ? numérique de la seconde génération qui permet aux administrateurs
informatiques d’accéder a et de gérer 16, 32 ou 64* serveurs sur le
réseau grace a la fonction au niveau BIOS. Dominion KX II est
entierement indépendant du matériel et du systéme d’exploitation. Les
utilisateurs peuvent donc dépanner et reconfigurer les serveurs méme
lorsqu’ils sont éteints.

Pour le rack, Dominion KX II offre les mémes fonctionnalités, facilités,
économies d’espace et de colt que les commutateurs KVM analogiques
traditionnels. Toutefois, Dominion KX II intégre également la
technologie KVM sur réseau IP la plus performante du secteur,
permettant ainsi a plusieurs administrateurs d’accéder aux consoles des
serveurs KVM de n’importe quel poste de travail mis en réseau.

En quoi Dominion KX II | Lorsque vous utilisez Dominion KX II a distance, 1’interface peut, au
différe-t-il d’un logiciel | premier abord, sembler identique a un logiciel de gestion a distance tel
de contrdle a distance ? | que pcAnywhere™, Windows" Terminal Services / Remote Desktop,
VNC, etc. Toutefois, Dominion KX II est une solution matérielle, pas
logicielle, ce qui le rend beaucoup plus puissant :

e Ne dépend ni du systéme d'exploitation ni du matériel -
Dominion KX II peut étre utilisé pour gérer des serveurs
exécutant nombre de systémes d'exploitation courants,
notamment Intel®, Sun®, PowerPC exécutant Windows,
Linux®, Solaris™, etc.

e Ne dépend pas de I’état ou d’un serveur « agentless » —
Dominion KX II n’a pas besoin que le systeme d’exploitation
du serveur géré soit en marche, ni qu’un logiciel spécial soit
installé sur le serveur géré.

e Hors-bande — Méme s’il n’existe pas de connexion disponible
sur le réseau méme du serveur géré, celui-ci peut quand méme
étre géré par Dominion KX II.

e Acces au niveau du BIOS — Méme si le serveur est bloqué lors
du démarrage, il requiert un redémarrage en mode sans échec
ou une modification des paramétres BIOS du systéme,
Dominion KX II fonctionne toujours sans faille pour permettre
de procéder a ces configurations.

Quoi de nouveau dans le | Dominion KX II offre de nombreuses fonctions inédites et

Dominion KX II par remarquables, notamment les médias virtuels, la double alimentation,
rapport au KX 1 ? Ethernet double d’un Gigaoctet, interfaces utilisateur

Comment dois-je De maniére générale, les utilisateurs de KX I peuvent continuer a
procéder pour migrer de | utiliser leurs commutateurs existants pendant de nombreuses années. A
Dominion KX I a mesure que leurs centres de données se développent, les clients peuvent
Dominion KX II ? acheter et utiliser les nouveaux modeles KX II. La console de gestion

centralisée de Raritan, CommandCenter® Secure Gateway, ainsi que le
client MPC (Multi-Platform Client) prennent tous les deux en charge
les commutateurs KX I et KX II de maniére transparente.

e —
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QUESTION REPONSE

Mes CIM KX I existants | Oui, les CIM KX I existants fonctionnent avec le commutateur
vont-ils fonctionner avec | Dominion KX II. De plus, les CIM Paragon sélectionnés fonctionnent

le commutateur avec le KX II. Cela permet aux utilisateurs désireux de commuter vers
Dominion KX II ? KVM sur IP de migrer en toute facilité vers KX II a partir de Paragon 1.
Est-il possible de monter | Oui. Dominion KX II est livré en standard avec des supports de fixation 19".
Dominion KX II en Il peut également étre monté en rack par I’arriére de fagon a ce que les
rack ? ports du serveur soient dirigés vers 1’avant.

Quelles sont les Dominion KX II mesure uniquement 1U de hauteur (a I’exception de
dimensions de KX2-464* qui mesure 2U de hauteur), s'adapte dans un rack standard
Dominion KX II ? de 19" et n'occupe que 11,4" (29 cm) de profondeur.

* KX2-464 disponible en 2007
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Acces a distance

QUESTION REPONSE

Combien d’utilisateurs
peuvent accéder a
distance aux serveurs sur
chaque Dominion KX II ?

Les modéles Dominion KX II permettent la connexion distante d’un
maximum de huit utilisateurs par canal pour I’accés et la gestion
simultanés d’un serveur cible unique. Pour les dispositifs a un canal tels
que DKX2-116, un seul serveur cible peut &tre utilisé et géré par huit
utilisateurs distants maximum. Pour les dispositifs a deux canaux tels
que DKX2-216, un maximum de huit utilisateurs distants peuvent
utiliser et gérer le serveur sur le canal un et huit autres utilisateurs
maximum sur le canal deux. En ce qui concerne les dispositifs a quatre
canaux, huit utilisateurs maximum par canal, pour un total de 32 (8 x 4)
utilisateurs, peuvent utiliser et gérer quatre serveurs de la méme
manicre que décrite précédemment.

Deux utilisateurs
peuvent-ils visualiser le
méme serveur
simultanément ?

Oui, jusqu’a huit personnes peuvent utiliser et gérer n’importe quel
serveur unique en méme temps.

Deux utilisateurs, I’un a
distance et I’autre a
partir du port local,
peuvent-ils accéder au
méme serveur ?

Oui, le port local est totalement indépendant des « ports » distants. Le
port local permet d’accéder au méme serveur via la fonction PC-Share.

Quels sont les matériel,
logiciel ou configuration
réseau nécessaires pour
accéder a Dominion KX
IT a partir d’un
ordinateur client ?

Dominion KX II étant entiérement accessible par le Web, ne requiert
aucune installation de logiciel exclusif sur les ordinateurs clients utilisés
pour y accéder. (Tout client installé en option est disponible a 1’adresse
Internet Raritan.com pour pouvoir accéder & Dominion KX II via un
modem).

11 est possible d’accéder a Dominion KX II par le biais des principaux
navigateurs Web : Internet Explorer, Mozilla™ et Firefox, etc. Il est
désormais possible d’accéder a Dominion KX II depuis un bureau
Windows, Linux, Sun Solaris ou Macintosh® via le client MPC (Multi-
Platform Client), basé sur Java, de Raritan et via le nouveau Virtual
KVM Client™,

Les administrateurs Dominion KX II peuvent également effectuer une
gestion a distance (définir des mots de passe et la sécurité, renommer
les serveurs, modifier les adresses IP, etc.) grace a une interface
navigateur des plus pratique.
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QUESTION REPONSE

Quelle est la taille du
fichier de I’applet
utilisée pour accéder a
Dominion KX IT ?
Combien de temps
faut-il pour I’extraire ?

La taille de I’applet Virtual KVM Client utilisé pour accéder a
Dominion KX II est d’environ 500 Ko. Le tableau suivant indique le
temps nécessaire pour extraire 1’applet de Dominion KX II a différentes
vitesses réseau :

100 Mbps Vitesse réseau 0,05
théorique seconde
100 Mo
60 Mbps Vitesse réseau pratique 0,08
probable seconde
100 Mo
10 Mbps Vitesse réseau théorique 4
10 Mo secondes
6 Mbps Vitesse réseau pratique .8
probable 10 Mo secondes
512 Kbps Vitesse de téléchargement 8
d’un modem cablé (type) secondes

Comment puis-je
accéder aux serveurs
connectés a

Dominion KX II en cas
d’indisponibilité du
réseau ?

Dominion KX II offre un port de modem dédié pour connecter un
modem externe. Grace a un modem connecté de maniére externe, il est
toujours possible d’accéder a distance a vos serveurs en cas d’urgence.
De plus, les ports locaux de Dominion KX II autorisent toujours un
acces permanent a vos serveurs depuis le rack, quel que soit I’état du
réseau.

Avez-vous un client qui
ne fonctionne pas sous
Windows ?

Oui. Les clients Virtual KVM Client et Multi-Platform Client (MPC)
permettent tous les deux aux utilisateurs exécutant des systémes autres
que Windows de se connecter aux serveurs cible via les commutateurs
Dominion KX I et KX II. Le client MPC peut étre exécuté a 1’aide d’un
navigateur Web ou en mode autonome. Pour en savoir plus, consultez
Virtual KVM Client ainsi que le manuel d utilisation MPC/RRC.

Ma connexion modem a
été coupée et un
message d’erreur
s’affiche indiquant
qu’une erreur de
communication
inattendue est survenue
et que la connexion a été
coupée. Que dois-je
faire ?

Cette erreur peut se produire en fonction de la fréquence a laquelle vous
essayez de vous connecter & I’aide d’un modem. Redémarrez 1’unité
Dominion KX et le modem. Pour les futures connexions, attendez au
moins deux (2) minutes entre chaque tentative.

Quelquefois, au cours
d'une session de Virtual
KVM Client, il arrive
que la touche Alt se
bloque. Que dois-je
faire ?

Ce probléme survient habituellement lorsque 1'on appuie sur la touche
Alt sans relacher la pression. Si, par exemple, vous continuez d'appuyer
sur la touche Alt tout en appuyant sur la barre d'espacement, vous
risquez de basculer du serveur cible vers le PC client.

Le systéme d’exploitation local interpréte ensuite cette combinaison de touches
et déclenche I'action correspondante dans la fenétre active (PC client).
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Meédia virtuel universel

QUESTION REPONSE

Quels sont les modeles Tous les modeles Dominion KX II prennent en charge les médias

Dominion KX II qui virtuels. Ils sont disponibles en version autonome et via

prennent en charge les CommandCenter Secure Gateway (console de gestion centralisée).
médias virtuels ?

Quels types de médias Dominion KX II prend en charge les types de médias suivants : lecteurs
virtuels Dominion KX I | CD/DVD internes et connectés USB, dispositifs de stockage de masse
prend-il en charge ? USB, lecteurs de disque dur PC et lecteurs distants.

Quelles sont les Le nouveau D2CIM-VUSB CIM est requis pour 1’utilisation des médias

conditions requises pour | virtuels. Il supporte les sessions de médias virtuels sur les serveurs cible
’utilisation des médias | qui prennent en charge I’interface USB 2.0. Disponible en coffrets de
virtuels ? 32 et 64 CIM économiques, ce nouveau CIM prend en charge
I’application Absolute Mouse Synchronization ainsi que la mise a jour
du firmware a distance.

Les médias virtuels Oui. Les sessions de médias virtuels sont sécurisées par le biais du
sont-1s fiables ? chiffrement RC4 ou AES 128 bits.
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Ethernet et mise en réseau IP

QUESTION REPONSE

Dominion KX II offre-t- | Oui. Dominion KX II comporte des ports Ethernet doubles d’un

il des ports Ethernet Gigaoctet pour permettre la protection par basculement redondante. En
doubles d’un Gigaoctet | cas de panne du port Ethernet primaire (ou du commutateur/routeur
pour fournir une auquel il est connecté), Dominion KX II bascule sur le port réseau
fonction de protection secondaire avec la méme adresse IP, empéchant ainsi toute interruption
par basculement de fonctionnement de votre serveur. Notez que la protection par
redondante ou un basculement automatique doit étre activée par I’administrateur.
équilibrage des

charges ?

Quelle est le taux de Dominion KX II offtre la technologie KVM par IP nouvelle génération :
bande passante requis la compression vidéo la plus performante qui soit. Raritan a recu de
par Dominion KX II ? nombreuses récompenses techniques confirmant la haute qualité de ses

transmissions vidéo et I’utilisation limitée de la bande passante.

Raritan a été le premier a développer la fonction KVM sur IP, qui
permet aux utilisateurs d’adapter leurs parameétres vidéo pour préserver
la bande passante du réseau. Par exemple, lors d’une connexion a
Dominion KX II par un modem d’accés a distance, les transmissions
vidéo peuvent étre converties en échelle de gris, pour une rentabilité
optimale tout en garantissant des performances élevées.

Sachant cela, les données suivantes concernent Dominion KX 11
configuré sur les parameétres vidéo par défaut qui, une fois encore,
peuvent étre adaptés a un environnement spécifique. Ils peuvent étre
augmentés pour améliorer la qualité vidéo (nombre de couleurs) ou
diminués pour optimiser les connexions a faible débit.

En régle générale, une estimation raisonnable de I’utilisation de la
bande passante (lorsque Dominion KX II est configuré sur ses
parameétres par défaut) est d’environ 0,5 Mbps par utilisateur KVM
actif (connecté a un serveur qu’il utilise), avec des pointes
exceptionnelles pouvant atteindre 2 Mbps. 11 s’agit d’une estimation
trés raisonnable car le niveau de bande passante utilisé est en général
plus faible.

La bande passante requise par chaque transmission vidéo dépend de la
tache effectuée sur le serveur géré. Plus 1’écran change, plus le débit de
la bande passante utilisée est important. Le tableau ci-dessous résume
certains cas d’utilisation et le débit de bande passante requis lorsque
Dominion KX II est configuré sur ses paramétres par défaut avec une
vitesse réseau de 10 Mbps :

Bureau de Windows inactif 0 Mbps
Déplacement du curseur sur le Bureau 0,18 Mbps
Déplacement d’une fenétre/boite de dialogue 0,35 Mbps
fixe 400 x 600

Navigation dans le menu Démarrer 0,49 Mbps
Défilement d’une page enti¢re de texte 1,23 Mbps
Exécution de I’écran de veille Maze en 3D 1,55 Mbps
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QUESTION REPONSE

Quelle est la connexion
la moins rapide (débit de
bande passante le plus
faible) avec laquelle
Dominion KX II peut
fonctionner ?

Une vitesse de 33 Kbps ou supérieure est recommandée pour obtenir
des performances KX acceptables sur une connexion par modem.

Quelle est la vitesse des
interfaces Ethernet de
Dominion KX II ?

Dominion KX II prend en charge Gigabit et 10/100 Ethernet. KX II
prend en charge deux interfaces Ethernet de vitesse 10/100/1000, avec
possibilité de configurer la vitesse et les paramétres duplex (détectés
automatiquement ou définis manuellement).

Est-il possible d’accéder
a Dominion KX II via
une connexion sans fil ?

Oui. Dominion KX II n’utilise pas seulement 1’interface Ethernet
standard, mais également une bande passante trés classique de tres
haute qualité vidéo. Par conséquent, si vous disposez avez d’un client
sans fil équipé d’une connectivité réseau & Dominion KX II, vous
pouvez configurer et gérer vos serveurs au niveau du BIOS sans fil.

Est-il possible d’utiliser
Dominion KX II sur un
réseau étendu (Internet)
ou uniquement sur le
réseau local d’une
entreprise ?

Que ce soit par un réseau LAN rapide, par un réseau étendu moins
prévisible (Internet), par un modem cablé ou par un modem d’acces a
distance, la technologie KVM sur IP de Dominion KX II s’adapte a
votre type de connexion.

Est-il possible d’utiliser
Dominion KX II sur un
réseau VPN ?

Oui. Dominion KX II utilise les technologies IP (protocole Internet)
standard de la couche 1 a 4. L’encombrement peut étre facilement
canalisé via des réseaux VPN standard.

Combien de ports TCP
doivent étre activés sur
mon pare-feu pour
autoriser I’accés réseau a
Dominion KX II ? Ces
ports sont-ils
configurables ?

Un seul. Dominion KX II a besoin d’accéder a un seul port TCP en
fonctionnement pour assurer la sécurité de votre réseau. Pour plus de
sécurité, ce port est entieérement configurable.

Notez que pour pouvoir utiliser la fonction du navigateur Web en
option de Dominion KX II, le port 443 HTTPS standard doit, bien
évidemment, aussi étre activé.

Dominion KX II
requiert-il un serveur
d’authentification
externe pour
fonctionner ?

Non. Dominion KX II est une application entiérement autonome. Une
fois une adresse IP affectée a un Dominion KX II, ce dernier est prét a
I’emploi avec un navigateur Web et des fonctions d’authentification
entiérement intégrés.

Si vous utilisez un serveur d’authentification externe (tel que LDAP,
Active Directory, RADIUS, etc.), Dominion KX II vous le permet et
basculera méme sur son propre réseau d’authentification interne en cas
d’indisponibilité de votre serveur d’authentification externe. La
philosophie de conception de Dominion KX II est ainsi optimisée pour
offrir une facilité¢ d’installation, une indépendance totale vis-a-vis de
tout serveur externe et un maximum de flexibilité.
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QUESTION REPONSE

Dominion KX II peut-il | Dominion KX II peut fonctionner avec des produits d’acces a distance
étre utilisé avec tels que CITRIX si la configuration est effectuée correctement. Raritan
CITRIX ? ne peut cependant pas garantir que les performances de fonctionnement
soient acceptables. Les produits tels que CITRIX utilisent des
technologies de réacheminement vidéo dont le concept est similaire a
celui des commutateurs KVM, si bien que deux technologies KVM par
IP sont utilisées simultanément.

Dominion KX II peut-il | L’adressage DHCP peut étre utilisé¢, mais Raritan recommande

utiliser I’adressage ’utilisation d’un adressage fixe. En effet, Dominion KX II est un
DHCP ? dispositif d’infrastructure et 1’accés et 1’administration sont réalisés plus
efficacement au moyen d’une adresse IP fixe.

J’ai des problémes a me | Dominion KX II s’appuie sur votre réseau local/Internet. Les éventuels
connecter a problémes incluent :

Dominion KX II via
mon réseau IP. Quel
pourrait étre le
probléme ?

® Négociation automatique d’Ethernet. Sur certains réseaux,
la négociation automatique 10/100 ne fonctionne pas
correctement et I’unité KX II doit alors étre réglée sur
100 Mo/full duplex (ou sur une option adaptée au réseau).

* Doublon au niveau des adresses IP. Si I’adresse IP de
Dominion KX II est la méme que celle d’un autre dispositif,
il est possible que la connectivité du réseau ne soit pas fiable.

® Conflits au niveau du port 5000. Si un autre dispositif utilise
le port 5000, le port par défaut de Dominion KX II doit &tre
modifié (ou le port de ’autre dispositif doit &tre modifié).

® Lors de la modification de I’adresse IP d’une unité KX II ou
du passage a une nouvelle unité KX II, vous devez attendre
suffisamment longtemps pour que ses adresses MAC et IP
soient reconnues par les réseaux des couches 2 et 3.

e —
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Serveurs

QUESTION REPONSE

Dominion KX IT
dépend-il d’un serveur
Windows pour
fonctionner ?

Absolument pas. Du fait que vous dépendez de votre infrastructure
KVM pour étre toujours disponible dans n’importe quelle situation de
travail (et que vous devrez probablement utiliser cette infrastructure
pour résoudre les éventuels problémes), Dominion KX II est congu
pour étre entierement indépendant par rapport a tout serveur externe.

Par exemple, si votre centre de données est attaqué par un ver ou un
virus Windows, vous devrez utiliser votre solution KVM pour résoudre
le probléme. Par conséquent, il est essentiel que cette solution KVM ne
dépende d’aucun de ces serveurs Windows (ou de tout autre serveur)
pour étre opérationnelle afin que la solution KVM fonctionne.

Pour cette raison, Dominion KX II est enti¢rement indépendant. Méme
si vous choisissez de configurer Dominion KX pour permettre
I’authentification par un serveur Active Directory, en cas
d’indisponibilité de ce dernier, I’authentification propre a

Dominion KX II sera activée et enti¢rement opérationnelle.

Dois-je installer un
serveur Web tel que
Microsoft Internet
Information Services
(IIS) pour pouvoir
utiliser la fonction de
navigateur Web de
Dominion KX 11 ?

Non. Dominion KX II est une application entiérement autonome. Une
fois une adresse IP affectée a Dominion KX II, ce dernier est prét a
I’emploi avec un navigateur Web et des fonctions d’authentification
entiérement intégrés.

Quel logiciel dois-je
installer pour accéder a
Dominion KX II depuis
un poste de travail
donné ?

Aucun. Dominion KX II est entiérement accessible par un navigateur
Web (méme si un client installé en option est fourni sur le site Web de
Raritan www.raritan.com pour permettre 1’accés & Dominion KX II par
modem). Un client utilisant Java est désormais disponible pour les
utilisateurs qui n’ont pas de systeme Windows.

Que dois-je faire pour
préparer la connexion
d’un serveur a
Dominion KX IT ?

Réglez simplement les paramétres souris de maniére a fournir aux
utilisateurs la meilleure synchronisation de souris lors des connexions a
distance et désactivez les fonctions de gestion d’alimentation électrique
qui affectent I’affichage de 1’écran. Toutefois, si vous utilisez le nouvel
adaptateur D2CIM-VUSB (prenant en charge Absolute Mouse
Synchronization™), vous n’avez pas besoin de régler manuellement les
parametres de souris.

Que contient le coffret
Dominion KX 11 ?

Il comprend les éléments suivants : (a) I’unité Dominion KX II, (b) le
guide de configuration rapide, (c) les supports de fixation de montage
en rack 19 po standard, (d) le CD-ROM du manuel d’utilisation, (¢) un
cable réseau, (f) un cable croisé, (g) un cordon de raccordement CA
localisé, (h) un certificat de garantie et d’autres documents.
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Installation

QUESTION REPONSE

A part Iunité elle-
méme, que dois-je
commander a Raritan
pour installer
Dominion KX 11 ?

Chaque serveur connecté a Dominion KX II requiert un module
d’interface pour ordinateur (CIM) Paragon ou Dominion, et un
adaptateur qui se branche directement sur les ports clavier, écran et
souris du serveur.

Quel type de cable Cat5
dois-je utiliser pour mon
installation ?

Dominion KX II peut utiliser n’importe quel cable UTP (a paire
torsadée) standard : Cat5, Cat5e ou Cat6. Dans nos manuels et
brochures publicitaires, Raritan ne mentionne bien souvent que le cable
« Cat5 ». En réalité, n’importe quel cable marqué UTP convient pour
Dominion KX II.

Quels types de serveur
peuvent étre connectés a
Dominion KX II ?

Dominion KX II est entierement indépendant des fabricants. N’ importe
quel serveur avec ports clavier, vidéo et souris conformes aux normes
peut étre connectg.

Comment connecter les
serveurs @ Dominion KX
II?

Les serveurs connectés a Dominion KX II requiérent un module
d’interface pour ordinateur (CIM) Paragon ou Dominion qui se branche
directement sur les ports clavier, écran et souris du serveur. Connectez
ensuite chaque CIM a Dominion KX II au moyen d’un cable UTP

(a paire torsadée) standard : Cat5, Cat5e ou Cat6.

Quelle est la distance
maximale autorisée entre
mes serveurs et
Dominion KX II ?

En général les serveurs peuvent étre distants de 45 métres de Dominion
KX I, selon le type de serveur. (Please refer to the Raritan Web site or
Distance de connexion et résolution vidéo du serveur cible for more
information.) For the new D2CIM-VUSB CIM that supports virtual
media and Absolute Mouse Synchronization, a 100 (30 m) foot range is
recommended.

Certains systémes
d’exploitation se
bloquent lorsque je
déconnecte un clavier ou
une souris pendant le
fonctionnement. Que
faut-il faire pour éviter
aux serveurs connectés a
Dominion KX II de se
bloquer lorsque je m’en
déconnecte ?

Chaque clé électronique du module d’interface pour ordinateur
Dominion (DCIM) se comporte comme un clavier et une souris virtuels
vis-a-vis du serveur auquel elle est connectée. Cette technologie est
appelée KME (émulation clavier/souris). La technologie KME de
Raritan est adaptée aux centres de données, testée contre les éventuelles
attaques et d’une fiabilité nettement supérieure a celle des
commutateurs KVM bas de gamme : forte de plus de 15 années
d’expérience, elle a été installée sur des millions de serveurs dans le
monde entier.

Ne faut-il pas installer
des agents sur les
serveurs connectés a
Dominion KX II ?

Dominion KX II étant directement connecté par voie matérielle aux
ports clavier, vidéo et souris des serveurs, les serveurs connectés a
Dominion KX II ne nécessitent I’installation d’aucun agent logiciel.

Combien de serveurs
peuvent étre connectés a
chaque unité Dominion
KXI1I?

La gamme des modéles Dominion KX II permet I’accés de 16 a 32
ports de serveur par unité dans un chassis 2U. C’est le commutateur
KVM numérique offrant la densité de ports la plus élevée de I’industrie.
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QUESTION REPONSE

Que se passe-t-il si je
déconnecte un serveur
de Dominion KX II pour
le reconnecter a une
autre unité

Dominion KX I ou a un
autre port sur la méme
unité ?

Dominion KX II met automatiquement a jour les noms de port du
serveur lorsque les serveurs sont déplacés d’un port a I’autre. De plus,
cette mise a jour automatique n’affecte pas seulement le port d’acces
local, mais également tous les clients distants et la console de gestion
CommandCenter Secure Gateway en option.

Comment dois-je
connecter un dispositif
controlé en série (RS-
232) a Dominion KX II,
tel qu’un
routeur/commutateur
Cisco ou un serveur Sun
headless ?

S’il y a peu de dispositifs controlés en série, ils peuvent étre connectés a
un Dominion KX II via I’adaptateur série de Raritan, AUATC ou le
nouveau convertisseur série P2CIM-SER.

Toutefois, si vous disposez de quatre dispositifs contrdlés en série, ou
davantage, nous vous recommandons d’utiliser la gamme Dominion SX
de Raritan des serveurs de console sécurisée. Pour plusieurs dispositifs
contrdlés en série, Dominion SX propose plus de fonctions série a un
meilleur prix que Dominion KX II. Ce Dominion SX est simple a
utiliser, a configurer et a gérer et peut étre enti¢rement intégré au
déploiement d’une série Dominion. En particulier, de nombreux
administrateurs UNIX et de réseau apprécient l'utilisation du protocole
SSH pour établir une connexion directe avec une unité Dominion SX.
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Port local

QUESTION REPONSE

Est-il possible d’accéder
ames serveurs directement
depuis le rack ?

Oui. Les fonctions sur rack de Dominion KX II se comportent comme
un commutateur KVM traditionnel, vous permettant de contrdler
jusqu’a 64 serveurs au moyen d’un seul clavier, écran et souris.

L’accés a distance aux
serveurs d’autres
utilisateurs est-il bloqué
lorsque j’utilise le port
local ?

Non, le port local de Dominion KX II dispose d’un chemin d’accés aux
serveurs entierement indépendant. Cela signifie qu’un utilisateur peut
accéder localement aux serveurs sur le rack, sans affecter le nombre
d’utilisateurs qui accédent simultanément au rack a distance.

Est-il possible d’utiliser
un clavier ou une souris
USB sur le port local ?

Oui. Dominion KX II offre a la fois des ports clavier et de souris PS/2
et USB sur le port local. Notez que les ports USB sont des ports USB
v1.1 et ne supportent que les claviers et souris, et non des dispositifs
USB tels que des scanneurs ou des imprimantes.

Existe-t-il un affichage a
1’écran pour ’acces sur
le rack local ?

Oui, mais les performances d’accés sur le rack de Dominion KX II sont
largement supérieures aux affichages écran classiques. Doté de
I’interface navigateur la plus aboutie de 1’industrie en mati¢re d’acces
sur le rack, le port local de KX II utilise la méme interface pour 1’acces
local et distant. Par ailleurs, la plupart des fonctions d’administration
sont disponibles sur le rack.

Comment sélectionner
les serveurs tout en
utilisant le port local ?

Le port local affiche les serveurs connectés a 1’aide de la méme
interface utilisateur que celle du client distant. Connectez-vous a un
serveur d’un simple clic de souris.

Comment s’assurer que
seuls les utilisateurs
autorisés peuvent
accéder aux serveurs
depuis le port local ?

Les utilisateurs essayant d’utiliser le port local doivent subir le méme
niveau d’authentification que les utilisateurs a distance. En d’autres
termes :

® Sivotre Dominion KX II est configuré pour interagir avec
un serveur RADIUS, LDAP ou Active Directory externe,
les utilisateurs essayant d’accéder au port local seront
authentifiés par le méme serveur.

® Siles serveurs d’authentification externe ne sont pas
disponibles, Dominion KX II active sa base de données
d’authentification interne.

Dominion KX II posséde sa propre authentification autonome, offrant une
installation instantanée, préte a I’emploi.

En cas d’utilisation du
port local pour modifier
le nom d’un serveur
connecté, est-ce que cela
affecte également les
clients d’acces distant ?
La console
CommandCenter en
option est-elle affectée ?

Oui. La présentation du port local est identique et entiérement
synchronisée avec les clients d’accés distant et la console de gestion
CommandCenter Secure Gateway en option de Raritan. Plus
simplement, si vous modifiez le nom d’un serveur sur I’affichage a
I’écran Dominion KX II, cela met a jour en temps réel tous les clients a
distance et les serveurs de gestion externes.

—zL-—ROriI'On‘




ANNEXE C : FAQ 161

QUESTION REPONSE

En cas d’utilisation des | Oui. Si vous modifiez le nom du serveur a distance ou au moyen de la
outils d’administration a | console de gestion CommandCenter Secure Gateway en option de
distance de Raritan, cette mise a jour affecte immédiatement 1’affichage a I’écran
Dominion KX II pour de Dominion KX II.

modifier le nom d’un
serveur connecté, est-ce
que cela affecte
également 1’affichage a
I’écran du port local ?

Parfois je vois des Ces ombres/effets de réplication peuvent apparaitre sur les écrans LCD
« ombres » sur qui sont restés activés longtemps. Les propriétés LCD et la charge
I’interface utilisateur du | électrique/statique peuvent générer ces effets lorsque 1’écran est sous
port local. Quelle en est | tension sur une longue période.

I’origine ?
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Gestion de Palimentation

QUESTION REPONSE

Dominion KX IT
propose-t-il I’option de
double alimentation ?

Tous les modeles Dominion KX II sont équipés d’arrivées CA et
d’alimentations en double avec basculement automatique. En cas de
défaillance au niveau d'une arrivée électrique ou de l'alimentation
¢électrique, KX II commute automatiquement sur ’autre systéme.

Les parametres de
tension sont-ils
automatiquement
détectés par
I’alimentation de
Dominion KX II ?

Oui. L’alimentation de Dominion KX II peut étre utilisée sur une
tension alternative comprise entre 100 et 240 volts, & 50 — 60 Hz.

Suis-je informé en cas
de coupure de courant
ou de défaillance au
niveau d’une arrivée
électrique ?

Le voyant DEL situé sur le panneau frontal de KX II permet de notifier
a ’utilisateur toute panne de courant. Une entrée est également envoyée
dans le Journal d’audit et affichée dans I’interface utilisateur Remote
Client de KX II. Des événements SNMP ou Syslog sont également
générés, si les options correspondantes ont été configurées par
I’administrateur.

Quelles sont les
fonctions de gestion de
I’alimentation offertes
par Dominion KX II ?

Les barrettes d’alimentation de gestion d’alimentation a distance de
Raritan peuvent étre branchées sur le Dominion KX II pour gérer
I’alimentation électrique des serveurs cible. Aprés une simple opération
de configuration unique, il vous suffit de cliquer avec le bouton droit de
la souris sur le nom du serveur pour démarrer, mettre hors tension ou
recycler un serveur bloqué. Notez que redémarrer physiquement
équivaut a débrancher le serveur de la prise de courant, puis a le
rebrancher.

Dominion KX II prend-
il en charge les serveurs
a alimentations
multiples ? Que se
passe-t-il si chaque
alimentation est
branchée sur une
barrette d’alimentation
différente ?

Oui. Dominion KX II peut étre facilement configuré pour prendre en
charge des alimentations multiples branchées sur plusieurs barrettes
d’alimentation. Jusqu’a huit (8) barrettes d’alimentation peuvent étre
connectées au dispositif KX II. Quatre alimentations peuvent étre
connectées par serveur cible sur plusieursbarrettes d’alimentation.

La gestion de
I’alimentation a distance
nécessite-t-elle une
configuration spéciale
du serveur ?

Certains serveurs sont livrés avec des paramétres BIOS par défaut qui
rendent impossible le redémarrage automatique du serveur apres une
coupure de 1’alimentation et son rétablissement. Pour plus de détails,
consultez le manuel d’utilisation du serveur.

Quelles sont les barrettes
d’alimentation prises en

Pour tirer parti de I’interface utilisateur de gestion de I’alimentation
intégrée de Dominion KX II et encore plus de la sécurité intégrée,

charge par utilisez les barrettes d’alimentation de Remote Power Control (RPC) de

Dominion KX II ? Raritan. RPC est livré avec de nombreuses combinaisons de prises,
connecteurs et tensions. Vous devez acquérir le module D2CIM-PWR
pour pouvoir connecter RPC a KX II.

==
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Evolutivite

QUESTION REPONSE

Comment puis-je Les unités multiples Dominion KX II ne nécessitent aucune
interconnecter plusieurs | interconnexion physique. En effet, toutes les unités Dominion KX II
dispositifs sont connectées au réseau et fonctionnent simultanément comme une
Dominion KX II pour solution unique lorsqu’elles sont déployées avec la console de gestion
avoir une solution CommandCenter Secure Gateway (CC-SG) en option de Raritan. CC-
unique ? SG sert de point d’acces et de gestion a distance unique. CC-SG offre
tout un ensemble d’outils pratiques, tels que le regroupement de la
configuration et de la mise a jour des firmware, ainsi qu’une base de
données d’authentification et d’autorisation unique.

De plus, CC-SG permet un tri des serveurs, des autorisations et une
fonction d'acces avancés. Si le déploiement de la console de gestion
CC-SG de Raritan n’est pas en option, les unités multiples

Dominion KX II continuent d’interagir et de gérer automatiquement :
L’interface utilisateur distante de KX II et le Client MPC détecteront
automatiquement les unités Dominion KX II. Vous pouvez accéder aux
unités Dominion KX II qui n’ont pas été détectées au moyen d’un profil
défini par I'utilisateur.

Est-il possible de Oui. Les commutateurs KVM analogiques peuvent étre connectés a ['un
connecter un des ports de serveur de Dominion KX II. Il vous suffit d’utiliser un
commutateur analogique | module d’interface pour ordinateur (CIM - Computer Interface Module)
KVM existant a PS/2 et de le connecter aux ports utilisateur du commutateur KVM
Dominion KX II ? analogique existant. Notez que les caractéristiques des commutateurs
KVM varient, et que Raritan ne peut pas garantir 1’interopérabilité d’un
commutateur KVM analogique tiers particulier. Contactez le support
technique Raritan pour obtenir de plus amples informations. Les
commutateurs analogiques Paragon® et Paragon II de Raritan prennent
en charge le protocole IP par le biais de la famille de produits d’acces a
distance IP-Reach™
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Modules d’interface pour ordinateurs

QUESTION REPONSE

Est-il possible d’utiliser
des modules d’interface
pour ordinateurs (CIM -
Computer Interface
Module) venant du
commutateur analogique
matriciel KVM de
Raritan, Paragon, avec
Dominion KX 11 ?

Oui. Certains modules d’interface pour ordinateurs Paragon peuvent
étre compatibles avec Dominion KX II (consultez les notes de
publication de Dominion KX II sur le site Web de Raritan pour obtenir
la derniére liste de ces modules certifiés).

Toutefois, les modules d’interface pour ordinateurs (CIM - Computer
Interface Module) Paragon étant plus chers que les modules

Dominion KX II (en raison de leur technologie de transmission vidéo
intégrée sur une distance allant jusqu’a 300 metres), il n’est pas
conseillé d’acheter les modules Paragon pour les utiliser avec
Dominion KX II. Notez également que lorsque les modules d’interface
pour ordinateurs Paragon sont connectés & Dominion KX II, leur
transmission vidéo est limitée a 15 métres, égalant les performances de
transmission des modules Dominion KX II, et n’est plus de 300 métres
comme lorsqu’ils sont connectés a Paragon.

Est-il possible d’utiliser
des modules d’interface
pour ordinateurs (CIM -
Computer Interface
Module) Dominion KX
IT avec le commutateur
analogique matriciel

Non. Les modules d’interface pour ordinateurs Dominion KX II offrent
une transmission vidéo sur une distance de 15 a 45 métres et par
conséquent, ne sont pas compatibles avec Paragon, qui nécessite des
modules avec transmission vidéo sur une distance de 300 métres. Pour
que tous les clients de Raritan bénéficient de la qualité vidéo la plus
performante qui soit de I’industrie, une caractéristique consistante de
Raritan, les modules d’interface pour ordinateurs (CIM - Computer

KVM de Raritan, Interface Module) de série Dominion ne sont pas compatibles avec
Paragon ? Paragon.
==
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Sécurite

QUESTION REPONSE

Quel type de chiffrement
est utilisé par
Dominion KX II ?

Dominion KX II utilise un systéme de chiffrement RC4 ou AES a
128 bits standard (extrémement slir) pour ses communications SSL et
son propre flux de données. Littéralement, aucune donnée n’est
transmise entre les clients distants et Dominion KX II si elle n’est pas
chiffrée et complétement sécurisée.

Dominion KX II
supporte-t-il le
chiffrement AES comme
recommandé par les
normes FIP et NIST du

Dominion KX II utilise le chiffrement AES (Advanced Encryption
Standard) pour une sécurité accrue.

AES est un algorithme de cryptage approuvé par le gouvernement
américain et recommandé par I’Institut National des Normes et de la
Technologie (NIST - National Institute of Standards and Technology)

gouvernement dans la Norme FIPS 197.
américain ?
Le dispositif Contrairement aux solutions concurrentes, qui ne chiffrent que les

Dominion KX II permet-
il le cryptage de données
vidéo ? Ou effectue-t-il
uniquement le
chiffrement des données
de clavier et de souris ?

données de clavier et de souris, Dominion KX II ne met pas votre
sécurité en danger. Il permet de chiffrer les données de clavier, souris et
vidéo.

Comment Dominion KX
IT intégre-t-il les
serveurs
d’authentification
externes tels que Active
Directory®, RADIUS
ou LDAP ?

Grace a une configuration trés simple, il est possible de programmer
Dominion KX II pour renvoyer toutes les demandes d’authentification
vers un serveur externe tel que LDAP, Active Directory ou RADIUS.
Pour chaque utilisateur authentifié, le serveur d’authentification
transmet @ Dominion KX II le groupe d’utilisateurs auquel appartient
’utilisateur concerné. Dominion KX II détermine ensuite les
autorisations d’acces de 1’utilisateur en fonction du groupe auquel il
appartient.

Comment sont stockés
les noms d’utilisateur et
mots de passe ?

En cas d’utilisation des fonctions d’authentification interne de
Dominion KX II, toutes les informations critiques telles que les noms
d’utilisateur et mots de passe sont stockées sous une forme cryptée. En
d’autres termes, personne y compris le support technique ou les
services d’ingénierie de produit Raritan, ne peut récupérer ces noms
d’utilisateur et mots de passe.

Dominion KX II prend-
il en charge le mot de
passe sécurisé
obligatoire ?

Oui. Dominion KX II dispose de la fonction de vérification stricte du
mot de passe, configurable par I’administrateur, afin de garantir que les
mots de passe créés par les utilisateurs répondent aux normes
gouvernementales et/ou d’entreprise et résistent au piratage de force.

Si le mode de
chiffrement de
Dominion KX II est
défini sur Automatique,
quel est le niveau de
chiffrement obtenu ?

Le niveau de chiffrement qui est négocié automatiquement est tributaire
du navigateur en cours d’utilisation :

Navigateur Niveau de chiffrement
Internet Explorer 6 RC4

Internet Explorer 7 AES-128

Firefox 1.5 RC4

Firefox 2.0 RC4

Mozilla 1.7 RC4

Safari 2.0.4 AES-128
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Capacités de gestion

QUESTION REPONSE

Est-il possible de gérer
et de configurer a
distance Dominion KX
II via un navigateur
Web ?

Oui. Dominion KX II peut étre enti¢rement configuré a distance via un
navigateur Web. Pour cela, votre poste de travail doit disposer d’une
version de Java Runtime Environment (JRE) appropriée.

Il est possible de configurer entiérement la solution sur le réseau a
I’exception du paramétre initial de I’adresse IP de Dominion KX II. (En
fait, vous pouvez méme configurer les paramétres initiaux au moyen
d’un cable Ethernet croisé et de I’adresse IP par défaut de Dominion
KX II via un navigateur Web.)

Est-il possible de
sauvegarder et de
restaurer la
configuration de
Dominion KX II ?

Oui. 11 est possible de sauvegarder entiérement les configurations de
’utilisateur et du dispositif Dominion KX II pour une restauration
ultérieure en cas de catastrophe.

La fonction de sauvegarde et de restauration de Dominion KX II peut
étre utilisée a distance sur le réseau ou via un navigateur Web.

Quels sont les journaux
d’audit et
enregistrements offerts
par Dominion KX ?

Pour une responsabilité optimale, Dominion KX II enregistre tous les
événements utilisateur principaux avec datage et marque horaire. Par
exemple, les événements rapportés comprennent (liste non exhaustive) :
connexion de I’utilisateur, déconnexion de 1’utilisateur, accés utilisateur
a un serveur particulier, échec de connexion, modifications de
configuration, etc.

Est-il possible d’intégrer
Dominion KX II au
serveur Syslog ?

Oui. Dominion KX II peut également, en plus de ses propres fonctions
d’enregistrement interne, envoyer tous les événements enregistrés vers
un serveur Syslog centralisé.

Est-il possible d’intégrer
Dominion KX II avec
SNMP ?

Oui. Dominion KX II peut également, en plus de ses propres fonctions
d’enregistrement interne, envoyer des traps SNMP vers les systémes de
gestion SNMP comme HP Openview et CC-NOC de Raritan.

Est-il possible de
synchroniser 1’horloge
interne de Dominion KX
II avec un serveur de
temps ?

Oui. Dominion KX II supporte le protocole NTP standard pour se
synchroniser avec le serveur de temps de votre entreprise ou avec
n’importe quel serveur de temps public (en partant du principe que le
pare-feu de votre entreprise autorise les demandes NTP sortantes).
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Divers

QUESTION REPONSE

Quelle est I’adresse IP 192.168.0.192
par défaut de
Dominion KX 11 ?

Quels sont le nom Le nom d’utilisateur et le mot de passe par défaut de KXII sont
d’utilisateur et le mot de | admin/raritan [tout en minuscules]. Cependant, au niveau de sécurité
passe par défaut de le plus élevé, KX II force 1’administrateur a changer le nom
Dominion KX II ? d’utilisateur et le mot de passe administratifs par défaut de Dominion

KX II lorsque I'unité est lancée pour la premiére fois.

En cas de modification KX II comporte une fonction de réinitialisation matérielle qui peut étre

et d’oubli du mot de utilisée pour réinitialiser les parameétres par défaut du dispositif et
passe administratif de réinitialiser par la méme occasion le mot de passe administratif sur le
Dominion KX II, vous dispositif.

est-il possible de le
récupérer ?

=¥=
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Guide de dépannage

QUESTION REPONSE

Je suis connecté au Oui, cela est normal. C’est le résultat direct des méthodes de
Dominion KX II par fonctionnement des navigateurs et des cookies.
I’intermédiaire de
Firefox et j’ai ouvert un
autre navigateur Firefox.
Je suis connecté
automatiquement au
méme Dominion KX II
avec le deuxiéme
navigateur Firefox.
Est-ce normal ?

Je suis connecté au Oui, pour accéder a deux dispositifs Dominion KX II distincts, vous
Dominion KX II a I’aide | devez soit fermer la premiére session, soit utiliser un autre PC client.
de Firefox et j’essaie de
me connecter a un autre
Dominion KX II par
I’intermédiaire d’une
autre session du
navigateur Firefox a
partir du méme client. Je
suis déconnecté des

deux KX 11, ce

comportement est-il

normal ?

Lorsque je lance une C'est normal : avec Firefox, toutes les sessions sont associées. Fermez
session de KVM en la fenétre Virtual KVM Client pour débloquer Firefox.

utilisant Firefox comme
navigateur et que
certaines fenétres sont
ouvertes dans Virtual
KVM Client
(Connection Properties,
Video Settings, etc.), le
navigateur (méme les
autres sessions Firefox)
semble se bloquer. Que
dois-je faire ?

=&Raritan.
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