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Sicherheitsrichtlin
ien zur Montage
im Serverschrank

Bei Raritan-Produkten, die in ein Gestell montiert werden, sind folgende VorsichtsmalRhahmen zu
beachten:

e Die Betriebstemperatur in einer geschlossenen Gestellumgebung kann hdher sein als die
Raumtemperatur. Sorgen Sie dafir, dass die fur die Appliances angegebene, maximale
Umgebungstemperatur nicht Gberschritten wird. Siehe Specifications (Technische Daten).

e Sorgen Sie fUr eine ausreichende Luftzirkulation in der Gestellumgebung.

o Montieren Sie Geréate im Gestell sorgfaltig, um eine ungleichméfige mechanische Belastung zu
vermeiden.

e SchlieRen Sie die Gerate mit Vorsicht an das Stromnetz an, um eine Uberlastung der
Stromkreise zu vermeiden.

e Erden Sie alle Geréate ordnungsgemal3, besonders die Anschliisse an den Netzstromkreis (z. B.
Mehrfachsteckdosen statt direkter Anschliisse).
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Kapitel 1 Einleitung

In diesem Kapitel
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Kapitel 1: Einleitung

Uberblick tber KX 11-101-V2

Vielen Dank, dass Sie sich fur Dominion KX 11-101-V2 entschieden
haben. Dominion KX [I-101-V2 bietet einen Tastatur-, Video- und
Maus-Port (KVM) zur Verbindung mit einem Zielserver und einen IP-Port
zur Verbindung mit einem IP-Netzwerk. In dem KX 11-101-V2-Gerat
werden KVM-Signale von Ihrem Server in das IP-Format konvertiert und
fur die Ubertragung uber ein IP-Netzwerk komprimiert.

Der Formfaktor des KX 11-101-V2-Dongle erleichtert die Installation in der
Nahe des Zielservers, und jedes KX 11-101-V2-Geréat verflgt Gber eine
eigene IP-Adresse. Jedes Gerat wird Gber ein externes Netzteil mit
Strom versorgt.

Das KX 11-101-V2 kann als eigenstandige Anwendung verwendet oder zu
einer einzelnen logischen Losung integriert werden (zusammen mit
anderen Zugriffsprodukten von Raritan), wenn die Verwaltungseinheit
CommandCenter Secure Gateway (CC-SG) 5.4 oder eine héhere
Verwaltungseinheit von Raritan verwendet wird.
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Kapitel 1: Einleitung

Diagrammschlissel
KX 11-101-V2

LAN

Windows®-, Linux®- und Sun™-Server

TCP/IP

LAN

Remotezugriff (Netzwerk)

Mobiler Zugriff Gber iPhone® und iPad® mithilfe von CC-SG

ODOOOOOO

KX

;

[1-101-V2-Hilfe

Die KX II-101-V2-Hilfe enthalt Informationen zur Installation,
Einrichtung und Konfiguration des KX 11-101-V2. Sie enthalt ebenfalls
Informationen zum Zugriff auf Zielserver, zur Verwendung von virtuellen
Medien, zur Verwaltung von Benutzern und Sicherheit sowie zur
Wartung und Diagnose von Problemen des KX 11-101-V2.

Weitere Informationen und wichtige Hinweise zur aktuellen Version
entnehmen Sie vor der Verwendung von KX 11-101-V2 den KX
11-101-V2-Versionshinweisen.

Eine PDF-Version des Hilfedokuments kann von der Seite Firmware-
und Dokumentationsseite von Raritan auf der Raritan-Website
heruntergeladen werden. Besuchen Sie die Raritan-Website, um die
jeweils neuesten Benutzerhandbicher einzusehen.

Um die Online-Hilfe zu verwenden, muss die Option "Active Content"
(Aktive Inhalte) Ihres Browsers aktiviert sein. Wenn Sie den Internet
Explorer 7 verwenden, missen Sie "Scriptlets" aktivieren. Informationen
zur Aktivierung dieser Funktionen finden Sie in der Hilfe Ihres Browsers.
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Kapitel 1: Einleitung

Neuerungen im Hilfedokument

Die folgenden Informationen wurden als Folge von Verbesserungen und
Anderung am Gerat und/oder an der Benutzerdokumentation
hinzugefugt.

e Unterstitzung der Verschlisselung mit dem FIPS 140-2-Modul
e Unterstltzung von Sicherheitsmeldungen beim Anmeldevorgang

e Mobiler Zugriff Giber iPad® und iPhone® auf Server, die mit einem KX
11-101-V2-Geréat verbunden sind, das von CC-SG verwaltet wird

e Unterstutzung von SNMPv3

e Hochladen eigener SSL-Zertifikate auf das KX 11-101-V2

e Unterstitzung von 1920x1080 & Wide Screen-Videoaufldsungen
e Konfigurierbare TCP/IP-Portnummern (Stealth Mode)

e Direkter Zugriff auf KX II-101-V2 bei gleichzeitiger Verwaltung mit
CC-SG 5.4 oder hoher

e Unterstutzung Virtueller Medien fir Linux® und Mac ®

e Unterstitzung von Benutzeroberflachen in Japanisch, traditionellem
Chinesisch sowie in vereinfachtem Chinesisch

e Unterstitzung von IPv4 und IPv6 in einer Dual-Stack-Umgebung
e Trennen der Benutzer von Ports
e Erzwungene Benutzerabmeldung

e Aktualisierungen des SNMP-Traps und der Benutzeroberflache fir
SNMP-Agenten bei KX [1-101-V2

Weitere Erklarungen zu den Anderungen am Gerat und an dieser
Version des Hilfedokuments finden Sie in den Versionshinweisen zu KX
11-101-V2.

Verwandte Dokumentation

Zur KX 11-101-V2-Hilfe gehort auch eine KX 11-101-V2-Kurzanleitung, die
Sie auf der Firmware- und Dokumentationsseite von Raritan auf der
Raritan-Website
(http://www.raritan.com/support/firmware-and-documentation)
finden.

Installationsanforderungen und -anweisungen fir Client-Anwendungen,
die mit <ProductName< verwendet werden, finden Sie im
Benutzerhandbuch KVM and Serial Access Clients Guide, welches
ebenso auf der Raritan-Website verfugbar ist. Spezifische
Client-Funktionen, die mit KX 11-101-V2 verwendet werden, finden Sie in
der Hilfe.

i
i
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Kapitel 1: Einleitung

Produktfotos

KX 11-101-V2

Produktfeatures

Schnittstellen
e Integrierte PS/2-KVM-Verbindung
e USB-Verbindung zur Steuerung und fir virtuelle Medien

e Serieller Verwaltungsport "Admin" flr anfangliche
Geratekonfigurationen und -diagnosen und zur Verwendung mit
einem externen Modemzugriff und einer Powerstrip-Steuerung von
Raritan.

e Lokaler Port fur eine Verbindung zum Monitor

e Ethernet-LAN-Port fir automatische 10/100-Base-T-Erkennung,
Vollduplex

Netzwerkkonfiguration
e DHCP oder Statische IP-Gerateadresse

o
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Systemverwaltungsfunktionen

Firmware-Aktualisierung tUber Ethernet
Ausfallsichere Firmware-Aktualisierung

Eine Uhr, die manuell oder durch Synchronisierung mit Network
Time Protocol (NTP/SNTP) eingestellt werden kann

Lokaler SNMP-V2-Agent flr ein mit einem Zeitstempel versehenes
Administratoraktivitatsprotokoll, der durch den Administrator
deaktiviert werden kann

Unterstitzung von RADIUS- und
LDAP/LDAPS-Authentifizierungsprotokollen

Verwaltungsfunktionen

Webbasierte Verwaltung

LDAP-, Active Directory®-, RADIUS- oder interne Authentifizierung
und Autorisierung

DHCP oder feste IP-Adressen

Integration in die Verwaltungseinheit CommandCenter Secure
Gateway (CC-SG) von Raritan

Mobiler Zugriff Gber iPad® und iPhone® auf Server, die mit einem KX
11-101-V2-Gerat verbunden sind, das von CC-SG verwaltet wird

Unterstlitzung der Verschlisselung mit dem FIPS 140-2-Modul
Unterstitzung von Sicherheitsmeldungen beim Anmeldevorgang
Unterstutzung von SNMPv3

Hochladen eigener SSL-Zertifikate auf das KX 11-101-V2
Konfigurierbare TCP/IP-Porthummern (Stealth Mode)
Unterstitzung von IPv4 und IPv6 in einer Dual-Stack-Umgebung
Trennen der Benutzer von Ports

Erzwungene Benutzerabmeldung

i
i

==Raritan.



Kapitel 1: Einleitung

Benutzerfunktionen
e Webbasierter Zugriff Gber bekannte Browser
e Intuitive grafische Benutzeroberflache (GUI)

e Modus ,PC Share” (PC-Freigabe), bei dem mehr als ein
Remote-Benutzer zulassig ist

e TCP-Kommunikation

e Unterstltzung und Hilfe zu Benutzeroberflachen in Englisch,
Japanisch, traditionellem Chinesisch sowie in vereinfachtem
Chinesisch

e  Zugriff auf virtuelle Medien
e Absolute Mouse Synchronization™
e Plug-and-Play

e 256-Bit-Verschlisselung des gesamten KVM-Signals, einschlief3lich
Video und virtueller Medien

Stromversorgung
e Wird Uber einen externen Netzadapter mit Strom versorgt

Videoauflésung

e Aufldsungen von bis zu 1920x1080 bei bis zu 60 Hz und Wide
Screen-Videoauflésungen

Montage
e Gestellhalterung

Terminologie

Term Beschreibung

Zielserver Server fur den Remote-Zugriff Gber das KX
[1-101-V2 und die verbundene KVM-Konfiguration.

Remote-PC Ein Computer mit Windows®, Linux® oder Apple
Macintosh® fiir den Zugriff auf und die Steuerung
der Zielserver, die mit KX 1I-101-V2 verbunden

sind.
Serieller Nutzen Sie den seriellen Verwaltungsport "Admin",
Verwaltungsport um eine Verbindung mit dem seriellen Port des PC
»2Admin* Uber das DB9-Steckerkabel herzustellen.

Verwenden Sie dann ein standardméRiges
Emulationssoftwarepaket (z. B. HyperTerminal),
um auf den seriellen Verwaltungsport "Admin"
zuzugreifen. Der serielle Verwaltungsport "Admin"

Raritan.
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Term

Lokaler
Benutzer-Port
,Local User*

Virtuelle Medien

Beschreibung
wird flr die Netzwerkkonfiguration verwendet.

Ermdglicht einem Benutzer, der sich in
unmittelbarer Nahe des Zielservers befindet, die
Verwendung des systemeigenen Monitors, ohne
die Verbindung zu KX 11-101-V2 zu trennen.

Ermdglicht den Remote-Zugriff eines
KVM-Zielservers Uber einen Client-PC und
Netzwerkdateiserver auf Medien.

Paketinhalt

Im Lieferumfang jedes KX 11-101-V2-Geréts ist Folgendes enthalten:

KX 1I-101-V2 — KVM-Uber-IP

KVM-Kabel

Netzadapter — 5VDC mit universellem Adapter
Gestellhalterungskit

Kurzanleitung fur die Installation und Konfiguration
Anwendungshinweise (falls zutreffend)
Technische Hinweise (falls zutreffend)

i
i

==Raritan.
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Installation und Konfiguration

In diesem Kapitel

UBEIDIICK . ettt ettt e e et e et e e et e e e e e e e eeeeens 9
Standard-AnmeldeinformatioNeN...........oovevveiiii i 9
e RS (SIS To] o] 1= 10

Uberblick

In diesem Kapitel wird beschrieben, wie KX 11-101-V2 installiert und
konfiguriert wird. Die Installation und Konfiguration umfasst folgende
Schritte:

e Schritt 1. Konfigurieren des Zielservers (siehe "Schritt 1:
Konfigurieren des Zielservers" auf Seite 10)

e Schritt 2: Konfigurieren der Einstellungen fir die
Netzwerkfirewall (siehe "Schritt 2: Konfigurieren der
Einstellungen fur die Netzwerkfirewall" auf Seite 23)

e Schritt 3: AnschlieRen der Gerate (siehe "Schritt 3: AnschlieRen
der Gerate" auf Seite 24)

e Schritt 4: Konfigurieren von KX 1I-101-V2 (siehe "Schritt 4:
Konfigurieren von KX [I-101-V2" auf Seite 29)

Um eine optimale Leistung sicherzustellen, missen Sie vor der
Installation von KX [I-101-V2 zunachst den Zielserver konfigurieren, auf
den Sie Uber KX 1I-101-V2 zugreifen mochten. Beachten Sie, dass die
folgenden Konfigurationsanforderungen nur flr den Zielserver und nicht
fur die Computer gelten, die Sie fir den Remote-Zugriff auf KX 11-101-V2
verwenden.

Standard-Anmeldeinformationen

Standard
Benutzername

Kennwort

;

Wert
Der Standardbenutzername ist "admin". Dieser Benutzer

besitzt Administratorrechte.

Das Standardkennwort ist "raritan".

Kennworter unterliegen der Grof3-/Kleinschreibung und
mussen genau in der bei ihrer Erstellung verwendeten
Schreibweise eingegeben werden. Das
Standardkennwort "raritan" beispielsweise muss in
Kleinbuchstaben eingegeben werden.

Beim ersten Starten des KX [1-101-V2 missen Sie das
Standardkennwort andern.

Raritan.



Kapitel 2: Installation und Konfiguration

Standard
|P-Adresse

KX 11-101-V2 wird mit der Standard-IP-Adresse
192.168.0.192 geliefert.

Wichtig: Fiir die Sicherung und zur Gewahrleistung der
Geschiftskontinuitat sollten Sie unbedingt einen Benutzernamen und
ein Kennwort fiir den Sicherungsadministrator erstellen und diese
Informationen an einem sicheren Ort aufbewahren.

Erste Schritte

KX 11-101-V2-Benutzer mit Microsoft® Internet Explorer® Version 6 oder
Windows 2000® mussen auf Service Pack 4 (SP4) oder hoher
aktualisieren.

Das KX 11-101-V2 wird mit der standardmaRigen statischen IP-Adresse
ausgeliefert. In einem Netzwerk ohne DHCP-Server missen Sie eine
neue statische IP-Adresse, eine Netzmaske und eine Gateway-Adresse
Uber die serielle KX 11-101-V2-Verwaltungskonsole oder die KX
[1-101-V2-Remote-Konsole konfigurieren.

Weitere Informationen zum Zuweisen von IP-Adressen fur KX 11-101-V2
Uber die Remote-Konsole finden Sie unter Zuweisen einer IP-Adresse
(auf Seite 30). Siehe Konfigurieren von KX 11-101-V2 unter der
Verwendung eines Terminalemulationsprogramms (Optional) (auf
Seite 35) fur weitere Informationen zum Einrichten einer IP-Adresse Uber
die serielle Verwaltungskonsole.

Schritt 1: Konfigurieren des Zielservers

Um eine optimale Leistung sicherzustellen, missen Sie vor der
Installation von KX [I-101-V2 zunachst den Zielserver konfigurieren, auf
den Sie Uber KX 11-101-V2 zugreifen mdchten. Beachten Sie, dass die
folgenden Konfigurationsanforderungen nur fir den Zielserver und nicht
fur die Computer gelten, die Sie fir den Remote-Zugriff auf die KX
[1-101-V2-Einheit verwenden.

i

Raritan.



;

Raritan.

Kapitel 2: Installation und Konfiguration

Einstellen der Videoauflésung des Servers

Fir optimale Bandbreiteneffizienz und Videoleistung sollten Zielserver
mit grafischen Benutzeroberflachen, wie beispielsweise Windows®,
X-Windows®, Solaris™ und KDE, mit einem tberwiegend einfarbigen,
normalen, hellen Hintergrund konfiguriert sein. Hintergrundbilder mit
Fotos oder komplexen Farbverlaufen sollten vermieden werden.

Stellen Sie sicher, dass die Videoauflosung und die
Aktualisierungsfrequenz des Servers von der KX 11-101-V2-Einheit
unterstiutzt werden und das Signal keinen Zeilensprung beinhaltet. Die
folgenden Auflésungen werden von KX 11-101-V2 unterstiitzt:

Auflésungen

640 x 350 bei 70Hz
640 x 350 bei 85Hz
640 x 400 bei 56Hz
640 x 400 bei 84Hz
640 x 400 bei 85Hz
640 x 480 bei 60Hz

640 x 480 bei 66,6Hz

640 x 480 bei 72Hz
640 x 480 bei 75Hz
640 x 480 bei 85Hz
720 x 400 bei 70Hz
720 x 400 bei 84Hz
720 x 400 bei 85Hz
800 x 600 bei 56Hz
800 x 600 bei 60Hz
800 x 600 bei 70Hz
800 x 600 bei 72Hz
800 x 600 bei 75Hz
800 x 600 bei 85Hz
800 x 600 bei 90Hz

800 x 600 bei 100Hz
832 x 624 bei 75,1Hz
1024 x 768 bei 60Hz

1024 x 768 bei 85Hz
1024 x 768 bei 75Hz
1024 x 768 bei 90Hz
1024 x 768 bei 100Hz
1152 x 864 bei 60Hz
1152 x 864 bei 70Hz
1152 x 864 bei 75Hz
1152 x 864 bei 85Hz
1.152 x 870 bei 75,1Hz
1.152 x 900 bei 66Hz
1.152 x 900 bei 76Hz
1.280 x 720 bei 60Hz
1.280 x 960 bei 60Hz
1.280 x 960 bei 85Hz
1280 x 1024 bei 60Hz
1280 x 1024 bei 75Hz
1280 x 1024 bei 85Hz
1.360 x 768 bei 60Hz
1.366 x 768 bei 60Hz
1.368 x 768 bei 60Hz
1.400 x 1050 bei 60Hz
1.440 x 900 bei 60Hz
1600 x 1200 bei 60Hz

11
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Auflésungen
1024 x 768 bei 70Hz  1.680 x 1.050 bei 60Hz
1024 x 768 bei 72Hz 1920 x 1080 bei 60Hz

Videoauflésung von Sun

Sun™-Systeme verfuigen Uiber zwei Auflésungseinstellungen: eine
Befehlszeilenauflosung und eine GUI-Auflésung. Weitere Informationen
zu den Auflésungen, die von KX [I-101-V2 unterstitzt werden, finden Sie
unter Einstellen der Videoauflésung des Servers (auf Seite 11).

Hinweis: Falls keine der unterstitzten Auflésungen funktioniert, stellen
Sie sicher, dass Sie einen Multi-Sync-Monitor verwenden. Einige
Monitoren funktionieren nicht mit H-und-V-Synchronisation.

Befehlszeilenaufldsung

> So Uberprifen Sie die Befehlszeilenauflésung:

Fulhren Sie den folgenden Befehl als Stammbenutzer aus: # eeprom
output-device

> So andern Sie die Befehlszeilenauflésung:

Geben Sie folgenden Befehl ein: # eeprom
output-device=screen:r1024x768x75 , wobei 1024x768x75 jede von
dem KX 1I-101-V2-Geréat unterstiitzte Auflésung ist.

2. Starten Sie den Computer neu.

GUI-Auflosung/32-Bit

> So Uberprifen Sie die GUI-Auflésung von 32-Bit-Karten:
1. Geben Sie folgenden Befehl ein: # /usr/sbin/pgxconfig —prconf

P> So andern Sie die GUI-Auflésung von 32-Bit-Karten:

Geben Sie folgenden Befehl ein: # /usr/shin/pgxconfig
-resl1024x768x75 , wobei 1024x768x75 jede von dem KX
11-101-V2-Gerat unterstitzte Auflésung ist.

2. Starten Sie den Computer neu.

GUI-Auflosung/64-Bit

> So Uberprifen Sie die GUI-Auflésung von 64-Bit-Karten:

1. Geben Sie folgenden Befehl ein: # /usr/sbin/m64config —prconf

=¥ oo
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P> So andern Sie die Auflésung von 64-Bit-Karten:

Geben Sie folgenden Befehl ein: # /usr/shin/m64config
—res1024x768x75 , wobei 1024x768x75 jede von dem KX
11-101-V2-Gerat unterstitzte Auflésung ist.

2. Starten Sie den Computer neu.

GUI-Auflésung/Solaris 8

> So uberprifen Sie die Auflésung unter Solaris™ 8 flir 32-Bit- und
64-Bit-Karten:

1. Geben Sie folgenden Befehl ein: # /usr/sbin/fbconfig —prconf

> So andern Sie die Auflésung unter Solaris 8 fur 32- und
64-Bit-Karten:

1. Geben Sie folgenden Befehl ein: # /usr/sbhin/fbconfig
—res1024x768x75 , wobei 1024x768x75 jede von dem KX
11-101-V2-Gerat unterstitzte Auflésung ist.

2. Starten Sie den Computer neu.

Mauseinstellungen

KX 11-101-V2 arbeitet in verschiedenen Mausmodi: Absolute Mouse
Synchronization™ (Mausmodus "Absolute Maussynchronisierung"),
Mausmodus "Intelligent" und "Standard".

Hinweis: Verwenden Sie keinen animierten Cursor, wenn Sie den
Mausmodus "Intelligent" aktiviert haben.

Fur den Mausmodus "Absolute Mouse Synchronization" (Absolute
Maussynchronisation) missen die Mausparameter nicht geandert
werden. In den Mausmodi "Standard” und "Intelligent" miussen die
Mausparameter auf bestimmte Werte festgelegt werden. Diese Werte
werden in diesem Absatz naher beschrieben.

Mauskonfigurationen kdnnen je nach Ziel-Betriebssystem variieren.
Weitere Informationen finden Sie in der Dokumentation fur lhr
Betriebssystem.

Einstellungen fir Windows XP, Windows 2003 und Windows 2008

P> So konfigurieren Sie KVM-Zielserver, auf denen die
Betriebssysteme Microsoft ® Windows XP®, Windows 2003° oder
Windows 2008° ausgefiihrt werden:

1. Konfigurieren der Mauseinstellungen:
a. Wabhlen Sie "Start" > "Systemsteuerung" > "Maus" aus.
b. Klicken Sie auf die Registerkarte "Zeigeroptionen".

c. Fuahren Sie im Bereich "Bewegung" folgende Schritte aus:

13
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= Stellen Sie die Mausgeschwindigkeit genau auf die mittlere
Geschwindigkeitseinstellung ein.

= Deaktivieren Sie die Option "Enhance pointer precision”
(Zeigerbeschleunigung verbessern).

= Deaktivieren Sie die Option "Zur Standardschaltflache
springen"”.

= Klicken Sie auf "OK".

Hinweis: Wenn Sie Windows 2003 auf lhrem Zielserver ausfihren,
Uber KVM auf den Server zugreifen und eine der unten aufgelisteten
Aktionen durchfihren, kann die Maussynchronisierung deaktiviert
werden, wenn diese zuvor aktiviert war. In diesem Fall miissen Sie
im Client-Ment "Mouse" (Maus) den Befehl "Synchronize Mouse"
(Maus synchronisieren) auswahlen, um sie erneut zu aktivieren. Im
Folgenden werden die Aktionen aufgelistet, die zur Deaktivierung der
Maussynchronisierung flihren kénnen:

- Offnen eines Texteditors

- Zugreifen auf die Maus- oder Tastatureigenschaften sowie Telefon-
und Modusoptionen Uber die Windows-Systemsteuerung.

2. Deaktivieren Sie die Ubergangseffekte:
a. Wabhlen Sie in der Systemsteuerung die Option "Anzeige" aus.
b. Klicken Sie auf die Registerkarte "Darstellung".
c. Klicken Sie auf "Effekte".
d

Deaktivieren Sie das Kontrollkastchen "Folgende
Ubergangseffekte fir Menis und Quickinfos verwenden".

e. Klicken Sie auf "OK".

3. SchlieRen Sie die Systemsteuerung.

i
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Hinweis: Fur KVM-Zielserver, auf denen Windows XP, Windows 2000
oder Windows 2008 ausgefihrt wird, kbnnen Sie einen Benutzernamen
erstellen, der nur fir Remoteverbindungen tber KX 11-101-V2 verwendet
wird. Auf diese Weise kdnnen Sie die langsamen Einstellungen fur die
Mausgeschwindigkeit/-beschleunigung auf die KX 11-101-V2-Verbindung
beschranken.

Die Anmeldeseiten von Windows XP, Windows 2000 und Windows 2008
werden auf die voreingestellten Mausparameter zuriickgesetzt. Diese
Einstellungen unterscheiden sich von den fiir eine optimale Leistung von
KX 11-101-V2 empfohlenen Einstellungen. Daher ist bei diesen
Bildschirmen die Maussynchronisation moglicherweise nicht optimal.

Hinweis: Fahren Sie nur fort, wenn Sie sich mit dem Anpassen der
Registrierung von Windows-KVM-Zielservern auskennen. Sie konnen auf
den Anmeldeseiten eine bessere KX 11-101-V2-Maussynchronisierung
erzielen, indem Sie hierzu mit dem Registrierungseditor von Windows
die folgenden Einstellungen andern:

HKey USERS\.DEFAULT\Systemsteuerung\Maus: > MouseSpeed =
0;MouseThreshold 1=0;MouseThreshold 2=0.

Einstellungen fir Windows 7 und Windows Vista

P> So konfigurieren Sie KVM-Zielserver, auf denen Windows Vista®
ausgefihrt wird:

1. Konfigurieren der Mauseinstellungen:

a. Wahlen Sie Start > Einstellungen > Systemsteuerung >
Maus.

b. Wabhlen Sie "Erweiterte Systemeinstellungen” im linken
Navigationsfenster aus. Das Dialogfeld "Systemeigenschaften”
wird angezeigt.

Klicken Sie auf die Registerkarte "Zeigeroptionen".
d. Fuhren Sie im Bereich "Bewegung" folgende Schritte aus:

= Stellen Sie die Mausgeschwindigkeit genau auf die mittlere
Geschwindigkeitseinstellung ein.

= Deaktivieren Sie das Kontrollkastchen
"Zeigerbeschleunigung verbessern".

= Klicken Sie auf "OK".
2. Deaktivieren Sie die Animations- und Einblendeffekte:
a. Wabhlen Sie in der Systemsteuerung die Option "System".

b. Wabhlen Sie "Leistungsinformationen" und anschlieend "Tools"
> "Weitere Tools" > "Darstellung und Leistung von Windows
anpassen" aus.

c. Klicken Sie auf die Registerkarte "Erweitert".
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d. Klicken Sie in der Gruppe "Leistung" auf die Schaltflache
"Einstellungen”, um das Dialogfeld "Leistungsoptionen” zu
offnen.

e. Deaktivieren Sie im Bereich "Benutzerdefiniert” die folgenden
Kontrollkastchen:

= Animationsoptionen:

=  Steuerelemente und Elemente innerhalb von Fenstern
animieren

= Animation beim Minimieren und Maximieren von Fenstern
= Einblendoptionen:

= Menus in Ansicht ein- oder ausblenden

= Quickinfo in Ansicht ein- oder ausblenden

= Menuelemente nach Aufruf ausblenden

Klicken Sie auf "OK", und schlie3en Sie die Systemsteuerung.

So konfigurieren Sie KVM-Zielserver, auf denen Windows 7°
ausgefuhrt wird:

Konfigurieren der Mauseinstellungen:

a. Wabhlen Sie "Start" > "Systemsteuerung" > "Hardware und
Sound" > "Maus" aus.

b. Klicken Sie auf die Registerkarte "Zeigeroptionen".
c. Fuhren Sie im Bereich "Bewegung" folgende Schritte aus:

= Stellen Sie die Mausgeschwindigkeit genau auf die mittlere
Geschwindigkeitseinstellung ein.

= Deaktivieren Sie das Kontrollkastchen
"Zeigerbeschleunigung verbessern".

= Klicken Sie auf OK.
Deaktivieren der Animations- und Einblendeffekte:
a. Wabhlen Sie "Systemsteuerung" > "System und Sicherheit" aus.

b. Wabhlen Sie "System" und anschlieend "Erweiterte
Systemeinstellungen" im linken Navigationsfenster aus. Das
Dialogfeld "Systemeigenschaften" wird angezeigt.

Klicken Sie auf die Registerkarte "Erweitert".

d. Klicken Sie in der Gruppe "Performance” (Leistung) auf die
Schaltflache "Settings" (Einstellungen), um das Dialogfeld
"Performance Options" (Leistungsoptionen) zu 6ffnen.

e. Deaktivieren Sie im Bereich "Benutzerdefiniert" die folgenden
Kontrollkastchen:

=¥ oo
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= Animationsoptionen:

=  Steuerelemente und Elemente innerhalb von Fenstern
animieren

= Animation beim Minimieren und Maximieren von Fenstern
= Einblendoptionen:

= MenUs in Ansicht ein- oder ausblenden

= QuickInfo in Ansicht ein- oder ausblenden

= Menuelemente nach Aufruf ausblenden

Klicken Sie auf "OK", und schlie3en Sie die Systemsteuerung.

Einstellungen fir Windows 2000

>

So konfigurieren Sie KVM-Zielserver, auf denen Microsoft®
Windows 2000° ausgefiihrt wird:

Konfigurieren der Mauseinstellungen:
a. Wabhlen Sie "Start" > "Systemsteuerung" > "Maus" aus.
b. Offnen Sie die Registerkarte "Motion" (Bewegung).

= Stellen Sie die Beschleunigung auf "Keine" ein.

= Stellen Sie die Mausgeschwindigkeit genau auf die mittlere
Geschwindigkeitseinstellung ein.

= Klicken Sie auf OK.
Deaktivieren der Ubergangseffekte:
a. Wahlen Sie in der Systemsteuerung die Option "Anzeige" aus.
b. Klicken Sie auf die Registerkarte "Effekte".

= Deaktivieren Sie das Kontrollkastchen "Folgende
Ubergangseffekte fir Menis und Quickinfos verwenden".

Klicken Sie auf "OK", und schlie3en Sie die Systemsteuerung.
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Hinweis: Fir KVM-Zielserver, auf denen Windows XP, Windows 2000
oder Windows 2008 ausgefuhrt wird, kdnnen Sie einen Benutzernamen
erstellen, der nur fir Remoteverbindungen tber KX 11-101-V2 verwendet
wird. Auf diese Weise kdnnen Sie die langsamen Einstellungen fur die
Mausgeschwindigkeit/-beschleunigung auf die KX 11-101-V2-Verbindung
beschranken.

Die Anmeldeseiten von Windows XP, Windows 2000 und Windows 2008
werden auf die voreingestellten Mausparameter zuriickgesetzt. Diese
Einstellungen unterscheiden sich von den fiir eine optimale Leistung von
KX 11-101-V2 empfohlenen Einstellungen. Daher ist bei diesen
Bildschirmen die Maussynchronisation moglicherweise nicht optimal.

Hinweis: Fahren Sie nur fort, wenn Sie sich mit dem Anpassen der
Registrierung von Windows-KVM-Zielservern auskennen. Sie konnen auf
den Anmeldeseiten eine bessere KX 11-101-V2-Maussynchronisierung
erzielen, indem Sie hierzu mit dem Registrierungseditor von Windows
die folgenden Einstellungen andern:

HKey USERS\.DEFAULT\Systemsteuerung\Maus: > MouseSpeed =
0;MouseThreshold 1=0;MouseThreshold 2=0.

Linux-Einstellungen (Red Hat 4 und 5 und Fedora 14)

Hinweis: Die folgenden Einstellungen sind nur fur den Mausmodus
"Standard" optimiert.

P> So konfigurieren Sie KVM-Zielserver, auf denen Linux®
ausgefuhrt wird (grafische Benutzeroberflache):

1. Konfigurieren der Mauseinstellungen:

a. Wabhlen Sie "Main Menu" > "Preferences" > "Mouse"
(Hauptmenu > Einstellungen > Maus) aus. Das Dialogfeld
"Mouse Preferences" (Mauseinstellungen) wird angezeigt.

b. Offnen Sie die Registerkarte "Motion" (Bewegung).

c. Stellen Sie in der Gruppe "Speed" (Geschwindigkeit) den
Beschleunigungsregler genau auf die mittlere Position ein.

d. Stellen Sie in der Gruppe "Speed" (Geschwindigkeit) die
Sensibilitat auf niedrig ein.

e. Stellen Sie in der Gruppe "Drag & Drop" (Ziehen & Ablegen) den
Grenzwert auf niedrig ein.

f.  SchlieRen Sie das Dialogfeld "Mouse Preferences"
(Mauseinstellungen).

Hinweis: Wenn diese Schritte nicht den gewtinschten Erfolg erzielen,
geben Sie den Befehl "xset mouse 1 1" wie in den
Kommandozeilenanweisungen fur Linux beschrieben aus.

2. Konfigurieren der Bildschirmauflosung:

==
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a. Wabhlen Sie "Main Menu" > "System Settings" > "Display"
(Hauptmeni > Systemeinstellungen > Anzeige) aus. Das
Dialogfeld "Display Settings" (Anzeigeeinstellungen) wird
angezeigt.

b. Waéhlen Sie auf der Registerkarte "Display" (Anzeige) eine
Auflésung aus, die von KX 11-101-V2 unterstitzt wird.

c. Uberprufen Sie auf der Registerkarte "Advanced" (Erweitert),
dass die Aktualisierungsfrequenz von KX 11-101-V2 unterstitzt
wird.

Hinweis: Wenn eine Verbindung zum Zielserver hergestellt ist, wird bei
vielen grafischen Linux-Umgebungen durch den Befehl "<Strg> <Alt>
<+>" die Videoaufldsung geéndert, indem ein Bildlauf durch alle
verfugbaren (noch aktivierten) Auflésungen in der Datei "XF86Config"
oder "/etc/X11/xorg.conf" (je nach X-Server-Distribution) durchgefihrt
wird.

> So konfigurieren Sie KVM-Zielserver, auf denen Linux
ausgefuhrt wird (Kommandozeile):

1. Stellen Sie die Mausbeschleunigung und den Grenzwert genau auf 1
ein. Geben Sie folgenden Befehl ein: xset mouse 1 1. Die Einstellung

sollte bei der Anmeldung Gbernommen werden.

2. Stellen Sie sicher, dass jeder Linux-Zielserver eine von KX [1-101-V2

unterstitzte Auflésung mit einer standardméaRigen VESA-Auflosung

und Aktualisierungsfrequenz verwendet.

3. Jeder Linux-Zielserver sollte aul3erdem so eingestellt sein, dass sich

die Deaktivierungszeiten im Bereich von 40 % der
VESA-Standardwerte bewegen.

a. Rufen Sie die Xfree86-Konfigurationsdatei XF86Config auf.

b. Deaktivieren Sie in einem Text-Editor alle nicht von KX 11-101-V2

unterstutzten Auflosungen.

c. Deaktivieren Sie die virtuelle Desktop-Funktion, (nicht von KX
11-101-V2 untersttitzt).

d. Prifen Sie die Deaktivierungszeiten (x40 % der
VESA-Standardwerte).

e. Starten Sie den Computer neu.
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Hinweis: Wenn Sie die Videoaufldsung andern, missen Sie sich vom
Zielserver abmelden und anschlieRend wieder anmelden, damit die
Videoeinstellungen wirksam werden.

Hinweis flr Red Hat- und Fedora KVM-Zielserver

Wenn auf dem Zielserver Red Hat® unter Verwendung eines USB-CIM
ausgefuhrt wird und Probleme mit der Tastatur und/oder der Maus
auftreten, kdnnen Sie eine zusatzliche Konfigurationseinstellung
vornehmen.

Tipp: Sie missen diese Schritte ggf. nach der Installation eines
Betriebssystems durchfihren.

3.
4.

So konfigurieren Sie Red Hat-Server mit USB-CIMs:

Navigieren Sie zur Konfigurationsdatei Ihres Systems (in der Regel
/etc/modules.conf).

Verwenden Sie einen Editor Ihrer Wahl und stellen Sie sicher, dass
die Zeile "alias usb-controller" in der Datei "modules.conf" wie folgt
lautet:

alias usb-controller usb-uhci

Hinweis: Wenn die Datei /etc/modules.conf bereits eine andere Zeile
mit usb-uhci enthéalt, muss die Zeile entfernt oder auskommentiert
werden.

Speichern Sie die Datei.

Starten Sie das System neu, um die Anderungen zu ibernehmen.

Linux-Einstellungen (fir den Standardmausmodus)

Hinweis: Die folgenden Einstellungen sind nur fir den Mausmodus
"Standard" optimiert.

So konfigurieren Sie KVM-Zielserver, auf denen Linux®
ausgefuhrt wird (grafische Benutzeroberflache):

Konfigurieren der Mauseinstellungen:

a. Red Hat 5-Benutzer: Wahlen Sie  "Main Menu" > "Preferences"
> "Mouse" (Hauptmenu > Einstellungen > Maus) aus. Red Hat
4-Benutzer: Wahlen Sie "System" > "Preferences" > "Mouse"
(System > Einstellungen > Maus) aus. Das Dialogfeld "Mouse
Preferences" (Mauseinstellungen) wird angezeigt.

b. Klicken Sie auf die Registerkarte "Motion" (Bewegung).

c. Stellen Sie in der Gruppe "Speed" (Geschwindigkeit) den
Beschleunigungsregler genau auf die mittlere Position ein.

==
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d. Stellen Sie in der Gruppe "Speed" (Geschwindigkeit) die
Sensibilitat auf niedrig ein.

e. Stellen Sie in der Gruppe "Drag & Drop" (Ziehen & Ablegen) den
Grenzwert auf niedrig ein.

f.  SchlieRen Sie das Dialogfeld "Mouse Preferences"
(Mauseinstellungen).

Hinweis: Wenn diese Schritte nicht den gewtinschten Erfolg erzielen,
geben Sie den Befehl "xset mouse 1 1" wie in den
Kommandozeilenanweisungen fur Linux beschrieben aus.

2. Konfigurieren der Bildschirmauflosung:

a. Wabhlen Sie "Main Menu" > "System Settings" > "Display"
(Hauptmeni > Systemeinstellungen > Anzeige) aus. Das
Dialogfeld "Display Settings" (Anzeigeeinstellungen) wird
angezeigt.

b. Wahlen Sie auf der Registerkarte "Settings" (Einstellungen) eine
Auflésung aus, die von KX 11-101-V2 unterstitzt wird.

c. Klicken Sie auf "OK".

Hinweis: Wenn eine Verbindung zum Zielserver hergestellt ist, wird bei
vielen grafischen Linux-Umgebungen durch den Befehl "<Strg> <Alt>
<+>" die Videoauflosung geéndert, indem ein Bildlauf durch alle
verflgbaren (noch aktivierten) Auflosungen in der Datei "XF86Config"
oder "/etc/X11/xorg.conf" (je nach X-Server-Distribution) durchgefuhrt
wird.

Hinweis: Wenn Sie die Videoauflésung &ndern, missen Sie sich vom
Zielserver abmelden und anschlieRend wieder anmelden, damit die
Videoeinstellungen wirksam werden.

Einstellungen fir Sun Solaris

Ein Solaris™-Zielserver muss mit einer Anzeigeauflésung konfiguriert
werden, die von KX 11-101-V2 unterstitzt wird. Nachfolgend die am
haufigsten verwendeten, unterstitzten Auflosungen fiir Sun™-Systeme:

Auflésung
1024 x 768 bei 60 Hz

1024 x 768 bei 70 Hz
1024 x 768 bei 75 Hz
1024 x 768 bei 85 Hz
1280 x 1024 bei 60 Hz
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Stellen Sie die Mausbeschleunigung und den Schwellenwert auf genau 1
ein. Ein Zielserver mit dem Solaris-Betriebssystem muss eine
VGA-Buchse mit TV-Out-Signal haben (mit H- und V-Synchronisation,
keine Composite-Synchronisation). Legen Sie diese Werte uber die
grafische Benutzeroberflache oder Uber die Befehlszeile xset mouse a t
fest, wobei a fir die Beschleunigung und t fir den Schwellenwert steht.

~house motioh

! Acceleration
Slow | 1 Fast
Threshold i

Smail | T ] Large

> So andern Sie den Sun-Grafikkartenausgang von der
Composite-Synchronisierung auf die nicht standardmagige
VGA-Ausgabe:

1. Geben Sie den Befehl "Stop+A" aus, um in den BootProm-Modus zu
wechseln.

2. Geben Sie den Befehl #eeprom output-device=screen:r1024x768x75
aus, um die Ausgabeaufldsung zu &ndern.

3. Starten Sie den Server mit dem Befehl "boot" neu.

Sie kdnnen sich stattdessen auch an lhren Raritan-Ansprechpartner
wenden und einen Videoausgabeadapter erwerben. Fir die Verwendung
mit der KX 11-101-V2-Einheit ist bei Sun-Systemen mit
Composite-Synchronisationsausgabe der APSSUN ||
Guardian-Converter von Raritan erforderlich. HD 15 Sun-Systeme mit
separater Synchronisationsausgabe erfordern fir die Verwendung mit
KX 11-101-V2 einen APKMSUN Guardian-Converter von Raritan.

Einstellungen fir Apple Macintosh

Mac® ist mit KX 11-101-V2 direkt kompatibel — es sind keinerlei
Installationen notwendig. Sie mussen jedoch den Mausmodus "Absolute
Mouse Synchronization" (Absolute Maussynchronisation) verwenden und
den Mausmodus "Absolute Mouse" (Absolut) und die absolute
Mausskalierung fur Mac-Server auf der KX 11-101-V2-Portseite
aktivieren.

P> So aktivieren Sie diese Einstellung:

1. Wahlen Sie "Device Settings > Port Configuration"
(Geréateeinstellungen > Port-Konfiguration). Die Seite "Port
Configuration" (Portkonfiguration) wird angezeigt.

=¥ oo

=Raritan.
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2. Klicken Sie auf den Port-Namen des Ports, den Sie bearbeiten
mochten.

3. Aktivieren Sie im Abschnitt "USB Connection Settings"
(USB-Verbindungseinstellungen) die beiden Kontrollkastchen
"Enable Absolute Mouse" (Absoluten Mausmodus aktivieren) und
"Enable Absolute mouse scaling for MAC server" (Absolute
Mausskalierung fur Mac-Server aktivieren). Klicken Sie auf "OK".

Siehe Portkonfiguration (siehe "Port Configuration
(Port-Konfiguration)" auf Seite 144).

Einstellungen flr IBM AIX

1. Navigieren Sie zu "Style Manager" (Stilmanager).

2. Klicken Sie auf "Mouse Settings" (Mauseinstellungen) und legen Sie
folgende Werte fest: "Mouse Acceleration” (Mausbeschleunigung)
auf 1,0 und "Threshold" (Grenzbereich) auf 3,0.

Schritt 2: Konfigurieren der Einstellungen fur die Netzwerkfirewall

Damit Sie Uber eine Netzwerk-Firewall auf KX 11-101-V2 zugreifen
kénnen, muss lhre Firewall die Kommunikation auf TCP-Port 5000
zulassen. Sie kdnnen KX 11-101-V2 auch so konfigurieren, dass ein
anderer, von lhnen ausgewahlter TCP-Port verwendet wird.

Damit Sie die Webzugriffsmoglichkeiten von KX 11-101-V2 nutzen
kdnnen, muss die Firewall eingehende Kommunikation auf TCP-Port 443
zulassen. Dies ist der TCP-Standard-Port fur die
HTTPS-Kommunikation. Um die KX [I-101-V2-Umleitungsfunktion von
HTTP-Anfragen auf HTTPS nutzen zu kénnen (damit Benutzer die
bekannteren Adressen "http://xxX.Xxx.xxX.Xxx" anstelle von
"https://xxx.xxx.xxx.xxx" eingeben kdnnen), muss die Firewall aulRerdem
die eingehende Kommunikation auf TCP-Port 80 zulassen. Dies ist der
TCP-Standard-Port fur die HTTP-Kommunikation.
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Schritt 3: Anschliel3en der Geréate

Die KX 11-101-V2-Einheit weist die im Diagramm beschriebenen
physischen Anschliisse auf. Jeder Buchstabe im Diagramm entspricht
einem Schritt des hier beschriebenen Geréateverbindungsprozesses.

T
cum: gl @
in S5VDC LAN

A O

L USER RESET KVM

Diagrammschliussel

° Stromanschl Einzelner Netzadapter.
uss

o KVM-Kabel SchlieBen Sie das mitgelieferte
mit Monitor, KVM-Kabel an die Tastatur-,
PS/2 und Video- und Mausports des
USB-Stecke Zielservers an.
r(im
Lieferumfan
g enthalten)
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Diagrammschlissel

° Ethernet Stellt LAN-Konnektivitat her.
LAN

. Port "Admin" Fir folgende Funktionen:

e Konfiguration und
Verwaltung des Gerats mit
einem auf dem PC
installierten
Terminalemulationsprogram
m.

e Konfiguration und
Verwaltung eines
Powerstrips (Adapter
erforderlich; nicht im
Lieferumfang enthalten).

e Anschluss eines externen
Modems zum Einwéahlen.

° "Local user" Der lokale Port baut eine
(Lokaler Verbindung zu einem Monitor
Benutzer) auf.

A: Stromversorgung

Das KX 11-101-V2 wird Uber einen 100-240V Netzeingang- und 5VDC

Netzausgang-Adapter, der in der Lieferung des Gerats mit inbegriffen ist,

mit Strom versorgt. Stecken Sie fir eine Standardstromversorgung den
mitgelieferten Stromadapter in den Stromzufuhr-Port und das andere

Ende in eine Steckdose in der Nahe.

B: Zielserver

Verwenden Sie entweder den PS/2- oder den USB-Anschluss fiir eine

Verbindung mit dem Zielelement. Stellen Sie vor dem Verbinden sicher,

dass der Monitor des Zielservers auf eine unterstitzte Auflosung
eingestellt ist. Verwenden Sie die USB-Verbindung, wenn Sie virtuelle

Medien oder den Mausmodus "Absolut" nutzen.
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USB-Konfiguration

> So konfigurieren Sie KX 11-101-V2 zur Verwendung mit einem
USB-Zielserver:

1. Verwenden Sie das angeschlossene Videokabel, um KX [1-101-V2
mit dem Ziel-Videoport zu verbinden.

2. SchlieRen Sie den USB-Stecker des KVM-Kabels an die KX
11-101-V2-Einheit und den USB-Port des Zielservers an.

3. Verbinden Sie einen Monitor mit dem lokalen Port von KX 11-101-V2,
wenn Sie den lokalen Monitor verwenden méchten. ///Optional

4. Verbinden Sie die USB-Tastatur und -Maus direkt mit dem
Zielelement. ///Optional

Hinweis: Wenn Sie virtuelle Medien verwenden, missen Sie die
USB-Verbindung nutzen.

Diagrammschlussel fur USB-Verbindung

° KX 11-101-V2
o Zielserver

° Lokaler Monitor (Optional)

° Lokale Maus und Tastatur (Optional)

==
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Diagrammschlissel fir USB-Verbindung

Videoverbindung von dem KX 11-101-V2 mit
dem Zielelement

USB-Verbindung von dem KX [1-101-V2 mit
dem Zielelement

Optionale Monitorverbindung vom Port "Local
User" von KX 11-101-V2 zum Monitor

Optionale USB-Verbindung vom Zielserver
zur Maus und Tastatur (Kabel nicht im
Lieferumfang inbegriffen)

OOOO

PS/2-Konfiguration

P> So konfigurieren Sie KX 11-101-V2 zur Verwendung mit einem

PS/2-Zielserver:

1. Verwenden Sie das angeschlossene Videokabel, um KX 11-101-V2
mit dem Ziel-Videoport zu verbinden.

2. Verbinden Sie einen PS/2-Anschluss des KVM-Kabels mit einem

PS/2-Port auf dem Zielelement.

3. Verbinden Sie einen Monitor mit dem Port "Local User" von KX

11-101-V2, wenn Sie den lokalen Monitor verwenden moéchten.
/l/Optional
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4. Wenn Sie Uber eine PS/2-Tastatur und -Maus verfugen, verwenden
Sie fur den USB-Adapter einen PS/2-Anschluss (nicht im
Lieferumfang inbegriffen), um eine direkte Verbindung mit dem
USB-Port des Zielelements herzustellen. ///Optional

Hinweis: Wenn Sie virtuelle Medien verwenden, miissen Sie die
USB-Verbindung nutzen.

Diagrammschlissel fiir PS/2-Verbindungen
KX 11-101-V2

Zielserver

Lokaler Monitor

Lokale Maus und Tastatur (Optional)

Videoverbindung von dem KX 11-101-V2 mit
dem Zielelement

Verbindung von dem KX 11-101-V2 mit dem
Zielserver uber ein KVM-Kabel

Verbindung KX 11-101-V2 mit Monitor
(Optional)

Verbindung PS/2-Anschluss mit USB-Adapter
(Optional; Kabel im Lieferumfang nicht
inbegriffen) vom Zielelement zur Tastatur und
Maus

OO0 0

C: Network (Netzwerk)

Verbinden Sie den Netzwerk-Port ,LAN® Gber ein standardmafiges
Ethernet-Kabel mit einem Ethernet-Switch, -Hub oder -Router. Die
LAN-LEDs Uber der Ethernet-Verbindung zeigen die Ethernet-Aktivitat
an. Die gelbe LED blinkt, wahrend KX 11-101-V2 verwendet wird, und
zeigt damit IP-Datenverkehr mit 10 Mbit/s an. Die griine LED zeigt eine
Verbindungsgeschwindigkeit von 100 Mbit/s an.

1]
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D: Port ,,Admin*“

Uber den Port ,Admin“ kénnen Sie KX 11-101-V2 iiber ein
Terminalemulationsprogramm, wie z. B. HyperTerminal, konfigurieren
und einrichten. Verwenden Sie ein serielles DBOM - DB9F
Straight-Kabel, um KX 1I-101-V2 mit dem seriellen Port auf Ihrem PC
oder Laptop zu verbinden. Die Kommunikationseinstellungen des
seriellen Ports sollten wie folgt konfiguriert werden:

e 115.200 Baud

e 8 Datenbits

e 1 Stoppbit

e Keine Paritat

o Keine Flusssteuerung

E: Port "Local User" (Lokaler Benutzer)

Der Port "Local User" (Lokaler Benutzer) dient als Durchgang fir den
Monitor des Zielservers und ist somit direkt mit dem Monitor verbunden.
Die lokale Tastatur und Maus miissen direkt mit dem Zielserver
verbunden werden.

Bei USB-Konfigurationen wird nur der lokale Monitor tber den Port
,Local User” mit dem Zielserver verbunden. Tastatur und Maus werden
direkt tiber USB-Ports mit dem Zielserver verbunden.

Schritt 4: Konfigurieren von KX 11-101-V2

Hinweis: Sie mussen ein Crossover-Kabel zur Verbindung zwischen KX
[1-101-V2 und Client verwenden, wenn Sie das KX 11-101-V2 uber einen
Webbrowser konfigurieren.

Konfigurieren von KX 1I-101-V2 unter Verwendung der Remote-Konsole

Die KX 11-101-V2-Remote-Konsole ist eine webbasierte Anwendung, mit
der Sie das Geréat vor der Verwendung konfigurieren und danach
verwalten kénnen. Bevor Sie KX 11-101-V2 tber die Remote-Konsole
konfigurieren kbnnen, missen Sie lhre Workstation und das Gerat mit
einem Netzwerk verbinden.

Sie kdnnen ebenfalls ein Terminalemulationsprogramm zur Konfiguration
von KX [I-101-V2 verwenden. Siehe Konfigurieren von KX 11-101-V2
unter der Verwendung eines Terminalemulationsprogramms
(Optional) (auf Seite 35).
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Einrichten eines neuen Kennworts

Wenn Sie sich zum ersten Mal bei der Remote-Konsole anmelden,
werden Sie aufgefordert, das Standardkennwort zu ersetzen. Danach
konnen Sie KX 1I-101-V2 konfigurieren.

1.

10.

Melden Sie sich bei einer Workstation an, die Uber eine
Netzwerkverbindung zu Ihrem KX 11-101-V2-Gerat verfiigt.

Starten Sie einen unterstiitzten Webbrowser, z. B. Internet Explorer®
(IE) oder Firefox®.

Geben Sie in der Adresszeile des Browsers die Standard-IP-Adresse
des Gerats ein: 192.168.0.192.

Driucken Sie die Eingabetaste. Die Anmeldeseite wird angezeigt.

Geben Sie den Benutzernamen admin und das Kennwort raritan
ein.

Klicken Sie auf "Login" (Anmelden). Die Seite "Change Password"
(Kennwort &ndern) wird angezeigt.

Geben Sie raritan im Feld "Old Password" (Altes Kennwort) ein.

Geben Sie ein neues Kennwort in die Felder "New Password"
(Neues Kennwort) und "Confirm New Password" (Neues Kennwort
bestétigen) ein. Das Kennwort kann aus bis zu 64 alphanumerischen
Zeichen der englischen Sprache sowie aus druckbaren
Sonderzeichen bestehen.

Klicken Sie auf "Apply" (Ubernehmen). Die erfolgreiche Anderung
des Kennworts wird bestéatigt.

Klicken Sie auf "OK". Die Seite "Port Access" (Port-Zugriff) wird
angezeigt.

Zuweisen einer IP-Adresse

Im Folgenden wird das Zuweisen einer IP-Adresse auf der Seite
"Network Settings" (Netzwerkeinstellungen) beschrieben. Umfassende
Informationen zu allen Feldern sowie zur Funktionsweise dieser Seite
finden Sie unter Netzwerkeinstellungen (siehe "Network Settings
(Netzwerkeinstellungen)" auf Seite 120).

>

So weisen Sie eine IP-Adresse zu:

Wahlen Sie "Device Settings > Network" (Gerateeinstellungen >
Netzwerk). Die Seite "Network Settings" (Netzwerkeinstellungen)
wird angezeigt.

Geben Sie einen aussagekraftigen Namen fur lhr KX 11-101-V2-Geréat
an. Verwenden Sie dazu bis zu 32 gultige Sonderzeichen und keine
Leerzeichen.

Geben Sie im Bereich "IPv4" die entsprechenden IPv4-spezifischen
Netzwerkeinstellungen ein oder wéhlen Sie diese aus:

==
—= 3
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Geben Sie eine IP-Adresse ein, falls erforderlich. Die
Standard-IP-Adresse lautet 192.168.0.192.

Geben Sie die Subnetzmaske ein. Die Standardsubnetzmaske
lautet 255.255.255.0.

Geben Sie das Standardgateway ein, wenn in der Dropdownliste
unter "IP Auto Configuration" (Automatische IP-Konfiguration)
"None" (Keine) ausgewahlt ist.

Geben Sie den Namen des bevorzugten DHCP-Hosts ein, wenn
in der Dropdownliste unter "IP Auto Configuration"
(Automatische IP-Konfiguration) "DHCP" ausgewahilt ist.

Wabhlen Sie "IP Auto Configuration" (Automatische
IP-Konfiguration) aus. Folgende Optionen stehen zur Verfligung:

None (Static IP) [Keine (Statisches IP)] — Bei Auswahl dieser
Option mussen Sie die Netzwerkparameter manuell angeben.

Diese Option wird empfohlen, da KX [1-101-V2 ein
Infrastrukturgeréat ist, dessen IP-Adresse sich nicht &ndern sollte.

DHCP — Dynamic Host Configuration Protocol wird von
Netzwerkcomputern (Clients) verwendet, um eindeutige
IP-Adressen und andere Parameter von einem DHCP-Server zu
erhalten.

Bei Auswahl dieser Option werden die Netzwerkparameter vom
DHCP-Server zugewiesen. Bei Verwendung von DHCP geben
Sie unter "Preferred host name (DHCP only)" (Name des
bevorzugten Hosts [Nur DHCP]) einen Wert ein (maximal 63
Zeichen).

Wenn IPv6 verwendet werden soll, geben Sie im Bereich "IPv6" die
entsprechenden IPv6-spezifischen Netzwerkeinstellungen ein oder
wahlen Sie diese aus:

a.

Aktivieren Sie das Kontrollkastchen "IPv6", um die Felder in
diesem Bereich zu aktivieren.

Geben Sie eine globale/eindeutige IP-Adresse ein. Dies ist die
IP-Adresse, die dem KX 11-101-V2 zugeordnet ist.

Geben Sie die Prafixlange ein. Dies ist die Anzahl der Bits, die in
der IPv6-Adresse verwendet werden.

Geben Sie die IP-Adresse des Gateway ein.

Link-Local-IP-Adresse. Diese Adresse wird dem Geréat
automatisch zugewiesen. Sie wird zum Erkennen von Nachbarn
verwendet oder wenn keine Router verfligbar sind. Read-Only
(Lese-zugriff)

Zonen-ID. Hierdurch wird das Geréat identifiziert, dem die
Adresse zugeordnet ist. Read-Only (Lese-zugriff)

Wabhlen Sie "IP Auto Configuration" (Automatische
IP-Konfiguration) aus. Folgende Optionen stehen zur Verfligung:
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= None (Keine) — Wahlen Sie diese Option aus, wenn Sie keine
automatische IP-Konfiguration wiinschen, sondern die
IP-Adresse lieber selbst festlegen (statisches IP). Diese Option
ist voreingestellt und wird empfohlen.

Wenn fur "IP auto configuration” (Automatische IP-Konfiguration)
"None" (Keine) ausgewabhlt ist, sind die folgenden "Network Basic
Settings" (Basisnetzwerkeinstellungen) aktiviert: "Global/Unique
IP Address" (Globale/Eindeutige IP-Adresse), "Prefix Length"
(Prafixlange) und "Gateway IP Address" (Gateway-IP-Adresse)
ermdglichen Ihnen die manuelle IP-Konfiguration.

= Router Discovery (Router-Erkennung) — Verwenden Sie diese
Option, um IPv6-Adressen, deren Signifikanz "Global" oder
"Unique Local" (Lokal eindeutig) ist und tber der von Link Local
liegt, welche nur fur ein direkt verbundenes Subnetz guiltig ist,
automatisch zuzuordnen.

5. Wenn DHCP ausgewahlt ist, wahlen Sie "Obtain DNS Server
Address Automatically" (DNS-Serveradresse automatisch abrufen)
aus, um diese Funktion zu aktivieren. Wenn die DNS-Serveradresse
automatisch abgerufen wird, werden die vom DHCP-Server
bereitgestellten DNS-Informationen verwendet.

6. Wenn "Use the Following DNS Server Addresses" (Die folgenden
DNS-Serveradressen verwenden) ausgewahlt ist, werden die in
diesem Abschnitt eingegebenen Adressen fir die Verbindung zum
DNS-Server verwendet, unabhéngig davon, ob DHCP ausgewahit
wurde.

Geben Sie die folgenden Informationen ein, wenn die Option
"Following DNS Server Addresses" (Folgende DNS-Serveradressen)
ausgewahlt wurde. Diese Adressen sind die priméaren und
sekundaren DNS-Adressen, die verwendet werden, wenn die
primare DNS-Serververbindung aufgrund eines Ausfalls getrennt
wird.

a. "Primary DNS Server IP Address" (IP-Adresse des priméaren
DNS-Servers)

b. "Secondary DNS-Server IP Address" (IP-Adresse des
sekundaren DNS-Servers)

7. Klicken Sie abschlieRend auf "OK".

i
i
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Weitere Informationen zur Konfiguration dieses Bereichs der Seite
"Network Settings" (Netzwerkeinstellungen) finden Sie unter
LAN-Schnittstelleneinstellungen (siehe "LAN Interface Settings
(LAN-Schnittstelleneinstellungen)" auf Seite 125).

Hinweis: Bei manchen Umgebungen gibt die Standardeinstellung
"Autodetect" (automatische Aushandlung) fiir "LAN Interface Speed &
Duplex" (LAN-Schnittstellengeschwindigkeit und Duplex) die
Netzwerkparameter nicht richtig vor, was zu Netzwerkproblemen fuhren
kann. Wahlen Sie in einem solchen Fall im Feld "LAN Interface Speed &
Duplex" des KX 11-101-V2 den Wert "100 Mbps/Full Duplex" (100
Mbit/s/Vollduplex) (bzw. die geeignete Option fur Ihr Netzwerk) aus, um
dieses Problem zu beheben.Weitere Informationen finden Sie auf der
Seite Network Settings (siehe "Network Settings
(Netzwerkeinstellungen)" auf Seite 120) (Netzwerkeinstellungen).

Benennen des Zielservers
1. Verbinden Sie den KX 11-101-V2 mit dem Zielserver.

2. Wabhlen Sie "Device Settings > Port Configuration”
(Gerateeinstellungen > Port-Konfiguration). Die Seite "Port
Configuration" (Port-Konfiguration) wird angezeigt.

3. Klicken Sie unter Port Name (Port-Name) auf den Zielserver. Die
Seite "Port" wird angezeigt.

4. Geben Sie einen Namen mit bis zu 32 alphanumerische Zeichen und

Sonderzeichen ein.
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5. Kilicken Sie auf "OK".

Dominion_KEX2_101_Port1

Power Association

Power 5trip Name Outlet Hame
None —_

= ISB Connection Settings
» Advanced USB Connection Settings

- R P o

\\-*‘\, AT W W WL

Remoteauthentifizierung
Hinweis fur CC-SG-Benutzer

Wenn KX [1-101-V2 von CommandCenter Secure Gateway gesteuert
wird, authentifiziert CC-SG Benutzer und Gruppen.

Weitere Informationen zur CC-SG-Authentifizierung finden Sie im
CommandCenter Secure Gateway-Benutzerhandbuch, im
Administratorhandbuch oder im Bereitstellungshandbuch, die im
Bereich "Support" auf der Raritan-Website (www.raritan.com)
heruntergeladen werden kénnen.

Unterstitzte Protokolle

Zur Vereinfachung der Verwaltung von Benutzernamen und Kennwdrtern
bietet KX 11-101-V2 die Mdglichkeit, Authentifizierungsanforderungen an
einen externen Authentifizierungsserver weiterzuleiten. Zwei externe
Authentifizierungsprotokolle werden unterstutzt: LDAP/LDAPS und
RADIUS.

=i=Raritan.
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Hinweis zu Microsoft Active Directory

Microsoft® Active Directory® verwendet nativ das LDAP/LDAPS-Protokoll
und kann als LDAP/LDAPS-Server und Authentifizierungsquelle fur KX
11-101-V2 fungieren. Bei Verwendung der IAS-Komponente
(Internetautorisierungsserver) kann ein Microsoft Active Directory-Server
auch als RADIUS-Authentifizierungsquelle dienen.

Erstellen von Benutzergruppen und Benutzern

Im Rahmen der Erstkonfiguration miissen Sie Benutzergruppen und
Benutzer definieren, damit Benutzer auf KX 11-101-V2 zugreifen kénnen.

KX 11-101-V2 verwendet im System bereits vorhandene
Standardbenutzergruppen und ermdglicht es Ihnen, Gruppen zu
erstellen und entsprechende Berechtigungen fiir sie festzulegen.

Fur den Zugriff auf KX 11-101-V2 sind ein Benutzername und ein
Kennwort erforderlich. Anhand dieser Informationen werden Benutzer
authentifiziert, die versuchen, auf KX [1-101-V2 zuzugreifen. Weitere
Informationen zum Hinzufligen oder Bearbeiten von Benutzergruppen
und Benutzern finden Sie unter Benutzerverwaltung (siehe "User
Management (Benutzerverwaltung)" auf Seite 93).

Konfigurieren von KX 1I-101-V2 unter der Verwendung eines
Terminalemulationsprogramms (Optional)

Sie konnen die serielle Verwaltungskonsole mit einem
Terminalemulationsprogramm, wie z. B. HyperTerminal verwenden, um
die folgenden Konfigurationsparameter fur KX 11-101-V2 festzulegen:

e |P-Adresse

e Adresse der Subnetzmaske

e Gateway-Adresse

e Automatische IP-Konfiguration
e LAN-Geschwindigkeit

e LAN-Schnittstellenmodus

Um zusammen mit dem KX 11-101-V2-Gerét ein
Terminalemulationsprogramm verwenden zu kénnen, missen Sie zuerst
das mitgelieferte serielle RS-232-Kabel vom Port "Admin" des KX
11-101-V2-Gerats mit dem COM1-Port des PCs verbinden.

Zu Demonstrationszwecken wird in diesem Abschnitt HyperTerminal als
Terminalemulationsprogramm verwendet. Sie kdnnen ein beliebiges
Terminalemulationsprogramm verwenden.

> So verwenden Sie ein Terminalemulationsprogramm zur

Konfiguration von KX [1-101-V2:
1. Verbinden Sie KX 11-101-V2 mit einem lokalen PC.
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10.

Stellen Sie eine Verbindung zwischen dem Port ,Admin“ der KX
11-101-V2-Einheit und dem COMZ1-Port des PCs her.

Starten Sie das Terminalemulationsprogramm, das Sie zur
Konfiguration von KX [I-101-V2 verwenden mochten.

Legen Sie die folgenden Port-Einstellungen im
Terminalemulationsprogramm fest:

= Bits pro Sekunde — 115200
= Datenbits — 8

= Paritat — Keine

= Stopp-Bits - 1

= Flusssteuerung — Keine

Stellen Sie eine Verbindung zur KX [1-101-V2-Einheit her. Die
Anmeldeseite wird angezeigt.

Geben Sie den Administrator-Benutzernamen ein, und driicken Sie
die Eingabetaste. Sie werden zur Eingabe des Kennworts
aufgefordert.

Geben Sie den standardmafigen Administrator-Benutzernamen
admin ein, und dricken Sie die Eingabetaste. Sie werden zur
Eingabe Ihres Kennworts aufgefordert.

Geben Sie config bei der Eingabeaufforderung "Admin Port" > (Port
"Admin") ein, und driicken Sie die Eingabetaste.

Geben Sie network bei der Eingabeaufforderung "Config" > (Konfig)
ein, und dricken Sie die Eingabetaste.

Sie kdnnen neue Netzwerkeinstellungen konfigurieren. Geben Sie
dazu "interface" gefolgt von einem der folgenden Befehle und dem
entsprechenden Argument (Option) an der Eingabeaufforderung
"Network" ein. Driicken Sie dann die Eingabetaste.

Befehl
ipauto

Argument
none|dhcp

Options (Optionen)

"none" (Keine): Sie
kénnen manuell eine
IP-Adresse flur das Gerat
angeben. Diese Option
muss mit dem Befehl "ip"
und der IP-Adresse
verwendet werden (siehe
folgendes Beispiel):

interface ipauto none
ip 192.168.50.12

"dhcp": Weist dem Geréat
beim Start automatisch
eine IP-Adresse zu.

==
—= 3
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Befehl

mask

gw

Modus

Argument

IP-Adresse

subnet mask

IP-Adresse
Modus

Kapitel 2: Installation und Konfiguration

Options (Optionen)

interface ipauto dhcp

Die IP-Adresse, die dem
Gerat zugewiesen werden
soll. Damit Sie zum ersten
Mal manuell eine
IP-Adresse festlegen
kdénnen, muss dieser
Befehl mit dem Befehl
"ipauto” und der Option
"none" verwendet werden.
Weitere Informationen
finden Sie unter "ipauto".
Nachdem Sie einmal
manuell eine IP-Adresse
zugewiesen haben,
mussen Sie nur den
Befehl "ip" verwenden, um
die IP-Adresse zu andern.

Befehlszeile sollte
"interface" lauten.

interface | ip | ...

interface | mask | Die
IP-Adresse der
Subnetzmaske

interface | gw | Die
Gateway-IP-Adresse

interface | mode |

Die Gateway-IP-Adresse.

Der Ethernet-Modus.

Folgende Optionen stehen

zur Auswahl:

= "auto": Die
Geschwindigkeit und
der
Schnittstellenmodus
werden automatisch
basierend auf dem
Netzwerk festgelegt.

= 10hdx — 10 Mbit/s,
Halbduplex

= 10fdx — 10 Mbit/s,
Vollduplex.
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Befehl Argument Options (Optionen)

= 100hdx — 100 Mbit/s,
Halbduplex

= 100fdx — 100 Mbit/s,
Vollduplex

Nachdem Sie erfolgreich eine Einstellung geandert haben, wird eine
Bestatigungsmeldung wie die Folgende angezeigt:

Admin Port > Config
Admin Port > Config > Network

Admin Port > Config > Network > interface ipauto none
ip 192.168.50.126

Network interface configuration successful.
(Schnittstellenkonfiguration von Netzwerk
erfolgreich.)

Geben Sie nach der Konfiguration von KX 11-101-V2 an der
Eingabeaufforderung logout ein, und driicken Sie die Eingabetaste. Sie
werden von der der Befehlszeilenschnittstelle abgemeldet.

=Raritan.
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Arbeiten mit Zielservern

In diesem Kapitel

Yot 11115 (] [T o 39
Virtual KVM Clent (VKC)....vvviiiieee e a e 50

Schnittstellen

;
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Oberflache der KX 11-101-V2-Remotekonsole

Die KX [I-101-V2-Remotekonsole ist eine browserbasierte grafische
Benutzeroberflache, mit der Sie sich an KVM-Zielservern und seriellen
Zielgeraten, die mit KX 11-101-V2 verbunden sind, anmelden und KX
11-101-V2 von einem Remotestandort aus verwalten kénnen.

Die KX 1I-101-V2-Remotekonsole bietet eine digitale Verbindung mit den
angeschlossenen KVM-Zielservern. Wenn Sie sich tber die KX
11-101-V2-Remotekonsole bei einem KVM-Zielserver anmelden, wird ein
Fenster fur den Virtual KVM Client geoffnet.

Hinweis: Wenn Sie Internet Explorer®7 verwenden, kénnen bei der
Verbindung zu einem Zielserver Berechtigungsfehler auftreten. Um diese
Fehler zu vermeiden, fuhren Sie Folgendes durch:

1. Klicken Sie im Internet Explorer auf "Tools" (Extras) > "Internet
Options" (Internetoptionen), um das Dialogfeld "Internet Options"
(Internetoptionen) zu 6ffnen.

2. Klicken Sie im Bereich "Temporary Internet Files" (Temporare
Internetdateien) auf "Settings" (Einstellungen). Das Dialogfeld "Settings"
(Einstellungen) wird angezeigt.

3. Wahlen Sie im Bereich "Check for newer versions of stored pages"
(Nach neueren Versionen gespeicherter Seiten suchen) die Option
"Automatically” (Automatisch) aus.

4. Klicken Sie auf "OK", um die Einstellungen zu Gbernehmen.

Direkten Port-Zugriff aktivieren

Uber direkten Port-Zugriff konnen Sie auf den KX
11-101-V2-Remote-Client ohne das ubliche Anmeldefenster zugreifen.
Wenn der direkte Port-Zugriff aktiviert ist, kbnnen Sie einen URL
angeben, um direkt zur Seite "Port Access" (Port-Zugriff) zu wechseln.

P> So aktivieren Sie den direkten Port-Zugriff:
1. Starten Sie die KX 1I-101-V2-Remote-Konsole.
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Wabhlen Sie "Device Settings > Device Services"
(Geréateeinstellungen > Geratedienste). Die Seite "Device Services
(Geratedienste) offnet sich.

Aktivieren Sie das Kontrollkastchen "Enable Direct Port Access via
URL" (Direkten Port-Zugriff iber URL aktivieren).

Klicken Sie auf "Save" (Speichern).

So definieren Sie einen URL fur den direkten Port-Zugriff:

Definieren Sie eine URL mit IP-Adresse, Benutzername, Kennwort,
und, falls erforderlich, Port-Nummer von KX 11-101-V2.

Verwenden Sie folgendes Format fir den URL fur direkten
Port-Zugriff:

https://IP-Adresse/dpa.asp?username=Benutzername&password=Ke
nnwort

Tipp: Definieren Sie den URL fur den direkten Port-Zugriff einmalig, und
speichern Sie ihn in Threm Webbrowser als Favorit.

Navigation in der KX II-101-V2-Konsole

In den Oberflachen der KX 11-101-V2-Konsolen haben Sie viele
Maoglichkeiten fur die Navigation und Auswabhl.

>

40

Fur die Auswahl von Optionen stehen folgende Moglichkeiten
zur Verfligung:

Klicken Sie auf eine Registerkarte. Eine Seite mit verfigbaren
Optionen wird angezeigt.

Zeigen Sie mit dem Cursor auf eine Registerkarte und wahlen Sie
die gewiinschte Option aus dem Menu aus.

Klicken Sie in der angezeigten Menuhierarchie (den sogenannten
"Breadcrumbs") direkt auf die gewiinschte Option.

So bléattern Sie durch Seiten, die groRRer als der Bildschirm sind:
Verwenden Sie die Bild-Auf- und Bild-Ab-Tasten der Tastatur.
Verwenden Sie die Bildlaufleiste auf der rechten Seite.

=Raritan.
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Linker Bildschirmbereich

Kapitel 3: Arbeiten mit Zielservern

Der linke Bildschirmbereich der KX 11-101-V2-Oberflache enthalt
folgende Informationen. Beachten Sie, dass die Anzeige einiger
Informationen abhéngig vom Benutzer, von der verwendeten Funktion
usw. ist. Die bedingten Informationen werden nachfolgend aufgefthrt.

Informationen
Zeit & Sitzung

Benutzer

Status

lhre IP

Letzte Anmeldung

Unter
CC-SG-Verwaltung

Device Information
(Gerateinformation
en)

Geratename

IP-Adresse

Firmware

Geratemodell

Portstatus

Beschreibung

Das aktuelle Datum und
die aktuelle Zeit.

Benutzername des
aktuellen Benutzers

Der aktuelle Status der
Anwendung, entweder
inaktiv oder aktiv. Bei
Inaktivitat zeichnet die
Anwendung die Uhrzeit
der inaktiven Sitzung auf
und zeigt diese an.

Die fur den Zugriff auf KX

11-101-V2 verwendete
|P-Adresse.

Datum und Uhrzeit der
letzten Anmeldung des
aktuellen Benutzers.

Die IP-Adresse des
CC-SG-Gerats, das KX
11-101-V2 verwaltet.

Informationen zum
verwendeten KX
11-101-V2.

Dem Gerat zugewiesener

Name.

Die IP-Adresse des KX
11-101-V2.

Aktuelle Version der
Firmware.

Modell des KX 11-101-V2

Die Status des Ports, der

von KX 11-101-V2
verwendet wird.

Anzeige
Immer

Immer

Immer

Immer

Immer

Wenn KX 11-101-V2 von
CC-SG verwaltet wird.

Immer

Immer

Immer IPv4 und IPv6
wenn es konfiguriert
wurde

Immer

Immer

Immer
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Informationen Beschreibung Anzeige
Verbundene Die Benutzer, identifiziert Immer
Benutzer durch Benutzername und

IP-Adresse, die aktuell
mit KX 11-101-V2
verbunden sind.

Online-Hilfe Verknupfung zur Immer
Online-Hilfe.
Bevorzugte Gerate Siehe Verwalten von Immer
Favoriten.
FIPS-Modus FIPS-Modus: Aktiviertes  Wenn FIPS aktiviert ist

SSL-Zertifikat:
Kompatibel mit
FIPS-Modus

Der linke Bildschirmbereich kann reduziert werden, um den
Anzeigebereich der Seite zu vergréRern.

» So reduzieren Sie den linken Bildschirmbereich:

e Kilicken Sie auf den blauen, nach links zeigenden Pfeil in der Mitte
auf der linken Seite des Bildschirms. Wenn der Bildschirmbereich
reduziert wurde, klicken Sie erneut auf den blauen Bereich, um den
Bereich wieder zu erweitern.

_— .
ﬁRﬂrlfﬂn.

Dominion® KX |1 101 )

Home = ?

Time & Session:

February 04, 201222:17:23 POF’

-

User: admin clici®

State: active o/

“Your IP; 192.168.32.173

Last Login: Feb 04, 2012 21:30:17

Device Information:

Device Name: Shan101

IP Address: '

192 168.52.145 <
fd07:2fa:6cff:2012:20d:5dff: fe06:641a L

Firmware: 3.5.0.2.1007 1

Device Model: DKX2-101-V2 /

Port States: ;

1 Port: up ‘_r

1 Port: idle 1

Connected Users: b

admin (192.168.32.173) )

active
Online Help {
Favorite Devices: ;

Toa T Y P
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Seite "Port Access" (Port-Zugriff)

Nachdem Sie sich erfolgreich bei der KX [I-101-V2-Remotekonsole
angemeldet haben, wird die Seite "Port Access" (Portzugriff) angezeigt.
Diese Seite enthalt alle KX [I-101-V2-Ports, die angeschlossenen
KVM-Zielserver sowie deren Verfiigbarkeit. Uber die Seite "Port Access"
(Port-Zugriff) haben Sie Zugriff auf den mit KX 11-101-V2 verbundenen
KVM-Zielserver. Ein KVM-Zielserver ist ein Server, den Sie Uber das KX
11-101-V2-Gerat steuern mdchten. Sie sind mit den KX [1-101-V2-Ports
auf der Ruckseite des Gerats verbunden.

> So verwenden Sie die Seite "Port Access" (Portzugriff):

Klicken Sie in der KX 11-101-V2-Remotekonsole auf die Registerkarte
"Port Access" (Portzugriff). Die Seite "Port Access" (Portzugriff) wird
angezeigt. Diese Seite enthéalt die folgenden Informationen:

= Port Name (Porthame) — Der Name des KX 11-101-V2-Ports. Der
Portname ist anfangs zu "Dominion_KX2_101_Port1" eingestellt,
aber Sie konnen ihn jederzeit in einen aussagekréftigeren
Namen andern. Wenn Sie auf einen Portnamenlink klicken, wird
das Menu "Port Action" (Portaktion) gedffnet.

= Availability (Verfugbarkeit) — Fir die Verfugbarkeit stehen die
Werte Idle (Inaktiv), Connected (Verbunden) oder Busy
(Verwendet) zur Verfligung.

2. Klicken Sie auf den Portnamen des Zielservers, auf den Sie
zugreifen mochten. Das Menl "Port Action" (Portaktion) wird
angezeigt. Informationen zu verfligbaren Meniioptionen finden Sie
unter Menu "Port Action" (Portaktion) (siehe "Meni Port Action
(Portaktion)" auf Seite 44).

3. Wabhlen Sie im MenU "Port Action" (Portaktion) den gewiinschten

Menibefehl aus.
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Menu Port Action (Portaktion)

Wenn Sie in der Liste "Port Access" (Portzugriff) auf einen Portnamen
klicken, wird das MenU "Port Action" (Portaktion) angezeigt. Wahlen
Sie die gewiinschte Menuoption fur den Port aus. Beachten Sie, dass
nur je nach Status und Verfugbarkeit des Ports aktuell verfligbare
Optionen im Meni "Port Action" (Portaktion) aufgelistet werden:

e Connect (Verbinden) — Erstellt eine neue Verbindung mit dem
Zielserver. Fur die KX 11-101-V2-Remotekonsole wird eine neue
Virtual KVM Client (VKC) (auf Seite 50)-Seite angezeigt.

e Disconnect (Trennen) — Trennt diese Portverbindung und schlief3t
die Seite des Virtual KVM Client fur diesen Zielserver. Diese
Mendioption ist nur fir den Portstatus Up (Ein) und die Verfligbarkeit
Connected (Verbunden) bzw. Up (Ein) und Busy (Verwendet)
verfugbar.

e Power On (Strom ein) — Versorgt den Zielserver Uber die
zugeordnete Steckdose mit Strom. Diese Option wird nur angezeigt,
wenn mindestens eine Stromzuordnung flr das Zielgerat besteht
und wenn der Benutzer Uber die Berechtigung verfiigt, diesen Dienst
Zu nutzen.

e Power Off (Strom aus) — Unterbricht die Stromversorgung des
Zielservers Uber die zugeordneten Steckdosen. Diese Option wird
nur angezeigt, wenn mindestens eine Stromzuordnung fir das
Zielgerat besteht, wenn dieses eingeschaltet ist [Portstatus Up (Ein)]
und wenn der Benutzer Uber die Berechtigung verfiigt, diesen Dienst
Zu nutzen.

e Power Cycle (Aus- und Einschalten) — Schaltet den Zielserver Uber
die zugeordneten Steckdosen aus und wieder ein. Diese Option wird
nur angezeigt, wenn mindestens eine Stromzuordnung fir das
Zielgerat besteht und wenn der Benutzer Uber die Berechtigung
verfugt, diesen Dienst zu nutzen.

i
i
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Verwalten von Favoriten

Mithilfe des Features "Favorites" (Favoriten) konnen Sie die haufig
verwendeten Gerate organisieren und schnell darauf zugreifen. Der
Bereich "Favorite Devices" (Bevorzugte Gerate) befindet sich links unten
(Randleiste) auf der Seite "Port Access" (Port-Zugriff). Hier haben Sie
folgende Mdoglichkeiten:

Erstellen und Verwalten einer Liste bevorzugter Geréate
Schnelles Zugreifen auf haufig verwendete Gerate

Auflisten der Favoriten nach Geratename, IP-Adresse oder
DNS-Hostname

Erkennen von KX 1I-101-V2-Geraten im Subnetz (vor und nach der
Anmeldung)

Abrufen erkannter KX 11-101-V2-Gerate vom verbundenen
Dominion-Geréat (nach der Anmeldung)

So greifen Sie auf ein bevorzugtes KX 11-101-V2-Gerat zu:

Klicken Sie auf den unterhalb von "Favorite Devices" (Bevorzugte
Gerate) aufgeflihrten Namen des Geréts. Ein neues Browserfenster
wird geoffnet.

So zeigen Sie die Favoriten nach Name an:
Klicken Sie auf "Display by Name" (Nach Name anzeigen).

So zeigen Sie die Favoriten nach IP-Adresse an:
Klicken Sie auf "Display by IP" (Nach IP anzeigen).

So zeigen Sie die Favoriten nach Hostname an:
Klicken Sie auf "Display by Host Name" (Nach Hostname anzeigen).
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Favorite Devices:

Newvlersey RemoteOffice
Sydney_RemoteOffice

{
/
’
f

> So 6ffnen Sie die Seite "Manage Favorites" (Favoriten
verwalten):

Manage I Display By Hame |

Display By Host Name | Display By IP |

=R A 3
~ain B - "~ f =
"\ ,‘— -t TSNS
Vae St AT

Seite "Manage Favorites" (Favoriten verwalten)

e Klicken Sie auf die Schaltflache "Manage" (Verwalten) im linken
Bildschirmbereich. Die Seite "Manage Favorites" (Favoriten
verwalten) wird angezeigt. Diese Seite enthéalt die folgenden

Optionen:

Option Aktion

"Favorites List" (Favoritenliste) Verwalten einer Liste bevorzugter
Gerate

"Discover Devices - Local Erkennen von Raritan-Geraten

Subnet" (Gerate erkennen — auf dem lokalen Subnetz des

Lokales Subnetz) Client-PC.

"Discover Devices - KX [I-101-V2 Erkennen der Raritan-Gerate im
Subnet" (Geréate erkennen — KX Subnetz des KX [I-101-V2-Gerats
11-101-V2-Subnetz)

"Add New Device to Favorites" Hinzufligen, Bearbeiten und
(Neues Gerat zu Favoriten Léschen von Geréaten in der
hinzufugen) Favoritenliste

—-'p—
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Seite "Favorites List" (Favoritenliste)

Auf der Seite "Favorites List" (Favoritenliste) kénnen Sie der
Favoritenliste Geréate hinzufigen und in der Favoritenliste aufgefiihrte
Gerate bearbeiten oder loschen.

> So offnen Sie die Seite "Favorites List" (Favoritenliste):

e Wahlen Sie "Manage > Favorites List" (Verwalten > Favoritenliste).
Die Seite "Favorites List" (Favoritenliste) wird angezeigt.

Erkennen von Raritan-Geraten auf dem lokalen Subnetz

Mit dieser Option werden die Gerate auf dem lokalen Subnetz erkannt.
Dieses ist das Subnetz, auf dem die KX 11-101-V2-Remotekonsole
ausgefuhrt wird. Auf die Gerate kdnnen Sie direkt von dieser Seite aus
zugreifen, oder Sie kdnnen sie zur Favoritenliste hinzufiigen. SieheSeite
"Favorites List" (siehe "Seite "Favorites List" (Favoritenliste)" auf
Seite 47) (Favoritenliste).

» So finden Sie Gerate im lokalen Subnetz:

Wéhlen Sie "Manage" > "Discover Devices — Local Subnet"
(Verwalten > Gerate erkennen — Lokales Subnetz) aus. Die Seite
"Discover Devices — Local Subnet” (Gerate erkennen — Lokales
Subnetz) wird angezeigt.

2. Wahlen Sie den entsprechenden Erkennungsport aus:

= Wenn Sie den Standarderkennungs-Port verwenden méchten,
aktivieren Sie das Kontrollkéstchen "Use Default Port 5000"
(Standard-Port 5000 verwenden).

= Wenn Sie einen anderen Erkennungs-Port verwenden mdéchten,
gehen Sie wie folgt vor:

a. Deaktivieren Sie das Kontrollkastchen "Use Default Port 5000"
(Standard-Port 5000 verwenden).

b. Geben Sie die Portnummer im Feld "Discover on Port"
(Erkennungsport) ein.

c. Klicken Sie auf "Save" (Speichern).

3. Klicken Sie auf "Refresh" (Aktualisieren). Die Liste der Gerate im

lokalen Subnetz wird aktualisiert.

> So fligen Sie der Favoritenliste Gerate hinzu:

Aktivieren Sie das Kontrollkastchen neben dem gewiinschten
Geratenamen/der IP-Adresse.

2. Klicken Sie auf "Add" (Hinzuftigen).
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> So greifen Sie auf ein erkanntes Gerat zu:

Klicken Sie auf den Geratenamen oder die IP-Adresse des Geréts. Ein
neues Browserfenster wird gedtffnet.

Erkennen von Raritan-Geraten auf dem KX [1-101-V2-Subnetz

Mit dieser Option werden Geréate auf dem Geratesubnetz erkannt.
Dieses ist das Subnetz der Gerate-IP-Adresse von KX 11-101-V2. Auf die
Gerate kdnnen Sie direkt von der Subnetzseite aus zugreifen, oder Sie
kénnen sie zur Favoritenliste hinzufiigen. SieheSeite "Favorites List"
(siehe "Seite "Favorites List" (Favoritenliste)" auf Seite 47)
(Favoritenliste).

Mit diesem Feature arbeiten mehrere KX [1-101-V2-Gerate zusammen
und werden automatisch skaliert. Die KX 11-101-V2-Remotekonsole
erkennt die KX [I-101-V2-Gerate und alle sonstigen Raritan-Gerate im
KX 11-101-V2-Subnetz automatisch.

» So finden Sie Gerate im Subnetz des Gerats:

1. Waéhlen Sie Manage > Discover Devices — KX [I-101-V2 Subnet
(Verwalten > Gerate erkennen — KX 11-101-V2-Subnetz) aus. Die
Seite "Discover Devices — KX 1I-101-V2 Subnet" (Gerate erkennen —
KX 1I-101-V2-Subnetz) wird angezeigt.

2. Kilicken Sie auf "Refresh" (Aktualisieren). Die Liste der Gerate im
lokalen Subnetz wird aktualisiert.

> So fligen Sie der Favoritenliste Gerate hinzu:

Aktivieren Sie das Kontrollkastchen neben dem gewiinschten
Geratenamen/der IP-Adresse.

2. Kilicken Sie auf "Add" (Hinzuflgen).

> So greifen Sie auf ein erkanntes Gerat zu:

e Kilicken Sie auf den Geratenamen oder die IP-Adresse des Gerats.
Ein neues Browserfenster wird gedtffnet.

Hinzufligen, Bearbeiten und Léschen der Favoriten

P> So fligen Sie der Favoritenliste ein Gerat hinzu:

Wahlen Sie "Manage" > "Add New Device to Favorites" (Verwalten >
Neues Gerat zu Favoriten hinzufiigen) aus. Die Seite "Add New
Favorite" (Neuen Favoriten hinzufiigen) wird angezeigt.

Geben Sie eine aussagekraftige Beschreibung ein.
Geben Sie die IP-Adresse/den Hostnamen des Geréts ein.

Andern Sie ggf. den Erkennungs-Port.

=¥ oo
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Waéhlen Sie die Produktart aus.

Klicken Sie auf "OK". Das Gerat wird Ihrer Favoritenliste hinzugeftigt.

So bearbeiten Sie einen Favoriten:

Aktivieren Sie auf der Seite "Favorites List" (Favoritenliste) das
Kontrollkastchen neben dem gewiinschten KX 11-101-V2-Gerét.

Klicken Sie auf "Edit" (Bearbeiten). Die Seite "Edit" (Bearbeiten) wird
angezeigt.

Aktualisieren Sie die Felder nach Bedarf:
= Beschreibung

= |P Address/Host Name (IP-Adresse/Hostname) — Geben Sie die
IP-Adresse des KX 11-101-V2-Geréts ein.

= Port (falls erforderlich)
= Product Type (Produktart)
Klicken Sie auf "OK".

So |6schen Sie einen Favoriten:

Wichtig: Gehen Sie beim Loschen von Favoriten sorgféltig vor. Sie
werden nicht aufgefordert, den Léschvorgang zu bestétigen.

1. Aktivieren Sie das Kontrollkdstchen neben dem gewlinschten KX
[1-101-V2-Gerét.

2. Kilicken Sie auf "Delete" (Loschen). Der Favorit wird aus der
Favoritenliste entfernt.

Abmelden

> So beenden Sie KX [I-101-V2:

Klicken Sie oben rechts auf der Seite auf "Logout" (Abmelden).

Hinweis: Durch das Abmelden werden auch alle getffneten Sitzungen
von Virtual KVM Client und des seriellen Clients geschlossen.

;

Raritan.
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Multi-Platform-Client (MPC)

Der Multi-Platform-Client (MPC) von Raritan ist eine grafische
Benutzeroberflache fir die Produktlinien von Raritan, mit der Sie
Remotezugriff auf Zielserver erhalten, die mit KVM-Ulber-IP-Geraten von
Raritan verbunden sind. Informationen zur Verwendung des MPC finden
Sie im Benutzerhandbuch KVM and Serial Access Clients Guide, das
auf der Raritan-Website auf der gleichen Seite wie das
Benutzerhandbuch zur Verfugung steht. Dort finden Sie Anweisungen
zum Starten des MPC.

Beachten Sie, dass dieser Client von verschiedenen Raritan-Produkten
verwendet wird. Deshalb kdnnen in diesem Hilfeabschnitt Verweise auf
andere Produkte vorkommen.

Virtual KVM Client (VKC)

Beachten Sie, dass dieser Client von verschiedenen Raritan-Produkten
verwendet wird. Deshalb kdnnen in diesem Hilfeabschnitt Verweise auf
andere Produkte vorkommen.

Uberblick

Wenn Sie Uber die Remotekonsole auf einen Zielserver zugreifen, wird
ein Fenster fur den Virtual KVM Client (VKC) gedffnet. Es steht ein
Virtual KVM Client fur den Zielserver zur Verfiigung, mit dem Sie
verbunden sind. Auf dieses Fenster kann Uber die Windows®-Taskleiste
zugegriffen werden.

Die Fenster des Virtual KVM Client kénnen minimiert, maximiert und auf
dem Desktop verschoben werden.

Hinweis: Beachten Sie, dass beim Aktualisieren des HTML-Browsers die
Verbindung des Virtual KVM Client beendet wird.

Hinweis: Wenn Sie Firefox 3.0.3 verwenden, kann es zu Problemen beim
Starten der Anwendung kommen. Wenn dies der Fall ist, Idschen Sie
den Browser-Cache und starten Sie die Anwendung erneut.

Verbinden mit einem KVM-Zielserver

P> So stellen Sie eine Verbindung mit einem KVM-Zielserver her:

Klicken Sie in der KX 11-101-V2-Remotekonsole auf die Registerkarte
"Port Access" (Portzugriff). Die Seite "Port Access" (Portzugriff) wird
angezeigt.

2. Klicken Sie auf den Portnamen des Zielgeréts, auf das Sie zugreifen
mdochten. Das MenU "Port Action" (Portaktion) wird angezeigt.

=&=Raritan.
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3. Klicken Sie auf "Connect" (Verbinden). Das Fenster "Virtual KVM

Client" (Virtueller KVM-Client) wird fir den mit dem betreffenden Port

verbundenen Zielserver geoffnet.

Schaltflachen auf der Symbolleiste und Symbole auf der
Statusleiste

Schaltflac Schaltflache

he

=

£l

nname

Properties
(Eigenschafte

n)

Video
Settings
(Videoeinstell
ungen)

Color
Calibration
(Farbkalibrier

ung)

Target
Screenshot
(Screenshot
des
Zielgerats)

Audio

Beschreibung

Offnet das Dialogfeld "Modify Connection
Properties" (Verbindungseigenschaften
bearbeiten), Uber das Sie die
Bandbreitenoptionen (z. B.
Verbindungsgeschwindigkeit, Farbtiefe, Glattung
usw.) manuell anpassen kénnen.

Offnet das Dialogfeld "Video Settings"
(Videoeinstellungen), tiber das Sie die
Videokonvertierungsparameter manuell
anpassen konnen.

Dient zum Anpassen der Farbeinstellungen, um
Uberflissiges Farbrauschen zu reduzieren.

Diese Option ist identisch mit der Auswahl von
"Video" > "Color Calibrate" (Video >
Farbkalibrierung).

Hinweis: Nicht verfligbar fur KX [1-101-V2.

Klicken Sie auf diese Option, um einen
Screenshot des Zielservers aufzunehmen und
diesen in einer Datei Ihrer Wahl zu speichern.

Offnet ein Dialogfeld, in dem Sie aus einer Liste
von Audiogeréten, die an einen Client-PC
angeschlossen sind, auswahlen kénnen.

Nachdem Audiogerate mit dem Ziel verbunden
wurden, kdnnen Sie die Verbindung der Gerate
durch Auswabhl dieser Option trennen.

Hinweis: Diese Funktion istim KX I 2.4.0 (und
hoher) verfugbar.

Hinweis: Diese Funktion wird von LX nicht
unterstitzt. Diese Funkton wird nicht vom Modell
KX 11-101-V2 unterstitzt.
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Schaltflac Schaltflache

he

iz

e ]

nname

Synchronize
Mouse (Maus
synchronisier
en)

Refresh
Screen
(Anzeige
aktualisieren)

Auto-sense
Video
Settings
(Videoeinstell
ungen
automatisch
erkennen)

"Smart Card"

Send
Ctrl+Alt+Dele
te
(Strg+Alt+Ent
f senden)

Single Cursor
Mode
(Ein-Cursor-
Modus)

Vollbildmodu
S

Beschreibung

Zwei-Cursor-Modus erzwingt die erneute
Ausrichtung des Zielservercursors mit dem
Cursor.

Hinweis: Nicht verfligbar, wenn der Mausmodus
"Absolute Mouse" (Absolut) aktiviert ist.

Aktualisiert den Videobildschirm.

Aktualisiert die Videoeinstellungen (Auflosung,
Aktualisierungsfrequenz).

Offnet ein Dialogfeld, in dem Sie aus einer Liste
von Smart Card-Lesegeraten, die an einen
Client-PC angeschlossen sind, auswéhlen
kénnen.

Hinweis: Diese Funktion ist im KSX Il 2.3.0 (und
hoher) und im KX I 2.1.10 (und hoher)
verfligbar.

Hinweis: Diese Funktion wird von LX nicht
unterstutzt. Diese Funkton wird nicht vom Modell
KX 11-101-V2 unterstitzt.

Sendet die Tastenkombination "Strg+Alt+Entf" an
den Zielserver.

Startet den Ein-Cursor-Modus, bei dem der
lokale Cursor nicht mehr auf dem Bildschirm
angezeigt wird.

Driicken Sie Strg+Alt+O, um diesen Modus zu
beenden.

Maximiert die Anzeige des Zielserverdesktops,
so dass er auf dem gesamten Bildschirm
angezeigt wird.

i
i
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Schaltflac Schaltflache Beschreibung

he

nname

@ Scaling VergroRert oder verkleinert die ZielvideogréRle,

(Skalieren) sodass Sie den gesamten Inhalt des
Zielserverfensters anzeigen kénnen, ohne die
Bildlaufleiste verwenden zu missen.

Stromzufuhrsteuerung eines Zielservers

Hinweis: Diese Features stehen nur zur Verfiigung, wenn Sie
Stromzuordnungen vorgenommen haben.

So schalten Sie einen KVM-Zielserver aus und wieder ein:

Klicken Sie in der KX 11-101-V2-Remotekonsole auf die Registerkarte
"Port Access" (Portzugriff). Die Seite "Port Access" (Portzugriff) wird
angezeigt.

Klicken Sie unter "Port Name" (Porthame) auf den entsprechenden
Zielserver. Das Ment "Port Action" (Portaktion) wird angezeigt.

Wahlen Sie "Power Cycle" (Aus- und Einschalten) aus. Eine
Bestéatigungsmeldung wird angezeigt.

So schalten Sie einen Zielserver ein:

Klicken Sie in der KX 11-101-V2-Remotekonsole auf die Registerkarte
"Port Access" (Portzugriff). Die Seite "Port Access" (Portzugriff) wird
angezeigt.

Klicken Sie unter "Port Name" (Porthame) auf den entsprechenden
Zielserver. Das Menu "Port Action" (Portaktion) wird angezeigt.

Wabhlen Sie "Power On" (Strom ein) aus. Eine Bestatigungsmeldung
wird angezeigt.

So schalten Sie einen Zielserver aus:

Klicken Sie in der KX 11-101-V2-Remotekonsole auf die Registerkarte
"Port Access" (Portzugriff). Die Seite "Port Access" (Portzugriff) wird
angezeigt.

Klicken Sie unter "Port Name" (Porthame) auf den entsprechenden
Zielserver. Das Ment "Port Action" (Portaktion) wird angezeigt.

Wabhlen Sie "Power Off" (Strom aus) aus. Eine Bestatigungsmeldung
wird angezeigt.
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Trennen von KVM-Zielservern

» So trennen Sie einen Zielserver:

e Klicken Sie auf den Portnamen des Zielgeréats, das Sie trennen
mochten. Wenn das MenU "Port Action" (Portaktion) angezeigt wird,
klicken Sie auf "Disconnect" (Trennen).

Tipp: Sie kénnen das Fenster des Virtual KVM Client auch schlieRen,
indem Sie im Virtual KVM-Menii die Option "Connection" > "Exit"
(Verbindung > Beenden) auswahlen.

Properties (Eigenschaften)

Die dynamischen Videokomprimierungsalgorithmen gewahrleisten die
Verwendbarkeit der KVM-Konsole unter variierenden
Bandbreitenbeschrankungen. Die Gerate optimieren die KVM-Ausgabe
nicht nur fir LAN-, sondern auch fiir WAN-Verbindungen. Diese Gerate
kénnen zudem die Farbtiefe steuern und die Videoausgabe
beschranken, um fur jede Bandbreite ein optimales Gleichgewicht
zwischen Videoqualitat und Systemreaktion bereitzustellen.

Sie kdnnen die Parameter im Dialogfeld "Properties” (Eigenschaften)
lhren Anforderungen fir unterschiedliche Betriebsumgebungen
anpassen. Einmal vorgenommene und gespeicherte
Verbindungseigenschaften werden auch fur spatere Verbindungen zu
Geréaten der 2. Generation gespeichert.

> So legen Sie die Verbindungseigenschaften fest:

1. Waéhlen Sie "Connection" > "Properties” (Verbindung >
Eigenschaften) oder klicken Sie auf die Schaltflache "Connection

Properties" (Verbindungseigenschaften) A= in der Symbolleiste.
Das Dialogfeld "Properties” (Eigenschaften) wird angezeigt.

Properties E|
Connection Speed -1 G Ethernet
Colar Depth 150t RGB Color v
Smoothing < I ¥ Low
Ok | Cancel | |

Hinweis: 1G Ethernet wird vom KX 11-101 nicht unterstitzt.

=¥ oo
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Wabhlen Sie in der Dropdownliste "Connection Speed"
(Verbindungsgeschwindigkeit) die gewlinschte
Verbindungsgeschwindigkeit aus. Das Gerat kann die verfiigbare
Bandbreite automatisch erkennen und die Bandbreitenverwendung
nicht beschrénken. Sie kdnnen diese Verwendung jedoch auch
gemal den Bandbreitenbeschrankungen anpassen.

= Automatisch

= 1G Ethernet

= 100 MB Ethernet

= 10 MB Ethernet

* 1,5MB (MAX DSL/T1)

= 1 MB (Schnelles DSL/T1)

» 512 KB (Mittleres DSL/T1)

= 384 KB (Langsames DSL/T1)
= 256 KB (Kabel)

= 128 KB (Dual-ISDN)

= 56 KB (ISP-Modem)

= 33 KB (Schnelles Modem)

= 24 KB (Langsames Modem)

Diese Einstellungen sind nicht als genaue Geschwindigkeitsangaben
zu verstehen, sondern als Optimierungen fiir bestimmte
Bedingungen. Der Client und der Server versuchen stets, Videodaten
so schnell wie moglich Uber das Netzwerk zu Ubertragen,
unabhangig von der aktuellen Netzwerkgeschwindigkeit und
Codierungseinstellung. Das System arbeitet jedoch am schnellsten,
wenn die Einstellungen der tatsachlichen Umgebung entsprechen.

Wahlen Sie in der Dropdownliste "Color Depth" (Farbtiefe) die
gewulnschte Farbtiefe aus. Das Gerat kann die an Remotebenutzer
Ubertragene Farbtiefe dynamisch anpassen, um die Verwendbarkeit
in allen Bandbreiten zu maximieren.

= 15-Bit-Farbe (RGB)
= 8-Bit-Farbe (RGB)
= 4-Bit-Farbe

= 4-Bit-Graustufen

= 3-Bit-Graustufen

= 2-Bit-Graustufen

= Schwarzweil}
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Wichtig: Fiir die meisten Verwaltungsaufgaben (Uberwachung,
erneute Konfiguration von Servern usw.) wird das von den modernen
Videografikkarten bereitgestellte vollstandige 24-Bit- oder
32-Bit-Farbspektrum nicht benétigt. Durch den Versuch, solch hohe
Farbtiefen zu tGbertragen, wird Netzwerkbandbreite verschwendet.

Verwenden Sie den Schieberegler um die gewlinschte Glattung
auszuwahlen (nur im 15-Bit-Farbmodus). Die Glattungsebene
bestimmt, wie stark Bildschirmbereiche mit geringer Farbvariation zu
einer einheitlichen Farbe zusammengefasst werden. Die Glattung
verbessert das Aussehen des Zielgeratbildes, da dadurch das
Videorauschen verringert wird.

Klicken Sie auf OK, um die Eigenschaften festzulegen.

Verbindungsinformationen

>

So erhalten Sie Informationen tUber die Verbindung des Virtual
KVM Client:

Wahlen Sie "Connection > Info..." (Verbindung > Info...). Das Fenster
"Connection Info" (Verbindungsinformationen) wird angezeigt.

Zur aktuellen Verbindung werden folgende Informationen angezeigt:

Device Name (Geratename) — Der Name des Gerats.
IP-Address (IP-Adresse) — Die IP-Adresse des Gerats.

Port — Der TCP/IP-Port fur die KVM-Kommunikation, Gber den auf
das Zielgerat zugegriffen wird.

Data In/Second (Dateneingang/Sekunde) — Eingehende Datenrate.

Data Out/Second (Datenausgang/Sekunde) — Ausgehende
Datenrate.

Connect Time (Verbindungsdauer) — Die Dauer der Verbindung.
FPS — Frames pro Sekunde der Uibertragenen Videobilder.

Horizontal Resolution (Horizontale Auflésung) — Die horizontale
Bildschirmauflésung.

Vertical Resolution (Vertikale Auflésung) — Die vertikale
Bildschirmaufldésung.

Refresh Rate (Aktualisierungfrequenz) — Gibt an, wie haufig die
Anzeige aktualisiert wird.

Protocol Version (Protokollversion) — Die RFB-Protokollversion.

So kopieren Sie diese Informationen:

Klicken Sie auf "Copy to Clipboard" (In Zwischenablage kopieren).
Anschlie3end kénnen die Informationen in ein Programm lhrer Wahl
eingefligt werden.

==
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Tastaturoptionen

Keyboard Macros (Tastaturmakros)

Tastaturmakros gewahrleisten, dass fir den Zielserver vorgesehene
Tastenkombinationen an den Zielserver gesendet und nur von diesem
interpretiert werden. Andernfalls werden sie von dem Computer
interpretiert, auf dem der Virtual KVM Client ausgefiihrt wird (Client-PC).

Makros werden auf dem Client-PC gespeichert und sind PC-spezifisch.
Wenn Sie einen anderen PC verwenden, konnen Sie daher lhre Makros
nicht sehen. Wenn eine andere Person lhren PC verwendet und sich mit
einem anderen Benutzernamen anmeldet, werden ihr die Makros
angezeigt, da sie fur den gesamten Computer gelten.

Im Virtual KVM Client erstellte Tastaturmakros stehen im Multi-Platform
Client (MPC) zur Verfugung und umgekehrt. Tastaturmakros, die auf
dem Active KVM Client (AKC) erstellt wurden, kénnen jedoch nicht in
VKC oder MPC verwendet werden. Dies trifft umgekehrt ebenfalls zu.

Hinweis: AKC wird nicht von KX 1I-101 unterstitzt.

Tastaturmakros importieren/exportieren

Makros, die von dem Active KVM Client (AKC) exportiert wurden,
koénnen nicht in einen Multi-Platform Client (MPC) oder Virtual KVM
Client (VKC) importiert werden. Von MPC oder VKC exportierte Makros
kdnnen nicht in AKC importiert werden.

Hinweis: AKC wird nicht von KX 1I-101 unterstitzt.

> So importieren Sie Makros:

1. zum Offnen des Dialogfelds "Import Macros" (Makros importieren)
wahlen Sie "Keyboard > Import Keyboard Macros" (Tastatur >
Tastaturmakros importieren). Navigieren Sie zu dem Ordner, in dem
die Makrodatei abgespeichert ist.

2. Klicken Sie auf die Makrodatei und anschlieBend auf "Open”
(Offnen), um das Makro zu importieren.

a. Wenn zu viele Makros in der Datei enthalten sind, wird eine
Fehlermeldung angezeigt. Wenn Sie auf "OK" klicken, wird der
Import abgebrochen.

b. Schlagt der Import fehl, wird ein Dialogfeld "Error" (Fehler) und
eine Meldung mit den Griinden fir den fehlgeschlagenen Import
angezeigt. Klicken Sie auf "OK" und setzen Sie den Import fort,
ohne dabei jedoch die Makros zu importieren, bei denen der
Import fehlgeschlagen ist.
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3. Wabhlen Sie die zu importierenden Makros aus, indem Sie die
entsprechenden Kontrollkastchen markieren, oder verwenden Sie
die Option "Select All" (Alle auswahlen) bzw. "Deselect All" (Alle
deaktivieren).

4. Klicken Sie auf "OK", um den Import zu starten.

a. Wird ein doppelt vorhandenes Makro gefunden, wird das
Dialogfeld "Import Macros" (Makros importieren) angezeigt.
Fuhren Sie einen der folgenden Schritt aus:

= Klicken Sie auf "Yes" (Ja), um das bereits vorhandene Makro
mit dem importierten zu ersetzen.

= Klicken Sie auf "Yes to All" (Ja, alle), um die jeweils
ausgewahlten sowie alle anderen gefundenen doppelten
Makros zu ersetzen.

= Klicken Sie auf "No" (Nein), um das urspriingliche Makro
beizubehalten, und fahren Sie dann mit dem nachsten
Makro fort.

= Klicken Sie auf "No to All" (Nein, nicht alle), um das
urspringliche Makro beizubehalten, und fahren Sie dann mit
dem nachsten Makro fort. Werden weitere doppelte Makros
gefunden, werden diese bei dem Vorgang ebenfalls
Ubergangen.

= Klicken Sie auf "Cancel" (Abbrechen), um den Import
abzubrechen.

= Sie kdnnen ebenfalls auf "Rename" (Umbenennen) klicken,
um das Makro umzubenennen und es dann zu importieren.
Wenn Sie "Rename" (Umbenennen) ausgewahlt haben, wird
das Dialogfeld "Rename Macro" (Makro umbenennen)
angezeigt. Geben Sie in das Feld einen neuen Namen flr
das Makro ein und klicken Sie auf "OK". Das Dialogfeld wird
geschlossen und der Vorgang wird fortgesetzt. Wenn es sich
bei dem eingegebenen Namen um den eines doppelten
Makros handelt, wird eine Warnmeldung angezeigt und Sie
werden aufgefordert, einen anderen Namen fir den Makro
einzugeben.

b. Wenn wéahrend des Importprozesses die erlaubte Anzahl von
importierten Makros Uberstiegen wird, wird ein Dialogfeld
angezeigt. Klicken Sie auf "OK", wenn Sie den Importvorgang
der Makros fortsetzen méchten, oder klicken Sie auf "Cancel"
(Abbrechen), um den Vorgang zu beenden.
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Die Makros werden dann importiert. Wenn ein Makro importiert wird, das
eine bereits vorhandene Zugriffstaste enthalt, wird die Zugriffstaste fur
das importierte Makro verworfen.

> So exportieren Sie Makros:

1. Um das Dialogfeld "Select Keyboard Macros to Export"
(Tastaturmakros fur den Export auswahlen) zu 6ffnen, wahlen Sie
"Tools > Export Macros" (Extras > Makros exportieren) aus.

Select Keyboard Macros to Export E|
Minirnize All Windows | R— |
| Deselact all |
| (o] 4 | | Cancel |

2. Wabhlen Sie die zu exportierenden Makros aus, indem Sie die
entsprechenden Kontrollkastchen markieren, oder verwenden Sie
die Option "Select All" (Alle auswéhlen) bzw. "Deselect All* (Alle
deaktivieren).

3. Kilicken Sie auf "OK". Das Dialogfeld "Export Keyboard Macros to"
(Tastaturmakros exportieren nach) wird angezeigt. Wahlen Sie die
gewlnschte Makrodatei aus. Das Makro ist standardméalRig auf Ihrem
Desktop vorhanden.
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£ Export Keyboard Macros to D_<|

Save in:

Wabhlen Sie den Ordner aus, in dem Sie die Makrodatei abspeichern
mochten, geben Sie einen Namen fir die Datei ein und klicken Sie
auf "Save" (Speichern). Wenn das Makro bereits vorhanden ist, wird
eine Warnmeldung angezeigt. Klicken Sie auf "Yes" (Ja), um das
vorhandene Makro zu Uberschreiben, oder auf "No" (Nein), um die
Meldung zu schlieRen. Das Makro wird dann nicht Gberschrieben.

[ cesktop |L| \EI Iil \EI EE'E

[ My Docurnents

3 My Cormputer
|j My Metwork Places
T3 cvws Folders

File name: |

Files of type: |><ML Filez [*.xrl) -

Save || Cancel |

Erstellen eines Tastaturmakros

So erstellen Sie ein Makro:

Klicken Sie auf "Keyboard" > "Keyboard Macros" (Tastatur >
Tastaturmakros). Das Dialogfeld "Keyboard Macros"
(Tastaturmakros) wird angezeigt.

Klicken Sie auf "Add" (Hinzuflgen). Das Dialogfeld "Add Keyboard
Macro" (Tastaturmakro hinzufligen) wird angezeigt.

Geben Sie im Feld "Keyboard Macro Name" (Name des
Tastaturmakros) einen Namen fir das Makro ein. Dieser Name wird
nach der Erstellung im Tastaturmenl angezeigt.

Wahlen Sie in der Dropdownliste im Feld "Hot-Key Combination™
(Zugriffstastenkombination) eine Tastenkombination aus. Dies
ermdglicht es Ihnen, das Makro mit einer vordefinierten
Tastenkombination auszufthren. ///Optional

Wabhlen Sie in der Dropdownliste "Keys to Press" (Zu betéatigende
Tasten) alle Tasten aus, die Sie verwenden mdchten, um die
Tastenkombination zu emulieren, die zum Ausfiihren des Befehls
verwendet wird. Wahlen Sie die Tasten in der Reihenfolge aus, in
der sie betatigt werden sollen. Wéhlen Sie nach jeder gewahlten
Taste "Add Key" (Taste hinzufligen) aus. Nach der Auswahl jeder
Taste wird diese im Feld "Macro Sequence” (Makrosequenz)
angezeigt und ein Befehl zum Freigeben der Taste wird automatisch
hinzugeflgt.

==
—= 3

=i=Raritan.



;

Raritan.

Kapitel 3: Arbeiten mit Zielservern

Erstellen Sie beispielsweise ein Makro zum SchlieRen eines
Fensters durch die Tastenkombination "Linke Strg-Taste+Esc".
Dieses wird im Feld "Macro Sequenz" (Makrosequenz) wie folgt
angezeigt:

Press Left Alt (Linke Alt-Taste drucken)
Press F4 (F4 driicken)

Release F4 (F4 loslassen)

Release Left Alt (Linke Alt-Taste loslassen)

Uberpriifen Sie das Feld "Macro Sequence" (Makrosequenz), um
sicherzustellen, dass die Makrosequenz korrekt definiert wurde.

a. Wenn Sie einen Schritt aus der Sequenz entfernen méchten,
markieren Sie diesen, und klicken Sie auf "Remove" (Entfernen).

b. Wenn Sie die Reihenfolge der Schritte in der Sequenz andern
maochten, klicken Sie auf den Schritt und anschlieRend auf die
Pfeil-nach-oben- oder Pfeil-nach-unten-Taste, um die Position
des Schritts wie gewinscht zu andern.

Klicken Sie zum Speichern des Makros auf "OK". Klicken Sie auf
"Clear" (Loschen), um alle Felder zu lI6schen und erneut mit der
Auswahl zu beginnen. Wenn Sie auf "OK" klicken, wird das
Dialogfenster "Keyboard Macros" (Tastaturmakros) mit dem neuen
Tastaturmakro angezeigt.

Klicken Sie im Dialogfeld "Keyboard Macros" (Tastaturmakros) auf
"Close" (Schliel3en). Das Makro wird nun im Tastaturment der
Anwendung angezeigt. Wahlen Sie das neue Makro im MenU aus,
um es auszufuihren, oder verwenden Sie die dem Makro
zugeordnete Tastenkombination.

Keyboard Macros b__<|

Mimmize All Windows Fun Macro
Add
Rermouws
faodify

Select a macro from the above list,
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> Um die Funktion "Send Text to Target" (Text an Ziel senden) fur
das Makro zu verwenden:

1. Klicken Sie auf der Tastatur > "Send Text to Target" (Text an Ziel
senden) Das Dialogfeld "Send Text to Target" (Text an Ziel senden)
wird angezeigt.

2. Geben Sie den Text ein, der an das Zielgerat gesendet werden soll.

Hinweis: Die Funktion "Send Text to Target" (Text an Ziel senden)
unterstitzt nur englische Zeichen.

3. Wenn das Ziel ein US-amerikanisches Tastaturlayout
(US-International) benutzt, aktivieren Sie das Kontrollkastchen
"Target system is set to the US/International keyboard layout"
(System ist auf amerikanisches Tastaturlayout (US-International)
eingestellt).

4. Klicken Sie auf "OK".

Ausflihren eines Tastaturmakros

Wenn Sie ein Tastaturmakro erstellt haben, kénnen Sie es Uber das
zugeordnete Tastaturmakro ausfiuihren oder es aus dem Tastaturmen
auswahlen.

Ausfihren eines Makros tber die Meniileiste

Ein erstelltes Makro wird im Men( "Keyboard" (Tastatur) angezeigt.
Fuhren Sie das Tastaturmakro aus, indem Sie im Meni "Keyboard"
(Tastatur) auf das Makro klicken.

Ausfihren eines Makros mithilfe einer Tastaturkombination

Wenn Sie beim Erstellen eines Makros eine Tastenkombination
zugewiesen haben, kbnnen Sie das Makro durch Driicken der
entsprechenden Tasten ausfuhren. Driucken Sie beispielsweise
gleichzeitig die Tasten Strg+Alt+0, um alle Fenster auf einem
Windows-Zielserver zu minimieren.

Bearbeiten und Léschen von Tastaturmakros

P So andern Sie ein Makro:

Wabhlen Sie Keyboard > Keyboard Macros (Tastatur >
Tastaturmakros). Das Dialogfeld "Keyboard Macros"
(Tastaturmakros) wird angezeigt.

Waéhlen Sie das gewlinschte Makro aus der Liste aus.

3. Klicken Sie auf Modify (Andern). Das Dialogfeld Add/Edit Macro
(Makro hinzuftigen/bearbeiten) wird angezeigt.

4. Nehmen Sie die gewiinschten Anderungen vor.

=&=Raritan.
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5. Kilicken Sie auf OK.

» So entfernen Sie ein Makro:

Wabhlen Sie Keyboard > Keyboard Macros (Tastatur >
Tastaturmakros). Das Dialogfeld "Keyboard Macros"
(Tastaturmakros) wird angezeigt.

2. Wahlen Sie das gewilinschte Makro aus der Liste aus.
3. Klicken Sie auf "Remove" (Entfernen). Das Makro wird geldscht.

Tastenkombinationen, die sich mit Blade-Chassis-Tastenfolgen
Uberschneiden, werden nicht an die Blades in diesem Chassis gesendet.

Videoeigenschaften

Aktualisieren der Anzeige

Der Befehl "Refresh Screen” (Anzeige aktualisieren) erzwingt eine
Aktualisierung des Videobildschirms. Videoeinstellungen kénnen auf
verschiedene Art und Weise automatisch aktualisiert werden:

o Der Befehl "Refresh Screen" (Anzeige aktualisieren) erzwingt eine
Aktualisierung des Videobildschirms.

e Mit dem Befehl "Auto-sense Video Settings" (Videoeinstellungen
automatisch erkennen) werden die Videoeinstellungen des
Zielservers automatisch erkannt.

Daruber hinaus kénnen Sie die Einstellungen manuell Uber den Befehl
"Video Settings" (Videoeinstellungen) anpassen.

> Fihren Sie einen der folgenden Schritte aus, um die
Videoeinstellungen zu aktualisieren:

e Wahlen Sie "Video" > "Refresh Screen" (Video > Anzeige
aktualisieren) aus oder klicken Sie auf die Schaltflache "Refresh

Screen” é (Anzeige aktualisieren) in der Symbolleiste.
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Auto-Sense Video Settings (Videoeinstellungen automatisch erkennen)

Der Befehl "Auto-sense Video Settings" (Videoeinstellungen automatisch
erkennen) erzwingt das erneute Erkennen der Videoeinstellungen
(Auflésung, Aktualisierungsfrequenz) und erstellt die Videoanzeige neu.

> Fihren Sie zur automatischen Erkennung der
Videoeinstellungen die folgenden Schritte aus:

e Waéhlen Sie "Video" > "Auto-sense Video Settings" (Video >
Videoeinstellungen automatisch erkennen) aus oder klicken Sie auf

die Schaltflache "Auto-Sense Video Settings"
(Videoeinstellungen automatisch erkennen) in der Symbolleiste. Eine
Meldung mit der Information, dass die automatische Anpassung
lauft, wird angezeigt.

Konfigurieren von Videoeinstellungen

Verwenden Sie den Befehl "Video Settings" (Videoeinstellungen), um die
Videoeinstellungen manuell anzupassen.

P> So andern Sie die Videoeinstellungen:
1. Wahlen Sie "Video" > "Video Settings" (Video > Videoeinstellungen)

-7

aus oder klicken Sie auf die Schaltflache "Video Settings” ;
(Videoeinstellungen) in der Symbolleiste, um das Dialogfeld "Video
Settings" (Videoeinstellungen) zu 6ffnen.

2. Passen Sie die folgenden Einstellungen nach Wunsch an. Wenn Sie
die Einstellungen anpassen, sind die Anderungen sofort sichtbar:

a. Noise Filter (Rauschfilter)

Das Gerat kann elektrische Stérungen aus der Videoausgabe
von Grafikkarten herausfiltern. Dieses Feature optimiert die
Bildqualitét und reduziert die Bandbreite. Hohere Einstellungen
Ubermitteln nur dann Variantenpixel, wenn bei einem Vergleich
mit den Nachbarpixeln eine starke Farbabweichung vorliegt. Eine
zu hohe Einstellung des Grenzwerts kann jedoch zu einer
unbeabsichtigten Filterung von gewiinschten
Bildschirmanderungen fiihren.

Niedrigere Einstellungen Ubermitteln die meisten
Pixelanderungen. Eine zu niedrige Einstellung dieses Grenzwerts
kann zu einer héheren Bandbreitenverwendung fuhren.

b. PLL Settings (PLL-Einstellungen)
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Clock (Uhr) — Diese Option steuert, wie schnell Videopixel auf
dem Videobildschirm angezeigt werden. Anderungen an den
Uhreinstellungen fiihren zu einer horizontalen Streckung oder
Stauchung des Videobilds. Als Einstellung werden ungerade
Zahlen empfohlen. Ublicherweise sollte diese Einstellung nicht
gedndert werden, da die automatische Erkennung meist korrekt
ist.

Phase — Die Phasenwerte liegen zwischen 0 und 31 und werden
zyklisch durchlaufen. Halten Sie bei dem Phasenwert an, der das
beste Videobild fur den aktiven Zielserver ergibt.

c. Brightness (Helligkeit): Mithilfe dieser Einstellung passen Sie die
Helligkeit der Zielserveranzeige an.

d. Brightness Red (Helligkeit — Rot) — Steuert die Helligkeit der
Anzeige des Zielservers flr das rote Signal.

e. Brightness Green (Helligkeit — Griin) — Steuert die Helligkeit des
grinen Signals.

f.  Brightness Blue (Helligkeit — Blau) — Steuert die Helligkeit des
blauen Signals.

g. Contrast Red (Kontrast — Rot) — Steuert den Kontrast des roten
Signals.

h. Contrast Green (Kontrast — Griin) — Steuert das griine Signal.
i. Contrast Blue (Kontrast — Blau) — Steuert das blaue Signal.

Wenn das Videobild extrem verschwommen oder unscharf wirkt,
kénnen die Einstellungen fur die Uhr und die Phase so gewahlt
werden, dass auf dem aktiven Zielserver ein besseres Bild
angezeigt wird.

Warnung: Gehen Sie beim Andern der Einstellungen fir die Uhr und
die Phase sorgfaltig vor. Anderungen konnen zu Verzerrungen oder
sogar zum Verlust des Videobildes fiihren, und Sie kdnnen
moglicherweise die vorherigen Einstellungen nicht wiederherstellen.
Wenden Sie sich an den technischen Kundendienst von Raritan,
bevor Sie Anderungen vornehmen.

j. Horizontal Offset (Horizontaloffset) — Steuert die horizontale
Positionierung der Zielserveranzeige auf dem Bildschirm.

k. Vertical Offset (Vertikaloffset) — Steuert die vertikale
Positionierung der Zielserveranzeige auf dem Bildschirm.

3. Wabhlen Sie "Automatic Color Calibration" (Automatische
Farbkalibrierung) aus, um diese Funktion zu aktivieren.

4. Wabhlen Sie den Videoerkennungsmodus aus:
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= Best possible video mode (Bestmdglicher Videomodus)

Beim Wechseln von Zielgeraten oder Zielauflésungen fuhrt das
Gerat die vollstandige automatische Erkennung durch. Bei dieser
Option wird das Videobild so kalibriert, dass die bestmdogliche

Bildqualitat erzielt wird.
= Quick sense video mode (Videomodus schnell erkennen)

Bei dieser Option fihrt das Gerat eine schnelle automatische
Erkennung des Videomodus durch, um das Bild des Zielgerats
schneller anzuzeigen. Diese Option eignet sich insbesondere fir
die Eingabe der BIOS-Konfiguration eines Zielservers nach

einem Neustart.

5. Klicken Sie auf OK, um die Einstellungen zu tibernehmen, und
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schliel3en Sie das Dialogfenster. Klicken Sie auf "Apply”
(Ubernehmen), um die Einstellungen zu Ubernehmen, ohne das

Dialogfenster zu schliel3en.
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Hinweis: Einige Sun-Hintergrundanzeigen (z. B. Anzeigen mit sehr
dunklen Randern) werden auf bestimmten Sun-Servern nicht exakt
zentriert abgebildet. Verwenden Sie einen anderen Hintergrund, oder
platzieren Sie auf der Anzeige oben links ein helleres Symbol.

Video Settings X
Maise Filter
Noise Filker: ¥l o J 7
PLL Settings
Chock: 1,344 || 1028 I 1544
Phase: 264l o 1 31
Color Settings
Brightress Red: 148l o 1 127
Erightress Green: 4|4 0 ] 127
Brightrsess Blue: 3% 0 1 127
Contrast Red: 2148 0 j 255
Contrast Green: 219/ & 0 1 255
Contrast Bue: 2128 o ] 255
Harizontal Offset: =24 o I s
Vertical Offset: c1- | I ] w7
[#] Bwkomatic Color Calibration
Video Sensing
{#) Best possible video mode
) Quick sense video mode
Ok [ cancel |
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Verwenden der Funktion "Screenshot from Target" (Screenshot vom
Zielgerat)

Mit dem Befehl "Screenshot from Target" (Screenshot vom Zielgeréat)
kénnen Sie einen Screenshot vom Zielserver aufnehmen. Speichern Sie
diesen Screenshot ggf. an einem Speicherort Ihrer Wabhl als Bitmap-,
JPEG- oder PNG-Datei ab.

» So nehmen Sie einen Screenshot vom Zielserver auf:

Wabhlen Sie "Video" > "Screenshot from Target" (Video > Screenshot
vom Zielgerat) aus oder klicken Sie auf die Schaltflache "Screenshot

e
from Target" tﬁ (Screenshot vom Zielgerat) in der Symbolleiste.

2. Wahlen Sie im Dialogfenster "Save" (Speichern) den Speicherort flr
die Datei aus, benennen Sie sie und wahlen Sie ein Dateiformat aus
der Dropdownliste "Files of Type" (Dateitypen) aus.

3. Klicken Sie zum Speichern des Screenshots auf "Save" (Speichern).

% Save

Save in: |j My Downloads b |Eﬁ| |ﬁ| ||j| E:E: E:

] Mizcellaneous

|j| HTMLbackground.jpg

File nare: Sarvar Screenshu:utl

Files of type: [IPEG image filas -
Save | | Cancel |
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Andern der héchsten Aktualisierungsrate

Wenn die von Ihnen verwendete Videokarte kundenspezifische Software
verwendet und Sie tUber MPC oder VKC auf das Ziel zugreifen, kann es
erforderlich sein, die maximale Aktualisierungsrate des Monitors zu
andern, damit die Aktualisierungsrate fir das Ziel wirksam wird.

P> So stellen Sie die Aktualisierungsrate des Monitors ein:

Wahlen Sie unter Windows® "Eigenschaften von Anzeige" >
"Einstellungen” > "Erweitert" aus, um das Dialogfeld "Eigenschaften
von Plug-and-Play-Monitor" zu &ffnen.

Klicken Sie auf die Registerkarte "Monitor".

3. Legen Sie die "Screen Refresh Rate" (Bildschirmaktualisierungsrate)
fest.

4. Klicken Sie auf "OK" und anschlieRend erneut auf "OK", um die
Einstellungen zu tibernehmen.

Mausoptionen

Bei der Steuerung eines Zielservers zeigt die Remotekonsole zwei
Cursor an: Ein Cursor gehort zur Client-Workstation und der andere zum
Zielserver.

Sie kdnnen entweder im Ein-Cursor-Modus oder im Zwei-Cursor-Modus
arbeiten. Wenn Sie sich im Zwei-Cursor-Modus befinden und die Option
ordnungsgemal konfiguriert wurde, werden die Cursor aneinander
ausgerichtet.

Bei zwei Cursorn bietet das Gerat verschiedene Mausmodi:

e "Absolute" (Absolute Mouse Synchronization)
e "Intelligent" (Intelligenter Mausmodus)
e "Standard" (Standardmausmodus)
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Mauszeigersynchronisation

Bei der Remoteanzeige eines Zielservers mit einer Maus werden zwei
Cursor angezeigt: Ein Mauszeiger gehdrt zur Remote-Client-Workstation
und der andere zum Zielserver. Wenn sich der Mauszeiger im
Zielserverfenster des Virtual KVM Client befindet, werden
Mausbewegungen und Klicks direkt an den angeschlossenen Zielserver
Ubermittelt. Aufgrund der Mausbeschleunigungseinstellungen sind die
Bewegungen des Client-Mauszeigers etwas schneller als die des
Zielgeratmauszeigers.

Bei schnellen LAN-Verbindungen kénnen Sie den Mauszeiger des
Virtual KVM Client deaktivieren, um nur den Cursor des Zielservers
anzuzeigen. Sie konnen zwischen den beiden Modi (ein Cursor und zwei
Cursor) wechseln.

Tipps zur Maussynchronisation

Fihren Sie bei der Konfiguration der Maussynchronisierung folgende
Schritte aus:

1. Stellen Sie sicher, dass die ausgewahlte Videoauflésung und die
Aktualisierungsfrequenz vom Geréat unterstutzt werden. Im Dialogfeld
"Virtual KVM Client Connection Info" (Virtual KVM Client —
Verbindungsinformationen) werden die tatsachlich vom Gerat
erkannten Werte angezeigt.

2. Stellen Sie sicher, dass die Kabellange bei KX II- und LX-Geréaten
die Grenzwerte flr die ausgewahlte Videoauflésung nicht
Uberschreitet.

3. Stellen Sie sicher, dass Maus und Monitor wahrend der Installation
richtig konfiguriert wurden.

4. Fulhren Sie eine automatische Erkennung durch, indem Sie im
Virtual KVM Client auf die Schaltflache "Auto-sense Video" (Video
automatisch erkennen) klicken.

5. Fuhren Sie folgende Schritte aus, falls dadurch die
Maussynchronisation (bei Linux-, UNIX- und
Solaris-KVM-Zielservern) nicht verbessert wird:

a. Offnen Sie ein Terminalfenster.
b. Geben Sie folgenden Befehl ein: xset mouse 1 1
c. SchlieRen Sie das Terminalfenster.

6. Klicken Sie im Virtual KVM Client auf die Schaltflache zur

Maussynchronisierung :

i
i
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Weitere Hinweise zum Mausmodus "Intelligent"

e Stellen Sie sicher, dass sich links oben auf dem Bildschirm keine
Symbole oder Anwendungen befinden, da in diesem Bereich die
Synchronisierungsroutine ausgefihrt wird.

e Verwenden Sie keinen animierten Cursor.
o Deaktivieren Sie den Active Desktop auf KVM-Zielservern.

Synchronize Mouse (Maus synchronisieren)
Im Zwei-Cursor-Modus erzwingt der Befehl "Synchronize Mouse" (Maus

synchronisieren) die erneute Ausrichtung des Zielserver-Mauszeigers
am Mauszeiger des Virtual KVM Client.

P> Fihren Sie einen der folgenden Schritte aus, um die Maus zu
synchronisieren:

e Wahlen Sie "Mouse" > "Synchronize Mouse" (Maus > Maus
synchronisieren) aus oder klicken Sie auf die Schaltflache

"Synchronize Mouse” (Maus synchronisieren) in der
Symbolleiste.

Hinweis: Diese Option steht nur in den Mausmodi "Standard” und
"Intelligent” zur Verfugung.

Mausmodus "Standard"

Beim Mausmodus "Standard" wird ein
Standard-Maussynchronisierungsalgorithmus mit relativen
Mauspositionen verwendet. Fir den Mausmodus "Standard" mussen die
Mausbeschleunigung deaktiviert und andere Mausparameter korrekt
eingerichtet werden, damit die Client- und die Servermaus synchron
bleiben.

P> So gelangen Sie in den Mausmodus "Standard":
e Wahlen Sie Mouse > Standard (Maus > Standard).
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Intelligenter Mausmodus

Im Mausmodus "Intelligent" erkennt das Geréat die Mauseinstellungen
des Zielgerats und kann die Cursor dementsprechend synchronisieren,
wodurch die Mausbeschleunigung auf dem Zielgerat ermaoglicht wird.
Intelligenter Mausmodus wird standardmagig fur nicht-VM-Ziele
verwendet.

Bei der Synchronisierung "tanzt" der Cursor in der oberen linken Ecke
des Bildschirms und berechnet die Beschleunigung. Damit dieser Modus
richtig funktioniert, missen bestimmte Bedingungen erfillt sein.

> So gelangen Sie in den intelligenten Mausmodus:
e Wahlen Sie "Mouse > Intelligent" (Maus > Intelligent).

Bedingungen fur die intelligente Maussynchronisation

Der Befehl "Intelligent Mouse Synchronization" (Intelligente
Maussynchronisierung) im Meni "Mouse" (Maus) synchronisiert
automatisch die Cursor in Inaktivitatsphasen. Zur korrekten
Synchronisierung missen jedoch folgende Bedingungen erfillt sein:

e Der Active Desktop muss auf dem Zielgerat deaktiviert sein.

e Oben in der linken Ecke auf der Zielseite dirfen keine Fenster
angezeigt werden.

e Oben in der linken Ecke auf der Zielseite darf kein animierter
Hintergrund vorhanden sein.

e Der Zielcursor muss standardmafig und nicht animiert sein.

o Die Geschwindigkeit des Zielcursors darf nicht auf sehr hohe oder
sehr niedrige Werte eingestellt sein.

e Erweiterte Mauseigenschaften wie "Enhanced pointer precision"
(Zeigerbeschleunigung verbessern) oder "Snap mouse to default
button in dialogs" (In Dialogfeldern automatisch zur
Standardschaltflache springen) missen deaktiviert sein.

e Wahlen Sie im Fenster "Video Settings" (Videoeinstellungen) die
Option "Best Possible Video Mode" (Bestmdglicher Videomodus)
aus.

e Die Rander des Zielvideos missen deutlich sichtbar sein. Ein
schwarzer Rand muss also bei einem Bildlauf zu einem Rand des
Zielvideobilds zwischen dem Zieldesktop und dem Fenster der
KVM-Remotekonsole sichtbar sein.

e Wenn Sie die Funktion zur intelligenten Maussynchronisierung
nutzen, kénnen Datei- oder Ordnersymbole in der linken oberen
Ecke lhres Desktops zu Problemen fuhren. Um Probleme mit dieser
Funktion zu vermeiden, empfiehlt Raritan, Datei- oder
Ordnersymbole in der linken oberen Ecke Ihres Desktops zu
entfernen.

==
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Initiieren Sie nach dem automatischen Erkennen des Zielvideos manuell
eine Maussynchronisierung. Klicken Sie dazu in der Symbolleiste auf die
Schaltflache "Synchronize Mouse" (Maus synchronisieren). Dies gilt
auch bei Anderung der Auflosung des Zielgerats, wenn die Cursor nicht
mehr synchronisiert sind.

Schlagt die intelligente Maussynchronisierung fehl, wird die
Standardeinstellung der Maussynchronisierung wiederhergestellt.

Beachten Sie, dass die Mauskonfigurationen auf unterschiedlichen
Zielbetriebssystemen variieren. Weitere Informationen finden Sie in den
Richtlinien fur Ihr Betriebssystem. Die intelligente Maussynchronisierung
ist fur UNIX-Zielgerate nicht verfugbar.

Mausmodus "Absolut"”

In diesem Modus werden absolute Koordinaten verwendet, um die
Cursor von Client und Zielgerat synchron zu halten, auch wenn fir die
Maus des Zielgerats eine andere Beschleunigung oder Geschwindigkeit
eingestellt wurde. Dieser Modus wird von Servern mit USB-Ports
unterstutzt und ist der Standardmodus fur VM- und duale VM-Ziele.

> So gelangen Sie in den Mausmodus ,,Absolute* (Absolut):
e Waéhlen Sie Mouse > Absolute (Maus > Absolut).

Hinweis: Die absolute Mauseinstellung erfordert ein USB-Zielsystem und
wird als Mauseinstellung fur den KX 11-101 empfohlen.

Hinweis: Der Mausmodus "Absolute Mouse Synchronization" (Absolute
Maussynchronisierung) steht fir KX 1lI-Gerate nur fur USB-CIMs
(D2CIM-VUSB und D2CIM-DVUSB) mit Aktivierung der virtuellen Medien
zur Verfigung.

VKC Virtual Media (Virtuelle Medien)

Umfassende Informationen zum Einrichten und Verwenden virtueller
Medien finden Sie im Kapitel Virtuelle Medien (auf Seite 81).

Optionen im Menu "Tools" (Extras)

"General Settings" (Allgemeine Einstellungen)

P> So legen Sie die Optionen im Meni "Tools" (Extras) fest:

Wabhlen Sie "Tools" (Extras) > "Options" (Optionen). Das Dialogfeld
"Options" (Optionen) wird angezeigt.

2. Aktivieren Sie das Kontrollkéstchen "Enable Logging"
(Protokollierung aktivieren) nur nach Anweisung durch den
technischen Kundendienst. Bei dieser Option wird im
Basisverzeichnis eine Protokolldatei erstellt.
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Wéhlen Sie ggf. in der Dropdown-Liste "Keyboard Type"
(Tastaturtyp) einen Tastaturtyp aus. Folgende Optionen stehen zur
Verfligung:

US/International (USA/International)
French (France) (Franzosisch)

German (Germany) (Deutsch)
Japanese (Japanisch)

United Kingdom (Grol3britannien)
Korean (Korea) (Koreanisch)

French (Belgium) (Franzdsisch, Belgien)
Norwegian (Norway) (Norwegisch)
Portugiesisch (Portugal)

Danish (Denmark) (Danisch)

Swedish (Sweden) (Schwedisch)
German (Deutsch, Schweiz)

Hungarian (Hungary) (Ungarisch)
Spanish (Spain) (Spanisch)

Italian (Italy) (Italienisch)

Slovenian (Slowenisch)

Ubersetzung: Franzosisch — Englisch (USA)

Ubersetzung: Franzosisch — Englisch (USA/International)

Beim AKC entspricht der Tastaturtyp standardméanRig dem lokalen
Client. In diesem Fall trifft die Option nicht zu. Darlber hinaus
unterstitzen die Modelle KX 11-101 und KX 11-101-V2 den
Ein-Cursor-Modus nicht. Daher ist die Funktion "Exit Single Cursor
Mode" (Ein-Cursor-Modus beenden) fiir diese Gerate nicht
verfugbar.

Konfigurieren von Zugriffstasten:

"Exit Full Screen Mode - Hotkey" (Zugriffstaste zum Beenden des
Vollbildmodus). Wenn Sie in den Vollbildmodus wechseln,
erscheint die Anzeige des Zielservers im Vollbildmodus mit
derselben Auflésung wie auf dem Zielserver. Diese Zugriffstaste
wird zum Beenden des Modus verwendet.

"Exit Single Cursor Mode - Hotkey" (Zugriffstaste zum Beenden
des Ein-Cursor-Modus). Im Ein-Cursor-Modus wird nur der
Cursor des Zielservers angezeigt. Diese Zugriffstaste wird zum
Beenden des Ein-Cursor-Modus verwendet, sodass der
Client-Cursor wieder angezeigt wird.

==
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= "Disconnect from Target - Hotkey" (Zugriffstaste zum Trennen
der Verbindung mit dem Ziel): Aktivieren Sie diese Zugriffstaste,
damit Benutzer die Verbindung mit dem Ziel unverziglich
trennen kdnnen.

Bei der Kombination mehrerer Zugriffstasten kann eine
Tastenkombination jeweils nur einer Funktion zugewiesen werden.
Wenn die Taste "Q" beispielsweise bereits der Funktion "Disconnect
from Target" (Verbindung mit dem Ziel trennen) zugewiesen ist, ist
sie fur die Funktion "Exit Full Screen Mode" (Vollbildmodus beenden)
nicht mehr verfugbar. Wenn eine Zugriffstaste bei einer
Aktualisierung hinzugefuigt wird und der Standardwert fiir die Taste
bereits verwendet wird, wird der Funktion stattdessen der néachste
verfligbare Wert zugewiesen.

5. Klicken Sie auf "OK".
Tastaturbeschréankungen
Tiurkische Tastaturen

Bei Verwendung einer turkischen Tastatur missen Sie die Verbindung
mit einem Zielserver Gber den Active KVM Client (AKC) herstellen. Von
anderen Raritan-Clients wird es nicht unterstitzt.

Slowenische Tastaturen

Aufgrund einer JRE-Beschrankung funktioniert die Taste < auf
slowenischen Tastaturen nicht.

Sprachkonfiguration fur Linux

Da mit der Sun-JRE auf einem Linux-Betriebssystem Probleme bei der
korrekten Erzeugung von KeyEvents (Tastenereignissen) flr
fremdsprachige Tastaturen auftreten, die mithilfe der
Systemeinstellungen konfiguriert wurden, empfiehlt Raritan die
Konfiguration fremdsprachiger Tastaturen mithilfe der in der folgenden
Tabelle beschriebenen Methoden.

Sprache Konfigurationsmethode
USA/Int. Standard

Franzoésisch Keyboard Indicator (Tastaturanzeige)

Deutsch System Settings (Control Center)
(Deutschland) [Systemeinstellungen (Steuerzentrale)]
Japanisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]
Britisches System Settings (Control Center)
Englisch [Systemeinstellungen (Steuerzentrale)]
Koreanisch System Settings (Control Center)

[Systemeinstellungen (Steuerzentrale)]
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Sprache Konfigurationsmethode
Belgisch Keyboard Indicator (Tastaturanzeige)

Norwegisch Keyboard Indicator (Tastaturanzeige)
Dénisch Keyboard Indicator (Tastaturanzeige)
Schwedisch Keyboard Indicator (Tastaturanzeige)

Ungarisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Spanisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Italienisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Slowenisch System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Portugiesisch  System Settings (Control Center)
[Systemeinstellungen (Steuerzentrale)]

Hinweis: Die Tastaturanzeige sollte bei Linux-Systemen, die Gnome als
Desktopumgebung nutzen, verwendet werden.

Client Launch Settings (Client-Starteinstellungen)

Mithlife des Konfigurierens von "Client Launch Settings"
(Client-Starteinstellungen) kénnen Sie die Bildschirmeinstellungen fir
eine KVM-Sitzung definieren.

Hinweis: LX-Gerate unterstiitzen diese Funktion im MPC. Keine
Unterstitzung der Client-Starteinstellung im VKC und AKC durch LX.

P> So konfigurieren Sie Starteinstellungen fur den Client:

Wahlen Sie "Tools" (Extras) > "Options" (Optionen). Das Dialogfeld
"Options" (Optionen) wird angezeigt.

2. Klicken Sie auf die Registerkarte "Client Launch Settings"
(Client-Starteinstellungen).

= So konfigurieren Sie die Zielfenstereinstellungen:

a. Wabhlen Sie "Standard - sized to target Resolution" (Standard -
Grol3e an Zielauflosung anpassen) aus, um das Fenster mit der
aktuellen Auflésung des Ziels zu 6ffnen. Wenn die Zielauflésung
groRer als die Client-Auflosung ist, bedeckt das Zielfenster soviel
Bildschirmflache wie mdglich. Gegebenenfalls werden
Bildlaufleisten hinzugefugt.

==
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b. Wahlen Sie "Full Screen" (Vollbild) aus, um das Zielfenster im
Vollbildmodus zu 6ffnen.

= So konfigurieren Sie den Monitor, auf dem der Ziel-Viewer
gestartet wird:

a. Wabhlen Sie "Monitor Client Was Launched from" (Monitor-Client
gestartet von) aus, wenn der Ziel-Viewer in derselben Anzeige
wie die auf dem Client verwendete Anwendung gestartet werden
soll (z. B. ein Webbrowser oder ein Applet).

b. Waéhlen Sie "Select From Detected Monitors" (Aus gefundenen
Monitoren auswahlen) aus, um einen Monitor aus einer Liste mit
Monitoren auszuwahlen, die von der Anwendung gefunden
wurden. Wenn ein zuvor ausgewahlter Monitor nicht mehr
gefunden wird, wird "Currently Selected Monitor Not Detected"
(Aktuell ausgewahlter Monitor nicht gefunden) angezeigt.

= So konfigurieren Sie zusatzliche Starteinstellungen:

a. Wahlen Sie "Enable Single Cursor Mode" (Ein-Cursor-Modus
aktivieren), um den Ein-Cursor-Modus bei Zugriff auf den Server
als Standardmausmodus zu aktivieren.

b. Wabhlen Sie "Enable Scale Video" ("Video skalieren" aktivieren)
aus, damit die Anzeige auf dem Zielserver automatisch skaliert
wird, sobald auf ihn zugegriffen wird.

c. Wabhlen Sie "Pin Menu Toolbar" (Menlsymbolleiste anheften),
wenn die Symbolleiste auf dem Ziel im Vollbildmodus sichtbar
bleiben soll. Wenn sich das Ziel im Vollbildmodus befindet, ist
das Menu in der Standardeinstellung nur sichtbar, wenn Sie mit
der Maus auf den oberen Bildschirmrand zeigen.

3. Klicken Sie auf "OK".

Konfigurieren von Scaneinstellungen tber VKC und AKC

KX 1I- und LX-Geréate bieten eine Port-Scanfunktion, mit der nach
ausgewahlten Zielen gesucht werden kann. Die Ziele werden dann in
einer Bildschirmprasentationsansicht angezeigt. So kénnen Sie bis zu 32
Ziele gleichzeitig Uberwachen. Sie kdnnen je nach Bedarf eine
Verbindung mit mehreren Zielen herstellen oder sich auf ein bestimmtes
Ziel konzentrieren. Scanvorgange konnen Standardziele, Blade-Server,
Dominion-Schichtgerate und KVM-Switch-Ports umfassen. Konfigurieren
Sie die Scaneinstellungen entweder tber den Virtual KVM Client (VKC)
oder den Active KVM Client (AKC). Weitere Informationen finden Sie
unter Konfigurieren von Scaneinstellungen tber VKC und AKC. Siehe
Scannen von Ports. Das Scanintervall und die Standardanzeigeoptionen
legen Sie auf der Registerkarte "Scan Settings" (Scaneinstellungen) fest.

> So legen Sie die Scaneinstellungen fest:

1. Wahlen Sie "Tools" (Extras) > "Options" (Optionen). Das Dialogfeld
"Options" (Optionen) wird angezeigt.
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Wabhlen Sie die Registerkarte "Scan Settings" (Scaneinstellungen)
aus.

Geben Sie im Feld "Display Interval (10-255 sec):" (Anzeigeintervall
(10-255 Sek.)) die Anzahl Sekunden ein, die das Ziel im Fokus in der
Mitte des Fensters "Port Scan" (Port-Scan) angezeigt werden soll.

Geben Sie im Feld "Interval Between Ports (10 - 255 sec):" (Intervall
zwischen Ports (10-255 Sek.)) das Intervall ein, in dem das Gerat
zwischen Ports pausieren soll.

Andern Sie im Abschnitt "Display" (Anzeige) die
Standardanzeigeoptionen fir die Gré3e der Miniaturansichten und
die Teilung der Ausrichtung des Fensters "Port Scan" (Port-Scan).

Klicken Sie auf "OK".

Ansichtsoptionen

View Toolbar (Symbolleiste anzeigen)

Sie kénnen den Virtual KVM Client mit oder ohne die Symbolleiste
verwenden.

>

So blenden Sie die Symbolleiste ein bzw. aus:

Wabhlen Sie View > View Toolbar (Ansicht > Symbolleiste
anzeigen).

"View Status Bar" (Statusleiste anzeigen)

StandardméaRig wird die Statusleiste unten im Zielfenster angezeigt.

>
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So blenden Sie die Statusleiste aus:

Klicken Sie auf "View" (Ansicht) > "Status Bar" (Statusleiste), um die
Option zu deaktivieren.

So stellen Sie die Statusleiste wieder her:

Klicken Sie auf "View" (Ansicht) > "Status Bar" (Statusleiste), um die
Option zu aktivieren.

{
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Scaling (Skalieren)

Das Skalieren des Zielfensters ermdglicht die Anzeige des gesamten
Inhalts des Zielserverfensters. Dieses Feature vergrof3ert oder
verkleinert das Zielvideobild unter Beibehaltung des Seitenverhéltnisses,
um es an die FenstergroRe des Virtual KVM Client anzupassen. Somit
wird der gesamte Zielserverdesktop angezeigt, und Sie missen nicht die
Bildlaufleiste verwenden.

P> So aktivieren bzw. deaktivieren Sie die Skalierung:
e Wahlen Sie View > Scaling (Ansicht > Skalieren).

Vollbildmodus

Wenn Sie in den Vollbildmodus wechseln, erscheint die Anzeige des
Zielservers im Vollbildmodus mit derselben Auflésung wie auf dem
Zielserver. Die Zugriffstaste, Uber die Sie diesen Modus beenden
kénnen, legen Sie im Dialogfeld "Options" (Optionen) fest (siehe "Tool
Options" (Tool-Optionen) (siehe "Optionen im Meni "Tools"
(Extras)" auf Seite 73)).

Wenn Sie im Vollbildmodus den Mauszeiger an den oberen
Bildschirmrand schieben, wird die Mendleiste fur den
Vollbildschirmmodus angezeigt. Wenn die Menltleiste im Vollbildmodus
sichtbar bleiben soll, aktivieren Sie die Option "Pin Menu Toolbar"
(Menusymbolleiste anheften) im Dialogfeld "Tool Options™
(Tool-Optionen). Siehe "Tool Options" (Tool-Optionen) (siehe
"Optionen im Menu "Tools" (Extras)" auf Seite 73).

> So gelangen Sie in den Vollbildmodus:
e Wahlen Sie "View" > "Full Screen" (Ansicht > Vollbild) aus.

» So beenden Sie den Vollbildmodus:

e Drlcken Sie die im Dialogfeld "Options" (Optionen) konfigurierte
Zugriffstaste. StandardmafRig lautet die Tastenkombination
"Strg+AIlt+M".

Wenn Sie immer im Vollbildmodus auf das Ziel zugreifen mdchten,
kénnen Sie den Vollbildmodus als Standardeinstellung auswéahlen.

> So aktivieren Sie den Vollbildmodus als Standardmodus:

Klicken Sie auf "Tools" (Extras) > "Options" (Optionen), um das
Dialogfeld "Options" (Optionen) zu 6ffnen.

2. Wabhlen Sie "Enable Launch in Full Screen Mode" (Start im
Vollbildmodus aktivieren), und klicken Sie auf "OK".
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Hilfeoptionen

About Raritan Virtual KVM Client (Informationen zum Raritan Virtual KVM Client)
Dieser Menubefehl liefert Versionsinformationen zum Virtual KVM Client,
falls Sie Unterstiitzung durch den technischen Kundendienst von Raritan
bendtigen.

» So rufen Sie die Versionsinformationen ab:

1. Wahlen Sie "Help" > "About Raritan Virtual KVM Client" (Hilfe >
Informationen zum Raritan Virtual KVM Client) aus.

2. Verwenden Sie die Schaltflache "Copy to Clipboard"” (In
Zwischenablage kopieren), um die im Dialogfeld enthaltenen
Informationen in eine Zwischenablagedatei zu kopieren, sodass auf
diese bei Bedarf spater bei Hilfestellung durch den Kundendienst
zugegriffen werden kann.

=Raritan.
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Uberblick

Virtuelle Medien erweitern die KVM-Funktionen. Sie ermdglichen
KVM-Zielservern den Remote-Zugriff auf Medien auf dem Client-PC und
Netzwerkdateiservern. Dank dieses Features werden auf dem Client-PC
und Netzwerkdateiservern installierte Medien praktisch virtuell vom
Zielserver installiert. Der Zielserver hat Lese- und Schreibzugriff auf die
Medien, als waren sie physisch mit dem Zielserver verbunden. Virtuelle
Medien kdnnen interne und per USB angeschlossene CD- und
DVD-Laufwerke, USB-Massenspeichergerate, PC-Festplatten,
Diskettenlaufwerke und ISO-Abbilder (Datentragerabbilder) umfassen.

Virtuelle Medien bieten die Mdglichkeit, weitere Aufgaben extern zu
erledigen. Dazu zahlen:

e Ubertragen von Dateien
e Durchfiihren von Diagnosen
e Installieren oder Reparieren von Anwendungen

e Vollstandiges Installieren des Betriebssystems (falls dies vom BIOS
unterstutzt wird)

e Diese erweiterte KVM-Steuerung macht die meisten Gange in das
Rechenzentrum Uberflissig und spart dadurch Zeit und Geld.

Fir Windows®-, Mac®- und Linux™-Clients werden die folgenden virtuellen
Medientypen unterstitzt:

e Interne und per USB angeschlossene CD- und DVD-Laufwerke
e USB-Massenspeichergerate

o PC-Festplatte

e |SO-Abbilder (Datentragerabbilder)

¢ Digitale Audiogerate*

Hinweis: 1ISO9660 wird standardmaf3ig von Raritan unterstitzt. Andere
ISO-Standards kénnen jedoch ebenfalls verwendet werden.

Die folgenden Client-Betriebssysteme werden unterstutzt:
e Windows

e Mac OS X 10.5, 10.6 und 10.7

e Red Hat Desktop 4.0 und 5.0

e Open SUSE 10, 11

e Fedora 13und 14

i
i
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Hinweis: Wenn Sie virtuelle Medien verwenden, missen Sie die
USB-Verbindung nutzen.

Voraussetzungen fir die Verwendung virtueller Medien

Mit dem Feature fur virtuelle Medien kénnen Sie bis zu zwei Laufwerke
(verschiedenen Typs) installieren, die durch das aktuell dem Zielgeréat
zugeordnete USB-Profil unterstitzt werden. Diese Laufwerke sind
wahrend der KVM-Sitzung zugéanglich.

Sie kdnnen beispielsweise eine bestimmte CD-ROM installieren,
verwenden und nach Fertigstellung Ihrer Arbeit wieder trennen. Der
virtuelle Medienkanal fir CD-ROMSs bleibt jedoch offen, sodass Sie eine
andere CD-ROM virtuell installieren kénnen. Diese virtuellen
Medienkanale bleiben offen, bis die KVM-Sitzung geschlossen wird
(vorausgesetzt, sie werden vom USB-Profil unterstttzt).

Um das virtuelle Medium zu verwenden, schliel3en Sie es an den
Client-PC oder Netzwerkdateiserver an, auf den Sie Uber den Zielserver
zugreifen mdchten. Dieser Schritt muss nicht als erster erfolgen, jedoch
bevor Sie versuchen, auf das Medium zuzugreifen.

Fur die Verwendung virtueller Medien missen folgende Bedingungen
erfullt sein:

Dominion-Gerat

o FUr Benutzer, die Zugriff auf virtuelle Medien bendtigen, missen die
Gerateberechtigungen fur den Zugriff auf die relevanten Ports sowie
der virtuelle Medienzugriff (Portberechtigung VM Access
[VM-Zugriff]) fir diese Ports eingerichtet werden. Portberechtigungen
werden auf Gruppenebene eingerichtet.

e Zwischen dem Gerat und dem Zielserver muss eine
USB-Verbindung bestehen.

e Wenn Sie die PC-Freigabe verwenden mochten, missen die
Security Settings (Sicherheitseinstellungen) auf der Seite "Security
Settings" (Sicherheitseinstellungen) aktiviert sein. Optional

e Sie mussen das richtige USB-Profil fur den KVM-Zielserver
auswahlen, zu dem Sie eine Verbindung herstellen.

Client-PC

e Fir bestimmte virtuelle Medienoptionen sind Administratorrechte auf
dem Client-PC erforderlich (z. B. Umleitung ganzer Laufwerke).

Hinweis: Wenn Sie Windows Vista or Windows 7 verwenden,
deaktivieren Sie "User Account Control" (Benutzerkontensteuerung),
oder wahlen Sie beim Start von Internet Explorer "Run as
Administrator" (Als Administrator ausfiihren) aus. Klicken Sie dazu
auf das Menu "Start", klicken Sie mit der rechten Maustaste auf
"Internet Explorer", und wahlen Sie "Run as Administrator" (Als
Administrator ausfihren) aus.

==
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Zielserver
o KVM-Zielserver mussen tiber USB angeschlossene Laufwerke
unterstutzen.

e Auf KVM-Zielservern mit Windows 2000 mussen alle aktuellen
Patches installiert sein.

e USB 2.0-Ports sind schneller und daher vorzuziehen.

Virtuelle Medien in einer Windows XP-Umgebung

Wenn Sie den Virtual KVM Client oder Active KVM Client in einer
Windows® XP-Umgebung ausfuhren, Benutzer miissen Uber
Administratorrechte verfiigen, um auf andere Medientypen als
CD-ROM-Verbindungen, ISO-Dateien und ISO-Abbilder zugreifen zu
kénnen.
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Virtuelle Medien in einer Linux-Umgebung

Die folgenden Informationen zur Verwendung von virtuellen Medien sind
fur Linux®-Benutzer relevant.

Erforderliche Stammbenutzerberechtigung

Ihre virtuelle Medienverbindung wird ggf. beendet, wenn Sie ein
CD-ROM-Laufwerk von einem Linux-Client auf einem Ziel bereitstellen
und anschlieend die Bereitstellung des CD-ROM-Laufwerks aufheben.
Die Verbindung wird auch beendet, wenn ein Diskettenlaufwerk
bereitgestellt wurde und dann eine Diskette entnommen wird. Um diese
Probleme zu vermeiden, melden Sie sich als Stammbenutzer an.

Berechtigungen

Zum Verbinden des Laufwerks bzw. der CD-ROM mit dem Ziel missen
Benutzer Uber die entsprechenden Zugriffsberechtigungen verfigen.
Dies kann mit folgenden Befehlen geprift werden:

guest userfadministrator-desktop:~$ 1ls -1 /dev/sr0

brw-rw----+ 1 root cdrom 11, 12-03-2010 11:52 /dev/sr0

Im obigen Beispiel muss die Berechtigung gedndert werden und
Lesezugriff gewahrt werden.

In einem System, das Zugriffssteuerungslisten in seinen
Dateidienstprogrammen unterstitzt, &ndert der Befehl "Is" (Ist) seine
Funktionsweise wie folgt:

e Fur Dateien, die eine Standard-Zugriffssteuerungsliste oder eine
Zugriffssteuerungsliste mit mehr als den drei erforderlichen
ACL-Eintragen enthalten, zeigt das Dienstprogramm "Is(1)" (Ist (1))"
in der langen von "Is -1" (Is -I) erzeugten Form ein Pluszeichen (+)
nach der Berechtigungszeichenfolge an.

Dies wird im Beispiel oben fur "/dev/sr0, use getfacl —a /dev/sr0"
angegeben, um festzustellen, ob der Benutzer im Rahmen einer
Zugriffssteuerungsliste Zugriff erhalten hat. In diesem Fall trifft dies zu,
sodass der Benutzer eine Verbindung mit der CD-ROM zum Ziel
herstellen kann, auch wenn die Ausgabe des Befehls "Is —I" (Ist —I)
gegenteilig lautet.

i
i
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guest user@administrator-desktop:~$ getfacl -a /dev/sr0
getfacl: Removing leading '/' from absolute path names
# file: dev/sr0

# owner: root

# group: cdrom

user::rw-

user:guest user:rw-

group: :rw-

mask::rw-

other::---

Eine &hnliche Prifung der Berechtigungen fir ein Wechselmedium ergibt
Folgendes:

guest_user@administrator-desktop:~$ Is -1 /dev/sdbl

brw-rw---- 1 root disk 8, 17 12-03-2010 12:02 /dev/sdb1

guest_user@administrator-desktop:~$ Is -I /dev/sdbl
brw-rw---- 1 root disk 8, 17 12-03-2010 12:02 /dev/sdb1
&gt; getfacl -a /dev/sdbl

getfacl: Removing leading '/' from absolute path names
# file: dev/sdbl

# owner: root

# group: disk

user::rw-

group::rw-

other::---

Dies erfordert, dass der Benutzer schreibgeschiitzten Zugriff auf das
Wechselmedium erhalt:

root@administrator-desktop:~# chmod 664 /dev/sdbl
root@administrator-desktop:~# Is -l /dev/sdbl
brw-rw-r-- 1 root disk 8, 17 12-03-2010 12:02 /dev/sdb1

Das Laufwerk steht dann fur die Verbindung mit dem Ziel zur Verfigung.
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Virtuelle Medien in einer Mac-Umgebung

Die folgenden Informationen zur Verwendung von virtuellen Medien sind
fur Mac®-Benutzer relevant.

Aktive Systempartitionen

e Sie kdnnen keine virtuellen Medien verwenden, um aktive
Systempartitionen fiir einen Mac-Client bereitzustellen.

Laufwerkpartitionen

¢ Die folgenden Einschrankungen fir Laufwerkpartitionen gelten fir
verschiedene Betriebssysteme:

=  Windows- und Mac-Ziele kdnnen keine unter Linux formatierten
Partitionen lesen.

= Windows® und Linux® kénnen keine unter Mac formatierten
Partitionen lesen.

= Von Linux werden nur Windows FAT-Partitionen unterstiitzt.
=  Mac unterstitzt Windows FAT und NTFS.

e Mac-Benutzer missen alle bereits installierten Gerate deinstallieren,
um eine Verbindung mit einem Zielserver herzustellen. Verwenden
Sie den Befehl ">diskutil umount /dev/disk1s1", um das Geréat zu
deinstallieren, und "diskutil mount /dev/disk1s1", um es erneut zu
installieren.

Falle, in denen Lese-/Schreibzugriff nicht verfigbar ist

Der Lese-/Schreibzugriff auf virtuelle Medien ist in den folgenden
Situationen nicht verfigbar:

e Fir Linux®- und Mac®-Clients
e Bei allen Festplatten
e Wenn das Laufwerk schreibgeschiitzt ist

e Wenn der Benutzer nicht Uiber eine Lese-/Schreibberechtigung
verflgt.

= Unter Port Permission (Port-Berechtigung) ist fir Access
(Zugriff) die Einstellung None (Kein) oder View (Anzeigen)
ausgewabhlt.

= Unter Port Permission (Port-Berechtigung) ist fir VM Access
(VM-Zugriff) die Einstellung Read-Only (Schreibgeschiitzt) oder
Deny (Ablehnen) ausgewahlt.

i
i
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Verwenden virtueller Medien

Lesen Sie die Hinweise zu den Voraussetzungen fir die Verwendung
virtueller Medien (auf Seite 84), bevor Sie virtuelle Medien verwenden.

» So verwenden Sie virtuelle Medien:

1. Wenn Sie auf Dateiserver-ISO-Abbilder zugreifen mochten, lassen
Sie diese Dateiserver und Abbilder Uber die Seite "Remote Console
File Server Setup" (Remotekonsolen-Dateiserver-Setup) erkennen.

Hinweis: Das 1SO9660-Format wird standardméafig von Raritan
unterstitzt. Andere CD-ROM-Erweiterungen funktionieren ggf.
jedoch auch.

2. Offnen Sie eine KVM-Sitzung mit dem entsprechenden Zielserver.

a. Rufen Sie Uber die Remotekonsole die Seite "Port Access"
(Portzugriff) auf.

b. Stellen Sie auf dieser Seite eine Verbindung mit dem Zielserver
her:

= Klicken Sie unter "Port Name" (Porthame) auf den
entsprechenden Server.

= Waéhlen Sie im Menu "Port Action" (Portaktion) den Befehl
"Connect" (Verbinden) aus. Der Zielserver wird in einem Fenster
des Virtual KVM Client gedffnet.

3. Stellen Sie eine Verbindung mit dem virtuellen Medium her.

Virtuelles Medium Entsprechende VM-Option

Lokale Laufwerke Connect Drive (Laufwerk verbinden)

Lokale CD-/DVD-Laufwerke "Connect CD-ROM/ISO"
(CD-ROM/ISO verbinden)

ISO-Abbilder "Connect CD-ROM/ISO"
(CD-ROM/ISO verbinden)

Dateiserver-ISO-Abbilder "Connect CD-ROM/ISO"

(CD-ROM/ISO verbinden)

Nach Abschluss Ihrer Aufgaben trennen Sie die Verbindung zum
virtuellen Medium. Siehe Trennen von virtuellen Medien (auf Seite 92)
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Herstellen einer Verbindung mit virtuellen Medien

Lokale Laufwerke

Mit dieser Option installieren Sie ein gesamtes Laufwerk. Das gesamte
Festplattenlaufwerk wird auf dem Zielserver virtuell installiert. Verwenden
Sie diese Option nur fur Festplatten und externe Laufwerke.
Netzwerklaufwerke, CD-ROM- oder DVD-ROM-Laufwerke sind nicht
enthalten. Nur fur diese Option ist "Read/Write" (Lese-/Schreibzugriff)
verflgbar.

>

So greifen Sie auf ein Laufwerk auf dem Client-Computer zu:

Wahlen Sie im Virtual KVM Client Virtual Media > Connect Drive
(Virtuelle Medien > Laufwerk verbinden). Das Dialogfeld Map Virtual
Media Drive (Virtuelles Medienlaufwerk zuordnen) wird angezeigt. ()

Select a local drive to mount onto the target server.

Local Drive:

:F: (Removable)

[] Read-write

Wéhlen Sie das entsprechende Laufwerk in der Dropdown-Liste
Local Drive (Lokales Laufwerk) aus.

Fur den Lese- und Schreibzugriff miissen Sie das Kontrollkastchen
"Read-Write" (Lese-/Schreibzugriff) aktivieren. Diese Option steht
nur fur Wechsellaufwerke zur Verfigung. Weitere Informationen
finden Sie unter Félle, in denen Lese-/Schreibzugriff nicht
verfugbar ist (auf Seite 88). Bei dieser Option kénnen Sie Daten auf
dem angeschlossenen USB-Datentrager lesen und schreiben.

WARNUNG: Den Lese-/Schreibzugriff zu aktivieren kann gefahrlich
sein! Wenn mehrere Einheiten gleichzeitig auf dasselbe Laufwerk
zugreifen, kann dies zu Datenbeschadigungen fihren. Sollten Sie
den Schreibzugriff nicht bendtigen, deaktivieren Sie dieses
Kontrollkastchen.

Klicken Sie auf "OK". Das Medium wird auf dem Zielserver virtuell
installiert. Sie konnen darauf wie auf jedes andere Laufwerk
zugreifen.

=¥ oo
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Installieren von CD-ROM-/DVD-ROM-/ISO-Abbildern

Mit dieser Option installieren Sie CD-ROM-, DVD-ROM- und
ISO-Abbilder.

Hinweis: Das 1SO9660-Format wird standardmafig von Raritan
unterstutzt. Andere CD-ROM-Erweiterungen funktionieren ggf. jedoch
auch.

> So greifen Sie auf ein CD-ROM-, DVD-ROM- oder ISO-Abbild zu:

Wahlen Sie im Virtual KVM Client "Virtual Media > Connect
CD-ROM/ISO Image"” (Virtuelle Medien > CD-ROM-/ISO-Abbild
verbinden). Das Dialogfeld "Map Virtual Media CD/ISO Image"
(CD-/1SO-Abbild als virtuelles Medium zuordnen) wird angezeigt.

2. Gehen Sie bei internen und externen CD-ROM- und
DVD-ROM-Laufwerken folgendermaf3en vor:

a. Wabhlen Sie die Option "Local CD/DVD Drive" (Lokales
CD-/DVD-Laufwerk).

b. Wahlen Sie das entsprechende Laufwerk in der Dropdown-Liste
"Local CD/DVD Drive" (Lokales CD-/DVD-Laufwerk) aus. Diese
Liste enthalt alle verfligbaren internen und externen CD- und
DVD-Laufwerksnamen.

c. Klicken Sie auf "Connect" (Verbinden).
3. Gehen Sie bei ISO-Abbildern folgendermal3en vor:

a. Wabhlen Sie die Option "ISO Image" (ISO-Abbild). Mit dieser
Option greifen Sie auf ein Laufwerkabbild einer CD, DVD oder
Festplatte zu. Nur das ISO-Format wird unterstitzt.

b. Klicken Sie auf "Browse" (Durchsuchen).

c. Navigieren Sie zu dem Pfad des gewtinschten Laufwerkabbilds,
und klicken Sie auf "Open" (Offnen). Der Pfad wird in das Feld
"Image Path" (Abbildpfad) geladen.

d. Klicken Sie auf "Connect" (Verbinden).

4. Gehen Sie bei Remote-ISO-Abbildern auf einem Dateiserver
folgendermal3en vor:

a. Wahlen Sie die Option "Remote Server ISO Image" (ISO-Abbild
auf Remoteserver).

b. Wahlen Sie in der Dropdown-Liste einen Hostnamen und ein
Abbild aus. Zur Verfligung stehen die Dateiserver und
Abbildpfade, die Sie auf der Seite "File Server Setup"
(Dateiserver-Setup) konfiguriert haben. Die Dropdown-Liste
enthalt nur Elemente, die Sie auf der Seite "File Server Setup"
(Dateiserver-Setup) konfiguriert haben.
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c. "File Server Username" (Dateiserver-Benutzername) — Der flr
den Zugriff auf den Dateiserver erforderliche Benutzername. Der
Name darf den Domé&nennamen, wie z. B.
meinedoméane/Benutzername, enthalten.

d. "File Server Password" (Dateiserver-Kennwort) — Das flr den
Zugriff auf den Dateiserver erforderliche Kennwort (Eingabe
erfolgt verdeckt).

e. Kilicken Sie auf "Connect" (Verbinden).

Das Medium wird auf dem Zielserver virtuell installiert. Sie kénnen
darauf wie auf jedes andere Laufwerk zugreifen.

Hinweis: Wenn Sie Dateien auf einem Linux®-Ziel bearbeiten, verwenden
Sie den Befehl "Linux Sync" (Linux-Synchronisierung), nachdem die
Dateien mithilfe eines virtuellen Mediums kopiert wurden, um die
kopierten Dateien anzuzeigen. Die Dateien werden méglicherweise erst
angezeigt, nachdem die Synchronisierung durchgefihrt wurde.

Hinweis: Wenn Sie mit dem Windows 7°-Betriebssystem® arbeiten,
werden Wechseldatentrager nicht standardméRig im Windows-Ordner
"Arbeitsplatz" angezeigt, sobald Sie ein lokales CD-/DVD-Laufwerk oder
ein lokales oder Remote-ISO-Abbild mounten. Um das lokale
CD-/DVD-Laufwerk oder das lokale oder Remote-1SO-Abbild in diesem
Ordner anzuzeigen, wahlen Sie "Extras" > "Ordneroptionen” > "Ansicht"
aus und deaktivieren die Option "Leere Laufwerke im Ordner "Computer”
ausblenden".

Hinweis: Aufgrund von technischen Einschrankungen der
Drittanbieter-Software kénnen Sie bei Verwendung einer IPv6-Adresse
nicht Uber virtuelle Medien auf ein Remote-ISO-Abbild zugreifen.

Trennen von virtuellen Medien

» So trennen Sie virtuelle Medienlaufwerke:

e Wabhlen Sie fir lokale Laufwerke "Virtual Media" > "Disconnect Drive"
(Virtuelle Medien > Laufwerk trennen) aus.

e Waéhlen Sie fur CD-ROM-, DVD-ROM- und 1SO-Abbilder "Virtual
Media > Disconnect CD-ROM/ISO Image" (Virtuelle Medien >
CD-ROM-/ISO-Abbild trennen) aus.

Hinweis: Anstatt das virtuelle Medium tber den Befehl "Disconnect"
(Trennen) zu trennen, kdnnen Sie auch einfach die KVM-Verbindung
beenden.

i
i
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User Management
(Benutzerverwaltung)
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Jedes KX 11-101-V2 enthalt standardméalfig drei Benutzergruppen. Diese
Gruppen kdnnen nicht geléscht werden:

Benutzer Beschreibung

Admin Benutzer dieser Gruppe verfligen Uber vollstandige
Administratorrechte. Der urspringliche werkseitige
Standardbenutzer ist Mitglied dieser Gruppe und
verfugt Uber sdmtliche Systemrechte. Aul3erdem muss
der Benutzer "Admin" der Gruppe "Admin" angehdren.

Unknown Dies ist die Standardgruppe fir Benutzer, die extern

(Unbekannt) Uber LDAP/LDAPS oder RADIUS authentifiziert
werden oder die im System unbekannt sind. Wenn der
externe LDAP/LDAPS- oder RADIUS-Server keine
glltige Benutzergruppe erkennt, wird die Gruppe
"Unknown" (Unbekannt) verwendet. AuRerdem wird
jeder neu erstellte Benutzer automatisch in diese
Gruppe aufgenommen, bis der Benutzer einer
anderen Gruppe zugewiesen wird.

Individual Eine individuelle Gruppe ist im Prinzip eine aus einer
Group Person bestehende "Gruppe". Dies bedeutet, dass

(Individuelle  sich der Benutzer in seiner eigenen Gruppe befindet
Gruppe) und nicht mit anderen echten Gruppen verknipft ist.

Individuelle Gruppen kénnen Sie am @-Zeichen im
Gruppennamen erkennen. In individuellen Gruppen
konnen Benutzerkonten dieselben Rechte wie eine
Gruppe aufweisen.

In KX 11-101-V2 kdnnen bis zu 254 Benutzergruppen erstellt werden.
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User Group List (Liste der Benutzergruppen)

Benutzergruppen werden bei der lokalen und der
Remoteauthentifizierung (Uber RADIUS oder LDAP/LDAPS) verwendet.
Es ist empfehlenswert, Benutzergruppen vor dem Erstellen einzelner
Benutzer zu definieren, da jeder Benutzer einer vorhandenen
Benutzergruppe hinzugefligt werden muss.

Die Seite "User Group List" (Liste der Benutzergruppen) enthélt eine
Liste aller Benutzergruppen, die in auf- oder absteigender Reihenfolge
sortiert werden kann, indem Sie auf die Spaltentiberschrift "Group Name"
(Gruppenname) klicken. Auf der Seite "User Group List" (Liste der
Benutzergruppen) kdnnen Sie auRerdem Benutzergruppen hinzufligen,
andern oder l6schen.

P> So zeigen Sie eine Liste der Benutzergruppen an:

e Wahlen Sie "User Management > User Group List"
(Benutzerverwaltung > Liste der Benutzergruppen). Die Seite "User
Group List" (Liste der Benutzergruppen) wird angezeigt.

Home = Usad Managemest » Sraupd Lu&n‘

User Group List
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Beziehung zwischen Benutzern und Gruppen

Benutzer sind Mitglied in einer Gruppe, und Gruppen verflgen tber
bestimmte Berechtigungen. Sie kdnnen Zeit sparen, indem Sie die
verschiedenen Benutzer Ihrer KX [I-101-V2-Einheit in Gruppen
organisieren. So kdnnen Sie die Berechtigungen aller Benutzer in einer
Gruppe auf einmal verwalten anstatt fiir jeden Benutzer einzeln.

Sie kdnnen bei Bedarf auch darauf verzichten, bestimmte Benutzer
Gruppen zuzuordnen. In diesem Fall kbnnen Sie den Benutzer als
"Individuell" klassifizieren.

Nach der erfolgreichen Authentifizierung verwendet das Gerat
Gruppeninformationen, um die Berechtigungen des Benutzers zu
bestimmen, z. B. die Zugriffsberechtigungen fur verschiedene
Server-Ports, ob ein Neustart des Geréats zulassig ist und weitere
Funktionen.

Hinzufligen einer neuen Benutzergruppe

P> So fugen Sie eine neue Benutzergruppe hinzu:

Wahlen Sie "User Management > Add New User Group"
(Benutzerverwaltung > Neue Benutzergruppe hinzufligen) oder
klicken Sie auf der Seite "User Group List" (Liste der
Benutzergruppen) auf die Schaltflache "Add" (Hinzufligen).

2. Geben Sie im Feld "Group Name" (Gruppenname) einen
aussagekraftigen Namen fur die neue Benutzergruppe ein (bis zu 64
Zeichen).

3. Aktivieren Sie die Kontrollkastchen neben den Berechtigungen, die
Sie allen Benutzern in dieser Gruppe gewahren moéchten.Siehe
Festlegen von Berechtigungen (auf Seite 98).

Festlegen von Port-Berechtigungen

Sie kdnnen fir jeden Serverport den Zugriffstyp der Gruppe sowie den
Portzugriffstyp auf virtuelle Medien und die Stromzufuhrsteuerung
festlegen. Die Standardeinstellung fir alle Berechtigungen ist "Deny"
(Ablehnen).

Portzugriff

Option Beschreibung

Deny Zugriff vollstandig verweigert

(Ablehnen)

View Anzeigen des Videobildes, aber keine Interaktion mit

(Anzeigen) dem angeschlossenen Zielserver

Control Steuerung des angeschlossenen Zielservers Die
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(Steuern) Option "Control" (Steuern) muss der Gruppe
zugeordnet sein, wenn der Zugriff auf virtuelle Medien
und Stromzufuhrsteuerung ebenso gewéahrt wird.

VM-Zugriff
Option Beschreibung
"Deny" Berechtigung fur virtuelle Medien wird fur diesen Port

(Ablehnen) vollstandig verweigert.

"Read-Only"  Zugriff auf virtuelle Medien ist auf das Lesen
(Lese-zugriff) beschrankt.

"Read-Write" Vollstandiger Zugriff (Lesen und Schreiben) auf
(Lese-/Schrei virtuelle Medien.
bzugriff)

Zugriff auf Stromzufuhrsteuerung

Option Beschreibung

Deny Keine Berechtigung fir die Stromzufuhrsteuerung auf
(Ablehnen) dem Zielserver

Access Volle Berechtigung fir die Stromzufuhrsteuerung auf
(Zugriff) einem Zielserver

Gruppenbasierte IP-ACL (IP-Zugriffssteuerungsliste)

Wichtig: Gehen Sie bei der Verwendung der gruppenbasierten
IP-Zugriffssteuerung bedachtsam vor. Der Zugriff auf KX 11-101-V2
kann lhnen verweigert werden, wenn sich lhre IP-Adresse in einem
Bereich befindet, der keine Zugriffsberechtigung hat.

Mit diesem Feature beschranken Sie den Zugriff auf das KX
[1-101-V2-Gerat durch Benutzer in der ausgewahlten Gruppe auf
bestimmte IP-Adressen. Dies gilt nur flir Benutzer einer bestimmten
Gruppe, im Gegensatz zur IP-Zugriffssteuerung, die fir alle
Zugriffsversuche auf das Gerat gilt, zuerst verarbeitet wird und Prioritat
hat.

Wichtig: Die IP-Adresse 127.0.0.1 wird vom lokalen KX
11-101-V2-Port verwendet und kann nicht gesperrt werden.
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Verwenden Sie den Abschnitt "IP ACL" (IP-ACL) auf der Seite "Group"
(Gruppe), um Regeln fir die IP-Zugriffssteuerung auf Gruppenebene
hinzuzufugen, einzufiigen, zu ersetzen und zu léschen.

Rule = Starting IP Ending IP Action

| I | |[accepr ]
Append | Insert | Replace Delete |

OK Cancel

v

So fligen Sie Regeln hinzu:

Geben Sie im Feld "Starting IP" (IP-Startadresse) die
IP-Startadresse ein.

Geben Sie im Feld "Ending IP" (IP-Endadresse) die IP-Endadresse
ein.

N

w

Wahlen Sie unter "Action" (Aktion) eine der folgenden Optionen:

= Accept (Akzeptieren) — Diese IP-Adressen konnen auf das KX
11-101-V2-Geréat zugreifen.

= Drop (Ablehnen) — Diesen IP-Adressen wird der Zugriff auf das
KX 11-101-V2-Gerat verweigert.

Klicken Sie auf "Append" (Anfligen). Die Regel wird unten in der
Liste hinzugefugt. Wiederholen Sie die Schritte 1 bis 4, um weitere
Regeln hinzuzufugen.

»

v

So fligen Sie eine Regel ein:

Geben Sie eine Regelnummer ein (#). Diese ist fur den Befehl
"Insert" (Einfugen) erforderlich.

Geben Sie Werte in die Felder "Starting IP" (IP-Startadresse) und
"Ending IP" (IP-Endadresse) ein.

Wahlen Sie in der Dropdownliste "Action” (Aktion) eine Option aus.

N

Klicken Sie auf "Insert" (Einflgen). Wenn die eingegebene
Regelnummer einer bereits vorhandenen entspricht, wird die neue

Regel vor der vorhandenen Regel eingefligt, und alle Regeln werden

um eine Position nach unten verschoben.

v

So ersetzen Sie eine Regel:
Geben Sie die zu ersetzende Regelnummer an.

Geben Sie Werte in die Felder "Starting IP" (IP-Startadresse) und
"Ending IP" (IP-Endadresse) ein.

Wabhlen Sie in der Dropdownliste "Action" (Aktion) eine Option aus.

N

w
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4. Klicken Sie auf "Replace" (Ersetzen). Ihre neue Regel ersetzt die
ursprungliche Regel mit derselben Regelnummer.

So l6éschen Sie eine Regel:
Geben Sie die zu l6schende Regelnummer an.

b
1
2. Klicken Sie auf "Delete" (Loschen).
3

Klicken Sie zum Bestéatigen des Léschvorgangs auf OK.

Wichtig: ACL-Regeln werden in der Reihenfolge ausgewertet, in der
sie aufgefiihrt sind. Werden die beiden ACL-Regeln in diesem
Beispiel vertauscht, akzeptiert Dominion z. B. gar keine
Kommunikation.

Rule 1, Starting [P = 192.168.50.1, Ending IP = 192.168.35.235, Action = ACCEPT

Rule 2, Starting IP = 0.0.0.0, Ending IP = 255,255,255,255, Action = DROP

Tipp: Mithilfe der Regelnummern kénnen Sie die Reihenfolge, in der die
Regeln erstellt werden, besser steuern.

Festlegen von Berechtigungen

Wichtig: Wenn das Kontrollkdstchen "User Management”
(Benutzerverwaltung) aktiviert ist, kbnnen Mitglieder der Gruppe die
Berechtigungen aller Benutzer einschlieBlich ihrer eigenen andern.
Lassen Sie beim Zuordnen dieser Berechtigungen Vorsicht walten.

Berechtigung Beschreibung

Geratezugriff Ermadglicht Benutzern und Benutzergruppen mit
unter dieser Berechtigung den direkten Zugriff auf KX
CC-SG-Verwaltun 11-101-V2 unter Verwendung einer IP-Adresse,
g wenn die Option "Local Access" (Lokaler

Zugriff) fur das Gerat in CC-SG aktiviert ist. Es
kann von der lokalen und der Remotekonsole

sowie vom MPC, VKC und AKC auf das Geréat
zugegriffen werden.

Wird unter CC-SG-Verwaltung direkt auf ein
Gerat zugegriffen, werden Zugriff und
Verbindungsaktivitaten auf KX 11-101-V2
protokolliert. Die Benutzerauthentifizierung
erfolgt gemaf den KX
11-101-V2-Authentifizierungseinstellungen.

Hinweis: Die Benutzer der Gruppe "Admin"
verfiigen standardmafig Uber diese
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(Benutzerverwaltu
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Beschreibung
Berechtigung.

Netzwerkeinstellungen, Einstellungen fir
Datum und Uhrzeit, Portkonfiguration
(Kanalnamen, Stromzuordnungen),
Ereignisverwaltung (SNMP, Syslog),
Dateiserver-Setup fur virtuelle Medien

Status der Netzwerkschnittstelle,
Netzwerkstatistik, Ping an den Host, Verfolgen
der Route zum Host, KX 11-101-V2-Diagnose

Sichern und Wiederherstellen von
Datenbanken, Firmwareaktualisierung,
Werksrickstellung, Neustart

Berechtigung zur Verwendung des Modems,
um eine Verbindung zum KX 11-101-V2-Gerat
herzustellen.

Gleichzeitiger Zugriff auf ein Zielgerat durch
mehrere Benutzer

SSL-Zertifikat, Sicherheitseinstellungen
(VM-Freigabe, PC-Freigabe), IP-ACL

Benutzer- und Gruppenverwaltung,
Remoteauthentifizierung
(LDAP/LDAPS/RADIUS),
Anmeldeeinstellungen

Festlegen von Berechtigungen fiir eine individuelle Gruppe

P> So legen Sie Berechtigungen fir eine individuelle
Benutzergruppe fest:

1. Wabhlen Sie die gewiunschte Gruppe aus der Liste der Gruppen aus.
Individuelle Gruppen kdnnen Sie am @-Zeichen im Gruppennamen

erkennen.

2. Klicken Sie auf den Gruppennamen. Die Seite "Group" (Gruppe) wird

angezeigt.

Wabhlen Sie die gewlinschten Berechtigungen aus.
4. Klicken Sie auf "OK".
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Andern einer vorhandenen Benutzergruppe

Hinweis: Fir die Gruppe Admin sind alle Berechtigungen aktiviert und
dies kann nicht geandert werden.

P> So andern Sie eine vorhandene Benutzergruppe:

Bearbeiten Sie auf der Seite "Group" (Gruppe) die entsprechenden
Felder, und legen Sie die gewlinschten Berechtigungen fest.

2. Legen Sie unter "Permissions" (Berechtigungen) die Berechtigungen
fur die Gruppe fest. Aktivieren Sie die Kontrollkastchen fir die
Berechtigungen, die Sie allen Benutzern in dieser Gruppe gewahren
mdchten. Siehe Festlegen von Berechtigungen (auf Seite 98).

3. Legen Sie unter "Port Permissions" (Port-Berechtigungen) die
Port-Berechtigungen fest. Legen Sie die fUr die Benutzer in dieser
Gruppe zuganglichen Server-Ports fest, und geben Sie die
Zugriffsart an. Siehe Festlegen von Portberechtigungen (siehe
"Festlegen von Port-Berechtigungen" auf Seite 95).

4. Legen Sie die IP-ACL fest (optional). Mit diesem Feature
beschranken Sie den Zugriff auf das KX 11-101-V2-Gerat, indem Sie
IP-Adressen angeben. Siehe Gruppenbasierte IP-ACL
(IP-Zugriffssteuerungsliste) (auf Seite 96).

5. Kilicken Sie auf "OK".

> So ldschen Sie eine Benutzergruppe:

Wichtig: Wenn Sie eine Gruppe mit Benutzern I6schen, werden die
Benutzer automatisch der Benutzergruppe
"<unknown>"(Unbekannt) zugewiesen.

Tipp: Um herauszufinden, welche Benutzer einer bestimmten Gruppe
angehoren, sortieren Sie die Benutzerliste nach Benutzergruppe.

1. Wabhlen Sie eine Gruppe aus der Liste aus, indem Sie das
Kontrollkastchen links vom Gruppennamen aktivieren.

2. Klicken Sie auf "Delete" (Loschen).

3. Klicken Sie zum Bestéatigen des Léschvorgangs auf "OK".

100

Benutzer

Benutzern missen Benutzernamen und Kennw®érter zugeordnet werden,
damit sie auf KX [1-101-V2 zugreifen kénnen. Anhand dieser
Informationen werden Benutzer authentifiziert, die versuchen, auf KX
[1-101-V2 zuzugreifen.

=&=Raritan.
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Anzeigen der KX 11-101-V2-Benutzerliste

Die Seite User List (Benutzerliste) enthélt eine Liste aller Benutzer
einschlie3lich des Benutzernamens, des vollstandigen Namens und der
Benutzergruppe. Klicken Sie auf einen Spaltennamen, um die Liste nach
einer der Spalten zu sortieren. Auf der Seite "User List" (Benutzerliste)
kénnen Sie Benutzer hinzufligen, &ndern oder I6schen.

Informationen zum Anzeigen der Ports, mit denen jeder Benutzer
verbunden ist, finden Sie unter Anzeigen der Benutzer nach Port.

> So zeigen Sie die Benutzerliste an:

e Wahlen Sie "User Management > User List" (Benutzerverwaltung >
Benutzerliste). Die Seite "User List" (Benutzerliste) wird angezeigt.

Anzeigen der Benutzer nach Port

Die Seite "User By Ports" (Benutzer nach Ports) enthélt alle
authentifizierten lokalen und Remote-Benutzer sowie die Ports, mit
denen die Benutzer verbunden sind. Es werden nur permanente
Verbindungen zu Ports aufgefuhrt.

Wenn derselbe Benutzer Gber mehrere Clients angemeldet ist, wird
dessen Benutzername fir jede hergestellte Verbindung angezeigt. Wenn
sich ein Benutzer z. B. Uber zwei (2) verschiedene Clients angemeldet
hat, wird dessen Name zweimal aufgefuhrt.

Diese Seite enthélt die folgenden Benutzer- und Portinformationen:

e Port Number (Portnummer) — Nummer des Ports, mit dem der
Benutzer verbunden ist

e Port Name (Portname) — Name des Ports, mit dem der Benutzer
verbunden ist

Hinweis: Wenn ein Benutzer nicht mit einem Ziel verbunden ist, wird
"Local Console" (Lokale Konsole) oder "Remote Console"
(Remotekonsole) unter dem Porthamen angezeigt.

e Username (Benutzername) — Benutzername ftr
Benutzeranmeldungen und Zielverbindungen

e Access From (Zugriff von) — IP-Adresse des KX 11-101-V2, auf den
die Benutzer zugreifen

e Status — aktueller aktiver oder inaktiver Status der Verbindung

> So zeigen Sie die Benutzer nach Port an:

e Waéhlen Sie "User Management > User by Port" (Benutzerverwaltung
> Benutzer nach Port). Die Seite "Users by Port" (Benutzer nach
Port) wird angezeigt.
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Trennen der Benutzer von Ports

Wenn Benutzer getrennt werden, werden sie vom Zielport getrennt, ohne
dass sie bei KX 11-101-V2 abgemeldet werden.

Hinweis: Beim Abmelden der Benutzer werden sie vom Zielport getrennt
und bei KX 11-101-V2 abgemeldet. Weitere Informationen zur
erzwungenen Abmeldung von Benutzern finden Sie unter Abmelden der
Benutzer bei KX 1I-101-V2 (Erzwungene Abmeldung) (auf Seite 102).

» So trennen Sie Benutzer vom Port:

Wahlen Sie "User Management > Users by Port"
(Benutzerverwaltung > Benutzer nach Port). Die Seite "Users by
Port" (Benutzer nach Port) wird angezeigt.

2. Aktivieren Sie das Kontrollkastchen neben dem Benutzernamen der
Person, die Sie vom Ziel trennen moéchten.

3. Kilicken Sie auf "Disconnect User from Port" (Benutzer von Port
trennen).

4. Klicken Sie in der Bestatigungsmeldung auf "OK", um den Benutzer
zu trennen.

5. Eine Bestatigungsmeldung uber die erfolgreiche Trennung des
Benutzers wird angezeigt.

Abmelden der Benutzer bei KX 11-101-V2 (Erzwungene Abmeldung)

Wenn Sie Administrator sind, kdnnen Sie alle lokal authentifizierte
Benutzer, die auf KX 11-101-V2 angemeldet sind, abmelden. Benutzer
kénnen auch auf Portebene getrennt werden. Siehe Trennen der
Benutzer von Ports (auf Seite 102).

» So melden Sie einen Benutzer bei KX 11-101-V2 ab:

1. Wahlen Sie "User Management > Users by Port"
(Benutzerverwaltung > Benutzer nach Port). Die Seite "Users by
Port" (Benutzer nach Port) wird angezeigt.

2. Aktivieren Sie das Kontrollkadstchen neben dem Benutzernamen der
Person, die Sie vom Ziel trennen moéchten.

3. Kilicken Sie auf "Force User Logoff" (Benutzerabmeldung
erzwingen).

4. Klicken Sie in der Bestatigungsmeldung "Logoff User" (Benutzer
abmelden) auf "OK".
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Hinzuflgen eines neuen Benutzers

Es ist empfehlenswert, Benutzergruppen vor dem Erstellen von KX
11-101-V2-Benutzern zu definieren, da jeder Benutzer einer vorhandenen
Benutzergruppe zugewiesen werden muss. Siehe Hinzufligen einer
neuen Benutzergruppe.

Auf der Seite "User" (Benutzer) kdnnen Sie neue Benutzer hinzufligen,
Benutzerinformationen &ndern und deaktivierte Benutzer erneut
aktivieren.

Hinweis: Ein Benutzername kann deaktiviert werden, wenn die Anzahl
der fehlgeschlagenen Anmeldeversuche die auf der Seite "Security
Settings" (Sicherheitseinstellungen) festgelegte maximale Anzahl der
Anmeldeversuche Uberschritten hat. Siehe Sicherheitseinstellungen
(siehe "Security Settings (Sicherheitseinstellungen)" auf Seite 161).

P> So fugen Sie einen neuen Benutzer hinzu:

Wabhlen Sie "User Management > Add New User"
(Benutzerverwaltung > Neuen Benutzer hinzufiigen) oder klicken Sie
auf der Seite "User List" (Benutzerliste) auf die Schaltflache "Add"
(Hinzufugen).

2. Geben Sie im Feld "Username" (Benutzername) einen eindeutigen
Namen ein (bis zu 16 Zeichen).

3. Geben Sie im Feld "Full Name" (Vollstandiger Name) den
vollstandigen Namen des Benutzers ein (bis zu 64 Zeichen).

4. Geben Sie im Feld "Password" (Kennwort) ein Kennwort ein, und
anschlieBend im Feld "Confirm Password" (Kennwort bestatigen)
erneut (bis zu 64 Zeichen).

5. Wabhlen Sie in der Dropdown-Liste "User Group" (Benutzergruppe)
die Gruppe aus.

Wenn Sie diesen Benutzer keiner vorhandenen Benutzergruppe
zuordnen mdéchten, wahlen Sie in der Dropdownliste die Option
"Individual Group" (Individuelle Gruppe) aus. Weitere Informationen
zu den Berechtigungen einer individuellen Gruppe finden Sie unter
Festlegen von Berechtigungen fur eine individuelle Gruppe (auf
Seite 99).

6. Lassen Sie das Kontrollkastchen "Active" (Aktiv) aktiviert, um den
neuen Benutzer zu aktivieren. Klicken Sie auf "OK".

Andern eines vorhandenen Benutzers

» So andern Sie einen vorhandenen Benutzer:

1. Offnen Sie die Seite "User List" (Benutzerliste) unter "User
Management" > "User List" (Benutzerverwaltung > Benutzerliste).
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Wahlen Sie den Benutzer aus der Liste auf der Seite "User List"
(Benutzerliste) aus.

Klicken Sie auf den Benutzernamen. Die Seite "User" (Benutzer)
wird angezeigt.

Bearbeiten Sie auf der Seite "User" (Benutzer) die entsprechenden
Felder. Informationen zum Zugriff auf die Seite "User" (Benutzer)
finden Sie unter Hinzufligen eines neuen Benutzers (auf Seite
103).

Klicken Sie auf "Delete" (Loschen), um einen Benutzer zu I6schen.
Sie werden aufgefordert, den Loschvorgang zu bestatigen.

Klicken Sie auf OK.

Sperren von Benutzern und Aufheben der Sperrung

Der Zugriff eines Benutzers auf das System kann vom Administrator
oder automatisch aufgrund der Sicherheitseinstellungen gesperrt
werden. Siehe Benutzersperrung (siehe "User Blocking
(Benutzersperrung)" auf Seite 165). Ein gesperrter Benutzer wird
inaktiv. Die Sperrung kann vom Administrator wieder aufgehoben
werden.

>

So sperren Sie einen Benutzer oder heben die Sperrung auf:

Wéhlen Sie "User Management > User List" (Benutzerverwaltung >
Benutzerliste). Die Seite "User List" (Benutzerliste) wird angezeigt.

Aktivieren oder deaktivieren Sie das Kontrollkastchen "Active"
(Aktiv).

= Wenn das Kastchen aktiviert ist, wird der Benutzer aktiviert und
kann auf KX 1I-101-V2 zugreifen.

= |st das Kastchen deaktiviert, ist der Benutzer inaktiv und kann
nicht auf KX 11-101-V2 zugreifen.

Klicken Sie auf "OK". Der Status des Benutzers wird aktualisiert.

i
i
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Authentication Settings (Authentifizierungseinstellungen)

;

Raritan.

Bei der Authentifizierung geht es darum, die Identitat des Benutzers zu
Uberprifen. Nach der Authentifizierung dient die Benutzergruppe dazu,
die jeweiligen System- und Port-Berechtigungen zu ermitteln. Die dem
Benutzer zugewiesenen Berechtigungen legen fest, welche Art des
Zugriffs zulassig ist. Dies nennt man Autorisierung.

Wenn KX 11-101-V2 zur Remote-Authentifizierung konfiguriert ist, wird
der externe Authentifizierungsserver hauptsachlich zur Authentifizierung
verwendet und nicht zur Autorisierung.

Hinweis: Wird der Benutzer bei aktivierter Remoteauthentifizierung
(LDAP/LDAPS oder RADIUS) nicht gefunden, wird zuséatzlich die
Authentifizierungsdatenbank gepruft.

> So konfigurieren Sie die Authentifizierung:

Wahlen Sie "User Management > Authentication Settings”
(Benutzerverwaltung > Authentifizierungseinstellungen). Die Seite
"Authentication Settings" (Authentifizierungseinstellungen) wird
angezeigt.

2. Wahlen Sie die Option fur das gewiinschte
Authentifizierungsprotokoll aus. Zur Verfiigung stehen "Local
Authentication" (Lokale Authentifizierung), "LDAP/LDAPS" oder
"RADIUS". Bei Auswahl der Option "LDAP" werden die restlichen
LDAP-Felder aktiviert, bei Auswahl der Option "RADIUS" die
restlichen RADIUS-Felder.

3. Wenn Sie "Local Authentication" (Lokale Authentifizierung)
auswahlen, fahren Sie mit Schritt 6 fort.

4. Wenn Sie sich fur "LDAP/LDAPS" entscheiden, lesen Sie den
Abschnitt Implementierung der LDAP-Remoteauthentifizierung. Dort
finden Sie Informationen zum Ausftillen der Felder im Abschnitt
"LDAP" der Seite "Authentication Settings"
(Authentifizierungseinstellungen).

5. Wenn Sie sich fur "RADIUS" entscheiden, lesen Sie den Abschnitt
Implementierung der RADIUS-Remote-Authentifizierung. Dort finden
Sie Informationen zum Ausfullen der Felder im Bereich "RADIUS"
der Seite "Authentication Settings" (Authentifizierungseinstellungen).

6. Klicken Sie zum Speichern auf "OK".

P> So stellen Sie die werksseitigen Standardeinstellungen wieder
her:

e Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

105



Kapitel 5: User Management (Benutzerverwaltung)

106

Implementierung der LDAP/LDAPS-Remoteauthentifizierung

Lightweight Directory Access Protocol (LDAP/LDAPS) ist ein
Netzwerkprotokoll fiir die Abfrage und Anderung von
Verzeichnisdiensten, die tiber TCP/IP ausgefihrt werden. Ein Client
startet eine LDAP-Sitzung, indem er eine Verbindung mit einem
LDAP/LDAPS-Server herstellt (Standard-TCP-Port: 389). Anschliel3end
sendet der Client Anfragen an den Server, und der Server sendet
Antworten zuriick.

Erinnerung: Microsoft Active Directory fungiert als
LDAP/LDAPS-Authentifizierungsserver.

> So verwenden Sie das LDAP-Authentifizierungsprotokoll:

Klicken Sie auf "User Management" > "Authentication Settings"
(Benutzerverwaltung > Authentifizierungseinstellungen), um die
Seite "Authentication Settings" (Authentifizierungseinstellungen) zu
offnen.

2. Wahlen Sie das Optionsfeld "LDAP" aus, um den Abschnitt "LDAP"
der Seite zu aktivieren.

3. Klicken Sie auf das il -Symbol, um den Abschnitt "LDAP" zu
erweitern.

Serverkonfiguration

4. Geben Sie im Feld "Primary LDAP Server" (Primérer LDAP-Server)
die IP-Adresse oder den DNS-Namen des
LDAP/LDAPS-Remote-Authentifizierungsservers ein (bis zu 256
Zeichen). Sind die Optionen "Enable Secure LDAP" (Secure LDAP
aktivieren) und "Enable LDAPS Server Certificate Validation"
(LDAPS-Serverzertifikat-Validierung aktivieren) ausgewahlt, muss
der DNS-Name verwendet werden, um dem CN des
LDAP-Serverzertifikats zu entsprechen.

5. Geben Sie im Feld "Secondary LDAP Server" (Sekundarer
LDAP-Server) die IP-Adresse oder den DNS-Namen des
LDAP/LDAPS-Sicherungsservers ein (bis zu 256 Zeichen). Wenn die
Option "Enable Secure LDAP" (Secure LDAP aktivieren) ausgewahlt
ist, muss der DNS-Name verwendet werden. Fir die restlichen
Felder gelten die gleichen Einstellungen wie fur "Primary LDAP
Server" (Primarer LDAP-Server). Optional

6. "Type of external LDAP Server" (Typ des externen LDAP-Servers)

7. Wabhlen Sie den externen LDAP/LDAPS-Server aus. Wahlen Sie
eine der folgenden Optionen:

= "Generic LDAP Server" (Generischer LDAP-Server)

==
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= Microsoft Active Directory. Microsoft hat die
LDAP/LDAPS-Verzeichnisdienste in Active Directory fir die
Verwendung in Windows-Umgebungen implementiert.

Geben Sie den Namen der Active Directory-Domane ein, wenn Sie
Microsoft Active Directory ausgewahlt haben. Zum Beispiel
acme.com. Fragen Sie lhren leitenden Administrator nach einem
speziellen DOmanennamen.

Geben Sie in das Feld "User Search DN" (DN firr Benutzersuche)
den Distinguished Name ein, bei dem Sie die Suche nach
Benutzerinformationen in der LDAP-Datenbank beginnen méchten.
Es kdnnen bis zu 64 Zeichen verwendet werden. Ein Beispiel fir
einen Basissuchwert ist; cn=Benutzer, dc=raritan, dc=com.
Fragen Sie den Administrator des Authentifizierungsservers nach
den korrekten Werten fir diese Felder.

Geben Sie den Distinguished Name (DN) des
Administratorbenutzers in das Feld "DN of Administrative User" (DN
des Administratorbenutzers) ein (maximal 64 Zeichen). Fullen Sie
dieses Feld aus, wenn Ihr LDAP-Server nur Administratoren die
Suche nach Benutzerinformationen mithilfe der Funktion
"Administrative User" (Administratorbenutzer) gestattet. Fragen Sie
den Administrator des Authentifizierungsservers nach den korrekten
Werten fur dieses Feld. Ein Wert fir "DN of administrative User" (DN
des Administratorbenutzers) konnte wie folgt aussehen:
cn=Administrator, cn=Benutzer,dc=testradius, dc=com.
Optional
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11. Wenn Sie einen "Distinguished Name" (DN) flr den
Administratorbenutzer eingeben, missen Sie das Kennwort
eingeben, um den DN des Administratorbenutzers am
Remote-Authentifizierungsserver zu authentifizieren. Geben Sie das
Kennwort in das Feld "Secret Phrase" (Geheimer Schlissel) und ein
weiteres Mal in das Feld "Confirm Secret Phrase" (Geheimen
Schliissel bestétigen) ein (maximal 128 Zeichen).

Authentication Settings

iy Local Authentication
@ LDAP

{:} RADIDS

¥ LDAP

[ Server Configuration

Primary LDAP Server
119216859187 |

Secondary LDAP Server (optional)
1192.168.51.214 |

Type of External LDAP Server
| Microzoft Active Directory % |

Active Directory Domain

|testradius.u:u:um |

User Search DH
|n::n=users do=testradius do=com |

DH of Administrative User (optional)
|u:n=.&dministratnr,n:n=users,dn:=tes.1ran:|

Secret Phrase of Administrative User

Confirm Secret Phrase

LDAP/LDAP Secure

12. Aktivieren Sie das Kontrollkdstchen "Enable Secure LDA" (Secure
LDAP aktivieren), wenn Sie SSL verwenden mdéchten. Dadurch wird
das Kontrollkéstchen "Enable LDAPS Server Certificate Validation"
(LDAPS-Serverzertifikat-Validierung aktivieren) aktiviert. Secure
Sockets Layer (SSL) ist ein kryptografisches Protokoll, tber das KX
11-101-V2 sicher mit dem LDAP/LDAPS-Server kommunizieren kann.

108 =V
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Der Standardport lautet 389. Verwenden Sie entweder den
Standard-TCP-Port fir LDAP oder legen Sie einen anderen Port fest.

Der standardmaRige Secure LDAP-Port lautet 636. Verwenden Sie
entweder den Standardport oder legen Sie einen anderen Port fest.
Dieses Feld wird nur verwendet, wenn das Kontrollkéstchen "Enable
Secure LDAP" (Secure LDAP aktivieren) aktiviert ist.

Aktivieren Sie das Kontrollkastchen "Enable LDAPS Server
Certificate Validation" (LDAPS-Serverzertifikat-Validierung
aktivieren), und verwenden Sie die zuvor hochgeladene
CA-Stammezertifikatdatei zur Validierung des vom Server
bereitgestellten Zertifikats. Wenn Sie die zuvor hochgeladene
CA-Stammzertifikatdatei nicht verwenden méchten, lassen Sie das
Kontrollkastchen deaktiviert. Die Deaktivierung dieser Funktion
entspricht der Annahme des Zertifikats einer unbekannten
Zertifizierungsstelle. Dieses Kontrollkastchen ist nur verfligbar, wenn
das Kontrollkastchen "Enable Secure LDAP" (Secure LDAP
aktivieren) aktiviert wurde.

Hinweis: Ist zusatzlich zur CA-Stammzertifikat-Validierung die Option
"Enable LDAPS Server Certificate Validation"
(LDAPS-Serverzertifikat-Validierung aktivieren) aktiviert, muss der
Hostname des Servers mit dem bereitgestellten allgemeinen Namen
im Serverzertifikat Ubereinstimmen.
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16. Laden Sie die CA-Stammzertifikatdatei hoch, falls dies erforderlich
ist. Dieses Feld steht zur Verfligung, wenn das Kontrollkéstchen
"Enable Secure LDAP" (Secure LDAP aktivieren) aktiviert ist. Fragen
Sie den Administrator des Authentifizierungsservers nach der
CA-Zertifikatdatei im Base64-codierten X-509-Format fiir den
LDAP-/LDAPS-Server. Navigieren Sie Uiber die Schaltflache
"Browse" (Durchsuchen) zur entsprechenden Zertifikatdatei. Wenn
Sie ein Zertifikat fur den LDAP-/LDAPS-Server durch ein neues
Zertifikat ersetzen, missen Sie KX 11-101-V2 neu starten, damit das
neue Zertifikat wirksam wird.

—LDAP / Secure LDAP
D Enable Secure LDAP

Port

339
Secure LDAP Port
636
Enable LDAPS Server Cerificate Validation

Root CA Certificate File

‘ Browse
Upload |

Note: Reboot device after certificate file is uploaded.

Testen des LDAP-Serverzugriffs

17. KX 11-101-V2 bietet Thnen aufgrund der Komplexitat einer
erfolgreichen Konfigurierung von LDAP-Server und KX 11-101-V2 zur
Remoteauthentifizierung die Moglichkeit, die LDAP-Konfigurierung
auf der Seite "Authentication Settings"
(Authentifizierungseinstellungen) zu testen. Um die
Authentifizierungseinstellungen zu testen, geben Sie den
Anmeldenamen in das das Feld "Login for testing" (Anmeldung far
Test) und das Kennwort in das Feld "Password for testing"
(Kennwort fuir Test) ein. Das sind der Benutzername und das
Kennwort, die Sie fir den Zugriff auf KX 11-101-V2 eingegeben haben
und die vom LDAP-Server fur lhre Authentifizierung verwendet
werden. Klicken Sie auf "Test".
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Ist der Test abgeschlossen, wird lhnen in einer Meldung angezeigt,
ob der Test erfolgreich war oder nicht. Ist der Test fehlgeschlagen,
wird lhnen eine detaillierte Fehlermeldung angezeigt. Es wird das
Ergebnis des erfolgreich durchgefiihrten Tests oder, falls der Test
nicht erfolgreich war, eine detaillierte Fehlermeldung angezeigt.
AuRRerdem kdnnen Gruppeninformationen angezeigt werden, die im
Falle eines erfolgreichen Tests flr den Testbenutzer vom
LDAP-Remoteserver abgerufen werden.

—Test LDAP Server Access

Login for testing
il LU

L

Password for testing
i

Test

Ruckgabe von Benutzergruppeninformationen vom Active
Directory-Server

KX 11-101-V2 unterstitzt die Benutzerauthentifizierung zu Active
Directory® (AD), ohne dass Benutzer lokal in KX [I-101-V2 definiert sein
mussen. Dadurch kénnen Active Directory-Benutzerkonten und
-Kennwdrter ausschlief3lich auf dem Active Directory-Server verwaltet
werden. Die Autorisierungs- und Active Directory-Benutzerrechte werden
mit standardmaRigen KX [1-101-V2-Richtlinien und
Benutzergruppenrechten, die lokal auf Active Directory-Benutzergruppen
angewendet werden, gesteuert und verwaltet.

WICHTIG: Wenn Sie bereits Kunde von Raritan, Inc. sind und den
Active Directory-Server bereits durch Andern des Active
Directory-Schemas konfiguriert haben, unterstiitzt KX 11-101-V2
diese Konfiguration nach wie vor, und Sie miissen den folgenden
Vorgang nicht durchfiihren. Informationen zur Aktualisierung des
Active Directory-LDAP/LDAPS-Schemas finden Sie unter
Aktualisieren des LDAP-Schemas.

> So aktivieren Sie den AD-Server auf der KX 1I-101-V2-Einheit:

Erstellen Sie auf der KX [I-101-V2-Einheit besondere Gruppen und
weisen Sie ihnen geeignete Berechtigungen zu. Erstellen Sie z. B.
Gruppen wie "KVM_Admin" und "KVM_Operator".

2. Erstellen Sie auf dem Active Directory-Server neue Gruppen mit
denselben Gruppennamen wie die im vorherigen Schritt erstellten
Gruppen.
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3.

4.

Weisen Sie die KX 11-101-V2-Benutzer auf dem AD-Server den
Gruppen zu, die Sie in Schritt 2 erstellt haben.

Aktivieren und konfigurieren Sie den AD-Server auf der KX
11-101-V2-Einheit. Siehe Implementierung der
LDAP/LDAPS-Remoteauthentifizierung (auf Seite 106).

Wichtige Hinweise:

Bei der Eingabe des Gruppennamens muss die
GroR-/Kleinschreibung beachtet werden.

KX 11-101-V2 bietet folgende Standardgruppen, die nicht geandert
oder geléscht werden kénnen: "Admin" und "<Unknown>"
(Unbekannt). Stellen Sie sicher, dass diese Gruppennamen nicht
auch vom Active Directory-Server verwendet werden.

Wenn die vom Active Directory-Server zuriickgegebenen
Gruppeninformationen nicht mit der KX
11-101-V2-Gruppenkonfiguration tGbereinstimmen, weist KX 11-101-V2
den Benutzern, die sich erfolgreich authentifizieren, automatisch die
Gruppe "<Unknown>" (Unbekannt) zu.

Implementierung der RADIUS-Remote-Authentifizierung

Remote Authentication Dial-in User Service (RADIUS) ist ein
AAA-Protokoll [Authentication, Authorization Accounting
(Authentifizierung, Autorisierung und Kontofihrung)] fir Anwendungen
fur den Netzwerkzugriff.

>

So verwenden Sie das RADIUS-Authentifizierungsprotokoll:

Klicken Sie auf "User Management" > "Authentication Settings"
(Benutzerverwaltung > Authentifizierungseinstellungen), um die
Seite "Authentication Settings" (Authentifizierungseinstellungen) zu
offnen.

Klicken Sie auf das Optionsfeld "RADIUS", um den Abschnitt
"RADIUS" der Seite zu aktivieren.

Klicken Sie auf das M—Symbol, um den Abschnitt "RADIUS"
Zu erweitern.

Geben Sie in den Feldern "Primary Radius Server" (Priméarer
RADIUS-Server) und "Secondary Radius Server" (Sekundéarer
RADIUS-Server) die jeweiligen IP-Adressen des priméaren und
optionalen sekundéaren Remote-Authentifizierungsservers ein (bis zu
256 Zeichen).

Geben Sie im Feld "Shared Secret" (Gemeinsamer geheimer
Schlissel) den geheimen Schlussel fur die Authentifizierung ein (bis
zu 128 Zeichen).

i
i
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Der gemeinsame geheime Schlissel ist eine Zeichenfolge, die KX
11-101-V2 und dem RADIUS-Server bekannt sein muss, damit diese
sicher kommunizieren kénnen. Es handelt sich dabei praktisch um
ein Kennwort.

Der Standardport fur "Authentication Port" (Authentifizierungsport)
lautet 1812, kann jedoch nach Bedarf geandert werden.

Der Standardport fur "Accounting Port" (Kontoflihrungsport) lautet
1813, kann jedoch nach Bedarf gedndert werden.

Das "Timeout" (Zeitlimit) wird in Sekunden aufgezeichnet. Der
Standardwert betragt 1 Sekunde, kann jedoch bei Bedarf gedndert
werden.

Das Zeitlimit bezeichnet die Zeitspanne, wahrend der KX 11-101-V2
auf eine Antwort vom RADIUS-Server wartet, ehe eine weitere
Authentifizierungsanforderung gesendet wird.

Die standardmalfiige Anzahl an Neuversuchen betragt 3.

Dieser Wert gibt an, wie oft KX 11-101-V2 eine
Authentifizierungsanforderung an den RADIUS-Server sendet.

Wabhlen Sie in der Dropdownliste den "Global Authentication Type"
(Globaler Authentfizierungstyp) aus:

=  PAP — Mit PAP werden Kennworter als unformatierter Text
gesendet. PAP ist nicht interaktiv. Benutzername und Kennwort
werden als ein Datenpaket gesendet, sobald eine Verbindung
hergestellt wurde. Der Server sendet nicht zuerst eine
Anmeldeaufforderung und wartet auf eine Antwort.
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= CHAP — Mit CHAP kann der Server jed

erzeit eine

Authentifizierung anfordern. CHAP bietet mehr Sicherheit als

PAP.

Home = User Management = Authentication Settings

Authentication Settings

() Lecal Amthentication
) LDAP
& RADIS

* | DAP

Primary RAMUS Server

Shared Secret

Authentication Port
1812

Accounting Port
1813

i

Timeout {in seconds)

I

Retries

o

Secondary RADIUS Server

Shared Secret

Authentication Port
1812

Accounting Port
1813

Timeourt {in seconds)

=

Retries

[

Global Authentication Type

0K Reset To Defaults Cancel

=i=Raritan.
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Zuruckgeben von Benutzergruppeninformationen Gber RADIUS

Wenn ein RADIUS-Authentifizierungsversuch erfolgreich ist, bestimmt
KX 11-101-V2 die Berechtigungen eines Benutzers anhand der
Berechtigungen der Gruppe des Benutzers.

Ihr Remote-RADIUS-Server kann diese Benutzergruppennamen
bereitstellen, indem er ein als RADIUS FILTER-ID implementiertes
Attribut zurtickgibt. Die FILTER-ID sollte folgendermaf3en formatiert sein:
Raritan:G{GROUP_NAME}. Dabei ist GROUP_NAME eine Zeichenfolge,
die den Namen der Gruppe angibt, der der Benutzer angehért.

Spezifikationen fur den RADIUS-Kommunikationsaustausch
KX 1I-101-V2 sendet die folgenden RADIUS-Attribute an lhren

RADIUS-Server:

Attribut

Anmelden
Access-Request (1)

NAS-Port-Type (61)
NAS-IP-Address (4)

User-Name (1)

Acct-Session-ID (44)

User-Password(2)

Accounting-Request(4)
Acct-Status (40)
NAS-Port-Type (61)
NAS-Port (5)
NAS-IP-Address (4)

User-Name (1)

Acct-Session-ID (44)

Abmelden
Accounting-Request(4)

Acct-Status (40)
NAS-Port-Type (61)

Raritan.

Daten

VIRTUAL (5) fur Netzwerkverbindungen.
Die IP-Adresse des KX 11-101-V2.

Dies ist der in der Anmeldemaske
eingegebene Benutzername.

Sitzungs-ID fur Kontoftihrung.

Das verschlusselte Kennwort.

Start(1) — Kontofuhrung wird gestartet.
VIRTUAL (5) fur Netzwerkverbindungen.
Dieses Attribut ist immer O.

Die IP-Adresse des KX 11-101-V2.

Dies ist der in der Anmeldemaske
eingegebene Benutzername.

Sitzungs-ID fur Kontofuihrung.

Stop(2) — Kontofuihrung wird beendet.
VIRTUAL (5) fur Netzwerkverbindungen.
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Attribut Daten

NAS-Port (5) Dieses Attribut ist immer O.
NAS-IP-Address (4) Die IP-Adresse des KX 11-101-V2,
User-Name (1) Dies ist der in der Anmeldemaske

eingegebene Benutzername.

Acct-Session-ID (44) Sitzungs-ID fur Kontoftihrung.
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Benutzerauthentifizierungsprozess

Wenn das Gerat so konfiguriert wurde, dass lokale Benutzer
authentifiziert und autorisiert werden, wird die Reihenfolge, in der die
Benutzerdaten geprift werden, durch den folgenden Vorgang bestimmt:

! User logs in )
\\\\.\__ _/,_/'
X
/'/ x-""\-\-._x
Reachable? e Yes
-
T ..f",.
No T g
o v
_-"““*-
___../-"@/User authenticated .
“~__ in database?
T
Y
// : .‘H"""‘x,_
_—|s User authenticated —__
“~.__ inlocal database?
B ol
—
A Yes
Yes > i
v
User allowed
No =
.'/.’ .\\\
> ]
N - &
A4
User denied
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Die Remoteauthentifizierung wird Gber den im folgenden Diagramm
angegebenen Vorgang durchgefihrt:

£ N \
User logs in
\\,> _//(
///--"» \-\'«.\
" IsRemote -
No < Authentication i Yes
. Enabled?
v " IsRemote
oY <__ Authentication Server -
> | No “~__reachable?
2\\»_ /_,‘ m\\‘\ y _//’
No
Yes
4 =
,/’/‘ % BN P 0 >\“\
_.//"/ ™ . ,,/ \\'\\
P « T PG . i
_ s User authenticated . s User authenticated .
“~_inlocal database? “~_in remote database ?
“"\\_ /_A/"'/ \\\_ﬂ /_// &
“\\_\_u i "‘\\____A /_,./"
> <
<O
v
User allowed
No
\ 4
User denied
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Andern von Kennwortern

i
i

Raritan.

» So andern Sie lhr Kennwort:

Wabhlen Sie "User Management" > "Change Password"
(Benutzerverwaltung > Kennwort &ndern). Die Seite "Change
Password" (Kennwort &ndern) wird angezeigt.

2. Geben Sie im Feld "Old Password" (Altes Kennwort) Ihr aktuelles
Kennwort ein.

3. Geben Sie in das Feld "New Password" (Neues Kennwort) ein neues
Kennwort ein. Geben Sie das Kennwort im Feld "Confirm New
Password" (Neues Kennwort bestatigen) erneut ein. Ein Kennwort
kann aus bis zu 64 alphanumerischen Zeichen der englischen
Sprache sowie Sonderzeichen bestehen.

4. Klicken Sie auf OK.

Die erfolgreiche Anderung des Kennworts wird bestétigt. Klicken Sie
auf OK.

Hinweis: Wenn sichere Kennworter verwendet werden missen, enthalt
diese Seite Informationen zum erforderlichen Format. Weitere
Informationen zu Kennwortern und sicheren Kennwaortern finden Sie
unter Sichere Kennwérter (siehe "Strong Passwords (Sichere
Kennwdrter)" auf Seite 163).

Home = User Management = Change P asamard

Change Password

Old Password

Hew Password

Confirm Hew Password

0K | Cancel
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Auf der Seite "Network Settings" (Netzwerkeinstellungen) kdnnen Sie die
Netzwerkkonfiguration (z. B. IP-Adresse, Erkennungsport und
LAN-Schnittstellenparameter) fur Ihre KX 11-101-V2-Einheit anpassen.

Es stehen lhnen zwei Optionen zum Festlegen der IP-Konfiguration zur
Verflugung:

e None (default) [Keine (Standard)] — Dies ist die empfohlene Option
(statisches IP). Da die KX 11-101-V2-Einheit Teil lhrer
Netzwerkinfrastruktur ist, méchten Sie wahrscheinlich, dass die
Adresse maoglichst konstant bleibt. Bei dieser Option konnen Sie die
Netzwerkparameter selbst einrichten.

e DHCP — Mit dieser Option wird die IP-Adresse automatisch durch
einen DHCP-Server zugewiesen.

P> So andern Sie die Netzwerkkonfiguration:

Wahlen Sie "Device Settings" > "Network" (Gerateeinstellungen >
Netzwerk) aus. Die Seite "Network Settings" (Netzwerkeinstellungen)
wird angezeigt.

2. Aktualisieren der Basisnetzwerkeinstellungen. Siehe
Basisnetzwerkeinstellungen (siehe "Network Basis Settings
(Basisnetzwerkeinstellungen)" auf Seite 121).

3. Aktualisieren der LAN-Schnittstelleneinstellungen. Siehe
LAN-Schnittstelleneinstellungen (siehe "LAN Interface Settings
(LAN-Schnittstelleneinstellungen)" auf Seite 125).

4. Klicken Sie auf OK, um die Konfiguration festzulegen. Ist fur die
vorgenommenen Anderungen ein Neustart des Gerats erforderlich,
wird eine entsprechende Meldung angezeigt.
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P> So kehren Sie zu den Werkseinstellungen zurtick:

Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

Network Basis Settings (Basisnetzwerkeinstellungen)

Im Folgenden wird das Zuweisen einer IP-Adresse auf der Seite
"Network Settings" (Netzwerkeinstellungen) beschrieben. Umfassende
Informationen zu allen Feldern sowie zur Funktionsweise dieser Seite
finden Sie unter Netzwerkeinstellungen (siehe "Network Settings
(Netzwerkeinstellungen)" auf Seite 120).

>

So weisen Sie eine IP-Adresse zu:

Wahlen Sie "Device Settings > Network" (Gerateeinstellungen >
Netzwerk). Die Seite "Network Settings" (Netzwerkeinstellungen)
wird angezeigt.

Geben Sie einen aussagekraftigen Namen fur lhr KX 11-101-V2-Geréat
an. Verwenden Sie dazu bis zu 32 gultige Sonderzeichen und keine
Leerzeichen.

Geben Sie im Bereich "IPv4" die entsprechenden IPv4-spezifischen
Netzwerkeinstellungen ein oder wéahlen Sie diese aus:

a.

Geben Sie eine IP-Adresse ein, falls erforderlich. Die
Standard-IP-Adresse lautet 192.168.0.192.

Geben Sie die Subnetzmaske ein. Die Standardsubnetzmaske
lautet 255.255.255.0.

Geben Sie das Standardgateway ein, wenn in der Dropdownliste
unter "IP Auto Configuration” (Automatische IP-Konfiguration)
"None" (Keine) ausgewahlt ist.

Geben Sie den Namen des bevorzugten DHCP-Hosts ein, wenn
in der Dropdownliste unter "IP Auto Configuration"
(Automatische IP-Konfiguration) "DHCP" ausgewahlt ist.

Wabhlen Sie "IP Auto Configuration" (Automatische
IP-Konfiguration) aus. Folgende Optionen stehen zur Verfligung:

None (Static IP) [Keine (Statisches IP)] — Bei Auswahl dieser
Option miussen Sie die Netzwerkparameter manuell angeben.

Diese Option wird empfohlen, da KX 11-101-V2 ein
Infrastrukturgeréat ist, dessen IP-Adresse sich nicht &ndern sollte.

DHCP — Dynamic Host Configuration Protocol wird von
Netzwerkcomputern (Clients) verwendet, um eindeutige
IP-Adressen und andere Parameter von einem DHCP-Server zu
erhalten.
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Bei Auswahl dieser Option werden die Netzwerkparameter vom
DHCP-Server zugewiesen. Bei Verwendung von DHCP geben
Sie unter "Preferred host name (DHCP only)" (Name des
bevorzugten Hosts [Nur DHCP]) einen Wert ein (maximal 63
Zeichen).

4. Wenn IPv6 verwendet werden soll, geben Sie im Bereich "IPv6" die
entsprechenden IPv6-spezifischen Netzwerkeinstellungen ein oder
wahlen Sie diese aus:

a. Aktivieren Sie das Kontrollkastchen "IPv6", um die Felder in
diesem Bereich zu aktivieren.

b. Geben Sie eine globale/eindeutige IP-Adresse ein. Dies ist die
IP-Adresse, die dem KX 11-101-V2 zugeordnet ist.

c. Geben Sie die Préfixlange ein. Dies ist die Anzahl der Bits, die in
der IPv6-Adresse verwendet werden.

d. Geben Sie die IP-Adresse des Gateway ein.

e. Link-Local-IP-Adresse. Diese Adresse wird dem Gerat
automatisch zugewiesen. Sie wird zum Erkennen von Nachbarn
verwendet oder wenn keine Router verfigbar sind. Read-Only
(Lese-zugriff)

f.  Zonen-ID. Hierdurch wird das Gerét identifiziert, dem die
Adresse zugeordnet ist. Read-Only (Lese-zugriff)

g. Wabhlen Sie "IP Auto Configuration" (Automatische
IP-Konfiguration) aus. Folgende Optionen stehen zur Verfliigung:

= None (Keine) — Wahlen Sie diese Option aus, wenn Sie keine
automatische IP-Konfiguration wiinschen, sondern die
IP-Adresse lieber selbst festlegen (statisches IP). Diese Option
ist voreingestellt und wird empfohlen.

Wenn flr "IP auto configuration" (Automatische IP-Konfiguration)
"None" (Keine) ausgewahlt ist, sind die folgenden "Network Basic
Settings" (Basisnetzwerkeinstellungen) aktiviert: "Global/Unique
IP Address" (Globale/Eindeutige IP-Adresse), "Prefix Length”
(Préfixlange) und "Gateway IP Address" (Gateway-IP-Adresse)
ermdglichen Ihnen die manuelle IP-Konfiguration.

= Router Discovery (Router-Erkennung) — Verwenden Sie diese
Option, um IPv6-Adressen, deren Signifikanz "Global" oder
"Unique Local" (Lokal eindeutig) ist und tber der von Link Local
liegt, welche nur fir ein direkt verbundenes Subnetz giltig ist,
automatisch zuzuordnen.

5. Wenn DHCP ausgewahlt ist, wahlen Sie "Obtain DNS Server
Address Automatically” (DNS-Serveradresse automatisch abrufen)
aus, um diese Funktion zu aktivieren. Wenn die DNS-Serveradresse
automatisch abgerufen wird, werden die vom DHCP-Server
bereitgestellten DNS-Informationen verwendet.

122 =!E

=i=Raritan.



i

Raritan.

Kapitel 6: Gerateverwaltung

Wenn "Use the Following DNS Server Addresses" (Die folgenden
DNS-Serveradressen verwenden) ausgewahlt ist, werden die in
diesem Abschnitt eingegebenen Adressen fir die Verbindung zum
DNS-Server verwendet, unabhangig davon, ob DHCP ausgewahlt
wurde.

Geben Sie die folgenden Informationen ein, wenn die Option
"Following DNS Server Addresses" (Folgende DNS-Serveradressen)
ausgewahlt wurde. Diese Adressen sind die priméren und
sekundaren DNS-Adressen, die verwendet werden, wenn die
primére DNS-Serververbindung aufgrund eines Ausfalls getrennt
wird.

a. "Primary DNS Server IP Address" (IP-Adresse des priméren
DNS-Servers)

b. "Secondary DNS-Server IP Address" (IP-Adresse des
sekundaren DNS-Servers)

Klicken Sie abschlieSend auf "OK".
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124

Weitere Informationen zur Konfiguration dieses Bereichs der Seite
"Network Settings" (Netzwerkeinstellungen) finden Sie unter
LAN-Schnittstelleneinstellungen (siehe "LAN Interface Settings
(LAN-Schnittstelleneinstellungen)" auf Seite 125).

Hinweis: Bei manchen Umgebungen gibt die Standardeinstellung
"Autodetect" (automatische Aushandlung) fir "LAN Interface Speed &
Duplex" (LAN-Schnittstellengeschwindigkeit und Duplex) die
Netzwerkparameter nicht richtig vor, was zu Netzwerkproblemen fuhren
kann. Wahlen Sie in einem solchen Fall im Feld "LAN Interface Speed &
Duplex" des KX 11-101-V2 den Wert "100 Mbps/Full Duplex" (100
Mbit/s/Vollduplex) (bzw. die geeignete Option fir Ihr Netzwerk) aus, um
dieses Problem zu beheben.Weitere Informationen finden Sie auf der
Seite Network Settings (siehe "Network Settings
(Netzwerkeinstellungen)" auf Seite 120) (Netzwerkeinstellungen).

Bewice Hame *
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LAN Interface Settings (LAN-Schnittstelleneinstellungen)

Die aktuellen Parametereinstellungen werden im Feld "Current LAN

interface parameters" (Aktuelle LAN-Schnittstellenparameter) angezeigt.

e Wahlen Sie die Einstellungen "LAN Interface Speed & Duplex"
(LAN-Schnittstellengeschwindigkeit und Duplex) aus.

= "Autodetect (default option)" [Automatische Aushandlung
(Standardoption)]

= "10 Mbps/Half" (10 Mbit/s/Halb) — Gelbe LED blinkt
= "10 Mbps/Full" (10 Mbit/s/Voll) — Gelbe LED blinkt

= "100 Mbps/Half" (100 Mbit/s/Halb) - Gelbe LED blinkt und die

grine LED leuchtet kontinuierlich

= "100 Mbps/Full" (100 Mbit/s/Voll) - Gelbe LED blinkt und die
grine LED leuchtet kontinuierlich

"Half-duplex" (Halbduplex) sorgt fir Kommunikation in beide

Richtungen, jedoch nicht gleichzeitig.

"Full-duplex" (Vollduplex) ermdglicht die gleichzeitige
Kommunikation in beide Richtungen.

Hinweis: Bei 10 Mbit/s und Halb- oder Vollduplex kann es
gelegentlich zu Problemen kommen. Verwenden Sie in einem
solchen Fall eine andere Geschwindigkeit und Duplexoption.

Siehe Netzwerk-Geschwindigkeitseinstellungen (auf Seite 221).

e Wahlen Sie die maximale Bandbreite aus.
= No Limit (Keine Beschrankung)

= 128 Kilobit
= 256 Kilobit
= 512 Kilobit
= 2 Megabit
= 5 Megabit
= 10 Megabit

= 100 Megabit
NEUER SCREENSHOT ERFORDERLICH
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Device Services (Geratedienste)

Auf der Seite "Device Services" (Geratedienste) kdnnen Sie die
folgenden Funktionen konfigurieren:

e  SSH-Zugriff aktivieren

e Erkennungsport eingeben

e Direkten Portzugriff aktivieren

e Telnet-Zugriff aktivieren

e Konfigurieren von HTTP- und HTTPS-Einstellungen
e Konfigurieren von SNMP-Agenten

Aktivieren von Telnet

Wenn Sie Telnet fur den Zugriff auf KX 11-101-V2 verwenden mochten,
greifen Sie zuerst Uber die Kommandozeilenschnittstelle oder einen
Browser auf KX [1-101-V2 zu.

> So aktivieren Sie Telnet:

Wahlen Sie "Device Settings" > "Device Services"
(Gerateeinstellungen > Geréatedienste) aus, und aktivieren Sie das
Kontrollkastchen "Enable TELNET Access" (TELNET-Zugriff
aktivieren).

2. Geben Sie den Telnet-Port ein.
3. Klicken Sie auf OK.

Wenn der Telnet-Zugriff aktiviert ist, konnen Sie Uber diesen auf KX
11-101-V2 zugreifen und die verbleibenden Parameter einstellen.

Aktivieren von SSH

Wabhlen Sie "Enable SSH Access" (SSH-Zugriff aktivieren) aus, damit
Administratoren tber die SSH v2-Anwendung auf KX [1-101-V2 zugreifen
kénnen.

P> So aktivieren Sie den SSH-Zugriff:

Wabhlen Sie "Device Settings > Device Services"
(Gerateeinstellungen > Geratedienste). Die Seite "Device Service
Settings" (Geratediensteinstellungen) wird gedffnet.

Wabhlen Sie "Enable SSH Access" (SSH-Zugriff aktivieren) aus.

3. Geben Sie die SSH-Portinformationen ein. Die standardméRige
SSH-TCP-Porthummer lautet 22, sie kann jedoch geandert werden,
um ein hoheres Niveau fur Sicherheitsvorgange zu erreichen.

4. Klicken Sie auf OK.
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HTTP- und HTTPS-Porteinstellungen

Sie kdnnen von KX [1-101-V2 verwendete HTTP- und/oder HTTPS-Ports

konfigurieren. Wenn Sie z. B. den Standard-HTTP-Port 80 fur andere
Zwecke nutzen, wird beim Andern des Ports sichergestellt, dass das
Gerat nicht versucht, diesen Port zu verwenden.

> So andern Sie die HTTP- und/oder HTTPS-Porteinstellungen:

Wabhlen Sie "Device Settings > Device Services"
(Geréateeinstellungen > Geratedienste). Die Seite "Device Service
Settings" (Geratediensteinstellungen) wird gedffnet.

2. Geben Sie die neuen Ports in die Felder "HTTP Port" und/oder
"HTTPS Port" ein.

3. Klicken Sie auf OK.

Eingeben des Erkennungsports

Die KX 1I-101-V2-Erkennung erfolgt Gber einen einzelnen
konfigurierbaren TCP-Port. Der Standardport lautet 5000, Sie kdnnen
diesen jedoch fir die Verwendung aller TCP-Ports auf3er 80 und 443
konfigurieren. Wenn Sie Uber eine Firewall auf KX 11-101-V2 zugreifen
mochten, missen die Firewalleinstellungen die ein- und ausgehende
Kommunikation Giber den Standardport 5000 bzw. den
nicht-standardméanigen konfigurierten Port zulassen.

P> So aktivieren Sie den Erkennungsport:

1. Wahlen Sie "Device Settings > Device Services"
(Gerateeinstellungen > Geratedienste). Die Seite "Device Service
Settings" (Geratediensteinstellungen) wird gedffnet.

2. Geben Sie unter "Discovery Port" (Erkennungsport) den
Erkennungsport ein.

3. Klicken Sie auf OK.
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Aktivieren des direkten Port-Zugriffs iber URL

Der direkte Portzugriff ermdglicht es Benutzern, die Verwendung der
Seite "Login dialog and Port Access" (Anmeldedialog und Port-Zugriff) zu
umgehen. Diese Funktion bietet auch die Mdglichkeit, Benutzername
und Kennwort direkt einzugeben und das Ziel aufzurufen, wenn
Benutzername und Kennwort nicht in der URL enthalten sind.

Wichtige URL-Informationen fir den direkten Portzugriff:
Wenn Sie den VKC und direkten Port-Zugriff verwenden:

e https://IP-Adresse/dpa.asp?username=Benutzername&password=K
ennwort&port=Port-Nummer

P> So aktivieren Sie den direkten Port-Zugriff:

Wahlen Sie "Device Settings > Device Services"
(Gerateeinstellungen > Geratedienste). Die Seite "Device Service
Settings" (Geratediensteinstellungen) wird getffnet.

2. Aktivieren Sie die Option "Enable Direct Port Access via URL"
(Direkten Port-Zugriff iber URL aktivieren), wenn Sie mdchten, dass
Benutzer Uber das Dominion-Gerét durch Eingabe der erforderlichen
Parameter in die URL direkten Zugriff auf ein Ziel haben.

3. Klicken Sie auf "OK".

Konfigurieren von SNMP-Agenten

SNMP-kompatible Gerate, genannt Agenten, speichern Daten Uber sich

selbst in Management Information Bases (MIBs) und geben diese Daten
an die SNMP-Manager zuruck. Weitere Informationen zum Anzeigen von
KX 11-101-V2-MIB finden Sie unter Anzeigen der KX 11-101-V2-MIB (auf
Seite 141).

KX 11-101-V2 unterstitzt die SNMP-Protokollierung fur SNMP v1/v2c
und/oder v3. SNMP v1/v2c definiert Meldungsformate und
Protokollvorgange, sofern die SNMP-Protokollierung aktiviert ist. SNMP
v3 ist eine Sicherheitserweiterung von SNMP, die die
Benutzerauthentifizierung, Kennwortverwaltung und Verschliisselung
ermaoglicht.

> So konfigurieren Sie SNMP-Agenten:

Wabhlen Sie "Device Settings > Device Services"
(Geréateeinstellungen > Geratedienste). Die Seite "Device Service
Settings" (Geratediensteinstellungen) wird gedffnet.

2. Geben Sie die folgenden Identifier-Informationen des
SNMP-Agenten fur die MIB-11-Systemgruppenobjekte an:

a. System Name (Systemname) — Name/Geratename des
SNMP-Agenten

==
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b. System Contact (Systemkontakt) — Kontaktname fur das Geréat

c. System Location (Systemstandort) — Standort des Gerats

3. Wabhlen Sie entweder "Enable SNMP v1/v2c" (SNMP v1/v2c

aktivieren) und/oder "Enable SNMP v3" (SNMP v3 aktivieren) aus.
Sie mussen mindestens eine Option auswahlen.<erforderlich>

Fullen Sie gegebenenfalls die folgenden Felder fir SNMP v1/v2c
aus:

a. Community — die Communityzeichenfolge des Geréats

b. Community Type (Community-Typ) — Gewahren Sie
Communitybenutzer entweder Lese- oder Lese-/Schreibzugriff

Hinweis: Eine SNMP-Community ist die Gruppe, der Gerate und
Verwaltungsstationen angehoren, auf denen SNMP ausgefihrt wird.
Durch sie kdnnen Sie leichter definieren, wohin Informationen
gesendet werden. Der Community-Name wird zur Identifizierung der
Gruppe verwendet. Das SNMP-Gerat oder der SNMP-Agent kann zu
mehreren SNMP-Communities gehoren.

Flllen Sie gegebenenfalls die folgenden Felder fir SNMP v3 aus:

a. Wahlen Sie gegebenenfalls "Use Auth Passphrase”
(Authentifizierungs-Passphrase verwenden). Wenn eine
Passphrase fur den exklusiven Zugriff erforderlich ist, kdnnen
Sie mit "Use Auth Passphrase" (Authentifizierungs-Passphrase
verwenden) dieselbe Passphrase fir beide verwenden, ohne die
Authentifizierungs-Passphrase erneut einzugeben.

b. Security Name (Sicherheitsname) — Der Benutzername oder
Name des Dienstkontos der Einheit, die mit dem SNMP-Agenten
kommuniziert (max. 32 Zeichen).

c. Authentication Protocol (Authentifizierungsprotokoll) — Das MD5-
oder SHA-Authentifizierungsprotokoll, das vom SNMP
v3-Agenten verwendet wird.

d. Authentication Passphrase (Authentifizierungs-Passphrase) —
Dies wird fur den Zugriff auf den SNMP v3-Agenten benétigt
(max. 64 Zeichen).

e. Privacy Protocol (Protokoll fur exklusiven Zugriff) — Der AES-
oder DES-Algorithmus, der zum Verschlisseln von PDU- und
Kontextdaten verwendet wird (falls zutreffend).

f.  Privacy Passphrase (Passphrase fur exklusiven Zugriff) — Die
Passphrase, die fir den Zugriff auf den Algorithmus des
Protokolls fur den exklusiven Zugriff verwendet wird (max. 64
Zeichen).

Klicken Sie auf "OK", um den SNMP-Agentendienst zu starten.
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Konfigurieren Sie die SNMP-Traps auf der Seite "Event Management —
Settings" (Ereignisverwaltung — Einstellungen). Diese Seite kénnen Sie
schnell aufrufen, indem Sie auf den Link "Link to SNMP Trap
Configuration" (Link zur SNMP-Trap-Konfiguration) klicken. Weitere
Informationen zum Erstellen von SNMP-Traps finden Sie unter
Konfigurieren von SNMP-Traps, und eine Liste der verfliigbaren KX
11-101-V2-SNMP-Traps finden Sie unter Liste der KX
11-101-V2-SNMP-Traps.

Die Ereignisse, die aufgezeichnet werden, sobald ein SNMP-Trap
konfiguriert wurde, werden auf der Seite "Event Management -
Destination" (Ereignisverwaltung — Ziele) ausgewahit. Siehe
Konfigurieren der Ereignisverwaltung — Ziele.

SNMP Agent Configuration {
X
[[] Enable SNMP Daemon {
System Name System Contact System Location :
DominionkCy (
Enable SNMP viiv2ec; P
Community Community Type 3
Read-Onhy {
Enable SNMP v3 Use Auth Passphrase
Security Name Auth Protocol Auth Pazssphraze Privacy Protocol Privacy Passphraze
MDS None
Link to SMMP Trap Cenfiguration
OK Reset To Defaults | Cancel |
) IS v S R S f
P> So stellen Sie die werksseitigen Standardeinstellungen wieder
her:

o Kilicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen). Alle Elemente auf der Seite werden auf ihre
Standardwerte zurlickgesetzt.

WARNUNG: Bei der Verwendung von SNMP-Traps tber UDP kann
die Synchronisierung zwischen KX 11-101-V2 und dem damit
verbundenen Router verloren gehen, wenn KX 11-101-V2 neu gestartet
wird. Das SNMP-Trap "Reboot Completed" (Neustart abgeschlossen)
wird dadurch nicht protokolliert.

=Raritan.
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Keyboard/Mouse Setup (Tastatur/Maus einrichten)

Konfigurieren Sie die Tastatur- und Mausschnittstelle zwischen dem KX
11-101-V2-Gerat und dem Hostgerat Gber die Seite "Keyboard/Mouse
Setup" (Tastatur/Maus einrichten).

Home = Device Settings » Kevboamd Mowse Setup

Keyboard/Mouse Setup !\

Host Interface {
USE

To use the USE andior P52 interfacs you need a correct cabing between the menaged hest and the managing device. If the managed hest has
n2 USH keyboard supperi in the EIOS and you have cennectzd the USE cable only then you wil have no remote keyboerd accese during the boot
procsze ofthe host. If USE and PSI2 are both connecied and yeu elected Awto 25 host nterface then the card wil choozs USE if avaiable or 1
otherwige fzlls back to PS/2
I
L

=] Reset To Defaults | [ Cancel ] 4
. ¢

1. Klicken Sie auf "Device Settings > Keyboard/Mouse"
(Geréateeinstellungen > Tastatur/Maus).

2. Wabhlen Sie die gewtnschte Einstellung unter "Host Interface"
(Host-Schnittstelle) aus. Durch diese Auswahl legen Sie fest, ob KX
11-101-V2 Tastatur- und Mausdaten Uber eine PS/2- oder
USB-Verbindung sendet.

= "Auto" (Automatisch) — Bei dieser Einstellung verwendet KX
11-101-V2 eine USB-Verbindung (falls verfiigbar), andernfalls
greift das Gerat standardméalfiig auf eine PS/2-Verbindung zu.

= USB - Zwingt KX 1I-101-V2, die USB-Verbindung zum Senden
der Tastatur- und Mausdaten an das Hostgerat zu verwenden.

= PS/2 - Zwingt KX 1I-101-V2, die PS/2-Verbindung zum Senden
der Tastatur- und Mausdaten an das Hostgerat zu verwenden.

Hinweis: Wenn Sie auf der Vorderseite des KX [I-101-V2-Geréts
einen Switch von Raritan verwenden, miissen Sie die Einstellungen
der Host-Schnittstelle zu "PS/2" abandern, um sicherzustellen, dass
die Konfiguration ordnungsgemaf funktioniert. Siehe Analoger
KVM-Switch (auf Seite 152).

3. Klicken Sie auf "OK".

P> So stellen Sie die werksseitigen Standardeinstellungen wieder
her:

e Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).
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Serial Port Settings (Einstellungen fir seriellen Port)

Verwenden Sie die Seite "Serial Port Settings" (Einstellungen fur
seriellen Port), um zu konfigurieren, wie der KX 11-101-V2 den seriellen
Port verwendet.

Port ,,Admin“

> So konfigurieren Sie den seriellen Port "Admin":

Wabhlen Sie "Device Settings > Serial Port" (Gerateeinstellungen >
Serieller Port). Die Seite "Serial Port Settings" (Einstellungen ftir
seriellen Port) wird angezeigt.

Aktivieren Sie das Optionsfeld "Admin Port" (Port "Admin").

3. Wahlen Sie eine dieser Optionen aus, um eine direkte Verbindung
von einem Client-PC mit KX 11-101-V2 herzustellen und Uber ein
Programm wie z. B. Hyperterminal auf die Befehlszeilenschnittstelle
zuzugreifen. Siehe Befehlszeilenschnittstelle (CLI) (siehe
"Kommandozeilenschnittstelle (CLI)" auf Seite 200).

4. Konfigurieren Sie im Bereich "Serial Settings" (Serielle
Einstellungen) die folgenden Felder:

= Speed (Geschwindigkeit)
= Stop bits (Stoppbits)
= Data bits (Datenbits)
= Handshake
= Parity (Paritat)
5. Klicken Sie auf "OK".

Steuerung des Powerstrip von Raritan

P> So konfigurieren Sie den seriellen Powerstrip-Port:

Wahlen Sie "Device Settings > Serial Port" (Gerateeinstellungen >
Serieller Port). Die Seite "Serial Port Settings" (Einstellungen fur
seriellen Port) wird angezeigt.

2. Aktivieren Sie das Optionsfeld "PowerStrip Control" (Steuerung des
PowerStrip). Wahlen Sie diese Option aus, wenn Sie das KX
11-101-V2-Gerat mit einem Powerstrip von Raritan verbinden.

3. Klicken Sie auf "OK".
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Modem

> So konfigurieren Sie den seriellen Modem-Port:

Wabhlen Sie "Device Settings > Serial Port" (Gerateeinstellungen >
Serieller Port). Die Seite "Serial Port Settings" (Einstellungen fiir
seriellen Port) wird angezeigt.

2. Aktivieren Sie das Optionsfeld "Modem". Wahlen Sie diese Option,
wenn Sie ein externes Modem mit dem KX 11-101-V2-Gerat
verbinden, um den DFU-Zugriff bereitzustellen.

3. Konfigurieren Sie im Bereich "Serial Settings" (Serielle
Einstellungen) die folgenden Felder:

= Serial line speed (Geschwindigkeit der seriellen Verbindung)

= Modem init string (String fir Modeminitialisierung) — Der in dem
Feld angezeigte Standard-String muss verwendet werden, um
den Modemzugriff zu ermdglichen.

= Modem server IP address (IP-Adresse des Modemservers) — Die
Adresse, die der Benutzer eingibt, um die KX
11-101-V2-Webschnittstelle aufzurufen, sobald die Verbindung
Uber das Modem hergestellt ist.

= Modem client IP address (IP-Adresse fir Modem-Client) - Die
Adresse, die dem Benutzer nach der Verbindungsherstellung
Uber das Modem zugewiesen wird.

4. Klicken Sie auf "OK".

Siehe Kabelverbindungen fir Modemzugriff (auf Seite 133) fur
weitere Informationen zu der Kabelverbindung fur Modemzugriff, und
siehe Zertifizierte Modems (auf Seite 216) fur weitere Informationen zu
zertifizierten Modems, die mit dem KX [1-101-V2-Gerét verwendet
werden kdnnen. Informationen zu Einstellungen fir optimale Leistung bei
der Verbindung mit KX [1-101-V2 Uber ein Modem finden Sie im
Abschnitt Creating, Modifying and Deleting Profiles in MPC -
Generation 2 Devices (Erstellen, Andern und Léschen von Profilen im
MPC — Gerate der 2. Generation) des Benutzerhandbuchs KVM and
Serial Access Clients Guide.

Kabelverbindungen fur Modemzugriff

Konfigurieren Sie die Kabelverbindung wie folgt, um KX 11-101-V2 mit
einem Modem zu verbinden:

1. Verbinden Sie ein serielles Admin-Kabel mit KX 11-101-V2.

2. Verbinden Sie einen 9-poligen Invertieradapter (Stecker/Stecker) mit
dem seriellen Admin-Kabel.

3. Verbinden Sie die andere Seite des Invertieradapters mit einem
Nullmodemkabel.
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Verbinden Sie den 9-poligen Invertieradapter (Stecker/Stecker) mit
dem anderen Ende des Nullmodemkabels.

Verbinden Sie zwischen dem Nullmodemkabel und dem Modem ein
DB9 und ein DB25 Steckermodemkabel miteinander.

134

Konfigurieren von Datum-/Uhrzeiteinstellungen

Auf der Seite Date/Time Settings (Datum-/Uhrzeiteinstellungen) stellen
Sie Datum und Uhrzeit fur die KX 11-101-V2-Einheit ein. Hierzu haben Sie
zwei Moglichkeiten:

Datum und Uhrzeit manuell einstellen

Datum und Uhrzeit mit einem NTP (Network Time Protocol)-Server
synchronisieren

So stellen Sie das Datum und die Uhrzeit ein:

Wabhlen Sie "Device Settings > Date/Time"(Gerateeinstellungen >
Datum/Uhrzeit). Die Seite "Date/Time Settings"
(Datum-/Uhrzeiteinstellungen) wird angezeigt.

Wéhlen Sie in der Dropdown-Liste "Time Zone" Ihre Zeitzone aus.

Aktivieren Sie das Kontrollkastchen "Adjust for daylight savings time"
(an Sommerzeit anpassen), um die Uhrzeit an die Sommerzeit
anzupassen.

Wahlen Sie eine Methode, um Datum und Uhrzeit einzustellen:

= "User Specified Time" (Benutzerdefinierte Zeit) — Bei dieser
Option kdénnen Sie Datum und Uhrzeit manuell eingeben. Falls
Sie die Option "User Specified Time" (Benutzerdefinierte Zeit)
ausgewahlt haben, geben Sie Datum und Uhrzeit wie folgt ein:
Geben Sie im Feld "Time" die Uhrzeit im Format hh:mm ein.
(Verwenden Sie das 24-h-Zeitformat.)

= "Synchronize with NTP Server" (Mit NTP-Server synchronisieren)
— Bei dieser Option kénnen Sie Datum und Uhrzeit mit dem NTP
(Network Time Protocol)-Server synchronisieren.

Falls Sie die Option "Synchronize with NTP Server" (Mit NTP-Server
synchronisieren) ausgewahlt haben, gehen Sie folgendermalfien vor:

a. Geben Sie im Feld "Primary Time Server" (Priméarer Zeitserver)
die IP-Adresse dieses Servers ein.

b. Geben Sie im Feld "Secondary Time Server" (Sekundarer
Zeitserver) die IP-Adresse dieses Servers ein. ///Optional

Klicken Sie auf "OK".

i
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Ereignisverwaltung

;

Raritan.

Das KX 11-101-V2-Feature zur Ereignisverwaltung ermoglicht lhnen die
Verteilung von Systemereignissen auf SNMP-Manager, Syslog und das
Prufprotokoll zu aktivieren und zu deaktivieren. Die Ereignisse werden
kategorisiert, und Sie kénnen fiir jedes Ereignis festlegen, ob es an eines
oder mehrere Ziele gesendet werden soll.

Event Management - Settings (Konfigurieren der
Ereignisverwaltung — Einstellungen)

Konfigurieren Sie die SNMP-Traps und die syslog-Konfiguration auf der
Seite "Event Management — Settings" (Ereignisverwaltung —
Einstellungen). Siehe Konfigurieren von SNMP-Traps.

Aktivieren Sie nach der Konfiguration die SNMP-Traps auf der Seite
"Event Management — Destinations" (Ereignisverwaltung — Ziele). Siehe
Konfigurieren der Ereignisverwaltung — Ziele.

Konfigurieren von SNMP-Traps

Simple Network Management Protocol (SNMP) ist ein Protokoll fur die
Netzwerkverwaltung und die Uberwachung von Netzwerkgeraten und
ihrer Funktionen. SNMP-Traps werden Uber ein Netzwerk gesendet, um
Informationen zu sammeln. Die Traps werden auf der Seite "Event
Management — Settings" (Ereignisverwaltung — Einstellungen)
konfiguriert. Eine Liste der KX [1-101-V2-SNMP-Traps finden Sie unter
Liste der KX 11-101-V2-SNMP-Traps.

SNMP-kompatible Gerate, genannt Agenten, speichern Daten Uber sich
selbst in Management Information Bases (MIBs) und antworten auf das
SNMP-Trap. SNMP-Agenten werden auf der Seite "Device Services"
(Geratedienste) konfiguriert. Informationen zum Konfigurieren von
SNMP-Agenten finden Sie unter Konfigurieren von SNMP-Agenten
(auf Seite 128), und Informationen zum Anzeigen der KX 11-101-V2-MIB
finden Sie unter Anzeigen der KX 11-101-V2-MIB (auf Seite 141).

P> So konfigurieren Sie SNMP (und aktivieren die
SNMP-Protokollierung):

1. Wahlen Sie "Device Settings > Event Management — Settings"
(Gerateeinstellungen > Ereignisverwaltung — Einstellungen). Die
Seite "Event Management — Settings" (Ereignisverwaltung —
Einstellungen) wird angezeigt.

2. Wahlen Sie "SNMP Logging Enabled" (SNMP-Protokollierung
aktiviert) aus, um die verbleibenden Kontrollk&stchen zu aktivieren.
<erforderlich>
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Wéhlen Sie entweder "SNMP v1/v2c Traps Enabled" (SNMP
v1/v2c-Traps aktiviert) oder "SNMP Trap v3 Enabled" (SNMP-Trap
v3 aktiviert) oder beide Optionen aus. Sie missen mindestens eine
Option auswahlen. Nachdem Sie die Optionen ausgewahlt haben,
werden alle dazugehorigen Felder aktiviert. <erforderlich>

Fullen Sie gegebenenfalls die folgenden Felder fir SNMP v1/v2c
aus:

a. Destination IP/Hostname (IP-Zieladresse/Hostname) —
IP-Adresse oder Hostname des SNMP-Managers. Sie kénnen
maximal funf (5) SNMP-Manager erstellen.

Hinweis: IPv6-Adressen diirfen maximal 80 Zeichen umfassen.

b. Port Number (Portnummer) — Die vom SNMP-Manager
verwendete Portnummer.

c. Community — die Communityzeichenfolge des Geréats

Hinweis: Eine SNMP-Community ist die Gruppe, der Gerate und
Verwaltungsstationen angehoren, auf denen SNMP ausgefiihrt wird.
Durch sie kdnnen Sie leichter definieren, wohin Informationen
gesendet werden. Der Community-Name wird zur Identifizierung der
Gruppe verwendet. Das SNMP-Gerat oder der SNMP-Agent kann zu
mehreren SNMP-Communities gehoren.

Aktivieren Sie das Kontrollkastchen "SNMP Trap v3 Enabled”
(SNMP-Trap v3 aktiviert), falls es noch nicht aktiviert ist, um die
folgenden Felder zu aktivieren. Fillen Sie gegebenenfalls die
folgenden Felder fir SNMP v3 aus:

a. Destination IP/Hostname (IP-Zieladresse/Hostname) —
IP-Adresse oder Hosthname des SNMP-Managers. Sie kbnnen
maximal funf (5) SNMP-Manager erstellen.

Hinweis: IPv6-Adressen diirfen maximal 80 Zeichen umfassen.

b. Port Number (Porthummer) — Die vom SNMP-Manager
verwendete Portnummer.

c. Security Name (Sicherheitsname) — Der Benutzername oder
Name des Dienstkontos der Einheit, die mit dem SNMP-Agenten
kommuniziert (max. 32 Zeichen).

d. Authentication Protocol (Authentifizierungsprotokoll) — Das MD5-
oder SHA-Authentifizierungsprotokoll, das vom SNMP
v3-Agenten verwendet wird.

e. Authentication Passphrase (Authentifizierungs-Passphrase) —
Dies wird fur den Zugriff auf den SNMP v3-Agenten bendtigt
(max. 64 Zeichen).

i
i
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f.  Privacy Protocol (Protokoll fir exklusiven Zugriff) — Der AES-
oder DES-Algorithmus, der zum Verschlisseln von PDU- und
Kontextdaten verwendet wird (falls zutreffend).

g. Privacy Passphrase (Passphrase fir exklusiven Zugriff) — Die
Passphrase, die fur den Zugriff auf den Algorithmus des
Protokolls fur den exklusiven Zugriff verwendet wird (max. 64
Zeichen).

6. Klicken Sie auf "OK", um die SNMP-Traps zu erstellen.

Mithilfe des Links "Link to SNMP Agent Configuration" (Link auf
SNMP-Agentenkonfiguration) kénnen Sie die Seite "Devices Services"
(Geratedienste) schnell von der Seite "Event Management — Settings®
(Ereignisverwaltung — Einstellungen) aufrufen.

Die Ereignisse, die aufgezeichnet werden, sobald ein SNMP-Trap
konfiguriert wurde, werden auf der Seite "Event Management -
Destination" (Ereignisverwaltung — Ziele) ausgewahit. Siehe
Konfigurieren der Ereignisverwaltung — Ziele.

KX 1I-101-V2 unterstitzt die SNMP-Protokollierung fiur SNMP v1/v2c
und/oder v3. SNMP v1/v2c definiert Meldungsformate und
Protokollvorgange, sofern die SNMP-Protokollierung aktiviert ist. SNMP
v3 ist eine Sicherheitserweiterung von SNMP, die die
Benutzerauthentifizierung, Kennwortverwaltung und Verschliisselung
ermaglicht.

> So bearbeiten Sie vorhandene SNMP-Traps:

1. Wahlen Sie "Device Settings > Event Management — Settings"
(Gerateeinstellungen > Ereignisverwaltung — Einstellungen). Die
Seite "Event Management — Settings" (Ereignisverwaltung —
Einstellungen) wird angezeigt.

2. Nehmen Sie die erforderlichen Anderungen vor, und klicken Sie auf
"OK", um die Anderungen zu speichern.
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Hinweis: Wenn Sie die SNMP-Einstellungen deaktivieren, werden die
SNMP-Informationen beibehalten, sodass Sie sie nicht erneut eingeben
mussen, wenn Sie die Einstellungen wieder aktivieren.

> So ldschen Sie SNMP-Traps:

e LOschen Sie alle Werte in den Feldern fur die SNMP-Traps, und
speichern Sie die Anderungen.

Stellen Sie die werkseitigen Standardwerte wieder her, um die
SNMP-Konfiguration zu Iéschen und die werkseitigen
Standardeinstellungen von KX 11-101-V2 wieder festzulegen.

WARNUNG: Bei der Verwendung von SNMP-Traps tUber UDP kann
die Synchronisierung zwischen KX [1-101-V2 und dem damit
verbundenen Router verloren gehen, wenn KX 11-101-V2 neu gestartet
wird. Das SNMP-Trap "Reboot Completed" (Neustart abgeschlossen)
wird dadurch nicht protokolliert.

Home = Device Settings = Event Management - Settings

*
pA
SNMP Logging Enabled SNMP viivZe Traps Enabled SNMP Trap v3 Enabled ’
™ SHMP viivZ Trap ,
Destination IPIHostnamePort # Community ’
182 public 3
162 public '
162 public {
162 public
182 public '
™ SHMP v3 Trap /
Engine ID: 30001f3503000d5d03calb {
Destination IPIHostnamePort # Security Name Auth Protocol Auth Pazsphrase Privacy Protocol Privacy Passphrase \
182 MDS - None - I
182 MDS - None - ;
162 MDS - None -
162 MDS - None - (\’
162 MDS - None - }
!

Link to SNMP Agent Configuration

Click here toagsw.the Dominion KX2 SNMP MIB
- "“—--___..._MI LA Y St Y R

\
)
Ny

Liste der KX 11-101-V2-SNMP-Traps

SNMP bietet die Moglichkeit, Traps (Benachrichtigungen) zu senden, um
einen Administrator zu informieren, wenn eine oder mehrere
Bedingungen erfullt sind. Die folgende Tabelle enthalt die SNMP-Traps
von KX [1-101-Vv2.

Trap-Name Beschreibung
configBackup Die Geratekonfiguration wurde gesichert.
138 -': e
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Trap-Name
configRestore

deviceUpdateFailed
deviceUpgradeCompleted

deviceUpgradeStarted

factoryReset

firmwareFileDiscarded
firmwareUpdateFailed
firmwareValidationFailed

groupAdded

groupDeleted
groupModified

networkFailure

networkParameterChanged

networkParameterChangedv

2
passwordSettingsChanged

portConnect

portConnectv2

portConnectionDenied

portDisconnect

portDisconnectv2

portStatusChange

powerNotification

Kapitel 6: Gerateverwaltung

Beschreibung
Die Geratekonfiguration wurde wiederhergestellt.

Das Gerat konnte nicht aktualisiert werden.

KX 11-101-V2 hat die Aktualisierung mittels einer
RFP-Datei abgeschlossen.

KX 11-101-V2 hat die Aktualisierung mittels einer
RFP-Datei begonnen.

Das Gerat wurde auf die Werkseinstellungen
zurlickgesetzt.

Die Firmware-Datei wurde verworfen.
Die Firmware konnte nicht aktualisiert werden.
Die Firmware konnte nicht validiert werden.

Eine Gruppe wurde zum KX [I-101-V2-System
hinzugeflgt.

Eine Gruppe wurde aus dem System geldscht.
Eine Gruppe wurde geéndert.

Fir eine der Ethernet-Schnittstellen des Produkts
besteht keine Netzwerkverbindung mehr.

Die Netzwerkparameter wurden geéndert.

Die Netzwerkparameter des KX 11-101-V2 wurden
geandert.

Die Einstellungen fur sichere Kennworter wurden
geandert.

Ein zuvor authentifizierter Benutzer hat eine
KVM-Sitzung gestartet.

Ein zuvor authentifizierter KX 11-101-V2-Benutzer
hat eine KVM-Sitzung gestartet.

Eine Verbindung mit dem Zielport wurde
verweigert.

Die Sitzung des Benutzers einer KVM-Sitzung wird
von selbigem ordnungsgemaf geschlossen.

Die Sitzung des KX 11-101-V2-Benutzers einer
KVM-Sitzung wird von selbigem ordnungsgemaf
geschlossen.

Der Port ist nicht mehr verfugbar.

Benachrichtigung tber den Status der
Stromversorgung: 1 = Aktiv, O = Inaktiv.
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Trap-Name
powerOutletNotification

rebootCompleted

rebootStarted

securityBannerAction

securityBannerChanged
securityViolation

setDateTime

setFIPSMode

startCCManagement

stopCCManagement

userAdded

userAuthenticationFailure

userConnectionLost

userDeleted

userForcedLogout

userLogin

userLogout

userModified

userPasswordChanged

userSessionTimeout

userUploadedCertificate

Beschreibung

Benachrichtigung Uber den Status eines
Powerstrip-Gerateausgangs.

Der Neustart von KX 11-101-V2 ist abgeschlossen.

KX 11-101-V2 wird neu gestartet: entweder durch
Wiederherstellen der Stromversorgung oder durch
einen ,Warmstart“ mittels des Betriebssystems.

Die Sicherheitsmeldung wurde akzeptiert oder
abgelehnt.

Die Sicherheitsmeldung wurde geéandert.
Ein Sicherheitsproblem ist aufgetreten.

Das Datum und die Uhrzeit wurden fiir das Gerat
eingestellt.

Der FIPS-Modus wurde aktiviert.

Fir das Gerat wurde die
CommandCenter-Verwaltung gestartet.

Die CommandCenter-Verwaltung des Gerats
wurde aufgehoben.

Ein Benutzer wurde zum System hinzugeflgt.

Ein Benutzer hat versucht, sich mit einem falschen
Benutzernamen und/oder Kennwort anzumelden.

Bei einem Benutzer mit aktiver Sitzung ist eine
nicht ordnungsgemaRe Sitzungstrennung
aufgetreten.

Ein Benutzerkonto wurde gel6scht.

Ein Benutzer wurde durch "Admin"
zwangsabgemeldet.

Ein Benutzer hat sich erfolgreich bei KX 11-101-V2
angemeldet und wurde authentifiziert.

Ein Benutzer hat sich erfolgreich und
ordnungsgemalf von KX 1I-101-V2 abgemeldet.

Ein Benutzerkonto wurde geandert.

Das Ereignis wird ausgeltst, wenn das Kennwort
irgendeines Benutzers des Gerats geéandert wird.

Die aktive Sitzung eines Benutzers wurde aufgrund
einer Zeituberschreitung beendet.

Ein Benutzer hat ein SSL-Zertifikat hochgeladen.

==
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Trap-Name Beschreibung

vmIimageConnected Ein Benutzer hat versucht, ein Gerat oder ein
Abbild mithilfe virtueller Medien auf dem Zielgerat
zu installieren. Fir jeden Versuch einer
Gerate-/Abbildzuordnung (Installation) wird dieses
Ereignis generiert.

vmimageDisconnected Ein Benutzer hat versucht, ein Gerat oder ein
Abbild mithilfe virtueller Medien auf dem Zielgerat
zu deinstallieren.

Anzeigen der KX 1I-101-V2-MIB

> So zeigen Sie die KX 1I-101-V2-MIB an:

1. Wahlen Sie "Device Settings > Event Management — Settings"
(Gerateeinstellungen > Ereignisverwaltung — Einstellungen). Die
Seite "Event Management — Settings" (Ereignisverwaltung —
Einstellungen) wird angezeigt.

2. Klicken Sie auf den Link "Click here to view the Dominion KX2
SNMP MIB" (Klicken Sie hier, um die Dominion-KX2 SNMP MIB
anzuzeigen). Die MIB-Datei wird in einem Browserfenster getffnet.
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Hinweis: Wenn Sie eine Lese-/Schreibberechtigung fiir die MIB-Datei
haben, konnen Sie in einem MIB-Editor Anderungen an der Datei
vornehmen.

—— Thisz iz a common MIE for Dominion EX/HSX Gl and EX/KSX G2 and LX traps

12/20/11 H.
notifications updated
Added new traps for userDisconnectedFromPort

07/08/11 H.
Corrected description for portStatusChange

12/20/10 H.

notifications updated

Added new traps for scanStarted, scanStopped
Also added defn for portlist

03/09/10 H.

notifications updated

Added new traps for securityBannerChanged, securityBannerAction
Also added defn for bannerChanges, bannerfiction

09/08/09 H.

notifications updated

Added new traps for setDateTime, setFIPSMode

Al=o added defn for sysDatelndTime, fipsModeStatus

10/14/08 H.

notifications updated

Added new traps for userForcedLogout, userUploadedCertificate
and bladeChassisCommError

Also added defn for certificateAuthorityName
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SysLog-Konfiguration

3.

So konfigurieren Sie Syslog und aktivieren die Weiterleitung:

Wahlen Sie "Enable Syslog Forwarding" (Syslog-Weiterleitung
aktivieren) aus, um Geréate-Protokollmeldungen an einen
Remote-Syslog-Server zu senden.

Geben Sie die IP-Adresse/den Hostnamen Ihres Syslog-Servers im
Feld "IP Address" (IP-Adresse) ein.

Klicken Sie auf "OK".

Hinweis: IPv6-Adressen diirfen maximal 80 Zeichen umfassen.

Stellen Sie die werkseitigen Standardwerte wieder her, um die
syslog-Konfiguration zu l6schen und die werkseitigen
Standardeinstellungen von KX 11-101-V2 wieder festzulegen.

>

So stellen Sie die werksseitigen Standardeinstellungen wieder
her:

Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

=¥ oo
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Konfigurieren der Ereignisverwaltung - Ziele

Systemereignisse generieren (falls aktiviert)
SNMP-Benachrichtigungsereignisse (Traps) oder kdnnen in Syslog oder
dem Prifprotokoll protokolliert werden. Auf der Seite "Event
Management - Destinations" (Ereignisverwaltung — Ziele) legen Sie fest,
welche Systemereignisse verfolgt und wohin diese Informationen
gesendet werden sollen.

Hinweis: SNMP-Traps werden nur erzeugt, wenn die Option "SNMP
Logging Enabled" (SNMP-Protokollierung aktiviert) ausgewahlt ist.
Syslog-Ereignisse werden nur erzeugt, wenn die Option "Enable Syslog
Forwarding" (Syslog-Weiterleitung aktivieren) ausgewahlt ist. Beide
Optionen befinden sich auf der Seite "Event Management - Settings"
(Ereignisverwaltung - Einstellungen). Siehe Configuring Event
Management - Settings (Konfigurieren der Ereignisverwaltung —
Einstellungen) (siehe "Event Management - Settings (Konfigurieren
der Ereignisverwaltung — Einstellungen)" auf Seite 135).

> So wéahlen Sie Ereignisse und ihr Ziel aus:

Wahlen Sie "Device Settings > Event Management — Destinations"
(Gerateeinstellungen > Ereignisverwaltung — Ziele). Die Seite "Event
Management - Destinations" (Ereignisverwaltung — Ziele) wird
angezeigt.

Die Systemereignisse sind nach "Device Operation" (Geratebetrieb),
"Device Management" (Gerateverwaltung), "Security" (Sicherheit),
"User Activity" (Benutzeraktivitat) und "User Group Administration”
(Benutzergruppenverwaltung) kategorisiert.

2. Aktivieren Sie die Kontrollkéstchen der Ereignisse, die Sie aktivieren
bzw. deaktivieren mdchten, und geben Sie an, wohin die
Informationen gesendet werden sollen.

Tipp: Ganze Kategorien konnen durch Aktivieren bzw. Deaktivieren
der entsprechenden Kategorie-Kontrollkéstchen aktiviert bzw.
deaktiviert werden.

3. Klicken Sie auf "OK".

143



Kapitel 6: Gerateverwaltung

> So stellen Sie die werksseitigen Standardeinstellungen wieder
her:

e Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

WARNUNG: Bei der Verwendung von SNMP-Traps tber UDP kann
die Synchronisierung zwischen KX [1-101-V2 und dem damit
verbundenen Router verloren gehen, wenn KX 11-101-V2 neu gestartet
wird. Das SNMP-Trap "Reboot Completed" (Neustart abgeschlossen)
wird dadurch nicht protokolliert.

144

Port Configuration (Port-Konfiguration)

Die Seite "Port Configuration" (Port-Konfiguration) enthalt eine Liste der
KX 11-101-V2-Ports. Ports, die mit KVM-Zielservern oder Powerstrips
verbunden sind, werden blau angezeigt und kdnnen bearbeitet werden.

P> So andern Sie eine Port-Konfiguration:

1. Wabhlen Sie "Device Settings > Port Configuration”
(Gerateeinstellungen > Port-Konfiguration). Die Seite "Port
Configuration" (Port-Konfiguration) wird angezeigt.

Sorting (Sortieren)

Der Inhalt der Seite wird zunéchst in der Reihenfolge der Port-Nummern
angezeigt. Sie konnen fur eine andere Sortierung jedoch auf eine der
Spaltenlberschriften klicken.

"Port Name" (Portname) — Der dem Port zugewiesene Name. Ein
schwarzer Port-Name gibt an, dass Name und Port nicht geandert
bzw. bearbeitet werden kénnen. Blaue Port-Namen kdnnen dagegen
bearbeitet werden.

Hinweis: Verwenden Sie fir Port-Namen keine Auslassungszeichen
(Apostroph).

e Port Type (Porttyp) — Der Typ des am Port angeschlossenen Ziels.

Porttyp Beschreibung
PowerStrip Powerstrip/PDU
KVM KVM-Ziel

» So bearbeiten Sie einen Portnamen:

Klicken Sie auf den Portnamen des Ports, den Sie bearbeiten
mochten.

==
—= 3
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= Die Seite "Port" fir KVM-Ports wird gedffnet. Auf dieser Seite
kénnen Sie die Ports benennen sowie
Stromausgangszuordnungen und Zielservereinstellungen
vornehmen.

= Fur Powerstrips wird die Portseite fir Powerstrips angezeigt.
Auf dieser Seite kdnnen Sie die Powerstrips und ihre Ausgange
benennen. Siehe Stromzufuhrsteuerung (auf Seite 147).

Hinweis: Die Verknupfung "Power Port 1" (Stromzufuhr — Port 1)
steht nur zur Verfigung, wenn ein Powerstrip von Raritan mit KX
11-101-V2 verbunden und konfiguriert ist. Ansonsten ist die
Verkniipfung deaktiviert.

Verwalten von KVM-Zielservern (Seite "Port")

Diese Portseite wird angezeigt, wenn Sie auf der Seite Port
Configuration (Port-Konfiguration) einen Port auswahlen, der mit einem
Zielserver verbunden ist. Auf dieser Seite kdnnen Sie Stromzuordnungen
vornehmen und einen aussagekraftigeren Port-Namen eingeben.

Ein Server kann Uber maximal vier Netzschalter verfligen, die Sie dem
Powerstrip zuordnen kdnnen. Auf dieser Seite kbnnen Sie diese
Zuordnungen definieren, damit Sie Uber die Seite "Port Access"
(Port-Zugriff) den Server einschalten, ausschalten sowie aus- und wieder
einschalten kdnnen (siehe unten).

Hame > Port Acosss

Port Access

Click on the indivi Connect to see allowable operations.
0 of 1 Remote KVM Power On  ently in use.

Availabelity

e

e o b,

b s o, b, iy B T o Ry o, B B A Wt e M, e O B P, s iy g B bt B B i e mB

Hinweis: Fur diese Funktion muss ein Raritan Dominion PX-Powerstrip
mit dem Geréat verbunden sein. Siehe Anschlieen des Powerstrips.

P> So greifen Sie auf eine Portkonfiguration zu:

1. Wabhlen Sie "Device Settings > Port Configuration”
(Gerateeinstellungen > Port-Konfiguration). Die Seite "Port
Configuration" (Port-Konfiguration) wird angezeigt.

2. Klicken Sie auf den Port-Namen des Ports, den Sie bearbeiten

mochten.
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Hinweis: Die Verknipfung "Power Port 1" (Stromzufuhr — Port 1) steht
nur zur Verfilgung, wenn ein Powerstrip von Raritan mit KX 11-101-V2
verbunden und konfiguriert ist. Ansonsten ist die Verknupfung
deaktiviert.

Einen Port umbenennen

» So andern Sie den Port-Namen:

Geben Sie einen aussagekraftigen Namen wie den Namen des
Zielservers ein. Der Name darf maximal 32 alphanumerische
Zeichen und Sonderzeichen umfassen.

Hinweis: Verwenden Sie fir Port-Namen keine Auslassungszeichen
(Apostroph).

2. Kilicken Sie auf "OK".

Glltige Sonderzeichen

Zeichen Beschreibung Zeichen Beschreibung
! Ausrufezeichen ; Strichpunkt
" Doppeltes = Gleichheitszeiche
Anflhrungszeiche n
n
# Raute > GroRRer-als-Zeiche
n
$ Dollarzeichen ? Fragezeichen
% Prozentzeichen @ At-Zeichen
& Kaufmannisches [ Linke eckige
Und Klammer
( Linke runde \ Umgekehrter
Klammer Schragstrich
) Rechte runde | Rechte eckige
Klammer Klammer
* Sternchen A Zirkumflexzeichen
+ Pluszeichen _ Unterstreichungsz
eichen
, Komma ) Graviszeichen
- Bindestrich { Linke geschweifte
Klammer
Punkt | Senkrechter Strich
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Zeichen Beschreibung Zeichen Beschreibung
/ Schragstrich } Rechte
geschweifte
Klammer
< Kleiner-als-Zeiche ~ Tilde
n

Doppelpunkt

Stromzufuhrsteuerung

KX 11-101-V2 erméglicht die Remote-Stromzufuhrsteuerung eines
Zielservers. Fur diese Funktion bendétigen Sie einen Remote-Powerstrip
von Raritan.

>

Fuhren Sie folgende Schritte aus, um das Feature fiir die
Stromzufuhrsteuerung von KX [1-101-V2 zu verwenden:

SchlieBen Sie den Powerstrip mit einem DKX2-101-V2-PDU-Kabel
(nicht im Lieferumfang enthalten und kann Gber Ihren Handler oder
Uber Raritan bezogen werden) an den Zielserver an. Siehe
Anschlie3en des Powerstrips.

Benennen des Powerstrips (nicht im Lieferumfang enthalten und
kann tber Ihren Handler oder Uber Raritan bezogen werden). Siehe
Benennen des Powerstrips (Seite "Port" fir Powerstrips) (auf
Seite 149).

Ordnen Sie einen Ausgang des Powerstrips dem Zielserver zu.
SieheVerwalten von KVM-Zielservern (Seite "Port") (auf Seite
145).

Schalten Sie die Ausgénge des Powerstrips auf der Seite Powerstrip
Device (Powerstrip-Gerat) ein und aus. Siehe Steuern eines
Powerstrip-Geréats.
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AnschlieBen des Powerstrips

Diagrammschlussel

o KX 11-101-V2
o Raritan-Powerstrip

DKX2-101-V2-PDU-Kabel (DB9-RJ45-Adapter)
(nicht im Lieferumfang enthalten) von KX
11-101-V2 zu einem Powerstrip von Raritan.

> So verbinden Sie die KX 11-101-V2-Einheit mit einem
Raritan-Powerstrip:

1. Schliel3en Sie das DKX2-101-V2-PDU-Kabel (DB9-RJ45-Adapter)
an den Administrationsport des KX 11-101-V2 an.

2. SchlieRen Sie das DKX2-101-V2-PDU-Kabel an den seriellen Port
des Raritan-Powerstrips mithilfe eines Kabels der Kategorie 5 an.

3. SchlieRBen Sie ein Netzkabel am Zielserver und einem verfiigbaren
Powerstrip-Ausgang des Powerstrips an.

148 =
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4. Stecken Sie den Stecker des Netzkabels in eine Steckdose.
Schalten Sie den Raritan-Powerstrip EIN.

6. Klicken Sie auf "Device Settings" > "Serial Port"
(Gerateeinstellungen > Serieller Port), um die Seite "Serial Port"
(Serieller Port) zu 6ffnen.

7. Aktivieren Sie das Optionsfeld "Power Strip Control" (Steuerung des
Powerstrip) und klicken Sie auf "OK". AnschlieRend ist das Menl
"Power" (Strom) auf der Remotekonsole verflgbar.

Benennen des Powerstrips (Seite "Port" fir Powerstrips)

Wenn KX [I-101-V2 mit einem Remote-Powerstrip von Raritan
verbunden ist, wird der Port auf der Seite "Port" angezeigt. Sie kdnnen
diesen Port dann Uber die Seite "Configuration" (Konfiguration) offnen.
Die Felder "Type" (Typ) und "Name" sind bereits ausgefullt. Die
folgenden Informationen werden fur jeden Ausgang des Powerstrips
angezeigt: Outlet Number (Ausgangsnummer), Name und Port
Association (Portzuordnung).

Auf dieser Seite kdnnen Sie den Powerstrip und die Ausgange
benennen. Jeder Name darf maximal 32 alphanumerische Zeichen
umfassen und Sonderzeichen enthalten.

Hinweis: Wenn ein Powerstrip einem Zielserver (Port) zugeordnet ist,
wird der Ausgangsname durch den Namen des Zielservers ersetzt.

> So benennen Sie den Powerstrip (und seine Ausgange):

Hinweis: CommandCenter Service Gateway erkennt Powerstrip-Namen
mit Leerzeichen nicht.

;

Raritan.

1. Geben Sie dem Powerstrip einen Namen, den Sie sich gut merken
koénnen.

2. Andern Sie ggf. den Namen unter "Outlet Name" (Ausgangsname).
(Ausgangsnamen werden standardméaRig als "Outlet number"
(Ausgangsnummer) angezeigt.)

3. Klicken Sie auf "OK".
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P> So brechen Sie den Vorgang ab, ohne die Anderungen zu
speichern:

e Klicken Sie auf "Cancel" (Abbrechen).

Home = Device Settings = Port Configuration = Port

Type:
PovverStrip

Hame:
Fower Port 1

Humber Hame Port Association
1 utlet 1

2

Outlet 3

w

AEIEIEIELE

Outtlet 5

@

&

-

OK Cancel

E . e S .
et 0 2008 Rl N0g, ol BTN g

Stromzuordnungen verwalten

P> So stellen Sie Stromzuordnungen her (ordnen
Powerstrip-Ausgange KVM-Zielservern zu):

Hinweis: Wird ein Powerstrip einem Zielserver (Port) zugeordnet, wird
der Ausgangsname durch den Port-Namen ersetzt. Sie kénnen diesen
Namen auf der Seite "Port 2" andern.

1. Waéhlen Sie einen Powerstrip in der Dropdown-Liste "Power Strip
Name" (Powerstrip-Name) aus.

2. Wahlen Sie in der Dropdown-Liste "Outlet Name" (Ausgangsname)
den Ausgang aus.

3. Wiederholen Sie die Schritte 1 und 2 fur alle gewiinschten
Stromzuordnungen.

4. Klicken Sie auf "OK". Eine Bestatigungsmeldung wird angezeigt.
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P> So entfernen Sie eine Powerstrip-Zuordnung:

Wéhlen Sie einen Powerstrip in der Dropdown-Liste "Power Strip
Name" (Powerstrip-Name) aus.

2. Wahlen Sie einen Ausgang fur diesen Powerstrip in der
Dropdown-Liste "Outlet Name" (Ausgangsname) aus.

3. Wahlen Sie in der Dropdown-Liste "Outlet Name" (Ausgangshame)
die Option "None" (Kein).

4. Klicken Sie auf "OK". Diese Powerstrip-/Ausgangszuordnung wird
entfernt. Eine Bestatigungsmeldung wird angezeigt.

> So zeigen Sie die Konfiguration des Stromzufuhr-Ports an:

e Wahlen Sie "Home > Device Settings > Port Configuration > [power
port name]" (Start > Gerateeinstellungen > Port-Konfiguration >
[Name des Stromzufuhr-Ports]). Die Ausgangszuordnungen fiir den
Powerstrip werden unter Outlets (Ausgénge) angezeigt.

> So bearbeiten Sie die Konfiguration des Stromzufuhr-Ports:

Andern Sie den Namen des Stromzufuhr-Ports, indem Sie das Feld
"Port Name" (Portname) bearbeiten.

2. Benennen Sie den Ausgang im zugehdrigen Feld "Outlets Name"
(Ausgangsnamen) um. Der Ausgangsnhame wird auf der Seite
"Powerstrip Device" (Powerstrip-Gerat) angezeigt. Siehe Steuern
eines Powerstrip-Gerats.

3. Andern Sie die Ausgangszuordnung, indem Sie auf die Verkniipfung
"Port Association" (Port-Zuordnung) neben dem Ausgangsnamen
klicken und die Zuordnung auf der Seite "Port 1" bearbeiten.

Steuern eines Powerstrip-Gerats

Steuern Sie das Powerstrip-Gerat Gber die Seite "Power Strip Device"
(Powerstrip-Gerat). Auf dieser Seite kdnnen Sie jeden Ausgang des
Powerstrips ein- und ausschalten.

P> So steuern Sie den mit KX [I-101-V2 verbundenen Powerstrip:

Wabhlen Sie "Home > Powerstrip" (Start > Powerstrip). Die Seite
"Power Strip Device" (Powerstrip-Gerat) wird geoffnet.

2. Klicken Sie fur jeden Ausgang auf die Schaltflache "On" (Ein) oder
"Off" (Aus), um ihn ein- oder auszuschalten.

3. Klicken Sie zum Bestéatigen auf "OK".

Hinweis: KX 11-101-V2 kann nur einen Powerstrip steuern. Sie kdnnen
keinen weiteren Powerstrip im Menu "Powerstrip" auswahlen.
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Analoger KVM-Switch

152

Sie kdnnen einen analogen KVM-Switch von Raritan so konfigurieren,
dass er mit KX 1I-101-V2 kompatibel ist.

Die Kompabilitat von KX 11-101-V2 wurde an den folgenden
KVM-Switches tberpruft:

e SwitchMan SW2, SW4 und SW8
e Master Console MX416 und MXU

Mdglicherweise sind dhnliche Produkte von Raritan oder anderen
Anbietern ebenfalls kompatibel; eine Unterstiitzung dieser Geréte kann
jedoch nicht gewahrleistet werden.

Hinweis: Damit KX 11-101-V2 mit analogen KVM-Switches kompatibel ist,
missen Sie die Switch-Zugriffstaste, mit deren Hilfe Sie zwischen den
Zielen wechseln kdnnen, auf die Standardeinstellung der Rollen-Taste
einstellen.

P> So konfigurieren Sie einen analogen KVM-Switch von Raritan:

Stellen Sie die Hostschnittstelle auf der Seite "Keyboard/Mouse
Setup" (Tastatur/Maus einrichten) auf PS/2. Wenn Sie dies nicht tun,
wird Ihnen beim Konfigurieren eines analogen KVM-Switches der
Fehler "PS/2 is needed to access the KVM Switch. Please enable
PS/2 first!" (PS/2 wird fur den Zugriff auf den KVM-Switch bendtigt.
Aktivieren Sie zuerst PS/2!") auf der Seite "Analog KVM Switch
Configuration” (Konfiguration eines analogen KVM-Switches)
angezeigt. Siehe Tastatur/Maus einrichten) (siehe
"Keyboard/Mouse Setup (Tastatur/Maus einrichten)" auf Seite
131).

2. Kilicken Sie auf "Device Settings > Analog KVM Switch"
(Geréateeinstellungen > Analoger KVM-Switch). Die Seite "Analog
KVM Switch Configuration" (Konfiguration eines analogen
KVM-Switches) wird geoffnet.

3. Markieren Sie das Kontrollk&stchen "Use Analog KVM Switch"
(Analogen KVM-Switch verwenden), um die Felder zu aktivieren.

4. Wahlen Sie den Switchtyp von Raritan in der Dropdownliste "Switch
Type" (Switchtyp) aus:

= Raritan MCC
=  Raritan MX
= Raritan MXU

=  Raritan Switchman

i
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5. Geben Sie im Feld "Port Count" (Portanzahl) die Anzahl der
verfligbaren Ports basierend auf dem ausgewahlten Switchtyp ein.
Andern Sie bei Bedarf die Port-Anzahl oder verwenden Sie die
Standardanzahl. Die Standardeinstellungen bei der Switch-Auswahl
bzw. die Standardanzahl der Ports sind:

= Raritan MCC - 8
= Raritan MX - 16
= Raritan MX - 16
= Raritan Switchman - 2

6. Aktivieren Sie das Kontrollk&stchen "Security Setting"
(Sicherheitseinstellung), um die Sicherheitseinstellung zu aktivieren.

~

Geben Sie das Passwort fur den Zugriff auf den KVM-Switch ein.

©

Klicken Sie auf "OK", um den analogen KVM-Switch zu
konfigurieren.

P> So stellen Sie die Standardeinstellungen fir den analogen
KVM-Switch wieder her:

Klicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

Analog KVM Switch Configuration

Nore: Changing one of the folfowing options will
close all kvm and virtual media sessions,

|:| Use Analog KVM Switch

Switch Type
Raritan MCC

Port Count
2

Security Setting

Password

OK | Reset To Defaults | Cancel |

U . PR Y ¥ PN
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Zuricksetzen des KX 11-101-V2 mithilfe der Taste "Reset"” (Zurliicksetzen)

Auf der Oberseite des Geréts befindet sich die Taste "Reset"
(Zurticksetzen). Sie ist etwas zurlickgesetzt, damit sie nicht
unbeabsichtigt gedriickt wird (Sie bendtigen einen spitzen Gegenstand,
um die Taste zu betétigen).

Welche MalRnahmen ergriffen werden, wenn die Taste "Reset"
(Zurlcksetzen) gedrickt wird, legen Sie Uber die grafische
Benutzeroberflache fest. Siehe Encryption & Share (Verschlisselung
und Freigabe).

> So setzen Sie das Geréat zurick:
Schalten Sie die KX 1I-101-V2-Einheit aus.

2. Verwenden Sie einen spitzen Gegenstand, und halten Sie die Taste
zum Zurlcksetzen damit gedrickt.

3. Halten Sie die Taste zum Zurticksetzen gedrickt und schalten Sie
gleichzeitig das KX 11-101-V2-Gerat wieder ein.

4. Halten Sie die Taste "Reset" (Zuriicksetzen) weitere zehn Sekunden
gedrlckt.

5. Lassen Sie die Taste "Reset" (Zurlicksetzen) los und KX 11-101-V2
wird neu gestartet. Dies dauert flr gewdhnlich drei Minuten.

Hinweis: Wenn KX 11-101-V2 beim Zurticksetzen auf die
standardmaRigen Werkseinstellungen zurtickgesetzt wird, werden
ebenfalls die IP-Adresse, der Benutzername und weitere Optionen
umgestellt.

@"0‘.‘5‘.

LOCAL USER RESET KVM
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Andern der Standardeinstellung fiir die GUI-Sprache

;

Raritan.

Die grafische Benutzeroberflache (GUI) von KX 11-101-V2 unterstitzt die
folgenden lokalisierten Sprachen:

Japanese (Japanisch)
Simplified Chinese (Vereinfachtes Chinesisch)
Traditional Chinese (Traditionelles Chinesisch)

So andern Sie die GUI-Sprache:

Wabhlen Sie "Device Settings" (Gerateeinstellungen) > "Language”
(Sprache). Die Seite "Language Settings" (Spracheinstellungen) wird
angezeigt.

Wahlen Sie in der Dropdownliste "Language" (Sprache) die Sprache
fur die GUI aus.

Klicken Sie auf "Apply" (Ubernehmen). Klicken Sie auf "Reset to
Defaults” (Standardeinstellungen wiederherstellen), um die Sprache
wieder auf "English" (Englisch) zurtickzusetzen.

Hinweis: Sobald Sie eine neue Sprache tibernehmen, wird die
Online-Hilfe ebenfalls Ihrer Sprachauswahl entsprechend lokalisiert.
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USB-Verbindungen verwalten

In diesem Kapitel

UBEIDICK ...ttt
USB-VerbindungseinstellUNgen ..........cccuvveeeeeiiiiiiiieie e
Erweiterte USB-Verbindungseinstellungen ..........cccccceeeeiiiiiiiieneeeeeeens
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Uberblick

;

Raritan.

Um die Kompatibilitat des KX [1-101-V2 auf verschiedene
KVM-Zielserver auszuweiten, bietet Raritan eine benutzerdefinierte
Auswahl an USB-Konfigurationsprofiloptionen in Echtzeit fiir die
Implementierung auf vielen Betriebssystemen und Servern auf
BIOS-Ebene an.

Die standardmafigen USB-Verbindungseinstellungen erflillt die
Anforderungen der groRen Mehrheit der bereitgestellten
KVM-Zielserverkonfigurationen. Weitere Konfigurationselemente stehen
zur Verfligung, um die speziellen Anforderungen anderer haufig
bereitgestellten Serverkonfigurationen (z. B. Linux® und Mac OS X) zu
erfullen. AuBerdem stehen einige Konfigurationselemente (festgelegt
nach Plattformname und BIOS-Revision) zur Verfligung, die erstellt
wurden, um die Kompatibilitdt der Funktion der virtuellen Medien mit dem
Zielserver zu verbessern (wenn z. B. auf BIOS-Ebene gearbeitet wird).

USB-Profile werden unter "Device Settings" > "Port Configuration” >
"Port" (Gerateeinstellungen > Portkonfiguration > Port) auf der
Remotekonsole des KX 11-101-V2 konfiguriert. Ein Gerateadministrator
kann den Port mit den Profilen konfigurieren, die den Anforderungen des
Benutzers und der Zielserverkonfiguration am besten entsprechen.

WARNUNG: Es ist moglich, dass basierend auf lhrer Auswahl im
Bereich "Advanced USB Connection Settings" (Erweiterte
Einstellungen der USB-Verbindung) Konfigurationsprobleme zwischen
KX 11-101-V2 und dem Zielserver auftreten.

Aufgrunddessen empfiehlt Raritan ausdriicklich, dass Sie sich unter dem
aktuellsten Hyperlink "User Defined KX 11-101-V2 USB Profile
Configuration Table" (Benutzerdefinierte Konfigurationstabelle fir KX
11-101-V2-USB-Profile" diesbezuglich informieren. Die zum Zeitpunkt
dieser Veroffentlichung verfugbaren Informationen kénnen unter
Bekannte USB-Profile nachgelesen werden.

Ein Benutzer, der eine Verbindung zu einem KVM-Zielserver herstellt,
wahlt zwischen diesen USB-Verbindungseinstellungen aus, je nach
Betriebsstatus des KVM-Zielservers. Wenn beispielsweise der Server
ausgefiihrt wird und der Benutzer das Windows®-Betriebssystem
verwenden mdchte, ist es sinnvoll, die Standardeinstellungen zu
verwenden. Wenn der Benutzer jedoch die Einstellungen im BIOS-Menti
andern oder von einem virtuellen Medienlaufwerk einen Neustart
ausfuhren moéchte, kann, je nach Zielservermodell, eine andere
Einstellung fur die USB-Verbindung eher geeignet sein.

Sollte keines der von Raritan bereitgestellten
USB-Verbindungseinstellungen mit dem betreffenden KVM-Zielgeréat
funktionieren, wenden Sie sich an den technischen Kundendienst von
Raritan.
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USB-Verbindungseinstellungen

> So legen Sie die USB-Verbindungen fur den Zielserver fest:

Klicken Sie auf "Device Settings" > "Port Configuration”
(Gerateeinstellungen > Portkonfiguration), um die Seite "Port
Configuration"” (Portkonfiguration) zu 6ffnen. Klicken Sie auf den
Port, den Sie konfigurieren mdchten.

2. Klicken Sie auf "USB Connection Settings"
(USB-Verbindungseinstellungen), um den Bereich "USB Connection
Settings" (USB-Verbindungseinstellungen) zu erweitern.

3. Wahlen Sie die USB-Verbindungseinstellungen aus, die Sie nutzen
maochten:

= Enable Absolute Mouse (Mausmodus "Absolut" aktivieren) — Trifft
nur zu, wenn der USB-Anschluss eine aktive
Tastatur/Maus-Schnittstelle ist

= "Use Full Speed" (Volle Geschwindigkeit nutzen) — Hilfreich bei
einem BIOS, das sich nicht an
Hochgeschwindigkeits-USB-Gerate anpassen kann

= "Absolute mouse scaling for MAC server" (Absolute
Mausskalierung fur MAC-Server) — Trifft nur zu, wenn der
USB-Anschluss eine aktive Tastatur/Maus-Schnittstelle ist

= USB Sun Keyboard support (Sun USB-Tastaturunterstiitzung) —
Trifft nur zu, wenn der USB-Anschluss eine aktive
Tastatur/Maus-Schnittstelle ist

4. Klicken Sie auf "OK".

¥ USB Connection Settings

Enable Abzsolute Mouse

(applies only if USB is active Keyboard/Mouse Interface)

D Use Full Speed - Useful for BIOS
that cannot handle High Speed USB devices

D Absolute mouse scaling for MAC server
[applies only if USB is active Keyboard/Mouse Interface)

A AA NN

D USB SUN Keyboard support

[applies only if USB is active Keyboard/Mouse Interface) r
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Erweiterte USB-Verbindungseinstellungen

;

Raritan.

WARNUNG: Es ist mdglich, dass basierend auf lhrer Auswahl im
Bereich "Advanced USB Connection Settings" (Erweiterte
Einstellungen der USB-Verbindung) Konfigurationsprobleme zwischen
KX 11-101-V2 und dem Zielserver auftreten. Daher empfiehlt Raritan
ausdriicklich, dass Sie sich unter Bekannte USB-Profile oder unter der
Tabelle "User Defined KX 11-101-V2 USB Profiles Connection
Configuration" (Benutzerdefinierte Konfigurationstabelle fur KX
11-101-V2-USB-Profile) informieren, die Sie auf der Seite "Port" durch
Klicken auf den Bereich "Advanced USB Connection Settings"
(Erweiterte USB-Verbindungseinstellungen) aufrufen kénnen.

So legen Sie die USB-Verbindungen fir den Zielserver fest:

Klicken Sie auf "Device Settings" > "Port Configuration”
(Gerateeinstellungen > Portkonfiguration), um die Seite "Port
Configuration" (Portkonfiguration) zu 6ffnen. Klicken Sie auf den
Port, den Sie konfigurieren mdchten.

Klicken Sie auf "Advanced USB Connection Settings" (Erweiterte
USB-Verbindungseinstellungen), um den Bereich zu erweitern.

Klicken Sie auf die Tabelle "User Defined KX 11-101 USB Profile
Configuration" (Benutzerdefinierte KX 11-101
USB-Profilkonfiguration), um auf die empfohlenen Konfigurationen
zuzugreifen und diese auf den Bereich "Advanced USB Connection
Settings" (Erweiterte USB-Verbindungseinstellungen) anzuwenden.

Konfigurieren Sie nach Bedarf die folgenden Komponenten:

a. Virtual Media Interface #1 Type (Virtuelle Medienschnittstelle
Typ 1)

b. Aktivieren Sie das Kontrollkéstchen "Remove Unused VM
Interface #1 From Device Configuration" (Unbenutzte
Schnittstelle 1 von der Geratekonfiguration entfernen), um die
angebene VM-Typ-Schnittstelle (flir #1) zu entfernen.

c. Virtual Media Interface #2 Type (Virtuelle Medienschnittstelle
Typ 2)

d. Aktivieren Sie das Kontrollkastchen "Remove Unused VM
Interface #2 From Device Configuration” (Unbenutzte

Schnittstelle 2 von der Geratekonfiguration entfernen), um die
angebene VM-Typ-Schnittstelle (fir #2) zu entfernen.
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5. Klicken Sie auf "OK".

¥ Advanced USB Connection Settings

IMPORTANT: Please follow the reference guide provided at this link.

N\

User Defined KX II-101 USB Profile Configuration Table

Virtual Media Interface #1 Type
CD-ROM -

Remove Unused VM Interface #1 From Device Configuration
{useful for BIOS that cannot accommodate empty drives)

Virtual Media Interface #2 Type
Removable Digk

Remove Unused VM Interface #2 From Device Configuration
{useful for BIOS that cannot accommodate empty drives)

-" i, .._.,.' --r ol ol rAH -’ B s
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Sicherheitsverwaltung

In diesem Kapitel
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Security Settings (Sicherheitseinstellungen)

;

Raritan.

Auf der Seite "Security Settings" (Sicherheitseinstellungen) kénnen Sie
Anmeldebeschrankungen angeben, Benutzer blockieren,
Kennwortregeln festlegen und Daten verschlisseln und freigeben.

P> So konfigurieren Sie die Sicherheitseinstellungen:

1. Wahlen Sie Security > Security Settings (Sicherheit >
Sicherheitseinstellungen). Die Seite Security Settings
(Sicherheitseinstellungen) wird angezeigt.

2. Aktualisieren Sie ggf. die Einstellungen unter Login Limitations
(Anmeldebeschrankungen) (siehe "Anmeldebeschrankungen™
auf Seite 161).

3. Aktualisieren Sie ggf. die Einstellungen unter Strong Passwords
(Sichere Kennwdrter) (auf Seite 163).

4. Aktualisieren Sie ggf. die Einstellungen fiir User Blocking
(Benutzersperrung) (auf Seite 165).

5. Aktualisieren Sie ggf. die Einstellungen unter Encryption & Share
(Verschlisselung und Freigabe).

6. Klicken Sie auf "OK".

> So stellen Sie die Standardwerte wieder her:

e Kilicken Sie auf "Reset to Defaults" (Standardeinstellungen
wiederherstellen).

Anmeldebeschrankungen

Mithilfe von Anmeldebeschrankungen kénnen Sie Beschrankungen flr
Einzelanmeldungen, die Geltungsdauer von Kennwdortern und das
Abmelden inaktiver Benutzer festlegen.

Beschrankung Beschreibung
"Enable single login Wenn Sie dieses Kontrollkastchen aktivieren, ist
limitation" pro Benutzername immer nur eine Anmeldung
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Beschrankung Beschreibung

(Beschrankung fur  zuldssig. Ist es dagegen deaktiviert, kann eine

Einzelanmeldung Benutzername-/Kennwortkombination von

aktivieren) mehreren Client-Workstations gleichzeitig
verwendet werden, um eine Verbindung mit dem
Gerat herzustellen.

"Enable Password Wenn Sie dieses Kontrollk&stchen aktivieren,

Aging" (Erneuerung mdussen alle Benutzer ihr Kennwort abhéngig von

des Kennworts der Anzahl der Tage, die Sie im Feld "Password

aktivieren) Aging Interval” (Intervall fur
Kennworterneuerung) eingegeben haben,
regelmagig andern.

Dieses Feld ist aktiv und erforderlich, wenn Sie
das Kontrollkastchen "Enable Password Aging"
(Erneuerung des Kennworts aktivieren) aktiviert
haben. Geben Sie den Zeitraum in Tagen an,
nach dessen Ablauf ein Kennwort geandert
werden muss. Der Standardwert ist 60 Tage.

"Log out idle users, Aktivieren Sie das Kontrollkastchen "Log off idle

After (1-365 users” (Inaktive Benutzer abmelden), um die
minutes)" (Inaktive  Verbindung von Benutzern automatisch zu
Benutzer trennen, wenn der im Feld "After (1-365

abmelden, Nach minutes)" [Nach (1-365 Minuten)] angegebene

(1-365 Minuten)) Zeitraum abgelaufen ist. Wenn keine Tastatur-
oder Mausaktivitaten stattfinden, werden alle
Sitzungen und Ressourcen abgemeldet. Fur
virtuelle Mediensitzungen gibt es hingegen kein
Zeitlimit.

Das Feld "After" (Nach) dient zum Festlegen der
Zeitspanne (in Minuten), nach der ein inaktiver
Benutzer abgemeldet wird. Dieses Feld ist aktiv,
wenn Sie das Kontrollkastchen "Log Out Idle
Users" (Inaktive Benutzer abmelden) aktiviert
haben. Als Feldwert kénnen bis zu 365 Minuten
eingegeben werden.
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|:| Enable Single Login Limitation
|:| Enable Password Aging

Password Aging Interval (days)
&0

Log Out Idle Users

Idle Timeout (minutes)
30

N A

W gl W NP

Strong Passwords (Sichere Kennwarter)

Sichere Kennwdrter sorgen fur eine sicherere lokale Authentifizierung
des Systems. Im Bereich "Strong Passwords"” (Sichere Kennworter)
kdnnen Sie das Format gultiger lokaler KX 11-101-V2-Kennworter wie
Mindest- und Héchstlange, erforderliche Zeichen und Aufbewahrung des
Kennwortverlaufs festlegen.

Damit ein Kennwort sicher ist, muss es eine Mindestlange von acht
Zeichen haben sowie mindestens ein alphabetisches Zeichen und ein
nicht-alphabetisches Zeichen (Satzzeichen oder Ziffer) umfassen.
Dariiber hinaus dirfen die ersten vier Zeichen des Kennworts und des
Benutzernamens nicht identisch sein.

Wenn Sie diese Option aktivieren, gelten die Regeln fir sichere
Kennworter. Benutzer, deren Kennwdrter nicht den Kriterien fur sichere
Kennworter entsprechen, werden bei der ndchsten Anmeldung
automatisch aufgefordert, ihr Kennwort zu andern. Ist das
Kontrollk&stchen deaktiviert, gilt nur die Standardformatvalidierung. Bei
aktiviertem Kontrollkastchen sind die folgenden Felder aktiv und
erforderlich:

Feld Beschreibung

Minimum length of strong Kennworter missen mindestens 8

password (Mindestlange Zeichen umfassen. Die

des sicheren Kennworts) Standardeinstellung gibt 8 Zeichen vor,
aber der Administrator kann das
Minimum auf 63 Zeichen erweitern.

Maximum length of strong  Die standardméaRige Mindestlange

password (Hochstlédnge des eines Kennworts betragt 8 Zeichen,

sicheren Kennworts) aber der Administrator kann die
Hochstlange auf 16 Zeichen einstellen.
Die Hochstlange sicherer Kennworter
betragt 63 Zeichen.
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Feld Beschreibung

Enforce at least one lower  Wenn dieses Kontrollkastchen aktiviert
case character (Mindestens ist, muss das Kennwort mindestens
einen Kleinbuchstaben einen Kleinbuchstaben enthalten.
erzwingen)

Enforce at least one upper  Wenn dieses Kontrollk&stchen aktiviert
case character (Mindestens ist, muss das Kennwort mindestens

einen GroRRbuchstaben einen GroRRbuchstaben enthalten.
erzwingen)

Enforce at least one Wenn dieses Kontrollkastchen aktiviert
numeric character ist, muss das Kennwort mindestens
(Mindestens eine Ziffer eine Ziffer enthalten.

erzwingen)

Enforce at least one Wenn dieses Kontrollkastchen aktiviert

printable special character ist, muss das Kennwort mindestens ein
(Mindestens ein druckbares (druckbares) Sonderzeichen enthalten.
Sonderzeichen erzwingen)

Number of restricted Dieses Feld bezieht sich auf die
passwords based on history Verlaufstiefe, d. h. die Anzahl vorheriger
(Anzahl unzulassiger Kennworter, die nicht wiederholt werden
Kennworter basierend auf  durfen. Ein Bereich zwischen 1 und 12
Verlauf) ist méglich, der Standardwert liegt bei 5.

Strong Passwords

|:| Enable Strong Passwords

Minimum length of strong password
8

Maximum length of strong password
16

Enforce at least one lower case character
Enforce at least one upper case character
Enforce at least one numeric character

Enforce at least one printable special character

Number of restricted passwords based on history
5

NUA AL oy 4
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User Blocking (Benutzersperrung)

Mithilfe der Optionen unter "User Blocking" (Benutzersperrung) geben
Sie die Kriterien an, anhand derer Benutzer nach der festgelegten Zahl
von Anmeldefehlversuchen am Zugriff auf das System gehindert werden.

Die drei Optionen schlie3en sich gegenseitig aus.

Option Beschreibung
"Disabled" Dies ist die Standardoption. Benutzer werden
(Deaktiviert) unabhéangig von der Anzahl fehlgeschlagener

Anmeldeversuche nicht blockiert.
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Option

"Timer Lockout"
(Zeitliche Sperre)

"Deactivate
User-1D"
(Benutzer-ID
deaktivieren)

166

Beschreibung

Benutzern wird der Zugriff auf das System fur
den festgelegten Zeitraum verweigert, nachdem
sie eine bestimmte Anzahl von
Anmeldefehlversuchen tberschritten haben. Bei
dieser Option stehen die folgenden Felder zur
Verfligung:

= "Attempts" (Versuche) — Geben Sie die
Anzahl fehlgeschlagener Anmeldeversuche
ein, nach der ein Benutzer gesperrt wird. Ein
Bereich zwischen 1 und 10 ist moglich, der
Standardwert liegt bei 3 Versuchen.

= "Lockout Time" (Dauer der Sperre) — Geben
Sie die Zeitspanne ein, fur die der Benutzer
gesperrt wird. Ein Bereich zwischen 1 und
1.440 Minuten ist moglich, der Standardwert
liegt bei 5 Minuten.

Hinweis: Administratoren sind von einer
zeitlichen Sperre ausgenommen.

Diese Option legt fest, dass dem Benutzer nach
der Anzahl der im Feld "Failed Attempts"
(Fehlversuche) angegebenen
Anmeldefehlversuche der Zugriff auf das System
verweigert wird.

= "Failed Attempts" (Fehlversuche) — Geben Sie
die Anzahl der Anmeldefehlversuche ein,
nach der die Benutzer-ID eines Benutzers
deaktiviert wird. Dieses Feld steht zur
Verfligung, wenn Sie die Option "Deactivate
User-ID" (Benutzer-1D deaktivieren) wahlen.
Der gliltige Bereich liegt zwischen 1 und 10.

Wenn eine Benutzer-ID nach der angegebenen
Anzahl der Anmeldefehlversuche deaktiviert
wird, muss der Administrator das
Benutzerkennwort andern und das
Benutzerkonto wieder aktivieren, indem er auf
der Seite "User" (Benutzer) das Kontrollkastchen
"Active" (Aktiv) aktiviert.

i
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User Blocking

i) Disabled ,
iy Timer Lockout
- b

Attempts
3

Lockout Time {

5
™y Deactivate User-ID
Failed Attempts

3
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Encryption & Share (Verschlisselung und Freigabe)

Mithilfe der Einstellungen unter "Encryption & Share" (Verschlisselung
und Freigabe) kdnnen Sie die Art der Verschlisselung, PC- und
VM-Freigabemodi sowie die Art der Zuriicksetzung festlegen, wenn die
Taste "Reset" (Zurticksetzen) an der KX 11-101-V2-Einheit gedriickt wird.

WARNUNG: Wenn Sie einen Verschlisselungsmodus auswahlen, der
von Ihrem Browser nicht untersttitzt wird, kénnen Sie von lhrem
Browser aus nicht auf KX 11-101-V2 zugreifen.

P> So konfigurieren Sie die Verschlisselung und Freigabe:

1. Wabhlen Sie eine Option aus der Dropdownliste "Encryption Mode"
(Verschlisselungsmodus) aus.

Wenn Sie einen Verschlisselungsmodus ausgewahlt haben, wird
eine Warnung angezeigt, dass Sie keine Verbindung zu KX 11-101-V2
mehr herstellen kénnen, falls Ihr Browser den gewahlten Modus nicht
unterstutzt. Die Warnung lautet "When the Encryption Mode is
specified please ensure that your browser supports this encryption
mode; otherwise you will not be able to connect to the KX 11-101-V2"
(Wenn Sie den Verschlisselungsmodus festlegen, stellen Sie sicher,
dass Ihr Browser diesen unterstiitzt, ansonsten kdnnen Sie keine
Verbindung zu KX 11-101-V2 herstellen).

Verschlisselungs Beschreibung
modus

Automatisch Dies ist die empfohlene Option. KX [I-101-V2
verwendet automatisch das hochstmaogliche
Verschlisselungsniveau.

Sie mussen "Auto" (Automatisch) auswahlen,
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Verschlisselungs Beschreibung

modus
damit Gerat und Client erfolgreich die
verwendeten FIPS-konformen Algorithmen
verarbeiten kénnen.

RC4 Sichert Benutzernamen, Kennwdérter und

KVM-Daten einschlie3lich
Videoubertragungen mithilfe der
Verschlisselungsmethode RSA RCA4. Dies ist
ein 128-Bit-SSL-Protokoll (Secure Sockets
Layer), das wahrend der
Anfangsverbindungsauthentifizierung einen
privaten Kommunikations-Channel zwischen
dem KX 11-101-V2-Gerat und dem
Remote-PC bereitstellt.

Wenn Sie den Modus FIPS 140-2 aktivieren
und RC4 ausgewahlt wurde, erhalten Sie
eine Fehlermeldung. Im Modus FIPS 140-2
ist RC4 nicht verfugbar.

AES-128 Der Advanced Encryption Standard (AES) ist
eine Spezifikation des National Institute of
Standards and Technology (USA) fur die
Verschlisselung elektronischer Daten. 128
ist die Schlussellange. Achten Sie bei
Auswabhl dieser Option (AES-128) darauf,
dass sie von lhrem Browser untersttitzt wird,
da Sie sonst keine Verbindung herstellen
kénnen. Weitere Informationen finden Sie
unter Prufen Ihres Browsers auf
AES-Verschlisselung (auf Seite 171).

AES-256 Der Advanced Encryption Standard (AES) ist
eine Spezifikation des National Institute of
Standards and Technology (USA) fur die
Verschlisselung elektronischer Daten. 256
ist die Schlussellange. Achten Sie bei
Auswahl dieser Option (AES-256) darauf,
dass sie von lhrem Browser untersttitzt wird,
da Sie sonst keine Verbindung herstellen
kénnen. Weitere Informationen finden Sie
unter Prufen Ihres Browsers auf
AES-Verschlisselung (auf Seite 171).

Hinweis: Der MPC verwendet immer das hdchste
Verschlisselungsniveau und entspricht der Einstellung unter
"Encryption Mode" (Verschlisselungsmodus), wenn diese nicht auf
"Auto" eingestellt ist.

168 ==
——

=i=Raritan.



;

Raritan.

Kapitel 8: Sicherheitsverwaltung

Hinweis: Wenn Sie Windows XP® mit Service Pack 2 verwenden,
kann der Internet Explorer® 7 keine Remoteverbindung zu KX
[1-101-V2 herstellen, wenn die AES-128-Verschlisselung verwendet
wird.

Apply Encryption Mode to KVM and Virtual Media
(Verschlisselungsmodus auf KVM und virtuelle Medien anwenden):
Wenn Sie dieses Kontrollkastchen aktivieren, wird der gewéhlte
Verschlisselungsmodus auf KVM und virtuelle Medien angewendet.
Nach der Authentifizierung werden die KVM- und virtuellen
Mediendaten ebenfalls mit der 128-Bit-Verschliisselung Ubertragen.

Fur das Arbeiten in Regierungs- und anderen
Hochsicherheitsumgebungen muss der Modus FIPS 140-2 durch
Aktivieren des Kontrollkdstchens "Enable FIPS 140-2" (Aktivieren
von FIPS 140-2) ausgewahlt werden. Weitere Informationen zur
Aktivierung von FIPS 140-2 finden Sie unter Aktivieren von FIPS
140-2 (auf Seite 171).

Modus "PC Share" (PC-Freigabe) — Bestimmt den globalen
gleichzeitigen KVM-Remotezugriff und ermoglicht bis zu acht
Remotebenutzern die gleichzeitige Anmeldung bei einer KX
[1-101-V2-Einheit sowie die gleichzeitige Anzeige und Steuerung
desselben Zielservers tber das Geréat. Klicken Sie auf die
Dropdownliste, um eine der folgenden Optionen auszuwéahlen:

= Private (Privat) — Keine PC-Freigabe. Dies ist der
Standardmodus. Jeder Zielserver ist jeweils nur fir einen
Benutzer exklusiv zugénglich.

= PC-Share (PC-Freigabe) — Bis zu acht Benutzer (Administratoren
oder Nicht-Administratoren) kdnnen gleichzeitig auf
KVM-Zielserver zugreifen. Jeder Remotebenutzer besitzt
dieselbe Kontrolle Uber Tastatur und Maus. Beachten Sie
jedoch, dass eine ungleichmafige Steuerung auftritt, wenn ein
Benutzer seine Tastatur- bzw. Mauseingabe nicht unterbricht.

Wahlen Sie bei Bedarf den Modus "VM Share" (VM-Freigabe) aus.
Diese Option steht nur zur Verfigung, wenn der PC-Freigabemodus
aktiviert wurde. Wenn dieses Kontrollkéstchen aktiviert ist, werden
virtuelle Medien fur mehrere Benutzer freigegeben, d. h. diese
kdénnen gemeinsam auf dieselbe virtuelle Mediensitzung zugreifen.
StandardmaRig ist dieses Kontrollkastchen deaktiviert.

Wabhlen Sie bei Bedarf den Modus "Local Device Reset" (Lokales
Gerat zurlicksetzen) aus. Diese Option legt fest, welche MalZnahmen
ergriffen werden, wenn die Taste zum Zurlicksetzen der Hardware
auf der Rickseite des Gerats gedriickt wird. Weitere Informationen
finden Sie unter Zuriicksetzen von KX 11-101-V2 mithilfe der Taste
"Reset" (Zuriicksetzen) (siehe "Zuriicksetzen des KX 11-101-V2
mithilfe der Taste "Reset" (Zuriicksetzen)" auf Seite 154). Wahlen
Sie eine der folgenden Optionen aus:
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Modus zum
Zurlicksetzen eines
lokalen Geriéts

Enable Local Factory
Reset (Lokale
Werkriicksetzung
aktivieren,
Standardeinstellung)

Enable Local Admin
Password Reset
(Lokale
Administrator-Kennw
ortricksetzung
aktivieren)

Disable All Local
Resets (Alle lokalen
Rucksetzungen
deaktivieren)

Beschreibung

Setzt das KX 11-101-V2-Gerat auf die
werksseitigen Standardeinstellungen zurtck.

Setzt nur das Kennwort des lokalen
Administrators zuriick. Das Kennwort wird auf
"raritan” zurtickgesetzt.

Es wird keine RiucksetzungsmalRnahme
ergriffen.

i
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Prufen lhres Browsers auf AES-Verschlusselung

KX 11-101-V2 unterstitzt AES-256. Falls Sie wissen mdchten, ob lhr
Browser AES verwendet, erkundigen Sie sich beim Hersteller, oder
navigieren Sie mithilfe des Browsers und der zu priifenden
Verschlisselungsmethode zu folgender Website:
https://www.fortify.net/ssIcheck.html. Diese Website erkennt die
Verschlisselungsmethode lhres Browsers und zeigt einen
entsprechenden Bericht an.

Hinweis: Die AES-128-Bit- oder -256-Bit-Verschlisselung wird vom
Internet Explorer® 6 nicht unterstitzt.

Voraussetzungen und unterstiitzte Konfigurationen fur die
AES-256-Bit-Verschlisselung

Die AES-256-Bit-Verschlisselung wird nur von folgenden Webbrowsern
unterstutzt:

e Firefox® 2.0.0.x und 3.0 x (und héher)
e Internet Explorer 7 und 8

Fur die AES-256-Bit-Verschlisselung missen auf3erdem die
Sicherheitsrichtliniendateien fur eine unbeschrankte Schlissellange der
Java™ Cryptography Extension® (JCE®) installiert werden.

Diese sogenannten "Unlimited Strength Jurisdiction Policy Files" der
verschiedenen JRE™-Versionen finden Sie unter folgendem Link im
Bereich "Other Downloads" (Weitere Downloads):

e JREL.7 - javase/downloads/jce-7-download-432124.html

Aktivieren von FIPS 140-2

Fir das Arbeiten in Regierungs- und anderen
Hochsicherheitsumgebungen ist es moglicherweise erforderlich, den
Modus FIPS 140-2 zu aktivieren. KX 11-101-V2 verfugt Gber ein
integriertes FIPS 140-2-validiertes kryptografisches Modul, das gemaf3
Abschnitt G.5 der FIPS 140-2 Implementation Guidance auf einer
Linux®-Plattform ausgefuhrt wird. Nach der Aktivierung dieses Moduls
muss der private Schlissel, der zur Generierung des SSL-Zertifikats
verwendet wird, intern erzeugt werden. Dieser kann nicht
heruntergeladen oder exportiert werden.

> So aktivieren Sie FIPS 140-2:
1. Offnen Sie die Seite "Security Settings" (Sicherheitseinstellungen).
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2. Aktivieren Sie den FIPS 140-2-Modus, indem Sie im Abschnitt
"Encryption & Share" (Verschlisselung & Freigabe) der Seite
"Security Settings" (Sicherheitseinstellungen) das Kontrollkastchen
"Enable FIPS 140-2" (Aktivieren von FIPS 140-2) aktivieren. Sie
nutzen FIPS 140-2-zugelassene Algorithmen fiir die externe
Kommunikation, sobald Sie sich im FIPS 140-2-Modus befinden.
Das kryptografische FIPS-Modul wird fur die Verschllsselung von
KVM-Sitzungsdaten verwendet. Dabei handelt es sich um Video-,
Tastatur-, Maus- und Smart Card-Daten sowie um die Daten von
virtuellen Medien.

3. Fuhren Sie einen Neustart der entsprechenden KX [1-101-V2-Einheit
durch. <erforderlich>

Sobald der FIPS-Modus aktiviert ist, wird im Abschnitt "Device
Information” (Gerateinformationen) im linken Fenster der
Bildschirmanzeige "FIPS Mode: Enabled” (FIPS-Modus aktiviert)
angezeigt.

Zusatzliche Sicherheit bietet das Erzeugen einer neuen
Zertifikatsregistrierungsanforderung, nachdem der FIPS-Modus
aktiviert wurde. Diese wird mithilfe des erforderlichen Schlusselcodes
erzeugt. Laden Sie das Zertifikat hoch, nachdem es signiert wurde,
oder erzeugen Sie ein selbstsigniertes Zertifikat. Der
SSL-Zertifikatstatus wird von "Not FIPS Mode Compliant" (Nicht
FIPS-konform) zu "FIPS Mode Compliant" (FIPS-konform)
aktualisiert.

Ist der FIPS-Modus aktiviert, kbnnen keine Schliisseldateien
herunter- oder hochgeladen werden. Die aktuell erzeugte CSR wird
der SchlUsseldatei intern zugeordnet. Das SSL-Zertifikat der CA und
der zugehorige private Schltissel sind nicht in der vollstandigen
Wiederherstellung der gesicherten Datei enthalten. Der Schltssel
kann nicht von KX [1-101-V2 exportiert werden.

Anforderungen fur die Unterstiitzung von FIPS 140-2

KX 1I-101-V2 unterstitzt FIPS 140-20-zugelassene
Verschlisselungsalgorithmen. Dadurch konnen SSL-Server und Client
erfolgreich die fur die verschlisselte Sitzung verwendete
Verschlisselungsfolge verarbeiten, sobald ein Client exklusiv fur den
Modus FIPS 140-2 konfiguriert ist.

Im Folgenden finden Sie Hinweise zur Verwendung von FIPS 140-2 mit
KX 11-101-V2:

KX 11-101-V2
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Nehmen Sie auf der Seite Security Settings
(Sicherheitseinstellungen) fur "Encryption & Share" (Verschlisselung
& Freigabe) die Einstellung auf "Auto” (Automatisch) vor. Siehe
Encryption & Share (Verschlusselung und Freigabe).

Microsoft-Client

Am Client-Computer und im Internet Explorer muss "FIPS 140-2"
aktiviert sein.

So aktivieren Sie "FIPS 140-2" auf einem Windows-Client:

Wéhlen Sie "Systemsteuerung” > "Verwaltung" > "Lokale
Sicherheitsrichtline" aus, um das Dialogfeld "Lokale
Sicherheitseinstellungen” zu 6ffnen.

Wéhlen Sie in der Navigationsstruktur "Lokale Richtlinien" >
"Sicherheitsoptionen” aus.

Aktivieren Sie "Systemkryptografie: FIPS-konformen Algorithmus ftr
Verschlisselung, Hashing und Signierung verwenden".

Starten Sie den Client-Computer neu.

So aktivieren Sie "FIPS 140-2" im Internet Explorer:

Wahlen Sie im Internet Explorer "Extras” > "Internetoptionen”, und
klicken Sie auf die Registerkarte "Erweitert".

Aktivieren Sie das Kontrollkastchen "TLS 1.0 verwenden".

Starten Sie den Browser neu.

Konfigurieren der IP-Zugriffssteuerung

;

Raritan.

Mithilfe der IP-Zugriffssteuerung kénnen Sie den Zugriff auf KX 11-101-V2
steuern. Durch das Einrichten einer globalen Zugriffssteuerungsliste
(Access Control List, ACL) stellen Sie sicher, dass das Gerat nicht auf
Pakete von unzulassigen IP-Adressen antwortet.

Wichtig: Die IP-Adresse "127.0.0.1" wird vom lokalen Port der KX
11-101-V2-Einheit verwendet. Wenn sich 127.0.0.1 beim Erstellen der
IP-Zugriffssteuerungsliste im Bereich der gesperrten IP-Adressen
befindet, konnen Sie nicht auf den lokalen Port der KX
11-101-V2-Einheit zugreifen.

So verwenden Sie die IP-Zugriffssteuerung:

Offnen Sie die Seite "IP Access Control" (IP-Zugriffssteuerung),
indem Sie "Security" > "IP Access Control" (Sicherheit >
IP-Zugriffssteuerung) auswahlen. Die Seite "IP Access Control"
(IP-Zugriffssteuerung) wird angezeigt.
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Aktivieren Sie das Kontrollkastchen "Enable IP Access Control"
(IP-Zugriffssteuerung aktivieren), um die IP-Zugriffssteuerung sowie
die restlichen Felder auf der Seite zu aktivieren.

Wabhlen Sie unter "Default Policy" (Standardrichtlinie) eine der im
Folgenden genannten Optionen. Damit legen Sie fest, welche
MaRnahme fur IP-Adressen, die aul3erhalb der von Ihnen
festgelegten Bereiche liegen, ergriffen werden soll.

= Accept (Akzeptieren) — Diese IP-Adressen kénnen auf das KX
11-101-V2-Geréat zugreifen.

= Drop (Ablehnen) — Diesen IP-Adressen wird der Zugriff auf das
KX 1I-101-V2-Gerat verweigert.

So fugen Sie Regeln hinzu:

Geben Sie die IP-Adresse und die Subnetzmaske im Feld
"IPv4/Mask" (IPv4/Maske) oder "Pv6/Prefix Length"
(Pve/Prafixlange) ein.

Hinweis: Die IP-Adresse sollte unter Verwendung der CIDR-Notation
(Classless Inter-Domain Routing) eingegeben werden. Eine
CIDR-Notation besteht aus zwei Komponenten. Der wichtigste
Bestandteil ist die Netzwerkadresse, mit deren Hilfe ein ganzes
Netzwerk oder Subnetz identifiziert wird. Die am wenigsten wichtige
Komponente ist der Identifier (Bezeichner). Die Préfixlange nach
dem "/"-Zeichen identifiziert die Lange der Subnetzmaske.

Wahlen Sie in der Dropdown-Liste "Policy” (Richtlinie) eine Richtlinie
aus.

Klicken Sie auf "Append" (Anfiigen). Die Regel wird am Ende der
Liste hinzugefigt.

So fligen Sie eine Regel ein:

Geben Sie eine Regelnummer ein (#). Diese ist fur den Befehl
"Insert" (Einfligen) erforderlich.

Geben Sie die IP-Adresse und die Subnetzmaske im Feld
"IPv4/Mask" (IPv4/Maske) oder "Pv6/Prefix Length"
(Pv6/Préfixlange) ein.

Wéhlen Sie in der Dropdown-Liste "Policy" (Richtlinie) eine Richtlinie
aus.

Klicken Sie auf "Insert" (Einflgen). Wenn die eingegebene
Regelnummer einer bereits vorhandenen entspricht, wird die neue
Regel vor der vorhandenen Regel eingefuigt, und alle Regeln werden
um eine Position nach unten verschoben.

i
i
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Tipp: Mithilfe der Regelnummern kdnnen Sie die Reihenfolge, in der die
Regeln erstellt werden, besser steuern.

P> So ersetzen Sie eine Regel:
Geben Sie die zu ersetzende Regelnummer an.

2. Geben Sie die IP-Adresse und die Subnetzmaske im Feld
"IPv4/Mask" (IPv4/Maske) oder "Pv6/Prefix Length"
(Pv6/Prafixlange) ein.

3. Wabhlen Sie in der Dropdown-Liste "Policy" (Richtlinie) eine Richtlinie
aus.

4. Klicken Sie auf "Replace" (Ersetzen). lhre neue Regel ersetzt die
urspringliche Regel mit derselben Regelnummer.

So léschen Sie eine Regel:
Geben Sie die zu l6schende Regelnummer an.

Klicken Sie auf "Delete" (L6schen).

A A

Sie werden aufgefordert, den Léschvorgang zu bestéatigen. Klicken
Sie auf "OK".

Home = Security > IP Access Control

IP Access Control

|:| Enable IP Access Control

Default Policy
ACCEPT
Rule # IPvdiMask or IPvEiPrefix Length Policy
ACCEPT
Append Insert| Ftep-lau:e| Delete
OK Reset To Defaults | Cancel |
ettt o oo M s s a W e
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Um nur den Zugriff auf eine IP-Adresse zuzulassen und alle anderen zu
blockieren, &ndern Sie die Subnetzmaske fir die Regel zu /32. Wenn Sie
z. B. sdmtliche Zugriffe auf das Subnetz '192.168.51' verhindern
mochten und fur "Default Policy" (Standardrichtlinie) "Accept"
(Akzeptieren) angegeben ist, wirden Sie mit einer auf 192.168.51.00/24
eingestellten IP/MASK und einer auf "DROP" (Ablehnen) eingestellten
Richtlinie "Append a Rule" (Eine Regel hinzufiigen) auswahlen. Oder,
wenn Sie alle Zugriffe von dem Subnetz 192.168.51 verhindern méchten
(mit Ausnahme von einer bestimmten IP-Adresse (192.168.51.105)) und
fur die "Default Policy" (Standardrichtlinie) "Accept" (Akzeptieren)
angegeben ist, dann wirden Sie wie folgt vorgehen:

1. Append Rule 1 (Regel 1 hinzufligen) mit einer IP/Mask eingestellt
auf 192.168.51.105/32 und einer Richtline "Accept" (Akzeptieren).

2. Append Rule 2 (Regel 2 hinzufugen) mit einer IP/Mask eingestellt
auf 192.168.51.105/24 und einer Richtline "Accept" (Akzeptieren).

Wenn Sie Regel 1 und 2 vertauschen wirden, konnte 192.168.51.105
auch nicht auf KX 11-101-V2 zugreifen, da es in diesem Fall von der
ersten gefundenen Regel abgelehnt werden wiirde.

SSL-Zertifikate

Das SSL-Protokoll (Secure Socket Layer) wird fir den gesamten
verschlisselten Netzwerkdatenverkehr zwischen KX 11-101-V2 und
einem mit der Einheit verbundenen Client verwendet. Wenn eine
Verbindung hergestellt wird, muss sich KX 11-101-V2 gegeniuber einem
Client, der ein kryptografisches Zertifikat verwendet, identifizieren.

Es kann eine Zertifikatsregistrierungsanforderung (Certificate Signing
Request, CSR) erzeugt und ein von der Zertifizierungsstelle (Certificate
Authority, CA) signiertes Zertifikat auf dem KX 11-101-V2-Gerat installiert
werden. Die CA prift die Identitat des Absenders der CSR.
Anschlie3end sendet die CA ein signiertes Zertifikat an den Absender.
Das Zertifikat mit der Signatur der renommierten CA wird verwendet, um
far die Identitat des Zertifikatsinhabers zu birgen.

Wichtig: Vergewissern Sie sich, dass das Datum und die Uhrzeit fiir
KX 11-101-V2 richtig eingestellt sind.
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Wenn ein selbstsigniertes Zertifikat erstellt wird, wird das Datum und die
Uhrzeit von KX [I-101-V2 zum Berechnen des Giltigkeitszeitraums
verwendet. Wenn das Datum und die Uhrzeit von KX 11-101-V2 ungenau
sind, ist moglicherweise der Zeitraum des Zertifikats falsch, was bei der
Validierung des Zertifikats zu Fehlern fiihren kann. Siehe Konfigurieren
von Datum-/Uhrzeiteinstellungen (auf Seite 134).

Hinweis: Die CSR muss auf KX 11-101-V2 generiert werden.

Hinweis: Beim Aktualisieren der Firmware werden das aktive Zertifikat
und die CSR nicht ersetzt.

P So erstellen und installieren Sie ein SSL-Zertifikat:

1. Wahlen Sie "Security" > "Certificate" (Sicherheit > Zertifikat) aus.

2. Flllen Sie die folgenden Felder aus:

a.

Common Name (Allgemeiner Name) — Der Netzwerkname der
KX 11-101-V2-Einheit, nachdem diese im Netzwerk installiert
wurde (normalerweise der vollqualifizierte Domainname). Der
allgemeine Name ist mit dem Namen identisch, der fir den
Zugriff auf KX 11-101-V2 Uber einen Webbrowser verwendet wird,
allerdings ohne das Préfix "http://". Sollte der hier angegebene
Name nicht dem tatsachlichen Netzwerknamen entsprechen,
wird im Browser eine Sicherheitswarnung angezeigt, wenn tber
HTTPS auf KX 11-101-V2 zugegriffen wird.

Organizational Unit (Organisationseinheit) — In diesem Feld wird
angegeben, zu welcher Abteilung der Organisation das KX
11-101-V2-Geréat gehort.

Organization (Organisation) — Der Name der Organisation, zu
der das KX 11-101-V2-Geréat gehort.

Locality/City (Lokalitat/Stadt) — Die Stadt, in der sich die
Organisation befindet.

State/Province (Bundesland/Region) — Das Bundesland oder die
Region, in dem/der sich die Organisation befindet.

Country (ISO code) [Land (ISO-Code)] — Das Land, in dem sich
die Organisation befindet. Der ISO-Code ist der aus zwei

Buchstaben bestehende Code der Internationalen Organisation
fur Normung, z. B. "DE" fur Deutschland oder "US" fur die USA.

Challenge Password (Challenge-Kennwort) — Einige
Zertifizierungsstellen verlangen ein Challenge-Kennwort fur die
Authentifizierung von spateren Anderungen des Zertifikats (z. B.
Widerruf des Zertifikats). Geben Sie gegebenenfalls ein
Kennwort ein.

Confirm Challenge Password (Challenge-Kennwort bestatigen) —
Bestatigung des Challenge-Kennworts.

Email (E-Mail) — Die E-Mail-Adresse einer Kontaktperson, die fur
KX 11-101-V2 und dessen Sicherheit verantwortlich ist.
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.

Key Length (Schliissellange) — Die Lange des erzeugten
Schlissels in Bits. Die Standardlange ist 1024.

3. Fihren Sie einen der folgenden Schritt aus:

a.

Aktivieren Sie das Kontrollkastchen "Create a Self-Signed
Certificate" (Selbst signiertes Zertifikat erstellen), wenn Sie ein
selbst signiertes Zertifikat erstellen missen. Wenn Sie diese
Option aktivieren, generiert KX 11-101-V2 das Zertifikat basierend
auf lhren Eingaben, das als signierende Zertifizierungsstelle
fungiert. Die CSR muss nicht exportiert und nicht zum
Generieren eines signierten Zertifikats verwendet werden.

Geben Sie die Anzahl der Tage fir den Gultigkeitszeitraum an.
Vergewissern Sie sich, dass das Datum und die Uhrzeit von KX
11-101-V2 richtig sind, andernfalls kann ein ungiltiges Datum
zum Erstellen des Gultigkeitszeitraums fur das Zertifikat
verwendet werden.

Klicken Sie auf "Create" (Erstellen).

Eine Bestatigungsdialogfeld wird angezeigt. Klicken Sie auf
"OK", um es zu schlie3en.

Starten Sie KX 1I-101-V2 neu, um das selbstsignierte Zertifikat
zu aktivieren.

Aself-signed cerificate will be created for this device. Do you want to proceed with creating this cerificate?

Common Name: JLPRT
Organizational Unit: Unit A
Organization: Raritan
Locality/City: Somerset
State/Province: NJ

Country (130 Code): US
Email: admin

Key Length (bits): 1024
Valid From: Mon Mar 26 2012
“alid To: Tue Jul 24 2012

[ OK ] ’ Cancel

Oder

f.

Geben Sie die Anzahl der Tage fir den Gultigkeitszeitraum an.
Vergewissern Sie sich, dass das Datum und die Uhrzeit von KX
11-101-V2 richtig sind, andernfalls kann ein ungultiges Datum
zum Erstellen des Gultigkeitszeitraums fur das Zertifikat
verwendet werden.

Klicken Sie auf "Create" (Erstellen).

Ein Dialogfeld wird angezeigt, das alle eingegebenen
Informationen sowie den Giiltigkeitszeitraum des Zertifikats
enthalt. Wenn die Informationen richtig sind, klicken Sie auf
"OK", um die CSR zu generieren.
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i. Starten Sie KX 11-101-V2 neu, um die gespeicherte CSR zur
SSL-Zertifizierung an eine Zertifizierungsstelle.

P So laden Sie ein CSR-Zertifikat herunter:

1. Sie kénnen die CSR und die Datei, die den bei der Erzeugung
verwendeten privaten Schliissel enthalten, herunterladen, indem Sie
auf die Schaltflache "Download" (Herunterladen) klicken.

Hinweis: Die CSR und die Datei fiir den privaten Schlissel gehdren
zusammen und sollten auch dementsprechend verwendet werden.
Wenn das signierte Zertifikat nicht mit dem bei der Erzeugung der
urspringlichen CSR verwendeten privaten Schlissel Ubereinstimmt,
kann das Zertifikat nicht verwendet werden. Dies gilt fur das Hoch-
und Herunterladen der CSR und den Dateien fir den privaten
Schllssel.

2. Senden Sie die gespeicherte CSR zur Zertifizierung an eine
Zertifizierungsstelle. Sie erhalten von dieser das neue Zertifikat.

P> So laden Sie ein signiertes Zertifikat hoch:

Laden Sie das Zertifikat fur KX 11-101-V2 hoch, indem Sie auf die
Schaltflache "Upload" (Hochladen) klicken.

Hinweis: Die CSR und die Datei fur den privaten Schlissel gehéren
zusammen und sollten auch dementsprechend verwendet werden.
Wenn das signierte Zertifikat nicht mit dem bei der Erzeugung der
ursprunglichen CSR verwendeten privaten Schliissel Ubereinstimmt,
kann das Zertifikat nicht verwendet werden. Dies gilt flir das Hoch-
und Herunterladen der CSR und den Dateien flir den privaten

Schlissel.

Certificate Signing Request (CSR) Certificate Upload

The following CSR is pending: §SL Certificate File
countr yHame =135 | |[ B ]
statelfrProvincelame = DC OWEES ..
localityName = Washington Upload
organizationlame = ACME Corp. M
orgenizationallUnitName = Marketing Dept.
commonName = John Doe
emailiddress = johndoe@zcme . com

Download Delete

Nach Abschluss dieser drei Schritte verfligt KX 11-101-V2 Uber ein
eigenes Zertifikat zur Identifizierung gegenuber den Clients.

Wichtig: Wenn Sie die CSR auf der KX 11-101-V2-Einheit I6schen,
kann diese nicht wiederhergestellt werden. Wenn Sie sie
versehentlich geléscht haben, miissen Sie die drei oben
beschriebenen Schritte erneut durchfiihren. Um dies zu vermeiden,
verwenden Sie die Downloadfunktion, sodass Sie liber eine Kopie
der CSR und des privaten Schliissels verfiigen.
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Sicherheitsmeldung

KX 11-101-V2 ermdglicht Ihnen, eine Sicherheitsmeldung zum
Anmeldeprozess von KX 11-101-V2 hinzuzufigen. Wenn diese Funktion
aktiviert ist, missen Benutzer vor dem Zugriff auf >ProductName< die
Sicherheitsvereinbarung akzeptieren oder ablehnen. Die in einer
Sicherheitsmeldung enthaltenen Informationen werden im Dialogfeld
"Restricted Service Agreement" (Eingeschrankte Dienstvereinbarung)
angezeigt, nachdem Benutzer nach Eingabe Ihrer Anmeldeinformationen
auf KX 11-101-V2 zugegriffen haben.

Die Uberschrift und der Text der Sicherheitsmeldung kann angepasst
werden, oder Sie kdnnen den Standardtext verwenden. Die
Sicherheitsmeldung kann auch so konfiguriert werden, dass Benutzer die
Sicherheitsvereinbarung akzeptieren mussen, bevor sie auf KX 11-101-V2
zugreifen, oder die Sicherheitsmeldung kann einfach nach dem
Anmeldevorgang angezeigt werden. Wenn die Funktion zum Akzeptieren
oder Ablehnen aktiviert ist, wird die Auswahl des Benutzers im
Prifprotokoll protokolliert.

P> So konfigurieren Sie eine Sicherheitsmeldung:

Klicken Sie auf "Security" > "Banner" (Sicherheit > Meldung), um die
Seite "Banner" (Meldung) zu 6ffnen.

2. Wabhlen Sie "Display Restricted Service Banner" (Meldung fur
eingeschrankten Dienst anzeigen) aus, um die Funktion zu
aktivieren.

3. Wenn Benutzer die Meldung vor dem Anmeldeprozess bestatigen
sollen, wéhlen Sie "Require Acceptance of Restricted Service
Banner" (Akzeptieren der Meldung flr eingeschrankten Dienst
erforderlich) aus. Um die Meldung zu akzeptieren, missen Benutzer
ein Kontrollkastchen aktivieren. Wenn Sie diese Einstellung nicht
aktivieren, wird die Sicherheitsmeldung nach der Anmeldung des
Benutzers nur angezeigt. In diesem Fall ist keine Bestatigung durch
den Benutzer erforderlich.

4. Andern Sie ggf. den Namen der Meldung. Diese Informationen
werden den Benutzern als Teil der Meldung angezeigt. Es kénnen
bis zu 64 Zeichen verwendet werden.

5. Bearbeiten Sie die Informationen im Textfeld "Restricted Services
Banner" (Meldung zum eingeschrankten Dienst). Sie kdnnen
maximal 6000 Zeichen eingeben oder eine Textdatei hochladen.
Fuhren Sie hierfur einen der folgenden Schritte aus:

a. Bearbeiten Sie den Text, indem Sie manuell in das Textfeld
tippen. Klicken Sie auf "OK".
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6. Laden Sie Informationen aus einer .txt-Datei hoch, indem Sie das

Raritan.

Optionsfeld "Restricted Services Banner File" (Datei fur
Sicherheitsmeldung fur eingeschrankte Dienste) auswahlen und auf
"Browse" (Durchsuchen) klicken, um die Datei zu suchen und
hochzuladen. Klicken Sie auf "OK". Nachdem die Datei hochgeladen
wurde, wird der Text aus der Datei im Textfeld "Restricted Services
Banner Message" (Meldung zum eingeschrankten Dienst) angezeigt.
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Audit Log (Prufprotokoll)

i
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Alle KX 1I-101-V2-Systemereignisse werden protokolliert. Das
Prifprotokoll kann bis zu 2 K Daten speichern, bevor die dltesten
Eintrage Uberschrieben werden. Zur Vermeidung des Verlusts von
Prufprotokolldaten exportieren Sie die Daten an einen Syslog-Server
oder SNMP Manager. Konfigurieren Sie den Syslog-Server oder
SNMP-Manager auf der Seite "Device Settings" (Gerateeinstellungen) >
"Event Management" (Ereignisverwaltung).

> So zeigen Sie das Prifprotokoll fir hre KX [I-101-V2-Einheit an:

Wahlen Sie Maintenance > Audit Log (Wartung > Prufprotokoll).
Die Seite "Audit Log" (Prifprotokoll) wird angezeigt.

Die Seite "Audit Log" (Prufprotokoll) enthalt Ereignisse sortiert nach
Datum und Uhrzeit, wobei die letzten Ereignisse zuerst aufgefihrt
werden. Das Prufprotokoll enthalt die folgenden Informationen:

= Date (Datum) — Datum und Uhrzeit des Ereignisses, basierend
auf dem 24-h-Zeitformat.

= Event (Ereignis) — Der Ereignisname, wie er auf der Seite "Event
Management" (Ereignisverwaltung) aufgefuhrt wird.

= Description (Beschreibung) — Detaillierte Beschreibung des
Ereignisses.

P> So speichern Sie das Prifprotokoll:

Klicken Sie auf "Save to File" (Speichern unter). Ein Dialogfeld zum
Speichern der Datei wird angezeigt.

2. Wahlen Sie einen Dateinamen und Speicherort aus, und klicken Sie
auf "Save" (Speichern). Das Prufprotokoll wird mit dem festgelegten
Namen lokal am ausgewahlten Ort auf dem Client-Computer
gespeichert.
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P> So blattern Sie durch das Prifprotokoll:
e Verwenden Sie die Links [Older] ([Alter]) und [Newer] ([Neuer]).

Device Information (Gerateinformationen)

i
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Die Seite "Device Information" (Gerateinformationen) bietet detaillierte
Informationen zu lhrem KX 11-101-V2-Geréat. Diese Informationen
bendtigen Sie, wenn Sie sich mit dem technischen Kundendienst von
Raritan in Verbindung setzen.

> So zeigen Sie Informationen zu lhrer KX 11-101-V2-Einheit an:

e Wabhlen Sie "Maintenance > Device Information" (Wartung >
Gerateinformationen). Die Seite "Device Information”
(Gerateinformationen) wird angezeigt.

Zu der KX 11-101-V2-Einheit werden folgende Informationen angezeigt
e Model (Modell)

e Hardware Revision (Hardware-Revision)

e Firmware Version (Firmware-Version)

e Serial Number (Seriennummer)

e MAC Address (MAC-Adresse)
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Backup/Restore (Sicherung/Wiederherstellung)

Auf der Seite "Backup/Restore" (Sicherung/Wiederherstellung) kénnen
Sie die Einstellungen und die Konfiguration der KX 11-101-V2-Einheit
sichern und wiederherstellen.

Dieses Feature dient nicht nur der Gewahrleistung der
Geschéftskontinuitét, sondern Sie kdnnen damit auch viel Zeit sparen.
So kénnen Sie lhrem Team beispielsweise schnell von einer anderen KX
11-101-V2-Einheit aus Zugriff gewéahren, indem Sie die
Benutzerkonfigurationseinstellungen des verwendeten KX
11-101-V2-Geréts sichern und auf dem neuen KX 11-101-V2-Gerat
wiederherstellen. Sie kénnen auch eine KX 11-101-V2-Einheit einrichten
und deren Konfiguration auf mehrere andere KX 11-101-V2-Gerate
kopieren.

> So greifen Sie auf die Seite "Backup/Restore"
(Sicherung/Wiederherstellung) zu:

e Wahlen Sie "Maintenance > Backup/Restore" (Wartung >
Sicherung/Wiederherstellung). Die Seite "Backup/Restore"
(Sicherung/Wiederherstellung) wird angezeigt.

Backup | Restore

i@ Full Restore
™y Protected Restore
& Custom Restore

User and Group Restore

Device Settings Restore

Backup | Cancel |

4
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Hinweis: Es wird immer das komplette System gesichert. Bei der
Wiederherstellung kénnen Sie zwischen einer vollstandigen und einer
teilweisen Wiederherstellung wahlen.

> Wenn Sie Internet Explorer 7 (oder hdher) zur Sicherung lhres
KX 1I-101-V2 verwenden:

1. Klicken Sie auf "Backup" (Sichern). Das Dialogfeld "File Download"
(Dateidownload) mit der Schaltflache "Open" (Offnen) wird
angezeigt. Klicken Sie nicht auf "Open" (Offnen).

Bei Internet Explorer 6 (und héher) wird Internet Explorer als
Standardanwendung zum Offnen von Dateien verwendet. Sie
werden aufgefordert, die Datei zu 6ffnen oder sie zu speichern. Um
dies zu verhindern, miissen Sie eine Anderung vornehmen, sodass
WordPad® als Standardanwendung zum Offnen von Dateien
verwendet wird.

2. Dies funktioniert wie folgt:

a. Speichern Sie die Sicherungsdatei. Die Sicherungsdatei wird
unter dem festgelegten Namen lokal am ausgewahlten Ort auf
dem Client-Computer gespeichert.

b. Ist die Datei gespeichert, navigieren Sie zu dieser und klicken
mit der rechten Maustaste darauf. Klicken Sie im dem
Kontextmeni auf "Eigenschaften”.

c. Klicken Sie auf der Registerkarte "Allgemein” auf die
Schaltflache "Andern”, und wéhlen Sie im angezeigten
Dialogfeld "WordPad" aus.

> So stellen Sie die KX [1-101-V2-Einheit wieder her:

WARNUNG: Gehen Sie bei der Wiederherstellung Ihrer KX
11-101-V2-Einheit auf eine frilhere Version vorsichtig vor. Die bei der
Sicherung gespeicherten Benutzernamen und Kennwdorter werden
wiederhergestellt. Wenn Sie sich nicht mehr an die alten
Anmeldedaten fur den Administrator erinnern kdnnen, wird Ihnen der
Zugriff auf die KX 11-101-V2-Einheit verweigert.

Falls Sie zum Zeitpunkt der Sicherung eine andere IP-Adresse
verwendet haben, wird auch diese wiederhergestellt. Wenn Sie DHCP
konfiguriert haben, sollten Sie diesen Vorgang nur ausfuhren, wenn
Sie Zugriff auf den lokalen Port haben, um nach der Aktualisierung die
IP-Adresse zu prtifen.

1. Wahlen Sie eine Wiederherstellungsart aus:

= "Full Restore" (Vollstandige Wiederherstellung) — Das gesamte
System wird wiederhergestellt. Wird normalerweise flr
herkdmmliche Sicherungs- und Wiederherstellungszwecke
verwendet.

185
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= "Protected Restore" (Geschutzte Wiederherstellung) — Alle Daten
werden wiederhergestellt, mit Ausnahme von geratespezifischen
Informationen wie IP-Adresse, Name usw. Mit dieser Option
koénnen Sie eine KX 11-101-V2-Einheit einrichten und deren
Konfiguration auf mehrere andere KX 11-101-V2-Gerate kopieren.

= "Custom Restore" (Benutzerdefinierte Wiederherstellung) — Bei
dieser Option stehen lhnen die Kontrollkéstchen "User and
Group Restore" (Wiederherstellung von Benutzern und Gruppen)
und "Device Settings Restore" (Wiederherstellung der
Geréateeinstellungen) zur Verfigung.

= "User and Group Restore" (Wiederherstellung von Benutzern
und Gruppen) — Diese Option umfasst nur Benutzer- und
Gruppeninformationen. Bei dieser Option werden das
Zertifikat und die Dateien fur den privaten Schlissel nicht
wiederhergestellt. Verwenden Sie sie, um schnell Benutzer
auf einem anderen KX 11-101-V2-Gerat einzurichten.

= Device Settings Restore (Wiederherstellung der
Gerateeinstellungen) — Diese Option umfasst nur
Gerateeinstellungen wie Stromzuordnungen, USB-Profile,
Konfigurationsparameter hinsichtlich Blade-Chassis sowie
Portgruppenzuordnungen. Verwenden Sie sie, um schnell
die Gerateinformationen zu kopieren.

2. Klicken Sie auf "Browse" (Durchsuchen). Das Dialogfeld "Choose
file" (Datei auswéhlen) wird angezeigt.

3. Navigieren Sie zur gewunschten Sicherungsdatei, markieren Sie sie,
und klicken Sie auf "Open" (Offnen). Die ausgewahlte Datei wird im
Feld "Restore File" (Datei wiederherstellen) aufgefihrt.

4. Klicken Sie auf "Restore” (Wiederherstellen). Die Konfiguration wird
basierend auf der gewahlten Wiederherstellungsart
wiederhergestellt.

186

Aktualisieren der Firmware

Auf der Seite Firmware Upgrade (Firmware-Aktualisierung) kénnen Sie
die Firmware von KX 11-101-V2 aktualisieren.

Wichtig: Schalten Sie wahrend der Aktualisierung KX 11-101-V2 nicht
aus, da dies zu Schaden am Gerit fiithren konnte.

1]
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So aktualisieren Sie das KX 11-101-V2-Gerat:

Wabhlen Sie "Maintenance > Firmware Upgrade" (Wartung >
Firmware-Aktualisierung). Die Seite "Firmware Upgrade"
(Firmwareaktualisierung) wird angezeigt.

Firmware Upgrade

Show Latest Firmware

Firmware File
| |[ Browse... |

| Upload || Cancel |

T A T m T A e w6 e om e mme e s SRR A s

2. Kilicken Sie auf die Verknupfung "Show Latest Firmware" (Aktuelle

Firmware anzeigen), navigieren Sie zur entsprechenden
Raritan-Firmware-Distributiondatei (*.RFP) auf der Seite "Firmware
Upgrades > KX [I1-101-V2" (Firmware-Aktualisierungen > KX
11-101-V2), und laden Sie die Datei herunter.

Entpacken Sie die Datei, und lesen Sie alle Anweisungen in den
Firmware-ZIP-Dateien sorgfaltig durch, bevor Sie die Aktualisierung
durchftihren.

Hinweis: Kopieren Sie die Firmware-Aktualisierungsdatei vor dem
Hochladen auf einen lokalen PC. Laden Sie die Datei nicht von
einem Netzwerklaufwerk. Klicken Sie auf die Schaltflache "Browse"
(Durchsuchen), um zu dem Verzeichnis zu navigieren, in dem Sie
die Aktualisierungsdatei entpackt haben.

Klicken Sie auf der Seite "Firmware Upgrade"
(Firmware-Aktualisierung) auf "Upload" (Hochladen). Informationen
zur Aktualisierung und Versionsnummer werden angezeigt.

Hinweis: Zu diesem Zeitpunkt werden verbundene Benutzer
abgemeldet, und neue Anmeldeversuche werden blockiert.

187



Kapitel 9: Wartung

5. Klicken Sie auf "Upgrade" (Aktualisieren). Warten Sie, bis der
Vorgang abgeschlossen ist. Wéhrend des Vorgangs werden
Statusinformationen und Fortschrittsleisten angezeigt. Nach
Abschluss der Aktualisierung wird das Gerat neu gestartet.

Firmware Upgrade in Progress...

Upgrade successiul.
DEX2-101 has been updated with new firmware.
Device wilklgeboot now and this will take approximately 5 minutes.

Plelase close the browser hefore logging in again.

Progress: Upgrade Finished

1 0=

N /

6. SchlieRen Sie den Browser, wenn Sie dazu aufgefordert werden,
und warten Sie ungeféahr fiinf Minuten, bevor Sie sich erneut bei KX

11-101-V2 anmelden.

Weitere Informationen zur Aktualisierung der Gerate-Firmware
mithilfe des Multi-Platform-Clients finden Sie im Benutzerhandbuch
KVM and Serial Access Clients.

Upgrade History (Aktualisierungsverlauf)

Das KX 11-101-V2 liefert Informationen Uber Aktualisierungen, die auf
dem KX 11-101-V2-Gerat durchgefihrt wurden.

> So zeigen Sie den Aktualisierungsverlauf an:

e Wahlen Sie "Maintenance > Upgrade History" (Wartung >
Aktualisierungsverlauf). Die Seite "Upgrade History"
(Aktualisierungsverlauf) wird angezeigt.

188
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Werksruckstellung

Hinweis: Bevor Sie die Einheit auf die Werkseinstellungen zuriicksetzen,
sollten Sie das Prifprotokoll speichern. Das Prufprotokoll wird bei der
Zurlcksetzung auf die Werkseinstellungen geldscht, und dieses Ereignis
wird nicht protokolliert. Weitere Informationen zum Speichern des
Prifprotokolls finden Sie unter Prifprotokoll.

> So fuhren Sie eine Werksrtlickstellung durch:

Wabhlen Sie "Maintenance" > "Factory Reset" (Wartung >
Werksriicksetzung) aus. Die Seite "Factory Reset"
(Werksriucksetzung) wird angezeigt.

2. Wahlen Sie die entsprechende Riicksetzungsoption aus:

= "Full Factory Reset" (Vollstandige Werksriicksetzung) — Damit
entfernen Sie die gesamte Konfiguration und setzen das Geréat
komplett auf die werkseitigen Standardeinstellungen zurtck.
Beachten Sie, dass Verwaltungsverbindungen mit
CommandCenter dadurch unterbrochen werden. Da diese
Ruckstellung so umfassend ist, werden Sie dazu aufgefordert,
den Vorgang zu bestatigen.

= "Network Parameter Reset" (Netzwerkparameterriicksetzung) —
Damit setzen Sie die Netzwerkparameter des Gerats auf die
Standardwerte zuriick [Klicken Sie auf "Device Settings" >
"Network Settings" (Gerateeinstellungen >
Netzwerkeinstellungen), um auf diese Informationen
zuzugreifen):

3. Klicken Sie auf "Reset" (Zuriicksetzen), um fortzufahren. Da hierbei
alle Netzwerkeinstellungen verloren gehen, werden Sie aufgefordert,
die Werksricksetzung zu bestatigen.

4. Klicken Sie zum Fortfahren auf "OK". Nach Abschluss des Vorgangs
wird das KX [I-101-V2-Gerat automatisch neu gestartet.

Neustart der KX 11-101-V2-Einheit

;

Raritan.

Auf der Seite "Reboot" (Neustart) konnen Sie KX 11-101-V2 auf sichere
und kontrollierte Weise neustarten. Dies ist die empfohlene Methode
zum Neustarten.

Wichtig: Alle seriellen und KVM-Verbindungen werden getrennt und
alle Benutzer abgemeldet.
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P So starten Sie die KX [I-101-V2-Einheit neu:

1. Wahlen Sie Maintenance > Reboot (Wartung > Neustart). Die Seite
Reboot (Neustart) wird angezeigt.

Hame = Maintenance = Reboot

Reboot

Reboot |

This may take up to two minutes.

2. Klicken Sie auf "Reboot" (Neustart). Sie werden aufgefordert, die
Aktion zu bestatigen. Klicken Sie auf "Yes" (Ja), um fortzufahren.

Hafmai > Miinbihands » Rabosl

Rebooting the system will logoff all users.
Do you want to proceed with the reboot?

(7] 5]

This mary take up 1o two minutes
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Beenden der CC-SG-Verwaltung

Wenn KX 11-101-V2 von CC-SG verwaltet wird und Sie direkt auf das
Gerat zugreifen moéchten, erhalten Sie eine Meldung, dass das Geréat
von CC-SG verwaltet wird.

Wenn KX 11-101-V2 Uber CC-SG verwaltet und die Verbindung zwischen
CC-SG und KX 11-101-V2 nach Ablauf des festgelegten Zeitlimits
(normalerweise 10 Minuten) getrennt wird, kénnen Sie die
CC-SG-Verwaltungssitzung Uber die KX 1I-101-V2-Konsole beenden.

Hinweis: Sie mussen Uber die entsprechenden Berechtigungen zum
Beenden der CC-SG-Verwaltung des KX 11-101-V2 verfligen. Die Option
"Stop CC-SG Management" (CC-SG-Verwaltung beenden) steht nur zur
Verfiigung, wenn Sie zurzeit CC-SG fur die Verwaltung von KX 11-101-V2
verwenden.

> So beenden Sie die CC-SG-Verwaltung eines KX
[1-101-V2-Geréts:

1. Klicken Sie auf "Maintenance" > "Stop CC-SG Management"
(Wartung > CC-SG-Verwaltung beenden). Eine Meldung, dass das
Gerat von CC-SG verwaltet wird, wird angezeigt. Ebenso wird eine
Option zum Beenden der CC-SG-Verwaltung fur das Geréat
angezeigt.

Managed by CommandCenter Secure Gateway

This device is being managed by CommandCenter Secure Gateway

192.168.59.246

Do you want to remove it from CommandCenter Management?

\ J

2. Kilicken Sie auf "Yes" (Ja), um den Vorgang zum Beenden der
CC-SG-Verwaltung fur das Gerét zu starten. Eine
Bestatigungsmeldung wird angezeigt, in der Sie aufgefordert
werden, das Beenden der CC-SG-Verwaltung fir das Gerat zu
bestétigen.

Managed by CommandCenter Secure Gateway

Confirming remove of the device from CommandCenter (192.168.59.246) Management.

Do you really want to remove this device from CommandCenter Management ?
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3. Klicken Sie auf "Yes" (Ja), um die CC-SG-Verwaltung fir das Gerat
zu beenden. Wenn die CC-SG-Verwaltung beendet wurde, wird eine
Bestatigungsmeldung angezeigt.

Managed by CommandCenter Secure Gateway

Stop CC-SG Management is successful, The device is no longer under CC-5G Management mode,

=i=Raritan.
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Diagnostics (Diagnose)

Auf den Diagnoseseiten kdnnen Sie Probleme behandeln. Sie sind
hauptséachlich fiir den Administrator des KX 11-101-V2-Gerats gedacht.
Auf allen Diagnoseseiten (auler Device Diagnostics [Geratediagnose])
werden Ubliche Netzwerkbefehle ausgefihrt. Die angezeigten
Informationen sind das Ergebnis dieser Befehle. Mithilfe der Optionen im
Menu "Diagnostics" (Diagnose) konnen Sie Fehler in den
Netzwerkeinstellungen beheben und diese konfigurieren.

Die Option "Device Diagnostics" (Geratediagnose) sollten Sie nur
gemeinsam mit dem technischen Kundendienst von Raritan verwenden.

In diesem Kapitel

Network Interface (Netzwerkschnittstelle) ..., 193
Network Statistics (Netzwerkstatistik) .........cccooeeeeieieiii e, 194
Ping Host (Ping an den HOSL) ......coouviiiiiiiiiciieec e 196
Seite "Trace Route to Host" (Route zum Host verfolgen) ..................... 196
Device Diagnostics (GeratediagnoSe) ........ccovvevieiiiireeiniiieeiiieee e 198

Network Interface (Netzwerkschnittstelle)

i

Raritan.

KX 11-101-V2 liefert Informationen zum Status der Netzwerkschnittstelle.

P> So zeigen Sie Informationen zur Netzwerkschnittstelle an:

e Wahlen Sie "Diagnostics > Network Interface" (Diagnose >
Netzwerkschnittstelle). Die Seite "Network Interface"
(Netzwerkschnittstelle) wird angezeigt.

Diese Seite enthalt die folgenden Informationen:
e Funktionsfahigkeit der Ethernet-Schnittstelle
e Erreichbarkeit des Gateways

e Derzeit aktiver LAN-Port

> So aktualisieren Sie diese Informationen:
e Klicken Sie auf "Refresh" (Aktualisieren).
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Network Statistics (Netzwerkstatistik)

KX 11-101-V2 liefert Statistiken tber die Netzwerkschnittstelle.

P> So zeigen Sie Statistiken Gber die Netzwerkschnittstelle an:

Wabhlen Sie Diagnostics > Network Statistics (Diagnose >
Netzwerkstatistik). Die Seite Network Statistics (Netzwerkstatistik)
wird angezeigt.

2. Wahlen Sie eine Option aus der Dropdown-Liste Options:

= Statistics (Statistiken) — Eine Seite, die der hier gezeigten ahnelt,
wird erstellt.

Hemae » Diagnostios ® Nabes i Statirtion '
b

Melwork Stalislics

Rexilt

Ip:

8802 total packsts recsived
0 forvardad

0 inccaing packetd diicasdad
BE02 incoming packecs deliversd
8522 reguUasTE SENT Oun

Icmp:

0 ICHP segsaged received

0 impur ICHP sessags failed.
ICHF input hisCogEam:

0 ICHF messages Sanc

0 ICHF sessages failed

ICH? cutput histogras:

Tep:

& AcCive CoRFECTions openings
4% passive connecticon opandngs
0 failed conmection attenpts
15 connection refeti received
1 commections establsshed
TE4Z semeants recelwved

BI04 seguents send out

0 Fegments retrangsitced

0 bad segmencs recaived,

0 resecs SaBC

U :

I3} packeats receivgd P —
e s et LY - ey N
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= Interfaces (Schnittstellen) — Eine Seite, die der hier gezeigten
ahnelt, wird erstellt.

Hama = Disgaoric » Hilwad SEilistia
= g
Nelwork Stalistics 1
Dptions: 1
rferiaces = 1
;
o
1
Resiit L
[
Kernel Intarfmce table i
Ifacea MTU Mat R-0FK PX-ERR RX-DRP R-0WR TX-0FK TX-ERE TH-DRP TH-O0VER Flg '
ethl 1500 O 13828 0 O 0 8680 0 0 O BMERU 9
le 16436 0 196 0 0 O 196 0 O 0 LPU I
o
R TR e S [P i, gt h-._,l""""’"'m""‘-“‘""w- hj

= Route — Eine Seite, die der hier gezeigten ahnelt, wird erstellt.

Home * Diagnostics = Nebwok Statistics f

Nelwork Statistics

ors:
==roille -

Resul:

Fernel IP routing cable

Dastination Catewvay Cenmask Flags ME2£ Window irtt Iface
192.168. 59,0 = Z55,.255.Z55.0 U 0 0 O ethl

defaule 192 168 .59 12 0.0.0.0 UG 0 O 0 ethl

ha, it apanten et Ll ma L Mt ot e e st

3. Kilicken Sie auf "Refresh" (Aktualisieren). Die entsprechenden
Informationen werden im Feld "Result" (Ergebnis) angezeigt.
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Ping Host (Ping an den Host)

Ping ist ein Netzwerktool, mit dem getestet werden kann, ob ein
bestimmter Host oder eine IP-Adresse Uber ein IP-Netzwerk erreichbar
ist. Mithilfe der Seite "Ping Host" (Ping an den Host) kdnnen Sie
herausfinden, ob ein Zielserver oder eine andere KX [1-101-V2-Einheit
erreichbar ist.

> So senden Sie ein Ping an den Host:

1. Waéhlen Sie "Diagnostics" > "Ping Host" (Diagnose > Ping an den
Host) aus. Die Seite "Ping Host" (Ping an den Host) wird angezeigt.

Haome = Diagnostics = Ping Host

Ping Host

IP Address Host Ilamfe_

i1 92 16859173 |

Result:

132.168_52_173 is aliwve!

P . Py A
e o i - P

2. Geben Sie entweder den Hostnamen oder die IP-Adresse im Feld
"IP Address/Host Name" (IP-Adresse/Hostname) ein.

Hinweis: Der Hosthame darf aus maximal 232 Zeichen bestehen.

3. Klicken Sie auf "Ping". Die Ping-Ergebnisse werden im Feld "Result"
(Ergebnis) angezeigt.

196

Seite "Trace Route to Host" (Route zum Host verfolgen)

Trace Route ist ein Netzwerk-Tool, mit dem die Route zum angegebenen
Hostnamen oder zur angegebenen IP-Adresse bestimmt werden kann.

> So verfolgen Sie die Route zum Host:

1. Wahlen Sie "Diagnostics > Trace Route to Host" (Diagnose > Route
zum Host verfolgen). Die Seite "Trace Route to Host" (Route zum
Host verfolgen) wird gedffnet.

==
—= 3
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2. Geben Sie die IP-Adresse oder den Hostnamen in das Feld "IP

3. Wabhlen Sie die maximale Anzahl an Hops aus der Dropdown-Liste
(5 bis 50 in 5er-Schritten).
4. Klicken Sie auf "Trace Route" (Route verfolgen). Der Befehl zum

Address/Host Name" (IP-Adresse/Hostname) ein.

Hinweis: Der Hostname darf maximal 232 Zeichen lang sein.

Verfolgen der Route wird fir den angegebenen Hostnamen bzw. die

angegebene IP-Adresse und die maximale Anzahl an Hops

ausgefuhrt. Die Ausgabe der Routenverfolgung wird im Feld "Result"

(Ergebnis) angezeigt.

Home * Diagnostics = Trace Routs to Host

Trace Route to Host

IF AddressHost Hame

[192.168.59.173 |

Maximum Hops:
[10 v

Trace Rotte |

Resutt:

traceroute started weait for 2mins...
traceroute to 192.165.59.173 (192 .165.59.173), 10 hops max, 40 byte packets
119216859173 (192.168.59.173) 0,497 ms 0.308 ms 0.323 ms

Raritan.
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198

Device Diagnostics (Geratediagnose)

Hinweis: Diese Seite ist fir die AuRendienstmitarbeiter von Raritan
gedacht. Verwenden Sie sie nur unter Anleitung des technischen
Kundendienstes.

Auf der Seite "Device Diagnostics" (Geratediagnose) werden die
Diagnoseinformationen von KX 11-101-V2 auf den Client-PC
heruntergeladen. Sie kdnnen ein Geratediagnoseprotokoll mit oder ohne
ein optionales Diagnoseskript vom technischen Kundendienst von
Raritan generieren. Ein Diagnoseskript bietet mehr Informationen bei
Problemen.

Verwenden Sie die folgenden Einstellungen:

e Diagnostics Scripts (Diagnoseskripts) — Ladt wahrend einer Sitzung
zum Debuggen eines schwerwiegenden Fehlers ein vom
technischen Kundendienst von Raritan bereitgestelltes Spezialskript.
Das Skript wird auf das Geréat hochgeladen und ausgefuhrt.
/lOptional

e Device Diagnostic Log (Geratediagnoseprotokoll) — Ladt eine
Ubersicht der Diagnosemeldungen vom KX 11-101-V2-Geréat auf den
Client. Diese verschlusselte Datei wird anschlieRend an den
technischen Kundendienst von Raritan gesendet. Nur Raritan kann
diese Datei interpretieren.

Hinweis: Auf diese Seite kbnnen nur Benutzer mit Administratorrechten
zugreifen.

> So fuhren Sie die KX 1I-101-V2-Systemdiagnose aus:

1. Wahlen Sie "Diagnostics > Device Diagnostics" (Diagnose >
Geratediagnose). Die Seite "Device Diagnostics" (Geratediagnose)
wird angezeigt.

2. (Optional) Fuhren Sie die folgenden Schritte durch, wenn Sie eine
Datei mit einem Diagnoseskript vom technischen Kundendienst von
Raritan erhalten haben. Fahren Sie ansonsten mit Schritt 3 fort.

a. Rufen Sie die Diagnosedatei von Raritan ab, und entpacken Sie
sie gegebenenfalls.

b. Klicken Sie auf "Browse" (Durchsuchen). Das Dialogfeld
"Choose file" (Datei auswahlen) wird angezeigt.

c. Navigieren Sie zu der Diagnosedatei, und markieren Sie sie.

i
i
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d. Klicken Sie auf "Open" (Offnen). Die Datei wird im Feld "Script
File" (Skriptdatei) angezeigt.

Diagnostics Scripts:

Seript File:
IC:'I.Dn:u:uments and Setting:  Browse.. |
| Fun Script | | Cancel |

e. Klicken Sie auf "Run Script" (Skript ausfuhren).

3. Erstellen Sie eine Diagnosedatei, die Sie an den technischen
Kundendienst von Raritan senden kdnnen:

a. Klicken Sie auf "Save to File" (Speichern unter). Das Dialogfeld
"File Download" (Dateidownload) wird angezeigt.

File Download - Security 'Warning . !"

Do you want to zave thiz file?

Hame: diagnostics_save
Type: Unknown Fils Type, 64.3 KB
Froen:  192.168.59.150

@ mﬂnmhlwﬂoﬁruﬂtﬂhmrm .
potentially wous computer, I you do not teust the sounce, do nolt
save this softveare. What's the rk

b. Klicken Sie auf "Save" (Speichern). Das Dialogfeld "Save As"
(Speichern unter) wird angezeigt.

c. Navigieren Sie zum gewinschten Verzeichnis, und klicken Sie
auf "Save" (Speichern).

4. Senden Sie diese Datei an die vom technischen Kundendienst von
Raritan angegebene E-Mail-Adresse.
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Kommandozeilenschnittstelle (CLI)

In diesem Kapitel

UBEIDICK ...ttt 200
Zugriff auf KX 11-101-V2 Gber die Befehlszeilenschnittstelle ................. 201
SSH-Verbindung mit der KX [I-101-V2-Einheit.........cccccceveeeiiiiiiiennnnn. 201
ANMEIAEN ... e 202
Navigation in der Kommandozeilenschnittstelle..........c.cccccciiiieeniinnnn, 202
Befehle der Befehlszeilenschnittstelle ... 204

Uberblick

;
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Dieses Kapitel enthélt eine Ubersicht tiber die Befehle der
Befehlszeilenschnittstelle (CLI), die mit KX 11-101-V2 verwendet werden
konnen. Eine Liste der Befehle und Definitionen sowie die
Verknupfungen zu den Abschnitten in diesem Kapitel, die Beispiele fur
diese Befehle enthalten, finden Sie unter Befehle der
Befehlszeilenschnittstelle (auf Seite 204).

Das folgende Diagramm bietet eine Ubersicht iiber die Befehle der
Befehlszeilenschnittstelle:

[ DKX 11-101 CLI Commands D

diagriostics. @—i config E’i listparts userist

)

setlog interface name

Hinweis: Die folgenden allgemeinen Befehle kénnen auf allen Ebenen
der Befehlszeilenschnittstelle der Abbildung oben verwendet werden:

"top",

history", "logout”, "quit" und "help".
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Zugriff auf KX 11-101-V2 Uber die Befehlszeilenschnittstelle

Verwenden Sie eine der folgenden Methoden, um auf das KX
[1-101-V2-Gerat zuzugreifen:

e TELNET uber IP-Verbindung
e SSH (Secure Shell) tber IP-Verbindung

e Serieller Multifunktionsverwaltungs-Port Gber serielle
RS-232-Schnittstelle mithilfe des mitgelieferten Kabels und einem
Terminalemulationsprogramm, wie HyperTerminal

Mehrere SSH/TELNET-Clients stehen hier zur Verfigung:

e PuTTy - http://www.chiark.greenend.org.uk/~sgtatham/putty/
http://www.chiark.greenend.org.uk/~sgtatham/putty/

e SSH Client von ssh.com - www.ssh.com http://www.ssh.com

e Applet SSH Client - www.netspace.org/ssh
http://www.netspace.org/ssh

e OpenSSH Client - www.openssh.org http://www.openssh.org

Hinweis: Fur den Zugriff auf die Befehlszeilenschnittstelle iber SSH oder
TELNET mussen Sie den Zugriff auf der Seite "Device Services"
(Geratedienste) des KX 11-101-V2-Remote-Clients einrichten. Siehe
Geratedienste (siehe "Device Services (Geréatedienste)" auf Seite
126).

SSH-Verbindung mit der KX 11-101-V2-Einheit

)
v

Raritan.

Verwenden Sie zur Verbindung mit dem Gerét einen SSH-Client, der
SSH V2 unterstitzt. Sie missen den SSH-Zugriff auf der Seite "Devices
Services" (Geratedienste) aktivieren. Siehe Geratedienste (siehe
"Device Services (Geratedienste)" auf Seite 126).

Hinweis: Aus Sicherheitsgrinden werden SSH-V1-Verbindungen von KX
[1-101-V2 nicht unterstutzt.

SSH-Zugriff Gber einen Windows-PC

> So 6ffnen Sie eine SSH-Sitzung tber einen Windows®-PC:
1. Starten Sie die SSH-Clientsoftware.

2. Geben Sie die IP-Adresse des KX [I-101-V2-Servers ein.
Beispielsweise 192.168.0.192.

3. Wabhlen Sie "SSH" aus (der standardmaRige Konfigurations-Port
lautet 22).

4. Klicken Sie auf "Open" (Offnen).
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5. Die Eingabeaufforderung 1ogin as: (Anmelden als:) wird angezeigt.

SSH-Zugriff tber eine UNIX-/Linux-Workstation

> Geben Sie den folgenden Befehl ein, um eine SSH-Sitzung Uber
eine UNIX®-/Linux®-Workstation zu 6ffnen und sich als
Admin-Benutzer anzumelden:

ssh -1 admin 192.168.30.222

Die Eingabeaufforderung fur das Kennwort wird angezeigt.

Anmelden

» So melden Sie sich an:
1. Login: admin

2. Die Eingabeaufforderung fur das Kennwort wird angezeigt. Geben
Sie das Standardkennwort ein: raritan.

Der BegrufBungsbildschirm wird angezeigt. Sie sind jetzt als
Administrator angemeldet.

Lesen Sie den folgenden Abschnitt Navigation in der
Befehlszeilenschnittstelle (siehe "Navigation in der
Kommandozeilenschnittstelle" auf Seite 202) und flihren Sie dann die
ersten unter Konfigurieren von KX [I-101-V2 unter der Verwendung
eines Terminalemulationsprogramms (Optional) (auf Seite 35)
beschriebenen Konfigurationsaufgaben durch.

Navigation in der Kommandozeilenschnittstelle

202

Vor der Verwendung der Kommandozeilenschnittstelle sollten Sie sich
mit der Navigation und Syntax in der Kommandozeilenschnittstelle
vertraut machen. Es stehen Ihnen aul3erdem einige
Tastenkombinationen zur Verfigung, mit denen die Verwendung der
Kommandozeilenschnittstelle erleichtert wird.

Eingabeaufforderungen der Befehlszeilenschnittstelle

Die Eingabeaufforderung der Befehlszeilenschnittstelle zeigt die aktuelle
Befehlsebene an. Die Stammebene der Eingabeaufforderung ist der
Anmeldename. Bei einer direkten Verbindung mit dem seriellen Port
"Admin" mit einem Terminalemulationsprogramm ist "Admin Port"
(Admin-Port) die Stammebene eines Befehls:

admin >

Bei TELNET/SSH ist "admin" die Stammebene des Befehls:

=&=Raritan.
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admin > config > network >

0

Vervollstandigen von Befehlen

Die Kommandozeilenschnittstelle unterstiitzt das Vervollstandigen
teilweise eingegebener Befehle. Driicken Sie die Tabulatortaste, wenn
Sie die ersten Zeichen eines Eintrags eingegeben haben. Wenn die
Zeichen mit einem Befehl eindeutig Ubereinstimmen, vervollstandigt die
Kommandozeilenschnittstelle den Eintrag.

Wird keine Ubereinstimmung gefunden, zeigt die
Kommandozeilenschnittstelle die glltigen Eintrage fur die Ebene an.

Wenn mehrere Ubereinstimmungen gefunden werden, zeigt die
Kommandozeilenschnittstelle alle gultigen Eintrage an.

Geben Sie weiteren Text ein, damit eine eindeutige Ubereinstimmung
gefunden werden kann, und vervollstandigen Sie den Eintrag mithilfe der
Tabulatortaste.

Syntax der Kommandozeilenschnittstelle — Tipps und Zugriffstasten

Tipps

Befehle werden in alphabetischer Reihenfolge aufgefihrt.
Bei Befehlen wird die Grol3-/Kleinschreibung nicht beachtet.
Parameternamen bestehen aus einem Wort ohne Unterstrich.

Fir Befehle ohne Argumente werden standardm&Rig die aktuellen
Einstellungen flur den Befehl angezeigt.

Wenn Sie nach dem Befehl ein Fragezeichen (?) eingeben, wird die
Hilfe flr diesen Befehl angezeigt.

Ein senkrechter Strich (|) zeigt eine Auswahl im Bereich der
optionalen oder erforderlichen Schlusselworter oder Argumente an.

Zugriffstasten

Dricken Sie die Pfeil-nach-oben-Taste, um den letzten Eintrag
anzuzeigen.

Dricken Sie die Rucktaste, um das zuletzt eingegebene Zeichen zu
|dschen.

Driucken Sie "Strg+C", um einen Befehl zu beenden oder
abzubrechen, wenn Sie die falschen Parameter eingegeben haben.

Dricken Sie die Eingabetaste, um den Befehl auszufihren.

Driicken Sie die Tabulatortaste, um einen Befehl zu
vervollstandigen. Beispiel: Admin Port > Conf. Das System zeigt
dann die Eingabeaufforderung Admin Port > Config > an.
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Allgemeine Befehle fur alle Ebenen der Befehlszeilenschnittstelle

Unter Befehle der Befehlszeilenschnittstelle finden Sie eine Liste der
Befehle, die auf allen Ebenen der Befehlszeilenschnittstelle verfligbar
sind. Diese Befehle dienen auch zur Navigation in der
Befehlszeilenschnittstelle.

Befehl
top

history

help

quit

logout

Beschreibung

Wechselt zur hochsten Ebene der Hierarchie der
Kommandozeilenschnittstelle oder der
Eingabeaufforderung "username" (Benutzername).

Zeigt die letzten 200 Befehle an, die der Benutzer in
die Befehlszeilenschnittstelle von KX 11-101-V2
eingegeben hat.

Anzeigen einer Ubersicht der Syntax der
Befehlszeilenschnittstelle.

Der Benutzer kehrt eine Ebene zurtick.

Beendet die Benutzersitzung.

204

Befehle der Befehlszeilenschnittstelle

In der Tabelle unten sind alle verfligbaren Befehle der
Befehlszeilenschnittstelle aufgefihrt und beschrieben.

Befehl

config

diagnostics

debug

help

history

interface

ipv6_interface

Beschreibung
Wechsel zum Men( "Configuration" (Konfiguration).
Wechsel zum Men( "Diagnostics" (Diagnose). Siehe

Diagnose (siehe "Diagnostics (Diagnose)" auf Seite
205).

Wechsel zum Meni "Debug". Siehe Debug (auf Seite
206).

Anzeigen einer Ubersicht der Syntax der
Befehlszeilenschnittstelle.

Anzeigen des Befehlszeilenverlaufs der aktuellen
Sitzung.

Konfigurieren der Netzwerkschnittstelle von KX
[1-101-V2.

Einstellen/Empfangen von IPv6-Netzwerkparametern

1]
i
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Befehl

config

diagnostics

listports

logout

name

network

quit

setlog

top

userlist

Kapitel 11: Kommandozeilenschnittstelle (CLI)

Beschreibung

Wechsel zum Meni "Configuration” (Konfiguration).

Wechsel zum Men( "Diagnostics" (Diagnose). Siehe
Diagnose (siehe "Diagnostics (Diagnose)" auf Seite
205).

Auflistung von Port, Port-Name, Port-Typ, Port-Status
und Port-Verfugbarkeit. Siehe Befehl "Listports" (siehe
"Befehl ,listports“' auf Seite 209).

Abmelden von der aktuellen Sitzung der
Befehlszeilenschnittstelle.

Festlegen des Gerdatenamens. Siehe Befehl "Name"
(siehe "Befehl ,,name*" auf Seite 208).

Anzeigen der Netzwerkkonfiguration und Moglichkeit,
die Netzwerkeinstellungen zu konfigurieren. Siehe
Netzwerk (siehe "Network (Netzwerk)" auf Seite 207).

Ruckkehr zum vorherigen Befehl.

Festlegen der Protokollierungsoptionen fir das Gerat.
Siehe Befehl "Setlog" (siehe "Befehl ,,Setlog*' auf
Seite 206).

Ruckkehr zum Stammmentl.

Auflistung der Anzahl der aktiven Benutzer,
Benutzernamen, Port und Status. Siehe Befehl
"Userlist" (siehe "Befehl ,,Userlist" auf Seite 209).

Diagnostics (Diagnose)

Im Menu Diagnostics (Diagnose) konnen Sie die
Protokollierungsoptionen fur die verschiedenen Module von KX 11-101-V2
festlegen. Sie sollten die Protokollierungsoptionen nur festlegen, wenn
Sie von einem Mitarbeiter des technischen Kundendienstes von Raritan
dazu aufgefordert werden. Diese Protokollierungsoptionen liefern einem
Kundendienstmitarbeiter die richtigen Informationen zum Debuggen und
zur Fehlerbehebung. Sie erhalten von einem Kundendienstmitarbeiter
die Anweisungen, wie Sie die Protokollierungsoptionen festlegen und wie
Sie eine Protokolldatei erstellen miissen, die dann an den technischen
Kundendienst von Raritan gesendet wird.

Wichtig: Legen Sie die Protokollierungsoptionen nur unter
Anleitung eines Mitarbeiters des technischen Kundendienstes von

Raritan fest.
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Debug

Im Menu Diagnostics > Debug (Diagnose > Debug) kénnen Sie den
Befehl Setlog auswahlen, um die Protokollierungsoptionen fiir KX
11-101-V2 festzulegen.

Befehl ,,Setlog*“

Mit dem Befehl "Setlog" kdnnen Sie die Protokollierungsebene fir

verschiedene Module von KX 11-101-V2 festlegen und die aktuellen
Protokollierungsebenen fur jedes Modul anzeigen. Verwenden Sie
folgende Syntax fiir den Befehl "Setlog":

setlog [module <module>] [level <level>] [vflag <vflag>] [verbose
<on|off>]

Set/Get diag log level

Die Optionen des Befehls "Setlog” sind in der folgenden Tabelle
beschrieben. Der technische Kundendienst von Raritan hilft Ihnen bei
der Konfiguration dieser Einstellungen.

Befehlsoption Beschreibung
module Modulname
level Diagnoseebene:
"= err
= warn
= info
= debug
= trace
vilag Art des Verbose-Flag:
= timestamp
= module
= thread
= fileline

verbose [on]off] Schaltet die Verbose-Protokollierung ein
oder aus.
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Beispiel fur den Befehl ,Setlog®

Der folgende Befehl "Setlog" legt die Protokollierungsebene zum
Debuggen mit Verbose-Protokollierung fur das Modul ,libpp_serial” fest.

Setlog module libpp serial level debug verbose on

Configuration (Konfiguration)

Uber das Menii Configuration (Konfiguration) kénnen Sie auf die
Netzwerkbefehle zum Konfigurieren der Netzwerkschnittstelle und zum
Festlegen des Geratenamens zugreifen.

Network (Netzwerk)

Die Befehle unter "Configuration > Network" (Konfiguration > Netzwerk)
werden zur Konfiguration der Netzwerkverbindung und des
Geratenamens von KX 11-101-V2 verwendet.

Befehl Beschreibung

interface Konfiguriert die Netzwerkschnittstelle
des KX [I-101-V2-Geréts.

name Festlegen des Geratenamens.

ipv6_interface Einstellen/Empfangen von

IPv6-Netzwerkparametern
Befehl ,,interface*

Der Befehl "interface" wird zur Konfiguration der Netzwerkschnittstelle
von KX [1-101-V2 verwendet. Wird der Befehl angenommen, trennt das
Gerat die HTTP/HTTPS-Verbindung und initialisiert eine neue
Netzwerkverbindung. Alle HTTP/HTTPS-Benutzer missen sich erneut
Uber die neue IP-Adresse und den richtigen Benutzernamen und das
entsprechende Kennwort mit dem Gerat verbinden. Siehe Installation
und Konfiguration (auf Seite 9).

Verwenden Sie folgende Syntax fur den Befehl "interface™:

interface [ipauto <none|dhcp>] [ip <ipaddress>] [mask
<subnetmask>] [gw <ipaddress>] [mode
<auto/10hdx/10fdx/100hdx/100£fdx]

Die Optionen des Befehls "interface" sind in der folgenden Tabelle

beschrieben.

Befehlsoption Beschreibung

ipauto Statische oder dynamische IP-Adresse
ip ipaddress IP-Adresse des KX 1I-101-V2-Geréts, die
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Befehlsoption Beschreibung
fir den Zugriff Gber das IP-Netzwerk
zugewiesen wurde

mask subnetmask Subnetzmaske, die vom IP-Administrator
vergeben wurde

gw ipaddress Gateway-IP-Adresse, die vom
IP-Administrator vergegeben wurde

mode <auto | 100fdx> Legt den Ethernet-Modus auf
automatische Erkennung oder 100Mbit/s
Vollduplex (100fdx) fest.

Beispiel fur den Befehl ,interface*

Der folgende Befehl legt die IP-Adresse, Maske und Gateway-Adressen
sowie den Modus auf automatische Erkennung fest.

Admin Port > Config > Network > interface ipauto none
ip192.168.50.12mask 255.255.255.0gw192.168.51.12mode
auto

Befehl ,,name*

Der Befehl "name" wird zur Konfiguration des Einheits- und Hostnamens
verwendet.

Syntax

name [unitname name] [domain name] [force <true|false>]

Beispiel fur den Befehl ,name*
Folgender Befehl legt den Einheitsnamen fest:

Admin Port > Config > Network > name unitname <unit name>
domain <host name> force trues

Befehl "IPv6"

Verwenden Sie den Befehl "IPv6", um die IPv6-Netzwerkparameter
festzulegen und bestehende IPv6-Parameter abzurufen.

Ipv6 interface mode enable ipauto none ip
2001:db8:290c:1291::17 prefixlen 128 gw
2001:db8:290c:1291::1

208
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Befehl , listports“

Mit dem Befehl "listports" kdnnen Sie die Anzahl der aktiven Benutzer,
Benutzernamen, den Port und Status anzeigen.

Beispiel fur den Befehl ,listports®

Admin Port > listports

Port Port Port Port Port
No. Name Type Status Availability
1 - Dominion KXII-101 V2 Port KVM up idle

Befehl ,,Userlist*

Mit dem Befehl "Userlist” kdnnen Sie den Port, Port-Namen, Port-Typ,
Port-Status und die Port-Verfligbarkeit anzeigen.

Beispiel fiir den Befehl ,Userlist*
Admin Port > Userlist

Active user number: 1

User Name | From | Status

admin | Admin Port | active
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"CC-SG Management”
(CC-SG-Verwaltung)

In diesem Kapitel

UBEIDICK ...ttt 210
Aufheben der Verwaltung von KX [1-101-V2 durch CC-SG................... 211
Verwenden von CC-SG im ProXymodus ........cccvveveeeeiiiiiiinieeeee e 212

Uberblick

CC-SG kann zum Verwalten von KX 11-101-V2 verwendet werden.
Sobald die CC-SG-Verwaltung aktiv ist, kann via iPad® und iPhone® auf
KX 1I-101-V2 mobil zugegriffen werden. Informationen zum Hinzufligen
von KX 11-101-V2 zur Verwaltung lhres Gréats mit CC-SG, und
Informationen dazu, wie Sie mobilen Zugriff zu Ihrem Gerét herstellen
konnen, finden Sie in der Dokumentation fir CC-SG-Verwaltung.

Wenn ein KX 11-101-V2-Gerat tber CommandCenter Secure Gateway
gesteuert wird und Sie versuchen, Uber die KX [I-101-V2-Remotekonsole
direkt auf das Gerat zuzugreifen, wird die folgende Meldung angezeigt
(nach Eingabe eines gultigen Benutzernamens und Kennworts):

Managed by Command Cenler Secure Galewmny

This device is being managed by
Command Center Secure Gateway (CC-5G)

192.168.61.129

Direct Login is disabled at this time!
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Aufheben der Verwaltung von KX 11-101-V2 durch CC-SG

Sie kdnnen nur direkt auf das Gerat zugreifen, wenn die
CC-SG-Steuerung von KX 11-101-V2 aufgehoben wird. Wenn KX
11-101-V2 jedoch keine Heartbeat-Nachrichten von CommandCenter
empfangt (z. B. weil sich CommandCenter nicht im Netzwerk befindet),
konnen Sie die CC-SG-Steuerung von KX 11-101-V2 aufheben, um auf
das Gerat zuzugreifen. Dazu dient das Feature "CC UnManage".

Hinweis: Fiur dieses Feature sind Wartungsrechte erforderlich.

Wenn keine Heartbeat-Nachrichten empfangen werden, wird die
folgende Meldung angezeigt, sobald Sie versuchen, direkt auf das Gerat
zuzugreifen.

Managed by CommandCenter Secure Gateway 192.168.59.246

This device is being managed by CommandCenter Secure
Gateway

192.168.59.246

Do you want to remove it from CommandCenter Management?

s, A

> So heben Sie die CC-SG-Verwaltung des Geréats auf (Feature
,»CC UnManage*):

1. Klicken Sie auf "Yes" (Ja). Sie werden aufgefordert, die Aktion zu
bestatigen.

Managed by CommandCenter Secure Gateway 192.1658.59.246

Confirming remove of the device from CommandCenter
{192.168.59.246) Management.

Do you really want to remove this device from CommandCenter
Management?
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2. Klicken Sie auf "Yes" (Ja). Es wird eine Meldung mit der Bestéatigung
angezeigt, dass die CC-Verwaltung des Gerats aufgehoben wurde.

The device is no longer under CC Management mode.
You may now login to the device.

3. Klicken Sie auf "OK". Die KX 11-101-V2-Anmeldeseite wird angezeigt.

Verwenden von CC-SG im Proxymodus

Version des Virtual KVM Client nicht bekannt im CC-SG-Proxymodus

Wenn der Virtual KVM Client ilber CommandCenter Secure Gateway
(CC-SG) im Proxymodus gestartet wird, ist die Version des Virtual KVM
Client unbekannt. Im Dialogfeld About Raritan Virtual KVM Client
(Informationen zum Raritan Virtual KVM Client) wird die Version als
sVversion Unknown* (Version unbekannt) angezeigt.

Proxymodus und MPC

Wenn Sie KX 1I-101-V2 in einer CC-SG-Konfiguration verwenden, sollten
Sie den CC-SG-Proxymodus nicht verwenden, wenn Sie den
Multi-Platform-Client (MPC) verwenden mdéchten.

212 =
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Anhang A Technische Daten

In diesem Kapitel

Physische Spezifikationen..........ccccccccvviiiiineie e,
Unterstltzte Betriebssysteme (Clients) ......ccccceeevvvivvveennnnn.
UNLErsStltZte BrOWSEN .......e e

Zertifizierte MOUEMS .......uuviiiiieiiiiie e 216
Unterstitzte Videoauflosungen ..........ccocccvveviiiieiiiiieeeee, 216
Unterstitzte Tastatursprachen ..........cccoccveiviieeeiniieneeeene, 218
Verwendete TCP- und UDP-POItS.........ccccooeeviiiiiiiiiiieeees 219
Netzwerk-Geschwindigkeitseinstellungen ..............ccccoeenee 221
9-polige Pinbelegung..........cccceeeii i, 222
Physische Spezifikationen
KX 11-101-V2... Beschreibung
Formfaktor Formfaktor Null-U (0 Hohenheiten); vertikale
oder horizontale Gestellmontage (Halterungen
inklusive)
Abmessungen (T x Bx 103 x 74 x 27mm
H)
Gewicht 0.6498 Ibs; 0.295 kg
Stromversorgung Netzadapter (100-240V~/ 6VDC) oder Power
over Ethernet (PoE); kompatibel mit IEEE
802.3af
Mid-Span-Einspeisung
Signalpaareinspeisung
Stromversorgung eines Gerats tUber PoE der
Klasse 2 (unter 7Wts)
Betriebstemperatur 0° Chis40° C
Luftfeuchtigkeit 20% bis 85% relative Luftfeuchtigkeit
Anzeige: Start- und Stromanzeige
Blaues Anzeige fur Netzwerkaktivitat und
hintergrundbeleuchtete  Verbindungsgeschwindigkeit
s RARITAN-Logo
Gelbe und grine LED
Lokale Verbindung: 1 - Mini-USB-Port fir USB-Tastatur/-Maus
und
Verbindung zu virtuellen Medien
1 - Mini-DIN9-Port fur seriellen
213
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KX 11-101-V2... Beschreibung
Multifunktions-Port fir
alle RS-232-Funktionen, Modemverbindung
und
Dominion PX-Konnektivitat

Remote-Verbindung: 1 Ethernet (RJ45)-Port mit Anzeige fur den

Netzwerk Status der Netzwerkaktivitat TCP/IP,

Protokolle TELNET, SSH, HTTP, HTTPS, Secure LDAP,
RADIUS, LDAP, SNMP v2 und v3, DHCP und
SNTP, Dual-Stack: IPv4 und IPv6

Garantie 2 Jahre mit erweitertem Austausch*

Unterstltzte Betriebssysteme (Clients)

Die folgenden Betriebssysteme werden auf dem Virtual KVM Client und
dem Multi-Platform-Client (MPC) unterstitzt:

Client-Betriebssystem Unterstiitzung virtueller Medien (VM)
auf dem Client?
Windows 7° Yes (Ja)
Windows XP® Yes (Ja)
Windows 2008° Yes (Ja)
Windows Vista® Yes (Ja)
Windows 2000° SP4-Server  Yes (Ja)
Windows 2003° Server Yes (Ja)
Windows 2008° Server Yes (Ja)
Red Hat® Desktop 5.0 Yes (Ja)
Red Hat Desktop 4.0 Yes (Ja)
Open SUSE 10, 11 Yes (Ja)
Fedora® 13 und 14 Yes (Ja)
Mac® OS Yes (Ja)
Solaris™ Nein
Linux® Ja, fUr ISO-Abbilder
214 ==Raritan.
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Das JRE"-Plug-in ist fiir Windows® 32-Bit- und 64-Bit-Betriebssysteme
verfigbar. MPC und VKC kdnnen nur Uber einen 32-Bit-Browser und die
64-Bit-Browser IE7 oder IE8 gestartet werden.

Im Folgenden werden die Anforderungen von Java™ unter den
Windows-Betriebssystemen (32 und 64 Bit) aufgelistet:

Modus Betriebssystem Browser
Windows x64  Windows XP® e Internet Explorer® 6.0
32-Bit-Modus SP1+ oder 7.0, IE 8
e Firefox® 1.06 — 4 oder
héher

Windows Server 2003° Internet Explorer 6.0

SP1++,IE7,IE 8
e Firefox 1.06 — 3

Windows Vista® e Internet Explorer 7.0
oder 8.0
Windows 7° e Internet Explorer 9.0
o Firefox 1.06 — 4 oder
héher
Windows x64  Windows XP 64-Bit-Betriebssystem, 32-Bi
64-Bit-Modus t-Browser:
Windows XP
Professional® e Internet Explorer 6.0
SP1+, 7.0 oder 8.0
1 ®
Windows XP Tablet e Firefox 1.06 — 4 oder
Windows Vista hoher

Windows Server 2003 64-Bit-Modus, 64-Bit-Browse
r:
Windows Server 2008
i e Internet Explorer 7.0
Windows 7 oder 8.0

Unterstitzte Browser

;
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KX 11-101-V2 unterstitzt die folgenden Browser:

Internet Explorer® 7 bis 9
e Firefox® 4 oder hoher
Safari® 3 oder hoher
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Kabel
Schnittstellentyp Lénge Beschreibung
Zoll Zentimeter

KVM-Kabel mit PS/2- und 15" 38 cm Integriertes

USB-Anschluss Kabel

Mini-DIN9 (M) zu DB9 (F) 727 182 cm Serielles Kabel

DKX2-101-V2-PDU 70.86" 180 cm Kabel fir die

(optional) Verbindung mit
einer Dominion
PX-Einheit

Zertifizierte Modems

e USRobotics® 56K 5686E

e ZOOM®Vv90

e ZOOM V92

e USRobotics Sportster® 56K
e USRobotics Courier™ 56K

Unterstiltzte Videoauflésungen

Stellen Sie sicher, dass die Videoauflésung und die
Aktualisierungsfrequenz aller Zielserver von KX 11-101-V2 unterstitzt
werden und das Signal keinen Zeilensprung beinhaltet.

Die Videoauflésung und die Kabellange sind wichtige Faktoren fur die
Maussynchronisierung.

Die folgenden Auflésungen werden von KX 11-101-V2 unterstitzt:

Aufldsungen

640 x 350 bei 70Hz 1024 x 768 bei 85Hz
640 x 350 bei 85Hz 1024 x 768 bei 75Hz
640 x 400 bei 56Hz 1024 x 768 bei 90Hz
640 x 400 bei 84Hz 1024 x 768 bei 100Hz
640 x 400 bei 85Hz 1152 x 864 bei 60Hz
640 x 480 bei 60Hz 1152 x 864 bei 70Hz
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Aufldsungen

640 x 480 bei 66,6Hz
640 x 480 bei 72Hz
640 x 480 bei 75Hz
640 x 480 bei 85Hz
720 x 400 bei 70Hz
720 x 400 bei 84Hz
720 x 400 bei 85Hz
800 x 600 bei 56Hz
800 x 600 bei 60Hz
800 x 600 bei 70Hz
800 x 600 bei 72Hz
800 x 600 bei 75Hz
800 x 600 bei 85Hz
800 x 600 bei 90Hz
800 x 600 bei 100Hz
832 x 624 bei 75,1Hz
1024 x 768 bei 60Hz
1024 x 768 bei 70Hz
1024 x 768 bei 72Hz

1152 x 864 bei 75Hz
1152 x 864 bei 85Hz
1.152 x 870 bei 75,1Hz
1.152 x 900 bei 66Hz
1.152 x 900 bei 76Hz
1.280 x 720 bei 60Hz
1.280 x 960 bei 60Hz
1.280 x 960 bei 85Hz
1280 x 1024 bei 60Hz
1280 x 1024 bei 75Hz
1280 x 1024 bei 85Hz
1.360 x 768 bei 60Hz
1.366 x 768 bei 60Hz
1.368 x 768 bei 60Hz
1.400 x 1050 bei 60Hz
1.440 x 900 bei 60Hz
1600 x 1200 bei 60Hz
1.680 x 1.050 bei 60Hz
1920 x 1080 bei 60Hz

Anhang A: Technische Daten

Hinweis: Fir Composite Sync- und Sync-on-Green-Video ist ein
zusatzlicher Adapter erforderlich.

Hinweis: Einige Auflésungen stehen standardméalig nicht zur Verfliigung.
Wird eine Auflésung nicht angezeigt, stecken Sie zuerst den Monitor an,
stecken Sie den Monitor wieder aus und anschlie3end das CIM ein.

Hinweis: Werden die Auflosungen 1440 x 900 und 1680 x 1050 nicht
angezeigt, jedoch von der Grafik-Adapterkarte des Zielservers
unterstitzt, ist moglicherweise ein DDC-1440- oder DDC-1680-Adapter

erforderlich.
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Unterstltzte Tastatursprachen

KX 11-101-V2 bietet Tastaturunterstitzung fur die in der folgenden
Tabelle aufgefiihrten Sprachen.

Sprache

US English
(Englisch
USA)

US English
International
(Englisch
USA/Internati
onal)

UK English
(Englisch
Grol3britannie

n)

Chinese
Traditional
(Traditionelle
s Chinesisch)

Chinese
Simplified
(Vereinfachte
s Chinesisch)

Korean
(Koreanisch)

Japanese
(Japanisch)

French
(Franzosisch)

German
(Deutsch)

French
(Franzosisch)

Norwegian
(Norwegisch)

Regionen

Vereinigte Staaten von Amerika
und die meisten
englischsprachigen Lander: z. B.
Kanada, Australien und
Neuseeland.

Vereinigte Staaten von Amerika
und die meisten
englischsprachigen Lander: z. B.
die Niederlande.

United Kingdom

(Grof3britannien)

Hongkong, Republik China
(Taiwan)

Festland der Volksrepublik China

Sidkorea

Japan

Frankreich

Deutschland und Osterreich

Tastaturlayout

US-amerikanisches
Tastaturlayout

US-amerikanisches
Tastaturlayout

Englisches
Tastaturlayout
(Grol3britannien)

Chinese Traditional
(Traditionelles
Chinesisch)

Chinese Simplified
(Vereinfachtes
Chinesisch)

Dubeolsik Hangul

JIS-Tastatur
(Japanischer
Branchenstandard)

Franzosisches
(AZERTY-)Tastaturla
yout

Deutsche Tastatur
(QWERTZ-Layout)

Belgien Belgian (Belgisch)
Norwegen Norwegian
(Norwegisch)
- .
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Sprache

Danish
(Déanisch)

Swedish
(Schwedisch)

Hungarian
(Ungarisch)

Slovenian
(Slowenisch)

Italian
(Italienisch)

Spanish
(Spanisch)

Portuguese
(Portugiesisc
h)

Regionen
Danemark

Schweden

Ungarn

Slowenien

Italien

Spanien und die meisten

spanischsprachigen Lander

Portugal

Anhang A: Technische Daten

Tastaturlayout
Danish (Danisch)

Swedish
(Schwedisch)

Hungarian
(Ungarisch)

Slovenian
(Slowenisch)

Italian (Italienisch)

Spanish (Spanisch)

Portuguese
(Portugiesisch)

Verwendete TCP- und UDP-Ports

;
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Port
HTTP, Port 80

HTTPS, Port 443

KX
11-101-V2-Protokoll
(Raritan
KVM-uber-1P),
konfigurierbarer Port
5000

SNTP (Zeitserver)
Uber den
konfigurierbaren
UDP-Port 123

LDAP/LDAPS liber
den konfigurierbaren
Port 389 oder 936

RADIUS uber den
konfigurierbaren
Port 1812

RADIUS-Kontofuhru
ng uber den
konfigurierbaren
Port 1813

SYSLOG Uuber den
konfigurierbaren

Beschreibung

Dieser Port kann bei Bedarf konfiguriert werden. Siehe HTTP- und
HTTPS-Porteinstellungen (auf Seite 127). Alle von KX 11-101-V2 tber
HTTP (Port 80) empfangenen Anforderungen werden standardméaRig
zur Gewabhrleistung der Sicherheit automatisch an HTTPS
weitergeleitet. KX 11-101-V2 beantwortet Anforderungen aus Grunden
der Benutzerfreundlichkeit Gber Port 80. Auf diese Weise mussen
Benutzer fur den Zugriff auf KX 11-101-V2 im URL-Feld keine Eingaben
vornehmen. Die Sicherheit ist jedoch vollsténdig gewahrleistet.

Dieser Port kann bei Bedarf konfiguriert werden. Siehe HTTP- und
HTTPS-Porteinstellungen (auf Seite 127). Dieser Port wird
standardmanig fur verschiedene Zwecke verwendet, z. B. fiir den
Webserver des HTML-Clients, das Herunterladen von Clientsoftware
(MPC/VKC) auf den Clienthost oder die Ubertragung von KVM- oder
virtuellen Mediendatenstromen zum Client.

Dieser Port wird zur Erkennung anderer Dominion-Gerate und zur
Kommunikation zwischen Raritan-Geraten und -Systemen verwendet,
einschliellich CC-SG fur Geréate, fur die die CC-SG-Verwaltung
verfugbar ist. Standardmalfig ist der Port 5000 eingestellt. Sie kdnnen
jedoch jeden anderen TCP-Port konfigurieren, der nicht verwendet
wird. Informationen zum Konfigurieren dieser Einstellung finden Sie
unter Netzwerkeinstellungen (siehe "Network Settings
(Netzwerkeinstellungen)" auf Seite 120).

KX 11-101-V2 bietet optional die Méglichkeit, die interne Uhr mit einem
zentralen Zeitserver zu synchronisieren. Diese Funktion erfordert die
Verwendung des UDP-Ports 123 (Standardport fir SNTP), sie kann
jedoch auch zur Verwendung eines anderen Ports Ilhrer Wahl
konfiguriert werden. ///Optional

Wenn KX [1-101-V2 zur Remoteauthentifizierung von
Benutzeranmeldungen Uber das LDAP-/LDAPS-Protokoll konfiguriert
ist, wird Port 389 oder 636 verwendet. Das System kann jedoch auch
zur Verwendung eines anderen Ports Ihrer Wahl konfiguriert werden.
Optional

Wenn KX [1-101-V2 zur Remoteauthentifizierung von
Benutzeranmeldungen Uber das RADIUS-Protokoll konfiguriert ist, wird
Port 1812 verwendet. Das System kann jedoch auch zur Verwendung
eines anderen Ports Ihrer Wahl konfiguriert werden. Optional

Wenn KX 11-101-V2 zur Remoteauthentifizierung von
Benutzeranmeldungen tber das RADIUS-Protokoll konfiguriert ist und
auch die RADIUS-Kontofuihrung zur Ereignisprotokollierung verwendet,
wird Port 1813 oder ein zusétzlicher Port Ihrer Wahl zur Ubertragung
von Protokollbenachrichtigungen verwendet.

Wenn KX 11-101-V2 zum Senden von Meldungen an einen
Syslog-Server konfiguriert ist, werden die angegebenen Ports fiir die

==
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Anhang A: Technische Daten
UDP-Port 514 Kommunikation verwendet (verwendet UDP-Port 514).

SNMP-Standard-UD Port 161 wird fur eingehende/ausgehende SNMP-Lese- und
P-Ports -Schreibvorgange, Port 162 fur ausgehenden Datenverkehr fiir
SNMP-Traps verwendet. ///Optional

TCP-Port 22 Port 22 wird fur die Kommandozeilenschnittstelle des KX 11-101-V2
verwendet (wenn Sie mit dem technischen Kundendienst von Raritan
zusammenarbeiten).

Netzwerk-Geschwindigkeitseinstellungen

Netzwerk-Geschwindigkeitseinstellung von KX [I-101-V2

Porteinstell Automatisc 100/Voll 100/Halb 10/Voll 10/Halb
ung h
Netzwerks _ 100/Halb 10/Halb
witch Automatisc
h
Keine Keine
100/Voll Kommunikat | Kommunikat
ion ion
100/Halb Keine Keine
100/Halb Kommunikat | Kommunikat
ion ion
Keine Keine
10/Vvoll Kommunikat | Kommunikat
ion ion
10/Halb Keine Keine
10/Halb Kommunikat | Kommunikat
ion ion

221
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Legende:

Funktioniert nicht wie erwartet

Unterstitzt

Funktionen; nicht empfohlen

NICHT von Ethernet-Spezifikationen unterstitzt; Produkt
kommuniziert, es treten allerdings Kollisionen auf.

Laut Ethernet-Spezifikation sollte hier "Keine
Kommunikation" gelten, beachten Sie jedoch, dass das
Verhalten des KX 11-101-V2 vom erwarteten Verhalten

abweicht.

Hinweis: Um eine zuverlassige Netzwerkkommunikation zu erhalten,
konfigurieren Sie LAN-Schnittstellengeschwindigkeit und Duplex fur KX
[1-101-V2 und den LAN-Switch auf den gleichen Wert. Konfigurieren Sie
beispielsweise KX [1-101-V2 und den LAN-Switch auf "Autodetect”
(Automatische Erkennung, empfohlen) oder stellen Sie sie auf ein(e)
feste(s) Geschwindigkeit/Duplex wie 100MB/s/Voll.

222

9-polige Pinbelegung

Beschreibung des Pols

© 00 N O o b~ wWw N PP

DTR (aus)
TXD (aus
RXD (ein)

DCD/DSR (ein) *

GND

DTR (aus)
CTS (ein)
RTS (aus)
RI (ein)

1]
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Anhang B

Aktualisieren des LDAP-Schemas

Hinweis: Die in diesem Kapitel beschriebenen Verfahren sollten nur von
erfahrenen Benutzern durchgefuihrt werden.

In diesem Kapitel

Zurlickgeben von Benutzergruppeninformationen ...........cccceeeeeevievnnen, 224
Einstellen der Registrierung, um Schreibvorgange im Schema zuzulassen
............................................................................................................... 225
Erstellen eines neuen AtHDULS..........eveiiiiie i 225
Hinzufugen von Attributen zur KIassSe .........cocccvveiiiiiieiiiiiiciieec i, 227
Aktualisieren des Schemacache .........ccccccoeiiiiiiiii e, 228
Bearbeiten von rciusergroup-Attributen fir Benutzermitglieder ............ 229

Zuriickgeben von Benutzergruppeninformationen

;

Raritan.

Verwenden Sie die Informationen in diesem Abschnitt, um
Benutzergruppeninformationen zurtickzugeben (und die Autorisierung zu
unterstiitzen), sobald die Authentifizierung erfolgreich war.

Von LDAP

Wenn eine LDAP/LDAPS-Authentifizierung erfolgreich ist, bestimmt KX
11-101-V2 die Berechtigungen eines Benutzers anhand der
Berechtigungen der Gruppe des Benutzers. Ihr Remote-LDAP-Server
kann diese Benutzergruppennamen bereitstellen, indem er ein wie folgt
benanntes Attribut zurtickgibt:

rciusergroup attribute type: string

Dies erfordert ggf. eine Schemaerweiterung auf lhrem
LDAP/LDAPS-Server. Bitten Sie den Administrator des
Authentifizierungsservers, dieses Attribut zu aktivieren.

Von Microsoft Active Directory

Hinweis: Diese Aktualisierung sollte nur von einem erfahrenen Active
Directory®-Administrator durchgefuhrt werden.

Die Ruckgabe von Benutzergruppeninformationen von Microsoft® Active
Directory fir Windows 2000°-Server erfordert die Aktualisierung des
LDAP-/LDAPS-Schemas. Weitere Informationen finden Sie in Ihrer
Microsoft-Dokumentation.

1. Installieren Sie das Schema-Plug-in fur Active Directory.
Entsprechende Anweisungen finden Sie in der Dokumentation fur
Microsoft Active Directory.
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Anhang B: Aktualisieren des LDAP-Schemas

2. Starten Sie Active Directory Console und wahlen Sie "Active
Directory Schema" (Active Directory-Schema) aus.

Einstellen der Registrierung, um Schreibvorgange im Schema zuzulassen
Um einem Domanencontroller das Schreiben im Schema zu erlauben,

mussen Sie einen Registrierungseintrag erstellen, der
Schemaaktualisierungen zulasst.

> So lassen Sie Schreibvorgange im Schema zu:

Klicken Sie mit der rechten Maustaste auf den Stammknoten des
Active Directory® Schema im linken Fensterbereich, und wéahlen Sie
"Operations Master" (Betriebsmaster) aus dem Kontextmenu aus.
Das Dialogfeld Change Schema Master (Schemamaster andern)
wird angezeigt.

Change Schema Master 7| x|

The schema master manages modifications bo the schema. Only one
zerver in the enterprize performs this role.

Current zchema master [online]:

rci-gcfd2nzmzt. mupc. mydomain. com

T o tranzfer the schema master rale to the targeted
domain controller below, click Change.

rci-gcfd2nzmzt. mupe. mydamain. com

Cloze

2. Aktivieren Sie das Kontrollkéstchen "Schema can be modified on this
Domain Controller" (Schema kann auf diesem Domé&nencontroller
geandert werden). ///Optional

3. Klicken Sie auf "OK".

Erstellen eines neuen Attributs

P> So erstellen Sie neue Attribute fir die Klasse "rciusergroup":

1. Klicken Sie im linken Fensterabschnitt auf das +-Symbol vor Active
Directory® Schema.

2. Klicken Sie im linken Fensterbereich mit der rechten Maustaste auf
"Attributes" (Attribute).

225
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Anhang B: Aktualisieren des LDAP-Schemas

3. Klicken Sie auf "New" (Neu) und wéhlen Sie "Attribute" (Attribut) aus.
Klicken Sie im angezeigten Hinweisfenster auf "Continue" (Weiter).
Das Dialogfeld "Create New Attribute” (Neues Attribut erstellen) wird
geotffnet.

Create New Attribute d A

* Create a Mew Attnbute Object

— |dentifization

Carmrmat Marme: IrDiusergrDup

LDAP Display Mame: |rciusergrnup

Unigue =500 Object 1D; |1.3.E.1.4.1 374250

D ezcription; IHaritan's LOAR attribute

— Syntax and R ange

Suntax: IEase Inzenzitive String j
B iiirrarn; |'|
b apirnar; Iz‘ﬂ

[T Multi®alued ]9 I Cancel |

4. Geben Sie im Feld "Common Name" (Allgemeiner Name) den Wert
rciusergroup ein.

5. Geben Sie im Feld "LDAP Display Name" (LDAP-Anzeigename) den
Wert rciusergroup ein.

6. Geben Sie im Feld "Unique x5000 Object ID" (Eindeutige X500-OID)
den Wert 1.3.6.1.4.1.13742.50 ein.

7. Geben Sie eine aussagekraftige Beschreibung im Feld "Description”
(Beschreibung) ein.

8. Klicken Sie auf die Dropdownliste "Syntax" und wahlen Sie "Case
Insensitive String" (GroR-/Kleinschreibung nicht beachten) aus.

9. Geben Sie im Feld "Minimum" den Wert 1 ein.
10. Geben Sie im Feld "Maximum" den Wert 24 ein.

11. Klicken Sie zum Erstellen des neuen Attributs auf OK.

226

i
i

==Raritan.



Anhang B: Aktualisieren des LDAP-Schemas

Hinzuflgen von Attributen zur Klasse

> So fligen Sie der Klasse Attribute hinzu:
Klicken Sie im linken Fensterbereich auf "Classes” (Klassen).

2. Suchen Sie im rechten Fensterbereich den Wert "User Class"
(Benutzerklasse) und klicken Sie mit der rechten Maustaste darauf.

"fi Consolel - [Console Root'Active Directory Schema [rei-gef4jZnzmzt.myn =10l =|
€y Fie Action  Yiew Favorites  Window  Help _ =] =
-~ t0m 2B 2
L_:I Conscle Rock Marre | Type | Skabus | Desclﬂ
E|""_G Active Directory Schema | B0 cepviceConneckonPaint Sruckural Lkive Servi
ED Classes B epvicelrnskarce Skruckural Sickive Servi
~{1 atriutes B2 sirrpleSecurityiobiack Panlizey Ackive The ¢
B3 sk Shruckural Bctive Sike
W3 steLink Strigctural Gitive Site-L
B2 sikeLinkBridge Sheuctural fckive Sike-1
B cibesContainer Skruckural Aikive Sites-
B3 storage Struckural Active Skors
B o bnst Skruckural Sickive Subn
B2 cubretCantainer Skeuckural fckive Subn
B3 aubSchema Shrckural Bckive Subs
B3 top Bty act Brkive Top
B2 bustedDomain Skruckural Ackive Trusk
B bepelibrary Shruckural Brkive Type
"3 M \Wirdows From Here
B obme Bickive Volun -
4 | | ﬂ d | Refrash | b
| Properties |
Help

3. Wabhlen Sie "Properties" (Eigenschaften) aus dem Kontextmenu. Das
Dialogfeld "User Properties" (Benutzereigenschaften) wird geoffnet.

4. Klicken Sie auf die Registerkarte "Attributes" (Attribute), um diese zu
offnen.

5. Klicken Sie auf "Add" (Hinzufligen).

227
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Anhang B: Aktualisieren des LDAP-Schemas

6. Wahlen Sie in der Liste "Select Schema Object" (Schemaobjekt
auswabhlen) den Eintrag "rciusergroup" aus.

Sl b s I'Ih}r{r . J-I.£

7. Klicken Sie im Dialogfeld "Select Schema Object" (Schemaobjekt
auswahlen) auf OK.

8. Kilicken Sie im Dialogfeld "User Properties” (Benutzereigenschaften)
auf OK.

Aktualisieren des Schemacache

> So aktualisieren Sie den Schemacache:

1. Klicken Sie im linken Fensterbereich mit der rechten Maustaste auf
"Active Directory® Schema", und wahlen Sie "Reload the Schema"
(Schema neu laden) aus.

2. Minimieren Sie die Active Directory-Schema-MMC-Konsole
(Microsoft® Management Console).

228 \/
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Anhang B: Aktualisieren des LDAP-Schemas

Bearbeiten von rciusergroup-Attributen fir Benutzermitglieder

Verwenden Sie zum Ausfuihren des Active Directory®-Skripts auf einem
Windows 2003°-Server das von Microsoft® bereitgestellte Skript
(verfugbar auf der Windows 2003-Serverinstallations-CD). Diese Skripts
werden bei der Installation von Microsoft® Windows 2003 mit installiert.
ADSI (Active Directory Service Interface) fungiert hierbei als
Low-Level-Editor fiir Active Directory und ermdglicht so das Durchfiihren
allgemeiner Verwaltungsaufgaben wie Hinzufuigen, Loschen und
Verschieben von Objekten mit einem Verzeichnisdienst.

> So bearbeiten Sie die einzelnen Benutzerattribute innerhalb der
Gruppe "rciusergroup":

1. Wahlen Sie auf der Installations-CD "Support" > "Tools" aus.

2. Doppelklicken Sie zur Installation der Support-Tools auf
"SUPTOOLS.MSI".

3. Wechseln Sie zum Installationsverzeichnis der Support-Tools.
Fuhren Sie "adsiedit.msc" aus. Das Fenster "ADSI Edit"
(ADSI-Bearbeitung) wird angezeigt.

<3 KDST Edit (] v |
i Fle Actor Wiee Window  Hel |;|1I£I§
Rl [ —
= S EE Harmz | O f Ditimpuised Bens
- Domain o A 2ne met manc. g | Conen ro-gf$2nametmepc... domanldl
#-i Configuration [ro-gcfiEramatom | | Configarsbon [reegef+iZromz. . configurston
Hrf Schers [ra-gfagnemet. mepem! | 1] cohema [reigeMicremet.m n. . dHD

|

| ] il j

4. Offnen Sie die Doméane.

== Raritan. 229




230

Anhang B: Aktualisieren des LDAP-Schemas

5. Klicken Sie im linken Fensterbereich auf den Ordner "CN=Users"
(CN=Benutzer).

<R, RDST Edit (! |

S Pl Adion Wew  Window el |=ie)

o |D@xF@BIE
i, G051 ECE Harmz | O f Ditimpuised Bens

B ﬂ _|:|'-'"“ai" [ e 2z et rsoac, o, .i.']CH:MTh:-h’akw usar CH=bdmirestrabor, N=Users, 0 C=myvpc, D C=nydomean,[

£ CC=rmype Ll =mdomein,LC | (2R CH=Cert Prblshers group CH=Cert Publishers, Du=Users, CO=nypc o =mdomain

-?-' L..I m'a_"h" é‘]CH:Dm.ﬁdrlrs group CH=Creshdmrs D= zsers, Do=nyp D2 =myd oman, 02

f: ‘:-‘ M=t ompuker s _.:'f]CH:DmUpdd.lerxr group CH=CrelpdateProsy, Y=L sers, D =mype, CC=nydome

; a ;‘I:'?:“m HHTI::'-:I _.::.‘]CH:Dumi'l Adnirs group CH=Lomein Admrs, = sers, D =mepe, D =mpdoman

L Eﬂ-Lo:ﬁg Y f‘]CH:Dumh Conpuksrs group CH=Comen Compubsrs, CN=Users, D =mpe, DC=mydor

v l::] l:I'I:NTI:G- el CH=Comein Cankrollers group CH=Comen Controlers, CN=Users, D C=mpc, DC=mydor

i L o —— LN H=Comein Gussts group CH=Comein Gussts, Ch=leer s, D =mppc, Do=mmedomesin

] m=5ﬂi“ ACH=Comein Users group CH=Cromain Users, Chi=Lssrs, D=mype, Do=mydomanL

i- 23 =l Chl=Erd rpries Admine group CH=Erermeiss dud mirs, D=l sers, D=y po, D =meedam

- CorvigUrATion [0k C T ETEmEt. i fIEN-Gru.de:',- Creator Cwe..,  group CH=Groug Policy Crembor Cvrers, e sais, D, L

w1 schere [ra-gf4Enzms mypeme _.'._'JCM-C-.L!:I: user Chl=E0est, ChlsLiess, D siipe, D =nscomein, D =oom

_ICM-I-Eb\ScmresGm.p group CH=HelpEer vicesEroup, CN=Users, D C=mrope, D C=mudor

%Icu-krhtqt user Chletirbint el siers, Do iy pie O =g nma in, D =cond

%ICM-RnS-u'-dm‘E-Senm group CH=RAS and 185 Servess, Ti=Lsers, 0 C=mypc, OC=nyc

%ICM—’Schuna.ﬂdTh: group Chl=Schema e, Chl=liser s, D =myepe, D =hrcoms

ZHCH=E_PPOAT_3EES45a0 user CHI=SLFPORT_3ESA500, el ey s DC =, D =iy

ZAch=Tedn=Cerks group Chl=TedneoC benits, Chls Liasis, D smispe, DC=mvedomain, C

o j )

T [

6. Navigieren Sie im rechten Fensterbereich zu dem Namen des

Benutzers, dessen Eigenschaften geandert werden sollen. Klicken
Sie mit der rechten Maustaste auf den Benutzernamen, und wahlen
Sie "Properties" (Eigenschaften) aus dem Kontextmenu aus.
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7. Klicken Sie auf die Registerkarte "Attribute Editor" (Attributeditor),

um sie anzuzeigen, wenn sie noch nicht gedéffnet ist. Wahlen Sie in

der Liste "Attributes" (Attribute) "rciusergroup" aus.

CN=Administrator Properkties d |

Atribute Editor | Secuity |

¥ Show mandatory attibutes
¥ Show optional attributes

[~ Show only atibutes that have values

Attributes:
Attribute | Syntax | Y alue :I
prosptddresses nicode String - <Mat Sets
pidl_azts et Large Integer/...  128293285243033603
queryPolicyBL Digtinguished ... <Mot Setx
ICILISErgroup Caze Inzensiti..  <MokSet:
reqiztereddddress Octet Sting <Maot Sets
replPropertpbdetallata Octet Stiing Qw01 000 0x00 OO0 w0
replUpT ol ate¥ectar Octet Sting <Maot Set:
repzFrom Cctet Sting <Mat Set»
repsT o Octet Sting <Maot Sets =
revizion |nteger <Maot Set:
rid |nteger <Maot Set:
roomMumber Unicode Sting <Moot Set
sibAccountt ame nicode Str'inu Adriniztrator _ILI
4 [

Edit |

k. I Cancel | Apply

8. Klicken Sie auf "Edit" (Bearbeiten). Das Dialogfeld "String Attribute
Editor" (Attributeditor fir Zeichenfolgen) wird angezeigt.
9. Geben Sie die Benutzergruppe (erstellt in KX 11-101-V2) in das Feld
"Edit Attribute" (Attribut bearbeiten) ein. Klicken Sie auf OK.
x
Attribute; roivzergroup
"W ale:
[ cdrir]
Clear | | k. I Cancel
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Anhang C

Gestellmontage

Das KX II-101-V2-Gerat kann vertikal oder horizontal mit der Vorder-
oder Rickseite nach vorne zeigend auf beiden Seiten des Servergestells
montiert werden. Verwenden Sie die im KX 1I-101-V2-Kit enthaltenen
Halterungen und Schrauben.

In diesem Kapitel
L-Halterung an KX 11-101-V2 zur horizontalen Montage anbringen ...... 232

L-Halterung an KX 11-101-V2 zur horizontalen Montage anbringen

;
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1. Bringen Sie die L-Halterung an KX [I-101-V2 mit den im
Lieferumfang enthaltenen Schrauben an. Richten Sie die
Halterungen vor dem Festziehen der Schrauben aus.

2. Befestigen Sie die L-Halterung mit den vom Gestellhersteller
bereitgestellten Schrauben zur Gestellmontage am Gestell.

In der folgenden Abbildung ist die Befestigung von KX 11-101-V2 auf der
linken Seite des Gestells dargestellt. Befolgen Sie diese Anleitungen
auch, um das KX 11-101-V2-Geréat auf der rechten Gestellseite zu
befestigen. Bringen Sie dabei jedoch die Halterungen auf der rechten
Seite von KX 11-101-V2 an.

Diagrammschlissel

° KX 11-101-V2
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Diagrammschlissel

° L-Halterung
° Schrauben

Anhang C: Gestellmontage
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Wichtig: Sie sollten die Zwischenspeicherung fiir Java™
deaktivieren und den Java-Cache leeren. Weitere Informationen
finden Sie in der Java-Dokumentation oder im Benutzerhandbuch
"KVM and Serial Access Clients Guide".

Fur die Remotekonsole LX, KX II, KX 11-101 und KX 11-101-V2 und den
MPC ist Java Runtime Environment™ (JRE™) erforderlich, da die
Remotekonsole die Java-Version tUberprift. Falls die Version falsch oder
veraltet ist, werden Sie dazu aufgefordert, eine kompatible Version
herunterzuladen.

Raritan empfiehlt zur Gewéhrleistung einer optimalen Leistung die
Verwendung von JRE Version 1.7. Die Remotekonsole und der MPC
funktionieren jedoch auch mit JRE Version 1.6.x oder héher (mit
Ausnahme von 1.6.2).

Hinweis: Damit mehrsprachige Tastaturen in der Remotekonsole LX, KX
I, KX I-101 und KX [1-101-V2 (Virtual KVM Client) funktionieren, missen
Sie die mehrsprachige Version von JRE installieren.
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Hinweise zur Unterstitzung von IPv6

Hinweise zur Unterstiitzung des Betriebssystems IPv6

Java
Java™ 1.6 unterstitzt IPv6 bei folgenden Produkten:

Solaris™ 10 (und hoéher)
Linux® Kernel 2.1.2 (und hoéher)/RedHat 6.1 (und hoher)

Die folgenden IPv6-Konfigurationen werden nicht von Java unterstutzt:

J2SE unterstttzt kein IPv6 auf Microsoft® Windows®.

Linux

Es wird empfohlen, bei Nutzung von IPv6 Linux Kernel 2.4.0 oder
héher zu verwenden.

Ein IPv6-aktivierter Kernel muss installiert werden, oder der Kernel
muss mit aktivierten IPv6-Optionen wiederhergestellt werden.

Bei der Verwendung von IPv6 und Linux missen auf3erdem einige
Netzwerkdienste installiert werden. Weitere Informationen finden Sie
unter
http://www.bieringer.de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO.html.

Windows

Windows XP- und Windows 2003-Benutzer missen Microsoft
Service Pack fiir IPv6 installieren, um IPv6 zu aktivieren.

Mac Leopard

Die KX II-Version 2.0.20 unterstitzt fur Mac® Leopard® kein IPv6.

Hinweise zu Tastatur, Video und Maus

Die folgende Ausristung ist auf einige Tastaturen, Videos oder Mause
beschrankt. Es wird ggf. eine Umgebungslosung bereitgestellt.

Raritan.
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Einschrankungen beziiglich Video Sun Blade, Tastatur und
Mausunterstitzung

Video

Wenn Sie auf ein Sun™ Blade 100 mit einem KX 11-101-V2 zugreifen,
funktionieren das Video auf dem lokalen Port oder eine
Remote-Verbindung maglicherweise nicht richtig, wenn das Sun Blade
hochfahrt. Um dieses Problem zu umgehen, sollten Sie die Firmware
Sun Open Boot 4.17.1 (oder hdher) verwenden.

Tastatur und Maus

Da von Sun Blades nicht mehrere Tastaturen unterstutzt werden und
keine lokale Tastatur bzw. kein lokaler Mausport bereitgestellt wird, kann
KX 1I-101-V2 nicht zeitgleich mit einer lokalen Tastatur verwendet
werden. Eine Remote-Tastatur und -Maus kénnen jedoch fir Sun Blades
verwendet werden.

Eingeschrankter BIOS-Zugriff von einer lokalen Tastatur

Bei der Verwendung des Mausmodus "Absolute Mouse Synchronization
(Absolute Maussynchronisierung) wird eine USB-Verbindung bendétigt.
Die Tastaturen in diesem Bereich unterstiitzen jedoch keine
USB-Verbindung zu der lokalen Tastatur. Um lber das BIOS Zugriff auf
die lokale Tastatur oder Uber den lokalen Port auf virtuelle Medien zu
erhalten, fuhren Sie folgende Konfigurationen durch:

Tastatur Zu verwendende Konfiguration

Dell® OptiPlex™ Fir lokale und Remote-Tastaturen kann auf BIOS
GX280 - BIOS und virtuelle Medien mithilfe eines Newlink USB-
A03 bis PS/2-Adapters zugegriffen werden.

Stellen Sie die Hostschnittstelle auf der Seite
"Keyboard/Mouse Setup" (Tastatur/Maus
einrichten) auf PS/2 ein. Siehe Tastatur/Maus
einrichten) (siehe "Keyboard/Mouse Setup
(Tastatur/Maus einrichten)" auf Seite 131).

Dell Dimension Stellen Sie die Hostschnittstelle auf der Seite

2400- BIOS A05  "Keyboard/Mouse Setup" (Tastatur/Maus
einrichten) auf PS/2 ein. Siehe Tastatur/Maus
einrichten) (siehe "Keyboard/Mouse Setup
(Tastatur/Maus einrichten)" auf Seite 131).

Dell Optiplex 170L PS/2 und ein PS/2-bis-USB-Adapter.

- BIOS AO7 Stellen Sie die Hostschnittstelle auf der Seite

"Keyboard/Mouse Setup" (Tastatur/Maus
einrichten) auf PS/2 ein. Siehe Tastatur/Maus
einrichten) (siehe "Keyboard/Mouse Setup
(Tastatur/Maus einrichten)" auf Seite 131).

=&=Raritan.
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Tastatur Zu verwendende Konfiguration
Dell Server 1850  Damit die BIOS-Version A06 ein Uber virtuelle

Medien installiertes USB-Wechsellaufwerk
erkennt, verwenden Sie die PS/2- and
USB-Anschlisse zwischen dem Dell-Server und
KX 11-101-V2.

Stellen Sie die Hostschnittstelle auf der Seite
"Keyboard/Mouse Setup" (Tastatur/Maus
einrichten) auf PS/2 ein. Siehe Tastatur/Maus
einrichten) (siehe "Keyboard/Mouse Setup
(Tastatur/Maus einrichten)" auf Seite 131).

HP UX RX 1600 — Tastatur- und Mauskonfiguration

Wenn Sie ein HP® UX RX 1600 mit UNIX® verwenden, gehen Sie wie
folgt vor, um das Gerat mit dem Ziel zu verbinden:

Vergewissern Sie sich, dass Sie die Firmware KX [1-101-V2
2.0.20.5.6964 (oder hoher) verwenden.

Verwenden Sie das USB-Kabel, das im Lieferumfang von KX
[1-101-V2 enthalten ist.

Stellen Sie auf der Seite "Keyboard/Mouse Setup" (Tastatur/Maus
einrichten) das Feld "Host Interface" (Hostschnittstelle) auf "USB"
ein. Siehe Tastatur/Maus einrichten) (siehe "Keyboard/Mouse
Setup (Tastatur/Maus einrichten)" auf Seite 131).

Vergewissern Sie sich, dass auf der Seite "Port" die Kontrollkéstchen
"Enable Absolute Mouse" (Absoluten Mausmodus aktivieren) und
"Use Full Speed" (Volle Geschwindigkeit verwenden) deaktiviert
sind.

Verwenden Sie entweder den Mausmodus "Intelligent” oder
"Standard". Verwenden Sie nicht den Mausmodus "Absolute"
(Absolut).

Compaq Alpha und IBM P Server — Einschrankungen beim
Mausmodus

Wenn Sie uber das KX 11-101-V2-Gerat eine Verbindung zu Compaqg®
Alpha-Servern oder IBM® P-Servern herstellen, miissen Sie den
Mausmodus "Single" (Ein-Cursor) verwenden. Siehe Arbeiten mit
Zielservern (auf Seite 39).
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Server "Windows 2000" und "Windows 2003" —
Tastatureinschréankungen

Aufgrund einer das Betriebssystem betreffenden Einschrankung
funktionieren die folgenden Tastaturkombinationen nicht mit einem
amerikanischen Tastaturlayout (US-International), wenn ein Windows
2000°-Betriebssystem und die Windows 2003°-Server verwendet
werden.

e Rechte Alt-Taste +D
e Rechte Alt-Taste+l
e Rechte Alt-Taste+L

Hinweis: Die rechte Alt-Taste ist moglicherweise als "AltGr" auf solchen
Tastaturen gekennzeichnet, die Gber spezielle
US/International-Kennzeichnungen auf den Tasten verfligen.

CC-SG

Proxymodus und MPC

Wenn Sie den KX Il in einer CC-SG-Konfiguration verwenden, sollten Sie
den CC-SG-Proxymodus nicht verwenden, wenn Sie den
Multi-Platform-Client (MPC) nutzen mdchten.
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Anhang E Haufig gestellte Fragen (FAQS)

In diesem Kapitel

AlGEMEINE FAQS. . iiiieeiii ittt e e e s e e e e e e e eanenees 239
IPVB-NEEZWETK ..eeiiiiiiiieiiiiie ettt 241
Allgemeine FAQs
Frage Antwort

Was ist der Unterschied
zwischen Dominion KX
11-101-V2 und der vorherigen
Generation Dominion KX
11-101? ?

Wie funktioniert das Dominion
KX 11-101-Vv2?

Welche Computer konnen
durch das Dominion KX
11-101-V2-Gerat ferngesteuert
werden?

Gibt es Sicherheitsfunktionen,
die meine Zielserver vor nicht
autorisierten
Remote-Verbindungen
schitzt?

Welche Arten virtueller Medien
unterstitzt der Dominion KX
11-101-V2?

Sind virtuelle Medien sicher?

;
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Das Dominion KX [1-101-V2 ist die neueste Generation eines
preisguinstiges Modells. Das V2 unterstitzt fast alle Funktionen der
friiheren Generation Dominion KX 11-101, sowie viele weitere
interessante Funktionen. Die V2-Version unterstiitzt keine
Power-over-Ethernet-Verbindung und auch keinen lokalen PS2-Port.

Dominion KX 11-101-V2 wird an den Tastatur-, Video- und Mausports
eines Servers angeschlossen. Es fangt das Videosignal ein, digitalisiert
und komprimiert es, bevor es mithilfe des leistungsstarken
Frame-Grabbers sowie der Kompressionstechnologie von Raritan
Ubertragen wird. Dominion KX 11-101-V2 verfugt aufgrund seiner
intuitiven Benutzeroberflache Uber vielfaltige Funktionen. Es kann
ebenfalls mit anderen Verwaltungsgeraten tiber CommandCenter®
Secure Gateway zentral verwaltet werden.

Dominion KX 11-101-V2 arbeitet unabhéngig von der Hardware, dem
Betriebssystem oder der Anwendungssoftware eines Zielservers, indem
es auf die wichtigsten Eingangs-/Ausgangsgerate des Servers zugreift:
Tastatur, Monitor und Maus. Daher kann sowohl jegliche Hardware, die
von einer PC-Standardtastatur und von Standard-Maussschnittstellen
unterstutzt wird, als auch ein PC-Standardmonitor (VGA) mit Dominion
KX 11-101-V2 verwendet werden.

Ja. Das KX 1I-101-V2 bietet eine Vielzahl von Sicherheitsfunktionen —
eine Verbindungsauthentifizierung und Datentubertragung wahrend
eines Fernzugriffs. Benutzernamen, Passworter und private Schlussel
werden zur Authentifizierung von Benutzern verwendet. Dominion
KX101-V2 kann Benutzer Uber die Datenbank authentifizieren, die sich
lokal auf dem Dominion KX101-V2 befindet, oder tber externe
AAA-Server (LDAP, Active Directory® oder RADIUS). Alle Tastatur-,
Monitor- und Mausdaten werden mit bis zu 256-bit AES verschliisselt.

Folgende Medienarten werden von Dominion KX 11-101-V2 unterstitzt:
interne und per USB angeschlossene CD- und DVD-Laufwerke,
USB-Massenspeichergerate, PC-Festplatten und Remotelaufwerke fur
Bilder.

Ja. Virtuelle Mediensitzungen werden durch eine
256-bit-AES-Verschlusselung abgesichert.
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Frage Antwort
Hat der KX2-101-V2 einen Ja, er hat einen lokalen VGA/USB-Port, es ist jedoch kein lokales
lokalen Port? Portkabel erforderlich. Um lokal auf den verbundenen Server

zugreifen zu kdnnen, schlieBen Sie lhren LCD-Monitor an den lokalen
VGA-Port des KX2-101-V2 an. Verbinden Sie die USB-Tastatur und
-Maus direkt mit dem Zielserver.

Welche neuen Funktionen Ab Version 3.5 sind ab sofort folgende Funktionen verfiigbar:
sind in der neuesten Version e Videoauflésung von 1920x1080

verflgbar?

e iPad/iPhone-Zugriff (CC-SG erforderlich)

e Dual-Stack IPv6

e Verschlisselungsmodul FIPS 140-2

e Abmelden eines Benutzers und Trennen der Portverbindung

e SNMPvV3

e Zusatzliche Unterstutzung fur virtuelle Medien von Linux und
Mac-Clients

e Unterstutzung von Benutzeroberflachen in Japanisch, traditionellem
Chinesisch sowie in vereinfachtem Chinesisch

e Menu ,Help® (Hilfe)

e Sicherheitsmeldung bei Anmeldung

e Hochladen von SSL-Zertifikaten durch Kunden

e Konfiguriebare Porthummern
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IPv6-Netzwerk

Frage
Was ist IPv6?

Warum unterstltzt
>ProductName>
IPv6-Netzwerke?

Was bedeutet "Dual Stack"
und warum ist diese Funktion

erforderlich?

Wie kann ich auf der KX

11-101-V2-Einheit IPv6
aktivieren?

;
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Antwort

IPVv6 ist das Akronym fiir "Internet Protocol
Version 6". IPv6 ist das IP-Protokoll der
nachsten Generation, welches die aktuelle
Version des IP-Protokolls (IPv4) ersetzen
wird.

In IPv6 werden einige Probleme von IPv4
wie die begrenzte Anzahl an
IPv4-Adressen behoben. IPv4 wird so
auch in einigen Bereichen wie Routing und
automatische Netzwerkkonfiguration
verbessert. IPv6 soll IPv4 schrittweise
ersetzen, wobei beide Versionen fur einige
Jahre parallel existieren werden.

Durch IPv6 wird eines der grofiten
Probleme eines IP-Netzwerks, aus Sicht
des Administrators, angegangen: die
Konfiguration und Verwaltung eines
IP-Netzwerks.

US-Regierungsbehdrden sowie das
US-amerikanische
Verteidigungsministerium werden
demnéchst IPv6-kompatible Produkte
erwerben. In den nachsten Jahren werden
auch viele Unternehmen und Lander wie
China auf IPv6 umstellen.

"Dual Stack" ist eine Funktion zur
gleichzeitigen Unterstiitzung von IPv4-
und IPv6-Protokollen. Durch den
graduellen Ubergang von IPv4 zu IPv6 ist
"Dual Stack" eine grundlegende
Anforderung bei der IPv6-Unterstiitzung.

Diese Einstellung kénnen Sie Uber die
Seite "Network Settings"
(Netzwerkeinstellungen) auf der
Registerkarte "Device Settings"
(Geréateeinstellungen) vornehmen.
Aktivieren Sie die Option "IPv6
Addressing" (IPv6-Adressen verwenden)
und wéhlen Sie die manuelle oder
automatische Konfiguration aus. Néhere
Informationen hierzu finden Sie im
Benutzerhandbuch.
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Frage Antwort
Was passiert, wenn ich einen Der KX 11-101-V2 kann Uber die
externen Server mit einer IPv6-Adressen auf externe Server

IPv6-Adresse habe, den ich  zugreifen (z. B. einen SNMP-Manager,

mit KX 1I-101-V2 verwenden Syslog-Server oder LDAP-Server).

mdochte?
<Durch die Verwendung der
Dual-Stack-Architektur des KX 11-101-V2,
kann auf diese externen Server Uber
Folgendes zugegriffen werden: (1) eine
IPv4-Adresse, (2) eine IPv6-Adresse oder
(3) einen Hostnamen. KX 11-101-V2
unterstutzt demnach also die gemischte
IPv4-/IPv6-Umgebung, Uber die viele
Kunden verfligen.

Was passiert, wenn mein Die Standard-Netzwerkeinstellungen des
Netzwerk IPv6 nicht KX 11-101-V2 sind werkseitig nur fur IPv4
unterstitzt? eingestellt. Wenn Sie IPv6 verwenden

mochten, folgen Sie den oben
beschriebenen Anweisungen zum
Aktivieren der
IPv4-/IPv6-Dual-Stack-Funktion.

Wo erhalte ich weitere Allgemeine Informationen zu IPv6 finden

Informationen zu IPv6? Sie unter www.ipv6.org. Im
Benutzerhandbuch des KX 11-101-V2 wird
die Unterstitzung fur IPv6 des KX
11-101-V2 erlautert.
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E-Mail-Adresse fiir alle anderen Produkte: tech@raritan.com
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Tel.: +86-10-88091890

Shanghai
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Tel.: +86-21-5425-2499

GuangZhou
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Tel.: +86-20-8755-5561
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Tel.: +91-124-410-7881
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Montag bis Freitag
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Tel.: +81-3-3523-5991

E-Mail: support.japan@raritan.com

ow
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Eu ropa

Montag bis Freitag

08:30 bis 17:00 Uhr GMT+1 MEZ
Tel.: +31-10-2844040

E-Mail: tech.europe@raritan.com

GroRbritannien
Montag bis Freitag

08:30 bis 17:00 Uhr GMT
Telefon +44(0)20-7090-1390

Frankreich

Montag bis Freitag

08:30 bis 17:00 Uhr GMT+1 MEZ
Tel.: +33-1-47-56-20-39

Deutschland

Montag bis Freitag

08:30 bis 17:30 Uhr GMT+1 MEZ
Tel.: +49-20-17-47-98-0
E-Mail: rg-support@raritan.com

> Melbourne, Australien

Montag bis Freitag
09:00 bis 18:00 Uhr Ortszeit
Tel.: +61-3-9866-6887

> Taiwan

Montag bis Freitag

09:00 bis 18:00 Uhr GMT -5 Standardzeit -4 Sommerzeit
Tel.: +886-2-8919-1333

E-Mail: support.apac@raritan.com



	KX II-101-V2

	Einleitung 
	Einleitung 

	Überblick über KX II-101-V2 
	KX II-101-V2-Hilfe 
	Neuerungen im Hilfedokument 
	Verwandte Dokumentation 
	Produktfotos 
	Produktfeatures 
	Schnittstellen 
	Netzwerkkonfiguration 
	Systemverwaltungsfunktionen 
	Verwaltungsfunktionen 
	Benutzerfunktionen 
	Stromversorgung 
	Videoauflösung 
	Montage 
	Terminologie 
	Paketinhalt 
	Installation und Konfiguration 
	Installation und Konfiguration 

	Überblick 
	Standard-Anmeldeinformationen 
	Erste Schritte 
	Schritt 1: Konfigurieren des Zielservers
	Einstellen der Videoauflösung des Server
	Videoauflösung von Sun 
	Mauseinstellungen 
	Einstellungen für Windows XP, Windows 20
	Einstellungen für Windows 7 und Windows 
	Einstellungen für Windows 2000 
	Linux-Einstellungen (Red Hat 4 und 5 und
	Linux-Einstellungen (für den Standardmau
	Einstellungen für Sun Solaris 
	Einstellungen für Apple Macintosh 
	Einstellungen für IBM AIX 
	Schritt 2: Konfigurieren der Einstellung
	Schritt 3: Anschließen der Geräte 
	A: Stromversorgung 
	B: Zielserver 
	USB-Konfiguration 
	PS/2-Konfiguration 
	C: Network (Netzwerk) 
	D: Port „Admin“ 
	E: Port "Local User" (Lokaler Benutzer) 
	Schritt 4: Konfigurieren von KX II-101-V
	Konfigurieren von KX II-101-V2 unter Ver
	Einrichten eines neuen Kennworts 
	Zuweisen einer IP-Adresse 
	Benennen des Zielservers 
	Remoteauthentifizierung 
	Hinweis für CC-SG-Benutzer 
	Unterstützte Protokolle 
	Hinweis zu Microsoft Active Directory 
	Erstellen von Benutzergruppen und Benutz
	Konfigurieren von KX II-101-V2 unter der
	Arbeiten mit Zielservern 
	Arbeiten mit Zielservern 

	Schnittstellen 
	Oberfläche der KX II-101-V2-Remotekonsol
	Direkten Port-Zugriff aktivieren 
	Navigation in der KX II-101-V2-Konsole 
	Linker Bildschirmbereich 
	Seite "Port Access" (Port-Zugriff) 
	Menü Port Action (Portaktion) 
	Verwalten von Favoriten 
	Seite "Manage Favorites" (Favoriten verw
	Seite "Favorites List" (Favoritenliste) 
	Erkennen von Raritan-Geräten auf dem lok
	Erkennen von Raritan-Geräten auf dem KX 
	Hinzufügen, Bearbeiten und Löschen der F
	Abmelden 
	Multi-Platform-Client (MPC) 
	Virtual KVM Client (VKC) 
	Überblick 
	Verbinden mit einem KVM-Zielserver 
	Schaltflächen auf der Symbolleiste und S
	Stromzufuhrsteuerung eines Zielservers 
	Trennen von KVM-Zielservern 
	Properties (Eigenschaften) 
	Verbindungsinformationen 
	Tastaturoptionen 
	Keyboard Macros (Tastaturmakros) 
	Tastaturmakros importieren/exportieren 
	Erstellen eines Tastaturmakros 
	Ausführen eines Tastaturmakros 
	Ausführen eines Makros über die Menüleis
	Ausführen eines Makros mithilfe einer Ta
	Bearbeiten und Löschen von Tastaturmakro
	Videoeigenschaften 
	Aktualisieren der Anzeige 
	Auto-Sense Video Settings (Videoeinstell
	Konfigurieren von Videoeinstellungen 
	Verwenden der Funktion "Screenshot from 
	Ändern der höchsten Aktualisierungsrate 
	Mausoptionen 
	Mauszeigersynchronisation 
	Weitere Hinweise zum Mausmodus "Intellig
	Mausmodus "Standard" 
	Intelligenter Mausmodus 
	Bedingungen für die intelligente Maussyn
	Mausmodus "Absolut" 
	VKC Virtual Media (Virtuelle Medien) 
	Optionen im Menü "Tools" (Extras) 
	"General Settings" (Allgemeine Einstellu
	Tastaturbeschränkungen 
	Client Launch Settings (Client-Starteins
	Konfigurieren von Scaneinstellungen über
	Ansichtsoptionen 
	View Toolbar (Symbolleiste anzeigen) 
	"View Status Bar" (Statusleiste anzeigen
	Scaling (Skalieren) 
	Vollbildmodus 
	Hilfeoptionen 
	Virtuelle Medien 
	Virtuelle Medien 

	Überblick 
	Voraussetzungen für die Verwendung virtu
	Virtuelle Medien in einer Windows XP-Umg
	Virtuelle Medien in einer Linux-Umgebung
	Virtuelle Medien in einer Mac-Umgebung 
	Fälle, in denen Lese-/Schreibzugriff nic
	Verwenden virtueller Medien 
	Herstellen einer Verbindung mit virtuell
	Lokale Laufwerke 
	Installieren von CD-ROM-/DVD-ROM-/ISO-Ab
	Trennen von virtuellen Medien 
	User Management (Benutzerverwaltung) 
	User Management (Benutzerverwaltung) 

	Benutzergruppen 
	User Group List (Liste der Benutzergrupp
	Beziehung zwischen Benutzern und Gruppen
	Hinzufügen einer neuen Benutzergruppe 
	Festlegen von Port-Berechtigungen 
	Gruppenbasierte IP-ACL (IP-Zugriffssteue
	Festlegen von Berechtigungen 
	Festlegen von Berechtigungen für eine in
	Ändern einer vorhandenen Benutzergruppe 
	Benutzer 
	Anzeigen der KX II-101-V2-Benutzerliste 
	Anzeigen der Benutzer nach Port 
	Trennen der Benutzer von Ports 
	Abmelden der Benutzer bei KX II-101-V2 (
	Hinzufügen eines neuen Benutzers 
	Ändern eines vorhandenen Benutzers 
	Sperren von Benutzern und Aufheben der S
	Authentication Settings (Authentifizieru
	Implementierung der LDAP/LDAPS-Remoteaut
	Rückgabe von Benutzergruppeninformatione
	Implementierung der RADIUS-Remote-Authen
	Zurückgeben von Benutzergruppeninformati
	Spezifikationen für den RADIUS-Kommunika
	Benutzerauthentifizierungsprozess 
	Ändern von Kennwörtern 
	Geräteverwaltung 
	Geräteverwaltung 

	Network Settings (Netzwerkeinstellungen)
	Network Basis Settings (Basisnetzwerkein
	LAN Interface Settings (LAN-Schnittstell
	Device Services (Gerätedienste) 
	Aktivieren von Telnet 
	Aktivieren von SSH 
	HTTP- und HTTPS-Porteinstellungen 
	Eingeben des Erkennungsports 
	Aktivieren des direkten Port-Zugriffs üb
	Konfigurieren von SNMP-Agenten 
	Keyboard/Mouse Setup (Tastatur/Maus einr
	Serial Port Settings (Einstellungen für 
	Port „Admin“ 
	Steuerung des Powerstrip von Raritan 
	Modem 
	Kabelverbindungen für Modemzugriff 
	Konfigurieren von Datum-/Uhrzeiteinstell
	Ereignisverwaltung 
	Event Management - Settings (Konfigurier
	Konfigurieren von SNMP-Traps 
	Liste der KX II-101-V2-SNMP-Traps 
	Anzeigen der KX II-101-V2-MIB 
	SysLog-Konfiguration 
	Konfigurieren der Ereignisverwaltung - Z
	Port Configuration (Port-Konfiguration) 
	Verwalten von KVM-Zielservern (Seite "Po
	Einen Port umbenennen 
	Stromzufuhrsteuerung 
	Anschließen des Powerstrips 
	Benennen des Powerstrips (Seite "Port" f
	Stromzuordnungen verwalten 
	Steuern eines Powerstrip-Geräts 
	Analoger KVM-Switch 
	Zurücksetzen des KX II-101-V2 mithilfe d
	Ändern der Standardeinstellung für die G
	USB-Verbindungen verwalten 
	USB-Verbindungen verwalten 

	Überblick 
	USB-Verbindungseinstellungen 
	Erweiterte USB-Verbindungseinstellungen 
	Sicherheitsverwaltung 
	Sicherheitsverwaltung 

	Security Settings (Sicherheitseinstellun
	Anmeldebeschränkungen 
	Strong Passwords (Sichere Kennwörter) 
	User Blocking (Benutzersperrung) 
	Encryption & Share (Verschlüsselung und 
	Prüfen Ihres Browsers auf AES-Verschlüss
	Aktivieren von FIPS 140-2 
	Anforderungen für die Unterstützung von 
	Konfigurieren der IP-Zugriffssteuerung 
	SSL-Zertifikate 
	Sicherheitsmeldung 
	Wartung 
	Wartung 

	Audit Log (Prüfprotokoll) 
	Device Information (Geräteinformationen)
	Backup/Restore (Sicherung/Wiederherstell
	Aktualisieren der Firmware 
	Upgrade History (Aktualisierungsverlauf)
	Werksrückstellung 
	Neustart der KX II-101-V2-Einheit 
	Beenden der CC-SG-Verwaltung 
	Diagnostics (Diagnose) 
	Diagnostics (Diagnose) 

	Network Interface (Netzwerkschnittstelle
	Network Statistics (Netzwerkstatistik) 
	Ping Host (Ping an den Host) 
	Seite "Trace Route to Host" (Route zum H
	Device Diagnostics (Gerätediagnose) 
	Kommandozeilenschnittstelle (CLI) 
	Kommandozeilenschnittstelle (CLI) 

	Überblick 
	Zugriff auf KX II-101-V2 über die Befehl
	SSH-Verbindung mit der KX II-101-V2-Einh
	SSH-Zugriff über einen Windows-PC 
	SSH-Zugriff über eine UNIX-/Linux-Workst
	Anmelden 
	Navigation in der Kommandozeilenschnitts
	Eingabeaufforderungen der Befehlszeilens
	Vervollständigen von Befehlen 
	Syntax der Kommandozeilenschnittstelle –
	Allgemeine Befehle für alle Ebenen der B
	Befehle der Befehlszeilenschnittstelle 
	Diagnostics (Diagnose) 
	Debug 
	Befehl „Setlog“ 
	Configuration (Konfiguration) 
	Network (Netzwerk) 
	Befehl „interface“ 
	Befehl „name“ 
	Befehl "IPv6" 
	Befehl „listports“ 
	Befehl „Userlist“ 
	"CC-SG Management" (CC-SG-Verwaltung) 
	"CC-SG Management" (CC-SG-Verwaltung) 

	Überblick 
	Aufheben der Verwaltung von KX II-101-V2
	Verwenden von CC-SG im Proxymodus 
	Technische Daten 
	Technische Daten 

	Physische Spezifikationen 
	Unterstützte Betriebssysteme (Clients) 
	Unterstützte Browser 
	Kabel 
	Zertifizierte Modems 
	Unterstützte Videoauflösungen 
	Unterstützte Tastatursprachen 
	Verwendete TCP- und UDP-Ports 
	Netzwerk-Geschwindigkeitseinstellungen 
	9-polige Pinbelegung 
	Aktualisieren des LDAP-Schemas 
	Aktualisieren des LDAP-Schemas 

	Zurückgeben von Benutzergruppeninformati
	Von LDAP 
	Von Microsoft Active Directory 
	Einstellen der Registrierung, um Schreib
	Erstellen eines neuen Attributs 
	Hinzufügen von Attributen zur Klasse 
	Aktualisieren des Schemacache 
	Bearbeiten von rciusergroup-Attributen f
	Gestellmontage 
	Gestellmontage 

	L-Halterung an KX II-101-V2 zur horizont
	Wichtige Hinweise 
	Wichtige Hinweise 

	Java Runtime Environment (JRE) 
	Hinweise zur Unterstützung von IPv6 
	Hinweise zur Unterstützung des Betriebss
	Hinweise zu Tastatur, Video und Maus 
	Einschränkungen bezüglich Video Sun Blad
	Eingeschränkter BIOS-Zugriff von einer l
	HP UX RX 1600 – Tastatur- und Mauskonfig
	Compaq Alpha und IBM P Server – Einschrä
	Server "Windows 2000" und "Windows 2003"
	CC-SG 
	Proxymodus und MPC 
	Häufig gestellte Fragen (FAQs) 
	Häufig gestellte Fragen (FAQs) 

	Allgemeine FAQs 
	IPv6-Netzwerk 
	Index 
	Index 





