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Chapitre 1

Introduction

Dans ce chapitre
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Aide KX [1-101-V2
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L'aide KX 11-101-V2 expligue comment installer, paramétrer et configurer
KX 11-101-V2. Elle comprend également des informations sur I'accés aux
serveurs cible et aux barrettes d'alimentation, a l'aide des supports
virtuels, sur la gestion des utilisateurs et de la sécurité, ainsi que sur la
maintenance et les diagnostics du produit KX 11-101-V2.

Une version PDF de l'aide peut étre téléchargée de la page Firmware
and Documentation http://www.raritan.com/support/firmware-and-
documentation/ du site Web de Raritan. Raritan vous recommande de
consulter son site Web pour obtenir les derniers manuels d'utilisation
disponibles.

Pour utiliser l'aide en ligne, Active Content (Contenu actif) doit étre activé
dans votre navigateur. Si vous utilisez Internet Explorer 7, vous devez
activer Scriptlets. Consultez l'aide de votre navigateur pour en savoir
plus sur l'activation de ces fonctions.

Documentation connexe

L'aide KX 11-101-V2 est accompagnée du manuel de configuration rapide
du dispositif KX [1-101-V2, qui se trouve sur la page Firmware and
Documentation http://www.raritan.com/support/firmware-and-
documentation/ du site Web de Raritan.

Les exigences et les instructions d'installation des applications clientes
utilisées avec KX 11-101-V2 se trouvent dans le manuel des clients
d'acces KVM et série, également présent sur le site Web de Raritan. Le
cas échéant, des fonctions clientes particulieres utilisées avec KX 11-101-
V2 sont incluses dans l'aide.


http://www.raritan.com/support/firmware-and-documentation/
http://www.raritan.com/support/firmware-and-documentation/
http://www.raritan.com/support/firmware-and-documentation/
http://www.raritan.com/support/firmware-and-documentation/
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Présentation de KX 11-101-V2

Merci d'avoir acheté Dominion KX 11-101-V2. KX [I-101-V2 est composé
d'un seul port (KVM) clavier, écran et souris pour la connexion a un
serveur cible et d'un seul port IP pour la connexion & un réseau IP. Au
sein du dispositif KX 11-101-V2, les signaux KVM de votre serveur sont
convertis au format IP et compressés pour la transmission via un
réseau IP.

Le facteur de forme de la clé du dispositif KX 11-101-V2 facilite son
installation prés du serveur cible, et chaque dispositif KX 11-101-V2 a sa
propre adresse IP. Chaque dispositif est alimenté par cable Ethernet ou
via un bloc d'alimentation secteur externe.

KX 11-101-V2 peut fonctionner comme appareil autonome ou étre intégré
a une solution logique, avec d'autres produits d'accés Raritan, a l'aide de
I'unité de gestion CommandCenter Secure Gateway (CC-SG) de Raritan.

®

©
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Chapitre 1: Introduction

Caractéristiques du produit

Interfaces

Connexion PS/2 KVM intégrée
Connexion USB pour contrdle et support virtuel

Port série Admin pour configuration initiale du dispositif et
diagnostics, ainsi que pour accés par modem externe et gestion des
barrettes d'alimentation Raritan

Port local pour connexion d'écran

Port LAN Ethernet prenant en charge une détection automatique
10/100-base-T, bidirectionnelle simultanée

Configuration réseau

Adresse de dispositif DHCP ou statique IP

Caractéristiques du systéme de gestion

Firmware susceptible d'étre mis & niveau via Ethernet

Fonctionnalité de mise a niveau de firmware sécurisée en cas de
défaillance

Horloge réglable manuellement ou par synchronisation avec Network
Time Protocol (NTP/SNTP)

Agent SNMP V2 pour le journal d'activités de I'administrateur avec
marque horaire locale, susceptible d'étre désactivé par
I'administrateur

Prise en charge des protocoles d'authentification RADIUS et LDAP

Caractéristiques d'administration

Gestion Web

LDAP, Active Directory®, RADIUS ou authentification interne et
autorisation

Adressage DHCP ou IP fixe

Intégration avec l'unité de gestion CommandCenter Secure Gateway
(CC-SG) de Raritan

]
i
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Chapitre 1: Introduction

Caractéristiques utilisateur

e Acces Web via les navigateurs courants

e Interface utilisateur graphique intuitive

e Mode PC Share autorisant plusieurs utilisateurs a distance
e Communication TCP

¢ Interface utilisateur en anglais

e Acces aux supports virtuels

e Absolute Mouse Synchronization™ (Synchronisation absolue de la
souris)

e Plug and Play

e Chiffrement 256 bits de I'ensemble du signal KVM, signal vidéo et
support virtuel inclus

Alimentation
e Alimenté par un adapteur a.c./c.c.

Résolution vidéo
e Jusqu'a 1600X1200 a une fréquence maximum de 60 Hz

Montage
e Support de fixation de montage en rack

Reportez-vous a AC-DC Adapter and Rack Mount.

Terminologie

Terme Description

Serveur cible Serveur auquel vous accédez a distance via le
dispositif KX 11-101-V2 et sa configuration KVM
connectée.

Ordinateur Un ordinateur Windows"®, Linux®, Solaris® ou Apple

distant Macintosh® utilisé pour accéder aux serveurs cible

connectés a KX 11-101-V2 et les controler.

Port série Admin Utilisez le port série Admin pour la connexion au
port série du PC a l'aide d'un cable DB9 male.
Utilisez ensuite un package logiciel d'émulation
standard (par exemple HyperTerminal) pour
accéder au port série Admin. Ce port est utilisé
pour la configuration réseau.

Port Local User Permet a un utilisateur situé a proximité immédiate
(Utilisateur local) du serveur cible de se servir de I'écran natif dans

i
i
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Terme Description
débrancher le dispositif KX 1-101-V2.

Support virtuel  Permet a un serveur cible KVM d'accéder, a
distance, a un support depuis le PC client et les
serveurs de fichiers réseau.

Contenu du coffret

Chaque dispositif KX 11-101-V2 est fourni avec :

KX 11-101-V2 - KVM sur IP

Cable KVM

Adaptateur d'alimentation - c.a./c.c. 5VDC avec adaptateur universel
Kit de fixation de montage

Guide de configuration rapide imprimé

Notes d'application imprimées (le cas échéant)

Notes techniques imprimées (le cas échéant)

i
i
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Chapitre 2 Installation et configuration

Dans ce chapitre

(g LTSI )=o) o [ 7
Données de connexion par défaut ...........cccoveveeiiiiieiiiiiee e 7
Y TSI =T g T (01U (YRR 8

Présentation

Ce chapitre décrit l'installation et la configuration de l'unité KX 11-101-V2.
L'installation et la configuration comprend les étapes suivantes :

Etape 1: Configuration du serveur cible (a la page 8)

Etape 2 : Configuration des parameétres réseau de pare-feu (voir
"Etape 2 : Configuration des paramétres du pare-feu de réseau”
a la page 21).

e Etape 3: Connexion de I'équipement (voir "Etape 3 : Connexion
de I'équipement"” & la page 22)

o Etape 4: Configuration du dispositif KX [I-101-V2 (voir "Etape 4 :
Configuration du dispositif KX 11-101-V2" a la page 27)

Avant d'installer le dispositif KX 11-101-V2, configurez le serveur cible
auquel vous souhaitez accéder via KX 11-101-V2 afin d'obtenir des
performances optimales. Notez que les étapes de configuration
suivantes s'appliqguent uniqguement au serveur cible, et non aux
ordinateurs que vous utiliserez pour accéder au dispositif KX 11-101-V2 a
distance.

Données de connexion par défaut

Valeur par
défaut

Nom d'utilisateur

Mot de passe

IP address
(Adresse IP)

_-'-—
— ¢ -

Valeur

Le nom d'utilisateur par défaut est admin. Cet utilisateur
dispose de droits d'administrateur.

Le mot de passe par défaut est raritan.

Les mots de passe respectent la casse, doivent étre
saisis exactement de la méme maniere que lors de leur
création. Par exemple, le mot de passe par défaut raritan
doit étre saisi uniguement en lettres minuscules.

La premiere fois que vous démarrez KX 11-101-V2, il vous
est demandé de changer le mot de passe par défaut.

KX 11-101-V2 est fourni avec 'adresse IP par défaut
192.168.0.192.

=i=Raritan.



Chapitre 2: Installation et configuration

Valeur par Valeur
défaut

Important : a des fins de sauvegarde et de continuité des opérations, il
est fortement recommandé de créer un nom d'utilisateur et un mot de
passe de secours pour I'administrateur, et de conserver ces données
dans un endroit sir.

Mise en route

Si vous utilisez le dispositif KX 11-101-V2 avec Microsoft® Internet
Explorer® version 6 ou Windows 2000°, vous devez effectuer une mise a
niveau a l'aide du Service Pack 4 (SP4) ou d'une version ultérieure.

Le dispositif KX 11-101-V2 est livré avec une adresse IP statique par
défaut. Sur un réseau sans serveur DHCP, vous devez configurer une
nouvelle adresse IP statique, un nouveau masque réseau et des
nouvelles adresses de passerelle, soit en utilisant la console
d'administration série de KX 11-101-V2, soit la console distante de KX II-
101-Vv2.

Reportez-vous a Affectation d'une adresse IP pour plus d'informations
sur l'attribution d'une adresse IP au dispositif KX 11-101-V2 a l'aide de la
console distante. Reportez-vous a Configuration de KX 11-101-V2 a
I'aide d'un programme d'émulation de terminal (facultatif) (a la page
32) pour plus d'informations sur la définition d'une adresse IP a l'aide de
la console d'administration série.

Etape 1: Configuration du serveur cible

Avant d'installer le dispositif KX 11-101-V2, configurez le serveur cible
auquel vous souhaitez accéder via KX [1-101-V2 afin d'obtenir des
performances optimales. Notez que les étapes de configuration
suivantes s'appliqguent uniquement au serveur cible, et non aux
ordinateurs que vous utiliserez pour accéder au dispositif KX 11-101-V2 a
distance.

i
i
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Afin d'optimiser I'efficacité de la bande passante et les performances
vidéo, vous devez configurer un serveur cible exécutant une interface
utilisateur graphique, telle que Windows®, X-Windows®, Solaris™ et KDE,
avec un papier peint de Bureau comportant une image unie et uniforme
de couleur claire. Evitez les papiers peints représentant des photos ou
avec des dégradés complexes.

Assurez-vous que la résolution vidéo et le taux de rafraichissement du
serveur sont pris en charge par le dispositif KX 11-101-V2, et que le signal
est non entrelacé. KX 11-101-V2 prend en charge les résolutions vidéo

suivantes :

Résolutions
640 x 350 a 70 Hz

640 x 350 a 85 Hz
640 x 400 a 56 Hz
640 x 400 a 84 Hz
640 x 400 a 85 Hz
640 x 480 a 60 Hz
640 x 480 a 66,6 Hz
640 x 480 a 72 Hz
640 x 480 a 75 Hz
640 x 480 a 85 Hz
640 x 480 a 90 Hz
640 x 480 & 100 Hz
640 x 480 a 120 Hz
720 x 400 & 70 Hz
720 x 400 & 84 Hz

720 x 400 & 85 Hz
800 x 600 & 56 Hz
800 x 600 & 60 Hz
800 x 600 & 70 Hz
800 x 600 & 72 Hz
800 x 600 & 75 Hz
800 x 600 & 85 Hz
800 x 600 & 90 Hz
800 x 600 & 100 Hz
832 x 624 a75,1Hz
1024 x 768 a 60 Hz
1024 x 768 a 70 Hz
1024 x 768 a 72 Hz
1024 x 768 a 75 Hz
1024 x 768 a 85 Hz

1024 x 768 & 90 Hz
1024 x 768 & 100 Hz
1152 x 864 &4 60 Hz
1152 x 864 & 70 Hz
1152 x 864 & 75 Hz
1152 x 864 &4 85 Hz
1152 x 870 & 75,1 Hz
1152 x 900 & 66 Hz
1152 x 900 &4 76 Hz
1280 x 960 & 60 Hz
1280 x 960 & 85 Hz
1280 x 1024 a 60 Hz
1280 x 1024 & 75 Hz
1280 x 1024 & 85 Hz
1600 x 1200 & 60 Hz
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Résolution vidéo Sun

Les systémes Sun™ ont deux parametres de résolution, pour la ligne de
commande et pour l'interface graphique utilisateur. Pour plus
d'informations sur les résolutions prises en charge par le dispositif KX II-
101-V2, reportez-vous a Configuration de la résolution vidéo du
serveur (a la page 9).

Remarque : si aucune des résolutions prises en charge ne fonctionne,
vérifiez si I'écran est Multisync. Certains écrans ne fonctionnent pas avec
une synchronisation H&V.

Résolution de la ligne de commande

P> Pour vérifier la résolution de laligne de commande :

Exécutez la commande suivante a la racine : # eeprom output-
device

> Pour changer larésolution de la ligne de commande :

Exécutez la commande suivante : # eeprom output-
device=screen:r1024x768x75 ou 1024x768x75 représente une
résolution quelconque prise en charge par KX 11-101-V2.

2. Redémarrez l'ordinateur.

Résolution de l'interface utilisateur graphique/32 bits

P> Pour vérifier la résolution de l'interface utilisateur graphique sur
des cartes 32 bits :

1. Exécutez la commande suivante : # /usr/shin/pgxconfig —prconf

> Pour modifier larésolution de l'interface utilisateur graphique
sur des cartes 32 bits :

1. Exécutez la commande suivante : # /usr/sbin/pgxconfig —
res1024x768x75 ou 1024x768x75 représente une résolution
quelconque prise en charge par KX 11-101-V2.

2. Redémarrez l'ordinateur.

Résolution de l'interface utilisateur graphique/64 bits

> Pour vérifier la résolution de I'interface utilisateur graphique sur
des cartes 64 bits :

1. Exécutez la commande suivante : # /usr/shin/m64config —prconf

» Pour modifier larésolution sur des cartes 64 bits :

Exécutez la commande suivante : # /usr/shin/m64config —
res1024x768x75 ou 1024x768x75 représente une résolution
quelconque prise en charge par KX 11-101-V2.

=i=Raritan.
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2. Redémarrez l'ordinateur.

Résolution de l'interface utilisateur graphique/Solaris 8

P> Pour vérifier la résolution sur Solaris™ 8 pour des cartes 32 et
64 bits :

1. Exécutez la commande suivante : # /usr/shin/fbconfig —prconf

> Pour modifier larésolution sur Solaris 8 pour des cartes 32 et
64 bits :

1. Exécutez la commande suivante : # /usr/shin/fbconfig —
res1024x768x75 ou 1024x768x75 représente une résolution
quelconque prise en charge par KX 11-101-V2.

2. Redémarrez l'ordinateur.

Parametres de souris

Plusieurs modes de souris sont disponibles pour l'unité KX [1-101-V2 :
Absolute Mouse Synchronization™ (Synchronisation absolue de la
souris), mode souris Intelligent et mode souris Standard.

Remarque : n'utilisez pas de souris animée en mode souris Intelligent.

Les parameétres de souris ne doivent pas étre modifiés pour la
synchronisation absolue de la souris. Pour les modes souris Standard ou
Intelligent, les paramétres de la souris doivent étre configurés sur des
valeurs spécifiques décrites dans la présente section.

Les configurations de souris varient suivant les différents systemes
d'exploitation cible. Reportez-vous a la documentation de votre systeme
d'exploitation pour de plus amples informations.

Parametres Windows XP, Windows 2003 et Windows 2008

> Pour configurer les serveurs cible KVM exécutant le systeme
d'exploitation Microsoft® Windows XP®, le systeme d'exploitation
Windows 2003° ou les systémes d'exploitation Windows 2008° :

1. Définissez les parameétres de la souris :
a. Sélectionnez Démarrer > Panneau de configuration > Souris.
b. Cliquez sur I'onglet Options du pointeur.

c. Dans la partie Mouvement du pointeur :

—= V=
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= Réglez la vitesse de déplacement du pointeur de la souris
exactement au milieu.

= Désactivez I'option Améliorer la précision du pointeur.
= Désactivez 'option Alignement.

= Cliquez sur OK.

Remarque : lorsque vous exécutez Windows 2003 sur votre serveur
cible et que vous accédez au serveur via KVM et effectuez I'une des
actions répertoriées ci-dessous, la synchronisation de la souris peut
étre perdue si elle était déja activée. Il vous faudra sélectionner la
commande Synchronize Mouse (Synchroniser la souris) dans le
menu Mouse (Souris) du client pour la réactiver. Les actions ci-apres
peuvent provoquer ce probleme :

- Ouvrir un éditeur de texte.

- Accéder aux propriétés de la souris, du clavier et options de
modem et de téléphonie a partir du Panneau de configuration
Windows.

2. Désactivez les effets de transition :
a. Sélectionnez I'option Affichage du Panneau de configuration.
Cliquez sur l'onglet Apparence.

Cliquez sur le bouton Effets.

2 o o

Désélectionnez la case Utiliser I'effet de transition suivant pour
les menus et les info-bulles.

e. Cliquez sur OK.

3. Fermez le Panneau de configuration.
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Remarque : pour les serveurs cible KVM exécutant Windows XP,
Windows 2000 ou Windows 2008, vous pouvez créer un nom
d'utilisateur qui servira uniquement pour les connexions a distance via
KX 11-101-V2. Vous pourrez ainsi réserver aux connexions KX [1-101-V2
les paramétres d'accélération/de mouvement lent du pointeur de la
souris définis pour le serveur cible.

Les pages de connexion de Windows XP, 2000 et 2008 rétablissent les
parametres prédéfinis de la souris qui different de ceux suggérés pour
des performances optimales de l'unité KX 11-101-V2. En conséquence, il
est possible que la synchronisation de la souris ne soit pas optimale pour
ces écrans.

Remarque : Effectuez cette opération uniguement si vous étes capable
de manipuler le Registre des serveurs cible KVM Windows. Vous pouvez
obtenir une meilleure synchronisation de la souris KX 11-101-V2 aux
pages de connexion en utilisant I'éditeur du Registre Windows pour
modifier les paramétres suivants : HKey USERS\.DEFAULT\Control
Panel\Mouse: > MouseSpeed = 0;MouseThreshold 1=0;MouseThreshold
2=0.

Parameétres Windows Vista

> Pour configurer les serveurs cible KVM exécutant le systéeme
d'exploitation Windows Vista®:

1. Définissez les paramétres de la souris :

a. Sélectionnez Démarrer > Parametres > Panneau de
configuration > Souris.

b. Sélectionnez Parameétres systeme avancés dans le panneau de
navigation a gauche. La boite de dialogue Propriétés systeme
s'affiche.

c. Cliquez sur lI'onglet Options du pointeur.
d. Dans la partie Mouvement du pointeur :

= Réglez la vitesse de déplacement du pointeur de la souris
exactement au milieu.

= Désactivez I'option Améliorer la précision du pointeur.
= Cliquez sur OK.
2. Désactivez les effets de fondu et d'animation :

a. Sélectionnez l'option Systéme a partir du Panneau de
configuration.

b. Sélectionnez Informations sur les performances et Outils > Outils
avanceés > Ajuster pour régler I'apparence et les performances
de Windows.

c. Cliquez sur l'onglet Avancé.

13



Chapitre 2: Installation et configuration

d. Cliquez sur le bouton Paramétres du groupe Performances pour
ouvrir la boite de dialogue Options de performances.

e. Sous les options Personnalisation, désélectionnez les cases a
cocher suivantes :

= Options d'animation :

= Animer les commandes et les éléments a l'intérieur des
fenétres

= Animer les fenétres lors de la réduction et de
I'agrandissement

= Options de fondu :

= Fondre ou faire glisser les menus dans la zone de
visualisation

= Fondre ou faire glisser les info-bulles dans la zone de
visualisation

= Fermer en fondu les commandes de menu apreés le clic de
souris

3. Cliquez sur OK et fermez le Panneau de configuration.

P> Pour configurer les serveurs cible KVM exécutant le systéme
d'exploitation Windows 7°:

1. Définissez les paramétres de la souris :

a. Sélectionnez Démarrer > Panneau de configuration > Matériel et
audio > Souris.

b. Cliquez sur I'onglet Options du pointeur.
c. Dans la partie Mouvement du pointeur :

= Réglez la vitesse de déplacement du pointeur de la souris
exactement au milieu.

= Désactivez I'option Améliorer la précision du pointeur.
= Cliquez sur OK.
2. Désactivez les effets de fondu et d'animation :
a. Sélectionnez Panneau de configuration > Systeme et sécurité.

b. Sélectionnez Systéme, puis Parametres systeme avancés dans
le panneau de navigation a gauche. La fenétre Propriétés
systeme s'affiche.

Cliquez sur I'onglet Avanceé.

d. Cliquez sur le bouton Paramétres du groupe Performances pour
ouvrir la boite de dialogue Options de performances.

e. Sous les options Personnalisation, désélectionnez les cases a
cocher suivantes :

14 ~=Ve-
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= Options d'animation :

= Animer les commandes et les éléments a l'intérieur des
fenétres

= Animer les fenétres lors de la réduction et de
I'agrandissement

= Options de fondu :

= Fondre ou faire glisser les menus dans la zone de
visualisation

= Fondre ou faire glisser les info-bulles dans la zone de
visualisation

= Fermer en fondu les commandes de menu apreés le clic de
souris

3. Cliquez sur OK et fermez le Panneau de configuration.

Parametres Windows 2000

>

Pour configurer les serveurs cible KVM exécutant le systéeme
d'exploitation Microsoft Windows® 2000° :

Définissez les parametres de la souris :
a. Sélectionnez Démarrer > Panneau de configuration > Souris.
b. Cliquez sur I'onglet Motion (Mouvement).

= Définissez l'accélération du pointeur sur Aucune.

= Réglez la vitesse de déplacement du pointeur de la souris
exactement au milieu.

= Cliquez sur OK.
Désactivez les effets de transition :
a. Sélectionnez I'option Affichage du Panneau de configuration.
b. Cliquez sur l'onglet Effets.

= Désélectionnez la case Utiliser I'effet de transition suivant
pour les menus et les info-bulles.

Cliquez sur OK et fermez le Panneau de configuration.
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Remarque : pour les serveurs cible KVM exécutant Windows XP,
Windows 2000 ou Windows 2008, vous pouvez créer un nom
d'utilisateur qui servira uniqguement pour les connexions a distance via
KX 11-101-V2. Vous pourrez ainsi réserver aux connexions KX [1-101-V2
les paramétres d'accélération/de mouvement lent du pointeur de la
souris définis pour le serveur cible.

Les pages de connexion de Windows XP, 2000 et 2008 rétablissent les
parameétres prédéfinis de la souris qui difféerent de ceux suggérés pour
des performances optimales de l'unité KX 11-101-V2. En conséquence, il
est possible que la synchronisation de la souris ne soit pas optimale pour
ces écrans.

Remarque : Effectuez cette opération uniqguement si vous étes capable
de manipuler le Registre des serveurs cible KVM Windows. Vous pouvez
obtenir une meilleure synchronisation de la souris KX 11-101-V2 aux
pages de connexion en utilisant I'éditeur du Registre Windows pour
modifier les paramétres suivants : HKey USERS\.DEFAULT\Control
Panel\Mouse: > MouseSpeed = 0;MouseThreshold 1=0;MouseThreshold
2=0.

Paramétres Linux (Red Hat 9)

Remarque : les paramétres suivants sont optimisés uniquement pour le
mode souris standard.

> Pour configurer les serveurs cible KVM exécutant Linux®
(interface utilisateur graphique) :

1. Deéfinissez les parameétres de la souris :

a. Choisissez Main Menu > Preferences > Mouse (Menu principal >
Préférences > Souris). La boite de dialogue des préférences de
la souris s'affiche.

b. Cliquez sur I'onglet Motion (Mouvement).

c. Dans la section permettant de définir la vitesse, définissez
I'accélération du pointeur exactement au centre.

d. Dans la méme section, définissez également une faible
sensibilité.
e. Dans la section du glisser-déposer, définissez un seuil faible.

f. Fermez la boite de dialogue des préférences de la souris.

Remarque : si ces étapes ne fonctionnent pas, saisissez la
commande xset mouse 1 1, comme décrit dans les instructions de
ligne de commande Linux.

2. Définissez la résolution d'écran :

Raritan.
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a. Choisissez Main Menu > System Settings > Display (Menu
principal > Parameétres systéeme > Affichage). La boite de
dialogue des parametres d'affichage apparait.

b. Dans l'onglet Display (Affichage), sélectionnez une résolution
prise en charge par KX 11-101-V2.

c. Dans l'onglet Advanced (Avancé), vérifiez que le taux de
rafraichissement est pris en charge par KX 11-101-V2.

Remarque : dans la plupart des environnement graphiques Linux, une
fois que la connexion au serveur cible est établie, la commande <Ctrl>
<Alt> <+> change la résolution vidéo en faisant défiler toutes les
résolutions disponibles activées dans le fichier XF86Config ou
letc/X11/xorg.conf, suivant la distribution de votre serveur X.

P> Pour configurer les serveurs cible KVM exécutant Linux (ligne

de commande) :

1. Deéfinissez l'accélération du pointeur de la souris et le seull
exactement sur 1. Entrez la commande suivante : xset mouse 1 1.
Ce paramétre doit est réglé pour étre exécuté lorsque vous vous
connectez.

2. Assurez-vous que tous les serveurs cible exécutant Linux utilisent

une résolution VESA standard et un taux de rafraichissement pris en

charge par KX 11-101-V2.

3. Les serveurs cible Linux doivent également étre configurés de

maniére a ce que les temps de passage en blanc correspondent aux

valeurs VESA standard +/- 40 % :
a. Localisez le fichier de configuration Xfree86 (XF86Config).

b. Désactivez toutes les résolutions qui ne sont pas prises en
charge par KX 11-101-V2 a I'aide d'un éditeur de texte.

c. Désactivez la fonctionnalité de bureau virtuel (non prise en
charge par KX 11-101-V2).

d. Vérifiez les temps de passage en blanc (valeurs VESA standard

+/- 40 %).

e. Redémarrez l'ordinateur.
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Remarque : si vous modifiez la résolution vidéo, vous devez vous
déconnecter du serveur cible, puis vous reconnecter pour appliquer les
nouveaux parametres vidéo.

Remarque concernant les serveurs cible KVM Red Hat 9

Si vous exécutez Red Hat® 9 sur le serveur cible a I'aide d'un CIM USB,
et que vous rencontrez des problemes avec le clavier et/ou la souris,
VOUS pouvez essayer un autre parametre de configuration.

Conseil : ces étapes peuvent se révéler nécessaires méme apres une
installation propre du SE.

> Pour configurer les serveurs Red Hat 9 a I'aide de CIM USB :

Recherchez le fichier de configuration (généralement
/etc/modules.conf) sur le systeme.

2. Ouvrez I'éditeur de votre choix et assurez-vous que la ligne alias
usb-controller du fichier modules.conf est comme suit :

alias usb-controller usb-uhci

Remarque : si une autre ligne fait apparaitre usb-uhci dans le fichier
/etc/modules.conf, elle doit étre supprimée ou mise en commentaire.

3. Enregistrez le fichier.

Redémarrez le systéeme pour que les modifications soient
appliquées.

Parametres Linux (Red Hat 4)

Remarque : les parameétres suivants sont optimisés uniquement pour le
mode souris standard.

> Pour configurer les serveurs cible KVM exécutant Linux®
(interface utilisateur graphique) :

1. Définissez les paramétres de la souris :

a. Pour les utilisateurs de Red Hat 5 : Choisissez Main Menu >
Preferences > Mouse (Menu principal > Préférences > Souris).
Pour les utilisateurs de Red Hat 4 : Choisissez Main Menu >
Preferences > Mouse (Menu principal > Préférences > Souris).
La boite de dialogue des préférences de la souris s'affiche.

b. Cliquez sur I'onglet Mouvement.

c. Dans la section permettant de définir la vitesse, définissez
I'accélération du pointeur exactement au centre.

d. Dans la méme section, définissez également une faible
sensibilité.
e. Dans la section du glisser-déposer, définissez un seuil faible.
'p—
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f. Fermez la boite de dialogue des préférences de la souris.

Remarque : si ces étapes ne fonctionnent pas, saisissez la
commande xset mouse 1 1, comme décrit dans les instructions de
ligne de commande Linux.

2. Définissez la résolution d'écran :

a. Choisissez Main Menu > System Settings > Display (Menu
principal > Parametres systéme > Affichage). La boite de
dialogue des paramétres d'affichage apparait.

b. Dans l'onglet Settings (Parametres), sélectionnez une résolution
prise en charge par KX 11-101-V2.

c. Cliquez sur OK.

Remarque : dans la plupart des environnement graphiques Linux, une
fois que la connexion au serveur cible est établie, la commande <Ctrl>
<Alt> <+> change la résolution vidéo en faisant défiler toutes les
résolutions disponibles activées dans le fichier XF86Config ou
letc/X11/xorg.conf, suivant la distribution de votre serveur X.

Remarque : si vous modifiez la résolution vidéo, vous devez vous
déconnecter du serveur cible, puis vous reconnecter pour appliquer les
nouveaux parametres vidéo.

Parameétres Sun Solaris

Un serveur cible Solaris™ doit étre configuré en utilisant I'une des
résolutions d'affichage prises en charge par KX 11-101-V2. Les
résolutions les plus courantes sur les ordinateurs Sun™ sont :

Résolution
1024 x 768 a 60 Hz

1024 x 768 a 70 Hz
1024 x 768 a 75 Hz
1024 x 768 a 85 Hz
1280 x 1024 a 60 Hz
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Définissez la valeur d'accélération du pointeur de la souris et le seull
exactement sur 1. Un serveur cible exécutant le systéme d'exploitation
Solaris doit utiliser une sortie vidéo VGA (signaux H-Sync et V-Sync,
pas a synchronisation composite). Définissez ces parameétres sur
l'interface graphique utilisateur ou a l'aide de la ligne de commande xset
mouse a t ou a correspond a l'accélération et t, au seuil.

~hdouse motion

! Acceleration

CSlow | Fast
Threshoid
Small | | ] Large |

> Pour passer d'une sortie de carte graphique Sun synchronisée
de maniere composite a une sortie VGA non standard :

1. Lancez la commande Stop+A pour afficher le mode bootprom.

2. Lancez la commande #eeprom output-device=screen:r1024x768x75
pour modifier la résolution de sortie.

3. Lancez la commande boot pour redémarrer le serveur.

Vous pouvez également vous procurer un adaptateur de sortie vidéo
aupres de votre représentant Raritan. Les serveurs Sun avec une sortie
synchronisée de maniére composite ont besoin de APSSUN Il Raritan
Guardian pour étre utilisés avec KX 1I-101-V2. Les serveurs Sun HD15
avec une sortie synchronisée de maniére séparée ont besoin de
APKMSUN Raritan Guardian pour étre utilisés avec KX [1-101-V2.

Parametres Apple Macintosh

KX 11-101-V2 est prét a I'emploi sur Mac®. Vous devez toutefois utiliser
Absolute Mouse Synchronization (Synchronisation absolue de la souris)
et activer le mode Absolute Mouse et le facteur d'échelle souris pour les
serveurs Mac sur la page Port de KX 11-101-V2.

> Pour activer ce paramétre :

Sélectionnez Device Settings (Parameétres du dispositif) > Port
Configuration (Configuration des ports). La page Port Configuration
(Configuration des ports) s'ouvre.

2. Cliquez sur le nom du port que vous souhaitez modifier.

=Raritan.
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3. Dans la section USB Connection Settings (Paramétres de connexion

USB), cochez la case Enable Absolute Mouse (Activer le mode
Souris absolue) et la case Enable Absolute mouse scaling for MAC
server (Activer le facteur d'échelle Souris absolue pour serveur
MAC). Cliquez sur OK.

Reportez-vous a Configuration des ports.
Paramétres IBM AlIX

1. Accédez au Style Manager (Gestionnaire de style).

2. Cliquez sur Mouse Settings (Paramétres de souris) et réglez Mouse
Acceleration (Accélération de la souris) sur 1.0 et Threshold (Seuil)
sur 3.0.

Etape 2 : Configuration des parameétres du pare-feu de réseau

Pour que vous puissiez accéder a I'unité KX [I-101-V2 via un pare-feu
réseau, votre pare-feu doit permettre la communication sur le

port TCP 5000. Vous pouvez également configurer l'unité KX 11-101-V2
de facon a ce qu'elle utilise un port TCP différent, que vous aurez
déterminé.

Pour vous permettre de bénéficier des fonctionnalités d'accés Web de
KX 11-101-V2, le pare-feu doit autoriser les communications entrantes sur
le port TCP 443, port TCP standard pour les communications HTTPS.
Pour vous permettre de bénéficier de la redirection par KX 11-101-V2 des
requétes HTTP vers HTTPS (afin que les utilisateurs puissent saisir
http://xXxx.xxXX.Xxx.xxx, comme ils en ont I'habitude, au lieu de
https://xxx.XXX.Xxx.XXx), le pare-feu doit autoriser les communications
entrantes sur le port TCP 80, port TCP standard pour les
communications HTTP.
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Etape 3 : Connexion de I'équipement

Le dispositif KX 11-101-V2 est doté des connexions physiques décrites
dans le schéma ci-aprés : chaque lettre du schéma correspond a une
étape de la procédure de connexion de I'équipement décrite ici.

N

o
LUSER RESET KVM

Légende du schéma

° Connecteur Adaptateur d'alimentation
d'alimentatio unique.
n

o Cable KVM  Raccordez le cable KVM pour
avec écran, connecter le dispositif & un écran
connecteurs et a un serveur cible.
PS/2 et USB
(inclus)

° LAN Fournit la connectivité LAN.
Ethernet

= Voo
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Légende du schéma

. Port Admin  Utilisez-le pour effectuer l'une
des opérations suivantes :

e Configurer et gérer le
dispositif avec un
programme d'émulation de
terminal sur votre PC.

e Configurer et gérer une
barrette d'alimentation
(nécessite un adaptateur,
non fourni).

e Connecter un modem
externe pour composer le
numéro dans le dispositif.

Port local Le port local est connecté a un
écran.

A : Alimentation

Le dispositif KX 11-101-V2 est alimenté par un adaptateur d'alimentation
100-240V CA en entrée et 5VDC en sortie fourni. Pour l'alimentation CA
standard, branchez le kit d'adaptateur d'alimentation CA dans le port
d'alimentation, et branchez l'autre extrémité sur une prise CA proche.

B : Serveur cible

Utilisez PS/2 ou USB pour la connexion & la cible. Auparavant,
définissez la configuration vidéo du serveur cible sur une résolution prise
en charge. Utilisez la connexion USB si vous employez les supports
virtuels ou le mode de souris Absolu.
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Configuration USB

> Pour configurer I'unité KX 11-101-V2 en vue de son utilisation
avec un serveur cible USB :

1. Utilisez le cable vidéo connecté pour brancher le dispositif KX [I1-101-
V2 au port vidéo cible.

2. Branchez le connecteur USB du cable KVM au dispositif KX 11-101-
V2 et a un port USB du serveur cible.

3. Branchez un écran sur le port local de KX 1I-101-V2 si vous avez
besoin de la vidéo locale. Facultatif

4. Connectez le clavier et la souris USB directement a la cible.
Facultatif

Remarque : si vous utilisez des supports virtuels, vous devez
employer la connexion USB.

Légende du schéma de connexion USB

° KX 11-101-V2
o Serveur cible
° Ecran local (facultatif)

. Souris et clavier locaux (facultatif)

—_
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nde du schéma de connexion USB
Connexion vidéo de KX [I-101-V2 a la cible

Lége
@ Connexion USB de KX 11-101-V2 & la cible

Connexion d'écran facultative du port local de
KX 11-101-V2 a I'écran

Connexion USB facultative du serveur cible a
la souris et au clavier (ca&ble non fourni)

Configuration PS/2

—d e
-
—

Pour configurer le dispositif KX 1I-101-V2 en vue de son
utilisation avec un serveur cible PS/2 :

Utilisez le cable vidéo connecté pour brancher le dispositif KX 11-101-
V2 au port vidéo cible.

Raccordez le connecteur PS/2 du cable KVM a un port PS/2 sur la
cible.

Branchez un écran sur le port local de KX 11-101-V2 si vous avez
besoin de la vidéo locale. Facultatif

Si vous disposez d'un clavier et d'une souris PS/2, utilisez un
adaptateur PS/2 a USB (non fourni) pour une connexion directe au
port USB de la cible. Facultatif
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Remarque : si vous utilisez des supports virtuels, vous devez employer
la connexion USB.

Légende du schéma des connexions PS/2

KX 11-101-V2

N
«Q

Serveur cible

Ecran local

Souris et clavier locaux (facultatif)

Connexion vidéo de KX [1-101-V2 a la cible

Connexion du cable KVM de KX 11-101-V2 au
serveur cible

Connexion facultative de KX 11-101-V2 a
I'écran

Connexion facultative de I'adaptateur PS/2 a
USB (cable non fourni) de la cible au clavier
et a la souris

OOO0O0000

C : Réseau

Branchez un cable Ethernet standard entre le port réseau LAN et un
routeur, un concentrateur ou un commutateur Ethernet. Les voyants LAN
qui apparaissent au-dessus de la connexion Ethernet indiquent une
activité Ethernet. Le voyant jaune clignote lorsque le dispositif KX [1-101-
V2 est utilisé, indiquant ainsi un trafic IP a 10 Mbps. Le voyant vert
indigue une vitesse de connexion de 100 Mbps.

]
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D : Port Admin

Le port Admin vous permet d'effectuer la configuration et le paramétrage
de l'unité KX 11-101-V2 a l'aide d'un programme d'émulation de terminal
tel que HyperTerminal. Utilisez un céble série droit DBOM a DB9F pour
effectuer la connexion de KX 11-101-V2 au port série de votre PC ou
ordinateur portable. Les paramétres de communication du port série
doivent étre configurés comme suit :

e 115200 bauds

e 8 bits de données

e 1 bit d'arrét

e Sans parité

e Sans contrble de flux

E : Port d'utilisateur local

Le port Local User sert de passerelle vers la vidéo du serveur cible pour
le connecter directement a I'écran. Les clavier et souris locaux doivent
étre connectés directement au serveur cible.

Pour les configurations USB, seul I'écran local se connecte au serveur
cible via le port Local User (Utilisateur local). Le clavier et la souris se
branchent directement sur les ports USB du serveur cible.

Etape 4 : Configuration du dispositif KX II-101-V2

Remarque : vous devez utiliser un cable croisé entre KX 11-101-V2 et le
client si vous configurez KX 11-101-V2 via un navigateur Web.

Configuration de KX II-101-V2 a I'aide de la console a distance

La console distante de KX 11-101-V2 est une application Web qui vous
permet de configurer le dispositif avant son utilisation, et de le gérer
apres sa configuration. Avant de configurer le dispositif KX 11-101-V2 a
I'aide de la console distante, vous devez vous assurer que votre poste
de travail et le dispositif sont connectés a un réseau.

Vous pouvez également utiliser un programme d'émulation de terminal
afin de configurer KX [I-101-V2. Reportez-vous a Configuration de KX
11-101-V2 a l'aide d'un programme d'émulation de terminal
(facultatif) (a la page 32).
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Définition d'un nouveau mot de passe

La premiére fois que vous vous connectez a la console distante, le
systéme vous invite & définir un nouveau mot de passe pour remplacer
celui qui a été configuré par défaut. Vous pouvez ensuite configurer
['unité KX 11-101-V2.

1.

Connectez-vous a un poste de travail doté d'une connectivité réseau
a votre dispositif KX 11-101-V2.

Démarrez un navigateur Web pris en charge, tel que Internet
Explorer® (IE) ou Firefox®.

Dans le champ d'adresse du navigateur, entrez I'adresse IP par
défaut du dispositif : 192.168.0.192.

Appuyez sur Entrée. La page de connexion s'ouvre.

Saisissez admin comme nom d'utilisateur et raritan comme mot
de passe.

Cliguez sur Login (Se connecter). L'écran Change Password
(Modifier le mot de passe) s'affiche.

Dans le champ Old Password (Ancien mot de passe), saisissez
raritan.

Entrez un nouveau mot de passe dans les champs New Password et
Confirm New Password (Confirmer le nouveau mot de passe). Les
mots de passe peuvent contenir un maximum de 64 caracteres
alphanumériques (caracteres présents sur un clavier anglais et
caractéres spéciaux imprimables).

Cliquez sur Apply (Appliquer). Un message s'affiche pour confirmer
la modification du mot de passe.

10. Cliquez sur OK. La page Port Access (Acces aux ports) s'ouvre.

Affectation d'une adresse IP

>

Pour affecter une adresse IP :

Dans la console distante du dispositif KX 11-101-V2, sélectionnez
Device Settings (Parametres du dispositif) > Network (Réseau). La
page Network Settings (Parameétres réseau) s'ouvre.

Dans le champ Device Name (Nom du dispositif), indiquez un nom
significatif pour votre dispositif KX 11-101-V2. Vous pouvez entrer
jusqu'a 32 caracteres alphanumériques et spéciaux sans espace.

Dans la section IPv4, entrez ou sélectionnez les paramétres réseau

spécifiques a IPv4 appropriés :

a. Entrez I'adresse IP si nécessaire. L'adresse IP par défaut est
192.168.0.192.

b. Entrez le masque de sous-réseau. Le masque de sous-réseau
par défaut est 255.255.255.0.

—_
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c. Entrez la passerelle par défaut si None (Néant) est sélectionné
dans la liste déroulante IP Auto Configuration (Configuration IP
automatique).

d. Entrez le nom d'héte DHCP préféré si DHCP est sélectionné
dans la liste déroulante IP Auto Configuration (Configuration IP
automatique).

e. Sélectionnez la configuration IP automatique. Les options
suivantes sont disponibles :

= None (Static IP) (Néant (IP statique)) : cette option nécessite que
vous indiquiez manuellement les parametres réseau.

Cette option est recommandée car KX [1-101-V2 est un dispositif
d'infrastructure et son adresse IP ne doit pas étre modifiée.

= DHCP : le protocole de configuration d'h6te dynamique est utilisé
par les ordinateurs mis en réseau (clients) pour obtenir des
adresses IP uniques et d'autres parameétres a partir du
serveur DHCP.

Avec cette option, les paramétres réseau sont attribués par le
serveur DHCP. Si DHCP est utilisé, entrez le nom d'héte préféré
(DHCP uniquement). Maximum de 63 caracteres.

Choisissez la configuration IP a partir de la liste déroulante IP auto
configuration (Configuration IP automatique) :

= None (Static IP) (Néant (IP statique)) : cette option est
recommandée car KX II-101-V2 est un dispositif d'infrastructure
et son adresse IP ne doit pas étre modifiée. Cette option
nécessite que vous indiquiez manuellement les parameétres
réseau.

= DHCP : avec cette option, les paramétres réseau sont attribués
par le serveur DHCP chaque fois que vous démarrez le dispositif
KX 11-101-V2.

Sélectionnez Obtain DNS Server Address Automatically (Obtenir
I'adresse du serveur DNS automatiquement) si DHCP est
sélectionné et que l'option Obtain DNS Server Address (Obtenir
I'adresse du serveur DNS) est activée. Si I'option When Obtain DNS
Server Address Automatically est sélectionnée, les données DNS
fournies par le serveur DHCP seront utilisées.

Si I'option Use the Following DNS Server Addresses (Utiliser les
adresses de serveur DNS suivantes) est sélectionnée,
indépendamment de la sélection de DHCP ou non, les adresses
entrées dans cette section seront utilisées pour la connexion au
serveur DNS.

Entrez les données suivantes si I'option Use the Following DNS
Server Addresses est sélectionnée. Il s'agit des adresses DNS
principale et secondaire qui seront utilisées si la connexion au
serveur DNS principal est perdue en raison d'une panne.
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~

a. Primary DNS Server IP Address (Adresse IP du serveur DNS
principal)

b. Secondary DNS Server IP Address (Adresse IP du serveur DNS
secondaire)

Lorsque vous avez terminé, cliquez sur OK. <ProductName< est
maintenant accessible sur le réseau. Retirez le cable croisé et
connectez le dispositif KX [1-101-V2 au commutateur a l'aide d'un
céble Cat5.

Désignation du serveur cible

NoE

w

e

Dorminion_EX2_101_Port1

Power Association

Power 5trip Name Outlet Hame
None —_

* SB Connection Settings

» Advanced USB Connection Settings

Reliez KX 11-101-V2 au serveur cible.

Sélectionnez Device Settings (Paramétres du dispositif) > Port
Configuration (Configuration des ports). La page Port Configuration
(Configuration des ports) s’ouvre.

Cliquez sur le nom du port pour le serveur cible. La page Port
s'ouvre.

Saisissez un nom contenant un maximum de 32 caracteres
alphanumériques et spéciaux.

Cliquez sur OK.

_—
-_—

— W

b

VAU AL Ly 4

A A s s P

=i=Raritan.



i
i

Raritan.

Chapitre 2: Installation et configuration

Authentification a distance
Note aux utilisateurs de CC-SG

Lorsque le dispositif KX 11-101-V2 est géré par I'unité CommandCenter
Secure Gateway, celle-ci authentifie les utilisateurs et les groupes.

Pour en savoir plus sur l'authentification par CC-SG, reportez-vous aux
manuels d'utilisation et d'administration de CommandCenter
Secure Gateway ou au guide de déploiement, téléchargeables depuis
la section Support du site Web de Raritan (www.raritan.com).

Protocoles pris en charge

Afin de simplifier la gestion des noms d'utilisateur et des mots de passe,
KX 1I-101-V2 offre la possibilité de transférer les requétes
d'authentification vers un serveur d'authentification externe. Deux
protocoles d'authentification externes sont pris en charge : LDAP/LDAPS
et RADIUS.

Remarque relative a Microsoft Active Directory

Microsoft® Active Directory® utilise le protocole LDAP/LDAPS de maniére
native et peut servir de source d'authentification et serveur LDAP/LDAPS
avec KX 11-101-V2. Si le serveur Microsoft Active Directory dispose d'un
composant IAS (serveur d'autorisation Internet), il peut également étre
utilisé comme source d'authentification RADIUS.

Création de groupes d'utilisateurs et d'utilisateurs

Dans le cadre de la configuration initiale, vous devez définir des groupes
d'utilisateurs et des utilisateurs pour permettre a ces derniers d'accéder
a KX 1I-101-v2.

Outre les groupes par défaut fournis par le systéme, vous pouvez aussi
créer des groupes et spécifier les autorisations adéquates pour répondre
a vos besoins.

Un nom d'utilisateur et un mot de passe sont nécessaires pour accéder a
KX 1I-101-V2. Ces informations sont utilisées pour authentifier les
utilisateurs qui tentent d'accéder a votre KX 11-101-V2. Reportez-vous a
Gestion des utilisateurs (a la page 82) pour plus d'informations sur
I'ajout et la modification des groupes d'utilisateurs et des
utilisateurs.
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Configuration de KX 11-101-V2 a I'aide d'un programme d'émulation de
terminal (facultatif)

Vous pouvez utiliser la console série Admin avec un programme
d'émulation de terminal, tel que HyperTerminal, afin de définir les
parametres de configuration suivants pour l'unité KX 11-101-V2 :

e |IP address

e Adresse du masque de sous-réseau
e Adresse de la passerelle

e Autoconfiguration IP

e Vitesse LAN

e Mode d'interface LAN

Pour utiliser un programme d'émulation de terminal avec le dispositif KX
11-101-V2, vous devez d'abord brancher le céble série RS-232 inclus
entre le port Admin du dispositif KX [I-101-V2 et le port COM de votre
PC.

Dans les exemples de cette section, nous avons utilisé le programme
d'émulation de terminal HyperTerminal. Mais vous pouvez utiliser
n'importe quel programme d'émulation de terminal.

> Pour utiliser un programme d'émulation de terminal afin de
configurer l'unité KX [I-101-V2 :

1. Connectez l'unité KX 11-101-V2 a un PC local en utilisant le cable
série RS-232 inclus.

2. Connectez le cable au port Admin de l'unité KX 11-101-V2 et au
port COM1 du PC.

3. Démarrez le programme d'émulation de terminal & utiliser pour
configurer l'unité KX 11-101-V2.

4. Définissez les parameétres de port suivants dans le programme
d'émulation de terminal :

= Bits per second (Bits par seconde) : 115200
= Data bits (Bits de données) : 8

= Parity : None (Néant)

= Stop bits (Bits d'arrét) : 1

=  Flow control (Contréle du flux) : None (Néant)

5. Connectez-vous a l'unité KX [I-101-V2. La page de connexion
s'‘ouvre.

6. Saisissez le nom d'utilisateur de I'administrateur et appuyez sur
Entrée. Le systéme vous invite a saisir votre mot de passe.

—= Voo

=Raritan.

{



i
i

Raritan.

7. Saisissez le nom de I'administrateur admin par défaut et appuyez
sur Entrée. Le systéme vous invite a saisir votre mot de passe.

8.

9.

10.

11.

A la suite de l'invite Admin Port (Port Admin) >, saisissez config ,

puis appuyez sur Entrée.

A la suite de l'invite Config >, saisissez network , puis appuyez sur

Entrée.

Pour afficher les parametres en cours de l'interface, a la suite de

Chapitre 2: Installation et configuration

I'invite Interface >, saisissez interface , puis appuyez sur Entrée. Les
parameétres en cours de l'interface s'affichent.

Pour configurer de nouveaux parameétres de réseau, a la suite de
I'invite Network (Réseau), saisissez interface, puis l'une des

commandes suivantes et I'argument approprié (option). Appuyez sur

Entrée.

Commande
ipauto

Argument

none|dhcp

IP address

Options

none (aucune) - Vous
permet de spécifier
manuellement une
adresse IP pour le
dispositif. Vous devez faire
suivre cette option de la
commande ip et de
I'adresse IP, comme
illustré dans l'exemple
suivant :

interface ipauto
none 1ip
192.168.50.12

dhcp - Attribue
automatiquement une
adresse IP au dispositif
lors du démarrage.

interface ipauto
dhcp

L'adresse IP a attribuer au
dispositif. Lorsque vous
définissez manuellement
une adresse IP pour la
premiére fois, cette
commande doit étre
utilisée avec la commande
ipauto et l'option none
(aucune). Reportez-vous a
ipauto pour plus
d'informations. Une fois
que l'adresse IP a été

33



Chapitre 2: Installation et configuration

Argument Options
Commande
attribuée une premiére
fois, vous pouvez utiliser la
commande ip seule pour
changer cette adresse.

mask subnet mask La colonne de commande
doit étre interface.

interface | ip | ...

interface | mask | adresse
IP du masque de sous-
réseau

interface | gw |
adresse IP de la
passerelle

interface | mode |

gw IP address L'adresse IP de la
passerelle.

mode mode Le mode Ethernet. Vous

disposez des possibilités

suivantes :

= auto - Définit
automatiquement la
vitesse et le mode
d'interface en fonction
du réseau.

= 10hdx - 10 Mbs, half
duplex

= 10fdx - 10 Mbs, full
duplex

= 10hdx - 100 Mbs, half
duplex

= 100fdx - 100 Mbs, full
duplex

Une fois le parametre modifié, un message de confirmation similaire au
suivant s'affiche :

Admin Port > config
Admin Port > Config > network

Admin Port > Config > Network > interface ipauto
none ip 192.168.50.126

—= Voo
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Network interface configuration successful.

Une fois la configuration de l'unité KX 1I-101-V2 terminée, saisissez
logout a la suite de l'invite de commande, puis appuyez sur Entrée. Vous
étes alors déconnecté de l'interface de ligne de commande.
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Utilisation des serveurs cible

Dans ce chapitre
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Interface de la console distante KX 11-101-V2

La console distante de KX 11-101-V2 est une interface utilisateur
graphigue basée sur un navigateur qui vous permet d'accéder aux
serveurs cible et cibles série KVM connectés a KX 11-101-V2 et
d'administrer a distance KX 11-101-V2.

Elle offre une connexion numérique a vos serveurs cible KVM
connectés. Chaque fois que vous accédez a un serveur cible KVM a
l'aide de la console distante de KX 11-101-V2, une fenétre Virtual KVM
Client s'ouvre.

Remarque : si vous utilisez Internet Explorer® 7, vous pouvez rencontrer
des problémes d'autorisation lorsque vous tentez de vous connecter a un
serveur cible. Pour les éviter, procédez comme suit :

1. Dans Internet Explorer, cliquez sur Outils > Options Internet pour
ouvrir la boite de dialogue Options Internet.

2. Dans la section Fichiers Internet temporaires, cliquez sur le bouton
Parametres. La boite de dialogue Parametres s'ouvre.

3. Dans la section Vérifier s'il existe une version plus récente des pages
enregistrées, sélectionnez Automatiquement.

4. Cliquez sur OK pour appliquer les paramétres.

Activation de I'accés direct aux ports

L'accés direct aux ports vous permet d'accéder au client distant de KX II-
101-V2 sans avoir a passer par la page de connexion habituelle.
Lorsque l'acceés direct aux ports est activé, vous pouvez définir une URL
de facon a atteindre directement la page Port Access (Acces aux ports).

P> Pour autoriser lI'accés direct aux ports :
Démarrez la console distante de KX 11-101-V2.

2. Sélectionnez Device Settings (Parameétres du dispositif) > Device
Services (Services du dispositif). La page Device Services (Services
du dispositif) s'ouvre.
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Cochez la case Enable Direct Port Access via URL (Activer I'accés
direct aux ports via URL).

Cliquez sur Save (Enregistrer).

Pour définir une URL d'accés direct & un port :

Définissez une URL avec l'adresse IP, le nom d'utilisateur, le mot de
passe et, si nécessaire, le numéro de port de KX [1-101-V2.

Le format d'une URL d'acces direct & un port est le suivant :

https://adresse
IP/dpa.asp?username=nomutilisateur&password=motdepasse

Conseil : définissez une URL d'accés direct au port une premiére fois,
puis enregistrez-la dans votre navigateur Web comme signet afin de
pouvoir la réutiliser plus facilement.

Navigation dans la console KX 11-101-V2

Les interfaces de la console KX [1-101-V2 offrent plusieurs méthodes de
navigation et de sélection.

>

Pour sélectionner une option (utilisez n'importe laquelle des
méthodes suivantes) :

Cliquez sur un onglet. Une page d'options disponibles apparait.

Placez le curseur sur un onglet puis sélectionnez I'option souhaitée
dans le menu.

Cliquez sur I'option directement dans la hiérarchie de menu affichée
(fils d'Ariane).

Pour faire défiler les pages plus longues que I'écran :
Utilisez les touches PageSup et Pagelnf sur votre clavier ;
utilisez la barre de défilement a droite de I'écran.
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Page Port Access (Accés aux ports)

Une fois connecté a la console distante du dispositif KX 11-101-V2, la
page Port Access (Acces aux ports) s'ouvre. Elle répertorie le port KX II-
101-V2, le serveur cible KVM connecté et sa disponibilité. La page Port
Access (Acces aux ports) indigue le chemin permettant d'accéder au
serveur cible connecté a KX 11-101-V2. Un serveur cible KVM est un
serveur que vous souhaitez gérer a l'aide du dispositif KX 11-101-V2. ||
est relié aux ports du dispositif KX 1I-101-V2 situés a l'arriére de celui-ci.

> Pour utiliser la page Port Access :

Dans la console distante de KX 11-101-V2, cliquez sur l'onglet Port
Access (Acces aux ports). La page Port Access s'affiche. Les
informations suivantes s'affichent :

= Port Name : nom attribué au port du dispositif KX [I-101-V2. Il est
paramétré sur Dominion_KX2_ 101 Portl mais vous pouvez
utiliser un nom plus parlant. Lorsque vous cliquez sur le lien Port
Name (Nom du port), un menu d'actions relatives au port
s'affiche.

= Availability : la disponibilité peut étre Idle (Inactive), Connected
(Connectée), Busy (Occupée) ou Unavailable (Indisponible).

2. Cliquez sur le nom du port du serveur cible auquel vous souhaitez
accéder. Le menu d'action des ports (Port Action Menu) apparait.
Reportez-vous a Port Action Menu (Menu d'action de ports) (voir
"Menu d'actions relatives aux ports" a la page 38) pour plus
d'informations sur les options de menu disponibles.

3. Sélectionnez la commande souhaitée dans le menu d'action des
ports.

Menu d'actions relatives aux ports

Lorsque vous cliquez sur le nom d'un port dans la liste d'acces aux ports,
le menu d'actions relatives au port apparait. Choisissez I'option de menu
souhaitée pour ce port afin de I'exécuter. Notez que seules les options
disponibles actuellement, selon le statut et la disponibilité du port, seront
répertoriées dans le menu Port Action :

e Connect (Connecter) - Crée une nouvelle connexion au serveur
cible. Pour la console distante de KX 11-101-V2, une nouvelle page
Virtual KVM Client (VKC) (a la page 45) apparait.

Remarque : cette option n'apparait pas pour un port disponible a
partir de la console distante KX 11-101-V2 si toutes les connexions
sont occupées.

i
i
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Disconnect : déconnecte ce port et ferme la page du client virtuel
KVM correspondant a ce serveur cible. Cette option de menu est
disponible uniqguement lorsque I'état du port est actif et connecté, ou
actif et occupé.

Power On : met le serveur cible sous tension via la prise associée.
Cette option est visible uniquement lorsqu'il existe une ou plusieurs
associations d'alimentation a cette cible.

Power Off : met le serveur cible hors tension via les prises
associées. Cette option est visible uniquement lorsqu'il existe une ou
plusieurs associations d'alimentation a cette cible, que la cible est
sous tension (statut du port actif) et que I'utilisateur est autorisé a
opérer ce service.

Power Cycle : permet d'éteindre puis de rallumer le serveur cible via
les prises associées. Cette option est visible uniquement lorsqu'il
existe une ou plusieurs associations d'alimentation & cette cible et
que l'utilisateur est autorisé a opérer ce service.
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Gestion des favoris

Une fonction Favorites (Favoris) intégrée permet d'organiser les
dispositifs que vous utilisez frequemment et d'y accéder rapidement. La
section Favorite Devices (Dispositifs favoris) se trouve dans la partie
inférieure gauche (cadre) de la page Port Access et permet les
opérations suivantes :

40

créer et gérer une liste de dispositifs favoris ;
accéder rapidement aux dispositifs frequemment utilisés ;

répertorier vos favoris par nom de dispositif, adresse IP ou hom
d'hoéte DNS ;

détecter les dispositifs KX [1-101-V2 sur le sous-réseau (avant et
apres la connexion) ;

récupérer les dispositifs KX 11-101-V2 détectés a partir du dispositif
KX connecté (apres la connexion).

Pour accéder a un dispositif KX 11-101-V2 favori :

Cliquez sur le nom du dispositif (liste figurant sous Favorite Devices).
Un nouveau navigateur s'ouvre pour le dispositif en question.

Pour afficher les favoris en fonction de leur nom :
Cliquez sur Display by Name (Afficher par nom).

Pour afficher les favoris en fonction de leur adresse IP :
Cliquez sur Display by IP (Afficher par adresse IP).

Pour afficher les favoris en fonction du nom d'hote :
Cliguez sur Display by Host Name (Afficher par nom d'héte).

—ve
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Favorite Devices: ,
NewJersey_ RemoteOffice
"

Sydney_RemoteOffice
&

Manage | Display By Hame l

Display By Host Name I Display By IP

IS
oA 3,
Saa ~Pembnes , - oy J
'\\ r—& PP AN
Ve etk .

Page Manage Favorites (Gérer les favoris)

> Pour ouvrir la page Manage Favorites :

e Cliquez sur le bouton Manage (Gérer) dans le panneau de gauche.
La page Manage Favorites (Gérer les favoris) qui s'ouvre contient
les éléments suivants :

Utilisez : Pour :
Liste des favoris (Favorites List)  Gérer la liste de vos dispositifs
favoris.

Discover Devices - Local Subnet  Détecter les dispositifs Raritan
(Détecter les dispositifs - Sous- sur le sous-réseau local du PC
réseau local) client.

Discover Devices - KX [I-101-V2  Détecter les dispositifs Raritan
Subnet (Détecter les dispositifs -  sur le sous-réseau du dispositif
Sous-réseau de KX 11-101-V2) KX 11-101-V2.

Add New Device to Favorites Ajouter, modifier et supprimer des
(Ajouter un nouveau dispositif aux dispositifs dans votre liste de
favoris) favoris.
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Page Favorites List (Liste des favoris)

A partir de la page Favorites List, vous pouvez ajouter, modifier et
supprimer des dispositifs dans votre liste de favoris.

> Pour ouvrir la page Favorites List :

e Sélectionnez Manage (Gérer) > Favorites List (Liste des favoris). La
page Favorites List s'ouvre.

Détection des dispositifs Raritan sur le sous-réseau local

Cette option détecte les dispositifs sur votre sous-réseau local, c'est-a-
dire le sous-réseau sur lequel la console distante de KX [I-101-V2 est
exécutée. Ces dispositifs sont accessibles directement a partir de cette
page ou vous pouvez les ajouter a votre liste de favoris. Reportez-vous a
Page Favorites List (Liste des favoris) (a la page 42).

> Pour détecter des dispositifs sur le sous-réseau local :

Sélectionnez Manage (Gérer) > Discover Devices - Local Subnet
(Détecter les dispositifs - Sous-réseau local). La page Discover
Devices - Local Subnet (Détecter les dispositifs - Sous-réseau local)
apparait.

2. Choisissez le port de détection approprié :

= Pour utiliser le port de détection par défaut, sélectionnez la case
Use Default Port 5000 (Utiliser le port 5000 par défaut).

= Pour utiliser un port de détection différent :

a. Désélectionnez la case Use Default Port 5000 (Utiliser le
port 5000 par défaut).

b. Entrez le numéro de port dans le champ Discover on Port
(Détecter sur le port).

c. Cliquez sur Save (Enregistrer).

3. Cliguez sur Refresh (Actualiser). La liste des dispositifs du sous-
réseau KX est actualisée.

> Pour ajouter des dispositifs a votre liste de favoris :

Cochez la case située en regard du nom du dispositif/de
I'adresse IP.

2. Cliquez sur Add (Ajouter).

=Raritan.
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Conseil : utilisez les boutons Select All (Sélectionner tout) et Deselect All
(Désélectionner tout) pour sélectionner (ou désélectionner) rapidement
I'ensemble des dispositifs sur le sous-réseau de la console distante.

> Pour accéder a un dispositif détecté :

Cliguez sur le nom du dispositif ou sur son adresse IP. Un nouveau
navigateur s'ouvre pour le dispositif en question.

Détection des dispositifs Raritan sur le sous-réseau du dispositif KX II-101-
V2

Cette option détecte les dispositifs sur le sous-réseau du dispositif, c'est-
a-dire le sous-réseau de l'adresse IP du dispositif KX 11-101-V2 méme.
Vous pouvez accéder a ces dispositifs directement a partir de la page
Subnet (Sous-réseau) ou les ajouter a votre liste de favoris. Reportez-
vous a Page Favorites List (Liste des favoris) (a la page 42).

Cette fonction permet a plusieurs dispositifs KX 11-101-V2 d'interagir et
de se mettre en corrélation automatiquement. La console distante de KX
11-101-V2 détecte automatiquement les dispositifs KX I1-101-V2, et
n'importe quel autre dispositif Raritan, sur le sous-réseau de KX II-101-
V2.

P> Pour détecter des dispositifs sur le sous-réseau du dispositif :

Choisissez Manage (Gérer) > Discover Devices - KX 11-101-V2
Subnet (Détecter les dispositifs - Sous-réseau de KX [I-101-V2). La
page Discover Devices - KX [I-101-V2 Subnet (Détecter les
dispositifs - Sous-réseau de KX [1-101-V2) apparait.

2. Cliquez sur Refresh (Actualiser). La liste des dispositifs du sous-
réseau KX est actualisée.

> Pour ajouter des dispositifs a votre liste de favoris :

Cochez la case située en regard du nom du dispositif/de
I'adresse IP.

2. Cliquez sur Add (Ajouter).

Conseil : utilisez les boutons Select All (Sélectionner tout) et Deselect All
(Désélectionner tout) pour sélectionner (ou désélectionner) rapidement
I'ensemble des dispositifs du sous-réseau du dispositif KX 11-101-V2.

> Pour accéder a un dispositif détecté :

e Cliguez sur le nom du dispositif ou sur son adresse IP. Un nouveau
navigateur s'ouvre pour le dispositif en question.
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Ajout, modification et suppression des favoris

>

2 T

v

4.

>

Pour ajouter un dispositif dans votre liste de favoris :

Sélectionnez Manage Favorites (Gérer les favoris) > Add New
Device to Favorites (Ajouter un nouveau dispositif aux favoris). La
page Add New Favorite (Ajouter un nouveau favori) apparait.

Saisissez une description significative.

Entrez I'adresse IP ou le nom d'héte du dispositif.
Modifiez le port de détection (le cas échéant).
Sélectionnez le type de produit.

Cliquez sur OK. Le dispositif est ajouté a votre liste de favoris.

Pour modifier un favori :

Dans la page Favorites List (Liste des favoris), cochez la case située
en regard du dispositif KX 11-101-V2 approprié.

Cliquez sur le bouton Edit (Modifier). La page Edit (Modifier)
apparait.

Mettez a jour les champs, le cas échéant :
= Description

= |P Address/Host Name (Adresse IP/Nom d'hoéte) - Entrez
I'adresse IP du dispositif KX 1I-101-V2.

= Port (si nécessaire)
= Product Type (Type de produit).
Cliquez sur OK.

Pour supprimer un favori :

Important : soyez prudent lorsque vous supprimez des favoris.
Vous étes invité a en confirmer la suppression.

1.
2.
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Cochez la case en regard du dispositif KX 1I-101-V2 approprié.

Cliquez sur le bouton Delete (Supprimer). Le favori est supprimé de
la liste.

i
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Se déconnecter

> Pour quitter KX 11-101-V2 :

e Cliquez sur Logout (Se déconnecter) dans le coin supérieur droit de
la page.

Remarque : la déconnexion ferme également toutes les sessions
ouvertes de Virtual KVM Client, ainsi que les sessions client série.

Multi-Platform Client (MPC)

Multi-Platform Client (MPC) de Raritan est une interface graphique
utilisateur pour les lignes de produits Raritan qui permet un accés a
distance aux serveurs cible connectés a Raritan KVM via des

dispostifs IP. Pour plus d'informations sur I'utilisation de MPC, reportez-
vous au manuel des clients d'accés KVM et série disponible sur le site
Web de Raritan a la méme page que le manuel d'utilisation. Des
instructions sur le lancement de MPC sont fournies ici.

Notez que ce client est utilisé par divers produits Raritan. Aussi, des
références a d'autres produits peuvent apparaitre dans cette section de
l'aide.

Virtual KVM Client (VKC)

i
i
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Notez que ce client est utilisé par divers produits Raritan. Aussi, des
références a d'autres produits peuvent apparaitre dans cette section de
l'aide.

Présentation

Chaque fois que vous accédez a un serveur cible a l'aide de la console
distante, une fenétre Virtual KVM Client (VKC) s'ouvre. Il existe un client
KVM virtuel pour le serveur cible auguel vous étes connecté. Cette
fenétre est accessible via la barre de taches Windows®.

Les fenétres de Virtual KVM Client peuvent étre réduites, agrandies et
déplacées sur le bureau de votre ordinateur.

Remarque : le fait d'actualiser votre navigateur HTML entraine la
fermeture de la connexion du Virtual KVM Client ; faites par conséquent
preuve de prudence.

Remarque : si vous utilisez Firefox 3.0.3, vous pouvez rencontrer des
problémes de lancement de I'application. Si cela se produit, effacez la
mémoire cache du navigateur et lancez l'application a nouveau.
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Connexion a un serveur cible KVM

» Pour se connecter a un serveur cible KVM :

Dans la console distante de KX [I-101-V2, cliquez sur I'onglet Port
Access (Accés aux ports) pour l'ouvrir. La page Port Access
s'affiche.

2. Cliquez sur le nom de port de la cible a laquelle vous souhaitez
accéder. Le menu Port Action (Action des ports) apparait.

3. Cliquez sur Connect (Connecter). Une fenétre du client virtuel KVM
s'ouvre pour le serveur cible connecté a ce port.

Barre d'outils

Bouton Nom du Description
bouton

= Propriétés de Ouvre la boite de dialogue Modify Connection
connexion Properties (Modifier les propriétés de connexion)

a partir de laquelle vous pouvez manuellement
définir les options de bande passante (telles que
la vitesse de connexion, le nombre de couleurs,

etc.).

@ Video Ouvre la boite de dialogue Video Settings
Settings (Parametres vidéo) qui permet de définir
(Paramétres manuellement les parametres de conversion des
vidéo) signaux vidéo.

E Color Ajuste les paramétres de couleur de maniére a

_ Calibration  réduire le bruit de couleur superflu.

(Calibrage

des couleurs) Revient a choisir Video > Color Calibrate

(Calibrage des couleurs).

Remarque : non disponible dans KX 11-101-V2.

E:?;' Target Cliquez pour effectuer une capture d'écran du
Screenshot  serveur cible et I'enregistrer dans un fichier de
(Capture votre choix.
d'écran de la
cible)
.,@ Audio Ouvre une boite de dialogue qui permet
= d'effectuer une sélection dans une liste de

dispositifs audio reliés a un PC client.

Une fois les dispositifs audio connectés a la
cible, sélectionnez cette option pour les
déconnecter.

Remarque : cette fonction n'est disponible que

==
—e= ¥ oo

=i=Raritan.



Bouton

N

e 1]

DEL|
=

i
i

Raritan.

Nom du
bouton

Synchronize
Mouse
(Synchronise
r la souris)

Refresh
Screen
(Actualiser
I'écran)

Auto-sense
Video
Settings
(Détection
automatique
des
parametres
vidéo)
Smart Card
(Carte &
puce)

Send
Ctrl+Alt+Del
(Envoyer
Ctrl+Alt+Sup
pr)

Single Cursor
Mode (Mode
curseur
simple)

Mode Full
Screen
(Mode Plein
écran)

Chapitre 3: Utilisation des serveurs cible

Description

dans KX Il 2.4.0 ou supérieur.

En mode souris double, force le réalignement du
pointeur de la souris du serveur cible sur le
pointeur de la souris.

Remarque : non disponible dans KX 11-101-V2.

Force le rafraichissement de 'écran vidéo.

Force le rafraichissement des parametres vidéo
(résolution, taux de rafraichissement).

Ouvre une boite de dialogue qui permet
d'effectuer une sélection dans une liste de
lecteurs de cartes a puce reliés a un PC client.

Remarque : Cette fonction est disponible
uniguement sur KSX Il 2.3.0 ou version
ultérieure, et sur KX 11 2.1.10 ou version
ultérieure.

Envoie la combinaison de touches de raccourci
Ctrl+Alt+Suppr au serveur cible.

Démarre le mode curseur simple par lequel le
pointeur de souris locale n'apparait plus a
I'écran.

Pour quitter ce mode, appuyez sur
CTRL+ALT+O.

Remarque : non disponible dans KX 11-101-V2.

Agrandit la zone de I'écran afin d'afficher le
Bureau du serveur cible.
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Bouton Nom du Description
bouton
‘E_ Scaling (Mise Augmente ou réduit la taille de la vidéo cible de

a I'échelle) maniere a afficher la totalité du contenu de la
fenétre du serveur cible sans l'aide de la barre de
défilement.

Gestion de |'alimentation d'un serveur cible

Remarque : ces fonctions sont disponibles uniquement si vous avez
effectué des associations d'alimentation.

> Pour effectuer I'alimentation cyclique d'un serveur cible KVM :

Dans la console distante de KX 11-101-V2, cliquez sur l'onglet Port
Access (Accées aux ports). La page Port Access s'affiche.

2. Cliguez sur le nom du port du serveur cible souhaité. Le menu Port
Action (Action des ports) apparait.

3. Choisissez Power Cycle (Alimentation cyclique). Un message de
confirmation apparait.

> Pour mettre sous tension un serveur cible :

Dans la console distante de KX 11-101-V2, cliquez sur I'onglet Port
Access (Accés aux ports). La page Port Access s'affiche.

2. Cliquez sur le nom du port du serveur cible souhaité. Le menu Port
Action (Action des ports) apparait.

3. Choisissez Power On (Mettre sous tension). Un message de
confirmation apparait.

» Pour mettre un serveur cible hors tension :

Dans la console distante de KX 11-101-V2, cliquez sur I'onglet Port
Access (Acces aux ports) pour l'ouvrir. La page Port Access
s'affiche.

2. Cliquez sur le nom du port du serveur cible souhaité. Le menu Port
Action (Action des ports) apparait.

3. Choisissez Power Off (Mettre hors tension). Un message de
confirmation apparait.
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Déconnexion des serveurs cible KVM

Remarque : cette option n'est pas disponible sur la console locale de KX

11-101-V2. La seule facon de se déconnecter de la cible activée dans la
console locale est d'utiliser le raccourci clavier.

» Pour déconnecter un serveur cible :

Cliquez sur le nom de port de la cible que vous souhaitez
déconnecter. Le menu Port Action (Action des ports) apparait.

2. Choisissez Disconnect (Déconnecter).

Conseil : vous pouvez également fermer la fenétre du client KVM virtuel
en sélectionnant Connection (Connexion) > Exit (Quitter) a partir du
menu Virtual KVM.
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Connection Properties (Propriétés de la connexion)

Les algorithmes de compression vidéo dynamique maintiennent le
caractere convivial des consoles KVM avec différents types de bande
passante. Les dispositifs optimisent la sortie KVM pour ['utilisation dans
un réseau local, mais également pour ['utilisation dans un réseau étendu.
Ces dispositifs peuvent également contréler le nombre de couleurs et
limiter la sortie vidéo permettant ainsi un équilibre optimal entre qualité
vidéo et réactivité du systeme pour n'importe quelle bande passante.

Les parameétres de la boite de dialogue Properties (Propriétés) peuvent
étre optimisés pour répondre a vos critéres spécifiques selon les
différents environnements d'exploitation. Les propriétés de connexion
sont enregistrées pour les connexions suivantes sur des dispositifs de
deuxieme génération une fois paramétrées et enregistrées.

> Pour définir les propriétés de connexion :
1. Choisissez Connection (Connexion) > Properties (Propriétés) ou
cliquez sur le bouton Connection Properties (Propriétés de

connexion) A= de la barre d'outils. La boite de dialogue Properties
(Propriétés) s'ouvre.

Properties El
Connection Speed -1 5 Ethernet v|
Colar Depth 15-btRGB Color v
Smoathing < I > Low
Ok | Cancel | |

Remarque : KX 1I-101 ne prend pas en charge Ethernet 1G.

2. Sélectionnez une valeur dans la liste déroulante Connection Speed
(Vitesse de connexion). Le dispositif peut détecter automatiquement
la basse passante disponible et ne pas en restreindre l'utilisation.
Cependant, vous pouvez également en régler |'utilisation en fonction
des limitations de bande passante.

= Auto

= Ethernetl G

= Ethernet 100 Mo
= Ethernet 10 Mo

=Raritan.
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* 1,5Mo (MAX DSL/T1)

= 1 Mo (DSL/T1 rapide)

= 512 Ko (DSL/T1 moyen)
= 384 Ko (DSL/T1 lent)

= 256 Ko (Céble)

= 128 Ko (RNIS double)

= 56 Ko (Modem ISP)

= 33 Ko (Modem rapide)

= 24 Ko (Modem lent)

Notez que ces paramétres représentent des valeurs optimales dans
des conditions spécifiques plutbt que le débit exact. Le client et le
serveur s'efforcent de transmettre les données vidéo aussi
rapidement que possible sur le réseau quels que soient la vitesse
réseau et le paramétre d'encodage. Le systéeme sera cependant plus
réactif si les parametres coincident avec I'environnement réel.

Sélectionnez une valeur dans la liste déroulante Color Depth
(Nombre de couleurs). Le dispositif peut adapter de maniere
dynamique le nombre de couleurs transmis aux utilisateurs distants
afin d'optimiser la convivialité pour toutes les bandes passantes.

= Couleurs RVB 15 bits
= Couleurs RVB 8 bits

= Couleurs 4 bits

= Gris 4 bits
= Gris 3 bits
= Gris 2 bits

= Noir et blanc

Important : pour la plupart des taches d'administration (surveillance
de serveur, reconfiguration, etc.), 'ensemble du spectre de couleurs
24 bits ou 32 bits disponible avec la plupart des cartes graphiques
modernes n'est pas nécessaire. Les tentatives de transmission d'un
nombre de couleurs aussi élevé entraine une perte de bande
passante du réseau.

Utilisez le curseur pour sélectionner le niveau de lissage souhaité
(mode couleurs 15 bits uniqguement). Le niveau de lissage détermine
le degré de fusion des zones de I'écran aux variations de couleurs
faibles en une couleur unique et uniforme. Le lissage améliore
I'apparence des vidéos cible en réduisant les bruits vidéo affichés.

Cliquez sur OK pour conserver ces propriétés.
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Informations sur la connexion

>

Pour obtenir des informations sur votre connexion a Virtual
KVM Client :

Sélectionnez Connection (Connexion) > Info... La fenétre
d'informations sur la connexion s'affiche alors.

Les informations suivantes relatives a la connexion en cours s’affichent :

Device Name : nom du dispositif.
IP Address : adresse IP du dispositif.

Port : port TCP/IP de communication KVM utilisé pour l'accés au
dispositif cible.

Data In/Second : débit des données en entrée.

Data Out/Second : débit des données en sortie.

Connect Time : durée du temps de connexion.

FPS : nombre d'images par seconde transmises pour la vidéo.
Horizontal Resolution : résolution d'écran horizontale.

Vertical Resolution : résolution d'écran verticale.

Refresh Rate : fréquence a laquelle I'écran est actualisé.
Protocol Version : version du protocole RFB.

Pour copier ces informations :

Cliquez sur Copy to Clipboard (Copier dans Presse-papiers). Ces
informations peuvent maintenant étre copiées dans le programme de
votre choix.

=Raritan.
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Options de clavier

Macros de clavier

Les macros de clavier garantissent I'envoi des frappes destinées au
serveur cible et leur interprétation par le serveur cible uniguement.
Sinon, elles risqueraient d'étre interprétées par I'ordinateur sur lequel est
exécuté Virtual KVM Client (votre PC client).

Les macros sont stockées sur le PC client et sont spécifiques au PC.
Aussi, si vous utilisez un autre PC, vous ne voyez pas vos macros. Par
ailleurs, si un autre utilisateur utilise votre PC et se connecte sous un
nom différent, il verra vos macros puisqu'elles font partie intégrante de
I'ordinateur.

Les macros de clavier créées dans Virtual KVM Client sont disponibles
dans MPC et inversement. Toutefois, les macros de clavier créées dans
Active KVM Client (AKC) ne peuvent pas étre utilisées dans VKC ou
MPC, et inversement.

Remarque : KX 1I-101 ne prend pas en charge AKC.

Importation/exportation de macros de clavier

Les macros exportées d'Active KVM Client (AKC) ne peuvent pas étre
importées dans Multi-Platform Client (MPC) ou Virtual KVM Client (VKC).
Les macros exportées de MPC ou VKC ne peuvent pas étre importées
dans AKC.

Remarque : KX 1I-101 ne prend pas en charge AKC.

» Pour importer des macros :

Choisissez Keyboard > Import Keyboard Macros (Clavier > Importer
des macros de clavier) pour ouvrir la boite de dialogue Import
Macros (Importation de macros). Accédez a I'emplacement du
dossier du fichier de macro.

2. Cliquez sur le fichier de macro et cliquez sur Ouvrir pour importer la
macro.

a. Sile fichier comporte trop de macros, un message d'erreur
s'affiche et I'importation s'interrompt lorsque vous cliquez sur
OK.

b. Silimportation échoue, une boite de dialogue d'erreur apparait
contenant un message indiquant le motif de I'échec.
Sélectionnez OK pour continuer I'importation en évitant les
macros ne pouvant pas étre traitées.

3. Sélectionnez les macros a importer en cochant la case
correspondante ou en utilisant les options Select All (Tout
sélectionner) ou Deselect All (Tout désélectionner).
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4. Cliguez sur OK pour démarrer l'importation.

a. Siune macro en double est détectée, la boite de dialogue Import
Macros (Importer des macros) apparait. Effectuez une des
opérations suivantes :

= Cliquez sur Yes (Oui) pour remplacer la macro existante par
la version importée.

= Cliquez sur Yes to All (Oui pour tout) pour remplacer la
macro sélectionnée et toutes les autres en double
éventuellement détectées.

= Cliquez sur No (Non) pour conserver la macro d'origine et
passer a la suivante.

= Cliquez sur No to All (Non pour tout) pour conserver la macro
d'origine et passer a la suivante. Les autres doubles
détectés sont également ignorés.

= Cliquez sur Cancel (Annuler) pour arréter l'importation.

= Vous pouvez également cliquer sur Rename pour renommer
la macro et lI'importer. La boite de dialogue Rename Macro
(Renommage de la macro) apparait. Entrez le nouveau nom
de la macro dans le champ et cliquez sur OK. La boite de
dialogue se ferme et la procédure continue. Si le nom entré
est le double d'une macro, une alerte apparait et vous devez
donner un autre nom a la macro.

b. Si, au cours de I'importation, le nombre de macros importées
autorisé est dépassé, une boite de dialogue apparait. Cliquez
sur OK pour tenter de poursuivre l'importation des macros ou
cliguez sur Cancel (Annuler) pour l'arréter.

Raritan.
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Les macros sont alors importées. Si une macro importée contient un
raccourci-clavier existant, celui-ci est éliminé.

>

Pour exporter des macros :
Choisissez Tools > Export Macros (Outils > Exportation de macros)

pour ouvrir la boite de dialogue Select Keyboard Macros to Export
(Sélectionnez les macros de clavier & exporter).

Select Keyboard Macros to Export [E|

Minirnize All Windows
Selack All

| Deseled All

| (a].4 || Cancel

2. Sélectionnez les macros a exporter en cochant la case

correspondante ou en utilisant les options Select All (Tout
sélectionner) ou Deselect All (Tout désélectionner).

3. Cliguez sur OK. Une boite de dialogue apparait permettant de

Raritan.

localiser et de sélectionner le fichier de macro. Par défaut, la macro
existe sur votre bureau.
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4. Sélectionnez le dossier d'enregistrement du fichier de macro, entrez
le nom du fichier et cliquez sur Save (Enregistrer). Si la macro existe
déja, vous recevez un message d'alerte. Sélectionnez Yes (Oui)
pour écraser la macro existante ou No (Non) pour fermer l'alerte
sans écraser la macro.

£ Export Keyboard Macros to D_(|

Save in: |j Desktop |:| (| ﬁ - E:E:lgz
|j My Docurnents

|j My Computer

|j My Metwark Places

d CWE Folders

File name: |

Files of type: |><ML Files (* xml) -

Save || Cancel |

Définition d'une macro de clavier

» Pour créer une macro :

Cliquez sur Keyboard (Clavier) > Keyboard Macros (Macros de
clavier). La boite de dialogue Keyboard Macros (Macros de clavier)
s'affiche.

2. Cliquez sur Add (Ajouter). La boite de dialogue Add Keyboard Macro
(Ajouter une macro de clavier) s'affiche.

3. Saisissez un nom dans le champ Keyboard Macro Name (Nom de la
macro de clavier). Une fois la macro créée, ce nom apparait dans le
menu Keyboard (Clavier).

4. Dans la liste déroulante Hot-Key Combination (Raccourci-clavier),
sélectionnez un raccourci-clavier. Vous pouvez ainsi exécuter la
macro a l'aide d'une touche prédéfinie. Facultatif

5. Dans la liste déroulante Keys to Press (Touches a enfoncer),
sélectionnez chaque touche que vous souhaitez employer afin
d'émuler les frappes utilisées pour exécuter la commande.
Sélectionnez les touches dans l'ordre ou elles doivent étre
enfoncées. Apres chaque sélection, choisissez Add Key (Ajouter la
touche). Apres avoir été sélectionnée, chaque touche apparait dans
le champ Macro Sequence (Séquence de la macro) et une
commande Release Key (Relacher la touche) est ajoutée
automatiquement aprés chaque sélection.

~=Yes
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Pour utiliser la fonction Send Text to Target (Envoyer du texte a la
cible) dans la macro, cliquez sur le bouton Construct Macro from
Text (Construire la macro a partir de texte).

Par exemple, créez une macro pour fermer une fenétre en
sélectionnant Ctrl gauche + Echap. Ceci apparait dans la zone
Macro Sequence comme suit :

Press Left Ctrl (Appuyer sur Ctrl gauche)
Release Left Ctrl (Relacher Ctrl gauche)
Press Esc (Appuyer sur Echap)
Release Esc (Relacher Echap)

Passez en revue le champ Macro Sequence pour vous assurer que
la séquence de la macro est définie correctement.

a. Pour supprimer une étape de la séquence, sélectionnez I'étape
et cliguez sur Remove (Supprimer).

b. Pour modifier I'ordre des étapes dans la séquence, cliquez sur
I'étape, puis sur les fleches haut ou bas pour établir I'ordre
souhaité.

Cliquez sur OK pour enregistrer la macro. Cliquez sur Clear (Effacer)
pour effacer le contenu des champs et recommencer. Lorsque vous
cliguez sur OK, la fenétre Keyboard Macros (Macros de clavier)
s'affiche et présente la nouvelle macro de clavier.

Cliguez sur Close (Fermer) dans la boite de dialogue Keyboard
Macros (Macros de clavier). La macro apparait maintenant dans le
menu Keyboard (Clavier) de I'application. Sélectionnez la nouvelle
macro dans le menu pour lI'exécuter ou utilisez les touches que vous
lui avez affectées.

Keyboard Macros [5_(|

Mimmize All Windows Fun Macro

d
Fermouve

Madify

PLLEL

Cloze

Select a macro from the abowe list,
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Lancement d'une macro de clavier

Une fois que vous avez créé une macro de clavier, exécutez-la a l'aide
de la macro de clavier que vous lui avez affectée ou en la choisissant
dans le menu Keyboard (Clavier).

Exécution d'une macro a partir de la barre de menus

Lorsque vous créez une macro, elle s'affiche dans le menu Keyboard
(Clavier). Exécutez la macro du clavier en cliquant sur son nom dans le
menu Keyboard (Clavier).

Exécution d'une macro avec une combinaison de touches

Si vous avez attribué une combinaison de touches a une macro lors de
sa création, vous pouvez exécuter la macro en appuyant sur les touches
correspondantes. Par exemple, appuyez simultanément sur les touches
Ctrl+Alt+0 pour réduire toutes les fenétres sur un serveur cible Windows.

Modification et suppression des macros de clavier

» Pour modifier une macro :

Choisissez Keyboard (Clavier) > Keyboard Macros (Macros de
clavier). La boite de dialogue Keyboard Macros (Macros de clavier)
s'affiche.

2. Choisissez la macro parmi celles qui figurent dans la liste.

3. Cliguez sur Modify (Modifier). La fenétre d'ajout/de modification de la
macro apparait.

Effectuez vos modifications.

Cliquez sur OK.

> Pour supprimer une macro :

Choisissez Keyboard (Clavier) > Keyboard Macros (Macros de
clavier). La boite de dialogue Keyboard Macros (Macros de clavier)
s'affiche.

2. Choisissez la macro parmi celles qui figurent dans la liste.
3. Cliquez sur Remove (Supprimer). La macro est supprimée.

Les combinaisons de touches qui coincident avec les séquences de
touches de commutation de chéassis de lames ne sont pas envoyées aux
lames hébergées par ces chassis.
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Propriétés vidéo
Actualisation de I'écran

La commande Refresh Screen (Actualiser I'écran) force le
rafraichissement de I'écran vidéo. Les parameétres vidéo peuvent étre
actualisés automatiquement de plusieurs manieres :

¢ Lacommande Refresh Screen (Actualiser I'écran) force le
rafraichissement de I'écran vidéo.

e La commande Auto-sense Video Settings (Détection automatique
des parametres vidéo) permet de détecter automatiquement les
parametres vidéo du serveur cible.

e La commande Calibrate Color (Calibrer les couleurs) permet de
procéder au calibrage de la vidéo afin d'optimiser les couleurs
affichées.

Vous pouvez également régler les parametres manuellement & l'aide de
la commande Video Settings (Paramétres vidéo).

> Pour actualiser les parameétres vidéo, effectuez I'une des
opérations suivantes :

e Choisissez Video > Refresh Screen (Actualiser I'écran) ou cliquez

sur le bouton Refresh Screen é de la barre d'outils.

Détection automatique des paramétres vidéo

La commande Auto-sense Video Settings force une nouvelle détection
des paramétres vidéo (résolution, taux de rafraichissement) et redessine
I'écran vidéo.

> Pour détecter automatiquement les parameétres vidéo :

e Choisissez Video > Auto-sense Video Settings (Détection
automatique des parametres vidéo) ou cliquez sur le bouton Auto-

Sense Video Settings #k:4 de la barre d'outils. Un message s'affiche
pour indiquer que le réglage automatique est en cours.

Ajustement des parameétres vidéo

Utilisez la commande Video Settings (Parameétres vidéo) pour ajuster
manuellement les parameétres vidéo.

> Pour modifier les parametres vidéo :
Choisissez Video > Video Settings ou cliquez sur le bouton Video

Settings #® de la barre d'outils pour ouvrir la boite de dialogue du
méme nom.
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2. Définissez les paramétres ci-apres, le cas échéant. Les effets sont
visibles dés que vous définissez les paramétres :

a.

> @ =

Noise Filter (Filtre antiparasite)

Le dispositif ProductName peut supprimer les interférences
électriques de la sortie vidéo des cartes graphiques. Cette
fonction optimise la qualité des images et réduit la bande
passante. Les parametres plus élevés transmettent des pixels de
variante uniguement s'il existe une importante variation de
couleurs par rapport aux pixels voisins. Néanmoins, si vous
définissez un seuil trop élevé, des modifications souhaitées au
niveau de I'écran peuvent étre filtrées de maniere non
intentionnelle.

Un seuil plus bas permet de transmettre le plus de changements
de pixels. Si ce seuil est défini de maniére trop faible, I'utilisation
de la bande passante risque d'étre plus importante.

PLL Settings (Paramétres PPL)

Clock (Horloge) : contréle la vitesse d'affichage des pixels vidéo
sur I'écran vidéo. Les modifications apportées aux parameétres
d'horloge entrainent I'étirement ou la réduction de l'image vidéo
sur le plan horizontal. Nous vous recommandons d'utiliser des
nombres impairs. Dans la majorité des cas, ce parametre ne doit
pas étre modifié car la détection automatique est en général trés
précise.

Phase : les valeurs de phase sont comprises entre O et 31 et
s'affichent en boucle. Arrétez-vous a la valeur de phase qui
produit la meilleure image vidéo pour le serveur cible actif.

Brightness : utilisez cette option pour ajuster la luminosité de
I'écran du serveur cible.

Brightness Red : contrdle la luminosité de I'écran du serveur
cible pour le signal rouge.

Brightness Green : contrble la luminosité du signal vert.
Brightness Blue : contréle la luminosité du signal bleu.
Contrast Red : contr6le le contraste du signal rouge.
Contrast Green : controle le signal vert.

Contrast Blue : contrdle le signal bleu.

Si limage vidéo semble tres floue ou que sa mise au point ne
semble pas correcte, les parameétres d'horloge et de phase
peuvent étre ajustés jusqu'a ce qu'une image de meilleure qualité
s'affiche sur le serveur cible actif.

Raritan.
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Avertissement : soyez prudent lorsque vous modifiez les parameétres
Clock and Phase (Horloge et phase) ; en effet ces modifications
peuvent entrainer des pertes ou des distorsions vidéo et vous
risquez de ne plus pouvoir rétablir I'état précédent. Contactez
I'assistance technique Raritan avant d'effectuer tout changement.

j-  Horizontal Offset (Décalage horizontal) : controle le
positionnement horizontal de I'affichage du serveur cible sur
votre écran.

k. Vertical Offset (Décalage vertical) : contrble le positionnement
vertical de l'affichage du serveur cible sur votre écran.

3. Sélectionnez Automatic Color Calibration (Calibrage automatique
des couleurs) pour activer cette fonction.

4. Sélectionnez le mode de détection vidéo :
= Best possible video mode (Mode vidéo optimal) :

le dispositif effectue la totalité du processus de détection
automatique lorsque vous changez de cibles ou de résolutions
cible. La sélection de cette option calibre la vidéo pour obtenir la
qualité d'image optimale.

= Quick sense video mode (Détection rapide du mode vidéo) :

avec cette option, le dispositif utilise la détection rapide
automatique du mode vidéo pour afficher au plus vite le signal
vidéo de la cible. Cette option est particulierement utile lors de la
saisie de la configuration BIOS d'un serveur cible immédiatement
aprées un redémarrage.

5. Cliguez sur OK pour appliquer les parameétres et fermer la boite de
dialogue. Cliquez sur Apply pour appliquer les parametres sans
fermer la boite de dialogue.
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Remarque : certains écrans d'arriere-plan Sun, tels que les écrans a
bord trés sombres, risquent de ne pas se centrer de fagon précise sur
certains serveurs Sun. Utilisez un arriére-plan différent ou une icone de
couleur plus claire dans le coin supérieur gauche de I'écran.

Video Settings

Maise Filter

~d

Noise Filker: 2 a J

PLL Settings

Chock: 1,344 | 1028 I 1544

Phase: 26 (2 |

¥
a
L

Color Settings

Brightness Red: 44/ 2| Q0 I 127

4 F
[
-
P
=d

Brightre=ss Gresn: el

Brightress Blue: 43

iy
(o |
L
=
=l

_ [zl =1 .
Contrast Red: | 214 = ] il 255
Contrast Green: 2194l 0 J 255
Contrast Bue: z19/ 8 o ] 255
Harizontal Offset: =24 o I s
Vertical Offset: c1- | I ] w7

[] Auseamatic Color Calibiration

Video Sensing

(=) Best possible video mode
0 Quick sense viden mode

X
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Utilisation de la commande Screenshot from Target

La commande serveur Screenshot from Target (Capture d'écran de la
cible) vous permet d'effectuer une capture d'écran du serveur cible. Au
besoin, enregistrez cette capture d'écran a un emplacement de votre
choix dans un fichier bitmap, JPEG ou PNG.

> Pour effectuer une capture d'écran du serveur cible :

Sélectionnez Video (Vidéo) > Screenshot from Target (Capture
g

d'écran de la cible) ou cliquez sur le bouton E—’ dans la barre

d'outils.

2. Dans la boite de dialogue Save (Enregistrer), choisissez
I'emplacement de sauvegarde du fichier, nommez le fichier et
sélectionnez un format dans la liste déroulante Type de fichiers.

3. Cliquez sur Save (Enregistrer) pour enregistrer la capture.

E Save

Save in: |j My Downloads - ||:}j| |ﬁ| ||j| E:E: E:

3 Mizcellaneous

D HTMLbackground.jpg

File nare: Server Screensh-:utl

Filez of type: [JPEG image files -
Save | | Cancel |
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Modification du taux de rafraichissement maximum

Si la carte vidéo dont vous disposez utilise un logiciel personnalisé et
gue vous accédez a la cible par l'intermédiaire de MPC ou de VKC, il
vous faudra sans doute modifier le taux maximum de rafraichissement
de I'écran pour que celui-ci prenne effet sur la cible.

> Pour régler le taux de rafraichissement de I'écran :

Sous Windows®, sélectionnez Propriétés d'affichage < Parameétres <
Avancé pour ouvrir la boite de dialogue Plug-and-Play.

2. Cliquez sur 'onglet Moniteur.
Définissez la fréquence de rafraichissement du moniteur.

Cliguez sur OK, puis & nouveau sur OK pour appliquer le paramétre.

Options de souris

Lors de la gestion d'un serveur cible, la console distante affiche deux
curseurs de souris : un curseur correspond a votre poste de travail client
et l'autre, au serveur cible.

Vous avez la possibilité d'opérer soit en mode de souris simple, soit en
mode de souris double. En mode souris double, et a condition que
I'option soit correctement configurée, les curseurs s'alignent.

En présence de deux curseurs de souris, le dispositif propose plusieurs
modes de souris :

e Absolute (Absolu) (Synchronisation de la souris)
¢ Intelligent (Mode de souris)
e Standard (Mode de souris)

{
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Synchronisation des pointeurs de souris

Lorsque vous affichez a distance un serveur cible utilisant une souris,

deux curseurs de souris sont affichés : I'un appartenant a votre poste de

travail client distant et I'autre, au serveur cible. Lorsque le pointeur de
votre souris se trouve dans la zone de la fenétre du serveur cible de
Virtual KVM Client, les mouvements et les clics de souris sont
directement transmis au serveur cible connecté. Lorsqu'il est en

mouvement, le pointeur de la souris du client domine légerement celui

de la souris rattachée a la cible en raison des parameétres d'accélération

de souris.

Avec des connexions de réseau local rapides, vous pouvez désactiver le

pointeur de la souris de Virtual KVM Client et afficher uniqguement le

pointeur de la souris du serveur cible. Vous pouvez basculer entre ces

deux modes de souris (simple et double).

Conseils pour la synchronisation de souris

Veillez a suivre les étapes mentionnées ci-aprés pour configurer la
synchronisation de souris :

1. Vérifiez que la résolution vidéo et le taux de rafraichissement
sélectionnés sont pris en charge par le dispositif. La boite de
dialogue Virtual KVM Client Connection Info (Informations sur la
connexion du Virtual KVM Client) affiche les valeurs réellement
observées par le dispositif.

2. Pour les dispositifs KX Il, vérifiez que la longueur de cable respecte

les limites spécifiées pour la résolution vidéo sélectionnée.

3. Vérifiez que la souris et la vidéo ont été configurées correctement

lors du processus d'installation.

4. Imposez la détection automatique en cliquant sur le bouton Virtual

KVM Client auto-sense (Détection automatique du Virtual KVM
Client).

5. Sicela n'améliore pas la synchronisation de la souris (pour des
serveurs cible KVM Linux, UNIX et Solaris) :

a. Ouvrez une fenétre de terminal.
b. Entrez la commande xset mouse 1 1.

c. Fermez la fenétre de terminal.

6. Cliquez sur le bouton de synchronisation de souris pour Virtual KVM

Client .
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Remarques supplémentaires sur le mode souris intelligente

e Aucune icdne ou application ne doit se trouver dans la partie
supérieure gauche de I'écran dans la mesure ou la routine de
synchronisation a lieu a cet emplacement.

e N'utilisez pas de souris animée.
e Désactivez le bureau actif sur les serveurs cible KVM.

Synchronize Mouse (Synchroniser la souris)

En mode souris double, la commande Synchronize Mouse (Synchroniser
la souris) force un nouvel alignement du pointeur de la souris du serveur
cible avec le pointeur de la souris de Virtual KVM Client.

P> Pour synchroniser la souris, effectuez I'une des opérations
suivantes :

e Choisissez Mouse (Souris) > Synchronize Mouse (Synchroniser la

souris) ou cliquez sur le bouton Synchronize Mouse de la barre
d'outils.

Remarque : Cette option est disponible uniquement pour les modes de
souris standard et intelligente.

Mode souris standard

Le mode souris standard utilise un algorithme de synchronisation de
souris standard reprenant les positions de souris relatives. Le mode
souris standard requiert la désactivation de I'accélération de la souris et
gue les autres parametres de souris soient configurés correctement afin
que la souris du client et celle du serveur restent synchronisées.

» Pour entrer en mode souris standard :
e Choisissez Mouse (Souris) > Standard.

—= Voo
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Mode souris intelligente

En mode souris intelligente, le dispositif peut détecter les parametres de
la souris cible et synchroniser les curseurs de souris en conséquence,
permettant une accélération de la souris au niveau de la cible. Le mode
de souris intelligente est le mode par défaut des cibles non-VM.

Dans ce mode, le curseur de souris effectue une « danse » dans le coin
supérieur gauche de I'écran et calcule I'accélération. Pour que ce mode
fonctionne correctement, certaines conditions doivent étre remplies.

> Pour entrer en mode souris intelligente :
e Sélectionnez Mouse (Souris) > Intelligent (Intelligente).

Conditions de synchronisation d'une souris intelligente

La commande Intelligent Mouse Synchronization (Synchronisation de
souris intelligente), disponible dans le menu Mouse (Souris) synchronise
automatiquement les curseurs de souris lors des moments d'inactivité.
Cependant, pour que cette option fonctionne correctement, les
conditions suivantes doivent étre remplies :

e Le bureau actif doit étre désactivé sur le serveur cible.

e Aucune fenétre ne doit apparaitre dans le coin supérieur gauche de
la page cible.

e Le coin supérieur gauche de la page cible ne doit pas comporter
d'arriére-plan animé.

e Laforme du pointeur de la souris cible doit étre normale et non
animée.

e Lavitesse de déplacement du pointeur de souris du serveur cible ne
doit pas étre réglée sur une valeur trés basse ou tres élevée.

e Les propriétés de souris avancées, telles que Enhanced pointer
precision (Améliorer la précision du pointeur) ou Snap mouse to
default button in dialogs (Déplacer automatiquement le pointeur sur
le bouton par défaut dans les boites de dialogue) doivent étre
désactivées.

e Les utilisateurs doivent sélectionner I'option Best Possible Video
Mode (Mode vidéo optimal) dans la fenétre Video Settings
(Parameétres vidéo).

e Les bords de l'affichage vidéo du serveur cible doivent étre
clairement visibles (une bordure noire doit étre visible entre le
bureau de la cible et la fenétre de la console KVM distante lorsque
vous affichez un bord de I'image vidéo de la cible).

e La fonction de synchronisation de la souris intelligente risque de ne
pas fonctionner correctement si vous avez une icbne de fichier ou de
dossier dans le coin supérieur gauche du bureau. Pour éviter tout
probléme avec cette fonction, Raritan vous recommande de ne pas
avoir d'icones de fichier ou de dossier dans le coin supérieur gauche
de votre bureau.
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Aprés avoir exécuté la fonction de détection automatique des
paramétres vidéo, exécutez manuellement la synchronisation de la
souris en cliquant sur le bouton Synchronize Mouse (Synchroniser la
souris) dans la barre d'outils. Cette recommandation est également
valable si la résolution du serveur cible est modifiée, entrainant une
désynchronisation des pointeurs de souris.

Si la synchronisation de souris intelligente échoue, la souris reprend son
comportement standard.

Notez que les configurations de souris varient selon le systéeme
d'exploitation cible. Reportez-vous aux instructions de votre systeme
d'exploitation pour de plus amples informations. Notez également que la
synchronisation intelligente de la souris ne fonctionne pas avec les cibles
UNIX.

Mode souris absolue

Dans ce mode, des coordonnées absolues sont utilisées pour maintenir
la synchronisation des curseurs client et cible, méme si I'accélération ou
la vitesse de la souris cible est configurée sur une valeur différente. Ce
mode est pris en charge sur les serveurs avec ports USB et il s'agit du
mode par défaut pour les cibles VM et VM doubles.

» Pour entrer en mode souris absolue :
e Sélectionnez Mouse (Souris) > Absolute (Absolue).

Remarque : le paramétre de souris absolue nécessite un systéme cible
USB. Il est recommandé pour KX 11-101.

Note: For KX Il and LX devices, Absolute Mouse Synchronization is
available for use with the virtual media-enabled USB CIM (D2CIM-VUSB
and D2CIM-DVUSB) only.

Supports virtuels VKC

Reportez-vous au chapitre sur les supports virtuels (voir "Support
virtuel" a la page 71) pour obtenir des informations compleétes sur la
configuration et I'utilisation des supports virtuels.



i
i

Raritan.

Chapitre 3: Utilisation des serveurs cible

Options d'outils

Options d'affichage

View Toolbar (Afficher la barre d'outils)

Vous pouvez utiliser le Virtual KVM Client avec ou sans l'affichage de la
barre d’outils.

> Pour afficher et masquer la barre d’outils :

e Choisissez View > View Toolbar (Affichage > Afficher la barre
d'outils).

Scaling (Mise a I'échelle)

La mise a I'échelle de votre fenétre cible permet d’afficher la totalité de
I'écran du serveur cible. Cette fonction augmente ou réduit la taille de la
vidéo cible pour qu’elle tienne dans la fenétre du Virtual KVM Client et
conserve le rapport hauteur/largeur de maniére a permettre I'affichage
de la totalité du bureau du serveur cible sans utiliser la barre de
défilement.

» Pour activer et désactiver la mise a I’échelle :
e Choisissez View > Scaling (Affichage > Mise a I'échelle).

Target Screen Resolution (Résolution d'écran de la cible)

Lorsque vous passez au mode Plein écran, le plein écran de la cible
s'affiche et utilise la méme résolution que le serveur cible. Le raccourci-
clavier utilisé pour quitter ce mode est spécifié dans la boite de dialogue
Options (par défaut, il s'agit de Ctrl+Alt+M). En mode Plein écran, placez
la souris au sommet de I'écran pour afficher la barre de menus du mode
Plein écran.

> Pour entrer en mode Plein écran :
e Choisissez View > Full Screen (Affichage > Plein écran).

> Pour quitter le mode Plein écran :

e Appuyez sur le raccourci clavier configuré dans la boite de dialogue
Options du menu Tools (Outils). Il s'agit par défaut de Ctrl+Alt+M.
Pour AKC, sélectionnez Connection/Exit (Connexion/Sortie) de la
barre de menus masquée, accessible en passant la souris au
sommet de I'écran.

Remarque : KX [I-101 ne prend pas en charge AKC.

De méme, si vous souhaitez accéder a la cible en mode plein écran de
fagon permanente, vous pouvez définir ce mode par défaut.

> Pour définir le mode plein écran comme mode par défaut :
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1. Cliquez sur Tools (Outils) > Options pour ouvrir la boite de dialogue
Options.

2. Sélectionnez Enable Launch in Full Screen Mode (Activer le
lancement en mode plein écran) et cliquez sur OK.

Options d'aide
About Raritan Virtual KVM Client (A propos de Virtual KVM Client de Raritan)

Cette option de menu fournit les informations relatives a la version de
Virtual KVM Client dans le cas ou vous avez besoin de l'assistance
technique de Raritan.

» Pour obtenir les informations sur la version :

1. Sélectionnez Help > About Raritan Virtual KVM Client (Aide > A
propos de Virtual KVM Client de Raritan).

2. Utilisez le bouton Copy to Clipboard (Copier dans le Presse-papiers)
pour copier les informations contenues dans la boite de dialogue
dans un fichier de presse-papiers afin qu'elles soient accessibles
ultérieurement lorsque vous communiquez avec le support (le cas
échéant).

=Raritan.
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Présentation

Les supports virtuels étendent les fonctionnalités KVM en permettant aux
serveurs cible KVM d'accéder a distance a des supports a partir du PC
client et des serveurs de fichiers réseau. Grace a cette fonction, les
supports installés sur le PC client et sur les serveurs de fichiers réseau
sont au fond installés virtuellement sur le serveur cible. Le serveur cible
peut ensuite lire et écrire sur ces supports comme s'ils étaient
physiquement connectés au serveur cible lui-méme. Les supports
virtuels peuvent inclure des lecteurs CD/DVD USB et internes, des
dispositifs de stockage de masse USB, des disques durs et des lecteurs
de disquette, ainsi que des images ISO (images disque).

lIs offrent la possibilité d'effectuer des taches supplémentaires a
distance, telles que :

e Transférer des fichiers.
e Réaliser des diagnostics.
e Installer ou corriger des applications.

e Installer complétement le systeme d'exploitation (s'il est pris en
charge par le BIOS).

e Ce contrble KVM étendu élimine la plupart des consultations du
centre de données, ce qui vous permet d'économiser du temps et de
l'argent.
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Remarque : si vous utilisez des supports virtuels, vous devez employer
la connexion USB.

Conditions requises pour l'utilisation des supports virtuels

Gréce a la fonction de support virtuel, vous pouvez monter jusqu'a deux
lecteurs (de différents types) pris en charge par le profil USB appliqué
actuellement a la cible. Ces lecteurs sont accessibles pendant toute la
durée de la session KVM.

Par exemple, vous pouvez monter un CD-ROM spécifique, l'utiliser puis
le déconnecter lorsque vous avez terminé. Néanmoins, le « canal » du
support virtuel CD-ROM demeure ouvert pour vous permettre de monter
un autre CD-ROM virtuellement. Ces « canaux » de support virtuel
restent ouverts jusqu'a la fermeture de la session KVM tant qu'elle est
prise en charge par le profil USB.

Pour utiliser un support visuel, connectez/reliez-le au serveur de fichiers

client ou réseau auquel vous souhaitez accéder a partir du serveur cible.
Ce n'est pas nécessairement la premiére étape a effectuer, mais elle doit
se dérouler avant de tenter d'accéder a ce support.

Pour utiliser les supports virtuels, les conditions suivantes doivent étre
remplies :

KX 11-101-V2

e For users requiring access to virtual media, the KX 11-101-V2 device
permissions must be set to allow access to the relevant ports, as well
as virtual media access (VM Access port permission) for those ports.
Port permissions are set at the group-level.

e If you want to use PC-Share, Security Settings must also be enabled
in the Security Settings page. Optional

PC client

e Certaines options de support virtuel nécessitent des droits
d'administrateur sur le PC client (par exemple, redirection de la
totalité des lecteurs).

Remarque : si vous utilisez Microsoft Vista ou Windows 7,
désactivez Contréle de compte d'utilisateur ou sélectionnez Exécuter
en tant qu'administrateur lorsque vous démarrez Internet Explorer.
Pour cela, cliquez sur le menu Démarrer, recherchez Internet
Explorer, cliguez dessus avec le bouton droit de la souris et
sélectionnez Exécuter en tant qu'administrateur.
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Serveur cible
e Les serveurs cible KVM doivent prendre en charge les lecteurs
connectés USB.

e Tous les patchs récents doivent étre installés sur les serveurs
cible KVM qui exécutent Windows 2000.

e Les ports USB 2.0 sont plus rapides et donc préférables.

P> Pour utiliser un support virtuel :

e Connectez/reliez le support au serveur de fichiers réseau ou client
auquel vous souhaitez accéder a partir du serveur cible. Ce n'est
pas nécessairement la premiéere étape a effectuer, mais elle doit se
dérouler avant de tenter d'accéder a ce support.

Configuration des serveurs de fichiers (Images ISO de serveur de fichiers
uniguement)

i
i

Raritan.

Remarque : cette fonction est requise uniquement lors de I'utilisation de
supports virtuels pour accéder aux images I1SO du serveur de fichiers. le
format ISO9660 est la norme prise en charge par Raritan. Cependant,
les autres extensions de CD-ROM peuvent également fonctionner.

Remarque : La prise en charge de SMB/CIFS est requise sur le serveur
de fichiers.

Utilisez la page File Server Setup (Configuration des serveurs de
fichiers) de la console distante pour spécifier les serveurs de fichiers et
les chemins d'accés aux images auxquelles vous souhaitez accéder a
l'aide de la fonction Support virtuel. Les images ISO de serveurs de
fichiers spécifiées ici sont disponibles dans les listes déroulantes
Remote Server ISO Image Hostname (Nom d'h6te des images ISO de
serveur distant) et Image de la boite de dialogue Map Virtual Media
CD/ISO Image (Mapper I'image CD/ISO des supports virtuels). Reportez-
vous a Montage des images CD-ROM/DVD-ROM/ISO.

> Pour désigner les images ISO de serveur de fichiers pour
I'accés aux supports virtuels :

1. Sélectionnez Virtual Media (Supports virtuels) dans la console
distante. La page File Server Setup (Configuration des serveurs de
fichiers) s'ouvre.

2. Cochez la case Selected (Sélectionné) pour tous les supports qui
seront accessibles comme supports virtuels.

3. Entrez les informations relatives aux images ISO de serveur de
fichiers auxquelles vous souhaitez accéder :

= |P Address/Host Name - Nom d'hbte ou adresse IP du serveur de
fichiers.
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= Image Path - Nom complet du chemin d'accés a I'emplacement
de l'image ISO. Par exemple, /sharename0/pathO/image0.iso,
\sharenamel\path1l\imagel.iso, etc.

Remarque : le nom d'héte ne peut pas dépasser 232 caractéres.

Cliquez sur Save (Enregistrer). Tous les supports indiqués ici
peuvent maintenant étre sélectionnés dans la boite de dialogue Map
Virtual Media CD/ISO Image (Mapper l'image CD/ISO des supports
virtuels).

Remargue : si vous vous connectez a un serveur Windows 2003° et
tentez de charger une image 1SO du serveur, un message d'erreur peut
s'afficher pour indiquer que le montage des supports virtuels sur le port a
échoué, que la connexion au serveur est impossible, ou que le nom
d'utilisateur et le mot de passe pour le serveur de fichiers sont incorrects.
Dans ce cas, désactivez Serveur réseau Microsoft : communications
signées numériquement.

Utilisation des supports virtuels

Reportez-vous a Conditions requises pour l'utilisation des supports
virtuels (a la page 74) avant d'utiliser le support virtuel.

>

Pour utiliser les supports virtuels :

Si vous souhaitez accéder a des images ISO de serveur de fichiers,
identifiez ces images et ces serveurs de fichiers par le biais de la
page Remote Console File Server Setup (Configuration des serveurs
de fichiers de la console distante). Reportez-vous a Configuration du
serveur de fichiers du support virtuel (Images ISO du serveur de
fichiers uniquement).

Remarque : le format ISO9660 est la norme prise en charge par
Raritan. Cependant, les autres extensions de CD-ROM peuvent
également fonctionner.

Ouvrez une session KVM avec le serveur cible adéquat.

a. Ouvrez la page Port Access (Accés aux ports) depuis la console
distante.

b. Connectez-vous au serveur cible a partir de la page Port Access
(Acces aux ports) :

= Cliquez sur le nom du port (Port Name) du serveur approprié.

= Choisissez la commande Connect (Connecter) dans le menu
d'action des ports. Le serveur cible s'ouvre dans une fenétre
Virtual KVM Client.

Connectez-vous au support virtuel.

i
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Pour : Sélectionnez cette option VM :
Lecteurs locaux Local Drives (Lecteurs locaux)

Lecteurs de CD/DVD locaux CD-ROM/DVD-ROM/ISO Images
(Images ISO/CD-ROM/DVD-ROM)

Images ISO Connect CD-ROM/ISO Image
(Connecter I'image 1ISO/CD-ROM)

Images ISO de serveur de Connect CD-ROM/ISO Image
fichiers (Connecter I'image 1ISO/CD-ROM)

Une fois vos taches terminées, déconnectez le support virtuel. Reportez-
vous a Déconnexion des supports virtuels (a la page 81).

Connexion aux supports virtuels

i
i
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Lecteurs locaux

Cette option permet de monter un lecteur entier, ce qui signifie que le
lecteur de disque entier est monté virtuellement sur le serveur cible.
Utilisez-la uniquement pour les disques durs et les lecteurs externes.
Ceux-ci ne comprennent pas les lecteurs réseau, CD-ROM ou DVD-
ROM. Il s'agit de la seule option pour laquelle la fonction Read-Write
(Lecture/écriture) est disponible.

» Pour accéder a un lecteur de I'ordinateur client :

Dans Virtual KVM Client, sélectionnez Virtual Media (Supports
virtuels) > Connect Drive (Connecter le lecteur). La boite de dialogue
Map Virtual Media Drive (Mapper le lecteur de support virtuel)
s'affiche. ()

Select a local drive to mount onto the target server.,

Local Drive:

:F: {Removable)
[] Read-write

2. Sélectionnez le lecteur dans la liste déroulante Local Drive (Lecteur
local).
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Pour disposer d'un acces en lecture et en écriture, cochez la case
Read-Write (Lecture-écriture). Cette option est désactivée pour les
lecteurs non amovibles. Reportez-vous a Conditions dans
lesquelles la fonction Lecture-écriture n'est pas disponible (ala
page 78) pour plus d'informations. Lorsque cette case est cochée,
VOus aurez acces en lecture et en écriture au disque USB connecté.

AVERTISSEMENT : I'activation de la fonction Lecture-écriture peut
étre dangereuse. L'accés simultané & un méme lecteur a partir de
plusieurs entités peut altérer les données. Si vous n'avez pas besoin
d'un acceés en écriture, ne sélectionnez pas cette option.

Cliquez sur Connect (Connecter). Le support est monté sur le
serveur cible virtuellement. Vous pouvez y accéder de la méme
maniére que pour tous les autres lecteurs.

Conditions dans lesquelles la fonction Lecture-écriture n'est pas
disponible

La fonction Lecture-écriture du support virtuel n'est pas disponible dans
les situations suivantes :

pour les clients Linux® et Mac®
pour tous les disques durs
lorsque le lecteur est protégé en écriture

lorsque l'utilisateur ne dispose pas de l'autorisation de lecture-
écriture :

= J'acces aux autorisations d'acces aux ports est défini sur None
(Aucun) ou View (Afficher)

= |'accés des médias virtuels aux autorisations d'accés aux ports
est défini sur Read-Only (Lecture seule) ou Deny (Refuser)

i
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Images ISO/CD-ROM/DVD-ROM
Cette option permet d'installer des images ISO, CD-ROM et DVD-ROM.

Remarque : le format ISO9660 est la norme prise en charge par Raritan.
Cependant, les autres extensions de CD-ROM peuvent également

fonctionner.

> Pour accéder a une image ISO, CD-ROM ou DVD-ROM :

1. Dans le Virtual KVM Client, sélectionnez Virtual Media (Supports
virtuels) > Connect CD-ROM/ISO Image (Connecter l'image 1ISO/CD-
ROM). La boite de dialogue Map Virtual Media CD/ISO Image
(Mapper lI'image ISO/CD de support virtuel) s'affiche.

*ap Wirtual Media CD TS0 Image: LPmnachine
Select a CROVD drive or an 150 images to mount onto the target server.

& [Local COITWD Driver]

| co-RoM

180 mage:
Imaga Path:

2|

" Remote Senver 120 Irnage
Hostnanwe:

File Servr Usemame:

File Server Passward:

I
connest | Cancel |

2. Pour les lecteurs de CD-ROM ou DVD-ROM internes et externes :
a. Sélectionnez I'option Local CD/DVD Drive (Lecteur CD/DVD

local).

b. Sélectionnez le lecteur dans la liste déroulante Local CD/DVD
Drive (Lecteur CD/DVD local). Tous les lecteurs CD/DVD
internes et externes disponibles figurent dans la liste déroulante.

c. Cliquez sur Connect (Connecter).

3. Pourlesimages ISO :

a. Sélectionnez I'option ISO Image (Image 1SO). Utilisez cette
option lorsque vous souhaitez accéder a une image disque de
CD, de DVD ou de disque dur. Le format ISO est le seul format

pris en charge.

b. Cliquez sur le bouton Browse (Parcourir).
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c. Localisez I'image disque que vous souhaitez utiliser, puis cliquez
sur Open (Ouvrir). Le chemin d'acces est alors indiqué dans le
champ Image Path (Chemin d'accés a l'image).

d. Cliquez sur Connect (Connecter).
4. Pour les images I1SO distantes d'un serveur de fichiers :

a. Sélectionnez I'option Remote Server ISO Image (Image 1SO de
serveur a distance).

b. Sélectionnez les options Hosthame (Nom d'hote) et Image a
partir des listes déroulantes. Les chemins d'acces aux images et
les serveurs de fichiers disponibles sont ceux que vous avez
configurés via la page File Server Setup (Configuration des
serveurs de fichiers). Seuls les éléments que vous avez
configurés a l'aide de la page File Server Setup (Configuration
des serveurs de fichiers) figurent dans la liste déroulante.

c. File Server Username : nom d'utilisateur requis pour l'accés au
serveur de fichiers. Ce nom peut inclure le nom du domaine, tel
que mondomaine/nomutilisateur.

d. File Server Password : mot de passe requis pour l'acces au
serveur de fichiers (le champ est dissimulé a mesure que vous
saisissez le texte).

e. Cliquez sur Connect (Connecter).

Le support est alors installé virtuellement sur le serveur cible. Vous
pouvez y accéder de la méme maniere que pour tout autre lecteur.

Remarque : si vous manipulez des fichiers sur une cible Linux®, utilisez
la commande Linux Sync aprés avoir copié les fichiers a l'aide des
supports virtuels afin de visualiser les fichiers copiés. Les fichiers
risquent de ne pas apparaitre sans synchronisation.

Remarque : si vous utilisez le systeme d'exploitation Windows 7°, Disque
amovible ne s'affiche pas par défaut dans le dossier Poste de travail de
Windows lorsque vous montez un lecteur CD/DVD local ou une image
ISO locale ou distante. Pour les visualiser dans ce dossier, sélectionnez
Outils > Options des dossiers > Affichage et désélectionnez Masquer les
lecteurs vides dans le dossier Ordinateur.
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Déconnexion des supports virtuels

i
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P> Pour déconnecter les lecteurs de supports virtuels :

e Pour les lecteurs locaux, sélectionnez Virtual Media (Supports
virtuels) > Disconnect Drive (Déconnecter le lecteur).

e Pourles images ISO, CD et DVD, sélectionnez Virtual Media
(Supports Virtuels) > Disconnect CD-ROM/ISO Image (Déconnecter
I'image ISO/CD-ROM)

Remarque : outre la commande Disconnect (Déconnecter), la simple
fermeture de la connexion KVM entraine la déconnexion du support
virtuel.
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Groupes d'utilisateurs

i
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Tous les dispositifs KX [I-101-V2 sont livrés avec trois groupes
d'utilisateurs par défaut. Ces groupes ne peuvent étre supprimés :

Utilisateur Description

Admin Les membres de ce groupe disposent de droits
d'administrateur complets. L'utilisateur par défaut
usine est membre de ce groupe et dispose de la
totalité des droits de systeme. De plus, I'utilisateur
Admin doit étre membre du groupe Admin.

Unknown Il s'agit du groupe par défaut pour les utilisateurs

(Inconnu) authentifiés en externe a l'aide de LDAP/LDAPS ou
RADIUS, ou que le systéme ne connait pas. Si le
serveur externe LDAP/LDAPS ou RADIUS ne peut
pas identifier un groupe d'utilisateurs valide, le groupe
Unknown est alors utilisé. De plus, tout utilisateur qui
vient d'étre créé est automatiquement affecté a ce
groupe en attendant d'étre transféré dans un autre.

Individual Un groupe individuel ne comporte en fait qu'un seul
Group membre. Cet utilisateur spécifique est donc dans son
(Groupe propre groupe et non affilié a d'autres groupes réels.

individuel) Les groupes individuels sont repérables par leur nom
qui comporte le signe @. Le groupe individuel permet
a un compte d'utilisateur de bénéficier des mémes
droits qu'un groupe.

Vous pouvez créer jusqu'a 254 groupes d'utilisateurs dans KX 11-101-V2.
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Liste des groupes d'utilisateurs

Les groupes d'utilisateurs sont utilisés avec une authentification a
distance et locale (par I'intermédiaire de RADIUS ou de LDAP/LDAPS). II
est recommandé de définir les groupes avant de créer les différents
utilisateurs car lorsque vous ajoutez un utilisateur, vous devez l'affecter a
un groupe d'utilisateurs existant.

La page User Group List (Liste des groupes d'utilisateurs) affiche une
liste de tous les groupes d'utilisateurs. Ceux-ci peuvent étre triés dans
I'ordre croissant ou décroissant en cliquant sur I'en-téte de colonne
Group Name. A partir de la page User Group List, vous pouvez ajouter,
modifier ou supprimer des groupes d'utilisateurs.

> Pour répertorier les groupes d'utilisateurs :

e Sélectionnez User Management (Gestion des utilisateurs) > User
Group List (Liste des groupes d'utilisateurs). La page User Group
List s'ouvre.

Homa » Usad Managemant » Sroupd Loum‘

User Group List i

L inkniorw e
- et el
I et

add | [ Detete

B -‘_‘_,._‘._._ tenib e am s _.-\-..--_*-.-..M-\. b, i, o e L mik 3

e T

Relation entre les utilisateurs et les groupes

Les utilisateurs appartiennent & un groupe et les groupes disposent de
droits. La répartition en groupes des utilisateurs de votre unité KX 11-101-
V2 offre un gain de temps, puisqu'elle permet de gérer les autorisations
de I'ensemble des utilisateurs d'un groupe donné en une seule fois au
lieu de les gérer individuellement.

Vous pouvez également choisir de ne pas associer des utilisateurs
particuliers a des groupes. Vous avez alors la possibilité de classer
I'utilisateur comme « individuel ».

Lorsqu'un utilisateur est authentifié, le dispositif utilise les informations
relatives au groupe auquel il appartient pour déterminer ses
autorisations : ports de serveur accessibles, autorisation éventuelle de
redémarrer l'unité, etc.

—= V=
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Ajout d'un nouveau groupe d'utilisateurs

>

Pour ajouter un nouveau groupe d'utilisateurs :

Ouvrez la page Group (Groupe) en sélectionnant User Management
> Add New User Group (Gestion des utilisateurs > Ajouter un
nouveau groupe d'utilisateurs), ou en cliquant sur le bouton Add
(Ajouter) de la page User Group List (Liste des groupes
d'utilisateurs).

La page Group est organisée en plusieurs catégories : Group
(Groupe), Permissions (Autorisations), Port Permissions
(Autorisations d'accés aux ports) et IP ACL (LCA IP).

Entrez un nom descriptif pour le nouveau groupe d'utilisateurs dans
le champ Group Name (64 caractéres au plus).

Définissez les permissions (autorisations) pour le groupe. Cochez
les cases situées en regard des permissions que vous souhaitez
attribuer a tous les utilisateurs appartenant a ce groupe.

Home = User Management = Group

Group Hame *

¥ Permissions

Device Settings
Diagnostics
Maintenance
PC-Share
Security

oooood

¥ Port Permissions

Port
1: Dominion_KX2_101_Port1

2:Power Port1

¥ IP ACL

Rule # Starting IP

User Management

Access VM Access Power Control
Deny W | Dery w | Deny w

Demy Derny w

Ending IP Action

Il |[accert v |

Appen(l| Inselt| Replace

Delete |

0K Cancel
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Définition des autorisations d'acces aux ports

Pour chaque port de serveur, vous pouvez spécifier le type d'accés du
groupe, ainsi que le type d'accés aux ports du support virtuel et la
gestion de l'alimentation. Veuillez noter que le parameétre par défaut de
toutes les autorisations est Deny (Refuser).

Port Access (Acces aux ports)

Option Description

Deny Acces refusé complétement

(Refuser)

View Afficher (mais non interagir avec) le serveur cible
(Afficher) connecté

Control Contréle le serveur cible connecté. Le contrdle doit

(Controler) étre affecté au groupe si l'accés du support virtuel et
de gestion d'alimentation est également accordé.

VM access (Acces au support virtuel)

Option Description

Deny L'autorisation d'acces au support virtuel est
(Refuser) entierement refusée pour le port.

Read-Only L'acces au support virtuel est limité a I'accés en
(Lecture lecture uniquement.

seule)

Read-Write  Acces total (en lecture, en écriture) au support virtuel
(Lecture-

écriture)

Power control access (Acces a la gestion d'alimentation)

Option Description

Deny Refuser la gestion d'alimentation au serveur cible
(Refuser)

distant Autorisation totale de gestion d'alimentation sur un

serveur cible
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LCA IP de groupes (Liste de contréle d'accés)

Important : soyez prudent lorsque vous utilisez le contréle d'accés
IP applicable a des groupes. L'accés a KX lI-101-V2 risque d'étre
verrouillé si votre adresse IP se trouve dans la plage des adresses
a laquelle I'accés a été refusé.

Cette fonction limite a certaines adresses IP I'acces au dispositif KX II-
101-V2 pour les utilisateurs appartenant au groupe sélectionné. Elle
s'applique uniquement aux utilisateurs appartenant a un groupe
spécifique, contrairement a la fonction de liste de controle d'acces IP qui
s'applique a toutes les tentatives d'acces au dispositif, est traitée en
premier, et est donc prioritaire).

Important : I'adresse IP 127.0.0.1 est utilisée par le port local de KX
11-101-V2 et ne peut pas étre verrouillée.

Utilisez la section IP ACL (LCA IP) de la page Group pour ajouter,
insérer, remplacer et supprimer les regles de contrdle d'accés au niveau
des groupes.

¥ IPACL

Rule = Starting IP Ending IP Action

i Il i || sccErT v |

0K Cancel

T R e xwl'ﬁ"‘-.“_f‘ B e D SN L e Bt o F s o A

Append | Insert | Replace Delete | ’
4

v

Pour ajouter des régles :

Saisissez la premiére adresse IP dans le champ Starting IP (Adresse
IP de départ).

Entrez la derniére adresse IP dans le champ Ending IP (Adresse IP
de fin).

Choisissez l'action a effectuer dans la liste des options disponibles :

N

w

= Accept - Les adresses IP paramétrées sur Accept sont
autorisées a accéder au dispositif KX 11-101-V2.

= Drop - Les adresses |IP paramétrées sur Drop ne sont pas
autorisées a accéder au dispositif KX 11-101-V2.

B

Cliquez sur Append (Ajouter). La regle est ajoutée au bas de la liste
des regles. Répétez les étapes 1 a 4 pour chacune des regles a
entrer.

=i=Raritan.
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> Pourinsérer unerégle:

Entrez un numéro de régle (#). Ce numéro est requis lorsque vous
utilisez la commande Insert (Insérer).

Renseignez les champs Starting IP et Ending IP.
Choisissez une option dans la liste déroulante Action.

Cliquez sur Insert (Insérer). Si le numéro de régle que vous venez
d'entrer est le méme que celui d'une régle existante, la nouvelle
regle est placée avant la regle existante et toutes les régles sont
descendues d'un rang.

Pour remplacer une regle :
Spécifiez le numéro de la régle que vous souhaitez remplacer.
Renseignez les champs Starting IP et Ending IP.

Choisissez une option dans la liste déroulante Action.

P NP Y

Cliquez sur Replace (Remplacer). Votre nouvelle regle remplace la
regle d'origine dont elle conserve le numéro.

> Pour supprimer uneréegle :

1. Spécifiez le numéro de la régle que vous souhaitez supprimer.
2. Cliquez sur Delete (Supprimer).
3

Lorsque vous étes invité a confirmer la suppression, cliquez sur OK.

Important : les régles LCA sont évaluées selon I'ordre dans lequel
elles sont répertoriées. Par exemple si, dans I'exemple présenté ici,
les deux régles LCA étaient inversées, Dominion n'accepterait
aucune communication.

Rule 1, Starting [P = 192.168.50.1, Ending IP = 192.168.35.235, Action = ACCEPT

Rule 2, Starting IP = 0.0.0.0, Ending IP = 235.253.235.233, Action = DROP

Conseil : les numéros de regle vous permettent de mieux contréler
I'ordre de création des regles.

Définition des autorisations

Important : la sélection de la case User Management (Gestion des
utilisateurs) permet aux membres du groupe de modifier les
autorisations de tous les utilisateurs, y compris les leurs. Accordez
ces autorisations avec prudence.
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Autorisation

Device Settings
(Parametres du

Description

Parametres réseau, parametres date/heure,
configuration des ports (nom de canal,

dispositif)

Diagnostics

Maintenance

PC-Share

Security
(Sécurité)

User
Management
(Gestion des
utilisateurs)

associations d'alimentation), gestion des
événements (SNMP, Syslog), configuration du
serveur de fichiers du support virtuel

Statut d'interface réseau, statistiques de
réseau, envoi d'une commande Ping a un hote,
tracage de l'itinéraire jusqu'a un héte,
diagnostics du dispositif KX [1-101-V2.

Base des données de sauvegarde et de
restauration, mise a niveau du firmware,
redémarrage

Acces simultané a la méme cible par plusieurs
utilisateurs

Certificat SSL, parameétres de sécurité (VM
Share, PC-Share), LCA IP

Gestion des utilisateurs et des groupes
d'utilisateurs, authentification a distance
(LDAP/LDAPS/RADIUS), paramétres de
connexion

Définition des autorisations pour un groupe individuel

>

Pour configurer des autorisations attribuées a un groupe
d'utilisateurs individuel :

Localisez le gro

groupes individuels peuvent étre identifiés par le signe @ présent

dans le nom de

Cliquez sur Gro
s'ouvre.

upe parmi ceux qui figurent dans la liste. Les

groupe.

up Name (Nom du groupe). La page Group (Groupe)

Sélectionnez les autorisations appropriées.

Cliquez sur OK.

=Raritan.
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Modification d'un groupe d'utilisateurs existant

Remarque : toutes les autorisations relatives au groupe Admin sont
activées (et ne peuvent pas étre modifiées).

» Pour modifier un groupe d'utilisateurs existant :

A partir de la page Group, modifiez les champs appropriés et
définissez les autorisations adéquates.

2. Définissez les permissions pour le groupe. Cochez les cases situées
en regard des permissions que vous souhaitez attribuer a tous les
utilisateurs appartenant a ce groupe. Reportez-vous a Configuration
des autorisations.

3. Définissez les autorisations d'accés aux ports. Spécifiez les ports de
serveur auxquels peuvent accéder les utilisateurs appartenant a ce
groupe (et le type d'acces). Reportez-vous a Configuration des
autorisations d'accés aux ports.

4. Configurez la liste de contrble d'acces IP (IP ACL) (facultatif). Cette
fonction limite l'accés au dispositif KX 11-101-V2 par le biais de la
spécification d'adresses IP. Reportez-vous a LCA (liste de contrble
d'acces) IP de groupes.

5. Cliquez sur OK.

> Pour supprimer un groupe d'utilisateurs :

Important : si vous supprimez un groupe contenant des utilisateurs,
ces derniers sont automatiquement affectés au groupe
d'utilisateurs <unknown> (inconnu).

Conseil : pour déterminer quels utilisateurs appartiennent a un groupe
particulier, triez la User List (Liste des utilisateurs) par User Group
(Groupe d'utilisateurs).

1. Sélectionnez un groupe parmi ceux qui figurent dans la liste en
cochant la case située a gauche du nom de groupe.

Cliquez sur Delete (Supprimer).

3. Lorsque vous étes invité a confirmer la suppression, cliquez sur OK.

Utilisateurs

i
i

Raritan.

Les utilisateurs doivent disposer de noms d'utilisateur et de mots de
passe pour accéder a KX [I-101-V2. Ces informations sont utilisées pour
authentifier les utilisateurs qui tentent d'accéder a votre unité KX 11-101-
V2.
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Liste des utilisateurs

La page User List (Liste des utilisateurs) affiche une liste de tous les
utilisateurs, avec leur nom d'utilisateur, leur nom complet et le groupe
d'utilisateurs auquel ils appartiennent. Pour trier cette liste en fonction
d'une colonne, cliquez sur le nom de celle-ci. A partir de la page User
List, vous pouvez également ajouter, modifier ou supprimer des
utilisateurs.

» Pour afficher la liste des utilisateurs :

e Sélectionnez User Management (Gestion des utilisateurs) > User
List (Liste des utilisateurs). La page User List (Liste des utilisateurs)

.
souvre.
Home » Ut Managemant » Upsr Lagay
User List
4 Umerneme Tull Reme Umer Group
et Aclearn Acclreiry
r mearketing e Consumer marketing
[N lesten S0y Tecsber Eeioer
L ’
Add Delete | | Force User Logats

Ajout d'un nouvel utilisateur

Il est recommandé de définir les groupes d'utilisateurs avant de créer
des utilisateurs KX 11-101-V2, car lorsque vous ajoutez un utilisateur,
vous devez l'affecter a un groupe d'utilisateurs existant. Reportez-vous a
Ajout d'un nouveau groupe d'utilisateurs.

Vous pouvez ajouter de nouveaux utilisateurs, modifier leurs
informations et réactiver des utilisateurs sur la page User.

Remarque : un nom d'utilisateur peut étre désactivé lorsque le nombre
de tentatives de connexion qui ont échoué a atteint la limite définie dans
la page Security Settings (Parameétres de sécurité). Reportez-vous a
Paramétres de sécurité (a la page 138).

> Pour ajouter un nouvel utilisateur :

1. Ouvrez la page User (Utilisateur) en sélectionnant User
Management (Gestion des utilisateurs) > Add New User (Ajouter un
nouvel utilisateur), ou en cliquant sur le bouton Add (Ajouter) de la
page User List (Liste des utilisateurs).

2. Tapez un nom unique dans le champ Username (Nom d'utilisateur)
(16 caracteres au maximum).

= Voo
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Tapez le nom complet de la personne dans le champ Full Name
(Nom complet) (64 caractéres au maximum).

Tapez un mot de passe dans le champ Password, puis entrez-le a
nouveau dans le champ Confirm Password (Confirmer le mot de
passe) (64 caracteres au maximum).

Choisissez un groupe dans la liste déroulante User Group (Groupe
d'utilisateurs). La liste contient tous les groupes que vous avez créés
en plus des groupes par défaut fournis par le systeme, <Unknown>
(Inconnu), parametre par défaut, Admin, Individual Group (Groupe
individuel).

Si vous ne souhaitez pas affecter cet utilisateur & un groupe
d'utilisateurs existant, sélectionnez Individual Group (Groupe
individuel) dans la liste déroulante. Pour plus d'informations sur les
autorisations associées a un groupe individuel, reportez-vous a
Définition des autorisations pour un groupe individuel (a la page
88).

Pour activer le nouvel utilisateur, cochez la case Active. L'utilisateur
est activé par défaut.

Cliquez sur OK.

Modification d'un utilisateur existant

>

Pour modifier un utilisateur existant :

Ouvrez la page User List (Liste des utilisateurs) en choisissant User
Management (Gestion des utilisateurs) > User List.

Localisez I'utilisateur parmi ceux répertoriés sur la page User List.
Cliquez sur le nom d'utilisateur. La page User (Utilisateur) s'ouvre.

Sur la page User (Utilisateur), modifiez les champs appropriés.
Reportez-vous a Ajout d'un nouvel utilisateur (a la page 90) pour
plus d'informations sur les méthodes d'acces a la page User.

Pour supprimer un utilisateur, cliquez sur Delete. Vous étes invité a
confirmer la suppression.

Cliquez sur OK.
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Blocage et déblocage des utilisateurs

L'acces d'un utilisateur au systéme peut étre bloqué par I'administrateur
ou bloqué automatiquement en fonction des parametres de sécurité.
Reportez-vous a Blocage des utilisateurs (a la page 142). Un
utilisateur bloqué devient inactif et peut étre débloqué par
I'administrateur, qui a la possibilité de le rendre actif a nouveau.

> Pour bloquer ou débloquer un utilisateur :

Sélectionnez User Management (Gestion des utilisateurs) > User
List (Liste des utilisateurs). La page User List (Liste des utilisateurs)
s'‘ouvre :

2. Cochez ou décochez la case Active (Actif).

= Sj cette case est cochée, I'utilisateur devient actif et peut accéder
a l'unité KX 11-101-V2.

= Si cette case est décochée, I'utilisateur devient inactif et ne peut
pas accéder a l'unité KX 11-101-V2,

3. Cliguez sur OK. L'état actif de I'utilisateur est mis a jour.

Parameétres d'authentification

L'authentification est un processus qui consiste a vérifier l'identité d'un
utilisateur. Une fois I'utilisateur authentifié, son groupe permet de
déterminer ses autorisations d'acces aux ports et au systeme. Les droits
accordés a l'utilisateur déterminent le type d'accés autorisé. Cela
s'appelle l'autorisation.

Lorsque KX 1I-101-V2 est configuré pour I'authentification a distance, le
serveur d'authentification externe est utilisé principalement a des fins
d'authentification et non d'autorisation.

Remarque : lorsque l'authentification a distance (LDAP/LDAPS ou
RADIUS) est sélectionnée, si l'utilisateur est introuvable, la base de
données d'authentification locale est également vérifiée.

> Pour configurer I'authentification :

Choisissez User Management (Gestion des utilisateurs) >
Authentication Settings (Paramétres d'authentification). La page
Authentication Settings s'ouvre :

2. Choisissez le protocole d'authentification que vous souhaitez utiliser
(Local Authentication [Authentification locale], LDAP/LDAPS ou
RADIUS). L'option LDAP active les champs LDAP restants ; I'option
RADIUS active les champs RADIUS restants.

3. Sivous sélectionnez Local Authentication (Authentification locale),
passez a |'étape 6.

—_
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4. Sivous sélectionnez LDAP/LDAPS, lisez la section intitulée
Implémentation de l'authentification a distance LDAP pour obtenir
des informations sur la fagon de renseigner les champs dans la
section LDAP de la page Authentication Settings (Parameétres
d'authentification).

5. Sivous sélectionnez RADIUS, lisez la section intitulée
Implémentation de l'authentification a distance RADIUS pour obtenir
des informations sur la fagon de renseigner les champs dans la
section RADIUS de la page Authentication Settings (Parametres
d'authentification).

6. Cliquez sur OK pour enregistrer.

> Pour réinitialiser les parametres par défaut usine :

e Cliquez sur le bouton Reset to Defaults (Restaurer les parameétres
par défaut).

Implémentation de I'authentification & distance LDAP/LDAPS

LDAP (Lightweight Directory Access Protocol, protocole allégé d'acces a
un annuaire) est un protocole de mise en réseau pour la recherche et la
modification de services d'annuaires fonctionnant sur TCP/IP. Un client
démarre une session LDAP en se connectant a un serveur
LDAP/LDAPS (le port TCP par défaut est 389). Le client envoie ensuite
les demandes de fonctionnement au serveur, et le serveur envoie les
réponses en retour.

Rappel : Microsoft Active Directory fonctionne de maniere native comme
serveur d'authentification LDAP/LDAPS.

> Pour utiliser le protocole d'authentification LDAP :

Cliquez sur User Management (Gestion des utilisateurs) >
Authentication Settings (Paramétres d'authentification) pour ouvrir la
page Authentication Settings.

2. Sélectionnez le bouton radio LDAP pour activer la section LDAP de
la page.

3. Cliquez sur l'icbne > LDAP pour développer la section LDAP de la
page.
Configuration du serveur

4. Dans le champ Primary LDAP Server (Serveur LDAP principal),
entrez l'adresse IP ou le nom DNS de votre serveur d'authentification
a distance LDAP/LDAPS (256 caractéres au plus). Lorsque I'option
Enable Secure LDAP (Activer le LDAP sécuris€) est sélectionnée
avec l'option Enable LDAPS Server Certificate Validation (Activer la
validation du certificat du serveur LDAPS), le nom DNS doit étre
utilisé pour vérifier le certificat du serveur LDAP du CN.
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10.

Dans le champ Secondary LDAP Server (Serveur LDAP
secondaire), entrez l'adresse IP ou le nom DNS de votre serveur de
sauvegarde LDAP/LDAPS (256 caractéres au plus). Lorsque I'option
Enable Secure LDAP (Activer le LDAP sécurisé) sélectionnée, le
nom DNS doit étre utilisé. Notez que les champs restants
comportent les mémes parameétres que le champ Primary LDAP
Server. Facultatif

Type de serveur LDAP externe.

Sélectionnez le serveur LDAP/LDAPS externe. Sélectionnez-le
parmi les options disponibles :

= Serveur LDAP générique.

= Microsoft Active Directory. Active Directory est une
implémentation des services d'annuaires LDAP/LDAPS par
Microsoft a utiliser dans les environnements Windows.

Entrez le nom du domaine Active Directory si vous avez sélectionné
Microsoft Active Directory. Par exemple, acme.com. Consultez
I'administrateur Active Directory pour obtenir un nom de domaine
spécifique.

Dans le champ User Search DN (ND de recherche d'utilisateur),
entrez le ND de I'emplacement dans la base de données LDAP ou la
recherche d'informations d'utilisateur doit commencer. Vous pouvez
entrer jusqu'a 64 caracteres. Exemple de valeur de recherche de
base : cn=Users, dc=raritan, dc=com. Consultez
I'administrateur de votre serveur d'authentification pour obtenir les
valeurs a saisir dans ces champs.

Entrez le Distinguished Name de I'utilisateur administratif dans le
champ DN of Administrative User (64 caractéres au plus).
Renseignez ce champ si votre serveur LDAP autorise uniquement
les administrateurs a rechercher des informations d'utilisateur a
I'aide du réle Administrative User. Consultez I'administrateur de votre
serveur d'authentification pour obtenir les valeurs a saisir dans ce
champ. Exemple de valeur de ND d'utilisateur administratif :
cn=Administrator,cn=Users,dc=testradius, dc=com.
Facultatif

Raritan.
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11. Si vous avez entré un Distinguished Name pour l'utilisateur
administratif, vous devez entrer le mot de passe qui sera utilisé pour
authentifier le ND de I'utilisateur administratif par comparaison avec
le serveur d'authentification a distance. Entrez le mot de passe dans
le champ Secret Phrase (Expression secréte) et a nouveau dans le
champ Confirm Secret Phrase (Confirmer |'expression secréte)

(128 caracteres au plus).

Authentication Settings

i Local Authentication
is LDAP

() RADNIUS

¥ LDAP

~Server Configuration

Primary LDAP Server
1152.168.59.187 |

Secondary LDAP Server (optional)
1192.168.51.214 |

Type of External LDAP Server
| Microzoft Active Directory |

Active Directorny Domain
|testradius.u:nm |

User Search DH
|-:n=users,dc#estradius,dwcnm |

DN of Administrative User (optional)
|-:n=.ﬂ-.dministrat|:|r,cn=users,dc=testrac|

Secret Phrase of Administrative User

Confirm Secret Phrase

LDAP/LDAP sécurisé

12. Cochez la case Enable Secure LDAP (Activer le LDAP sécurisé) si
vous souhaitez utiliser SSL. Ceci coche la case Enable LDAPS
Server Certificate Validation (Activer la validation du certificat du
serveur LDAPS). SSL (Secure Sockets Layer) est un protocole
cryptographique qui permet a KX 11-101-V2 de communiquer en
toute sécurité avec le serveur LDAP/LDAPS.

13. Le port par défaut est 389. Utilisez le port LDAP TCP standard ou
spécifiez un autre port.

—= V=

—-0
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14.

15.

Le port LDAP sécurisé par défaut est 636. Utilisez le port par défaut
ou spécifiez un autre port. Ce champ est utilisé uniquement lorsque
la case Enable Secure LDAP (Activer le LDAP sécurisé) est cochée.

Cochez la case Enable LDAPS Server Certificate Validation afin
d'utiliser le fichier de certificat de l'autorité de certification (AC) racine
téléversé précédemment pour valider le certificat fourni par le
serveur. Si vous ne souhaitez pas utiliser le fichier de certificat,
désactivez la case a cocher. Désactiver cette fonction revient a
accepter un certificat signé par une autorité de certification inconnue.
Cette case a cocher est uniquement disponible lorsque la case
Enable Secure LDAP est cochée.

Remarque : lorsque I'option Enable LDAPS Server Certificate
Validation est sélectionnée, outre I'utilisation du certificat de I'AC
racine pour la validation, le nom d'héte du serveur doit correspondre
au nom commun fourni dans le certificat du serveur.

16.

—LDAP / Secure LDAP

Le cas échéant, téléversez le fichier de certificat de I'AC racine. Ce
champ est activé lorsque I'option Enable Secure LDAP (Activer

le LDAP sécurisé€) est sélectionnée. Consultez I'administrateur de
votre serveur d'authentification pour obtenir le fichier de certificat de
I'AC au format Base64 codé X-509 pour le serveur LDAP/LDAPS.
Utilisez le bouton Browse (Parcourir) pour localiser le fichier du
certificat. Si vous remplacez un certificat pour un serveur
LDAP/LDAPS par un nouveau, vous devez redémarrer KX 11-101-V2
pour que ce nouveau certificat prenne effet.

D Enable Secure LDAP
Port
339 \
Secure LDAP Port
636
Enable LDAPS Server Cerificate Validation

Root CA Certificate File

Upload I

Note: Reboot device after certificate file is uploaded.

Test de I'accés au serveur LDAP

=Raritan.
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17. KX 11-101-V2 permet de tester la configuration LDAP dans la page
Authentication Settings (Parameétres d'authentification) a cause de la
difficulté a configurer correctement le serveur LDAP et KX 11-101-V2
pour l'authentification a distance. Pour tester la configuration LDAP,
entrez le nom et le mot de passe de connexion dans les champs
Login for testing (Nom de connexion pour le test) et Password for
testing (Mot de passe pour le test) respectivement. Il s'agit des nom
d'utilisateur et de mot de passe entrés pour accéder a KX 11-101-V2
et que le serveur LDAP utilisera pour vous authentifier. Cliquez sur
Test.

Une fois le test terminé, un message s'affiche pour indiquer si le test
a réussi ou s'il a échoué, un message d'erreur détaillé apparait. Un
message de réussite ou détaillé d'erreur, en cas d'échec, apparait. Il
donne également des informations de groupe extraites du serveur
LDAP distant pour l'utilisateur du test en cas de réussite.

—Test LDAP Server Access
Login for testing
=L L

Password for testing

Test

Renvoi des informations relatives aux groupes d'utilisateurs a partir
d'Active Directory

Le dispositif KX 11-101-V2 prend en charge l'authentification des
utilisateurs auprées d'Active Directory® (AD) sans gu'il soit nécessaire de
définir les utilisateurs localement au niveau de KX 11-101-V2. Les
comptes et mots de passe des utilisateurs Active Directory peuvent ainsi
étre gérés exclusivement au niveau du serveur AD. L'autorisation et les
droits des utilisateurs AD sont controlés et administrés par le biais de
stratégies classiques dans KX 11-101-V2 et de droits appliqués
localement a des groupes d'utilisateurs AD.

IMPORTANT : si vous étes déja client de Raritan, Inc. et que vous
avez configuré le serveur Active Directory en modifiant le
schéma AD, KX 1I-101-V2 continue de prendre en charge cette
configuration et il n'est pas nécessaire d'effectuer les opérations
suivantes. Pour obtenir des informations sur la mise a jour du
schéma AD LDAP/LDAPS, reportez-vous a Mise a jour du schéma
LDAP (a la page 189).
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Pour activer le serveur AD sur l'unité KX 11-101-V2 :

A l'aide de KX [I-101-V2, créez des groupes spéciaux et attribuez-
leur les autorisations et droits appropriés. Par exemple, créez des
groupes tels que KVM_Admin et KVM_Operator.

Sur le serveur Active Directory, créez d'autres groupes portant les
mémes noms qu'a I'étape précédente.

Sur votre serveur AD, affectez les utilisateurs de l'unité KX [1-101-V2
aux groupes créés au cours de I'étape 2.

A partir de l'unité KX 11-101-V2, activez et configurez le serveur AD
comme il se doit. Reportez-vous a Implémentation de
I'authentification a distance LDAP/LDAPS (a la page 93).

Remarques importantes :

Le nom de groupe est sensible a la casse.

Le dispositif KX 11-101-V2 fournit les groupes par défaut suivants qui
ne peuvent pas étre modifiés ni supprimés : Admin et <Unknown>
(Inconnu). Vérifiez que le serveur Active Directory n'utilise pas les
mémes noms de groupe.

Si les informations de groupe renvoyées par le serveur Active
Directory ne correspondent pas a une configuration de groupe KX II-
101-V2, ce dernier attribue automatiquement le groupe <Unknown>
(Inconnu) aux utilisateurs qui ont réussi a s'authentifier.

Implémentation de 'authentification & distance RADIUS

RADIUS (Remote Authentication Dial-in User Service) est un protocole
d'authentification, d'autorisation et de gestion destiné aux applications
d'acces aux réseaux.

>

Pour utiliser le protocole d'authentification RADIUS :

Cliquez sur User Management (Gestion des utilisateurs) >
Authentication Settings (Paramétres d'authentification) pour ouvrir la
page Authentication Settings.

Cliquez sur le bouton radio RADIUS pour activer la section RADIUS
de la page.

Cliquez sur l'icbne m pour développer la section RADIUS de
la page.

Dans les champs Primary Radius Server (Serveur Radius principal)
et Secondary Radius Server (Serveur Radius secondaire), entrez
I'adresse IP des serveurs d'authentification a distance principal et
secondaire facultatif, respectivement (256 caractéres au plus).

Dans les champs Shared Secret (Secret partagé), entrez le secret
du serveur utilisé pour 'authentification (128 caractéeres au plus).

~=Yes
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Le secret partagé est constitué d'une chaine de caractéres devant
étre connus a la fois par KX 11-101-V2 et le serveur RADIUS afin de
leur permettre de communiquer en toute sécurité. C'est en fait un
mot de passe.

La valeur par défaut Authentication Port (Port d'authentification) est
1812 mais peut étre modifiée si nécessaire.

La valeur par défaut Accounting Port (Port de gestion) est 1813 mais
peut étre modifiée si nécessaire.

La valeur Timeout (Délai d'attente) est enregistrée en secondes et le
délai d'attente par défaut est 1 seconde, mais peut étre modifiée si
nécessaire.

Le délai d'attente correspond au laps de temps utilisé par KX 11-101-
V2 pour obtenir une réponse du serveur RADIUS avant d'envoyer
une autre requéte d'authentification.

Le nombre de tentatives par défaut est 3.

Il s'agit du nombre de tentatives accordées a KX 11-101-V2 pour
envoyer une requéte d'authentification au serveur RADIUS.

Sélectionnez une option dans la liste déroulante Global
Authentication Type (Type d'authentification globale) :

= PAP - Avec le protocole PAP, les mots de passe sont envoyés
en texte brut. Le protocole PAP n'est pas interactif. Le nom
d'utilisateur et le mot de passe sont envoyés en un ensemble
unique de données une fois la connexion établie, et non sous la
forme d'une invite de connexion suivie de I'attente d'une
réponse.
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= CHAP - Avec le protocole CHAP, l'authentification peut étre
demandée par le serveur a tout moment. Le protocole CHAP est
plus sir que le protocole PAP.

Home = Uzer Management = Authentication Settings

Authentication Settings

() Local Authentication
) LpAP
& RADIUS

* | DAP

Primary RADMUS Server

Shared Secret

Authentication Port
1812

Accounting Port
1813

i

Timeout {in seconds)

I

Retries

o

Secondary RADMUS Server

Shared Secret

Authentication Port
1512

Accounting Port
1813

i

Timeout {in seconds)

=

Retries

5]

Global Authentication Type

0K Reset To Defaults Cancel

d
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Renvoi des informations relatives aux groupes d'utilisateurs via

RADIUS

Lorsqu'une demande d'authentification RADIUS est acceptée, KX 11-101-
V2 détermine les autorisations accordées a un utilisateur donné en
fonction des autorisations du groupe auquel il appartient.

Votre serveur RADIUS distant peut fournir ces noms de groupes
d'utilisateurs en retournant un attribut, implémenté comme FILTER-ID
(ID FILTRE) RADIUS. Le format du FILTER-ID (ID FILTRE) doit étre le
suivant : Raritan:G{NOM_GROUPE} ou NOM_GROUPE est une chaine
indiquant le nom du groupe auquel l'utilisateur appartient.

Spécifications des échanges de communication RADIUS

KX 11-101-V2 envoie les attributs RADIUS suivants a votre serveur

RADIUS :

Attribut

Connexion
Access-Request (1)

NAS-Port-Type (61)
NAS-IP-Address (4)

User-Name (1)

Acct-Session-ID (44)

User-Password(2)

Accounting-Request(4)
Acct-Status (40)
NAS-Port-Type (61)
NAS-Port (5)
NAS-IP-Address (4)

User-Name (1)

Acct-Session-ID (44)

Déconnexion
Accounting-Request(4)

Acct-Status (40)

Raritan.

Données

VIRTUAL (5) pour les connexions réseau.
Adresse IP de KX II-101-V2.

Nom d'utilisateur entré dans I'écran de
connexion

ID de session pour la gestion.

Mot de passe chiffré.

Start(1) - Démarre la gestion.

VIRTUAL (5) pour les connexions réseau.
Toujours 0.

Adresse IP de KX 11-101-V2.

Nom d'utilisateur entré dans I'écran de
connexion

ID de session pour la gestion.

Stop(2) - Met fin a la gestion.
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Attribut Données

NAS-Port-Type (61) VIRTUAL (5) pour les connexions réseau.

NAS-Port (5) Toujours 0.

NAS-IP-Address (4) Adresse IP de KX II-101-V2.

User-Name (1) Nom d'gtilisateur entré dans I'écran de
connexion

Acct-Session-1D (44) ID de session pour la gestion.

102 =Y
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Processus d'authentification d'utilisateur

Lorsque le dispositif est configuré pour authentifier et autoriser les
utilisateurs locaux, I'ordre de validation des informations d'identification
de l'utilisateur suit le processus suivant :

.f;
L User logs in
\\._ -
Reachable? = Yes
No . "‘“"x._H_ __,_./""/
e v
e 258
/Ts/U ser authenticated
“~__ in database?
-~ —
~
b 4
s User authenticated -
"H...._R in local database? -
B i
S
PN Yes
Yes > I
4
User allowed
No e
.'/.’ .\\‘.
> I
L
h J
User denied
103

No



Chapitre 5: Gestion des utilisateurs

L'authentification a distance suit le processus défini dans le diagramme
ci-dessous :

./ _"\ \
User logs in
\\.,_ __// s
//’/--"» \-\'«.\
" IsRemote -
No < Authentication > Yes
. Enabled?
\\\\ -/.’/, /!\
v " Is Remote e
i < Authentication Server -
> | No S~ reachable?/,/"
“.\\ _--"/_,. ‘ag\\\\ ) ’/,/
No
Yes
4 b 4
~ <= \\\’“\_ -~ = \\\‘\

..-'./__,./‘ . »,\\\ - P . 5“\\_\
_—Is User authenticated . _—Is User authenticated .
“~__ inlocal database? “~_in remote database ?

\"‘\\_ /.,/'/ \-\’\_ ///-'
“'\\_\_‘ /’_,,-/ M'“\\__‘. ///'/
- Yes Yes =
> <
':_\\ _-//
h 4
User allowed
No
4
User denied
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Modification d'un mot de passe

i
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>

Pour modifier votre mot de passe :

Sélectionnez User Management (Gestion des utilisateurs) > Change
Password (Modifier le mot de passe). La page Change Password
(Modifier le mot de passe) s'ouvre.

Entrez votre mot de passe actuel dans le champ Old Password
(Ancien mot de passe).

Entrez un nouveau mot de passe dans le champ New Password.
Retapez-le dans le champ Confirm New Password (Confirmer le
nouveau mot de passe). Les mots de passe peuvent contenir un
maximum de 64 caracteres alphanumeériques et caractéeres spéciaux
(présents sur un clavier anglais).

Cliquez sur OK.

Vous recevrez confirmation que le mot de passe a bien été changé.
Cliquez sur OK.

Remarque : si des mots de passe sécurisés sont utilisés, cette page
affiche des informations sur le format requis pour ces mots de passe.
Pour plus d'informations sur les mots de passe et les mots de passe
sécurisés, reportez-vous a Mots de passe sécurisés (a la page 140).

Home = User Management = Change P asaward

Change Password

Old Password

Hew Password

Confirm Hew Password

OK | Cancel
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Parameétres réseau
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Utilisez la page Network Settings (Paramétres réseau) pour
personnaliser la configuration du réseau (par exemple, adresse IP, port
de détection et parametres de l'interface LAN) de votre unité KX 11-101-
V2.

Deux options permettent de paramétrer votre configuration IP :

¢ None (Néant) (valeur par défaut) : il s'agit de I'option recommandée
(IP statiqgue). Comme KX [I-101-V2 fait partie intégrante de
I'infrastructure de votre réseau, vous ne voulez probablement pas
que son adresse IP change fréiquemment. Cette option vous permet
de définir les paramétres de réseau.

e DHCP : avec cette option, I'adresse IP est automatiquement
attribuée par un serveur DHCP.

> Pour modifier la configuration de réseau :

Sélectionnez Device Settings (Paramétres du dispositif) > Network
(Réseau). La page Network Settings (Parametres réseau) s'ouvre.

2. Mettez a jour les parameétres réseau de base. Reportez-vous a
Parameétres réseau de base (voir "Network Basic Settings
(Parametres réseau de base)" a la page 107).

3. Mettez a jour les parametres relatifs a l'interface LAN. Reportez-vous
a Parametres de I'interface LAN (voir "LAN Interface Settings
(Parameétres de l'interface LAN)" a la page 109).

4. Cliquez sur OK pour confirmer ces configurations. Si vos
modifications nécessitent le redémarrage du dispositif, un message
de redémarrage apparait.

> Pour réinitialiser les valeurs par défaut usine :
e Cliquez sur Reset to Defaults (Rétablir les paramétres par défaut).
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Network Basic Settings (Parameétres réseau de base)
1. Sélectionnez Device Settings (Parametres du dispositif) > Network

(Réseau). La page Network Settings (Parameétres réseau) s'ouvre.

2. Spécifiez dans le champ Device Name un nom de dispositif

évocateur pour votre dispositif KX 11-101-V2, pouvant comporter
jusqu'a 32 caractéres alphanumériques, des caractéres spéciaux
valides. N'utilisez pas d'espace.

Dans la section IPv4 Address, entrez ou sélectionnez les paramétres
réseau appropriés :

a. Entrez l'adresse IP si nécessaire. L'adresse IP par défaut est
192.168.0.192.

b. Entrez le masque de sous-réseau. Le masque de sous-réseau
par défaut est 255.255.255.0.

c. Entrez la passerelle par défaut si None (Néant) est sélectionné
dans la liste déroulante IP Auto Configuration (Configuration IP
automatique).

d. Entrez le nom d'héte DHCP préféré si DHCP est sélectionné
dans la liste déroulante IP Auto Configuration (Configuration IP
automatique).

Remarque : Il est recommandé de ne pas dépasser 80 caractéres
pour le nom de I'héte.

e. Sélectionnez la configuration IP automatique. Les options
suivantes sont disponibles :

= None (Static IP) (Néant (IP statique)) : cette option nécessite que
vous indiquiez manuellement les parametres réseau.

Cette option est recommandée car KX [1-101-V2 est un dispositif
d'infrastructure et son adresse IP ne doit pas étre modifiée.

= DHCP : le protocole de configuration d'héte dynamique est utilisé
par les ordinateurs mis en réseau (clients) pour obtenir des
adresses IP uniques et d'autres parametres a partir du
serveur DHCP.

Avec cette option, les parameétres réseau sont attribués par le
serveur DHCP. Si DHCP est utilisé, entrez le nom d'héte préféré
(DHCP uniquement). Maximum de 80 caracteres.

Sélectionnez Obtain DNS Server Address Automatically (Obtenir
I'adresse du serveur DNS automatiquement) si DHCP est
sélectionné et que l'option Obtain DNS Server Address (Obtenir
I'adresse du serveur DNS) est activée. Si l'option When Obtain DNS
Server Address Automatically est sélectionnée, les données DNS
fournies par le serveur DHCP seront utilisées.
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DE2-101-W2
~ IPvd Address
IP Address Subnet Mask
192.168.51.101 255 2552550
Default Gateway Preferred DHCP Host Name
192.168.51.126

5. Sil'option Use the Following DNS Server Addresses (Utiliser les

adresses de serveur DNS suivantes) est sélectionnée,
indépendamment de la sélection de DHCP, les adresses entrées
dans cette section seront utilisées pour la connexion au serveur
DNS.

Entrez les données suivantes si I'option Following DNS Server
Addresses est sélectionnée. Il s'agit des adresses DNS principale et
secondaire qui seront utilisées si la connexion au serveur DNS
principal est perdue en raison d'une panne.

a. Primary DNS Server IP Address (Adresse IP du serveur DNS
principal)

b. Secondary DNS Server IP Address (Adresse IP du serveur DNS
secondaire)

6. Lorsque vous avez terminé, cliquez sur OK. KX II-101-V2 est

maintenant accessible sur le réseau.

Basic Network Settings

Device Name *

IP Auto Configuration
MNong

™ @ Use the Following DNS Server Addresses

Obtain DMS Server Address Automatically

Primary DNS Server IP Address
192.168.51.10

Secondary DNS Server IP Address
192.168.50.114

OK | Reset To Defaults | Cancel |

o———— e
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LAN Interface Settings (Paramétres de l'interface LAN)

Les parametres actuels de l'interface LAN sont identifiés dans le champ
Current LAN interface parameters (Parametres actuels de
l'interface LAN).

e Sélectionnez les parameétres LAN Interface Speed & Duplex (Vitesse
de linterface LAN & Duplex).

= Autodetect (Détection automatique) (option par défaut)
= 10 Mbps/Half : le voyant jaune clignote.
= 10 Mbps/Full : le voyant jaune clignote.

= 100 Mbps/Half : le voyant jaune clignote et le voyant vert reste
allumé.

= 100 Mbps/Full : le voyant jaune clignote et le voyant vert reste
allumé.

Half-duplex permet la communication dans les deux directions,
mais seulement une direction a la fois (non simultanément).

Full-duplex permet la communication dans les deux directions
simultanément.

Remarque : des problémes surviennent parfois lors de I'exécution a
10 Mbit/s en half duplex ou en full duplex. Sivous rencontrez des
problémes, veuillez sélectionner une autre vitesse et un autre
duplex.

Reportez-vous a Paramétres de vitesse réseau (a la page 187).
e Sélectionnez la limite de bande passante.
= No Limit (Aucune limite)

= 128 kilobits
= 256 kilobits
= 512 kilobits

= 2 mégabits
= 5 mégabits
= 10 mégabits
= 100 mégabits
NEED NEW SCREENSHOT
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Services du dispositif

La page Device Services (Services du dispositif) permet de configurer
les fonctions suivantes :

e Activation de l'accés SSH.
e Saisie du port de détection.
e Activation de l'accés direct aux ports.

Activation de Telnet

Si vous souhaitez utiliser Telnet pour accéder a KX 1I-101-V2, accédez-y
d'abord depuis la CLI ou un navigateur.

» Pour activer Telnet :

Sélectionnez Device Settings > Device Services (Parameétres du
dispositif > Services du dispositif), puis cochez la case Enable
TELNET Access (Activer I'acces TELNET).

2. Entrez le port Telnet.
3. Cliquez sur OK.

Une fois 'accés Telnet activé, vous pouvez l'utiliser pour accéder a KX
11-101-V2 et configurer les parametres restants.

Activation de SSH

Activez I'acces SSH pour permettre aux administrateurs d'accéder a KX
11-101-V2 via I'application SSH v2.

» Pour activer l'accés SSH :

Sélectionnez Parametres du dispositif > Device Services (Services
du dispositif). La page Device Service Settings (Parameétres des
services du dispositif) s'ouvre.

2. Cochez la case Enable SSH Access.

3. Renseignez le champ SSH Port. Le numéro de port TCP SSH
standard est 22 mais ce numéro peut étre changé pour offrir un
niveau supérieur d'opérations de sécurité.

4. Cliguez sur OK.
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Saisie du port de détection

La détection de KX [I-101-V2 s'effectue sur un port TCP unique et
configurable. Le port par défaut est le port 5000 mais vous pouvez
configurer ce parameétre de maniére a utiliser le port TCP de votre choix
a l'exception des ports 80 et 443. Pour accéder a KX 11-101-V2 par-dela
un pare-feu, les parameétres du pare-feu doivent permettre la
communication bidirectionnelle par l'intermédiaire du port 5000 par
défaut ou d'un autre port configuré ici.

> Pour activer le port de détection :

Sélectionnez Parametres du dispositif > Device Services (Services
du dispositif). La page Device Service Settings (Parameétres des
services du dispositif) s'ouvre.

2. Renseignez le champ Discovery Port (Port de détection).
3. Cliquez sur OK.

Activation de I'accés direct aux ports via URL

L'acces direct aux ports permet aux utilisateurs de ne pas avoir a passer
par la boite de dialogue de connexion et par la page d'accés aux ports
du dispositif. Cette fonction permet également d'entrer un nom
d'utilisateur et un mot de passe directement et d'accéder a la cible si le
nom d'utilisateur et le mot de passe ne sont pas contenus dans I'URL.

Des données d'URL importantes concernant l'accées direct aux ports
suivent :

Si vous utilisez VKC et l'acces direct aux ports :

e https://IPaddress/dpa.asp?username=username&password=passwo
rd&port=port number

P> Pour autoriser lI'accés direct aux ports :

Sélectionnez Parameétres du dispositif > Device Services (Services
du dispositif). La page Device Service Settings (Parametres des
services du dispositif) s'ouvre.

2. Cochez la case Enable Direct Port Access via URL (Activer l'acces
direct aux ports via URL) pour accorder aux utilisateurs un acces
direct & une cible via le dispositif Dominion par transmission des
parametres nécessaires dans I'URL.

3. Cliquez sur OK.
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Configuration du clavier/de la souris

La page Keyboard/Mouse Setup (Configuration du clavier/de la souris)
permet de configurer l'interface du clavier et de la souris entre KX 11-101-
V2 et le dispositif hote.

Home > Device Settings > Keyboard/Mouse Setup

KeyboardMouse Setup i

Host Interface E

To use the USE andfor P52 interface you need a correct cabling between the managed host and the managing device. If the managed host has
no USB keyboard support in the BIOS and you have connected the USB cable only then you will have no remote keyboard access during the boot
process of the host. If USB and PS/2 are both connected and you selected Autfo as host interface then the card will choose USE if available or b
otherwise falls back to PS/2.

I

L
| Reset To Defaults | [ cancel | }

e B P e e Pt SR, e, S S

B T o S Tt ma B B S e T e L ot AT T e e

1. Cliquez sur Device Settings > Keyboard/Mouse (Parametres du
dispositif > Clavier/Souris).

2. Sélectionnez l'interface hote. Cette sélection détermine si KX 11-101-
V2 envoie les données de clavier et de souris via les
connexions PS/2 ou USB.

= Auto : avec ce parametre, KX [I-101-V2 utilisera une

connexion USB, si elle est disponible, ou PS/2, dans le cas
contraire.

= USB : oblige KX 11-101-V2 & utiliser la connexion USB pour
envoyer les données de clavier et de souris au dispositif hote.

= PS/2: oblige KX 11-101-V2 a utiliser la connexion PS/2 pour
envoyer les données de clavier et de souris au dispositif hote.

Remarque : si vous utilisez un commutateur Raritan frontal avec KX
11-101-V2, vous devez définir l'interface hote sur PS/2 pour que la
configuration fonctionne correctement. Reportez-vous a
Commutateur KVM analogique (a la page 130).

3. Cliquez sur OK.

> Pour restaurer les paramétres d'usine par défaut :
¢ Cliquez sur Reset to Defaults (Restaurer les parametres par défaut).

Parameétres de port série

La page Serial Port Settings (Parameétres de port série) permet de
configurer I'utilisation du port série intégré par KX [1-101-V2.

112 =V
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Port Admin

>

Pour configurer le port série admin :

Sélectionnez Device Settings (Paramétres du dispositif) > Serial Port
(Port série). La page Serial Port Settings (Parameétres du port série)
s'ouvre.

Sélectionnez la case d'option Admin Port.

Choisissez une de ces options pour vous connecter au dispositif KX
11-101-V2 directement depuis un PC client et accéder a l'interface de
ligne de commande au moyen d'un programme comme
Hyperterminal. Reportez-vous a Interface de ligne de commande
(CLI) (a la page 168).

Dans la section Serial Settings (Paramétres série), configurez les
champs suivants :

= Speed (Débit)

= Stop bits (Bits d'arrét)

= Data bits (Bits de données)

= Handshake (Etablissement de liaison)
= Parity (Parité)

Cliquez sur OK.

Gestion des barrettes d'alimentation Raritan

>

Pour configurer le port série de barrette d'alimentation :

Sélectionnez Device Settings (Paramétres du dispositif) > Serial Port
(Port série). La page Serial Port Settings (Parameétres du port série)
s'ouvre.

Sélectionnez la case d'option PowerStrip Control (Gestion de la
barrette d'alimentation). Sélectionnez cette option lorsque vous
connectez KX 11-101-V2 a une barrette d'alimentation Raritan.

Cliquez sur OK.

Modem

>

Pour configurer le port série de modem :

Sélectionnez Device Settings (Paramétres du dispositif) > Serial Port
(Port série). La page Serial Port Settings (Parameétres du port série)
s'‘ouvre.

Sélectionnez la case d'option Modem. Sélectionnez cette option
lorsque vous reliez un modem externe a KX 11-101-V2 afin de
disposer d'un accés par réseau commuté.
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3. Dans la section Modem Settings (Paramétres de modem),
configurez les champs suivants :

= Serial line speed (Débit de ligne série)

= Modem init string (Chaine init de modem) : la chaine par défaut
affichée dans le champ doit étre utilisée pour activer l'accés par
modem.

= Modem server IP address (Adresse IP de serveur de modem) :
I'utilisateur entre cette adresse pour accéder a l'interface Web du
dispositif KX 11-101-V2 aprés s'étre connecté via le modem.

=  Modem client IP address (Adresse IP de client de modem) :
I'adresse affectée a I'utilisateur lorsqu'il est connecté par
modem.

4. Cliquez sur OK.

Haome = Device Settings » Serial Port Settings

Serial Port Settings

D Admin Port
G. Powerstrip Control
{*i Modem

Modem Settings:

Serial line speed

| 115200 % | hitzfz

Modem init string

|.-E'-.TEHEI O A TLOMOZK X OH!

Modem server IP address

|1 9216831 |

Modem client IP address

|1 9216832 |

OK | Reset To Defaults | Cancel |

Y
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Reportez-vous a Connexions de céble pour l'accés par modem (a la
page 115) pour en savoir plus sur la connexion de cables pour 'accés
par modem et reportez-vous a Modems agréés (voir "Modems
certifiés" a la page 185) pour en savoir plus sur les modems agréés
fonctionnant avec KX 11-101-V2. Pour plus d'informations sur les
parametres offrant les meilleures performances lors de la connexion a
KX 11-101-V2 via modem, reportez-vous a Creating, Modifying and
Deleting Profiles in MPC (Création, modification et suppression de
profils dans MPC) dans KVM and Serial Clients Guide.

Connexions de cable pour I'accés par modem

Utilisez la configuration de connexion de cébles suivante pour relier KX
11-101-V2 & un modem :

1. Branchez un cable série admin a KX 11-101-V2.

2. Branchez un changeur de genre male/male & 9 broches au cable
série admin.

3. Connectez un cable de modem null a I'autre extrémité du changeur
de genre.

4. Branchez le changeur de genre male/méle a 9 broches a l'autre
extrémité du cable modem nul.

5. Branchez un cable de modem DB9-méale DB25 entre le cable
modem nul et le modem.

Configuration des paramétres de date et heure

i
i

Raritan.

La page Date/Time Settings (Paramétres de date/heure) permet
d'indiquer la date et I'neure de KX [I-101-V2. Il existe deux méthodes
pour ce faire :

e Définir la date et I'heure manuellement ou
e les synchroniser avec un serveur NTP.

»  Pour définir la date et I'heure :

Sélectionnez Device Settings (Parametres du dispositif) > Date/Time
(Date/heure). La page Date/Time Settings (Parametres de
date/heure) s'ouvre.

2. Sélectionnez votre fuseau horaire dans la liste déroulante Time Zone
(Fuseau horaire).

3. Pour prendre en compte I'heure d'été, cochez la case Adjust for
daylight savings time (Régler selon les changements d'heure).

4. Choisissez la méthode que vous souhaitez utiliser pour définir la
date et I'neure :

= User Specified Time - Sélectionnez cette option pour saisir la
date et I'neure manuellement.
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Pour I'option User Specified Time (Heure spécifiée par
l'utilisateur), entrez la date et I'heure. Pour I'heure, utilisez le
format hh:mm (systéme de 24 heures).

= Synchronize with NTP Server - Sélectionnez cette option pour
synchroniser la date et I'heure avec le serveur NTP.

5. Pour l'option Synchronize with NTP Server (Synchroniser avec le
serveur NTP) :

a. Entrez une adresse IP dans le champ Primary Time server
(Serveur d'horloge principal).

b. Renseignez le champ Secondary Time server (Serveur d'horloge
secondaire). Facultatif

6. Cliquez sur OK.

Home > Device Settings » Date/Time Settings

DatefTime Settings

Time Zone
| (GMT -05:00) US Eastern v|

Adjust for daylight savings time
@ User Specified Time

Date (Month, Day, Year)
| May v|jos | [008 |

Time (Hour, Minute)

O Synchronize with HTP Server

Primary Time server

Secondary Time server

| |

0K | Reset To Defaults | Cancel |
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Gestion des événements

i
i

Raritan.

La fonction de gestion des événements de KX [I-101-V2 permet d'activer
et de désactiver la distribution des événements systéme aux
gestionnaires SNMP, Syslog et au journal d'audit. Ces événements sont
regroupés dans différentes catégories et vous pouvez décider d'envoyer
chacun vers une ou plusieurs destinations.

Configuration de la gestion des événements - Parametres

Configuration SNMP

Le protocole SNMP est un protocole simplifié de gestion de réseau qui
prend en charge la gestion de réseau et la surveillance des dispositifs
réseau, ainsi que leurs fonctions. KX [I-101-V2 offre la prise en charge
de I'agent SNMP via la fonction Event Management (Gestion des
événements).

>  Pour configurer SNMP (permettre la journalisation de SNMP) :

Sélectionnez Device Settings (Parameétres du dispositif) > Event
Management - Settings (Gestion des événements - Parameétres). La
page Event Management - Settings (Gestion des événements -
Parametres) s'ouvre.

2. Cochez la case SNMP Logging Enabled (Journalisation SNMP
activée). Les champs SNMP restants sont actives.

3. Dans les champs Name (Nom), Contact et Location (Emplacement),
tapez le nom de I'agent SNMP (soit celui du dispositif) tel qu'il
apparait dans l'interface de la console KX 11-101-V2, un contact
associé a ce dispositif et I'emplacement physique du dispositif
Dominion.

4. Renseignez le champ Agent Community String (Chaine de
communauté de 'agent) (chaine du dispositif). La communauté
SNMP est le groupe auquel appartiennent les dispositifs et les
postes de gestion exécutant SNMP. Elle permet de définir
I'emplacement ou les données sont envoyées. Le nom de la
communauté est utilisé pour identifier le groupe. Le dispositif ou
I'agent SNMP peuvent appartenir a plusieurs communautés SNMP.

5. Indiquez si la communauté est en lecture seule ou en lecture-écriture
a l'aide de la liste déroulante Type.

6. Configurez jusqu'a cing gestionnaires SNMP en indiquant leurs IP de
destination/nom d'h6te, numéro de port et communauté.

7. Cliquez sur le lien « Click here to view the Dominion SNMP MIB »
(Cliquez ici pour afficher le MIB SNMP du dispositif Dominion) pour
accéder a la base des données de gestion SNMP.

8. Cliquez sur OK.
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> Pour configurer Syslog (activer le transfert Syslog) :

Cochez la case Enable Syslog Forwarding (Activer le transfert
Syslog) pour consigner les messages du dispositif sur un serveur
Syslog distant.

2. Entrez I'adresse IP/le nom d'héte de votre serveur Syslog dans le
champ IP Address (Adresse IP).

3. Cliquez sur OK.

P> Pour restaurer les parameétres d'usine par défaut :
e Cliquez sur Reset To Defaults (Restaurer les parametres par défaut).

Configuration de la gestion des événements - Destinations

Les événements systéme, si l'option System events est activée, peuvent
générer des événements de notification SNMP (traps) ou étre consignés
dans Syslog ou dans le journal d'audit. Utilisez la page Event
Management - Destinations (Gestion des événements - Destinations)
pour sélectionner les événements systeme a suivre et I'emplacement
vers lequel envoyer les informations.

Remarque : des traps SNMP seront générés uniquement si 'option
SNMP Logging Enabled (Journalisation SNMP activée) est sélectionnée.
Des événements Syslog seront générés uniquement si I'option Enable
Syslog Forwarding (Activer le transfert Syslog) est sélectionnée. Ces
deux options se trouvent sur la page Event Management - Settings
(Gestion des événements - Paramétres). Reportez-vous a Configuration
de la gestion des événements - Parametres).

» Pour sélectionner des événements et leurs destinations :

1. Sélectionnez Device Settings (Parametres du dispositif) > Event
Management - Destinations (Gestion des événements -
Destinations). La page correspondante s'ouvre.

Les événements systéme sont regroupés en plusieurs catégories :
Device Operation (Opération sur les dispositifs), Device Management
(Gestion des dispositifs), Security, User Activity et User Group
Administration.

2. Cochez les cases en regard des éléments de la ligne d'événement
pour indiquer ceux que vous souhaitez activer ou désactiver, et pour
préciser I'emplacement ou vous souhaitez envoyer les informations.

Conseil : activez ou désactivez des catégories entiéres en
sélectionnant ou désélectionnant les cases Category (Catégorie).
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3. Cliquez sur OK.

Home = Device Settings * Event Management - Destinations.

Event Management - Destinations

Note: SNMP traps will only be generated if the "SNMP Logging Enabled” option is checked. Similarly, Syslog events will only be generated if the "Enable Sysl
Forwarding™ option is checked. These options can be found on the "Event Management - Settings” page on the Device Settings menu.

Category Event SNMP Syslog Audit Log

Device Operaticn
System Startup
System Shutdown
Power Supply Status Changed
Powerstrip Cutlet Ststus Changed
Network Parameter Changed
Port Status Changed
Metwork Failure
Ethernet Failover
Communication Emor

Device Mansgement
FactoryReset

Vo pmmt e a p a T L Bt g in o et e W n B e L

P> Pour réinitialiser les valeurs par défaut usine :
e Cliquez sur Reset to Defaults (Réinitialiser les valeurs par défaut).

AVERTISSEMENT : lorsque vous utilisez les traps SNMP via UDP, il
est possible que KX 11-101-V2 et le routeur auquel elle est reliée se
désynchronisent au moment ot KX 11-101-V2 redémarre, ce qui
empéche le trap SNMP du redémarrage terminé d'étre enregistré.

Configuration des agents SNMP

Les dispositifs conformes a SNMP, appelés agents, stockent les
données qui leur sont rattachées dans des bases MIB et renvoient ces
données aux gestionnaires SNMP. La page Event Logging
(Journalisation des événements) permet de configurer la

connexion SNMP entre |'unité KX 11-101-V2 (agent SNMP) et un
gestionnaire SNMP.

Configuration des traps SNMP

SNMP offre la possibilité d'envoyer des traps ou des notifications pour
conseiller un administrateur lorsqu'une ou plusieurs conditions ont été
remplies. Le tableau suivant répertorie les traps SNMP de KX 11-101-V2 :

Nom de trap Description

bladeChassisCommError Une erreur de communication avec le dispositif de
chassis de lames connecté a ce port a été
détectée.

i
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Nom de trap

configBackup
configRestore
deviceUpdateFailed
deviceUpgradeCompleted

deviceUpgradeStarted

factoryReset

firmwareFileDiscarded
firmwareUpdateFailed
firmwareValidationFailed
groupAdded
groupDeleted
groupModified
ipConflictDetected
ipConflictResolved

networkFailure

networkParameterChanged

passwordSettingsChanged

portConnect

portConnectionDenied

portDisconnect

portStatusChange

powerNotification

powerQutletNotification

Description

Remarque : non pris en charge par KX 11-101.

La configuration du dispositif a été sauvegardée.
La configuration du dispositif a été restaurée.
La mise a jour du dispositif a échoué.

L'unité KX 11-101-V2 a effectué la mise a jour via un
fichier RFP.

L'unité KX 11-101-V2 a commencé la mise a jour via
un fichier RFP.

Les parameétres usine par défaut du dispositif ont
éteé réinitialisés.

Le fichier du firmware a été rejeté.

La mise & jour du firmware a échoué.

La validation du firmware a échoué.

Un groupe a été ajouté au systeme KX [1-101-V2.
Un groupe a été supprimé du systéme.

Un groupe a été modifié.

Un conflit d'adresse IP a été détecté.

Un conflit d'adresse IP a été résolu.

Une interface Ethernet du produit ne peut plus
communiquer via le réseau.

Une modification a été effectuée au niveau des
parametres réseau.

Les parameétres des mots de passe sécurisés ont
été modifiés.

Un utilisateur authentifié au préalable a démarré
une session KVM.

Une connexion au port cible a été refusée.

Un utilisateur engagé dans une session KVM
ferme la session correctement.

Le port est devenu indisponible.

Notification de I'état de la prise d'alimentation :
1=Active (Actif), O=Inactive (Inactif).

Notification de I'état de la barrette d'alimentation.

—_
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Nom de trap
rebootCompleted

rebootStarted

securityViolation

startCCManagement

stopCCManagement

userAdded

userAuthenticationFailure

userConnectionLost

userDeleted

userForcedLogout

userLogin

userLogout

userModified

userPasswordChanged

userSessionTimeout

userUploadedCertificate

vmlmageConnected

vmlmageDisconnected

Chapitre 6: Gestion des dispositifs

Description
Le redémarrage du KX 11-101-V2 est terminé.

L'unité KX 11-101-V2 a commencé a redémarrer
lors de la remise sous tension du systéme ou lors
d'un redémarrage a chaud a partir du systeme
d'exploitation.

Violation de sécurité.

Le dispositif a été placé sous la gestion de
CommandCenter.

Le dispositif a été retiré de la gestion par
CommandCenter.

Un utilisateur a été ajouté au systéme.

Un utilisateur a essayé de se connecter sans hom
d'utilisateur et/ou mot de passe correct.

Un utilisateur avec une session active a subi une
interruption anormale de session.

Un compte utilisateur a été rejeté.

Un utilisateur a été déconnecté de force par
Admin.

Un utilisateur s'est connecté a l'unité KX 11-101-V2
et a été authentifié.

Un utilisateur s'est déconnecté correctement de
l'unité KX 11-101-V2.

Un compte utilisateur a été modifié.

Cet événement est déclenché lorsque le mot de
passe de n'importe quel utilisateur du dispositif est
modifié.

Un utilisateur avec une session active a subi une
interruption de session en raison du délai d'attente.

Un utilisateur a téléchargé un certificat SSL.

Un utilisateur a tenté d'installer un dispositif ou une
image sur la cible utilisant les supports virtuels.
Pour chaque tentative de mappage (montage) de
dispositifimage, le présent événement est généré.

Un utilisateur a tenté de désinstaller un dispositif
ou une image sur la cible utilisant les supports
virtuels.
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Configuration des ports

La page Port Configuration (Configuration des ports) affiche la liste des
ports de l'unité KX 11-101-V2. Les ports connectés aux serveurs

cible KVM ou aux barrettes d'alimentation sont affichés en bleu et
peuvent étre modifiés.

» Pour modifier la configuration d'un port :

Sélectionnez Device Settings (Parametres du dispositif) > Port
Configuration (Configuration des ports). La page Port Configuration
(Configuration des ports) s'ouvre.

Tri

Cette page est affichée initialement par ordre de numéros de port, mais
elle peut étre triée en fonction de n'importe quel champ en cliquant sur
les en-tétes de colonne.

e Port Name : nom attribué au port. Un nom de port affiché en noir
indique que vous ne pouvez pas modifier le nom et que le port ne
peut étre modifié ; les noms de port affichés en bleu peuvent étre
modifiés.

Remarque : n'utilisez pas d'apostrophes pour le nom de port.

e Port Type : type de cible connectée au port :

Type de port  Description

Barrette Barrette d'alimentation/PDU
d'alimentation
KVM Cible KVM

»  Pour modifier le nom d'un port :
Cliquez sur le nom du port que vous souhaitez modifier.

= Pour les ports KVM, la page Port s'ouvre. Dans cette page, vous
pouvez nommer les ports, créer des associations d'alimentation
et définir les paramétres des serveurs cible.

= Pour les barrettes d'alimentation, la page Port des barrettes
d'alimentation s'ouvre. Dans cette page, vous pouvez hommer
les barrettes d'alimentation ainsi que leurs prises. Reportez-vous
a Gestion de I'alimentation (a la page 125).

Remarque : le lien Power Port 1 (Port d'alimentation 1) est activé
uniquement lorsqu'une barrette d'alimentation Raritan est connectée
au dispositif KX 11-101-V2 et configurée. Dans le cas contraire, ce
lien est désactivé.
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Gestion des serveurs cible KVM (page Port)

La page Port s'ouvre lorsque vous sélectionnez un port connecté a un
serveur cible dans la page Port Configuration (Configuration des ports).
Dans cette page, vous pouvez procéder a des associations
d'alimentation et remplacer le nom de port a votre convenance.

Un serveur peut avoir jusqu'a quatre prises d'alimentation et vous
pouvez associer une barrette d'alimentation différente a chacune d'elle.
Dans cette page, vous pouvez définir ces associations de facon a
pouvoir mettre sous tension, hors tension, éteindre et rallumer le serveur
dans la page Port Access (Acces aux ports), comme illustré ci-apres.

Hamae ¥ Port Acoes Lu-uwl'j
Port Access
Click on the indivi Connect to see allowable operations.
0 of 1 Remote KVM Power On  ently in use.
Awailability 1
e j
s e, sl e, s, i e et e Al M e, e o, At i e L

Remarque : pour que vous puissiez utiliser cette fonction, une barrette
d'alimentation Raritan Dominion PX doit étre reliée au dispositif.
Reportez-vous a Connexion de la barrette d'alimentation.

P> Pour accéder ala configuration d'un port :

Sélectionnez Device Settings (Paramétres du dispositif) > Port
Configuration (Configuration des ports). La page Port Configuration
(Configuration des ports) s’ouvre.

2. Cliquez sur le nom du port que vous souhaitez modifier.

Remarque : le lien Power Port 1 (Port d'alimentation 1) est activé
uniquement lorsqu'une barrette d'alimentation Raritan est connectée au
dispositif KX 11-101-V2 et configurée. Dans le cas contraire, ce lien est
désactivé.

Renommage d'un port

»  Pour modifier le nom du port :

Saisissez un nom descriptif, par exemple le nom du serveur cible.
Ce nom peut étre composé de 32 caracteres alphanumeériques
maximum et inclure des caractéres spéciaux.

Remarque : n'utilisez pas d'apostrophes pour le nom de port.

2. Cliguez sur OK.
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124

Caracteres spéciaux acceptés

Caractére
|

%

Description

Point
d'exclamation

Guillemet
Diese

Symbole du dollar

Symbole du
pourcentage

« Et » commercial

Parenthése
ouvrante

Parenthése
fermante

Astérisque

Signe plus

Virgule

Tiret

Point

Trait oblique
Signe inférieur a

Deux-points

Caractéere

)

@

[
\

AN

{
|
}

i

Description
Point-virgule

Signe égal
Signe supérieur a

Point
d'interrogation

Arobas

Crochet ouvrant

Trait oblique
inversé

Crochet fermant

Accent circonflexe

Trait de
soulignement

Accent grave
Accolade gauche
Barre

Accolade droite
Tilde

Raritan.
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Gestion de |'alimentation

L'unité KX 11-101-V2 permet la gestion de l'alimentation a distance d'un
serveur cible. Pour utiliser cette fonction, vous devez disposer d'une
barrette d'alimentation distante Raritan.

>

Pour utiliser la fonction de gestion de I'alimentation de l'unité
KX 11-101-V2 :

Branchez la barrette d'alimentation sur votre serveur cible a l'aide du
connecteur DKX2-101-SPDUC (non fourni mais disponible auprés
de votre revendeur ou de Raritan). Reportez-vous a Brancher la
barrette d'alimentation.

Nommez la barrette d'alimentation (non fournie mais disponible
aupres de votre revendeur ou de Raritan. Reportez-vous a Nommer
la barrette d'alimentation (Page Port pour les barrettes
d'alimentation) (voir "Nommage de la barrette d'alimentation
(Page Port pour les barrettes d'alimentation)" a la page 127).

Associez une prise de la barrette d'alimentation au serveur cible.
Reportez-vous a Gestion des services cible KVM (Page Port) (voir
"Gestion des serveurs cible KVM (page Port)" a la page 123).

Activez et désactivez les prises de la barrette d'alimentation dans la
page Power Strip Device (Dispositif de barrette d'alimentation).
Reportez-vous a Contrdle d'un dispositif de barrette d'alimentation.
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Branchement de la barrette d'alimentation

Légende du schéma

o KX 1I-101-V2

o Barrette d'alimentation Raritan.

Connecteur DKX2-101-SPDUC (non fourni)
entre KX 11-101-V2 et la barrette d'alimentation
Raritan.

»  Pour brancher l'unité KX 1I-101-V2 a une barrette d'alimentation
Raritan :

1. Branchez le connecteur Mini DIN9M du cable DKX2-101-SPDUC au
port Admin du dispositif KX 11-101-V2.

2. Branchez le connecteur RJ45M du céble DKX2-101-SPDUC au
connecteur du port série de la barrette d'alimentation Raritan.

3. Reliez un cordon d'alimentation CA au serveur cible et a une prise
de barrette d'alimentation disponible.
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4. Branchez la barrette d'alimentation sur une source d'alimentation
CA.

5. Mettez sous tension la barrette d'alimentation Raritan.

Cliquez sur Device Settings (Parameétres du dispositif) > Serial Port
(Port série) pour ouvrir la page correspondante.

7. Sélectionnez la case d'option Power Strip Control (Gestion des
barrettes d'alimentation) et cliquez sur OK. Le menu Power
(Alimentation) est disponible sur la console distante.

Nommage de la barrette d'alimentation (Page Port pour les barrettes
d'alimentation)

Une fois le dispositif KX 11-101-V2 connecté a une barrette d'alimentation
distante Raritan, le port est affiché dans la page Port et vous pouvez
ouvrir ce port depuis la page de configuration des ports. Les champs
Type et Name (Nom) sont déja renseignés. Les informations suivantes
s'affichent pour chaque prise de barrette d'alimentation : numéro, nom et
association des ports pour les prises.

Utilisez cette page pour nommer la barrette d'alimentation et ses prises.
Tous les noms peuvent étre composés de 32 caractéres
alphanumériques maximum et inclure des caractéres spéciaux.

Remarque : lorsqu'une barrette d'alimentation est associée a un serveur
cible (port), le nom de la prise est remplacé par le nom du serveur cible
(méme si vous attribuez un autre nom a la prise).

> Pour nommer la barrette d'alimentation (et les prises) :

Remarque : CommandCenter Service Gateway ne reconnait pas les
noms des barrettes d'alimentation qui contiennent des espaces.

1. Remplacez le nom de la barrette d'alimentation par un nom dont
vous vous souviendrez.

2. Modifiez le nom (de la prise) si vous le souhaitez. (Les noms de
prise par défaut sont Outlet numéro).

3. Cliquez sur OK.
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> Pour quitter sans enregistrer les modifications :

Cliquez sur Cancel (Annuler).

Home » Device Settings = Port Configuration = Faort

0K Cancel
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Gestion des associations d'alimentation

>

Pour créer des associations d'alimentation (associer les prises
des barrettes d'alimentation aux serveurs cible KVM) :

Remarque : lorsqu'une barrette d'alimentation est associée au serveur
cible (port), le nom de la prise est remplacé par celui du port. Vous
pouvez modifier ce nom dans la page Port 2.

1.

Sélectionnez la barrette d'alimentation dans la liste déroulante
Power Strip Name (Nom de barrette d'alimentation).

Sélectionnez la prise dans la liste déroulante Outlet Name (Nom de
prise).

Répétez les étapes 1 et 2 pour chaque association d'alimentation
voulue.

Cliguez sur OK. Un message de confirmation apparait.
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Pour supprimer une association de barrettes d'alimentation :

Sélectionnez la barrette d'alimentation appropriée dans la liste
déroulante Power Strip Name (Nom de barrette d'alimentation).

Pour cette barrette d'alimentation, sélectionnez la prise appropriée
dans la liste déroulante Outlet Name (Nom de prise).

Dans la liste déroulante Outlet Name (Nom de prise), sélectionnez
None (Aucun).

Cliguez sur OK. Cette association de barrettes d'alimentation/prises
est supprimée. Un message de confirmation apparait.

Pour afficher la configuration des ports d'alimentation :

Sélectionnez Home (Accueil) > Device Settings (Parameétres du
dispositif) > Port Configuration (Configuration des ports) > [nom du
port d'alimentation]. Les associations de prises pour la barrette
d'alimentation figurent sous Outlets (Prises).

Pour modifier la configuration des ports d'alimentation :
Modifiez le nom du port dans le champ de nom du port.

Remplacez le nom de la prise en modifiant le champ Name (Nom)
des prises associées. Le nom de la prise apparait dans la page
Powerstrip Device (Dispositif de barrette d'alimentation). Reportez-
vous a Gestion d'un dispositif de barrette d'alimentation.

Modifiez I'association de prises en cliquant sur le lien Port
Association (Association de ports) en regard du nom de la prise et
en le remplacant dans la page Port 1.

Gestion d'un dispositif de barrette d'alimentation

Contrdlez le dispositif de barrette d'alimentation a l'aide de la page
Power Strip Device. Cette page vous permet d'activer et de désactiver
chaque prise de la barrette d'alimentation.

>

3.

Pour gérer la barrette d'alimentation connectée au dispositif KX
[1-101-V2 :

Sélectionnez Home (Accueil) > Powerstrip (Barrette d'alimentation).
La page Power Strip Device s'ouvre.

Cliquez sur le bouton On (Actif) ou Off (Inactif) pour chaque prise
pour l'activer ou la désactiver.

A l'invite, cliquez sur OK pour confirmer votre choix.

Remarque : le dispositif KX 11-101-V2 peut gérer une seule barrette
d'alimentation. Vous ne pouvez pas sélectionner d'autres barrettes
d'alimentation dans le menu Powerstrip (Barrette d'alimentation).
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Commutateur KVM analogique

Vous pouvez configurer un commutateur KVM analogique Raritan pour
qu'il fonctionne avec KX 11-101-V2.

La compatibilité de KX 11-101-V2 avec les commutateurs KVM Raritan
suivants a été vérifiée :

e SwitchMan SW2, SW4 et SW8

e Master Console MX416 et MXU

Des produits similaires de Raritan ou d'autres fabricants peuvent étre
compatibles, mais la prise en charge n'est pas garantie.

Remarque : pour permettre le fonctionnement de KX [1-101-V2 avec des
commutateurs KVM analogiques, le raccourci clavier du commutateur
servant a alterner entre les cibles doit étre défini sur la valeur par défaut
Arrét défil.

» Pour configurer un commutateur KVM analogique Raritan :

Définissez l'interface héte sur PS/2 dans la page Keyboard/Mouse
Setup (Configuration du clavier/de la souris). Si vous tentez de
configurer un commutateur KVM analogique sans effectuer cette
opération, le message d'erreur « PS/2 is needed to access the KVM
Switch. Please enable PS/2 first! » (L'acces au commutateur KVM
requiert PS/2. Activez d'abord PS/2.) apparaitra dans la page Analog
KVM Switch Configuration (Configuration du commutateur KVM
analogique). Reportez-vous a Configuration du clavier/de la
souris (ala page 112).

2. Cliquez sur Device Settings > Analog KVM Switch (Parametres du
dispositif > Commutateur KVM analogique). La page Analog KVM
Switch Configuration (Configuration du commutateur KVM
analogique) s'ouvre.

3. Cochez la case Use Analog KVM Switch (Utiliser un commutateur
KVM analogique) pour activer ces champs.

4. Sélectionnez le type de commutateur Raritan dans le menu
déroulant Switch Type :

= Raritan MCC
= Raritan MX
= Raritan MXU

= Raritan Switchman
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Chapitre 6: Gestion des dispositifs

5. Dans le champ Port Count, entrez le nombre de ports disponibles
selon le type de commutateur sélectionné. Modifiez le nombre de
ports le cas échéant ou utilisez la valeur par défaut. Les valeurs par
défaut de sélection du commutateur et du nombre de ports sont les
suivantes :

= Raritan MCC - 8

= Raritan MX - 16

= Raritan MXU - 16

= Raritan Switchman - 2

6. Cochez la case Security Setting (Définition de la sécurité) pour
activer la sécurité.

Entrez le mot de passe utilisé pour accéder au commutateur KVM.

8. Cliquez sur OK pour configurer le commutateur KVM analogique.

> Pour restaurer les valeurs par défaut du commutateur KVM
analogique :

e Cliquez sur Reset to Defaults (Restaurer les paramétres par défaut).

Analog KVM Switch Configuration ‘

Nore: Changing one of the folfowing options will
close all kvm and virtual media sessions,

|:| Use Analog KVM Switch

Switch Type
Raritan MCC

Port Count
2

Security Setting

Password

OK | Reset To Defaults | Cancel |
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Chapitre 6: Gestion des dispositifs

Réinitialisation de KX lI-101-V2 a l'aide du bouton de réinitialisation

Sur le haut du dispositif figure un bouton Reset (Réinitialiser). Il est
encastré pour éviter les réinitialisations accidentelles (vous aurez besoin
d'un objet pointu pour utiliser ce bouton).

Les opérations effectuées lorsque le bouton de réinitialisation est
enfoncé sont définies dans l'interface utilisateur graphique. Reportez-
vous a Encryption & Share (Chiffrement et partage).

> Pour réinitialiser le dispositif :
Mettez KX 11-101-V2 hors tension.

2. Utilisez un objet pointu pour appuyer sur le bouton de réinitialisation
et le maintenir enfoncé.

3. Tout en maintenant enfoncé le bouton de réinitialisation, mettez a
nouveau sous tension le dispositif KX 11-101-V2.

Gardez le bouton enfoncé pendant 10 secondes.

Relachez le bouton Reset et KX 1I-101-V2 redémarre. Ceci prend
généralement trois minutes.

Remarque : si KX 11-101-V2 est paramétré pour rétablir les valeurs par
défaut usine a la réinitialisation, lI'adresse IP, le nom d'utilisateur et
d'autres options seront définis en conséquence.

=

. —
s

LOCAL USER RESET KVM
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Gestion des connexions USB

Dans ce chapitre
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Présentation

134

Pour élargir la compatibilité du dispositif KX 11-101-V2 avec différents
serveurs cible KVM, Raritan fournit une sélection en temps réel définie
par l'utilisateur d'options de profils de configuration USB pour un large
éventail de mises en ceuvre de serveurs de systeme d'exploitation et au
niveau du BIOS.

Les parameétres de connexion USB par défaut répondent aux besoins de
la grande majorité des configurations de serveurs cible KVM déployés.
Des éléments de configuration supplémentaires sont fournis pour
répondre aux besoins particuliers d'autres configurations de serveurs
habituels (par exemple, Linux® et Mac OS X. Il existe également des
éléments de configuration, désignés par nom de plate-forme et par
version de BIOS, permettant d'améliorer la compatibilité de la fonction de
supports virtuels avec le serveur cible, par exemple, lors d'une
exploitation au niveau du BIOS.

Les profils USB sont configurés dans la page Device Settings
(Parametres du dispositif) > Port Configuration (Configuration des ports)
> page Port de la console distante KX 11-101-V2. Un administrateur de
dispositifs peut configurer le port & I'aide des profils le mieux adaptés aux
besoins de I'utilisateur et a la configuration du serveur cible.

AVERTISSEMENT : les sélections effectuées dans la section
Advanced USB Connection Settings (Parameétres des connexions
USB avancées) peuvent parfois poser des problémes de configuration
entre KX [I-101-V2 et le serveur cible.

Aussi, Raritan recommande de consulter le lien le plus récent de la table
de configuration des profils USB KX 1I-101-V2 définis par I'utilisateur,
accessible directement depuis la section Advanced USB Connection
Settings de la page Port. Les informations disponibles au moment de la
rédaction de cette publication se trouvent dans la rubrique Profils USB
connus.

Un utilisateur connecté a un serveur cible KVM choisit parmi ces
parametres de connexion USB suivant |'état fonctionnel de ce serveur.
Par exemple, si le serveur est lancé et que I'utilisateur souhaite utiliser le
systeme d'exploitation Windows®, il est recommandé d'utiliser les
parameétres par défaut. Si l'utilisateur souhaite modifier les parameétres
dans le menu BIOS ou démarrer depuis un lecteur de supports virtuels,
suivant le modele du serveur cible, un parameétre de connexion USB
différent conviendrait mieux.

Lorsqu'aucun des paramétres de connexion USB fournis par Raritan ne
fonctionne avec une cible KVM particuliere, veuillez contacter le support
technique Raritan.
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Parameétres de connexion USB

P> Pour définir des connexions USB pour le serveur cible :

Cliquez sur Device Settings (Parameétres du dispositif) > Port
Configuration (Configuration des ports) pour ouvrir la page
correspondante. Cliquez sur le port a configurer.

2. Cliquez sur USB Connection Settings (Parametres de connexion
USB) pour développer la section.

3. Sélectionnez les parametres de connexion USB que vous souhaitez
utiliser :

= Enable Absolute Mouse (Activer le mode Souris absolue) :
s'applique uniquement si 'USB est actif pour l'interface
clavier/souris.

= Use Full Speed (Utiliser le haut débit) : utile pour les BIOS qui ne
peuvent pas accueillir les dispositifs USB haute vitesse.

= Absolute mouse scaling for MAC server (Facteur d'échelle de
souris absolue pour serveur MAC) : s'applique uniquement si
USB est actif pour l'interface clavier/souris.

= USB Sun Keyboard support (Prise en charge de clavier Sun
USB) : s'applique uniquement si USB est actif pour l'interface
clavier/souris.

4. Cliquez sur OK.

¥ USB Connection Settings

Enable Absolute Mouse
(applies only if USB is active Keyboard/Mousze Interface)

Use Full Speed - Useful for BIOS
that cannot handle High Speed USB devices

D Absolute mouse scaling for MAC server
{applies only if USB is active Keyboard/Mouse Interface)

D USB SUN Keyboard support

(applies only if USE is active Keyboard/Mouse Interface) ’
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Parameétres des connexions USB avancées

AVERTISSEMENT : les sélections effectuées dans la section
Advanced USB Connection Settings (Parametres des connexions
USB avanceées) peuvent parfois poser des probléemes de configuration
entre KX [I-101-V2 et le serveur cible. Aussi, Raritan recommande de
consulter la section Profils USB connus ou la table de configuration
des profils USB KX [I-101-V2 définis par I'utilisateur, accessible
directement depuis la section Advanced USB Connection Settings de
la page Port.

Pour définir des connexions USB avancées pour le serveur
cible :

Cliguez sur Device Settings (Parametres du dispositif) > Port
Configuration (Configuration des ports) pour ouvrir la page
correspondante. Cliquez sur le port a configurer.

Cliquez sur Advanced USB Connection Settings pour développer la
section.

Cliguez sur le lien de la table de configuration des profils USB KX II-
101 définis par l'utilisateur pour accéder aux configurations
recommandées a appliquer a la section Advanced USB Connection
Settings.

Configurez les options suivantes selon les besoins :

a. Virtual Media Interface #1 Type (Type de l'interface de supports
virtuels n° 2)

b. Cochez la case Remove Unused VM Interface #1 From Device
Configuration (Retirer l'interface n° 1 inutilisée de la configuration
du dispositif) pour supprimer l'interface de type VM (pour n° 2).

c. Virtual Media Interface #2 Type (Type de l'interface de supports
virtuels n° 2)

d. Cochez la case Remove Unused VM Interface #2 From Device
Configuration (Retirer l'interface n° 2 inutilisée de la configuration
du dispositif) pour supprimer l'interface de type VM (pour n° 2).

i
i
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5. Cliquez sur OK.

¥ Advanced USB Connection Settings

IMPORTANT: Please follow the reference guide provided at this link.

User Defined KX 1I-104 USB Profile Configuration Table

Virtual Media Interface #1 Type
CD-ROM -

Remove Unused VM Interface #1 From Device Configuration
(useful for BIOS that cannot accommodate empty drives)

Virtual Media Interface #2 Type
Removable Digk

Remove Unused VM Interface #2 From Device Configuration
{useful for BIOS that cannot accommeodate empty drives)
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Dans ce chapitre
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A partir de la page Security Settings, spécifiez les limitations de
connexion, le blocage des utilisateurs, les régles de mot de passe, ainsi
gue les parametres de chiffrement et de partage.

Les certificats SSL Raritan sont utilisés pour des échanges de clés
publiques et privées. lls fournissent un niveau de sécurité
supplémentaire. Les certificats de serveur Web Raritan sont auto-signés.
Les certificats d'applet Java sont signés par VeriSign. Le chiffrement
garantit la sécurité de vos informations en les protégeant contre
I'interception frauduleuse. Ces certificats garantissent que I'entité est
bien Raritan, Inc.

> Pour configurer les parametres de sécurité :

Sélectionnez Security > Security Settings (Sécurité > Paramétres de
sécurité). La page Security Settings s'ouvre.

2. Mettez a jour les parametres de limitations de connexion (a la
page 139) en fonction de vos besoins.

3. Mettez a jour les parametres de mots de passe sécurisés (ala
page 140) en fonction de vos besoins.

4. Mettez a jour les parametres de blocage des utilisateurs (a la page
142) en fonction de vos besoins.

5. Mettez a jour les parameétres de chiffrement & partage en fonction de
vos besoins.

6. Cliquez sur OK.

P> Pour rétablir les paramétres par défaut :
e Cliquez sur Reset to Defaults (Rétablir les paramétres par défaut).
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Limitations de connexion

Grace aux limitations de connexion, spécifiez les restrictions en matiere
de connexion unique, de vieillissement de mot de passe et de
déconnexion des utilisateurs inactifs.

Limitation

Enable Single
Login Limitation
(Activer la limitation
de connexion
unique)

Enable Password
Aging (Activer le
vieillissement du
mot de passe)

Log out idle users,
After (1-365
minutes)
(Déconnecter les
utilisateurs inactifs,
apres (1-

365 minutes))

Description

Si vous sélectionnez cette option, seule une
connexion par nom d'utilisateur est autorisée a
n'importe quel moment. En revanche, si elle est
désélectionnée, une combinaison nom
d'utilisateur/mot de passe donnée peut étre
connectée au dispositif a partir de plusieurs
postes de travail client simultanément.

Si vous sélectionnez cette option, tous les
utilisateurs sont obligés de modifier leur mot de
passe régulierement en fonction du nombre de
jours spécifiés dans le champ Password Aging
Interval (Intervalle de vieillissement du mot de
passe).

Ce champ est activé et obligatoire lorsque la
case Enable Password Aging (Activer le
vieillissement du mot de passe) est cochée.
Entrez le nombre de jours aprés lequel une
modification de mot de passe est requise. Le
nombre par défaut est 60 jours.

Cochez la case Log off idle users (Déconnecter
les utilisateurs inactifs) pour déconnecter
automatiquement les utilisateurs aprés un délai
défini dans le champ After (1-365 minutes). En
I'absence d'activité du clavier ou de la souris,
toutes les sessions et toutes les ressources sont
déconnectées. En revanche, si une session de
support virtuel est en cours, la session n'est pas
interrompue.

Le champ After (Aprés) permet de définir le délai
(en minutes) apres lequel un utilisateur inactif est
déconnecté. Ce champ est activé lorsque I'option
Log Out Idle Users (Déconnecter les utilisateurs
inactifs) est sélectionnée. La valeur maximale
possible dans ce champ est 365 (minutes).
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|:| Enable Single Login Limitation
|:| Enable Password Aging

Password Aging Interval (days)
&0

Log Out Idle Users

Idle Timeout (minutes)
30

W e ¥ N

Mots de passe sécurisés

Les mots de passe sécurisés fournissent une authentification locale
sécurisée du systeme accrue. Utilisez les mots de passe sécurisés pour
spécifier le format au niveau des mots de passe locaux valides de KX II-
101-V2, tels que la longueur minimum et maximum, les caracteres
obligatoires et la conservation de I'historique des mots de passe.

Les mots de passe des utilisateurs doivent compter un minimum de

8 caracteres avec au moins un caractere alphabétique et un caractere
non alphabétique (signe de ponctuation ou chiffre). De plus, les quatre
premiers caractéres du mot de passe et du nom d'utilisateur ne peuvent
pas étre identiques.

Si cette option est sélectionnée, les regles des mots de passe sécurisés
sont appliquées. Les utilisateurs dont les mots de passe ne répondent
pas aux criteres de mot de passe sécurisé sont automatiquement obligés
de modifier leur mot de passe lors de leur connexion suivante. Si l'option
est désélectionnée, seule la validation du format standard est appliquée.
Lorsqu'elle est sélectionnée, les champs suivants sont activés et
obligatoires :

Champ Description

Minimum length of strong Les mots de passe doivent compter au
password (Longueur moins 8 caractéres. La valeur par
minimale du mot de passe défaut est 8, mais elle peut aller
Sécurise) jusqu'a 63.

Maximum length of strong  La valeur par défaut est 8 pour la
password (Longueur longueur minimale, et 16 pour la
maximale du mot de passe longueur maximale.

Sécurise)

Enforce at least one lower  Lorsqu'elle sélectionnée, cette option
case character (Imposer au impose au moins un caractere

—= Voo
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Champ
moins un caractére
minuscule)

Enforce at least one upper
case character (Imposer au
moins un caractere
majuscule)

Enforce at least one
numeric character (Imposer
au moins un caractere
numeérique)

Enforce at least one
printable special character
(Imposer au moins un
caractéere spécial
imprimable)

Number of restricted
passwords based on history
(Nombre de mots de passe
interdits en fonction de
I'historique)

Chapitre 8: Gestion de la sécurité

Description
minuscule dans le mot de passe.

Lorsqu'elle sélectionnée, cette option
impose au moins un caractere
majuscule dans le mot de passe.

Lorsqu'elle sélectionnée, cette option
impose au moins un caractére
numeérique dans le mot de passe.

Lorsqu'elle sélectionnée, cette option
impose au moins un caractere spécial
(imprimable) dans le mot de passe.

Ce champ représente la profondeur de
I'historiqgue des mots de passe, soit le
nombre de mots de passe précédents
ne pouvant pas étre répétés. La plage
vade 1a12;lavaleur par défaut
étant 5.

Strong Passwords

|:| Enable Strong Passwords

Minimum length of strong password

&

Maximum length of strong password

16

Enforce at least one lower case character
Enforce at least one upper case character
Enforce at least one numeric character

Enforce at least one printable special character

Number of restricted passwords based on history

5

Y
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Blocage des utilisateurs

Les options de blocage d'utilisateurs (User Blocking) spécifient les
critéres selon lesquels les utilisateurs se voient refuser l'accés au
systeme apres un nombre spécifique d'échecs de connexion.

Les trois options s'excluent mutuellement :

Option Description
Disabled Il s'agit de I'option par défaut. Les utilisateurs ne
(Désactivé) sont pas bloqués quel que soit leur nombre

d'échecs d'authentification.

142 =V

=Raritan.

{



i
i

Chapitre 8: Gestion de la sécurité

Option Description

Timer Lockout Les utilisateurs se voient refuser l'accés au
(Délai de systéme pendant la durée déterminée aprées
verrouillage) avoir dépassé le nombre d'échecs de connexion

autorisé. Lorsque cette option est sélectionnée,
les champs suivants sont activés :

= Attempts (Tentatives) : le nombre d'échecs de
connexion apres lequel I'utilisateur est bloqué.
La plage autorisée va de 1 & 10 ; la valeur par
défaut étant 3 tentatives.

= Lockout Time : laps de temps pendant lequel
I'utilisateur est bloqué. La plage autorisée va
de 1 & 1440 minutes ; la valeur par défaut
étant 5 minutes.

Remarque : les utilisateurs dotés du role
d'administrateur ne sont pas concernés par les
paramétres du délai de verrouillage.

Deactivate User-ID Une fois sélectionnée, cette option indique que

(Désactiver I''D de  l'utilisateur ne peut plus accéder au systeme

I'utilisateur) aprés un nombre d'échecs de connexion indiqué
dans le champ Failed Attempts (Tentatives non
réussies) :

= Failed Attempts : nombre d'échecs de
connexion apres lequel I'ID de I'utilisateur est
désactivé. Ce champ est activé lorsque
I'option Deactivate User-1D (Désactiver I'ID de
l'utilisateur) est sélectionnée. Les valeurs
autorisées sont comprises entre 1 et 10.

Lorsque I'ID d'un utilisateur est désactivé suite a
un nombre spécifique d'échecs de connexion,
l'administrateur doit modifier le mot de passe de
l'utilisateur et activer le compte de celui-ci en
cochant la case Active (Actif) dans la page User
(Utilisateur).
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User Blocking

) Dizabled ,

™ Timer Lockout

Attempts
3

b

Lockout Time
5

@ Deactivate User-ID

Failed Attempts
3
A R P

Encryption & Share

A l'aide des parametres de chiffrement et de partage, vous pouvez
spécifier le type de chiffrement utilisé, les modes de partage PC et VM,
ainsi que le type de réinitialisation effectuée lorsque le bouton Reset de
KX 11-101-V2 est enfoncé.

AVERTISSEMENT : si vous sélectionnez un mode de chiffrement non
pris en charge par votre navigateur, vous ne pourrez pas utiliser ce
dernier pour accéder a KX [I-101-V2.

1. Sélectionnez une option parmi celles de la liste déroulante
Encryption Mode (Mode de chiffrement). Lorsqu'un mode de
chiffrement est sélectionné, un avertissement s'affiche si votre
navigateur ne prend pas en charge ce mode. Dans ce cas, vous ne
serez pas en mesure de vous connecter a KX [1-101-V2 :
L'avertissement indique « When the Encryption Mode is specified
please ensure that your browser supports this encryption mode;
otherwise you will not be able to connect to the KX 11-101-V2 »
(Lorsque vous définissez un mode de chiffrement, assurez-vous que
votre navigateur le prend en charge, sinon vous ne pourrez pas vous
connecter a KX 11-101-V2).

Mode de Description
chiffrement
Auto Option recommandée. KX 11-101-V2 négocie

automatiqguement au plus haut niveau de
chiffrement possible.

RC4 Permet de sécuriser les noms d'utilisateur,
les mots de passe et les données KVM, y
compris les transmissions vidéo, a l'aide de

= Voo
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Mode de
chiffrement

AES-128

AES-256

Chapitre 8: Gestion de la sécurité

Description

la méthode de chiffrement RSA RC4. Ce
protocole Secure Socket Layer (SSL) a

128 bits permet la création d'un canal de
communication privé entre le dispositif KX II-
101-V2 et l'ordinateur distant lors de
l'authentification de la connexion initiale.

Cette norme de chiffrement avancée (AES)
est approuvée par l'Institut National des
Normes et de la Technologie (NIST) pour le
chiffrement des données électroniques (la
longueur de clé est de 128). Si la norme
AES-128 est spécifiée, assurez-vous que
votre navigateur la prend en charge. Sinon,
VOUS Ne pourrez pas vous connecter.
Reportez-vous a Vérifier si votre
navigateur prend en charge le chiffrement
AES (voir "Vérification de la prise en
charge du chiffrement AES par votre
navigateur" a la page 147) pour plus
d'informations.

Cette norme de chiffrement avancée (AES)
est approuvée par l'Institut National des
Normes et de la Technologie (NIST) pour le
chiffrement des données électroniques (la
longueur de clé est de 256). Si la norme
AES-256 est spécifiée, assurez-vous que
votre navigateur la prend en charge. Sinon,
VOUS Ne pourrez pas vous connecter.
Reportez-vous a Vérifier si votre
navigateur prend en charge le chiffrement
AES (voir "Vérification de la prise en
charge du chiffrement AES par votre
navigateur" a la page 147) pour plus
d'informations.

Remarque : MPC négociera toujours le chiffrement le plus élevé et
s'adaptera au paramétre Encryption Mode s'il n'est pas réglé sur

Auto.

Remarque : si vous exécutez Windows XP avec Service Pack 2,
Internet Explorer 7 ne peut pas se connecter a distance au dispositif
KX 11-101-V2 avec le chiffrement AES-128.
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Apply Encryption Mode to KVM and Virtual Media (Appliquer le mode
de chiffrement a KVM et aux supports virtuels). Lorsqu'elle est
sélectionnée, cette option applique le mode de chiffrement
sélectionné a la fois a KVM et aux supports virtuels. Aprés
authentification, les données KVM et support virtuel sont également
transférées avec un chiffrement de 128 bits.

PC share mode (Mode PC-Share). Détermine I'accés KVM a
distance simultané global, permettant ainsi a huit utilisateurs distants
au maximum de se connecter simultanément a une unité KX [I-101-
V2 et d'afficher et gérer, en méme temps, le méme serveur cible par
I'intermédiaire du dispositif. Cliquez sur la liste déroulante pour
sélectionner une des options suivantes :

= Private - No PC share (Privé - Pas de PC-Share). |l s'agit du
mode par défaut. Seul un utilisateur a la fois peut accéder au
serveur cible.

= PC-Share - Huit utilisateurs maximum (administrateurs ou non)
peuvent accéder simultanément aux serveurs cible KVM.
Chaque utilisateur distant dispose du méme contréle au niveau
du clavier et de la souris. Notez toutefois que le contrble n'est
pas homogeéne si un utilisateur n'arréte pas de taper ou de
déplacer la souris.

En cas de besoin, sélectionnez VM Share Mode (Mode de partage
du support virtuel). Cette option est activée uniquement si le mode
PC-Share est activé. Lorsqu'elle est sélectionnée, cette option
permet le partage des supports virtuels entre plusieurs utilisateurs ;
cela signifie que de multiples utilisateurs peuvent accéder a la méme
session de supports virtuels. Par défaut, ce mode est désactivé.

If needed, select the Disable Local Port Output checkbox. If this
option is selected, there is no video output on the local port. This
setting applies only to the KX2 832 and KX2 864. If you are using
smart card readers, the local port must be disabled.

Le cas échéant, sélectionnez Local Device Reset Mode (Mode
Réinitialisation du dispositif local). Cette option spécifie les actions
entreprises lorsque le bouton Reset (situé a l'arriere du dispositif) est
enfoncé. Pour plus d'informations, reportez-vous a Réinitialisation de
KX 11-101-V2 a l'aide du bouton de réinitialisation. Sélectionnez une
des options suivantes :

Mode Description

Réinitialisation du

dispositif local

Enable Local Factory Le dispositif KX 11-101-V2 retrouve les
Reset (Activer la parametres d'usine par défaut.
réinitialisation locale

des paramétres

d'usine) (valeur par

défaut).
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Mode Description

Réinitialisation du

dispositif local

Enable Local Admin  Permet de réinitialiser le mot de passe
Password Reset d'administrateur local uniquement. Le mot de
(Activer la passe raritan est rétabli.

réinitialisation locale

du mot de passe

administrateur)

Disable All Local Aucune action de réinitialisation n'est
Resets (Désactiver  entreprise.

toutes les

réinitialisations

locales)

Vérification de la prise en charge du chiffrement AES par votre navigateur

KX 11-101-V2 prend en charge AES-256. Pour savoir si votre navigateur
utilise le chiffrement AES, vérifiez aupres de I'éditeur du navigateur ou
consultez le site Web https://lwww.fortify.net/sslcheck.html a I'aide du
navigateur avec la méthode de chiffrement que vous souhaitez vérifier.
Ce site Web détecte la méthode de chiffrement de votre navigateur et
fournit un rapport.

Remarque : Internet Explorer® 6 ne prend pas en charge le chiffrement
AES 128 bits, ni le chiffrement AES 256 bits.

i
i

Raritan.

Chiffrement AES 256 bits : conditions préalables et configurations prises en
charge

Le chiffrement AES 256 bits est pris en charge uniquement sur les
navigateurs Web suivants :

e Firefox® 2.0.0.x et 3.0.x et supérieur
e Internet Explorer 7 et 8

Outre la prise en charge par le navigateur utilisé, le chiffrement
AES 256 bits nécessite l'installation des fichiers Java™ Cryptography
Extension® (JCE®) Unlimited Strength Jurisdiction Policy.

Selon la version de JRE™ utilisée, ces fichiers peuvent étre téléchargés a
la rubrique « other downloads » des pages suivantes dont voici les liens :

e JREL.6 - http://java.sun.com/javase/downloads/index_jdk5.jsp
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Contrble d'acces IP

Le contrble d'acces IP vous permet de contrbler I'acces a votre KX II-
101-V2. Le fait de configurer une liste de contrble d'accés (LCA) au
niveau global permet de garantir que votre dispositif ne répondra pas
aux paguets envoyés a partir d'adresses IP non autorisées.

Important : I'adresse IP 127.0.0.1 est utilisée par le port local de KX
11-101-V2. Lorsque vous créez une liste de controle d'acceés IP, si
127.0.0.1 se trouve dans la plage des adresses IP bloquées, vous
n'aurez plus accés au port local de KX 11-101-V2.

148

Pour utiliser le contrble d'acceés IP :

Ouvrez la page IP Access Control (Controle d'acces IP) en
sélectionnant Security (Sécurité) > IP Access Control. La page IP
Access Control (Contréle d'acceés IP) s'ouvre.

Cochez la case Enable IP Access Control (Activer le controle de
I'acces par IP) pour activer le contréle de l'acces par IP, ainsi que les
autres champs de la page.

Sélectionnez la stratégie par défaut (Default policy). Cette action
concerne les adresses IP qui ne sont pas dans les plages spécifiées.

= Accept: les adresses IP sont autorisées a accéder au dispositif
KX 11-101-V2.

= Drop (Refuser) : les adresses IP ne sont pas autorisées a
accéder au dispositif KX 11-101-V2.

Pour ajouter des regles :

Saisissez I'adresse IP et le masque de sous-réseau dans le champ
IP/Mask (IP/masque).

Remarque : I'adresse IP devrait étre entrée a l'aide de la notation
CIDR (pour Classless Inter-Domain Routing, Routage interdomaine
sans classe) qui consiste en deux parties. L'adresse réseau est la
partie la plus significative car elle identifie un réseau ou un sous-
réseau entier. La partie la moins significative est l'identificateur. La
longueur du préfixe apres / identifie la longueur du masque de sous-
réseau.

Sélectionnez la stratégie dans la liste déroulante Policy (Stratégie).

Cliquez sur Append (Ajouter). La régle est ajoutée au bas de la liste
des regles.

Pour insérer une régle :

Saisissez un numéro de regle (#). Un numéro de régle est requis
lorsque vous utilisez la commande Insert (Insérer).

=i=Raritan.
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2. Saisissez I'adresse IP et le masque de sous-réseau dans le champ
IP/Mask (IP/masque).

Sélectionnez la stratégie dans la liste déroulante Policy (Stratégie).

4. Cliquez sur Insert (Insérer). Si le numéro de régle que vous venez de
saisir est celui d'une regle existante, la nouvelle regle est placée
avant la regle existante et toutes les regles sont déplacées d'une
rangée vers le bas.

Conseil : les numéros de regle vous permettent de mieux contrbler
I'ordre de création des regles.

> Pour remplacer une régle :
Spécifiez le numéro de la régle que vous souhaitez remplacer.

2. Saisissez I'adresse IP et le masque de sous-réseau dans le champ
IP/Mask (IP/masque).

Sélectionnez la stratégie dans la liste déroulante Policy (Stratégie).

Cliquez sur Replace (Remplacer). Votre nouvelle regle remplace la
regle d'origine dont le numéro est le méme.

Pour supprimer une regle :
Spécifiez le numéro de la regle que vous souhaitez supprimer.

Cliquez sur Delete (Supprimer).

w NPy

Vous étes invité a confirmer la suppression. Cliquez sur OK.

Home = Security > IP Access Control

IP Access Control

Enable IP Access Control
Default policy
ACCERT »
Rule = IPMask Policy
| I || ACCEPT w
Append | Insert | Replace | Delete |

OK | Reset To Defaults | Cancel |

. Ft“iﬂ-"‘"‘hf‘n*\hﬂ J‘“—--,\ S ....._/‘ “rlihtnte ettt "‘“") "l
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Pour autoriser I'accés a une seule adresse IP et bloquer toutes les
autres, remplacez le masque de sous-réseau pour la régle par /32. Par
exemple, si vous tentez d'exclure l'accés du sous-réseau 192.168.51 et
que la stratégie par défaut est Accept (Accepter), vous ajoutez une régle
dont I'option IP/MASK est réglée sur 192.168.51.00/24 et la stratégie sur
DROP (Refuser). Ou si vous tentez d'exclure I'accés du sous-réseau
192.168.51 a I'exception d'une adresse IP spécifique (192.168.51.105) et
que la stratégie est Accept, vous effectuez les actions suivantes :

1. ajouter laregle 1 avec l'option IP/Mask réglée sur 192.168.51.105/32
et la stratégie, sur Accept.

2. ajouter la régle 2 avec l'option IP/Mask réglée sur 192.168.51.105/24
et la stratégie, sur Drop.

Sivous inversez larégle 1 et la régle 2, 192.168.51.105 ne pourra pas
accéder au dispositif KX 11-101-V2 puisqu'il aura été également refusé
par la premiére reégle rencontrée.

=Raritan.
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Journal d'audit

i
i

Raritan.

Un journal des événements du systeme KX [I-101-V2 est créé. Le journal
d'audit peut contenir jusqu'a 2 Ko de données avant de commencer a
écraser les entrées les plus anciennes. Pour éviter de perdre des
données de journal d'audit, exportez-les sur un serveur syslog ou un
gestionnaire SNMP. Configurez le serveur syslog ou le gestionnaire
SNMP depuis la page Device Settings > Event Management
(Parameétres du dispositif > Gestion des événements).

> Pour consulter le journal d'audit de votre unité KX 11-101-V2 :

Sélectionnez Maintenance > Audit Log (Journal d'audit). La page
Audit Log s'ouvre :

La page du journal d'audit affiche les événements par date et heure
(les événements les plus récents étant répertoriés en premier). Le
journal d'audit fournit les informations suivantes :

= Date : date et heure auxquelles I'événement s'est produit
(systeme de 24 heures).

= Event: nom de I'événement tel que répertorié dans la page
Event Management (Gestion des événements).

= Description : description détaillée de I'événement.

> Pour enregistrer le journal d'audit :

Cliguez sur Save to File (Enregistrer dans le fichier). Une boite de
dialogue Save File (Enregistrer le fichier) apparait.

2. Choisissez le nom et I'emplacement du fichier, puis cliquez sur Save
(Enregistrer). Le journal d'audit est enregistré localement sur
I'ordinateur client avec le nom et I'emplacement spécifiés.

> Pour naviguer dans le journal d'audit :
e Utilisez les liens [Older] (Plus ancien) et [Newer] (Plus récent).
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Informations sur le dispositif

La page Device Information (Informations sur le dispositif) contient des
données détaillées sur votre unité KX 11-101-V2. Ces informations sont
utiles si vous avez besoin de contacter le support technique Raritan.

» Pour afficher les informations sur votre unité KX 11-101-V2 :

e Sélectionnez Maintenance > Device Information (Informations sur le
dispositif). La page Device information (Informations sur le dispositif)
s'ouvre.

Les informations suivantes sur l'unité KX 11-101-V2 sont disponibles :

e Modele

e Révision du matériel
e Version du firmware
e Numéro de série

e Adresse MAC

152 =Y
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Backup and Restore (Sauvegarde et restauration)

i
i

Raritan.

La page Backup/Restore (Sauvegarder/Restaurer) vous permet de
sauvegarder et de restaurer les parametres et la configuration de votre
KX 11-101-V2.

Outre l'utilisation de la sauvegarde et de la restauration pour la continuité
des opérations, vous pouvez utiliser cette fonction pour gagner du
temps. Par exemple, vous pouvez donner rapidement un acces a votre
équipe a partir d'un autre KX 1I-101-V2 en sauvegardant les parametres
de configuration utilisateur du dispositif KX [I-101-V2 en cours
d'utilisation et en restaurant ces paramétres sur le nouveau KX 11-101-
V2. Vous pouvez également configurer un KX I1-101-V2 et copier sa
configuration dans plusieurs dispositifs KX 11-101-V2.

> Pour accéder ala page de sauvegarde/restauration :

e Sélectionnez Maintenance > Backup/Restore
(Sauvegarder/Restaurer). La page Backup/Restore
(Sauvegarder/Restaurer) s'ouvre.

Backup | Restore

i@ Full Restore
& Protected Restore
) Custom Restore

User and Group Restore
Device Settings Restore

4

b

-

Restore File ’
{

{

5

Backup | Cancel |

Remarque : les sauvegardes sont toujours des sauvegardes completes
du systéme. Les restaurations, en revanche, peuvent étre totales ou
partielles selon votre sélection.

> Pour effectuer une copie de sauvegarde de KX 11-101-V2, si vous
utilisez Firefox® ou Internet Explorer®5 ou précédent :

1. Cliquez sur Backup (Sauvegarder). La boite de dialogue File
Download (Téléchargement de fichiers) s'ouvre.

2. Cliquez sur Save (Enregistrer). La boite de dialogue Save As
(Enregistrer sous) s'affiche.
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3. Sélectionnez I'emplacement, spécifiez un nom de fichier, puis
cliquez sur Save (Enregistrer). La boite de dialogue Download
Complete (Téléchargement terminé) s'affiche.

4. Cliguez sur Fermer. Le fichier de sauvegarde est enregistré

localement sur I'ordinateur client avec le nom et I'emplacement
spécifiés.

> Pour effectuer une copie de sauvegarde de KX 11-101-V2, si vous

utilisez Firefox ou Internet Explorer 6 ou supérieur :

1. Cliquez sur Backup (Sauvegarder). Une boite de dialogue File
Download (Téléchargement de fichier) contenant un bouton Open
(Ouvrir) apparait. Ne cliquez pas sur Open.

Dans IE 6 et supérieur, IE est utilisé comme application par défaut
pour ouvrir les fichiers ; vous étes donc invité & ouvrir le fichier au
lieu de l'enregistrer. Pour éviter ce probléme, vous devez remplacer
I'application utilisée par défaut pour ouvrir les fichiers par WordPad®.

2. Pour ce faire :

a. Enregqistrez le fichier de sauvegarde. Le fichier de sauvegarde
est enregistré localement sur l'ordinateur client avec le nom et
I'emplacement spécifiés.

b. Une fois le fichier enregistré, localisez-le et cliquez dessus avec
le bouton droit. Sélectionnez Propriétés.

c. Dans l'onglet Général, cliquez sur Modifier et sélectionnez
WordPad.

» Pour restaurer votre KX [1-101-V2 :

AVERTISSEMENT : soyez prudent lorsque vous restaurez une
version antérieure de votre KX 11-101-V2. Les noms d'utilisateur et
mots de passe spécifiés au moment de la sauvegarde sont restaurés.
En cas d'oubli des anciens noms d'utilisateur et mots de passe
administratifs, vous n'aurez plus accés a KX 11-101-V2.

Par ailleurs, si vous utilisiez une adresse IP différente au moment de
la sauvegarde, cette adresse IP est également restaurée. Si la
configuration utilise DHCP, procédez a cette opération uniquement
lorsque vous avez acces au port local pour vérifier I'adresse IP aprés
la mise a jour.

1. Sélectionnez le type de restauration que vous souhaitez exécuter :

= Full Restore (Restauration totale) - Restauration compléte de
I'intégralité du systeme. Généralement utilisée a des fins de
sauvegarde et de restauration traditionnelles.

=Raritan.
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= Protected Restore (Restauration protégée) - Tout est restauré,
hormis les informations spécifiques au dispositif : adresse IP,
nom, etc. Cette option vous permet également de configurer un
KX 11-101-V2 et de copier sa configuration dans plusieurs
dispositifs KX 11-101-V2.

= Custom Restore (Restauration personnalisée) - Avec cette
option, vous pouvez sélectionner User and Group Restore
(Restauration des utilisateurs et des groupes) et/ou Device
Settings Restore (Restauration des paramétres du dispositif).

= User and Group Restore (Restauration des utilisateurs et des
groupes) - Cette option inclut uniguement les informations
relatives aux utilisateurs et aux groupes. Cette option ne
restaure pas le certificat et les fichiers de clé privée. Utilisez

cette option pour configurer rapidement des utilisateurs sur
un autre KX 11-101-V2.

= Device Settings Restore (Restauration des parameétres du
dispositif) - Cette option n'inclut que les parameétres du
dispositif : associations d'alimentation, profils USB,
parameétres de configuration relatifs au chassis de lames et
les affectations de groupes de ports. Utilisez cette option
pour copier rapidement les informations relatives au
dispositif.

2. Cliquez sur Browse (Parcourir). La boite de dialogue Choose File
(Chaisir un fichier) s'ouvre.

3. Localisez et sélectionnez le fichier de sauvegarde approprié puis
cliquez sur Open (Ouvrir). Le fichier sélectionné apparait dans le
champ Restore File (Restaurer le fichier).

4. Cliquez sur Restore (Restaurer). La configuration (en fonction du
type de restauration sélectionnée) est restaurée.

Mise a niveau du firmware

La page Firmware Upgrade (Mise a niveau du firmware) permet de
mettre a niveau le firmware de votre dispositif KX 11-101-V2.

Important : n'éteignez pas votre dispositif KX 1I-101-V2 pendant la
mise a niveau, ou vous risquez de I'endommager.

i
i
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> Pour mettre a niveau votre dispositif KX 11-101-V2 :

Sélectionnez Maintenance > Firmware Upgrade (Mise a niveau du

firmware). La page Firmware Upgrade (Mise a niveau du firmware)
s'ouvre.

Firmware Upgrade

Show Latest Firmware

Firmware File

| |[ Browss... |

| Upload || Cancel |

ST U P S P S T X N S S B o E AT e U DR e

2. Cliguez sur le lien Show Latest Firmware (Afficher le dernier
firmware), recherchez le fichier de distribution de firmware Raritan
approprié (*.RFP) dans la page Firmware Upgrades (Mises a niveau
du firmware) > KX 11-101-V2, puis téléchargez le fichier.

3. Décompressez le fichier ZIP et lisez attentivement I'ensemble des

instructions incluses dans les fichiers ZIP du firmware avant de
procéder a la mise a niveau.

Remarque : copiez le fichier de mise a jour du firmware sur un PC
local avant de procéder au téléchargement. Ne chargez pas le fichier
depuis un lecteur connecté en réseau. Cliquez sur le bouton Browse
(Parcourir) pour rechercher le répertoire dans lequel vous avez
décompressé le fichier ZIP de mise a niveau.

4. Cliguez sur Upload (Télécharger) dans la page Firmware Upgrade

(Mise a niveau du firmware). Vous pouvez maintenant valider les
informations sur les numéros de mise a niveau et de version qui
s'affichent :

Home = Maintenance » Firmware Upgrade

Firmware Upgrade

Current version: 2.0.0.5.6304
Hew version: 2.0.0.5.6487
| Upgrade | | Cancel |

Thiz may take =ome minutes. Please do NOT power off the device while the

update iz in progress! After a successful update, the device will be reset
automaticalby.

B T T P Y T L

~=Yem—
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Remarque : a ce stade, les utilisateurs connectés sont déconnectés
et toute nouvelle tentative de connexion est bloquée.

5. Cliquez sur Upgrade (Mettre a niveau). Veuillez attendre la fin de la
mise & niveau. Les informations sur |'état et les barres de
progression s'affichent pendant la mise a niveau. Une fois la mise a
niveau terminée, le dispositif est redémarré.

Firmware Upgrade in Progress...

Uparade successiul.
DEX2-181 has been updated with new firmware.
Device willyeboot now and this will take approximately 5 minutes.

Please close the browser before logging in adgain.

Progress: Uparade Finished

1 O

N /

6. A linvite, fermez le navigateur et attendez environ 5 minutes avant
de vous connecter de nouveau a KX 11-101-V2.

Pour obtenir des informations sur la mise a niveau du firmware du
dispositif via le client MPC (Multi-Platform Client), consultez le
manuel d'utilisation Multi-Platform Client (MPC) de Raritan.

Historique des mises a niveau

KX 11-101-V2 fournit des informations sur les mises a niveau effectuées
sur le dispositif KX 11-101-V2.

> Pour afficher I'historique des mises a niveau :

e Sélectionnez Maintenance > Upgrade History (Historique des mises
a niveau). La page Upgrade History (Historique des mises a niveau)
s'‘ouvre.

Upgrade History *

Start Time End Time Previous Version Upgrade Version

Full Firmesare Upgrade admin  192.168.51.76 January 186, 2000 01:03 January 16, 2000 01:06 3.3.0.1.9999 3.3.0.5.1045 Successful 1
Full Firmesare Upgrade admin  192.168.51.76 January 16, 2000 00:23 January 16, 2000 00:25 33051046 3.3.0.1.9999 Successful j
Full Firmesare Upgrade admin  192.188.51.76 January 15, 2000 02:15 January 15, 2000 02:18 3301123 3.3.0.5.10456 Successful ‘J
Full Firmesare Upgrade admin  192.168.51.76 January 14, 2000 00:16 January 14, 2000 00:18 3.3.0.1.9999 3.3.0.1.9999 Successful }

—-‘ullir'--amlluu:a.d-i # ein SO TE o danuandt 20" 3% A - Jaguary 12.20009042 " 33870000 .. 33grtoat £ # __of” asful 4
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Factory Reset (Restauration des valeurs d'usine)

Remarque : il est recommandé d'enregistrer le journal d'audit avant de
procéder a la réinitialisation des paramétres d'usine. Le journal d'audit
est effacé lorsqu'une réinitialisation des paramétres d'usine est effectuée
et I'événement de réinitialisation n'est pas consigné dans le journal
d'audit. Pour plus d'informations sur l'enregistrement du journal d'audit,
reportez-vous a Journal d'audit.

> Pour procéder a une réinitialisation des parameétres d'usine :

Choisissez Maintenance > Factory Reset (Maintenance >
Réinitialisation des paramétres usine). La page de réinitialisation des
parameétres d'usine s'ouvre.

2. Choisissez l'option de réinitialisation appropriée parmi les suivantes :

e Full Factory Reset (Réinitialisation intégrale des parametres
d'usine) : supprime la totalité de la configuration et rétablit
complétement les parametres d'usine du dispositif. Notez que toute
association de gestion avec CommandCenter est interrompue. En
raison du caractére intégral de cette réinitialisation, vous étes invité a
confirmer la réinitialisation des paramétres d'usine.

e Network Parameter Reset (Réinitialisation des paramétres réseau) :
rétablit les parameétres réseau du dispositif aux valeurs par défaut
(cliqguez sur Device Settings (Paramétres du dispositif) > Network
Settings (Paramétres réseau) pour accéder a ces informations) :

= |P auto configuration (Configuration IP automatique)
= |P address (Adresse IP)

=  Subnet mask (masque de sous-réseau)

= Gateway IP address (Adresse IP de passerelle)

= Primary DNS server IP address (Adresse IP du serveur DNS
primaire)

= Adresse IP du serveur DNS secondaire (Adresse IP du serveur
DNS secondaire)

= Discovery port (Port de détection)
= Bandwidth limit (Limite de bande passante)

= LAN interface speed & duplex (Vitesse & duplex de
I'interface LAN).

= Enable automatic failover (Activer le basculement automatique)
= Ping interval (seconds) (Intervalle Ping (secondes))

= Timeout (seconds) (Temporisation (secondes))
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1. Cliquez sur Reset (Réinitialiser) pour continuer. Vous étes invité a
confirmer la réinitialisation des paramétres d'usine car tous les
parametres réseau seront effacés définitivement.

2. Cliguez sur OK pour continuer. Quand vous avez terminé, le
dispositif KX 11-101-V2 est automatiqguement redémarré.

Redémarrage

i
i

Raritan.

La page Reboot (Redémarrer) offre une maniére sire et contrdlée de
redémarrer votre KX 11-101-V2. Il s'agit de la méthode recommandée
pour le redémarrage.

Important : toutes les connexions KVM et série sont fermées et tous
les utilisateurs déconnectés.

» Pour redémarrer votre KX [1-101-V2 :

1. Sélectionnez Maintenance > Reboot (Redémarrer). La page Reboot
(Redémarrer) s'ouvre.

Home = Maintenance = Reboot

Reboot |

This may take up to two minutes.

2. Cliquez sur Reboot. Vous étes invité a confirmer I'action. Cliquez sur
Yes (Oui) pour procéder au redémarrage.

Hema » Mainkenancs » Rabost

Rebooting the system will logoff all users.
Do you want to proceed with the reboot?

This mavy take up bo bwa minufes
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i
i

Raritan.

Les pages de diagnostics sont utilisées pour le dépannage et sont
destinées avant tout a I'administrateur du dispositif KX 1I-101-V2. Toutes
les pages de diagnostic (sauf Device Diagnostics (Diagnostics du
dispositif)) exécutent les commandes de réseau standard ; les
informations affichées sont le résultat de ces commandes. Les options
suivantes du menu Diagnostics vous permettent de déboguer et de
configurer les parametres réseau.

L'option Device Diagnostics doit étre utilisée conjointement a l'assistance
technique Raritan.

Dans ce chapitre

Page d'iNterface réSEaU..........u.uuviieeiiiiiiiee e e 161
Page Network Statistics (StatiStiqUes réSeau) ..........ceevvreeerivreeeriinenn 161
Page Ping Host (Envoyer une commande Ping a I'héte) ........ccccceo. 164
Page Trace Route to Host (Déterminer litinéraire jusqu'a I'note) ......... 164
Page Device Diagnostics (Diagnostics du dispositif) ..........cccccceveeennnnns 166
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Page d'interface réseau

KX 11-101-V2 fournit des informations sur I'état de votre interface réseau.

» Pour afficher les informations relatives a votre interface
réseau :

e Sélectionnez Diagnostics > Network Interface (Interface réseau). La
page d'interface réseau s'ouvre.

Les informations suivantes s'affichent :

e ['état de l'interface Ethernet (active ou non) ;
e sila commande ping peut étre émise sur la passerelle ;
e le port LAN actif.

> Pour actualiser ces informations :
e Cliquez sur le bouton Refresh (Actualiser).

Network Interface
Refresh

Reszult:

Link state: autenegotiation on, 100 Mbps, full duplex, link ok

ethl: <BROADCAST MULTICAST, UP LOWER_UP= mtu 1500 gdisc pfifo_fast glen 1000
linkfether 00:0d:5d:ca:b1:f8 brd ff.7f . 1. .1

inet 192.163.51.101/24 brd 192.168.51.255 scope global eth0

LAN 1 iz active.

»
A

N A Y o i

Page Network Statistics (Statistiques réseau)

KX 11-101-V2 fournit des statistiques sur votre interface réseau.

> Pour afficher les statistiques relatives a votre interface réseau :

Sélectionnez Diagnostics > Network Statistics (Statistiques réseau).
La page des statistiques réseau s'ouvre.

2. Sélectionnez I'option appropriée parmi celles de la liste déroulante
Options :

—=Y, 161
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= Statistics - Génére une page similaire a celle affichée ici.

HWema * Diagnostios > Mebesod: Statition -!

Dhions:
wgbalistics =

Rl el

Resul:

Ip:

#8803 totml packets recelved
0 forvarded

0 imceming packets digcardad
HEH0Z inecoming packecs deliversed
8522 requests Sent out

Icmp:

O ICHF zecsager reaceived

0 impur ICMP seddage failed.
ICHP impur hiscogeas:

0 ICHF mesSages Santc

0 ICHF sessages failed

ICHP sutpus higtogras:

Tep:

& active conmections opanings
249 parsive CONnECTIon CPENARgE
0 failed connection attampts
15 comnactisn Fefetd received
1 conmeccions sIvablished
T942 seguants received

B304 segmants send out

0 Fagment: retrangmited

O bad segmentd reaceived,

0 resscs SEnT

Udp:
2313 packets receivgd P —
R, wz - R

= Interfaces - Génére une page similaire a celle affichée ici.

Hema = Diagaoice > Hebwok Stalistice

Neltwork Statistics

Result

Kernel Interimce table

Iface MTU Me: FX-0F PX-ERR RX-DRP EX-0OVE TX-0K TH-ERR TH-DRP TH-OVR Flg
ethl 1500 O 13828 0 O 0 8680 0 0 O BMERU

le 16436 0 196 0 0 O 196 0 O 0 LPO

T R e _,.q_.,h—--u-ﬂ- A e aa - \"r-b"‘"ﬂ""""—lhd,uual\,“ -
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= Route - Génére une page similaire a celle affichée ici.

Home > Diagnostics » Nebwod Statistics '

Nelwork Statistics

ions:
=roile -

Refresh

Resull:

Fernel IP routing ctable

Dastination Catewvay Genmask Flags MES Window irtt Iiace
192.162.59.0 * 258 ZEE . ZES.0 U 0 0 0 ethl

defaulet 192 168,59 126 0.0.0.0 UG 0 0 0 ethl

T e e RV PO T PRI L P TP P PP Y

3. Cliquez sur Refresh (Actualiser). Les informations concernées sont
affichées dans le champ Result (Résultat).
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Page Ping Host (Envoyer une commande Ping a I'h6te)

La commande Ping est un outil réseau qui permet de vérifier si un hote
ou une adresse IP spécifique est accessible via un réseau IP. Grace a la
page Ping Host (Envoyer une commande Ping a I'hdte), vous pouvez
déterminer si un serveur cible ou un autre KX 11-101-V2 est accessible.

> Pour envoyer une commande Ping a I'hé6te :
Sélectionnez Diagnostics > Ping Host (Envoyer une commande Ping
a I'hdte). La page Ping Host (Envoyer une commande Ping a I'h6te)
apparait.

Haome = Diagnostics = Ping Host

Ping Host

IP Address Host Hame

192.168.59173 |

Result:

132,168 52 173 is aliwve!

N --u‘"‘\_I r!.\ ;._ - - ( "o A= hb, .«f‘\-’*‘"fﬂ\- s Ly

2. Tapez le nom de I'héte ou l'adresse IP dans le champ IP
Address/Host Name.

Remarque : le nom d'hdte ne peut pas dépasser 232 caracteres.

3. Cliquez sur Ping. Les résultats de la commande Ping sont affichés
dans le champ Result (Résultat).

Page Trace Route to Host (Déterminer l'itinéraire jusqu'a I'hote)

Cette page est un outil réseau permettant de tracer l'itinéraire emprunté
jusqu'au nom d'héte ou jusqu'a l'adresse IP fournis.

> Pour déterminer l'itinéraire jusqu'a I'hote :

Sélectionnez Diagnostics > Trace Route to Host (Déterminer
I'itinéraire jusqu'a I'hdte). La page Trace Route to Host (Déterminer
I'itinéraire jusqu'a I'hdte) s'ouvre.
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2. Tapez l'adresse IP ou le nom de I'héte dans le champ IP

Address/Host Name.

Chapitre 10: Diagnostics

Remarque : le nom d'hdte ne peut pas dépasser 232 caractéres.

est exécutée pour le nom d'héte ou I'adresse IP, et le nombre de

3. Sélectionnez une valeur dans la liste déroulante Maximum Hops
(Sauts maximum) (de 5 a 50 par incréments de 5).
4. Cliquez sur Trace Route. La commande de détermination d'itinéraire

sauts maximum donnés. Les données de détermination d'itinéraire

sont affichées dans le champ Result (Résultat).

Home = Diagnostics * Trace Route to Host

Trace Route to Host

IP AddressHost Hame

[192.168 59173 |

Maximun Hops:
[10 |

race Route |

Fesult:

traceroute started wait for 2mins..
traceroute to 192 16859173 (192.168.59.173), 10 hops max, 40 byte packets
119216859173 (192.165.99.173) 0.497 m= 0,308 mz 0323 ms

-

et e Mt N N g o gt o

e e W
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Page Device Diagnhostics (Diagnostics du dispositif)

Remarque : cette page est en principe destinée aux techniciens de
I'assistance a la clientéle. Vous pouvez I'utiliser uniquement lorsque le
support technigue Raritan vous donne des instructions.

La page Device Diagnostics (Diagnostics du dispositif) télécharge les
informations de diagnostic du dispositif KX 11-101-V2 vers l'ordinateur
client. Un journal de diagnostics du dispositif peut étre généré avec ou
sans l'exécution d'un script de diagnostics facultatif fourni par le support
technique Raritan. Un script de diagnostics donne plus d'informations
permettant de diagnostiquer les problémes.

Utilisez les parameétres suivants :

e Diagnostics Scripts (Scripts de diagnostics) : charge un script spécial
fourni par le support technique Raritan lors d'une session de
débogage d'erreurs critiques. Ce script est téléchargé vers le
dispositif et exécuté. Facultatif

e Device Diagnostic Log (Journal de diagnostics du dispositif) :
télécharge une capture d'écran des messages de diagnostics du
dispositif KX 11-101-V2 vers le client. Le fichier chiffré est ensuite
envoyé au support technique Raritan. Seul Raritan est en mesure
d'interpréter ce fichier.

Remarque : cette page n'est accessible que par les utilisateurs disposant
des droits d'administrateur.

> Pour exécuter les diagnostics du systéme KX 11-101-V2 :

1. Sélectionnez Diagnostics > Device Diagnostics (Diagnostics du
dispositif). La page Device Diagnostics (Diagnostics du dispositif)
s'ouvre.

2. (Facultatif) Effectuez les opérations suivantes si vous avez regu un

fichier script de diagnostics de la part du support technique Raritan.
Sinon, passez a I'étape 3.

a. Récupérez le fichier de diagnostics fourni par Raritan et
décompressez-le si nécessaire.

b. Cliquez sur Browse (Parcourir). La boite de dialogue Choose
File (Choisir un fichier) s'ouvre.

c. Localisez et sélectionnez le fichier de diagnostics.
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d. Cliquez sur Open (Ouvrir). Le fichier s'affiche dans le champ
Script File (Fichier de script).

Diagnostics Scripts:

Script File:
IC:'ID::u:uments and Setting:  Browse. . |
| Fun Script | | Cancel |

e. Cliquez sur Run Script (Exécuter le script).

3. Créez un fichier de diagnostics a envoyer au support technique
Raritan :

a. Cliquez sur Save to File (Enregistrer dans un fichier). La boite de
dialogue File Download (Téléchargement de fichiers) s'ouvre.

File Download - Security Warning . !ll

Do you want to zave thiz file?

Hame:  diagriostics_save:
Type: Unknown Fils Types, 64.3 KB
Froen: 192, 168.59.150

soe | [ oo ]

mhmnldHﬂpﬁrﬂuﬁtﬂﬁﬂaﬂnm .
peobentially your computer. [ pou da not trust the source, do not

b. Cliquez sur Save (Enregistrer). La boite de dialogue Save As
(Enregistrer sous) s'affiche.

c. Localisez le répertoire souhaité, puis cliquez sur Save
(Enregistrer).

4. Envoyez ce fichier par courrier électronique au support technique
Raritan.
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Chapitre 11 Interface de ligne de commande

(CLI)

Dans ce chapitre

g CSTST=] )= 11 0] o [ 168
Acces a l'unité KX 11-101-V2 a l'aide du CLI.......ceevevieiiiiiiiieeieeeeeeeeeien, 169
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(006 a1 0130 TR 170
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Présentation

i
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Ce chapitre présente les commandes CLI susceptibles d'étre utilisées
avec l'unité KX 11-101-V2. Reportez-vous a Commandes CLI (voir
"Commandes CLI" & la page 172) pour consulter une liste de
commandes, de définitions et de liens vers les sections de ce chapitre
comportant des exemples de ces commandes.

Le schéma suivant présente les commandes CLI :

[ DKX 11-101 CLI Commands D
diagnostics @—i config bﬁ listports userist
debug network .
N N
setlog interface name

Remarque : les commandes courantes suivantes peuvent étre utilisées
depuis tous les niveaux du CLI : top (haut), history (historique), logout
(déconnexion), quit (quitter) et help (aide).
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Acces a l'unité KX 11-101-V2 a l'aide du CLI

Pour accéder a KX 11-101-V2, choisissez l'une des méthodes suivantes :

e TELNET via connexion IP
e SSH via connexion IP

e Port série admin multifonction via une interface série RS-232 avec le
cable fourni et un programme d'émulation de terminal tel que
HyperTerminal

Plusieurs clients SSH/TELNET sont disponibles et peuvent étre obtenus
sur les sites suivants :

e PuTTy - http://Iwww.chiark.greenend.org.uk/~sgtatham/putty/
http://www.chiark.greenend.org.uk/~sgtatham/putty/

e SSH Client depuis ssh.com - www.ssh.com http://www.ssh.com

e Applet SSH Client - www.netspace.org/ssh
http://www.netspace.org/ssh

e OpenSSH Client - www.openssh.org http://www.openssh.org

Remarque : si vous accédez au CLI via SSH ou TELNET, vous devez
configurer l'accés dans la page Device Services (Services du dispositif)
du client distant de KX 11-101-V2. Reportez-vous a Services du dispositif.

Connexion au dispositif KX [1-101-V2

;

Raritan.

Utilisez un client SSH prenant en charge SSHv2 pour vous connecter au
dispositif. Vous devez activer l'accés SSH depuis la page Devices
Services (Services du dispositif). Reportez-vous a Services du dispositif.

Remarque : pour des raisons de sécurité, les connexions SSH V1 ne
sont pas prises en charge par KX 11-101-V2.

Accés SSH depuis un PC Windows

>  Pour ouvrir une session SSH depuis un PC Windows® :
Lancez le logiciel client SSH.

2. Entrez l'adresse IP du serveur de KX 1I-101-V2. Par exemple,
192.168.0.192.

Choisissez SSH, qui utilise le port de configuration 22 par défaut.
Cliquez sur Open (Ouvrir).

L'invite login as: apparait.
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Accés SSH depuis un poste de travail UNIX/Linux

> Pour ouvrir une session SSH depuis un poste de travail
UNIX®/Linux® et vous connecter comme administrateur, entrez la
commande suivante :

ssh -1 admin 192.168.30.222

L'invite Password (Mot de passe) s'affiche.

Connexion

> Pour vous connecter :
1. Login: admin

2. L'invite Password (Mot de passe) s'affiche. Saisissez le mot de
passe par défaut : raritan.

Le message de bienvenue s'affiche. Vous étes maintenant connecté
en tant qu'administrateur.

Aprés avoir consulté la section Navigation de la CLI (a la page 170),
vous pouvez effectuer les taches de configuration initiales décrites dans
Configuration de KX II-101-V2 a I'aide d'un programme d'émulation
de terminal (facultatif) (a la page 32).

Navigation de la CLI

170

Pour utiliser la CLI, il est essentiel d'en comprendre la navigation et la
syntaxe. Certaines combinaisons de touches simplifient également
I'utilisation de la CLI.

Invites CLI

L'invite CLI indique le niveau de commande actuel. La partie racine de
I'invite est le nom de connexion. Pour une connexion de port série admin
directe avec une application d'émulation de terminal, Admin Port est la
partie racine d'une commande.

admin >

Pour TELNET/SSH, admin est la partie racine de la commande :

admin > config > network >

0
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Saisie automatique des commandes

La CLI compléte les commandes partiellement entrées. Entrez les
premiers caractéeres d'une entrée et appuyez sur la touche Tab. Si les
caracteres forment une correspondance unique, la CLI complétera la
saisie.

Si aucune correspondance n'est trouvée, la CLI affiche les entrées
valides pour ce niveau.

S'il existe plusieurs correspondances, la CLI affiche toutes les
entrées valides.

Entrez des caractéres supplémentaires jusqu'a ce que I'entrée soit
unique et appuyez sur la touche Tab pour compléter la saisie.

Syntaxe CLI - Conseils et raccourcis

Conseils

Les commandes sont répertoriées par ordre alphabétique.
Les commandes ne sont pas sensibles a la casse.

Les noms de paramétre sont composés d'un seul mot, sans trait de
soulignement.

Les commandes sans arguments affichent par défaut les parameétres
actuels de la commande.

Si vous entrez un point d'interrogation (?) aprés une commande,
I'aide correspondant a celle-ci s'affiche.

Une ligne verticale (| ) indique un choix parmi un ensemble de mots-
clés ou d'arguments facultatifs ou obligatoires.

Raccourcis

Appuyez sur la fleche Haut pour afficher la derniére entrée.

Appuyez sur la touche Retour arriére pour supprimer le dernier
caractere tape.

Utilisez Ctrl + C pour interrompre une commande ou I'annuler si vous
avez saisi des parametres erronés.

Utilisez la touche Entrée pour exécuter la commande.

Appuyez sur la touche Tab pour compléter automatiquement une
commande. Par exemple, Admin Port > Conf Le systéme
affiche ensuite l'invite Admin Port > Config >.
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Commandes courantes pour tous les niveaux de la CLI

CLI Commands (Commandes CLI) répertorie les commandes
disponibles a tous les niveaux de la CLI. Ces commandes permettent
également de parcourir la CLI.

Commande  Description

top Revient au niveau supérieur de la hiérarchie CLI, ou a
I'invite username.

history Affiche les 200 derniéres commandes entrées par
I'utilisateur dans la CLI du dispositif KX 11-101-V2.

help Affiche une présentation de la syntaxe CLI.

quit Fait revenir |'utilisateur au niveau précédent.

logout Déconnecte la session utilisateur.

Commandes CLI

Le tableau suivant répertorie et décrit toutes les commandes CLI

disponibles.

Commande Description

config Affiche le menu Configuration.

diagnostics Affiche le menu des diagnostics. Reportez-vous a
Diagnostics (a la page 173).

debug Affiche le menu de débogage. Reportez-vous a
Débogage (voir "Déboguer" a la page 173).

help Affiche une présentation de la syntaxe CLI.

history Affiche I'historique des lignes de commande de la
session actuelle.

interface Configure l'interface réseau de KX 11-101-V2.

listports Répertorie le port, son nom, son type, son état et sa
disponibilité. Reportez-vous & Commande listports (a
la page 176).

logout Déconnecte de la session CLI actuelle.

name Définit le nom du dispositif. Reportez-vous a
Commande name (a la page 175).

network Affiche la configuration réseau et vous permet de

configurer les paramétres réseau. Reportez-vous a
Réseau (voir "Network (Réseau)" a la page 174).

172
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Commande Description

config Affiche le menu Configuration.

diagnostics Affiche le menu des diagnostics. Reportez-vous a
Diagnostics (a la page 173).

quit Revient a la commande précédente.

setlog Définit les options de journalisation du dispositif.
Reportez-vous a Commande Setlog (a la page 173).

top Revient au menu racine.

userlist Répertorie le nombre d'utilisateurs actifs, les noms

d'utilisateur, le port et I'état. Reportez-vous a
Commande Userlist (a la page 176).

Diagnostics

Le menu Diagnostics vous permet de définir les options de journalisation
pour différents modules de l'unité KX 11-101-V2. Ne définissez les options
de journalisation que sur la demande d'un ingénieur du support
technique Raritan. Ces options de journalisation permettent a un
ingénieur du support d'obtenir les bonnes informations en vue d'un
débogage ou de la résolution d'un probléme. L'ingénieur du support vous
indiquera alors comment définir ces options et générer un fichier de
journalisation a envoyer au support technique Raritan.

Important : ne définissez les options de journalisation que sous la
supervision d'un ingénieur du support technique Raritan.

Déboguer

Le menu Diagnostics > Debug (Déboguer) vous permet de choisir la
commande Setlog afin de définir les options de journalisation de l'unité
KX 11-101-V2.

Commande Setlog

La commande Setlog vous permet de définir le niveau de journalisation
pour différents modules de I'unité KX 11-101-V2 et d'afficher les niveaux
de journalisation actuels de chaque module. La syntaxe de la commande
setlog est la suivante :

setlog [module <module>] [level <level>] [vflag <vflag>]
[verbose <on|off>]

Set/Get diag log level

Les options de la commande Setlog sont décrites dans le tableau
suivant. Le support technique Raritan vous indiquera comment
configurer ces parametres.
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Option de
commande

module

level

vilag

verbose [on]off]

Description

Le nom du module.

Le niveau de diagnostic :
= err

= warn

= info

= debug

= trace

Le type d'indicateur verbeux :
= timestamp

= module

= thread

= fileline

Active ou désactive la journalisation en
mode verbeux.

Exemple d'utilisation de la commande Setlog

La commande Setlog suivante définit le niveau de journalisation de fagon
a déboguer avec la journalisation verbeuse activée pour le module

libpp_serial.

Setlog module libpp serial level debug verbose on

Configuration

Le menu Configuration vous permet d'accéder aux commandes du
réseau utilisées afin de configurer l'interface réseau et de définir le nom

du dispositif.

Network (Réseau)

Les commandes Configuration > Network (Réseau) permettent de
configurer la connexion réseau et le nom du dispositif KX 11-101-V2.

Commande
interface

Description

Configure l'interface réseau du
dispositif KX 11-101-V2.
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name Définit le nom du dispositif.

Commande name

La commande name permet de configurer le nom du dispositif et de
I'note.

Syntaxe

name [unitname name] [domain name] [force
<true|false>]

Exemple d'utilisation de la commande name
La commande suivante définit le nom du dispositif :

Admin Port > Config > Network > name unitname <nom
dispositif> domain <nom hdte> force true

Commande interface

La commande interface permet de configurer l'interface réseau de l'unité
KX 1I-101-V2. Lorsque la commande est acceptée, le dispositif
abandonne la connexion HTTP/HTTPS et initialise une nouvelle
connexion réseau. Tous les utilisateurs HTTP/HTTPS doivent se
reconnecter au dispositif a I'aide de la nouvelle adresse IP, ainsi que du
nom d'utilisateur et du mot de passe corrects. Reportez-vous a
Installation et configuration (a la page 7).

La syntaxe de la commande interface est la suivante :

interface [ipauto <none|dhcp>] [ip <ipaddress>]
[mask <subnetmask>] [gw <ipaddress>] [mode
<auto/10hdx/10fdx/100hdx/100fdx]

Les options de la commande interface sont décrites dans le tableau
suivant.

Option de Description

commande

ipauto Adresse IP statique ou dynamique

ip ipaddress Adresse IP de KX 1I-101-V2 attribuée

pour un acces depuis le réseau IP.

mask subnetmask Masque de sous-réseau obtenu aupres
de l'administrateur IP.

gw ipaddress Adresse IP de la passerelle obtenue
aupres de l'administrateur IP.

mode <auto | 100fdx> Définit le mode Ethernet sur détection
automatique ou impose 100 Mbit/s full
duplex (100fdx).
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Exemple d'utilisation de la commande interface

La commande suivante définit I'adresse IP, le masque et les adresses de
passerelle. Elle définit également le mode sur détection automatique.

Admin Port > Config > Network > interface ipauto
none ip 192.168.50.12 mask 255.255.255.0 gw
192.168.51.12 mode auto

Commande listports

La commande listports répertorie le nombre d'utilisateurs actifs, les noms
d'utilisateur, le port et I'état.

Exemple d'utilisation de la commande listports

Admin Port > listports

Port Port Port Port Port
No. Name Type Status Availability
1 - Dominion KXII-101 V2 Port KVM up idle

Commande Userlist
La commande Userlist répertorie le port, son nom, son type, son état et
sa disponibilité.

Exemple d'utilisation de la commande Userlist
Admin Port > Userlist

Active user number: 1

User Name | From | Status

admin | Admin Port | active
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Chapitre 12 CC Unmanage

Dans ce chapitre
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Suspension de la gestion du dispositif KX 11-101-V2 par CC-SG.......... 178
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Présentation

Lorsqu'un dispositif KX [I-101-V2 est géré par CommandCenter Secure
Gateway et que vous tentez d'accéder au dispositif directement a I'aide
de la console distante KX 11-101-V2, le message suivant s'affiche (apres
I'entrée d'un nom d'utilisateur et d'un mot de passe valides) :

Managed by Command Cenler Secure Galewmry

This device is being managed by
Command Center Secure Gateway (CC-5G)

192.168.61.129

Direct Login is disabled at this time!

177
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Suspension de la gestion du dispositif KX [I-101-V2 par CC-SG

A moins que la gestion de KX 11-101-V2 par CC-SG ne soit suspendue,
Vous ne pouvez pas accéder au dispositif directement. Toutefois, si KX
11-101-V2 ne recoit pas les messages de détection de collision de
CommandCenter (par exemple, CommandCenter n'est pas sur le
réseau), vous pouvez suspendre la gestion de KX II-101-V2 par CC-SG
afin de pouvoir accéder au dispositif. Vous pouvez le faire par
I'intermédiaire de la fonction CC Unmanage (Suspendre la gestion par
CQ).

Remarque : les autorisations de maintenance sont requises pour
I'utilisation de cette fonction.

Si aucun message de détection de collision n'est recu, le message
suivant s'affiche lorsque vous essayez d'accéder au dispositif
directement.

Managed by CommandCenter Secure Gateway 192.168.59.246

This device is being managed by CommandCenter Secure
Gateway

192.168.59.246

Do you want to remove it from CommandCenter Management?

N, vy

> Pour suspendre la gestion du dispositif par CC-SG (pour utiliser
CC Unmanage) :

1. Cliquez sur Yes (Oui). Vous étes invité a confirmer I'action.

Managed by CommandCenter Secure Gateway 192.168.59.246

Confirming remove of the device from CommandCenter
{192.163.59.246) Management.

Do you really want to remove this device from CommandCenter
Management?
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Chapitre 12: CC Unmanage

2. Cliquez sur Yes (Oui). Un message s'affiche pour confirmer que le
dispositif n'est plus placé sous la gestion de CC.

The device iz no longer under CC Management mode.
You may now login to the device.

3. Cliquez sur OK. La page de connexion de l'unité KX [1-101-V2
s'ouvre.

Utilisation de CC-SG en mode proxy

i
i

Raritan.

Version de Virtual KVM Client non reconnue par le mode proxy CC-SG

Lorsque le Virtual KVM Client est démarré depuis CC-SG en mode
proxy, la version de Virtual KVM Client est inconnue. Dans la boite de
dialogue About Raritan Virtual KVM Client (A propos de Virtual KVYM
Client de Raritan), « Version Unknown » (Version inconnue) s'affiche.

Mode proxy et MPC

Si vous utilisez 'unité KX 11-101-V2 dans une configuration CC-SG, ne
vous servez pas du mode proxy CC-SG si vous avez l'intention d'utiliser
Multi-Platform Client (MPC).
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Dans ce chapitre
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Résolutions VId€0o PriSES €N Charge .......cccceevvveviiiiiiiie e 181
Langues des claviers pris €n Charge.........cccocveveiiiiiiciiiieeiiee e 182
Systemes d'exploitation pris en charge (Clients) .......ccccoocveeiiiienennen 183
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Spécifications du dispositif KX 11-101-V2

Spécification Description

Facteur de forme Zéro U. Montable sur rack verticalement ou
horizontalement (kit de fixation inclus).

Dimensions (PxLxH)  2.8" x 0.9"x 3.74"; 71 mm x 24 mm X 95 mm

Poids 0.421b; 0.19 kg

Alimentation Alimentation unique 100-240 Vac, 47-
63 Hz, 0,2 A

Température de 0° - 40°C (32° - 104°F)

fonctionnement

Humidité résiduelle 20285 %

Indicateurs : ¢ Indicateur d'activité réseau et de vitesse de

. connexion

e Portreseau

Connexion a distance : o Un port 10/100 Ethernet (RJ45)

e Protocolesréseau ® TCP/IP, HTTP, HTTPS, UDP, RADIUS,

LDAP, SNTP, DHCP
Résolutions d'écran: e 720 x 400 (pour DOS)
e Mode graphique ® 640 X480 a 60/72/75/85 Hz,
PC e 800 X 600 & 56/60/72/75/85 Hz,

 Modevidéo Sun™ , 1024 X 768 & 60/70/75/85 Hz,
e 1152 X 864 a 60/75 Hz,
e 1280 X 1024 a 60 Hz,
e 1600 X 1200 & 60 Hz
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Certifications

Description

Annexe A: Caractéristiques

sUL/CUL, FCC Classe A, CB, CE Classe A et

VCCI Classe A

Résolutions vidéo prises en charge

i
i

Raritan.

Assurez-vous que la résolution vidéo et le taux de rafraichissement de
chaque serveur cible sont pris en charge par l'unité KX 11-101-V2, et que
le signal est non entrelacé.

KX 11-101-V2 prend en charge ces résolutions :

Résolutions

640 x 350 a 70
Hz

640 x 350 a 85
Hz

640 x 400 a
56 Hz

640 x 400 a 84
Hz

640 x 400 a 85
Hz

640 x 480 a 60
Hz

640 x 480 a 66,6
Hz

640 x480a 72
Hz

640 x 480 a 75
Hz

640 x 480 a 85
Hz

640 x 480 a 90
Hz

640 x 480 a 100
Hz

640 x 480 a 120
Hz

720 x 400 &4 70

720 x 400 a
85 Hz

800 x 600 a 56
Hz

800 x 600 a 60
Hz

800 x 600 a 70
Hz

800 x 600 a 72
Hz

800 x 600 a 75
Hz

800 x 600 a 85
Hz

800 x 600 a 90
Hz

800 x 600 a 100
Hz

832 x 624 a 75,1
Hz

1024 x 768 a 60
Hz

1024 x 768 a 70
Hz

1024 x 768 a 72
Hz

1024 x 768 & 75

1024 x 768 a 90
Hz

1024 x 768 a 100
Hz

1152 x 864 a 60
Hz

1152 x 864 a 70
Hz

1152 x 864 a 75
Hz

1152 x 864 a 85
Hz

1152 x 870 a
75,1 Hz

1152 x 900 a 66
Hz

1152 x 900 a 76
Hz

1280 x 960 a
60 Hz

1280 x 960 a 85
Hz

1280x1024 a 60
Hz

1280 x 1024 a 75
Hz

1280 x 1024 & 85
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Résolutions
Hz

720 x 400 a 84

Hz

Hz Hz
1024 x 768 a 85
Hz Hz

1600 x 1200 a 60

Remarque : la synchronisation composite et la vidéo Sync-on-Green
nécessitent un adaptateur supplémentaire.

182

Langues des claviers pris en charge

L'unité KX 11-101-V2 fournit un support clavier pour les langues indiquées

dans le tableau suivant.

Langue

Anglais
(Etats-Unis)

Anglais
international

Anglais
britannique

Chinois
traditionnel

Chinois
simplifié
Coréen
Japonais

Francgais

Allemand

Francgais
Norvégien
Danois
Suédois

Hongrois

Régions

Etats-Unis d'’Amérique et la
plupart des pays anglophones :
Canada, Australie et Nouvelle-
Zélande, par exemple.

Etats-Unis d'’Amérique et la
plupart des pays ou l'anglais est
utilisé : les Pays-Bas par
exemple.

Royaume-Uni

Hong Kong R.A.S., République
de Chine (Taiwan)

République populaire de Chine
(continentale)

Corée du Sud

Configuration du
clavier

Clavier américain

Clavier américain

Clavier britannique

Chinois traditionnel

Chinois simplifié

Hangeul Dubeolsik

Japon Clavier JIS

France Clavier AZERTY
francais.

Allemagne et Autriche Clavier QWERTZ
allemand

Belgique Belge

Norvege Norvégien

Danemark Danois

Suede Suédois

Hongrie Hongrois

=&=Raritan.
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Langue Régions Configuration du
clavier

Slovene Slovénie Slovene

Italien Italie Italien

Espagnol Espagne et la plupart des pays  Espagnol

hispanophones

Portugais Portugal Portugais

Systémes d'exploitation pris en charge (Clients)

Les systéemes d'exploitation suivants sont pris en charge sur Virtual KVM
Client et Multi-Platform Client (MPC) :

Systeme d'exploitation Prise en charge des supports

client virtuels (VM) sur client ?

Windows 7°¢ Oui

Windows XP® Oui

Windows 2008 Oui

Windows Vista® Oui

Windows 2000° SP4 Server  Oui

Windows 2003° Server Oui

Windows 2008° Server Oui

Red Hat® Desktop 5.0 Oui. Image I1SO conservée localement,

montage du serveur de fichiers distant
directement a partir de KX 11-101-V2.

Red Hat Desktop 4.0 Oui. Image I1SO conservée localement,
montage du serveur de fichiers distant
directement a partir de KX 11-101-V2.

Open SUSE 10, 11 Oui. Image I1SO conservée localement,
montage du serveur de fichiers distant
directement & partir de KX 11-101-V2.

Fedora® 13 et 14 Oui. Image I1SO conservée localement,
montage du serveur de fichiers distant
directement & partir de KX 11-101-V2.

Mac® OS Oui
Solaris™ Non
Linux® Oui
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Le plug-in JRE™ est disponible pour les systemes d'exploitation
Windows® 32 bits et 64 bits. MPC et VKC peuvent étre lancés
uniguement a partir d'un navigateur 32 bits, ou d'un navigateur 64 bits
IE7 ou IES8.

Les prérequis des systémes d'exploitation Windows Java™ 32 bits et
64 bits sont donnés ci-apres.

Mode Systeme d'exploitation Navigateur
Windows x64  Windows XP® e Internet Explorer® 6.0
mode 32 bits SP1+o0u 7.0, IE8

e Firefox®1.06 - 3

Windows Server 2003 e Internet Explorer 6.0
SP1++,IE7,IE8

e Firefox 1.06 - 3

Windows Vista® e Internet Explorer 7.0 ou
8.0
Windows 7° e Internet Explorer 9.0
e Firefox 1.06 - 3
Windows x64 Windows XP SE 64 bits, navigateurs 32
mode 64 bits bits :
Windows XP

e Internet Explorer 6.0
SP1+, 7.0 0u 8.0

e Firefox 1.06 - 3

Professionnel®

Windows XP Edition

Tablet PC®

: : M 4 bi i 4
Windows Vista bit.;d-e 64 bits, navigateurs 6
Windows Server 2003 e Internet Explorer 7.0 ou
Windows Server 2008 8.0
Windows 7

184

Navigateurs pris en charge

KX 1I-101-V2 prend en charge les navigateurs suivants :
e Internet Explorer®6 a9

e Firefox® 1.5, 2.0, 3.0 (jusqu'a la version 3.6.17) et 4.0
e Safari® 3 ou supérieur

i
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Modems certifiés

USRobotics® 56K 5686E

ZOOM*® v90
ZOOM v92

USRobotics Sportster® 56K
USRobotics Courier™ 56K

Connecteurs

Type d'interface

Cable KVM avec PS/2 et
USB

MiniDin9(M) vers DB9(F)

DKX2-101-SPDUC
(facultatif)

Longueur

Pouces Centimétres
15” 38cm

72" 182 cm
70.86" 180 cm

Description

Cable intégré

Cable pour série

Céble pour
connexion a un
dispositif
Dominion PX

Ports TCP et UDP utilisés

i
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Port
HTTP, Port 80

HTTP, Port 443

Protocole KX 11-101-

V2 (Raritan KVM sur

186

IP), Port 5000
configurable

SNTP (serveur
d'horloge) sur le port
UDP

configurable 123

LDAP/LDAPS sur
les ports
configurables 389
ou 636

RADIUS sur le port
configurable 1812

Gestion RADIUS sur
le port
configurable 1813

SYSLOG sur le port
uUDP
configurable 514

Ports UDP par
défaut SNMP

Description

Ce port peut étre configuré selon les besoins. Reportez-vous a
Parametres des ports HTTP et HTTPS. Toutes les requétes recues par
KX 11-101-V2 via HTTP (port 80) sont automatiquement transmises a
HTTPS pour garantir une sécurité compléete. Pour plus de facilité, KX II-
101-V2 répond au port 80 (les utilisateurs n'ont ainsi pas a taper
explicitement dans le champ URL pour accéder a KX 11-101-V2) tout en
préservant un niveau complet de sécurité.

Ce port peut étre configuré selon les besoins. Reportez-vous a
Parametres des ports HTTP et HTTPS. Par défaut, ce port est utilisé a
diverses fins, notamment pour le serveur Web du client HTML, le
téléchargement du logiciel client (MPC/VKC) sur I'h6te du client et le
transfert de flux de données KVM et de support virtuel vers le client.

Ce port est utilisé pour détecter d'autres dispositifs Dominion et pour la
communication entre les dispositifs et les systemes Raritan, CC-SG
inclus. Le port défini par défaut est le port 5000. Vous pouvez
néanmoins configurer ce parametre pour utiliser tout port TCP libre.
Pour plus de détails sur la fagon de configurer ce parameétre, reportez-
vous a Parameétres réseau (a la page 106).

KX 11-101-V2 offre la fonction facultative de synchroniser son horloge
interne sur un serveur d'horloge central. Cette fonction nécessite
['utilisation du port UDP 123 (le port standard pour SNTP). Elle peut
également étre configurée sur le port de votre choix. Facultatif

Si KX 11-101-V2 est configuré de maniére a authentifier a distance les
connexions des utilisateurs via le protocole LDAP, les ports 386 ou 636
sont utilisés. Le systeme peut également étre configuré pour utiliser le
port de votre choix. Facultatif

Si KX 1I-101-V2 est configuré de maniére a authentifier a distance les
connexions des utilisateurs via le protocole RADIUS, le port 1812 est
utilisé. Le systéme peut également étre configuré pour utiliser le port de
votre choix. Facultatif

Si KX 1I-101-V2 est configuré de maniére a authentifier a distance les
connexions des utilisateurs via le protocole RADIUS et qu'il utilise
également Gestion RADIUS pour la consignation des événements, le
port 1813 ou un port supplémentaire de votre choix est utilisé pour
transmettre les notifications du journal.

Si KX 11-101-V2 est configuré pour envoyer des messages a un serveur
Syslog, les ports indiqués sont utilisés pour la communication (utilise le
port UDP 514).

Le port 161 est utilisé pour I'acceés SNMP entrant/sortant, en
lecture/écriture, et le port 162 est utilisé pour le trafic sortant des traps
SNMP. Facultatif

—_
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Port TCP 21 Le port 21 est utilisé pour l'interface de ligne de commande de KX II-
101-V2 (lorsque vous travaillez avec l'assistance technique Raritan).

Parameétres de vitesse réseau

Parameétre de vitesse réseau KX [1-101-V2

Parameétre

de port de
commutate Auto
ur réseau

100/Full

100/Half

10/Full

10/Half

0

=& Raritan.

Auto 100/Full 100/Half 10/Full 10/Half
100/Half 10/Half
Aucune Aucune
communicat | communicati
ion on
100/Half Aucune Aucune
communicat | communicati
ion on
Aucune Aucune
communicat | communicati
ion on
10/Half Aucune Aucune
communicat [ communicati
ion on

Légende :

Ne fonctionne pas comme prévu

- Prise en charge
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Fonctionne ; non recommandé

NON pris en charge par la spécification Ethernet ; le
produit peut communiquer mais des collisions se
produisent.

Selon la spécification Ethernet, « aucune
communication » ne devrait se produire ; notez toutefois
que le comportement KX 11-101-V2 différe du
comportement attendu.

Remarque : pour assurer une communication réseau fiable, configurez
KX 11-101-V2 et le commutateur LAN sur les mémes valeurs de vitesse
d'interface de réseau local et duplex. Par exemple, configurez KX [I-101-
V2 et le commutateur LAN sur Autodetect (détection automatique)
(recommandé) ou sur une vitesse fixe/duplex, comme 100Mo/s/Full.

Brochage 9 broches

Définition des broches
DTR (s)

TXD (s)

RXD (e)
DCD/DSR (e) *
GND

DTR (s)

CTS (e)

RTS (s)

RI (e)

© 00 N oo o b~ W N P
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Mise a jour du schéma LDAP

Remarque : seuls des utilisateurs confirmés devraient effectuer les
procédures de ce chapitre.

Dans ce chapitre

Renvoi des informations relatives aux groupes d'utilisateurs ............... 189
Définition du Registre pour autoriser les opérations d'écriture sur le schéma
............................................................................................................... 190
Création d'un attribUL .........ccoeiiiiiiieie e 190
Ajout d'attributs & la ClaSSE ......ccovvviieiiiiiie e 191
Mise a jour du cache de SChéma............cceeiiiiiiiiiiiie e 193

Modification des attributs rciusergroup pour les membres utilisateurs .193

Renvoi des informations relatives aux groupes d'utilisateurs

i
i
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Utilisez les informations de cette section pour renvoyer les informations
relatives aux groupes d'utilisateurs (et faciliter le processus
d'autorisation), une fois l'authentification réussie.

A partir de LDAP

Lorsqu'une demande d'authentification LDAP/LDAPS aboutit,
>ProductName< détermine les autorisations accordées a un utilisateur
donné selon les autorisations du groupe auquel il appartient. Votre
serveur LDAP distant peut fournir ces noms de groupes d'utilisateurs en
renvoyant un attribut désigné de la maniéere suivante :

rciusergroup attribute type: chaine

Il est possible que cette opération nécessite une extension de schéma
sur votre serveur LDAP/LDAPS. Consultez I'administrateur de votre
serveur d'authentification pour activer cet attribut.

A partir d'Active Directory (AD) de Microsoft

Remarque : seul un administrateur Active Directory® confirmé doit tenter
cette opération.

Le renvoi des informations relatives aux groupes d'utilisateurs a partir de
Microsoft® Active Directory pour le serveur du systeme d'exploitation
Windows 2000° nécessite la mise a jour du schéma LDAP/LDAPS.
Reportez-vous a la documentation Microsoft pour plus d'informations.

1. Installez le plug-in de schéma pour Active Directory. Reportez-vous
a la documentation de Microsoft Active Directory pour obtenir des
instructions.
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2. Lancez la console Active Directory et sélectionnez Active Directory
Schema (Schéma Active Directory).

Définition du Registre pour autoriser les opérations d'écriture sur le
schéma

Pour autoriser un contréleur de domaine a écrire sur le schéma, vous

devez définir une entrée de Registre permettant les mises a jour du
schéma.

> Pour permettre les opérations d'écriture sur le schéma :

1. Cliquez avec le bouton droit de la souris sur le nceud racine Schéma
Active Directory® dans le volet de gauche de la fenétre, puis cliquez
sur Maitre d'opérations. La boite de dialogue Changer le contréleur
de schéma s'affiche.

Change Schema Master : i |

The zchema master manages modifications to the schema. Only one
zerver in the enterprize performs this rale.

Current zchema master [online]:

rci-gefd2nzmeat. mype. mydomain. com

To transfer the schema master role to the targeted
domain controller below, click Change.

rci-gcf2nzmzt. mypc. mydomain. com

Cloze

2. Cochez la case Le schéma peut étre modifié sur ce contréleur de
domaine. Facultatif

3. Cliquez sur OK.

Création d'un attribut

> Pour créer des attributs pour la classe rciusergroup :

1. Cliquez sur le symbole + en regard de Schéma Active Directory®
dans le volet de gauche de la fenétre.

2. Cliguez avec le bouton droit de la souris sur Attributs dans le volet
de gauche.
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3. Cliquez sur Nouveau, puis sélectionnez Attribut. Lorsque le message
d'avertissement apparait, cliquez sur Continuer ; la boite de dialogue
Créer un nouvel attribut s'affiche.

Create New Attribute 7] x|

‘ Create a Mew Attribute Object

— ldentification

Comman Hame: Iru:lusergru:uup

LD&P Display Mame: |rciusergrnup

IJnigue #500 Object 1D I'I 3.6.1.41.1374250

Dezcrption: IHaritan's LDAF attribute

— Svntax and A ange

Suntax: IEase Inzenzitive String j
b inimuanm: |'|
b apirnar; Iz‘ﬂ

[T Multivalued Ok I Cancel

Tapez rciusergroup dans le champ Nom commun.

Tapez rciusergroup dans le champ Nom LDAP affiché.
Tapez 1.3.6.1.4.1.13742.50 dans le champ ID d'objet X.500 unique.

Entrez une description significative dans le champ Description.

© N o g &

Cliguez sur la fleche de la liste déroulante Syntaxe et sélectionnez
Chaine insensible & la casse dans la liste.

9. Tapez 1 dans le champ Minimum.
10. Tapez 24 dans le champ Maximum.

11. Cliquez sur OK pour créer l'attribut.

Ajout d'attributs a la classe

> Pour ajouter des attributs a la classe:
1. Cliquez sur Classes dans le volet de gauche de la fenétre.

i
i
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2. Faites défiler le volet droit jusqu'a la classe user et cliquez dessus
avec le bouton droit de la souris.

"Hi Consolel - [Console Root'Active Directory Schema [rei-gef4jZnzmzt.myn =10l =|
€y Fie Action  Yiew Favorites  Window  Help _ =] =
- tm #EB 2
L.:I Conscle Rock T | Tupe | Skatus | Desclﬂ
[=-W3 Active Directory Schema | B3 serviceConnechonPoint Stuckural Active Servi
ED Clazzes B oo pvicelnstarce Skrockural Ackive Servi
{2 Atriutes B2 sirvplzSecurity Objeck Puzlizry Ackive The =
B sjbe Shkruckural Arckive Sike
B3 siteLink Strickural Aikive Site-L
B2 sikoLinlBridge Skeuckural fckive Sike-1
B2 stecContainer Shruckural Artive Sites-
B shorage Sbruckural Arkive Store
B2 sbnst Struckural Arkive Subn
B2 cubnetCantainer Skruckural fckive Subn
B3 aubSchema Shruckural Active Subs
B op abstract Brtive Top
B8 beckadDamain Shkrockural Ackive Trusk
B bypelibraey Skeuckural Artive Type
i M \Wirdow Fram Here
B obme Bickive Volun-
4 | | ﬂ d | Refrash | b
| Properties |
Help

3. Sélectionnez Propriétés dans le menu. La fenétre Propriétés de user
s'affiche.

4. Cliguez sur l'onglet Attributs pour l'ouvrir.

Cliquez sur Add (Ajouter).
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6. Sélectionnez rciusergroup dans la liste Sélectionnez I'objet Schéma.

select Sehema Dbject .

Iix

i

=

Lo |
e |

7. Cliquez sur OK dans la boite de dialogue Sélectionnez I'objet

Schéma.

8. Cliguez sur OK dans la boite de dialogue Propriétés de user.

Mise a jour du cache de schéma

>

Pour mettre a jour le cache du schéma :

Cliquez avec le bouton droit de la souris sur Schéma Active
Directory® dans le volet de gauche de la fenétre et sélectionnez

Recharger le schéma.

Réduisez la console Active Directory Schema MMC (Microsoft®

Management Console).

Modification des attributs rciusergroup pour les membres utilisateurs

i
i
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Pour exécuter un script Active Directory® sur un serveur Windows 2003°,
utilisez le script fourni par Microsoft® (disponible sur le CD d'installation
de Windows Server 2003). Ces scripts sont chargés sur votre systéeme
lors de l'installation de Microsoft® Windows 2003. ADSI (ou Active
Directory Service Interface) sert d'éditeur de bas niveau pour Active
Directory. Il vous permet d'effectuer des taches d'administration
courantes, telles que I'ajout, la suppression et le déplacement d'objets
avec un service d'annuaire.

> Pour modifier les attributs d'un utilisateur individuel au sein du
groupe rciusergroup, procédez comme suit :

1. Surle CD d'installation, sélectionnez Support > Tools (Outils).
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2. Cliquez deux fois sur SUPTOOLS.MSI pour installer les outils de
support.

3. Ouvrez le répertoire dans lequel les outils de support sont installés.
Exécutez adsiedit.msc. La fenétre Editeur ADSI s'ouvre.

4%, RDST Edit

g Pl Adion Wes  ‘Wndos  Hep

= S EE Harmz | O f Ditimpuised Bens
3 Diommain [rci-gef o) 22 met manc. e | = Conen ro-gf$2nametmepc... domanldl

i

] Corfiguration [rckgeFirametom: | V8 Corfiguration [rergef4iZrame.,.  configuration
L Schems [ro-gef A Enemet mypem | ] Sobema [rohge FZramet mep. . dHD

A | B | &3 j

4. OQuvrez le domaine.
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5. Dans le volet gauche de la fenétre, sélectionnez le dossier
CN=Users.

4B, ADST Edit

h Pl Adion Wies  Wides  Heb
=

& ADSLEE | e = Ditimuited Hane
=8| Damain [roigf 4| 2nemet o, i | Lol H=Administrator user Chi=toministrak o, H=Users, DC=m voc, DC=nydomamn, [
FHE CC=mypc L= amain, L) | (ZRCH=Cer: Publishers group CH=Cert Publishers, Du=Users, CO=nypc B =mdoman
-?-' LJ CN-B_ui:h A H=Crehdnirs group CH=Crebdmrs = Users, Do=nypo, D2 =mydoman, [Z:
f: l:-‘ M=t omputer s l‘]CH:DmLIde.Emer group CH=Crelpdatebrosy, Y=L sers, D =mype, CC=nydome
; a ;_I:;:::u-. 'Eunh;\ul:t:.ﬂ .:JCH:D\:m:n Adnirs group CH=Comen Bdmirs, h=Users, CC=nmyvpn Dl =medoman
e Eﬂ:Loat.ﬁg 4 a‘CH=D\:\m!I'I onpuksrs @roug CH:D\:\ma?'lCunﬂubet:-,ﬂh:Lh:ls.DEﬁwpc.Dl::nydm’
i' l:.l -, f‘]CH:Dumu'lCurr.rulers- group CH=Comen Controlers, CN=Users, D =mmme, DC=mydor
T3 I:I‘-I-Ph:-:ran'-; . f-lcr.l:mmm Gussts group CH=Comain Guesks, CH=Ussrs, Do =mmype, Do =mydomsin
4 u Ti=Systen _a'_.']i:rl:D\:nTﬂ'l Lzers group H=Comein Users, Chi= Ussrs, D =mp, Do =mmrdoman; L
i. 22 ﬁlcu-a-urprm.qdm group CN=Ercemrtss admine, Tu=liser s, D=y pc, o =mrdom
- Corviguration [1c - c I ETemet. e ﬁll:hl-ﬁru.dew Creator T, group CH=Groug Policy Creabor Cvrers, TN sars, D=, L
wi] schema [ra-ofEnmet. my o m: __'._'JCM-GLE:I: user Chl=CLimst, Chla ke, O =i, DT =iisichopnsin, D0 =oor
R [ TR LR TP I ) aroup CH=HelrSer vicesE roups, CN=Lisers, D Carrypes, O Carriydar
;Icu-krhtqt usEf 1 etirtimt, T el | g5, e ) i, 0 st i, DO o
I CR=RAS and 105 Sarears group CH=RAS and 185 Servess, Tl=lsers, O C=mype, DC=nyc
LB Ht b i greup CHl=5e hiema i, CHl=isr 5, D00 =P, [ =rigcornal
ClCm=3_PPOAT_3EES5a0 usar CH=SUFPORT_32E05a0, 0 kel ey s Do = e, D =iy
Zdch=Telnarderes group Chl=TalnesC herts, Chls Lissis, - emiype, DC=mrydamain, C

T T 1 | : 2

6. Recherchez le nom d'utilisateur dont vous souhaitez régler les
propriétés dans le volet de droite. Cliquez avec le bouton droit sur le
nom d'utilisateur et sélectionnez Propriétés.
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Annexe B: Mise a jour du schéma LDAP

7. Cliquez sur l'onglet Editeur d'attribut s'il n'est pas déja ouvert.
Sélectionnez rciusergroup dans la liste Attributs.

CN=Administrator Properkties d |

Atribute Editor | Secuity |

¥ Show mandatory attibutes
¥ Show optional attributes

[~ Show only atibutes that have values

Attributes:
Attribute | Syntax | Y alue :I
prosptddresses nicode String - <Mat Sets
pidl_azts et Large Integer/...  128293285243033603
queryPolicyBL <Maot Set:

ICILISErgroup
reqiztereddddress <Maot Sets
replPropertpbdetallata Octet Stiing Qw01 000 0x00 OO0 w0

replUpT ol ate¥ectar Octet Sting <Maot Set:

repzFrom Cctet Sting <Mat Set»

repsT o Octet Sting <Maot Sets =
revizion |nteger <Maot Set:

rid |nteger <Maot Set:

roomMumber Unicode Sting <Moot Set
s.-'-i-.M.-'—‘-.n::c:n:nuntName nicode Str'inu Adriniztrator _ILI
4 [

Edit |

k. I Cancel | Apply |

8. Cliguez sur Modifier. La boite de dialogue Editeur d'attribut de
chaine apparait.

9. Tapez le groupe d'utilisateurs (créé dans KX 11-101-V2) dans le
champ Modifier I'attribut. Cliquez sur OK.

string Attribute Editor x|

Attribute: roiuzergroup

Walue:

[ drir]

Clear | | ] 4 I Cancel
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Annexe C

Montage en rack

Le dispositif KX 11-101-V2 peut étre monté verticalement ou
horizontalement, face a l'avant ou a l'arriere, sur n'importe quel c6té d'un
rack de serveur. Utilisez les supports de fixation et les vis inclus dans le
kit KX 11-101-V2.

Dans ce chapitre

Attachez la fixation en L au dispositif KX [I-101-V2 pour un montage
NOMZONtAL ..., 197

Attachez la fixation en L au dispositif KX 11-101-V2 pour un montage
horizontal

==
=— =

Raritan.

1. Attachez la fixation en L au dispositif KX 11-101-V2 en utilisant les vis
incluses. Ajustez le placement des fixations avant de visser.

2. Montez I'assemblage fixation en L sur le rack et fixez le tout avec les
vis fournies par le fabricant du rack.

L'image ci-dessous illustre le montage du dispositif KX 11-101-V2 sur la
gauche. Pour monter le dispositif KX 1I-101-V2 sur la droite, suivez ces
instructions, mais attachez les fixations sur le cété droit.

Légende du schéma

° KX 11-101-V2
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Légende du schéma

o Fixation en L
o
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Annexe D

Remarques informatives

Dans ce chapitre

Java Runtime Environment (JRE) .......ovvveeiiiiiiiiiieiee e 199
Remarques concernant le clavier, la vidéo et la souris..........ccccccceeene 199

Java Runtime Environment (JRE)

Important : il est recommandé de désactiver la mise en mémoire
cache de Java" et d'effacer la mémoire cache de celui-ci. Reportez-
vous a la documentation Java ou au manuel des clients d'accés
KVM et série pour plus d'informations.

La console locale et MPC KX II, KX [I-101 et KX 1I-101-V2 requiérent
Java Runtime Environment™ (JRE™) pour fonctionner car la console
distante vérifie la version Java. Si la version est incorrecte ou obsoléte,
vous étes invité a télécharger une version compatible.

Raritan vous recommande d'utiliser la version 1.6 de JRE pour garantir
des performances optimales. La console distante et MPC fonctionnent
cependant avec la version 1.6.x ou une version supérieure de ce
programme, a I'exception de la version 1.6.2.

Remarque : pour que les claviers multilingues fonctionnent dans la
console distante de KX II, KX 11-101 et KX 11-101-V2 (Virtual KVM Client),
installez la version multilingue de JRE.

Remarques concernant le clavier, la vidéo et la souris

i

Raritan.

Les équipements ci-aprés connaissent certaines restrictions quant au
clavier, a la vidéo ou a la souris. Le cas échéant, une solution de
contournement est fournie.
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Restriction de Sun Blade quant a la prise en charge de la vidéo, du
clavier et de la souris

Vidéo

Si vous accédez a Sun™ Blade 100 avec le dispositif KX 11-101-V2, la
vidéo sur le port local ou une connexion a distance risque de ne pas
fonctionner correctement lors du démarrage de Sun Blade. Pour éviter

ce probleme, utilisez le firmware Sun Open Boot 4.17.1 ou une version
supérieure.

Clavier et souris

Sun Blade ne prenant pas en charge plusieurs claviers et aucun port
local de clavier ou de souris n'étant fourni, le dispositif KX 11-101-V2 et un
clavier local ne peuvent pas étre utilisés en méme temps. Cependant, un
clavier et une souris a distance peuvent étre utilisés pour Sun Blade.

Restrictions de Sun quant a la prise en charge de touches de

clavier

Les touches ci-aprés des claviers Sun™ ne sont pas prises en charge par

KX 11-101-V2 :

Touche Sun Combinaison de touches de port
local

Again Ctrl + Alt + F2

Props Ctrl + Alt + F3

Undo Ctrl + Alt + F4

Stop A Break a

Front Ctrl + Alt + F5

Copy Ctrl + Alt + F6

Open Ctrl + Alt + F7

Find Ctrl + Alt + F9

Cut Ctrl + Alt + F10

Paste Ctrl + Alt + F8

Muet Ctrl + Alt + F12

Compose Ctrl+ Alt + KPAD *

Vol + Ctrl + Alt + KPAD +

Vol - Ctrl + Alt + KPAD -

Stop Aucune combinaison de touches

Alimentation Aucune combinaison de touches

=i=Raritan.
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Restriction d'acceés au BIOS depuis un clavier local

Une connexion USB est nécessaire pour la synchronisation de souris
absolue. Cependant, les claviers de cette section ne prennent pas en
charge la connexion USB au clavier local. Pour accéder au clavier local
via le BIOS ou des supports virtuels au moyen du port local, utilisez les
configurations suivantes :

Clavier Configuration a utiliser

Dell® OptiPlex™ Le BIOS et les supports virtuels sont accessibles
GX280 - BIOS pour les claviers locaux et a distance a l'aide d'un
A03 adaptateur Newlink USB vers PS/2.

Réglez I'option Host Interface (Interface hote) sur
PS/2 dans la page Keyboard/Mouse Setup
(Configuration du clavier et de la souris).
Reportez-vous a Configuration du clavier et de
la souris (voir "Configuration du clavier/de la
souris" a la page 112).

Dell Dimension Réglez I'option Host Interface (Interface hote) sur

2400- BIOS A05  PS/2 dans la page Keyboard/Mouse Setup
(Configuration du clavier et de la souris).
Reportez-vous a Configuration du clavier et de
la souris (voir "Configuration du clavier/de la
souris" a la page 112).

Dell Optiplex 170L PS/2 et adaptateur PS/2 vers USB.

- BIOS A07 Réglez I'option Host Interface (Interface hote) sur

PS/2 dans la page Keyboard/Mouse Setup
(Configuration du clavier et de la souris).
Reportez-vous a Configuration du clavier et de
la souris (voir "Configuration du clavier/de la
souris" a la page 112).

Dell Server 1850  Pour que le BIOS version A06 reconnaisse la clé
USB de support virtuel amovible, utilisez les
connexions PS/2 et USB entre le serveur Dell et
le dispositif KX 11-101-V2.

Réglez I'option Host Interface (Interface hote) sur
PS/2 dans la page Keyboard/Mouse Setup
(Configuration du clavier et de la souris).
Reportez-vous a Configuration du clavier et de
la souris (voir "Configuration du clavier/de la
souris" a la page 112).
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Configuration du clavier et de la souris HP UX RX 1600

Si vous utilisez un HP® UX RX 1600 sous UNIX®, suivez la procédure ci-
aprés pour connecter le dispositif a la cible :

e Vérifiez que vous utilisez bien le firmware KX 11-101-V2
2.0.20.5.6964 ou supérieur.

e Utilisez le cable USB livré avec KX 11-101-V2.

e Paramétrez le champ Host Interface (Interface hote) de la page
Keyboard/Mouse Setup (Configuration du clavier et de la souris) sur
USB. Reportez-vous a Configuration du clavier et de la souris
(voir "Configuration du clavier/de la souris" a la page 112).

e Vérifiez que les cases Enable Absolute Mouse (Activer le mode
Souris absolue) et Use Full Speed (Utiliser le haut débit) dans la
page Port ne sont pas cochées. Reportez-vous a Configuration des
ports.

e Utilisez le mode de souris Intelligente ou Standard. N'utilisez pas le
mode Souris absolue.

Restriction du mode de souris pour serveurs Compaqg Alpha et IBM
P

Lorsque vous vous connectez aux serveurs Compaq® Alpha ou IBM® P
via KX 11-101-V2, vous devez utiliser le mode de souris unique.
Reportez-vous a Utilisation des serveurs cible (a la page 36).

Restrictions des serveurs Windows 2000 et Windows 2003 quant au
clavier

A cause de restriction du systéme d'exploitation, les combinaisons de
touches ci-apres ne fonctionnent pas avec un clavier US-International
(Anglais international) lorsque vous utilisez le systeme d'exploitation
Windows 2000° et les serveurs Windows 2003°.

e Alt de droite +D
e Alt de droite + |
e Altde droite + L

Remarque : la touche Alt de droite peut étre libellée Alt Gr sur les
claviers dont les touches indiquent les fonctions US/International.
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FAQ

Questions

Quelle est la
différence entre
Dominion KX2-101
et Dominion KX2-
101-v2 ?

Comment le
dispositif
Dominion KX [I-101
fonctionne-t-il ?

Quels types
d'ordinateurs
peuvent étre
contrdlés a
distance par
Dominion KX II-
101 ?

Existe-t-il des
fonctions de
sécurité pour
protéger mes
serveurs cible
d'une connexion a
distance non
autorisée ?

Réponses

Dominion KX [1-101-V2 est un nouveau modéle
économique de la gamme de produits KX 11-101.
V2 prend en charge quasiment toutes les
fonctions du dispositif KX2-101 existant. La
version V2 ne prend en charge ni I'alimentation
via Ethernet (PoE) ni un port local PS2.

Le dispositif Dominion KX 1I-101 se connecte aux
ports de clavier, de vidéo et de souris d'un
serveur. Il capture, numérise et comprime le
signal vidéo avant de le transmettre a un PC client
distant grace a la technologie d'acquisition vidéo
et de compression performante de Raritan. Le
dispositif Dominion KX [I-101 offre un ensemble
complet de fonctions dans une interface utilisateur
intuitive. Il peut également étre contrélé de
maniére centralisée avec d'autres dispositifs de
gestion par CommandCenter® SecureGateway.

Le dispositif Dominion KX 11-101 fonctionne
indépendamment du matériel, du systeme
d'exploitation ou des applications d'un serveur
cible dont il accede aux dispositifs d'entrée et de
sortie principaux, clavier, vidéo et souris. Aussi,
tous les matériels prenant en charge les
interfaces standard de clavier et de souris PC, et
la vidéo PC standard (VGA) peuvent étre utilisés
avec Dominion KX [I-101.

Oui. Le dispositif KX 11-101 offre plusieurs
couches de sécurité, authentification de
connexion et sécurité du transfert des données
pendant une session a distance. Les homs
d'utilisateur, les mots de passe et les clés privées
servent a authentifier les utilisateurs. Le dispositif
Dominion KX101 peut authentifier des utilisateurs
a l'aide de sa base de données locale ou a l'aide
de serveurs AAA externes (LDAP, Active
Directory ou RADIUS). Toutes les données du
clavier, de la vidéo et de la souris sont sécurisées
par le biais du chiffrement AES & 256 bits
maximum.
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Questions

Quelle est la
différence entre
Dominion KX2-101
et Dominion KX2-
101-v2 ?

Quels types de
supports virtuels le
dispositif
Dominion KSX Il
prend-il en

charge ?

Les supports
virtuels sont-ils
fiables ?

Quel modeéle KX II-
101 dois-je
acquérir ?

Réponses

Dominion KX 11-101-V2 est un nouveau modele
économique de la gamme de produits KX 11-101.
V2 prend en charge quasiment toutes les
fonctions du dispositif KX2-101 existant. La
version V2 ne prend en charge ni l'alimentation
via Ethernet (PoE) ni un port local PS2.

Il prend en charge les types de supports suivants :
lecteurs CD/DVD internes et connectés USB,
dispositifs de stockage de masse USB, lecteurs
de disque dur PC et images de lecteurs distants.

Oui. Les sessions de supports virtuels sont
sécurisées par le biais du chiffrement AES
256 bits.

Les clients qui ont besoin de 'alimentation via
Ethernet (PoE), d'un port local PS2 ou souhaitent
une compatibilité avec le dispositif KX 11-101
original doivent acquérir ce dernier.

Les autres clients peuvent acquérir le nouveau
dispositif économique KX 11-101 V2.
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Caractéristiques du produit - 4

Caractéristiques du systeme de gestion - 4

Caractéristiques utilisateur - 5

CC Unmanage - 177

Commande interface - 175

Commande listports - 172, 176

Commande name - 172, 175

Commande Setlog - 173

Commande Userlist - 173, 176

Commandes CLI - 168, 172

Commandes courantes pour tous les niveaux
dela CLI - 172

Commutateur KVM analogique - 112, 130

Conditions dans lesquelles la fonction Lecture-
écriture n'est pas disponible - 78

Conditions requises pour l'utilisation des
supports virtuels - 74, 76

Configuration - 174

Configuration de KX 11-101-V2 a l'aide de la
console a distance - 27

Configuration de KX 11-101-V2 a l'aide d'un
programme d'émulation de terminal
(facultatif) - 8, 27, 32, 170

Configuration de la gestion des événements -
Destinations - 118

Configuration de la gestion des événements -
Parametres - 117

Configuration de la résolution vidéo du serveur
-9,10

Configuration des parameétres de date et
heure - 115

Configuration des ports - 122

Configuration des serveurs de fichiers (Images
ISO de serveur de fichiers uniquement) - 75

Configuration du clavier et de la souris HP UX
RX 1600 - 202

Configuration du clavier/de la souris - 112,
130, 201, 202

Configuration PS/2 - 25

Configuration réseau - 4

Configuration USB - 24

Connecteurs - 185

Connection Properties (Propriétés de la
connexion) - 50

Connexion - 170

Connexion a un serveur cible KVM - 46

Connexion au dispositif KX 11-101-V2 - 169

Connexion aux supports virtuels - 77
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Connexions de cable pour I'acceés par modem
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Contréle d'acces IP - 148
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d'utilisateurs - 31

Création d'un attribut - 190

D

D
Port Admin - 27

Déboguer - 172, 173

Déconnexion des serveurs cible KVM - 49

Déconnexion des supports virtuels - 77, 81

Définition des autorisations - 87

Définition des autorisations d'accés aux ports -
85

Définition des autorisations pour un groupe
individuel - 88, 91

Définition du Registre pour autoriser les
opérations d'écriture sur le schéma - 190

Définition d'un nouveau mot de passe - 28

Définition d'une macro de clavier - 56

Désignation du serveur cible - 30

Détection automatique des parametres vidéo -
59

Détection des dispositifs Raritan sur le sous-
réseau du dispositif KX 11-101-V2 - 43

Détection des dispositifs Raritan sur le sous-
réseau local - 42

Diagnostics - 160, 172, 173

Documentation connexe - 1

Données de connexion par défaut - 7

E

E

Port d'utilisateur local - 27
Encryption & Share - 144
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Configuration du serveur cible - 7, 8
Etape 2
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206

Configuration du dispositif KX 11-101-V2 - 7,
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113
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Gestion des dispositifs - 106
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Gestion des serveurs cible KVM (page Port) -
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Gestion des utilisateurs - 31, 82

Gestion d'un dispositif de barrette
d'alimentation - 129

Groupes d'utilisateurs - 82

H
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|

Images ISO/CD-ROM/DVD-ROM - 79

Implémentation de l'authentification a distance
LDAP/LDAPS - 93, 98
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RADIUS - 98
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53

Informations sur la connexion - 52

Informations sur le dispositif - 152

Installation et configuration - 7, 175
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36

Interface de ligne de commande (CLI) - 113,
168

Interfaces - 4, 36

Introduction - 1

Invites CLI - 170



J

Java Runtime Environment (JRE) - 199
Journal d'audit - 151
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Langues des claviers pris en charge - 182
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Limitations de connexion - 138, 139
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Liste des utilisateurs - 90

M

Macros de clavier - 53

Maintenance - 151

Menu d'actions relatives aux ports - 38

Mise a jour du cache de schéma - 193

Mise & jour du schéma LDAP - 97, 189

Mise a niveau du firmware - 155

Mise en route - 8

Mode souris absolue - 68

Mode souris intelligente - 67

Mode souris standard - 66

Modem - 113

Modems certifiés - 115, 185
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Modification d'un groupe d'utilisateurs existant
- 89

Modification d'un mot de passe - 105

Modification d'un utilisateur existant - 91
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clavier - 58

Montage - 5

Montage en rack - 197

Mots de passe sécurisés - 105, 138, 140

Multi-Platform Client (MPC) - 45

N

Navigateurs pris en charge - 184

Navigation dans la console KX 11-101-V2 - 37
Navigation de la CLI - 170

Network (Réseau) - 172, 174
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Network Basic Settings (Parameétres réseau
de base) - 106, 107

Nommage de la barrette d'alimentation (Page
Port pour les barrettes d'alimentation) - 125,
127

Note aux utilisateurs de CC-SG - 31

o

Options d'affichage - 69
Options d'aide - 70
Options de clavier - 53
Options de souris - 64
Options d'outils - 69

P

Page Device Diagnostics (Diagnostics du
dispositif) - 166

Page d'interface réseau - 161
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Page Manage Favorites (Gérer les favoris) -
41
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161

Page Ping Host (Envoyer une commande Ping
al'hote) - 164

Page Port Access (Accés aux ports) - 38

Page Trace Route to Host (Déterminer
I'itinéraire jusqu'a I'hote) - 164

Parametres Apple Macintosh - 20

Parametres d'authentification - 92

Parametres de connexion USB - 135

Parametres de port série - 112

Parametres de sécurité - 90, 138

Parametres de souris - 11

Parametres de vitesse réseau - 109, 187

Parameétres des connexions USB avancées -
136

Parametres IBM AIX - 21

Parametres Linux (Red Hat 4) - 18

Parametres Linux (Red Hat 9) - 16

Parametres réseau - 106, 186

Parametres Sun Solaris - 19

Parametres Windows 2000 - 15

Parametres Windows Vista - 13

Parametres Windows XP, Windows 2003 et
Windows 2008 - 11

Photos du produit - 3

Port Admin - 113

Ports TCP et UDP utilisés - 185

Présentation - 7, 45, 72, 134, 168, 177

Présentation de KX [I-101-V2 - 2
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Propriétés vidéo - 59
Protocoles pris en charge - 31

R

Redémarrage - 159
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P> Etats-Unis/Canada/Amérique latine

Lundi - Vendredi

8h00 - 20h00, heure de la cote Est des Etats-Unis

Tél.: 800-724-8090 ou 732-764-8886

Pour CommandCenter NOC : appuyez sur 6, puis sur 1.

Pour CommandCenter Secure Gateway : appuyez sur 6, puis sur 2.
Fax : 732-764-8887

E-mail pour CommandCenter NOC : tech-ccnoc@raritan.com
E-mail pour tous les autres produits : tech@raritan.com

» Chine

Beijing

Lundi - Vendredi

9h00 - 18h00, heure locale
Tél. : +86-10-88091890

Shanghai

Lundi - Vendredi

9h00 - 18h00, heure locale
Tél.: +86-21-5425-2499

Guangzhou

Lundi - Vendredi

9h00 - 18h00, heure locale
Tél.: +86-20-8755-5561

> Inde

Lundi - Vendredi
9h00 - 18h00, heure locale
Tél.: +91-124-410-7881

> Japon

Lundi - Vendredi

9h30 - 17h30, heure locale

Tél.: +81-3-3523-5991

E-mail : support.japan@raritan.com

\

> Europe

Europe

Lundi - Vendredi

8h30 - 17h00, CET (UTC/GMT+1)
Tél.: +31-10-2844040

E-mail : tech.europe@raritan.com

Royaume-Uni

Lundi - Vendredi

8h30 - 17h00, CET (UTC/GMT+1)
Tél. : +44-20-7614-77-00

France

Lundi - Vendredi

8h30 - 17h00, CET (UTC/GMT+1)
Tél.: +33-1-47-56-20-39

Allemagne

Lundi - Vendredi

8h30 - 17h30, CET (UTC/GMT+1)
Tél.: +49-20-17-47-98-0

E-mail : rg-support@raritan.com

» Melbourne, Australie

Lundi - Vendredi
9h00 - 18h00, heure locale
Tél.: +61-3-9866-6887

> Taiwan
Lundi - Vendredi

9h00 - 18h00, UTC/GMT - Heure normale 5 - Heure avancée 4

Tél.: +886-2-8919-1333
E-mail : support.apac@raritan.com



