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Uberblick tiber Dominion KX 11-101

Uberblick ilber Dominion KX 11-101

Vielen Dank, dass Sie sich fiir Dominion KX II-101 entschieden haben.
Dominion KX II-101 bietet einen Tastatur-, Video- und Maus-Port (KVM)
zur Verbindung mit einem Zielserver und einen IP-Port zur Verbindung
mit einem IP-Netzwerk. In der KX II-101-Einheit werden KVM-Signale
von Threm Server in das IP-Format konvertiert und zur Ubertragung
iiber ein IP-Netzwerk komprimiert.

Der Formfaktor des KX II-101-Dongle erleichtert die Installation in der
Néhe des Zielservers, und jede KX II-101-Einheit verfiigt iiber eine
eigene IP-Adresse. Jede Einheit wird iiber PoE (Power-over-Ethernet)
oder ein externes Netzteil mit Strom versorgt.

Dominion KX II-101 kann als eigensténdige Anwendung verwendet oder
zu einer einzelnen logischen Losung integriert werden (zusammen mit
anderen Zugriffsprodukten von Raritan), wenn die
Verwaltungsanwendung CommandCenter Secure Gateway (CC-SG) von
Raritan verwendet wird.

1 KXII-101

2 LAN

3 Windows-, Linux- und Sun-Server
4 TCP/IP

5 LAN

6

Remote-Zugriff (Netzwerk)
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Produktfotos



Produktfeatures

Produktfeatures

Schnittstellen

Integrierte PS/2-KVM-Verbindung
Optionale USB-Verbindung zur Steuerung und fiir virtuelle Medien

Serieller Veraltungs-Port ,, Admin” fiir anfangliche
Geriteeinstellungen und Diagnosen und Zugriff {iber ein externes
Modem

Ethernet-LAN-Port fiir automatische 10/100-Base-T-Erkennung,
Vollduplex

LED-Anzeige fiir Netzwerkaktivitdt und Status

Hintergrundbeleuchtete LED-Anzeige bei eingeschaltetem Gerit

Netzwerkkonfiguration

DHCP oder statische IP-Gerateadresse

Systemverwaltungsfunktionen

Firmware-Aktualisierung iiber Ethernet
Ausfallsichere Firmware-Aktualisierung

Vom Administrator einstellbare Uhr oder Synchronisation tiber
NTP/SNTP (Network Time Protocol)

Lokaler SNMP-V2-Agent fiir ein mit einem Zeitstempel versehenes
Administratoraktivitdtsprotokoll, der durch den Administrator
deaktiviert werden kann

Unterstiitzt RADIUS- und LDAP-Authentifizierungsprotokolle

Verwaltungsfunktionen

Webbasierte Verwaltung

LDAP-, Active Directory-, RADIUS- oder interne Authentifizierung
und Autorisierung

DHCEP oder feste IP-Adressen

Integration in die Verwaltungsanwendung CommandCenter Secure
Gateway (CC-SG) von Raritan
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Benutzerfunktionen
e  Webbasierter Zugriff iiber bekannte Browser
e Intuitive grafische Benutzeroberfldche

e Modus fiir ,PC Share” (PC-Freigabe) fiir mehr als einen
Remote-Benutzer

e TCP-Kommunikation

e Englische Benutzeroberflache

e  Zugriff auf virtuelle Medien

e Absolute Mouse Synchronization
¢ Plug-and-Play

e  256-Bit-Verschliisselung des gesamten KVM-Signals, einschliefslich
Video und virtueller Medien

Stromversorgung
e Stromversorgung iiber PoE (Power over Ethernet) der Klasse 2

e Alternative Stromversorgung iiber ein externes Netzteil

Videoauflésung
e Auflésung bis zu 1600 x 1200 bei bis zu 60 Hz

Montage
e Gestellhalterung

Weitere Informationen finden Sie unter Gestellmontage (auf Seite
209).



Paketinhalt

Paketinhalt

Im Lieferumfang jeder KX II-101-Einheit ist Folgendes enthalten:

e KXII-101-Haupteinheit - KVM-over-IP-Dongle

e USB-Kabel (Typ A auf Typ B Mini)

e Stromadapterkit - Wechsel-Gleichstrom 6VDC

e Drei zusétzliche Netzstecker zur weltweiten Verwendung

e Serielles Mini-DIN/DB9-Kabel

e  Gestellhalterungskit

e  CD-ROM mit Raritan-Benutzerhandbiicher und Kurzanleitungen
e Kurzanleitung fiir die Installation und Konfiguration

¢ Anwendungshinweise (falls zutreffend)

e Technische Hinweise (falls zutreffend)

Terminologie

Zielserver

Remote-PC

Serieller
Verwaltungsport
,Admin”

Lokaler
Benutzer-Port
,,Local User”

Virtuelle Medien

Server fiir den Remote-Zugriff tiber KX II-101 und die verbundene
KVM-Konfiguration.

Ein Computer mit Windows, Linux, Solaris oder Apple Macintoshe fiir den
Zugriff auf und die Steuerung der Zielserver, die mit KX II-101 verbunden
sind.

KX II-101 ist mit einem seriellen Verwaltungsport mit der Bezeichnung
,Admin” ausgestattet. Verbinden Sie den seriellen Port des PC mit dem
seriellen Verwaltungsport der KX II-101-Einheit {iber das mitgelieferte
Mini-DIN/DB9-Kabel. Verwenden Sie dann ein standardmafliges
Emulationssoftwarepaket (z. B. HyperTerminal), um auf den seriellen
Verwaltungsport zuzugreifen. Der serielle Verwaltungsport ,, Admin” wird
fiir die Netzwerkkonfiguration verwendet.

Ein Port, tiber den ein Benutzer in der Nahe des Zielservers die systemeigene
Tastatur und Maus verwenden kann, ohne die Verbindung zu KX II-101 zu
trennen.

Ermoglicht den Remote-Zugriff eines KVM-Zielservers iiber einen Client-PC
und Netzwerkdateiserver auf Medien.

Optionales Zubehor
e DB15/PS/2- und lokales VGA-Benutzerkabel

Weitere Informationen finden Sie unter Kabel (auf Seite 208).
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In diesem Kapitel

ANMEIAUNG ... 7
StANAArd-TP-AdTIESSE .....oocvviieiieceeieteeeeeeeeetee ettt ettt e ae s st eenreeens 7
1S TS) VA Lo = Vel RN 7

Anmeldung

e Der standardmaéfige KX II-101-Benutzeranmeldename lautet admin
und das Kennwort raritan. Dieser Benutzer besitzt
Administratorrechte.

e Kennworter unterliegen der Grof3-/Kleinschreibung und miissen
genau in der bei ihrer Erstellung verwendeten Schreibweise
eingegeben werden.

e Das Standardkennwort raritan muss in Kleinbuchstaben eingegeben
werden.

e Zur Gewidhrleistung der Sicherheit sollte das Standardkennwort so
bald wie moglich geandert werden.

Standard-IP-Adresse

KX 1I-101 wird mit der standardméfligen statischen IP-Adresse
192.168.0.192 ausgeliefert. In einem Netzwerk ohne DHCP-Server
miissen Sie eine neue statische IP-Adresse, eine Netzmaske und
Gateway-Adressen iiber die serielle KX II-101-Verwaltungskonsole oder
die KX II-101-Remote-Konsole konfigurieren.

Weitere Informationen zum Zuweisen von IP-Adressen fiir KX II-101
iiber die Remote-Konsole finden Sie unter Zuweisen einer IP-Adresse
(auf Seite 25). Weitere Informationen zum Einrichten einer IP-Adresse
iiber die serielle Verwaltungskonsole finden Sie unter Verwenden der
lokalen seriellen Konsole (sieche "Verwenden eines
Terminalemulationsprogramms" auf Seite 30).

Service Pack

e KXII-101-Benutzer mit Microsoft Internet Explorer Version 5.01 oder
Windows 2000 miissen auf Service Pack 4 (SP4) oder hoher
aktualisieren.
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Konfigurieren des Zielservers

In diesem Kapitel wird beschrieben, wie KX II-101 installiert und
konfiguriert wird. Die Installation und Konfiguration umfasst folgende
Schritte:

1. Konfigurieren des Zielservers (auf Seite 8)

2. Konfigurieren der Einstellungen der Netzwerk-Firewall (auf Seite 23)
3. Anschlieflen der KX I1-101-Einheit (auf Seite 16)

4. Konfigurieren von KX II-101 (auf Seite 24)

Um eine optimale Leistung sicherzustellen, miissen Sie vor der
Installation von KX II-101 zunéachst, wie unten beschrieben, den
Zielserver konfigurieren, auf den Sie {iber KX II-101 zugreifen mochten.
Beachten Sie, dass die folgenden Konfigurationsanforderungen nur fiir
den Zielserver und nicht fiir die Computer gelten, die Sie fiir den
Remote-Zugriff auf KX 1I-101 verwenden.
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Einstellen der Videoauflosung des Servers

Fiir optimale Bandbreiteneffizienz und Videoleistung sollten Zielserver
mit grafischen Benutzeroberflachen, wie beispielsweise Windows,
X-Windos, Solaris und KDE, mit einem {iberwiegend einfarbigen,
normalen, hellen Hintergrund konfiguriert sein. Hintergrundbilder mit
Fotos oder komplexen Farbverldufen sollten vermieden werden.

Stellen Sie sicher, dass die Videoauflosung und die
Aktualisierungsfrequenz des Servers von KX II-101 unterstiitzt werden
und das Signal keinen Zeilensprung beinhaltet. KX II-101 unterstiitzt die
folgenden Videoauflosungen:

Textmodi

640 x 480 bei 60 Hz 1024 x 768 bei 60 Hz
640 x 480 bei 72 Hz 1024 x 768 bei 70 Hz
640 x 480 bei 75 Hz 1024 x 768 bei 75 Hz
640 x 480 bei 85 Hz 1024 x 768 bei 85 Hz
800 x 600 bei 56 Hz 1152 x 864 bei 60 Hz
800 x 600 bei 60 Hz 1152 x 864 bei 75 Hz
800 x 600 bei 72 Hz 1280 x 1024 bei 60 Hz
800 x 600 bei 75 Hz 1600 x 1200 bei 60 Hz

800 x 600 bei 85 Hz
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Einstellen der Sun-Videoauflésung

Sun-Systeme verfiigen iiber zwei Aufldsungseinstellungen: eine
Befehlszeilenauflosung und eine GUI-Auflosung. Weitere Informationen
zu den Auflésungen, die von KX II-101 unterstiitzt werden, finden Sie
unter Einstellen der Videoauflosung des Servers (auf Seite 9).

Hinweis: Falls keine der unterstiitzten Auflosungen funktioniert, stellen Sie
sicher, dass Sie einen MultiSync-Monitor verwenden. Einige Monitoren
funktionieren nicht mit H-und-V-Synchronisation.

Befehlszeilenauflésung

» So lberpriifen Sie die Befehlszeilenauflosung:
e Fiihren Sie den folgenden Befehl auf Stammebene aus:

# eeprom out put - devi ce

» So dndern Sie die Befehlszeilenauflésung:

1. Geben Sie folgenden Befehl ein:
# eeprom out put - devi ce=screen: r 1024x768x75

Dabei steht 1024x768x75 fiir eine beliebige Auflosung, die von KX
II-101 unterstiitzt wird.

2. Starten Sie den Computer neu.

GUI-Auflésung/32-Bit

» So uberprifen Sie die GUI-Auflésung von 32-Bit-Karten:

1. Geben Sie folgenden Befehl ein:
# [usr/sbin/ pgxconfig —prconf

» So dndern Sie die GUI-Auflésung von 32-Bit-Karten:

1. Geben Sie folgenden Befehl ein:
# [usr/sbin/ pgxconfig —resl1024x768x75

Dabei steht 1024x768x75 fiir eine beliebige Auflosung, die von KX
II-101 unterstiitzt wird.

2. Starten Sie den Computer neu.

GUI-Auflésung/64-Bit

» So lberpriifen Sie die GUI-Auflésung von 64-Bit-Karten:
1. Geben Sie folgenden Befehl ein:



Kapitel 3: Installation und Konfiguration

# [usr/sbin/ nb4config —prconf

» So dndern Sie die Auflésung von 64-Bit-Karten:

Geben Sie folgenden Befehl ein:
# [usr/sbin/ nmbd4config —resl024x768x75

Dabei steht 1024x768x75 fiir eine beliebige Auflosung, die von KX
I1-101 unterstiitzt wird.

2. Starten Sie den Computer neu.

GUI-Auflésung/Solaris 8

» So uberprifen Sie die Auflsung unter Solaris 8 ftir
32-Bit- und 64-Bit-Karten:

1. Geben Sie folgenden Befehl ein:
# [usr/sbin/fbconfig —prconf

» So dndern Sie die Auflosung unter Solaris 8 fdr 32- und
64-Bit-Karten.

1. Geben Sie folgenden Befehl ein:
# [usr/sbin/fbconfig —res1024x768x75

Dabei steht 1024x768x75 fiir eine beliebige Auflosung, die von KX
II-101 unterstiitzt wird.

2. Starten Sie den Computer neu.

Mausmodi

KX1I-101 arbeitet in verschiedenen Mausmodi: Absolute Mouse
Synchronization™, Intelligent (ohne animierten Cursor) und Standard.
Fiir den Mausmodus Absolute Mouse Synchronization miissen die
Mausparameter nicht gedndert werden. In den Mausmodi Standard und
Intelligent miissen die Mausparameter auf bestimmte Werte festgelegt
werden. Diese Werte werden in den folgenden Absédtzen dieses
Abschnitts beschrieben.

In diesem Abschnitt werden die Mauskonfigurationen beschrieben, die
fiir verschiedene Systeme erforderlich sind.

Windows Vista

» So konfigurieren Sie die Maus:

1. Wahlen Sie Start > Einstellungen > Systemsteuerung > Maus.

11
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Klicken Sie auf die Registerkarte Zeigeroptionen. Fiihren Sie im
Bereich Bewegung folgende Schritte aus:

a. Stellen Sie die Mausgeschwindigkeit genau auf die mittlere
Einstellung ein.

b. Deaktivieren Sie das Kontrollkédstchen Zeigerbeschleunigung
verbessern.

Klicken Sie auf OK.

So deaktivieren Sie die Animations- und
Einblendeffekte:

Klicken Sie im Windows-Menii Start auf Systemsteuerung > System
> Erweiterte Systemeinstellungen. Das Dialogfeld
Systemeigenschaften wird angezeigt.

Klicken Sie auf die Registerkarte Erweitert.

Klicken Sie in der Gruppe Leistung auf die Schaltflache
Einstellungen. Das Dialogfeld Leistungsoptionen wird angezeigt.

Deaktivieren Sie im Bereich Benutzerdefiniert die folgenden
Kontrollkdstchen:

= Steuerelemente und Elemente innerhalb von Fenstern animieren
= Animation beim Minimieren und Maximieren von Fenstern

= Meniis in Ansicht ein- oder ausblenden

= Quickinfo in Ansicht ein- oder ausblenden

= Menitielemente nach Aufruf ausblenden

Klicken Sie auf OK.

Schlielen Sie die Systemsteuerung.
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Einstellungen fir Windows XP

Deaktivieren Sie bei einem KVM-Zielserver mit Microsoft Windows XP
das Kontrollkastchen Zeigerbeschleunigung verbessern, und stellen Sie
die Mausgeschwindigkeit genau auf die mittlere Einstellung ein. Sie
finden diese Parameter unter Systemsteuerung, Maus, Zeigeroptionen.

Hinweis: Fiir Zielserver, auf denen Windows 2000 oder XP ausgefiihrt wird,
kinnen Sie einen Benutzernamen erstellen, der nur fiir Remote-Verbindungen
iiber KX 11-101 verwendet wird. Auf diese Weise konnen Sie die langsamen
Einstellungen fiir die Mausgeschwindigkeit/-beschleunigung auf die KX
II-101-Verbindung beschriinken, da andere Benutzer ggf. schnellere
Mausgeschwindigkeiten bevorzugen.

Hinweis: Die Anmeldemasken von Windows XP und 2000 werden auf die
voreingestellten Mausparameter zuriickgesetzt. Diese Einstellungen
unterscheiden sich von den fiir eine optimale Leistung von KX 1I-101
empfohlenen Einstellungen. Daher ist bei diesen Bildschirmen die
Maussynchronisation moglicherweise nicht optimal. Wenn Sie sich mit dem
Anpassen der Registrierung von Windows-Zielservern auskennen, konnen Sie
in den Anmeldemasken eine bessere KX 11-101-Maussynchronisation erzielen,
indem Sie hierzu mit dem Registrierungseditor von Windows die folgenden
Einstellungen idndern: Default user mouse motion speed = 0; mouse threshold 1=
0; mouse threshold 2 = 0.

Einstellungen fur Windows 2000

Stellen Sie bei einem Zielserver mit Microsoft Windows 2000 die
Mausbeschleunigung auf , Keine” und die Mausgeschwindigkeit genau
auf die mittlere Einstellung ein. Sie finden diese Parameter unter
Systemsteuerung, Maus.

13
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Einstellungen fur Linux

Stellen Sie bei einem Zielserver mit grafischen
Linux-Benutzeroberfldchen die Mausbeschleunigung und den
Grenzwert genau auf 1 ein.

Stellen Sie wie oben beschrieben sicher, dass jeder Linux-Zielserver eine
von KX II-101 unterstiitzte Auflosung mit einer standardmafSiigen
VESA-Auflésung und Aktualisierungsfrequenz verwendet. Ein
Linux-Zielserver sollte auflerdem so eingestellt sein, dass sich die
Deaktivierungszeiten im Bereich von +/- 40 % der VESA-Standardwerte
bewegen.

» So Uberpriifen Sie diese Parameter:
Rufen Sie die Xfree86-Konfigurationsdatei XF86Config auf.

2. Deaktivieren Sie in einem Text-Editor alle nicht von KX II-101
unterstiitzten Auflosungen.

3. Deaktivieren Sie die virtuelle Desktop-Funktion, die nicht von KX
I1-101 unterstiitzt wird.

4. Prifen Sie die Deaktivierungszeiten (+/- 40 % der
VESA-Standardwerte).

5. Starten Sie den Computer neu.

Hinweis: In vielen grafischen Linux-Umgebungen dndert der Befehl Ctrl+Alt+ +
die Videoauflosung, indem ein Bildlauf durch alle verfiigbaren (noch aktivierten)
Auflosungen in der Datei XF86Config durchgefiihrt wird.

Einstellungen fir Sun Solaris

Ein Solaris-Zielserver muss mit einer Anzeigeaufldsung konfiguriert
werden, die von KX II-101 unterstiitzt wird. Nachfolgend die am
haufigsten verwendeten, unterstiitzten Auflosungen fiir Sun-Systeme:

1024 x 768 bei 60 Hz
1024 x 768 bei 70 Hz
1024 x 768 bei 75 Hz
1024 x 768 bei 85 Hz
1280 x 1024 bei 60 Hz

14
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Ein Zielserver mit dem Solaris-Betriebssystem muss eine VGA-Buchse
mit TV-Out-Signal haben (mit H- und V-Synchronisarion, keine
Composite-Synchronisation). Um den Sun-Grafikkartenausgang von der
Composite-Synchronisation auf die nicht standardméfiige VGA-Ausgabe
zu andern, geben Sie zunachst den Befehl Stop+A aus, um in den
BootProm-Modus zu wechseln. Geben Sie dann den Befehl

# eeprom output-device=screen:r1024x768x75

aus, um die Ausgabeaufldsung zu d@ndern. Starten Sie den Server mit
dem Befehl boot neu.

Sie konnen sich stattdessen auch an Ihren Raritan-Ansprechpartner
wenden und einen Videoausgabeadapter erwerben. Fiir die
Verwendung mit KX II-101 ist bei Sun-Systemen mit
Composite-Synchronisationsausgabe der APSSUN II
Guardian-Converter von Raritan erforderlich. HD 15 Sun-Systeme mit
separater Synchronisationsausgabe erfordern fiir die Verwendung mit
KX 1I-101 einen APKMSUN Guardian-Converter von Raritan.

Stellen Sie bei einem Zielserver mit dem Solaris-Betriebssystem die
Mausbeschleunigung und den Grenzwert genau auf 1 ein. Legen Sie
diese Werte iiber die grafische Benutzeroberfldche (siehe unten) oder
uber die Befehlszeile ,,xset mouse a t“ fest, wobei ,,a” fur die
Beschleunigung und ,t” fiir den Grenzwert steht.

fdouse motion

acceleration

Slow | i Fast
Threshoid

Sl | ] | Large

Einstellungen fur Apple® Macintosh

Verwenden Sie den Mausmodus Absolute Mouse Synchronization.
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AnschlieRen der KX I1-101-Einheit

Die KX II-101-Einheit weist die im Diagramm unten beschriebenen
physischen Anschliisse auf:

16
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1 Angeschlossenes Monitor- und PS/2-Kabel (siehe Nr. 3.)

2 Mini-USB-Port. Zur Verbindung des Gerits mit dem
Zielserver iiber das mitgelieferte USB-Kabel, wenn das
angeschlossene PS/2-Kabel nicht verwendet wird. Eine
USB-Verbindung muss verwendet werden, um den
Mausmodus Absolute Mouse Synchronization oder die
Funktionen fiir virtuelle Medien nutzen zu konnen.

3 Angeschlossenes Monitor- und PS/2-Kabel. Zur
Verbindung des Gerats mit einem Monitor und einem
Zielserver, wenn das USB-Kabel nicht verwendet wird.

4 Port ,LOCAL USER”. Zur direkten Verbindung von
Tastatur, Monitor und Maus (lokal) mit dem Zielserver
iiber ein optionales PS/2-Kabel.

5 Ethernet-LAN/PoE-Port. Bietet LAN-Konnektivitat und
Stromversorgung iiber eine PoE LAN-Verbindung.

6 Stromanschluss. Anschluss fiir die Stromversorgung,
wenn keine PoE (Power over Ethernet)
LAN-Verbindung verwendet wird.

7 Hintergrundbeleuchtete LED-Anzeige bei
eingeschaltetem Gerat und wiahrend des Starts. Bietet
Feedback zum Betriebsstatus des Gerits.

8 Port ,Admin”. Fiir folgende Funktionen:

Konfiguration und Verwaltung des Gerats mit einem
auf dem PC installierten Terminalemulationsprogramm.

Konfiguration und Verwaltung eines Powerstrips.

Anschluss eines externen Modems zum Einwéhlen.

Verbinden mit dem Zielserver

Fiir die Verbindung von KX II-101 mit dem Zielserver konnen entweder
die integrierten PS/2-Kabel oder das im Lieferumfang enthaltene
USB-Kabel verwendet werden. Stellen Sie vor der Verbindung sicher,
dass der Monitor des Zielservers auf eine unterstiitzte Auflosung und
Aktualisierungsfrequenz eingestellt ist (siehe Einstellen der
Videoauflosung des Servers (auf Seite 9)).
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PS/2-Konfiguration

» So konfigurieren Sie KX 11-101 zur Verwendung mit
einem PS/2-Zielserver:

1. Verwenden Sie die angeschlossenen PS/2-Kabel fiir Tastatur, Video
und Maus, um die KX II-101-Einheit mit dem Zielserver zu
verbinden.

2. Verwenden Sie die optionalen PS/2-Kabel, um die lokale Tastatur,
den lokalen Monitpr und die lokale Maus am Port ,,Local User” der
KX II-101-Einheit anzuschlief3en.

Hinweis: KX II-101 muss an das Stromnetz angeschlossen sein, damit
der Port ,,Local User” funktioniert.

3. Wenn Sie VM-Zugriff (virtuelle Medien) benétigen, schlieffen Sie
den Mini-USB-Stecker an die KX II-101-Einheit und den USB-Stecker
an einem USB-Port des Zielservers an.

19
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Nach der Verbindung sollte Ihr System wie folgt aussehen:

1 Integrierte PS/2-Tastatur-, Video- und Mausverbindungen von KX 1I-101
zum Zielserver

KX 1I-101

Videoverbindung zum lokalen Monitor (optionales Kabel)
Lokaler Monitor

PS/2-Verbindung von KX II-101 zur Maus (optionales Kabel)
PS/2-Verbindung von KX 1I-101 zur Tastatur (optionales Kabel)

Zielserver

@w NS G W N

Mitgeliefertes Mini-USB/USB-Kabel von KX II-101 zum Zielserver fiir den
VM-Zugriff (virtuelle Medien)

20
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USB-Konfiguration

» So konfigurieren Sie KX 11-101 zur Verwendung mit
einem USB-Zielserver:

1. Schlieien Sie den Mini-USB-Stecker an die KX II-101-Einheit und
den USB-Stecker an einem USB-Port des Zielservers an.

2. Verwenden Sie die mitgelieferten PS/2 DKX2-101-LPKVMC-Kabel
zur Verbindung des lokalen Video-Ports mit dem Port ,,Local User”
der KX II-101-Einheit.

Hinweis: KX II-101 muss an das Stromnetz angeschlossen sein, damit
der Port ,,Local User” funktioniert.

3. Verwenden Sie USB-Kabel, um die Tastatur und die Maus direkt mit
dem Zielserver zu verbinden.

Nach der Verbindung sollte Ihr System wie folgt aussehen:

Mitgeliefertes Mini-USB/USB-Kabel von KX II-101 zum Zielserver

21
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KX 1I-101

Videoverbindung zum lokalen Monitor (optionales Kabel)
Lokaler Monitor

USB-Verbindung zwischen Zielserver und Maus

USB-Verbindung zwischen Zielserver und Tastatur

N S G e W N

Zielserver

Verbinden mit dem Netzwerk

Verbinden Sie den Netzwerk-Port ,,LAN” iiber ein standardmafSiges
Ethernet-Kabel mit einem Ethernet-Switch, -Hub oder -Router. Die
LAN-LEDs iiber der Ethernet-Verbindung zeigen die Ethernet-Aktivitat
an. Die gelbe LED blinkt, wahrend KX II-101 verwendet wird, und zeigt
damit IP-Datenverkehr mit 10 Mbit/s an. Die griine LED zeigt eine
Verbindungsgeschwindigkeit von 100 Mbit/s an.

Stromversorgung der KX 11-101-Einheit

KX 1I-101 kann entweder iiber das mitgelieferte Standardnetzteil oder
iiber PoE (Power over Ethernet) mit Strom versorgt werden.

e Stecken Sie fiir die Standardstromversorgung das mitgelieferte
Stromadapterkit in den Stromanschluss und das andere Ende in eine
entsprechende Steckdose in der Nahe.

e Verbinden Sie fiir die Stromversorgung iiber PoE ein Ende eines
10/100Mbps-Kabels mit dem LAN-Port und das andere Ende mit
einem PoE-fahigen LAN.

Nach dem Einschalten wird die KX II-101-Einheit hochgefahren. Dabei
blinkt die blaue LED oberhalb des Raritan-Logos fiir etwa 45
Sekunden. Nach dem Hochfahren leuchtet die LED stiandig.

22
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“

Verwenden des Ports , Admin

Uber den Port ,, Admin” kénnen Sie KX II-101 {iber ein
Terminalemulationsprogramm, wie z. B. HyperTerminal, konfigurieren
und einrichten. Verbinden Sie den Mini-DIN-Stecker des mitgelieferten
seriellen Kabels mit dem Port ,,Admin” der KX II-101-Einheit und den
DB9-Stecker mit einem seriellen Port Ihres PC oder Laptops. Die
Kommunikationseinstellungen des seriellen Ports sollten wie folgt
konfiguriert werden: 115.200 Baud, 8 Datenbits, 1 Stoppbit, keine Paritat
und keine Flusssteuerung.

Weitere Informationen zur Konfiguration der KX II-101-Einheit iiber den
Port ,, Admin “ finden Sie unter Verwenden eines
Terminalemulationsprogramms.

“«

Verwenden des Ports ,, Local User

”»

KX II-101 wird mit optionalen Video- und PS/2-Kabeln ausgeliefert,
damit Sie eine Tastatur und Maus tiber den Port , Local User” mit dem
Zielserver verbinden konnen. Der Port , Local User” dient als Durchgang
fiir den Zielserver, mit dem die KX II-101-Einheit verbunden ist. Er hat
keine weitere Funktionen. KX II-101 muss eingeschaltet sein, damit der
Port , Local User” funktioniert.

Hinweis: Nur PS/2-Hostschnittstellenkonnektivitit wird fiir den lokalen Port
unterstiitzt, und Sie miissen den Zielserver neu starten, nachdem Sie eine
Verbindung zur KX 1I-101-Einheit ijber PS/2-Kabel hergestellt haben.

Konfigurieren der Einstellungen der Netzwerk-Firewall

Damit Sie iiber eine Netzwerk-Firewall auf KX II-101 zugreifen konnen,
muss Thre Firewall die Kommunikation auf TCP-Port 5000 zulassen. Sie
konnen KX II-101 auch so konfigurieren, dass ein anderer, von Ihnen
ausgewahlter TCP-Port verwendet wird.

Damit Sie die Webzugriffsmoglichkeiten von KX II-101 nutzen kénnen,
muss die Firewall eingehende Kommunikation auf TCP-Port 443
zulassen. Dies ist der TCP-Standard-Port fiir die
HTTPS-Kommunikation. Um die KX II-101-Umleitungsfunktion von
HTTP-Anfragen auf HTTPS nutzen zu konnen (damit Benutzer die
bekannteren Adressen , http://xxx.xxx.xxx.xxx" anstelle von
Jhttps:/xoocaoo xxx.xxx” eingeben konnen), muss die Firewall aulerdem
die eingehende Kommunikation auf TCP-Port 80 zulassen. Dies ist der
TCP-Standard-Port fiir die HTTP-Kommunikation.
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KX 1I-101 kann wie folgt konfiguriert werden:

e Uber die webbasierte KX II-101-Remote-Konsole, wobei die Einheit
iiber eine Netzwerkverbindung mit Ihrer Workstation verfiigen
muss.

e Uber ein Terminalemulationsprogramm, wie z. B. HyperTerminal,
das eine direkte Verbindung zwischen dem Port ,, Admin” der
Einheit und Threr Workstation erfordert. Das Kabel fiir diese
Verbindung ist im Lieferumfang von KX II-101 enthalten.

In diesem Abschnitt werden beide Konfigurationsmoglichkeiten fiir KX
11-101 beschrieben.

Verwenden der Remote-Konsole

Die KX II-101-Remote-Konsole ist eine webbasierte Anwendung, mit der
Sie die Einheit vor der Verwendung konfigurieren und danach
verwalten konnen. Bevor Sie KX II-101 {iber die Remote-Konsole
konfigurieren konnen, miissen Sie Ihre Workstation und die Einheit mit
einem Netzwerk verbinden.

So konfigurieren Sie KX II-101:

e Ersetzen Sie das Standardkennwort durch ein neues Kennwort.
e  Weisen Sie eine IP-Adresse zu.

e Benennen Sie den Zielserver.

e Erstellen Sie Benutzer und Gruppen.

Einrichten eines neuen Kennworts

Wenn Sie sich zum ersten Mal bei der Remote-Konsole anmelden,
werden Sie aufgefordert, das Standardkennwort zu ersetzen. Danach
konnen Sie KX 1I-101 konfigurieren.

1. Melden Sie sich bei einer Workstation an, die eine
Netzwerkverbindung mit Ihrer KX II-101-Einheit herstellen kann.

2. Starten Sie einen unterstiitzten Webbrowser, z. B. Internet Explorer
(IE) oder Firefox.

3. Geben Sie in der Adresszeile des Browsers die Standard-IP-Adresse
der Einheit ein:

192.168.0.192

4. Driicken Sie die Eingabetaste. Die Anmeldeseite wird angezeigt.
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Geben Sie den Benutzernamen adm n und das Kennwortr ari t an
ein.

Klicken Sie auf Login (Anmelden).
Die Seite Change Password (Kennwort dndern) wird angezeigt.
Geben Sier ari t an im Feld Old Password (Altes Kennwort) ein.

Geben Sie im Feld New Password (Neues Kennwort) das neue
Kennwort ein, und geben Sie es im Feld Confirm New Password
(Neues Kennwort bestdtigen) erneut ein. Das Kennwort kann aus bis
zu 64 alphanumerischen Zeichen der englischen Sprache sowie aus
druckbaren Sonderzeichen bestehen.

Klicken Sie auf Apply (Ubernehmen).
Die erfolgreiche Anderung des Kennworts wird besttigt.

Klicken Sie auf OK. Die Seite Port Access (Port-Zugriff) wird
angezeigt.

Zuweisen einer IP-Adresse

1.

Wihlen Sie in der KX II-101-Remote-Konsole Device Settings >
Network Settings (Gerateeinstellungen > Netzwerkeinstellungen).
Die Seite Network Basic Settings (Basisnetzwerkeinstellungen) wird
angezeigt.

Ho

me = Device Settings = Metwok Settings

e

Network Basic Settings

Device Hame *
DominionkX2-101

IP auto configuration

DHCP »

Preferred host name (DHCP only)

IP address

Subnet mask

Gateway IP address

Primary DHS server IP address

Secondary DHS server IP address

i\.ma....um.,. e e A e e T e B s e A

| Reset To Defaults || Cancel |

B b ke oo AR

i

S
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2.

Geben Sie im Feld Device Name (Geratename) einen
aussagekraftigen Namen fiir Ihre KX II-101-Einheit ein. Sie konnen
bis zu 16 alphanumerische Zeichen und Sonderzeichen aber keine
Leerstellen verwenden.

Wahlen Sie in der Dropdown-Liste IP auto configuration
(Automatische IP-Konfiguration) die IP-Konfiguration aus:

= None (Keine [statisches IP]): Diese Option ist die
Standardeinstellung und wird empfohlen, da Dominion KX
II-101 ein Infrastrukturgerat ist, dessen IP-Adresse sich nicht
dndern sollte. Bei Auswahl dieser Option miissen Sie die
Netzwerkparameter manuell angeben.

= DHCP: Bei Auswahl dieser Option werden die
Netzwerkparameter vom DHCP-Server beim Hochfahren der
KX II-101-Einheit zugewiesen.

Konfigurieren des direkten Port-Zugriffs

>

So konfigurieren Sie den direkten Port-Zugriff:

Wihlen Sie Device Settings > Device Services (Gerdteeinstellungen
> Gerétedienste). Die Seite Device Services (Geratedienste) wird
angezeigt.

Aktivieren Sie das Kontrollkdstchen Enable Direct Port Access via
URL (Direkten Port-Zugriff tiber URL aktivieren).

Aktivieren Sie den globalen Telnet- oder SSH-Zugriff.

= Aktivieren Sie das Kontrollkdstchen Enable TELNET Access, um
den TELNET-Zugriff zu aktivieren.

= Aktivieren Sie das Kontrollkastchen Enable SSH Access, um den
SSH-Zugriff zu aktivieren.

Geben Sie einen giiltigen TCP-Port fiir die ausgewahlte Zugriffsart
an. Der direkte Port-Zugriff kann z. B. {iber den Telnet-TCP-Port
7770 konfiguriert werden.
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Home = Device Settings > Device Services

|
]
i
Discovery Port * 3
i

D Enable TELNET Access

TELNET Port

]

Enable 55H Access

e

55H Port

!

|:| Enable Direct Port Access via URL 1

1
L

| DK | | Reset To Defaults | | Cancel | ]

RIS Y SRR Y T Ry S WY T NS NPT TV N R S R S T T !

5. Kilicken Sie zum Speichern der Informationen auf OK.

Benennen des Zielservers

1.

Falls noch nicht geschehen, verbinden Sie die KX II-101-Einheit mit
dem Zielserver (siehe Herstellen einer Verbindung mit der KX
II-101-Einheit (auf Seite 35)).

Waiéhlen Sie Device Settings > Port Configuration
(Gerateeinstellungen > Port-Konfiguration). Die Seite Port
Configuration (Port-Konfiguration) wird angezeigt.
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3. Klicken Sie unter Port Name (Port-Name) auf den Zielserver. Die
Seite Port wird angezeigt.
Home = Device Settings * Port Configuration * Paort '
¢
4
Type: i
WP 1
Hame:
[ pominion_txz_tot_Partt | ’
4
1
1
Power Strip Hame (utlet Hame ;
-— |V
=
| 3
4. Geben Sie einen Namen ein (bis zu 32 alphanumerische Zeichen und
Sonderzeichen).
5. Klicken Sie auf OK.

Erstellen von Benutzern und Gruppen

Benutzergruppen werden bei der lokalen und der
Remote-Authentifizierung (iiber RADIUS oder LDAP) verwendet. Es ist
empfehlenswert, Benutzergruppen vor dem Erstellen einzelner Benutzer
zu definieren, da jeder Benutzer einer vorhandenen Benutzergruppe
zugeordnet werden muss.

>

So erstellen Sie eine Benutzergruppe:

Offnen Sie die Seite Group (Gruppe) mit einem der folgenden
Verfahren:

a. Wahlen Sie User Management > Add New User Group
(Benutzerverwaltung > Neue Benutzergruppe hinzufiigen), oder

b. klicken Sie auf der Seite User Group List (Liste der
Benutzergruppen) auf die Schaltflache Add (Hinzufiigen).

Geben Sie im Feld Groupname (Gruppenname) einen
beschreibenden Namen fiir die neue Benutzergruppe ein.
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Legen Sie unter Permissions (Berechtigungen) die Berechtigungen
fiir die Gruppe fest. Aktivieren Sie die Kontrollkdstchen der
Berechtigungen, die Sie allen Benutzern in dieser Gruppe gewahren
mochten.

Legen Sie unter Port Permissions (Port-Berechtigungen) die
Port-Berechtigungen fest (Access [Zugriff], VM Access [VM-Zugriff]
und Power Control [Stromzufuhrsteuerung]). Legen Sie die fiir die
Benutzer in dieser Gruppe zuganglichen Server-Ports fest, und
geben Sie die Zugriffsart an. StandardmafSig sind alle
Port-Berechtigungen einschliefllich des VM-Zugriffs (virtuelle
Medien) deaktiviert. Um virtuelle Medien verwenden zu konnen,
muss diese Berechtigung aktiviert sein.

Klicken Sie auf OK.

So erstellen Sie einen neuen Benutzer:

Offnen Sie die Seite User (Benutzer) mit einem der folgenden
Verfahren:

a. Waihlen Sie User Management > Add New User
(Benutzerverwaltung > Neuen Benutzer hinzufiigen), oder

b. Klicken Sie auf der Seite User List (Benutzerliste) auf die
Schaltflache Add (Hinzufiigen).

Geben Sie im Feld Username (Benutzername) einen eindeutigen
Namen ein (bis zu 16 Zeichen).

Geben Sie im Feld Full Name den vollstandigen Namen des
Benutzers ein (bis zu 64 Zeichen).

Geben Sie im Feld Password ein Kennwort ein, und geben Sie es im
Feld Confirm Password (Kennwort bestatigen) erneut ein (bis zu 64
Zeichen).

Wihlen Sie in der Dropdown-Liste User Group (Benutzergruppe)
die Gruppe aus. Die Liste enthélt alle von Ihnen erstellten Gruppen
sowie die vom System bereitgestellten Standardgruppen (Admin,
<Unknown> [Unbekannt], Individual Group [Individuelle
Gruppe]). Wenn Sie diesen Benutzer keiner vorhandenen
Benutzergruppe zuordnen mochten, wéhlen Sie in der
Dropdown-Liste die Option Individual Group (Individuelle
Gruppe).

Klicken Sie auf OK.
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Verwenden eines Terminalemulationsprogramms

Sie kénnen die serielle Verwaltungskonsole mit einem
Terminalemulationsprogramm, wie z. B. HyperTerminal verwenden, um
die folgenden Konfigurationsparameter fiir KX 1I-101 festzulegen:

o IP-Adresse

e Adresse der Subnetzmaske
e Gateway-Adresse

o [P-Zugriffssteuerung

e LAN-Geschwindigkeit

e LAN-Schnittstellenmodus

Damit Sie ein Terminalemulationsprogramm mit KX II-101 verwenden
konnen, miissen Sie zunéchst das mitgelieferte serielle RS-232-Kabel vom
Port ,, Admin “ der KX II-101-Einheit mit dem COM1-Port Ihres PC
verbinden.Weitere Informationen finden Sie unter Verwenden des Ports

, Admin “ (auf Seite 23).

Zu Demonstrationszwecken wird in diesem Abschnitt HyperTerminal
als Terminalemulationsprogramm verwendet. Sie konnen ein beliebiges
Terminalemulationsprogramm verwenden.

» So verwenden Sie ein Terminalemulationsprogramm zur
Konfiguration von KX 11-101:

1. Verbinden Sie KX II-101 {iber das mitgelieferte serielle RS-232-Kabel
mit einem lokalen PC.

Stellen Sie eine Verbindung zwischen dem Port ,Admin” der KX
1I-101-Einheit und dem COM1-Port des PPCs her.

2. Starten Sie das Terminalemulationsprogramm, das Sie zur
Konfiguration von KX II-101 verwenden mochten.

3. Legen Sie die folgenden Port-Einstellungen im
Terminalemulationsprogramm fest:

* Bits per second (Bits pro Sekunde): 115200
= Data bits (Datenbits): 8
» Parity (Paritdt): None (Keine)

= Stop bits (Stoppbits): 1
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= Flow control (Flusssteuerung): None (Keine)

COM1 Properties

Part Settings

Bitz per second 5200

Data bits: |3 v|
Parity: | Nane v|

Stop bits: |1 vl
Flow control: | None v|

[ Feztore Defaults ]

] H Caricel ] Apply

4. Stellen Sie eine Verbindung zur KX II-101-Einheit her.

Das Anmeldefenster wird angezeigt.

Login:

5. Geben Sie den Administrator-Benutzernamen ein, und driicken Sie

die Eingabetaste.
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Sie werden zur Eingabe des Kennworts aufgefordert.

Login: admnin
Password: _

6. Geben Sie Ihr Kennwort ein, und driicken Sie die Eingabetaste.

Die Eingabeaufforderung fiir den Port ,, Admin” wird angezeigt.

Login: admin

Fassword: HACADDR: Bd:8d:5d:83:5d:23

Device Type: Dominion KNZ-181 Hodel: DEX2-181
Device Mane: DEX2-181-DOC Y Version: 2.08.0.5_6394 SH: ARK7ERRR1R
IP fddress: 192 168.58.153 Idle Timecout: 3Bmin

Port Port Port Port Port
Ho . L T Status Availability
1 = Dominion_KXII=-181_Fort :D:l.l!'rﬁe up idle

Current Tine:

fAdnin Port >

Fri Dec 28 19:44:16 2087

7. Geben Sie confi g an der Eingabeaufforderung Admin Port > ein,
und driicken Sie die Eingabetaste.

8. Geben Sie net wor k an der Eingabeaufforderung Config > ein, und
driicken Sie die Eingabetaste.

9. Sie konnen die aktuellen Schnittstelleneinstellungen anzeigen. Geben
Sie dazu i nt er f ace an der Eingabeaufforderung Interface > ein,
und driicken Sie die Eingabetaste.



Kapitel 3: Installation und Konfiguration

Die aktuellen Schnittstelleneinstellungen werden angezeigt:

IF Address:
Fort Fort

Ho. Hame

1 = Dominion KXII-181_Fort KUH up idle
Current Time: Fri Dec 28 19:52:26 2087
fAdnin Port > config

ﬂdnin Pi;rrt :I' f.";ln.rig ) nl:tun:rk
fAdrin Port » Config > Hetwork > interface

Device Type: Dominion KNZ-181 Hode l: DEXZ-181
Device Hame: DENZ-181-DOC
192.168.58.15%3 Idle Timeout: 3IBmin

IF auto conf iguration:
IP address:
Hetmask: 255.255.255.8
Gateway: 192_168.58.126
Ethernet node: Autodetect

fAdnin Port > Config > Metwork > _

Y Version: Z2.0.8.5.63%4 SH: RAK?7EBAA1A

1 2.163.55.153P

Fort Port Port
Type Status Availabhility

dhe

10. Sie konnen neue Netzwerkeinstellungen konfigurieren. Geben Sie

dazu i nt er f ace gefolgt von einem der folgenden Befehle und dem
entsprechenden Argument (Option) an der Eingabeaufforderung
Network > ein. Driicken Sie dann die Eingabetaste.

ipauto

none | dhcp

none (Keine): Sie konnen manuell eine IP-Adresse fiir das Gerat angeben. Diese
Option muss mit dem Befehl ip und der IP-Adresse verwendet werden (siehe
folgendes Beispiel):

interface ipauto none ip 192.168.50. 12

dhcp: Weist dem Gerit beim Start automatisch eine IP-Adresse zu.

ip

IP-Adresse

Die IP-Adresse, die dem Gerét zugewiesen werden soll. Damit Sie zum ersten
Mal manuell eine IP-Adresse festlegen konnen, muss dieser Befehl mit dem
Befehl ipauto und der Option none verwendet werden. Weitere Informationen
finden Sie unter ipauto. Nachdem Sie einmal manuell eine IP-Adresse
zugewiesen haben, miissen Sie nur den Befehl ip verwenden, um die
IP-Adresse zu dndern.

mask

Subnetzmask

e

Die IP-Adresse der Subnetzmaske.

gw

IP-Adresse

Die Gateway-IP-Adresse.
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mode Modus Der Ethernet-Modus. Folgende Optionen stehen zur Auswahl:

auto: Die Geschwindigkeit und der Schnittstellenmodus werden automatisch
basierend auf dem Netzwerk festgelegt.

10hdx (10 Mbit/s, Halbduplex)
10fdx (10 Mbit/s, Vollduplex)
100hdx (100 Mbit/s, Halbduplex)
100£fdx (100 Mbit/s, Vollduplex)

Nachdem Sie erfolgreich eine Einstellung gedandert haben, wird eine
Bestatigungsmeldung wie die Folgende angezeigt:

Admin Port > config

Admin Port > Config > network

Admin Port > Config > Metwork »> interface ipauto none ip 192.168B.58.126
Metwork interface configuration successful.

1. Geben Sie nach der Konfiguration von KX II-101 an der
Eingabeaufforderung | ogout ein, und driicken Sie die
Eingabetaste.

Sie werden von der der Befehlszeilenschnittstelle abgemeldet.
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Herstellen einer Verbindung
mit der KX II-101-Einheit

In diesem Kapitel
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Java Runtime Environment (JRE) .......ccccccceeerininininininciccncncneneeeeee 35
Starten der KX II-10T-Einheit .....ccooveiviinieiineiiieeeeeeeeeeeene 36
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Unterstutzte Sprachen

KX II-101 bietet Tastaturunterstiitzung fiir folgende Sprachen:
amerikanisches Englisch, traditionelles Chinesisch, vereinfachtes
Chinesisch, Japanisch, Koreanisch, Franzosisch und Deutsch.

Hinweis: Sie konnen die Tastatur fiir Chinesisch, Japanisch und Koreanisch nur
fiir die Anzeige verwenden. Fiir Funktionen der KX 1I-101-Remote-Konsole
werden Eingaben in diesen Sprachen derzeit nicht unterstiitzt.

Sprachkonfiguration fur Linux

Weitere Informationen zum Konfigurieren von Tastaturen mit anderem
Layout unter Linux finden Sie unter Keyboard Type im
Benutzerhandbuch KVM and Serial Access Clients User Guide.

Java Runtime Environment (JRE)

Wichtig: Sie sollten die Zwischenspeicherung fiir Java deaktivieren
und den Java-Zwischenspeicher leeren. Weitere Informationen finden
Sie in der Java-Dokumentation oder im Benutzerhandbuch zum
Multi-Platform-Client (MPC) von Raritan und Raritan Remote Client
(RRO).
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Fiir die KX II-101-Remote-Konsole und den MPC ist die JRE erforderlich.
Die KX II-101-Remote-Konsole iiberpriift die Java-Version. Falls die
Version falsch oder veraltet ist, werden Sie aufgefordert, eine kompatible
Version herunterzuladen.

Raritan empfiehlt zur Gewéhrleistung einer optimalen Leistung die
Verwendung von Java Runtime Environment (JRE) Version 1.5. Die KX
II-101-Remote-Konsole und MPC funktionieren auch mit JRE Version
1.4.2_05 oder hoher (mit Ausnahme von JRE 1.5.0_02), einschliefSlich JRE
1.6.x (mit Ausnahme von 1.6.2).

Hinweis: Damit mehrsprachige Tastaturen in der KX II-101-Remote-Konsole
(Virtual KVM Client) funktionieren, miissen Sie die mehrsprachige Version der
Java Runtime Environment (JRE) installieren.

Starten der KX 11-101-Einheit
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Wichtig: Unabhingig vom verwendeten Browser miissen Popups fiir
die IP-Adresse des Dominion-Gerits zugelassen werden, damit die KX
I1-101-Remote-Konsole gestartet werden kann.

Je nach Browser- und Sicherheitseinstellungen werden moglicherweise
verschiedene Sicherheits- und Zertifikatwarnungen angezeigt. Sie
miissen diese Warnungen bestatigen, um die KX II-101-Remote-Konsole
zu starten.

Sie konnen die Zahl der Warnmeldungen zur Sicherheit und zu
Zertifikaten fiir zukiinftige Anmeldungen reduzieren, indem Sie darin
die folgenden Kontrollkastchen aktivieren:

e In the future, do not show this warning (Diese Warnung nicht mehr
anzeigen).

e Always trust content from this publisher (Inhalt von diesem
Herausgeber immer vertrauen).

» So starten Sie die KX I1-101-Remote-Konsole:

Melden Sie sich bei einer Workstation an, die eine
Netzwerkverbindung zu KX II-101 herstellen kann und auf der Java
Runtime Environment Version 1.4.2_05 oder hoher installiert ist (JRE
ist verfligbar unter http://java.sun.com/ http://java.sun.com).

2. Starten Sie einen unterstiitzten Webbrowser, z. B. Internet Explorer
(IE) oder Firefox. Siehe Unterstiitzte Browser.


http://java.sun.com/�
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Geben Sie den folgenden URL ein: http://IP-ADRESSE, wobei
IP-ADRESSE die der KX II-101-Einheit zugewiesene IP-Adresse ist.
Sie kénnen auch , https” verwenden, den vom Administrator
zugewiesenen DNS-Namen der KX II-101-Einheit (sofern ein
DNS-Server konfiguriert wurde) oder einfach die IP-Adresse in den
Browser eingeben (KX II-101 leitet die IP-Adresse stets von HTTP zu
HTTPS um). Das Anmeldefenster wird gedffnet.

4.

5.

Username: |

Password: I

Geben Sie Ihren Benutzernamen und Thr Kennwort ein. Verwenden
Sie bei der ersten Anmeldung die werkseitigen
Standardeinstellungen (Benutzername admin, Kennwort raritan
[nur Kleinbuchstaben]). Sie werden aufgefordert, das
Standardkennwort zu d@ndern. Weitere Informationen finden Sie
unter Andern des Standardkennworts.

Klicken Sie auf Login (Anmelden).

Aktivieren des direkten Port-Zugriffs

Uber direkten Port-Zugriff konnen Sie auf den KX II-101-Remote-Client
ohne das iibliche Anmeldefenster zugreifen. Wenn der direkte
Port-Zugriff aktiviert ist, konnen Sie einen URL angeben, um direkt zur
Seite Port Access (Port-Zugriff) zu wechseln.

>

So aktivieren Sie den direkten Port-Zugriff:

Starten Sie die KX II-101-Remote-Konsole.

Wihlen Sie Device Settings > Device Services (Gerdteeinstellungen
> Gerédtedienste). Die Seite Device Services (Geratedienste) wird
angezeigt.

Aktivieren Sie das Kontrollkdstchen Enable Direct Port Access via
URL (Direkten Port-Zugriff iiber URL aktivieren).

Klicken Sie zum Speichern der Einstellungen auf Save (Speichern).
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» So definieren Sie einen URL ftir den direkten
Port-Zugriff:

e Definieren Sie einen URL mit IP-Adresse, Benutzername, Kennwort,
und, falls erforderlich, Port-Nummer der KX II-101-Einheit.

Steht nur ein KVM-Port zur Verfiigung, ist die Port-Nummer nicht
erforderlich.

Verwenden Sie folgendes Format fiir den URL fiir direkten
Port-Zugriff:

https://[IP-Adresse]/dpa.asp?username=[Benutzername]&password
=[Kennwort]&port=[Port-Nummer]

Tipp: Definieren Sie den URL fiir den direkten Port-Zugriff einmalig, und
speichern Sie thn in Ihrem Webbrowser als Favorit.

Layout der KX 11-101-Konsole

Die KX II-101-Remote-Konsole bietet eine HTML-Oberfléche
(vergleichbar mit einem Browser) zur Konfiguration und Verwaltung
sowie eine Liste und Auswahl der Zielserver. Die Optionen befinden
sich auf verschiedenen Registerkarten.

Nach der erfolgreichen Anmeldung wird die Seite Port Access
(Port-Zugriff) angezeigt, in der alle Ports mit ihrem Status und ihrer
Verfiigbarkeit aufgefiihrt sind.
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Navigation in der KX 11-101-Konsole

In der Oberflache der KX II-101-Remote-Konsole haben Sie viele
Moglichkeiten fiir die Navigation und Auswahl.

» Flr die Auswahl von Optionen stehen folgende
Mdoglichkeiten zur Verfdgung:

e Klicken Sie auf eine Registerkarte, um eine Seite der verfiigbaren
Optionen anzuzeigen.

e Zeigen Sie mit dem Cursor auf eine Registerkarte, und wéhlen Sie
die gewiinschte Option aus dem Menii aus.

e Klicken Sie in der angezeigten Meniihierarchie (den so genannten
,Breadcrumbs”) direkt auf die gewtiinschte Option.

« Calegory Eumnt P ylag Al Log
Dz Oty [+ = =
' R — " = =
Tpsben Shddcasm e = =
Poever Supely Sletus Charged ¥ = =]
Prrsvarait Culiol Sralus Changed Icd = =
Hi=twvoek Parameler Chen ged [+ W W
Porl Stalus Changed ¥ = W
H=iweort Faiure =
Efrmimet Faicreer [ = =
i D o b g [+ = W
F el o s [+ = =
Begin G5 Comirnl [ W W
End CC Controd e = =
- ke ket A eyt e T T e T et b ._‘_;—-'-'“-—-'-'"-"‘--'-‘""x.----

» So blédttern Sie durch Seiten:
e Verwenden Sie die Bild-Auf- und Bild-Ab-Tasten der Tastatur, oder

e verwenden Sie die Bildlaufleiste auf der rechten Seite.
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Menustruktur der KX 11-101-Remote-Konsole

Das folgende Diagramm zeigt alle in der KX II-101-Remote-Konsole
verfligbaren Meniioptionen:

Uinaw Darvize Mg i - e
I | | I I 1 1
fiy e U Lint - —_— Aot Log s Posnlm Uit
| | I I 1 I
i Lot Do Botwcat A
A bl Ui & Sy L::m
I T I 1 I
Dvisimir Didein
= Liowes - Prghon ey
Subrert
1 I I
kit P
Aad e s L — - Frromare Trwce Fnte I
oo [r—— [N : L
I I I l
[ [0
Panmaryd DTy Hindery Diagrostes,
| 1 I
Evert
AT
o W e Faiony Rt
| I
Evert
Bl s - Bt
Cenrarra
I
Pas
Confauranon
Abmelden

» So beenden Sie die KX //-101-Remote-Konsole:
e Klicken Sie oben rechts auf der Seite auf Logout (Abmelden).

Hinweis: Durch das Abmelden werden auch alle gedffneten Sitzungen von
Virtual KVM Client und des seriellen Clients geschlossen.
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Verwalten von Favoriten

Mithilfe des Features Favorites (Favoriten) konnen Sie die haufig
verwendeten Geréte organisieren und schnell darauf zugreifen. Der
Bereich Favorite Devices (Bevorzugte Gerate) befindet sich links unten
(Randleiste) auf der Seite Port Access (Port-Zugriff). Hier haben Sie
folgende Moglichkeiten:

e Erstellen und Verwalten einer Liste bevorzugter Gerite
e Schnelles Zugreifen auf hdufig verwendete Geréte
e Auffithren der Favoriten nach Name oder IP-Adresse

e Erkennen von KX II-101-Geraten im Subnetz (vor und nach der
Anmeldung)

e Abrufen erkannter KX II-101-Gerate vom verbundenen Gerit (nach
der Anmeldung)

Home = Manage Fawarites = Fawvorite List ‘

Favorite List

IPHostname

ey

] Serial Taroet 192 168.59.40

[Fi bl Target 192.169.59.43

.

[ Add_[[ Edit ]| )

4
B T T TS U LR N T SR e L
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» So greifen Sie auf ein bevorzugtes KX I1-101-Gerét zu:

Klicken Sie auf den unterhalb von Favorite Devices (Bevorzugte
Gerite) aufgefithrten Namen des gewiinschten Gerits. Ein neues
Browserfenster wird geoffnet.

So wechseln Sie zwischen der Namens- und der
IP-Adressenansicht der Liste Favorite Devices
(Bevorzugte Geréte):

Anzeigen der Favoriten nach Anzeigen der Favoriten nach Name:

IP-A :
dresse Klicken Sie auf die Schaltfliche

Display by Name (Nach Name
anzeigen).

Klicken Sie auf die Schaltflache
Display by IP (Nach IP-Adresse

anzeigen). Bevorzugte Gerite, angezeigt nach

IP-Adresse. Klicken Sie zum Wechseln
auf Display by Name (Nach Name
anzeigen).

Bevorzugte Gerite, angezeigt nach
Name. Klicken Sie zum Wechseln
auf Display by IP (Nach IP-Adresse
anzeigen).

Favorite Devices: Favorite Devices:

192.169.59.40 KWl Target
1921695945 Setial Target
I Display By Hame I | Display By IP |

Menl ,, Manage Favorites “ (Favoriten verwalten)

» So offnen Sie das Menti ,,Manage Favorites* (Favoriten

42

verwalten):

Klicken Sie auf die Schaltfliche Manage (Verwalten). Die Seite
Manage Favorites (Favoriten verwalten) wird angezeigt. Diese Seite
enthélt die folgenden Optionen:

Favorites List (Favoritenliste) Verwalten einer Liste bevorzugter
Gerite
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Discover Devices - Local Subnet Erkennen der Geréate im lokalen

(Gerate erkennen — Lokales Subnetz
Subnetz)
Discover Devices - KX II-101 Erkennen der Geréte im Subnetz

Subnet (Geréte erkennen — KX des KX II-101-Gerits
1I-101-Subnetz)

Add New Device to Favorites Hinzufiigen, Bearbeiten und
(Neues Gerat zu Favoriten Loschen von Geréten in der
hinzufiigen) Favoritenliste

Favorites List (Favoritenliste)

Auf der Seite Favorites List (Favoritenliste) konnen Sie der Favoritenliste
Gerite hinzufiigen und in der Favoritenliste aufgefiihrte Gerate
bearbeiten oder 16schen.

» So offnen Sie die Seite ,,Favorites List“ (Favoritenliste):

e Waihlen Sie Manage > Favorites List (Verwalten > Favoritenliste).
Die Seite Favorites List (Favoritenliste) wird angezeigt.

Favorite List

IPHostname

] b Target 192.169.59.43

FI Serial Taroet 192.169.:59.40

| Add || ||

» So fiuigen Sie einen Favoriten hinzu:

e Klicken Sie auf die Schaltfliche Add (Hinzufiigen). Die Seite Add
New Favorite (Neuen Favoriten hinzufiigen) (auf Seite 48) wird
angezeigt.

» So loschen Sie einen Favoriten:

Wichtig: Gehen Sie beim Entfernen von Favoriten vorsichtig vor. Sie
werden nicht aufgefordert, den Loschvorgang zu bestitigen.

1. Aktivieren Sie das Kontrollkdstchen neben dem gewiinschten KX
1I-101-Gerit.
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2. Klicken Sie auf die Schaltfliche Delete (Loschen). Der Favorit wird
aus der Favoritenliste entfernt.

» So bearbeiten Sie einen Favoriten.:

Aktivieren Sie auf der Seite Favorites List (Favoritenliste) das
Kontrollkdstchen neben dem gewiinschten KX II-101-Gerat.

2. Klicken Sie auf die Schaltflache Edit (Bearbeiten). Die Seite Edit
(Bearbeiten) wird angezeigt.

Edit: 192.169.59.48

All fielde are required
Description

|KVM Target |

IP Address
192.169.59.48 |

e —
|
|

J

Product Type

| Dorminion KSX G1 V|

| OK || Cancel |

B VI T S S U W "SR R S S R Y

3. Aktualisieren Sie die Felder nach Bedarf:

= Description (Beschreibung): Geben Sie aussagekriftige
Informationen ein.

= IP Address (IP-Adresse): Geben Sie die IP-Adresse der KX
1I-101-Einheit ein.

* Port: Andern Sie ggf. den Erkennungs.Port.
* Product Type (Produktart).
4. Klicken Sie auf OK.
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Discover Devices - Local Subnet (Gerate erkennen -
Lokales Subnetz)

Mit dieser Option finden Sie die Gerdte im lokalen Subnetz (d. h. dem
Subnetz, in dem die KX II-101-Remote-Konsole ausgefiihrt wird). Sie
kénnen direkt von dieser Seite auf die Geréte zugreifen oder sie Ihrer

Favoritenliste hinzufiigen.

Hoeme * Manage Favorites » Discover Devices- Local Subnet

Discover Devices - Local Subnet

Use Default Port 5000

Discowver on Port:

Save

IPHostname

DHX2-101 192 165 30 65

k¥ _KIM-00:30 1921683012

shoaik-gx 192.168.50.239

shoaikbkx2 19216850234

[ selectan || Deselectan |

0 i e, e 0t o i T -

» So finden Sie Gerédte im lokalen Subnetz:

Wahlen Sie Favorites > Discover Devices - Local Subnet (Favoriten
> Geréte erkennen — Lokales Subnetz). Die Seite Discover Devices —
Local Subnet (Geréte erkennen - Lokales Subnetz) wird angezeigt.

Wahlen Sie den entsprechenden Erkennungs-Port aus

(Informationen zum Erkennungs-Port finden Sie unter
Netzwerkeinstellungen):

Wenn Sie den Standarderkennungs-Port verwenden mdchten,
aktivieren Sie das Kontrollkdstchen Use Default Port 5000
(Standard-Port 5000 verwenden).

Wenn Sie einen anderen Erkennungs-Port verwenden mochten,
gehen Sie wie folgt vor:

a. Deaktivieren Sie das Kontrollkédstchen Use Default Port 5000
(Standard-Port 5000 verwenden).

b. Geben Sie die Port-Nummer im Feld Discover on Port
(Erkennungs-Port) ein.

c. Klicken Sie auf Save (Speichern).
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3. Klicken Sie auf Refresh (Aktualisieren). Die Liste der Gerédte im
lokalen Subnetz wird aktualisiert.

» So fiugen Sie der Favoritenliste Geréte hinzu:

Aktivieren Sie das Kontrollkéstchen neben dem gewiinschten
Geratenamen/der IP-Adresse.

2. Kilicken Sie auf Add (Hinzufiigen).

Tipp: Verwenden Sie die Schaltflichen Select All (Alle auswihlen) und
Deselect All (Alle entfernen), um schnell alle Gerdte im Subnetz der
Remote-Konsole auszuwihlen bzw. diese Auswahl aufzuheben.
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» So greifen Sie auf ein erkanntes Gerét zu:

e Klicken Sie auf den Geradtenamen oder die IP-Adresse des Gerats.
Ein neues Browserfenster wird geoffnet.
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Discover Devices - KX 11-101 Subnet (Gerate erkennen -
KX 11-101-Subnetz)

Mit dieser Option finden Sie die Gerdte im Subnetz des Gerits (d. h. dem
Subnetz der KX II-101-Gerate-IP-Adresse selbst). Sie konnen direkt von
dieser Seite auf die Geréte zugreifen oder sie Ihrer Favoritenliste
hinzufiigen.

Mit diesem Feature arbeiten mehrere KX II-101-Einheiten zusammen
und werden automatisch skaliert. Die KX II-101-Remote-Konsole erkennt
die KX II-101-Einheiten im KX II-101-Subnetz automatisch.

Home » Manage Favorites » Discover Devices - wanDKx2-101-250 Subnet

{

,
O Anil-H SR 192.168.59.193 i
[0 annette_ksxiss 192 166.50.226 i
|:| hasker-ksx 192.165.59.250 1
O Builderh 2 192.168.59.75 4
O DESXN 192.165.89.227 i
O DHEZ-101-TEST 192.165.59 .60
D DRA201 G2, 192.165.58.21
O DRR2464-206GA 192.165.59.146
O DHRESG2-KSH2-185 192.165.99.215
D Crominion-kx 192165595
O DominionkS< 192.165.59.200
O Daminionksx 192.165.59.204
O DrominionkSs 192.165.99.205
D Crominionk: 19216558 202
O Drominionk X 192.1658.59.247
|:| JaviersBox 19216559 249
[0 kx2-101_vpn_tes 192.166.50.147
I:‘ Larsk101 19216558 206
O Ira-ks=2 192.168.59.207
O Fai-rr101 192.165.99.534
O sE_kxz 192.168.59.53
0w 192 168.59.224
O we DM 2-101-250 192.165.59.140

[ selectan || Deselectan |

Copyright @ 2007 Raritan Computer Inc.

B 8 e B8 e it AR, T8 e AR S, At
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» So finden Sie Gerédte im Subnetz des Gerdts:

Wahlen Sie Favorites > Discover Devices - KX II-101 Subnet
(Favoriten > Gerate erkennen — KX II-101-Subnetz). Die Seite
Discover Devices — KX I1I-101 Subnet (Gerate erkennen — KX
I1-101-Subnetz) wird angezeigt.

2. Klicken Sie auf Refresh (Aktualisieren). Die Liste der Gerédte im
lokalen Subnetz wird aktualisiert.

» So fiigen Sie der Favoritenliste Geréte hinzu:

Aktivieren Sie das Kontrollkéstchen neben dem gewiinschten
Geratenamen/der IP-Adresse.

2. Kilicken Sie auf Add (Hinzufiigen).

Tipp: Verwenden Sie die Schaltflichen Select All (Alle auswihlen) und
Deselect All (Alle entfernen), um schnell alle Gerdte im Subnetz des KX
II-101-Gerits auszuwihlen bzw. diese Auswahl aufzuheben.

» So greifen Sie auf ein erkanntes Gerét zu:

e Klicken Sie auf den Geratenamen oder die IP-Adresse des Gerats.
Ein neues Browserfenster wird geoffnet.
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Add New Favorite (Neuen Favoriten hinzufugen)

» So fugen Sie der Favoritenliste ein Gerédt hinzu:

Wiéhlen Sie Manage Favorites > Add New Device to Favorites
(Favoriten verwalten > Neues Gerit zu Favoriten hinzufiigen). Die
Seite Add New Favorite (Neuen Favoriten hinzufiigen) wird
angezeigt.

2. Geben Sie im Feld Description eine aussagekriftige Beschreibung
ein.

3. Geben Sie die IP-Adresse des Gerits ein.
4. Andern Sie ggf. den Erkennungs-Port.
5. Klicken Sie auf OK.

Das Gerét wird Ihrer Favoritenliste hinzugefiigt.
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Seite , Port Access “ (Port-Zugriff)

Nachdem Sie sich erfolgreich bei der KX II-101-Remote-Konsole
angemeldet haben, wird die Seite Port Access (Port-Zugriff) angezeigt.
Diese Seite enthalt den KX II-101-Port, den Status und die Verfiigbarkeit.
Uber die Seite Port Access (Port-Zugriff) haben Sie Zugriff auf den mit
KX 1I-101 verbundenen KVM-Zielserver. Ein KVM-Zielserver ist ein
Server, den Sie tiber die KX II-101-Einheit steuern mochten. Er ist mit KX
1I-101 tiber die PS/2-Kabel am Gerat verbunden.

Hinweis: Fiir jede Verbindung mit einem KVM-Zielserver wird ein neues
Fenster fiir den Virtual KVM Client gedffnet.

» So verwenden Sie die Seite ,,Port Access*“ (Port-Zugriff):

Klicken Sie in der KX II-101-Remote-Konsole auf die Registerkarte
Port Access (Port-Zugriff). Die Seite Port Access (Port-Zugriff) wird
angezeigt:

Home = Port Access Logout'

Port Access

Click on the individual port name to see alfowable operations.
0 of 1 Remote KV channels currently in use.

e i . st |

Availability

Dominion_KX2_101_Ports

B e R o e T P P T S Y WA USSP o= S S

= No. (Nr.): Es steht nur ein Port fiir KX II-101 zur Verfiigung.

* Name: Der Name des KX II-101-Ports. Die Standardeinstellung
Dominion-KX101G2_Portl konnen Sie jederzeit in einen
aussagekréftigeren Namen dndern.

* Availability (Verfiigbarkeit): Fiir die Verfiigbarkeit stehen die
Werte Idle (Inaktiv), Connected (Verbunden), Busy (Verwendet)
und Unavailable (Nicht verfiigbar) zur Verfiigung.

2. Klicken Sie zum Verbinden mit dem Zielserver auf den Namen des
Gerits/Zielservers. Klicken Sie dann auf das Popup-Fenster Connect
(Verbinden). Das Fenster Virtual KVM Client wird angezeigt, und
die Verfiigbarkeit wird als Busy (Verwendet) angezeigt.

3. Klicken Sie zum Trennen der Verbindung mit dem Zielserver auf
den Namen des Gerats/Zielservers. Klicken Sie dann auf das
Popup-Fenster Disconnect (Trennen). Das Fenster Virtual KVM
Client wird geschlossen, und die Verfiigbarkeit wird als Idle
(Inaktiv) angezeigt.
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Zugriffsberechtigungen
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Benutzer

Fiir den Zugriff auf die KX II-101-Einheit sind ein Benutzername und ein
Kennwort erforderlich. Anhand dieser Informationen werden Benutzer
authentifiziert, die versuchen, auf die KX II-101-Einheit zuzugreifen.
Weitere Informationen zum Hinzufiigen und Bearbeiten von Benutzern
finden Sie unter Benutzerverwaltung (auf Seite 52).

Gruppen

Jede KX II-101-Einheit verfiigt tiber drei Standardbenutzergruppen, die
nicht geldscht werden konnen:

Admin Benutzer dieser Gruppe verfiigen iiber vollstindige
Administratorrechte. Der urspriingliche werkseitige
Standardbenutzer ist Mitglied dieser Gruppe und
verfiigt tiber samtliche Systemrechte. Aufierdem muss
der Benutzer Admin der Gruppe Admin angehoren.

Unknown Dies ist die Standardgruppe fiir Benutzer, die extern
(Unbekannt) |iiber LDAP/LDAPS oder RADIUS authentifiziert
werden oder die im System unbekannt sind. Wenn
der externe LDAP/LDAPS- oder RADIUS-Server
keine giiltige Benutzergruppe erkennt, wird die
Gruppe Unknown (Unbekannt) verwendet.
Auflerdem wird jeder neu erstellte Benutzer
automatisch in diese Gruppe aufgenommen, bis der
Benutzer einer anderen Gruppe zugewiesen wird.
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Beziehung zwischen Benutzern und Gruppen

Individual Eine individuelle Gruppe ist im Prinzip eine aus einer
Group Person bestehende ,,Gruppe”. Dies bedeutet, dass sich
(Individuelle |der Benutzer in seiner eigenen Gruppe befindet und
Gruppe) nicht mit anderen echten Gruppen verkniipft ist.

Individuelle Gruppen konnen Sie am @-Zeichen im
Gruppennamen erkennen. In individuellen Gruppen
konnen Benutzerkonten dieselben Rechte wie eine
Gruppe aufweisen.

Zusatzlich zu den im System bereits vorhandenen Standardgruppen
konnen Sie weitere Gruppen erstellen und entsprechende
Berechtigungen fiir sie festlegen. Weitere Informationen zum Erstellen
und Bearbeiten von Benutzergruppen finden Sie unter
Benutzerverwaltung.

Beziehung zwischen Benutzern und Gruppen

Benutzer sind Mitglied in einer Gruppe, und Gruppen verfiigen iiber
bestimmte Berechtigungen. Sie konnen Zeit sparen, indem Sie die
verschiedenen Benutzer Ihrer KX II-101-Einheit in Gruppen organisieren.
So konnen Sie die Berechtigungen aller Benutzer in einer Gruppe auf
einmal verwalten anstatt fiir jeden Benutzer einzeln.

Sie konnen bei Bedarf auch darauf verzichten, bestimmte Benutzer
Gruppen zuzuordnen. In diesem Fall konnen Sie den Benutzer als
,Individuell” klassifizieren.

Nach der erfolgreichen Authentifizierung verwendet das Gerat
Gruppeninformationen, um die Berechtigungen des Benutzers zu
bestimmen, d. h. die Zugriffsberechtigungen fiir verschiedene
Server-Ports, ob ein Neustart des Gerits zuldssig ist und weitere
Funktionen.

Benutzerverwaltung
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Menu ,, User Management “ (Benutzerverwaltung)

Das Menii User Management (Benutzerverwaltung) umfasst folgende
Optionen:

User List Anzeigen einer alphabetischen Liste aller
(Benutzerliste) Benutzer; Hinzufiigen, Andern oder Loschen
von Benutzern
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Add New User (Neuen
Benutzer hinzufiigen)

Hinzufiigen neuer Benutzer, Andern von
Benutzerinformationen

User Group List (Liste
der Benutzergruppen)

Anzeigen einer alphabetischen Liste aller
Benutzergruppen; Hinzufiigen, Andern oder
Loschen von Benutzergruppen

(Kennwort andern)

Add New User Group |Hinzufiigen neuer Benutzergruppen,
(Neue Benutzergruppe |Andern von Informationen zu
hinzufiigen) Benutzergruppen

Change Password Andern des Kennworts eines bestimmten

Benutzers

Authentication Settings
(Authentifizierungseins
tellungen)

Konfigurieren der Authentifizierung fiir den
Zugriff auf KX 1I-101

User List (Benutzerliste)

Die Seite User List (Benutzerliste) enthélt eine Liste aller Benutzer
einschliefilich des Benutzernamens, des vollstindigen Namens und der
Benutzergruppe. Klicken Sie auf einen Spaltennamen, um die Liste nach
einer der Spalten zu sortieren. Auf der Seite User List (Benutzerliste)
konnen Sie aufierdem Benutzer hinzufiigen, dandern oder 16schen.

» So zeigen Sie die Benutzerliste an:

e  Waihlen Sie User Management > User List (Benutzerverwaltung >
Benutzerliste). Die Seite User List (Benutzerliste) wird angezeigt.

Homa » Upss Managemaat * Upam
User List
i Umername I ull Reme lhmer Group
[ o] Ay Ay
r mearketing e Consumer marketing
r et ot Tceter Erteaber
Add | [ Detete
s s, I e e e e Ll it S e Sk g e, R b N n e ‘
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» So fugen Sie einen neuen Benutzer hinzu:

e Klicken Sie auf die Schaltflache Add (Hinzufiigen). Die Seite User
(Benutzer) wird angezeigt. Umfassende Informationen zur Seite
User (Benutzer) finden Sie unter Add New User (Neuen Benutzer
hinzufiigen) (auf Seite 54).

> So dndern Sie einen vorhandenen Benutzer:
Wahlen Sie den gewiinschten Benutzer aus der Liste aus.

2. Klicken Sie auf den Benutzernamen. Die Seite User (Benutzer) wird
angezeigt. Umfassende Informationen zum Bearbeiten von
Benutzern finden Sie unter Andern vorhandener Benutzer (auf Seite
56).

> So [oschen Sie einen Benutzer:

Wahlen Sie einen Benutzer aus der Liste aus, indem Sie das
Kontrollkastchen links vom Benutzernamen aktivieren.

2. Kilicken Sie auf Delete (Loschen). Sie werden aufgefordert, den
Loschvorgang zu bestétigen.

3. Klicken Sie auf OK.

Add New User (Neuen Benutzer hinzufliigen)

Es ist empfehlenswert, Benutzergruppen vor dem Erstellen von KX
I1-101-Benutzern zu definieren, da jeder Benutzer einer vorhandenen
Benutzergruppe zugewiesen werden muss. Auf der Seite User
(Benutzer) konnen Sie neue Benutzer hinzufiigen,
Benutzerinformationen dndern und deaktivierte Benutzer erneut
aktivieren.

Hinweis: Ein Benutzername kann deaktiviert werden (Deaktivieren des
Kontrollkistchens Active [Aktiv]), wenn die Anzahl der fehlgeschlagenen
Anmeldeversuche die im Fenster Security Settings (Sicherheitseinstellungen)
festgelegte maximale Anzahl der Anmeldeversuche tiberschritten hat. Weitere
Informationen finden Sie unter Sicherheitseinstellungen.

» So figen Sie einen neuen Benutzer hinzu:

Offnen Sie die Seite User (Benutzer) mit einem der folgenden
Verfahren:

= Wahlen Sie User Management > Add New User
(Benutzerverwaltung > Neuen Benutzer hinzufiigen), oder
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= klicken Sie auf der Seite User List (Benutzerliste) auf die
Schaltflache Add (Hinzufiigen).

Part Access i Mg | Device Settings | Security | Mai
Hema * Uisl Masagamant > Usar
Lisar mammee * f
Fusll Hane i
Password * ;
Confirm Password ° {
User Group '
[ ot =
[ Active
llli- Cd}nc L*II
. _.-lh--“" e AT S AP Ty Ut

e e S o

2. Geben Sie im Feld Username (Benutzername) einen eindeutigen
Namen ein (bis zu 16 Zeichen).

3. Geben Sie im Feld Full Name den vollstandigen Namen des
Benutzers ein (bis zu 64 Zeichen).

4. Geben Sie im Feld Password ein Kennwort ein, und geben Sie es im
Feld Confirm Password (Kennwort bestédtigen) erneut ein (bis zu 64
Zeichen).

5. Wahlen Sie in der Dropdown-Liste User Group (Benutzergruppe)
die Gruppe aus. Die Liste enthélt alle von Ihnen erstellten Gruppen
sowie die vom System bereitgestellten Standardgruppen
(<Unknown> [Unbekannt] [Standardeinstellung], Admin und
Individual Group [Individuelle Gruppe]). Wenn Sie diesen Benutzer
keiner vorhandenen Benutzergruppe zuordnen mochten, wahlen Sie
in der Dropdown-Liste die Option Individual Group (Individuelle
Gruppe).

Hinweis: Der Benutzer Admin muss der Gruppe Admin angehoren.

Weitere Informationen zu den Berechtigungen einer individuellen
Gruppe finden Sie unter Festlegen von Berechtigungen fiir
individuelle Gruppen (auf Seite 61).
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6. Aktivieren Sie das Kontrollkastchen Active (Aktiv), um den
Benutzer zu aktivieren. Standardmafig ist dieses Kontrollkastchen
aktiviert.

7. Klicken Sie auf OK.

Andern vorhandener Benutzer

» So dndern Sie einen vorhandenen Benutzer:

Bearbeiten Sie auf der Seite User (Benutzer) die entsprechenden
Felder. Informationen zum Zugriff auf die Seite User (Benutzer)
finden Sie unter Add New User (Neuen Benutzer hinzufiigen) (auf
Seite 54).

2. Klicken Sie auf OK.

Sperren von Benutzern und Aufheben der Sperrung

Der Zugriff eines Benutzers auf das System kann vom Administrator
oder automatisch aufgrund der Sicherheitseinstellungen gesperrt
werden. Weitere Informationen finden Sie unter User Blocking
(Benutzersperrung) (auf Seite 166). Ein gesperrter Benutzer wird inaktiv.
Die Sperrung kann vom Administrator wieder aufgehoben werden.

» So sperren Sie einen Benutzer oder heben die Sperrung
aufr:

1. Waéhlen Sie User Management > User (Benutzerverwaltung >
Benutzer).

Die Seite User (Benutzer) wird angezeigt.

2. Aktivieren oder deaktivieren Sie das Kontrollkastchen Active
(Aktiv).

=  Wenn das Kastchen aktiviert ist, wird der Benutzer aktiviert und

kann auf KX II-101 zugreifen.

= Ist das Kéastchen deaktiviert, ist der Benutzer inaktiv und kann
nicht auf KX II-101 zugreifen.

3. Klicken Sie auf OK.

Der Status des Benutzers wird aktualisiert.
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User Group List (Liste der Benutzergruppen)

Benutzergruppen werden bei der lokalen und der
Remote-Authentifizierung (iiber RADIUS oder LDAP/LDAPS)
verwendet. Es ist empfehlenswert, Benutzergruppen vor dem Erstellen
einzelner Benutzer zu definieren, da jeder Benutzer einer vorhandenen
Benutzergruppe zugewiesen werden muss.

Die Seite User Group List (Liste der Benutzergruppen) enthilt eine Liste
aller Benutzergruppen, die in auf- oder absteigender Reihenfolge sortiert
werden kann, indem Sie auf die Spalteniiberschrift Group Name
(Gruppenname) klicken. Auf der Seite User Group List (Liste der
Benutzergruppen) kénnen Sie aufSerdem Benutzergruppen hinzufiigen,
andern oder 16schen.

» So zeigen Sie eine Liste der Benutzergruppen an:

e Waihlen Sie User Management > User Group List
(Benutzerverwaltung > Liste der Benutzergruppen). Die Seite User
Group List (Liste der Benutzergruppen) wird angezeigt.

Port Accens | Virtual Mechs |URETMBRGEIRERL] 0<vce Sctimga | Security | Mamienance | Magnosiics
Homa » Usad Managemesl » Spoupd Lupu.‘_
User Group List i
| ko
r Emarketing
r Epte-cting
A
| maa | | oelete j
Y T gt B R L T

» So fugen Sie eine neue Benutzergruppe hinzu:

e Klicken Sie auf die Schaltfliche Add (Hinzufiigen). Die Seite Group
(Gruppe) wird angezeigt. Umfassende Informationen zur Seite
Group (Gruppe) finden Sie unter Add New User Group (Neue
Benutzergruppe hinzufiigen).

» So dndern Sie eine vorhandene Benutzergruppe:

Wihlen Sie die gewiinschte Benutzergruppe aus der Liste aus.
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2. Kilicken Sie auf den Gruppennamen. Die Seite Group (Gruppe) wird
angezeigt. Umfassende Informationen zum Bearbeiten von
Benutzergruppen finden Sie unter Andern vorhandener
Benutzergruppen (auf Seite 65).

» So loschen Sie eine Benutzergruppe:

Wichtig: Wenn Sie eine Gruppe mit Benutzern l6schen, werden die
Benutzer automatisch der Benutzergruppe <unknown> (Unbekannt)
zugewiesen.

Tipp: Um herauszufinden, welche Benutzer einer bestimmten Gruppe
angehdren, sortieren Sie die Benutzerliste nach Benutzergruppe.

1. Wahlen Sie eine Gruppe aus der Liste aus, indem Sie das
Kontrollkdstchen links vom Gruppennamen aktivieren.

2. Klicken Sie auf Delete (Loschen).

3. Kilicken Sie zum Bestitigen des Loschvorgangs auf OK.

Add New User Group (Neue Benutzergruppe hinzufigen)

» So figen Sie eine neue Benutzergruppe hinzu:

Offnen Sie die Seite Group (Gruppe) mit einem der folgenden
Verfahren:

= Waihlen Sie User Management > Add New User Group
(Benutzerverwaltung > Neue Benutzergruppe hinzufiigen), oder
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= klicken Sie auf der Seite User Group List (Liste der
Benutzergruppen) auf die Schaltflache Add (Hinzufiigen).

Home = User Management = Group

Gowp ]

Group Hame * :

-
i

Device Settings
Diagnostics
Maintenance
PC-Share
Security :

OoOooOooao

User Management

Port Access VM Access Power Control
Dominion_KX2_101_Portl Deny  » | Deny A | Deny %
Power Port 1 Dery  w Deny W

¥ IPACL

Rule Z Starting IP Ending IP Action
| | | |[accerT (v
| Append | | Insert | | Replace | | Delete |

e e o T T T e e e R I e o e TR R R L A e b s et Phtemeann e o me i on e b A B e R e,

Die Seite Group (Gruppe) umfasst die folgenden Kategorien: Group
(Gruppe), Permissions (Berechtigungen), Port Permissions
(Port-Berechtigungen) und IP ACL (IP-ACL).

2. Geben Sie im Feld Group Name (Gruppenname) einen
aussagekraftigen Namen fiir die neue Benutzergruppe ein.

3. Legen Sie unter Permissions (Berechtigungen) die Berechtigungen
fiir die Gruppe fest. Aktivieren Sie die Kontrollkastchen fiir die
Berechtigungen, die Sie allen Benutzern in dieser Gruppe gewahren
mochten. Weitere Informationen finden Sie unter Festlegen von
Berechtigungen (auf Seite 60).

4. Legen Sie unter Port Permissions (Port-Berechtigungen) die
Port-Berechtigungen fest. Geben Sie die Zugriffsart fiir den
KVM-Port und Stromzufuhr-Port an. Weitere Informationen finden
Sie unter Festlegen von Port-Berechtigungen.
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5. Legen Sie die IP-ACL fest (optional). Mit diesem Feature konnen Sie
durch die Angabe von IP-Adressen den Zugriff auf das KX
[I-101-Gerét einschranken. Dies gilt nur fiir Benutzer einer
bestimmten Gruppe, im Gegensatz zur IP-Zugriffssteuerung (siehe
"IP Access Control (IP-Zugriffssteuerung)" auf Seite 171), die fiir alle
Zugriffsversuche auf das Gerat gilt (und Prioritit hat).

6. Klicken Sie auf OK.

Hinweis: Im MPC stehen mehrere Verwaltungsfunktionen zur Verfiigung.
Diese Funktionen kénnen nur von Mitgliedern der Standardgruppe Admin
verwendet werden.

Festlegen von Berechtigungen

Wichtig: Wenn das Kontrollkdstchen User Management
(Benutzerverwaltung) aktiviert ist, konnen Mitglieder der Gruppe die
Berechtigungen aller Benutzer einschliefSlich ihrer eigenen dndern.
Lassen Sie beim Zuordnen dieser Berechtigungen Vorsicht walten.

Device Settings Netzwerkeinstellungen, Einstellungen fiir Datum und
(Gerateeinstellung Uhrzeit, Port-Konfiguration (Channel-Namen,
en) Stromausgangszuordnungen), Ereignisverwaltung

(SNMP, Syslog), Dateiserver-Setup fiir virtuelle Medien.

Diagnostics Status der Netzwerkschnittstelle, Netzwerkstatistik, Ping

(Diagnose) an den Host, Verfolgen der Route zum Host, KX
II-101-Diagnose.

Maintenance Sichern und Wiederherstellen von Datenbanken,

(Wartung) Firmware-Aktualisierung, Wiederherstellen der
Standardeinstellungen, Neustart.

PC-Share Gleichzeitiger Zugriff auf ein Zielgerdt durch mehrere

(PC-Freigabe) Benutzer.

Security SSL-Zertifikat, Sicherheitseinstellungen (VM-Freigabe,

(Sicherheit) PC-Freigabe), IP-ACL.

User Management Benutzer- und Gruppenverwaltung,
(Benutzerverwalt Remoteauthentifizierung (LDAP/RADIUS),
ung) Anmeldeeinstellungen.
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Festlegen von Berechtigungen flir individuelle Gruppen

» So legen Sie Berechtigungen ftir eine individuelle
Benutzergruppe fest:

1. Wahlen Sie den gewiinschten Benutzer aus der Liste der Gruppen
aus. Individuelle Gruppen kénnen Sie am @-Zeichen im
Gruppennamen erkennen.

2. Klicken Sie auf den Gruppennamen. Die Seite Group (Gruppe) wird
angezeigt.

3. Waihlen Sie die gewiinschten Berechtigungen aus.

4. Klicken Sie auf OK.

Festlegen von Port-Berechtigungen

Sie konnen fiir den Server-Port die Zugriffsart, den Zugriff auf virtuelle
Medien und die Stromzufuhrsteuerung festlegen. Beachten Sie, dass alle
Berechtigungen standardmaéfig deaktiviert sind.

Option  Beschreibung  Option Beschreibung Option Beschreibun
)
None*  Zugriff Deny* Berechtigung Deny*  Zugriff
(Kein) vollstandig (Ablehnen) fiir virtuelle  (Ablehn vollstandig
verweigert Medien wird en) verweigert
fiir diesen
Port
vollstandig
verweigert
View Anzeigendes  Deny* Berechtigung Deny*  Zugriff
(Anzeig Videobildes, (Ablehnen) fiir virtuelle (Ablehn vollstandig
en) aber keine Medien wird en) verweigert
Interaktion mit fiir diesen
dem Port
angeschlossene vollstandig
n Zielserver verweigert
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Control = Steuerung des
(Steuern angeschlossene
) n Zielservers
Control Steuerung des
(Steuern angeschlossene
) n Zielservers

* Standardeinstellung

Zugriff auf
virtuelle
Medien ist
auf das

Lesen
beschrankt

Read-Write
(Lese-/Schr
eibzugriff)

Nur
Lesezugriff.
Vollstandiger
Zugriff
(Lesen und
Schreiben)
auf virtuelle
Medien

Vollstandiger
Zugriff
(Lesen und
Schreiben)
auf virtuelle
Medien

Access  Vollstiandige
(Zugriff) r Zugriff
Access  Vollstandige
(Zugriff) r Zugriff
oder oder Zugriff
Deny vollstandig
(Ablehn verweigert
en)

Gruppenbasierte IP-ACL (IP-Zugriffssteuerungsliste)

Wichtig: Gehen Sie bei der Verwendung der gruppenbasierten
IP-Zugriffssteuerung vorsichtig vor. Der Zugriff auf KX II-101 kann
Ihnen verweigert werden, wenn sich Ihre IP-Adresse in einem Bereich
befindet, der keine Zugriffsberechtigung hat.
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Mit diesem Feature beschranken Sie den Zugriff auf das KX II-101-Gerat
durch Benutzer in der ausgewahlten Gruppe auf bestimmte IP-Adressen.
Dies gilt nur fiir Benutzer einer bestimmten Gruppe, im Gegensatz zur
IP-Zugriffssteuerung, die fiir alle Zugriffsversuche auf das Gerat gilt,
zuerst verarbeitet wird und Prioritat hat. Weitere Informationen finden
Sie unter IP-Zugriffssteuerung (siehe "IP Access Control
(IP-Zugriffssteuerung)" auf Seite 171).

Verwenden Sie den Bereich IP ACL (IP-ACL) auf der Seite Group
(Gruppe), um Regeln fiir die IP-Zugriffssteuerung auf Gruppenebene
hinzuzufiigen, einzufiigen, zu ersetzen und zu l6schen.

veere -

Pleaze note: IP Accezs Control iz enakbled! IP ranges blocked by IP Access Control wil be blocked for Group bazed System Accesz
Control az well.

Rule # Starting IP Ending IP Action
| | | | [ AccepT (v
Append | | Insert | | Replace | | Delete |
T e e R e S T S N N R SR T LIPS I N I N T gy ey

» So fiuigen Sie Regeln hinzu:
1. Geben Sie im Feld Starting IP die IP-Startadresse ein.
2. Geben Sie im Feld Ending IP die IP-Endadresse ein.
3. Wabhlen Sie unter Action (Aktion) eine der folgenden Optionen:

= Accept (Zulassen): Diese IP-Adressen konnen auf das KX
I1-101-Gerat zugreifen.

* Drop (Ablehnen): Diesen IP-Adressen wird der Zugriff auf das
KX 1I-101-Gerét verweigert.

4. Kilicken Sie auf Append (Anfiigen). Die Regel wird am Ende der
Liste hinzugefiigt.

5. Wiederholen Sie die Schritte 1 bis 4, um weitere Regeln
hinzuzufiigen.

» So figen Sie eine Regel ein:

Geben Sie im Feld Rule # eine Regelnummer ein. Diese ist fiir den
Befehl Insert (Einfiigen) erforderlich.

2. Geben Sie Werte in die Felder Starting IP (IP-Startadresse) und
Ending IP (IP-Endadresse) ein.

3. Wahlen Sie in der Dropdown-Liste Action (Aktion) eine Option aus.
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S A 4

Klicken Sie auf Insert (Einfiigen). Wenn die eingegebene
Regelnummer einer bereits vorhandenen entspricht, wird die neue
Regel vor der vorhandenen Regel eingefiigt, und alle Regeln werden
um eine Position nach unten verschoben.

So ersetzen Sie eine Regel.:
Geben Sie im Feld Rule # die Nummer der zu ersetzenden Regel ein.

Geben Sie Werte in die Felder Starting IP (IP-Startadresse) und
Ending IP (IP-Endadresse) ein.

Wahlen Sie in der Dropdown-Liste Action (Aktion) eine Option aus.

Klicken Sie auf Replace (Ersetzen). Ihre neue Regel ersetzt die
urspriingliche Regel mit derselben Regelnummer.

So loschen Sie eine Regel:
Geben Sie im Feld Rule # die Nummer der zu 16schenden Regel ein.
Klicken Sie auf Delete (Loschen).

Klicken Sie zum Bestatigen des Loschvorgangs auf OK.

Wichtig: ACL-Regeln werden in der Reihenfolge ausgewertet, in der
sie hier aufgefiihrt sind. Werden die beiden ACL-Regeln in diesem
Beispiel vertauscht, akzeptiert Dominion z. B. gar keine

Kommunikation.
Buie 2 Starting P Envclirmg 1P Action
1 182.168.50.1 19216855255 ACCEPT
2 0.000 RS 2S5 255 255 DROF
| [ |accerT =|
Append | |_ Insaent J - Feplace J | Delete |

Tipp: Mithilfe der Regelnummern kénnen Sie die Reihenfolge, in der die Regeln
erstellt werden, besser steuern.
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Andern vorhandener Benutzergruppen

Hinweis: Fiir die Gruppe Admin sind alle Berechtiqungen aktiviert (dies kann
nicht gedndert werden).

» So dndern Sie eine vorhandene Benutzergruppe:

1. Bearbeiten Sie auf der Seite Group (Gruppe) die entsprechenden
Felder, und legen Sie die gewiinschten Berechtigungen fest.

Home = User Management = Group

™

Group Hame * L
-

*
O Device Settings i

D Diagnostics
D Maintenance :
O PC-Share
D Security
O

User Management

¥ Port Permissions

Port Access VM Access Power Control
Dominion_KX2_101_Port1 Deny v | Deny v | Deny %
Power Port 1 Dery W Deny -

Rule # Starting IP Ending IP Action
| | | || ccee (v
| Append | | Insert | | Replace | | Delete |

e e e T T R P e e T i e T e+ i R T T, A intm b s i P e e e b T o L o S

2. Legen Sie unter Permissions (Berechtigungen) die Berechtigungen
fiir die Gruppe fest. Aktivieren Sie die Kontrollkastchen fiir die
Berechtigungen, die Sie allen Benutzern in dieser Gruppe gewéahren
mochten. Weitere Informationen finden Sie unter Festlegen von
Berechtigungen (auf Seite 60).

3. Legen Sie unter Port Permissions (Port-Berechtigungen) die
Port-Berechtigungen fest. Legen Sie die fiir die Benutzer in dieser
Gruppe zuganglichen Server-Ports fest, und geben Sie die
Zugriffsart an. Weitere Informationen finden Sie unter Festlegen von
Port-Berechtigungen.

65



Benutzerverwaltung

66

4. Legen Sie die IP-ACL fest (optional). Mit diesem Feature
beschranken Sie den Zugriff auf das KX II-101-Gerit, indem Sie
IP-Adressen angeben. Weitere Informationen finden Sie unter
Gruppenbasierte IP-ACL (IP-Zugriffssteuerungsliste).

5. Klicken Sie auf OK.

Andern des Kennworts

» So dndern Sie lhr Kennwort:

1. Wabhlen Sie User Management > Change Password
(Benutzerverwaltung > Kennwort dndern). Die Seite Change
Password (Kennwort d&ndern) wird angezeigt.

Part Accegs

Hema > Ugar Managamant * Changs Pagssord

Change Password

Ol Password

Hew Pasaword

I

Condirm Hew Pasaworl

"ok | | Cancel

R e N

Trmlt i, sl et e e e et T e

B B T
' :

"

2. Geben Sie im Feld Old Password (Altes Kennwort) Ihr aktuelles
Kennwort ein.

3. Geben Sie im Feld New Password (Neues Kennwort) das neue
Kennwort ein, und geben Sie es im Feld Confirm New Password
(Neues Kennwort bestdtigen) erneut ein. Ein Kennwort kann aus bis
zu 64 alphanumerischen Zeichen der englischen Sprache sowie
Sonderzeichen bestehen.

4. Klicken Sie auf OK.

5. Die erfolgreiche Anderung des Kennworts wird bestitigt. Klicken
Sie auf OK.



Kapitel 5: Benutzer, Gruppen und Zugriffsberechtigungen

Hinweis: Wenn sichere Kennworter verwendet werden miissen, enthilt diese
Seite Informationen zum erforderlichen Format. Weitere Informationen zu
Kennwértern und sicheren Kennwortern finden Sie unter
Sicherheitseinstellungen - Sichere Kennworter (siehe “Strong
Passwords (Sichere Kennwdrter)” auf Seite 165).

Authentifizierungseinstellungen

Authentifizierungseinstellungen werden spéter in diesem Kapitel im
Rahmen der Remote-Authentifizierung beschrieben. Weitere
Informationen finden Sie unter Authentication Settings
(Authentifizierungseinstellungen).

Remote-Authentifizierung

Hinweis fur CC-SG-Benutzer

Wenn KX II-101 von CommandCenter Secure Gateway gesteuert wird,
authentifiziert CC-SG Benutzer und Gruppen, mit Ausnahme von
lokalen Benutzern (fiir die der Zugriff auf den lokalen Port erforderlich
ist). Steuert CC-SG die KX 1I-101-Einheit, erfolgt die Authentifizierung
von Benutzern des lokalen Ports {iber die lokale Benutzerdatenbank oder
den fiir KX II-101 konfigurierten Remote-Authentifizierungsserver
(LDAP/LDAPS oder RADIUS). Sie werden nicht tiber die
CC-SG-Benutzerdatenbank authentifiziert.

Weitere Informationen zur CC-SG-Authentifizierung finden Sie im
CommandCenter Secure Gateway-Benutzerhandbuch, im
Administratorhandbuch oder im Bereitstellungshandbuch unter
http://www.raritan.com/support/ http://www.raritan.com/support.

Unterstitzte Protokolle

Zur Vereinfachung der Verwaltung von Benutzernamen und
Kennwortern bietet KX 1I-101 die Moglichkeit,
Authentifizierungsanforderungen an einen externen
Authentifizierungsserver weiterzuleiten. Zwei externe
Authentifizierungsprotokolle werden unterstiitzt: LDAP/LDAPS und
RADIUS
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Hinweis zu Microsoft Active Directory

Microsoft Active Directory verwendet das LDAP/LDAPS-Protokoll und
kann als LDAP/LDAPS-Server und Authentifizierungsquelle fiir KX
I1-101 fungieren. Bei Verwendung der IAS-Komponente
(Internetautorisierungsserver) kann ein Microsoft Active
Directory-Server auch als RADIUS-Authentifizierungsquelle dienen.

Authentifizierung im Vergleich zur Autorisierung

Bei der Authentifizierung geht es darum, die Identitat des Benutzers zu
iiberpriifen. Nach der Authentifizierung dient die Benutzergruppe dazu,
die jeweiligen System- und Port-Berechtigungen zu ermitteln. Die dem
Benutzer zugewiesenen Berechtigungen legen fest, welche Art des
Zugriffs zuldssig ist. Dies nennt man Autorisierung.

Wenn KX 1I-101 zur Remote-Authentifizierung konfiguriert ist, wird der
externe Authentifizierungsserver hauptsachlich zur Authentifizierung
verwendet und nicht zur Autorisierung.
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Authentication Settings (Authentifizierungseinstellungen)

Auf der Seite Authentication Settings (Authentifizierungseinstellungen)
konnen Sie die Art der Authentifizierung fiir den Zugriff auf KX 1I-101

konfigurieren. Weitere Informationen zur Funktionsweise und zu den
Unterschieden von Authentifizierung und Autorisierung finden Sie
unter Authentifizierung im Vergleich zur Autorisierung (auf Seite 68).

Hinweis: Auch wenn Sie eine Remote-Authentifizierung (LDAP oder
RADIUS) wihlen, kommt die lokale Authentifizierung zum Einsatz.

» So konfigurieren Sie die Authentifizierung:

1. Waéhlen Sie User Management > Authentication Settings

(Benutzerverwaltung > Authentifizierungseinstellungen). Die Seite

Authentication Settings (Authentifizierungseinstellungen) wird

angezeigt.

Managmmart » Autartiaion et

Fanherscaton Setgs

(@ Loest Aumentiesnon

o LA

Prismary LDAP Seree

Sesondiry LGP Server

Sesret Paeme

Confinm Secret Phrase

Secure LOAP Part

Cartifieate Fite

N of Admunistrative Wsar

U Smanch I

Type of Extérnal LIAP Sérver

Active Direciony Domas

o mADwI

Primary BADAIS Servr

1

}

SR R—
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Wiahlen Sie die Option fiir das gewiinschte
Authentifizierungsprotokoll aus. Zur Verfiigung stehen Local
Authentication (Lokale Authentifizierung), LDAP oder RADIUS.
Bei Auswahl der Option LDAP werden die restlichen LDAP-Felder
aktiviert, bei Auswahl der Option RADIUS die restlichen
RADIUS-Felder.

Wenn Sie Local Authentication (Lokale Authentifizierung)
auswadhlen, fahren Sie mit Schritt 6 fort.

Wenn Sie sich fiir LDAP entscheiden, lesen Sie den Abschnitt
Implementierung der LDAP-Remote-Authentifizierung. Dort finden
Sie Informationen zum Ausfiillen der Felder im Bereich LDAP der
Seite Authentication Settings (Authentifizierungseinstellungen).

Wenn Sie sich fiir RADIUS entscheiden, lesen Sie den Abschnitt
Implementierung der RADIUS-Remote-Authentifizierung (auf Seite
76). Dort finden Sie Informationen zum Ausfiillen der Felder im
Bereich RADIUS der Seite Authentication Settings
(Authentifizierungseinstellungen).

Klicken Sie zum Speichern auf OK.

So brechen Sie den Vorgang ab, ohne die Anderungen
zu speichern.:

Klicken Sie auf Cancel (Abbrechen).

So stellen Sie die werksseitigen Standardeinstellungen
wieder her:

Klicken Sie auf die Schaltflache Reset to Defaults
(Standardeinstellungen wiederherstellen).
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Implementierung der LDAP-Remote-Authentifizierung

Lightweight Directory Access Protocol (LDAP) ist ein Netzwerkprotokoll
fiir die Abfrage und Anderung von Verzeichnisdiensten, die iiber
TCP/IP ausgefiihrt werden. Ein Client startet eine LDAP-Sitzung, indem
er eine Verbindung mit einem LDAP-Server herstellt
(Standard-TCP-Port 389). AnschliefSend sendet der Client Anfragen an
den Server, und der Server sendet Antworten zuriick.

Erinnerung: Microsoft Active Directory fungiert als
LDAP-Authentifizierungsserver.

» Geben Sie fur die Verwendung des
LDAP-Authentifizierungsprotokolls folgende
Informationen ein.
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Geben Sie die IP-Adresse oder den DNS-Namen Thres
LDAP-Remote-Aauthentifizierungsservers im Feld Primary LDAP
Server (Primédrer LDAP-Server) ein. Wenn das Kontrollkastchen
Enable Secure LDAP (Secure LDAP aktivieren) aktiviert ist, muss
der DNS-Name verwendet werden.

(Optional) Geben Sie die IP-Adresse oder den DNS-Namen Ihres
LDAP-Servers zur Sicherung im Feld Secondary LDAP Server
(Sekundarer LDAP-Server) ein. Wenn das Kontrollkadstchen Enable
Secure LDAP (Secure LDAP aktivieren) aktiviert ist, muss der
DNS-Name verwendet werden. Fiir die restlichen Felder gelten die
gleichen Einstellungen wie unter Primary LDAP Server (Primarer
LDAP-Server).

Geben Sie den geheimen Serverschliissel (Kennwort), der fiir die
Authentifizierung beim Remote-Authentifizierungsserver
erforderlich ist, im Feld Secret Phrase (Geheimer Schliissel) und ein
zweites Mal im Feld Confirm Secret Phrase (Geheimen Schliissel
bestétigen) ein. Verdndern Sie das vorhandene Schema nicht.
Verwenden Sie den String, der auch fiir den LDAP-Server
verwendet wird.

Aktivieren Sie das Kontrollkastchen Enable Secure LDAP (Secure
LDAP aktivieren), wenn Sie SSL verwenden mochten. Das Feld
Secure LDAP Port (Secure LDAP-Port) wird aktiviert. Secure
Sockets Layer (SSL) ist ein kryptografisches Protokoll, iiber das KX
[I-101 sicher mit dem LDAP-Server kommunizieren kann.

Der Standard-Port lautet 389. Verwenden Sie entweder den
Standard-TCP-Port fiir LDAP, oder legen Sie einen anderen Port fest.

Der standardmaéflige Secure LDAP-Port ist Port 636. Verwenden Sie

entweder den Standard-Port, oder legen Sie einen anderen Port fest.
Dieses Feld steht zur Verfiigung, wenn das Kontrollkédstchen Enable
Secure LDAP (Secure LDAP aktivieren) aktiviert ist.

Certificate File (Zertifikatdatei): Fragen Sie den Administrator des
Authentifizierungsservers nach der CA-Zertifikatdatei im
Base64-codierten X-509-Format fiir den LDAP-Server. Navigieren Sie
iiber die Schaltflache Browse (Durchsuchen) zur entsprechenden
Zertifikatdatei. Dieses Feld steht zur Verfiigung, wenn das
Kontrollkastchen Enable Secure LDAP (Secure LDAP aktivieren)
aktiviert ist.
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DN of administrative User (DN des Administratorbenutzers):
Distinguished Name (DN) des Administratorbenutzers. Fragen Sie
den Administrator des Authentifizierungsservers nach den Werten,
die in dieses Feld eingegeben werden miissen. Ein Wert fiir DN of
administrative User konnte wie folgt aussehen:
,cn=Administrator,dc=Benutzer=,dc=testradius,dc=com”.

User Search DN (DN fiir Benutzersuche): Bezeichnung des mit
LDAP verbundenen Namens und des Anfangspunkts der Suche
nach dem angegebenen Basis-DN in der Datenbank. Ein Beispiel fiir
einen Basissuchwert ist: ,,cn=Benutzer,dc=raritan,dc=com”. Fragen
Sie den Administrator des Authentifizierungsservers nach den
korrekten Werten fiir diese Felder.

Type of external LDAP server (Typ des externen LDAP-Servers):
Wahlen Sie eine der folgenden Optionen:

= Generic LDAP Server (Generischer LDAP-Server)

= Microsoft Active Directory: Microsoft hat die
LDAP-Verzeichnisdienste in Active Directory fiir die
Verwendung in Windows-Umgebungen implementiert.

Active Directory Domain (Active Directory-Domane): Geben Sie
den Namen der Active Directory-Domane ein.
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Rickgabe von Benutzergruppeninformationen vom Active
Directory-Server

KX II-101 unterstiitzt die Benutzerauthentifizierung zu Active Directory
(AD), ohne dass Benutzer lokal in KX II-101 definiert sein miissen. Dies
ermoglicht, die Active Directory-Benutzerkonten und -Kennworter
ausschliefslich auf dem Active Directory-Server zu verwalten. Die
Autorisierungs- und Active Directory-Benutzerrechte werden mit
standardmafiigen KX II-101-Richtlinien und Benutzergruppenrechten,
die lokal auf importierte Active Directory-Benutzergruppen angewendet
werden, gesteuert und verwaltet.

Hinweis: Wenn Sie bereits Kunde von Raritan, Inc. sind und den Active
Directory-Server bereits durch Andern des Active Directory-Schemas
konfiquriert haben, unterstiitzt KX 1I-101 diese Konfiquration nach wie vor,
und Sie miissen den folgenden Vorgang nicht durchfiihren. Informationen zur
Aktualisierung des Active Directory-LDAP-Schemas finden Sie unter
Aktualisieren des LDAP-Schemas (auf Seite 79).

» So aktivieren Sie den AD-Server auf der KX
11-101-Einheit:

1. Erstellen Sie auf der KX II-101-Einheit besondere Gruppen, und
weisen Sie ihnen geeignete Berechtigungen zu. Erstellen Sie z. B.
Gruppen wie: KVM_Admin, KVM_Operator.

2. Erstellen Sie auf dem Active Directory-Server neue Gruppen mit
denselben Gruppennamen wie die im vorherigen Schritt erstellten
Gruppen.

3. Weisen Sie die KX II-101-Benutzer auf dem AD-Server den Gruppen
zu, die Sie in Schritt 2 erstellt haben.

4. Aktivieren und konfigurieren Sie den AD-Server auf der KX
I1-101-Einheit. Weitere Informationen finden Sie unter
Implementierung der LDAP-Remote-Authentifizierung.

Wichtige Hinweise:
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Bei der Eingabe des Gruppennamens muss die
Grof3-/Kleinschreibung beachtet werden.

KX II-101 bietet folgende Standardgruppen, die nicht geandert oder
geloscht werden konnen: Admin und <Unknown> (Unbekannt).
Stellen Sie sicher, dass diese Gruppennamen nicht vom Active
Directory-Server verwendet werden.

Wenn die vom Active Directory-Server zuriickgegebenen
Gruppeninformationen nicht mit einer KX
II-101-Gruppenkonfiguration iibereinstimmen, weist KX II-101 den
Benutzern, die sich erfolgreich authentifizieren, automatisch die
Gruppe <Unknown> (Unbekannt) zu.
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Implementierung der RADIUS-Remote-Authentifizierung

Remote Authentication Dial-in User Service (RADIUS) ist ein
AAA-Protokoll (Authentifizierung, Autorisierung und Accounting) fiir
Netzwerkzugriffsanwendungen.

» So verwenden Sie das
RADIUS-Authentifizierungsprotokoll:

& RADWIS

Primary Radius Server

Shared Secret

Authentication Port
1812

|

Accoumnting Port
B3

|

Timeout {in seconds}

wa‘
-4
=
o

Secondary Radius Server

Shared Secret

Avhertication Poat
1812

|

Accounting Port
1813

|

Timeout {in seconds)

T

Retries

w‘

Global Authentication Type
PARF =

—_

Geben Sie die IP-Adresse des priméren und (optional) des
sekundaren Remote-Authentifizierungsservers in die Felder Primary
Radius Server (Primarer RADIUS-Server) und Secondary Radius
Server (Sekundarer RADIUS-Server) ein.
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Geben Sie den geheimen Serverschliissel fiir die Authentifizierung in
die Felder unter Shared Secret (Gemeinsamer geheimer Schliissel)
ein. Der gemeinsame geheime Schliissel ist eine Zeichenfolge, die KX
1I-101 und dem RADIUS-Server bekannt sein muss, damit diese
sicher kommunizieren kdnnen. Es handelt sich dabei praktisch um
ein Kennwort.

Authentication Port (Authentifizierungs-Port): Der
Standardauthentifizierungs-Port lautet 1812. Sie konnen ihn bei
Bedarf andern.

Accounting Port (Account-Port): Der standardmaflige
Accounting-Port lautet 1813. Sie konnen ihn bei Bedarf dndern.

Timeout (in seconds) (Zeitlimit [in Sekunden]): Das
Standardzeitlimit betrégt eine Sekunde. Sie konnen es bei Bedarf
andern. Das Zeitlimit bezeichnet die Zeitspanne, wéahrend der KX
II-101 auf eine Antwort vom RADIUS-Server wartet, ehe eine weitere
Authentifizierungsanforderung gesendet wird.

Retries (Neuversuche): Standardmaflig betragt die Anzahl der
Neuversuche 3. Sie kénnen sie bei Bedarf dndern. Dieser Wert gibt
an, wie oft KX II-101 eine Authentifizierungsanforderung an den
RADIUS-Server sendet.

Global Authentication Type (Globaler Authentifizierungstyp):
Wahlen Sie eine Option aus der Dropdown-Liste:

= PAP: Mit PAP werden Kennwdrter als unformatierter Text
gesendet. PAP ist nicht interaktiv. Benutzername und Kennwort
werden als ein Datenpaket gesendet, sobald eine Verbindung
hergestellt wurde. Der Server sendet nicht zuerst eine
Anmeldeaufforderung und wartet auf eine Antwort.

= CHAP: Mit CHAP kann der Server jederzeit eine
Authentifizierung anfordern. CHAP bietet mehr Sicherheit als
PAP.
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Zuruckgeben von Benutzergruppeninformationen tber RADIUS

Wenn ein RADIUS-Authentifizierungsversuch erfolgreich ist, bestimmt
das KX II-101-Gerat die Berechtigungen eines Benutzers anhand der
Berechtigungen der Gruppe des Benutzers.

Ihr Remote-RADIUS-Server kann diese Benutzergruppennamen
bereitstellen, indem er ein als RADIUS FILTER-ID implementiertes
Attribut zuriickgibt. Die FILTER-ID sollte folgendermafsen formatiert

sein:

Raritan:G{GRUPPENNAME}

Dabei ist GRUPPENNAME eine Zeichenfolge, die den Namen der
Gruppe angibt, der der Benutzer angehort.

Spezifikationen fur den RADIUS-Kommunikationsaustausch

Die KX II-101-Einheit sendet die folgenden RADIUS-Attribute an Ihren
RADIUS-Server:

Access-Request (1)

NAS-Port-Type (61)

VIRTUAL (5) fiir Netzwerkverbindungen.

NAS-IP-Address (4)

Die IP-Adresse der KX II-101-Einheit.

User-Name (1)

Dies ist der in der Anmeldemaske
eingegebene Benutzername.

Acct-Session-1D (44)

Sitzungs-1D fiir Accounting.

User-Password(2):

Accounting-Request(4)

Das verschliisselte Kennwort.

Acct-Status (40)

Start(1) - Accounting wird gestartet.

NAS-Port-Type (61)

VIRTUAL (5) fiir Netzwerkverbindungen.

NAS-Port (5)

Dieses Attribut ist immer 0.

NAS-IP-Address (4)

Die IP-Adresse der KX II-101-Einheit.

User-Name (1)

Dies ist der in der Anmeldemaske
eingegebene Benutzername.
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Acct-Session-ID (44) Sitzungs-ID fiir Accounting.

Accounting-Request(4)

Acct-Status (40) Stop(2) - Accounting wird beendet.
NAS-Port-Type (61) VIRTUAL (5) fiir Netzwerkverbindungen.
NAS-Port (5) Dieses Attribut ist immer 0.

NAS-IP-Address (4) Die IP-Adresse der KX II-101-Einheit.

User-Name (1) Dies ist der in der Anmeldemaske
eingegebene Benutzername.

Acct-Session-ID (44) Sitzungs-1D fiir Accounting.

Aktualisieren des LDAP-Schemas

Hinweis: Die in diesem Kapitel beschriebenen Verfahren sollten nur von
erfahrenen Benutzern durchgefiihrt werden.

Zuruckgeben von Benutzergruppeninformationen

Verwenden Sie die Informationen in diesem Kapitel, um
Benutzergruppeninformationen zuriickzugeben (und die Autorisierung
zu unterstiitzen), sobald die Authentifizierung erfolgreich war.

Von LDAP

Wenn eine LDAP/LDAPS-Authentifizierung erfolgreich ist, bestimmt KX
II-101 die Berechtigungen eines Benutzers anhand der Berechtigungen
der Gruppe des Benutzers. Ihr Remote-LDAP-Server kann diese
Benutzergruppennamen bereitstellen, indem er ein wie folgt benanntes
Attribut zuriickgibt:

rciusergroup attribute type: Zeichenfolge

Dies erfordert ggf. eine Schemaerweiterung auf Ihrem
LDAP/LDAPS-Server. Bitten Sie den Administrator des
Authentifizierungsservers, dieses Attribut zu aktivieren.
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Von Microsoft Active Directory

Hinweis: Diese Aktualisierung sollte nur von einem erfahrenen Active
Directory-Administrator durchgefiihrt werden.

Die Riickgabe von Benutzergruppeninformationen von Microsoft Active
Directory fiir Windows 2000 Server erfordert die Aktualisierung des
LDAP-/LDAPS-Schemas. Nahere Informationen hierzu entnehmen Sie
der Microsoft-Dokumentation.

1. Installieren Sie das Schema-Plug-in fiir Active Directory —
Anweisungen hierzu finden Sie in der Microsoft Active
Directory-Dokumentation.

2. Starten Sie Active Directory Console, und wahlen Sie Active
Directory Schema (Verzeichnisschema).

Einstellen der Registrierung, um Schreibvorgange im Schema
zuzulassen

Um einem Domaéanencontroller das Schreiben im Schema zu erlauben,
miissen Sie einen Registrierungseintrag erstellen, der
Schemaaktualisierungen zulasst.

» So lassen Sie Schreibvorgédnge im Schema zu:

1. Klicken Sie mit der rechten Maustaste auf den Stammknoten Active
Directory Schema (Verzeichnisschema) im linken Fensterbereich,
und wahlen Sie Operations Master (Betriebsmaster) aus dem
Kontextmenii. Das Dialogfeld Change Schema Master
(Schemamaster dandern) wird angezeigt.

Change Schema Master i |

The schema master manages modifications ko the schema. Only one
zerver in the enterprize performs thiz role.

Current zchema master [onling]:

rci-gefdi2nzmat. mype. mydomain. com

To transfer the schema master role to the targeted
domain controller below, click Change.

rci-gcfd2nzmzt. mupc. mydomain. com

Cloze
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2. (Optional) Aktivieren Sie das Kontrollkdstchen The Schema can be
modified on this Domain Controller (Schema kann auf diesem
Domaénencontroller gedndert werden).

3. Klicken Sie auf OK.

Erstellen eines neuen Attributs

» So erstellen Sie neue Attribute fur die Klasse
Sreciusergroup:

1. Klicken Sie im linken Fensterbereich auf das +-Symbol vor Active
Directory Schema (Active Directory-Schema).

2. Klicken Sie im linken Fensterbereich mit der rechten Maustaste auf
Attributes (Attribute).

3. Klicken Sie auf New (Neu), und wihlen Sie Attributes (Attribute)
aus. Klicken Sie im angezeigten Hinweisfenster auf Continue
(Weiter). Das Dialogfeld Create New Attribute (Neues Attribut
erstellen) wird gedffnet.

Create New Attribute d By

‘ Create a Mew Attribute Object

— ldentification

Common Hame: Iru:lusergru:uup

LDAP Display Mame: |rciusergrnup

IJnique #3500 Object 1D I'I 361411374250

Diescriptiorn: IHaritan's LDAP attribute

— Syntax and R ange

Suntax: IEase Inzenzitive String j
B iiirriarn; |'|
bl Eirnarn: Iz‘ﬂ

[T Muli*alued Ok I Cancel |

4. Geben Sie im Feld Common Name (Allgemeiner Name) den Wert
rciusergroup ein.
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10.
11.

Geben Sie im Feld LDAP Display Name (LDAP-Anzeigename) den
Wert rciusergroup ein.

Geben Sie im Feld Unique x5000 Object ID (Eindeutige X500-OID)
den Wert 1.3.6.1.4.1.13742.50 ein.

Geben Sie eine aussagekraftige Beschreibung im Feld Description
(Beschreibung) ein.

Klicken Sie auf die Dropdown-Liste Syntax, und wihlen Sie Case
Insensitive String (Grof3-/Kleinschreibung nicht beachten).

Geben Sie im Feld Minimum den Wert 1 ein.
Geben Sie im Feld Maximum den Wert 24 ein.

Klicken Sie zum Erstellen des neuen Attributs auf OK.

Hinzufligen von Attributen zur Klasse

» So fugen Sie der Klasse Attribute hinzu:
Klicken Sie im linken Fensterbereich auf Classes (Klassen).
2. Suchen Sie im rechten Fensterbereich den Wert user (Benutzer), und
klicken Sie mit der rechten Maustaste darauf.
"Fi Lonsolel - [Console Root'Active Directory Schema [rai-gef4j2nzmzt =10l =l
‘T Fie  Action Favcrites  Window  Help _ =] x|
= =N
L_:I Coracle Rook flarre | Type | skatus | Decc |
=-Mg Ackive Directory Schema | B3 serviceConnecbonPoint Struckural Active Zervi
ED Claszes B sepvicelnskarce Struckural Aickire Servi
—1 Atriutes B2 sirrpleSecurityobieck anlizry Ackive The ¢
B site Shruckural Arkive Sike
B3 steLink Sbructural Akive Site-1
B2 siteLinkBridge Shkrockural Ackive Sike-l
B sitesContbainer Skeuckural Lrkive Sikes.
B3 storage Struckural Active Skors
B o bnst Skruckural Sickive Subn
B oubrekCantainer Skeuckural Aickive Subn
B aubSchama Shruckural Arkive Subs
B3 top abstr act ACkive Top
B bstedDomain Skruckural Bickive Trisk
B3 bypelibrary Shruckoral Brkive Type
n Mew Wirdow: Fram Here
B2 olume Bckive Volun-
4| el Refrash | b
Properlies |
Help
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3. Wahlen Sie Properties (Eigenschaften) aus dem Kontextmenii. Das
Fenster User Properties (Benutzereigenschaften) wird gedffnet.

4. Klicken Sie auf die Registerkarte Attributes (Attribute), um sie zu
offnen.

[oser Properties
Goneral | Relotonshp Assbutes | Secusiy |

s

uzer

Marsdatony

Optonal

de2CliStore

2lx|

x|

Caced |

s

Select Solwema Object

pestuser
o [E | D

Select 5 schema obgect

producE_ ods
prohief i

prossed bt ame
prospiddees e
peosGrarse pfaonk nabled
peoinLietrne
bt Py
fupodtadt esich
wdHatond ength
peedL aakol
preedPropedin:
uueality(FS ervace
i der
quengPord

;I|m:|
_ Cancel |

quenyPobcyBL
quenPobcyObpect 5
el vt

rcasengroup]
OMAND ]

5. Klicken Sie auf Add (Hinzufiigen).

6. Wahlen Sie in der Liste Select Schema Object (Schemaobjekt
auswdahlen) den Eintrag rciusergroup aus.

7. Klicken Sie im Dialogfeld Select Schema Object (Schemaobjekt

auswihlen) auf OK.

8. Klicken Sie im Dialogfeld User Properties (Benutzereigenschaften)
auf OK.

Aktualisieren des Schemacache

» So aktualisieren Sie den Schemacache:

1. Klicken Sie im linken Fensterbereich mit der rechten Maustaste auf
Active Directory Schema (Active Directory-Schema), und wéhlen
Sie Reload the Schema (Schema neu laden) aus dem Kontextmenii.

2.  Minimieren Sie die Active Directory-Schema-MMC-Konsole
(Microsoft Management Console).
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Bearbeiten von rciusergroup-Attributen fur Benutzermitglieder

Verwenden Sie zum Ausfiihren des Active Directory-Skripts auf einem
Server unter Windows 2003 das von Microsoft bereitgestellte Skript
(verfligbar auf der Windows 2003 Server-Installations-CD). Diese Skripts
werden bei der Installation von Microsoft Windows 2003 mit installiert.
ADSI (Active Directory Service Interface) fungiert hierbei als
Low-Level-Editor fiir Active Directory und ermoglicht so das
Durchfiihren allgemeiner Verwaltungsaufgaben wie Hinzufligen,
Loschen und Verschieben von Objekten mit einem Verzeichnisdienst.

» So bearbeiten Sie die einzelnen Benutzerattribute
innerhalb der Gruppe ,,rciusergroup*:

1. Wabhlen Sie auf der Installations-CD Support > Tools.

2. Doppelklicken Sie zur Installation der Support-Tools auf
SUPTOOLS.MSI.

3. Wechseln Sie zum Installationsverzeichnis der Support-Tools.

4. Fiihren Sie adsiedit.msc aus. Das Fenster ADSI Edit
(ADSI-Bearbeitung) wird angezeigt.

=k eostedr Hamz {om: | Detimaitved Nane

*
=-H] Corfigurstion [rorgefiZramat.m | | Corfigarshon [reFgef+iZrome. .. configurston
H

B § Do [reigef 81202 et msc, Tﬂnun[ru-qfﬂhmmypc... domainbhs
L) Schems [ro-gef A EREMEE MRE M | ] Sobena [rorgc FZramet mep. . dHD

A | B | &3 j

5.  Offnen Sie die Domine.
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6. Klicken Sie im linken Fensterbereich auf den Ordner CN=User
(CN=Benutzer).

4R, RDST Edit (! 1|

S Pl Aon Wew  Windos el | 1o

e BmIxEERe
& a0SLEdE Hams | Om: | Digtimished Hams

= 8 Domain [ro-odi2nenet minc i { Ll Cii=administrskor user Chi=Admiristr skar, (N=lsers, [ C=mype, DC=nydomain,C

EHG Cl=mype Lo =mpdamein, 0 | (EdcH=Cer: Fubishers group Chi=Cert Pubishers, T=Lsers, DC=nyoc DC=mydomen

-T-. I--i l:l'l-B_ui:h 2 CH=Drshdnirs group CH=Creldmrs =l sers, CC=nyvpr, D =myd omam, [C:

f: I,J M= impike s :.:':JCH:DmLIpdd.Emer group CH=Crelpdatebrosy, =W sers, D C=mypc, DC=nydome

Fd w'mm"wm ol CH=Comesin Adnirs group CH=Comein Admirs, Dh=Users, DC=nepn, DC=medomen

fﬁ a:ﬁ;ﬂ'ﬁﬁﬁ#hpl’l‘ﬂ :.:iJCH:Dumi'lCurlpubets- group CH=Comen Compubsrs, CN=Users, D=, D =mydor

1 o m:NTD\SQu.m; f‘]CH:D\:\mai'l Comtrolers grop CH=Domain Controlers, CH=Users, D C=mpe, DC=mydor

- H=Frogram Data f‘]CH:DDlT»H‘I GuEsts group CH=Comeln Gussks, CH=_es s, DC =mype, Do =nmdomel

-1 M=Systen chi=Comein Uzers Qroup ChI=Coomein Users, Chi=Users, Do =mype, Do =mydoman, L

_;_- =3 ﬁltN-Erd::rprmndrrrﬁ group Chl=Erioerpetas Ll i, sl ser s, DoCe ey p o, DO smrepdom

= Configuration [okpe M ETaRL fICN-Gm.de:'.- Creabor Cw...  group CH=Zrous Polioy Creator Cvrers, CHe= sz, D=, L

#i] schema [ra-gfbEnzmes: mepeme __'._'JCM-Guest user Chl=G0est, Chl=Lisss, I = e, - =niscomein, D-=oom

Al Ch=HeEervresEnoUp aroup Ch=HelrEer vresEroup, CN=Users, D C=mrepe, D C=mudar

ilcu-krbtqt user 1 hletirbinE, T | g5, O e, OO s i i, Do s

CEICh=RAS A 145 Servss group CH=RAS and 145 Servess, M=LUsers, D C=myps, CC=nyc

B H— b dimin grep CH=Sehem s i, CHl=lsars, D mpe, D =hicor

iCn=3_PPORT_3EES45a0 user CH=S_FPORT_3SE545a0, Chiel_iers D =mp, D =rived

ZAch=Tedn=rCerks group e Tednee beriks, Chles Lbasis, Do s, DCssrycdomiin, C

a i |

T [

7. Navigieren Sie im rechten Fensterbereich zu dem Namen des
Benutzers, dessen Eigenschaften geéndert werden sollen. Klicken Sie
mit der rechten Maustaste auf den Benutzernamen, und wéahlen Sie
Properties (Eigenschaften) aus dem Kontextmenti.

um sie, falls nétig, zu 6ffnen.

Klicken Sie auf die Registerkarte Attribute Editor (Attributeditor),
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9. Wahlen Sie rciusergroup in der Liste Attributes (Attribute) aus.

CM=Administrator Properties

Atribute Editor | Secuity |

¥ Show mandatory attibutes

¥ Show optional attributes

[ Show only attibutes that have values
Attributes:

i

[CILSErgroLn

Attribute | Syntan | Yalue il
progptddresses nicode String - <Mot Sets

pidl_aszts et Large Integer/...  128299285243033603
quernyFolicoBL Distinguished ... <Mot Set»

<Mook Set:

reqiztereddddress <Maot Set:
replPropertykdetallata Octet String Qw01 000 0R00 OO0 w0
replUpT ol atet'ector Cctet Sting Mot Set»
repzFrom Octet String <Mat Set»
repzT o Octet Sting <Maot Set: ==
revizion |nteger <Maot Setx
rid Integer Mot Set»
roomMumber Unicode Sting <Moot Sets
s.-'-i-.M.-'—‘-.u:cnuntName nicode Str'inu:l Adminigtrator _ILI
1 3

Edit |

k. I Cancel | Spply |
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10. Klicken Sie auf Edit (Bearbeiten). Das Dialogfeld String Attribute
Editor (Attributeditor fiir Zeichenfolgen) wird angezeigt.

ADs] Edit =0 =]
Ok Acdtion Wew  Window  Hel ST
& - | IE * o (% =Administrator Properties 171l
@ ADSI Edi Albike = Ecilor l Secunby I
-3 Domein [rd-gefsiznzmet. my M=Lsers D =mype, D =niydoman, [
| 53 po=nypc,De=mycomal | ¥ Shom mardainn ivkutes Ch=Lzers, D =mwpe DC=mydomain
(5 [ Cr-glkin ¥ Show oplional atibutes - Lisets, DC=mype Do=rydomar, D
¥ % CM-DJ"-':'_"':GE [ Showe ook aflrioctes that bave xduss vy CN=lsers, D =myoe, DC=mydoms
-2 oU=Domain Control Airbules: Chi=Lkers, DC=impc Dic=rydomain
E-] Ch=ForsigrEecurity :
| T & mran [ TS M | PEEJCN-USHS'DC-F"?I'DC“!"WF
=2 Ch=LostandFoond bz B = B 3
[ RN T I Siring ALtribute Editor i 3] fr=-"N=User s, DC=mype, DC=mychr
[ 0] Ch=Prooram Daka . - .M=nger's,DC=m:.-'pc,Dl:=n'r,wdnn'|jaln
e ches Atinbuie: reuzegroup H=Users, o=y po, DC=myvdomin, [
= chetkers Walue 5 CM=La=ts, Dm=rmyoc, DiC =mhed o
b1 Configrstion [rd-gefdienzi ibor Coanzes, CHl=Users, DC=mypr, [
-2 Sdhema [rei-acf4iZnzmzt.m DC=itgpe, DE=mydomain, De=cor
Clea | oy I Cancel I oy M =Usee s, D= pe, Do=mydar
b DC=mypr, - =mrdoman, DC=con
rzm'h'l :I‘ml:ﬁ b Eﬂ; ;;?‘ Frvers CN=LUssrs, D =myoc, D =mhc
r rtansr 4Mat Sk _ .
roomMurber Unicods Sking < Mat St o Chl=Lsers.DC=mype, D~y domar
ﬁrih-tﬁmnunlr-.la'ne Uricods Stri Athiiizraol ud 4580, Cl=Llsers, DiC=ninpc, D=y
1 Iu I = Lizars, D =mep o D=y damaim, C
Edi
o | cansel | s |
M| i i |

11. Geben Sie die Benutzergruppe (erstellt in Dominion KX II-101) in das
Feld Edit Attribute (Attribut bearbeiten) ein.

String Attribute Editor x|

Attribute; roiuzergroup

W alle:
[ ]

Clear | | k. I Caricel

12. Klicken Sie auf OK.
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Virtual KVM Client

In diesem Kapitel

UDEIDIICK ...t
OPHONEN ...
Mauszeigersynchronisation ..o
Menii ., Connection “ (Verbindung)........c.cccocovvevviiciniicninicniiicicinen,
Menti ,, Keyboard “ (Tastatur)......ccoccooeveevrnnieceerrcceereneneenes
A (5 NG RV T 1< RO
Menii ,, Mouse “ (MAUS) ceoveveririerinirieieinieieinieieesteieenie ettt venens
Virtuelle Medien ......c.co.eveiririeiiniinieiniicteeeteeset ettt
Menii ,, TOOIS “ (EXTAS) ivvereeirerreirieieiririeienieieeenesieseeete et seeseesenens
Menii ,, View “ (ANSICAE) coioirieiiieeeeeeee e
Menii ,, Help “ (Hilfe)...cocooiiiiiririiiccicciiicccrcceee
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Uberblick

Wenn Sie iiber die KX II-101-Remote-Konsole auf einen Zielserver
zugreifen, wird ein Fenster fiir den Virtual KVM Client gebffnet.

Die Fenster des Virtual KVM Client konnen minimiert, maximiert und
auf dem Desktop verschoben werden.

Hinweis: Beachten Sie, dass beim Aktualisieren des HTML-Browsers die
Verbindung des Virtual KVM Client beendet wird.

CoMNECINN  MEYEIMN WORE  MOURE  VRUSIMEOI  TeNS  View  HeR
FL GREIEE AR

‘Select o e i s dewrigtion,
Eagiiays o thos and fokor on your
e

o e

Conscing; Duskiun scw = 1,200 21,024 i

Auf die Features des Virtual KVM Client greifen Sie iiber das Menii und
die Symbolleiste zu.

Mentileiste Dropdown-Meniis mit Befehlen und
Einstellungen
Symbolleiste Schaltflachen zum Ausfithren haufig

verwendeter Features und Befehle

Zielserver-Videofenster Anzeige des Zielgerats
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Optionen

Statusleiste Echtzeitinformationen zu
Verbindungsparametern, der
Fenstergrofie des Zielservers,
gleichzeitigen Verbindungen,
Feststellanzeige und
Num-Feststellanzeige

Optionen

Menustruktur

Die folgende Liste enthalt alle im Virtual KVM Client verfiigbaren
Meniis und Mentioptionen.

e Menii Connection (Verbindung):
= Properties (Eigenschaften)
* Connection Info (Verbindungsinformationen)
= Exit (Beenden)
¢ Menii Keyboard (Tastatur):
= Send Ctrl + Alt + Delete (STRG+ALT+ENTF senden)
= Keyboard Macros (Tastaturmakros)
= Keyboard Mouse Options (Tastatur-/Mausoptionen)
= User-Created Macros (Benutzerdefinierte Makros); optional
e Menii Video:
= Refresh Screen (Anzeige aktualisieren)

* Auto-Sense Video Settings (Videoeinstellungen automatisch
erkennen)

= Calibrate Color (Farbe kalibrieren)
* Video Settings (Videoeinstellungen)
e  Menii Mouse (Maus):
= Synchronize Mouse (Maus synchronisieren)
= Single Mouse Cursor (Ein Cursor)
= Absolute (Absolut)

= Intelligent
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= Standard
e Meni Virtual Media (Virtuelle Medien):

» Connect Drive (Laufwerk verbinden)

=  Connect CD-ROM/ISO Image (CD-ROM-/ISO-Abbild verbinden)
¢ Menii Tools (Extras):

* Options (Optionen)
e Menii View (Ansicht):

*  View Toolbar (Symbolleiste anzeigen)

= Scaling (Skalieren)

* Target Screen Resolution (Zielbildschirmauflésung)
e Menii Help (Hilfe):

» About Raritan Virtual KVM Client (Informationen zum Raritan
Virtual KVM Client)

Symbolleiste

Properties (Eigenschaften)

I
B

Video Settings (Videoeinstellungen)

Calibrate Color (Farbe kalibrieren)

Zo|=

Synchronize Mouse (Maus
synchronisieren)

Refresh Screen (Anzeige aktualisieren)

Auto-sense video (Video automatisch
erkennen)

Lo1i3

I

Send Ctrl+Alt+Delete (Strg+Alt+Entf
senden)

o
n
N

Single Mouse Cursor (Ein Cursor)

Full Screen (Vollbild)

H x|z

Resize video to fit screen (Videobild an
die Bildschirmgrofse anpassen)
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Bei der Remoteanzeige eines Zielservers mit einer Maus sehen Sie zwei
Mauszeiger: Ein Mauszeiger gehort zur Remote-Client-Workstation und
der andere zum Zielserver. Wenn sich der Mauszeiger im
Zielserverfenster des Virtual KVM Client befindet, werden
Mausbewegungen und Klicks direkt an den angeschlossenen Zielserver
ibermittelt. Aufgrund der Mausbeschleunigungseinstellungen sind die
Bewegungen des Client-Mauszeigers etwas schneller als die des
Zielgeratmauszeigers.

Bei schnellen LAN-Verbindungen sollten Sie den Mauszeiger des Virtual
KVM Client deaktivieren, um nur den Cursor des Zielservers
anzuzeigen. Sie konnen zwischen den beiden Modi (ein Cursor und zwei
Cursor) wechseln. Weitere Informationen zu den verfiigbaren Mausmodi
finden Sie unter Menii ,, Mouse “ (Maus) (auf Seite 107).

Tipps zur Maussynchronisation
Fiihren Sie bei der Maussynchronisation folgende Schritte aus:

1. Stellen Sie sicher, dass die ausgewahlte Videoauflosung und
Aktualisierungsfrequenz vom KX II-101-Gerat unterstiitzt wird. Im
Dialogfeld Virtual KVM Client Connection Info (Virtual KVM
Client - Verbindungsinformationen) werden die tatsdchlich von KX
I1-101 erkannten Werte angezeigt.

2. Stellen Sie sicher, dass die Kabelldnge die Grenzwerte fiir die
ausgewahlte Videoauflosung nicht iiberschreitet.
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Stellen Sie sicher, dass Maus und Monitor wahrend der Installation
richtig konfiguriert wurden. Weitere Informationen finden Sie unter
Installation und Konfiguration.

Fiihren Sie eine automatische Erkennung durch, indem Sie im
Virtual KVM Client auf die Schaltfliche Auto-sense video (Video
automatisch erkennen) klicken.

Fiihren Sie folgende Schritte aus, falls dadurch die
Maussynchronisation (bei Linux-, UNIX- und
Solaris-KVM-Zielservern) nicht verbessert wird:

a. Offnen Sie ein Terminalfenster.
b. Geben Sie den Befehl xset mouse 1 1 ein.
c. Schlie3en Sie das Terminalfenster.

Klicken Sie im Virtual KVM Client auf die Schaltflache @ zur
Maussynchronisation.

Weitere Hinweise zum intelligenten Mausmodus

Stellen Sie sicher, dass sich links oben auf dem Bildschirm keine
Symbole oder Anwendungen befinden, da in diesem Bereich die
Synchronisationsroutine ausgefiihrt wird.

Verwenden Sie keinen animierten Cursor.

Deaktivieren Sie den Active Desktop auf KVM-Zielservern.
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Dialogfeld ,, Properties “ (Eigenschaften)

Die dynamischen Videokomprimierungsalgorithmen von KX I1-101
gewahrleisten die Verwendbarkeit der KVM-Konsole unter variierenden
Bandbreitenbeschrankungen. KX II-101-Einheiten optimieren die
KVM-Ausgabe nicht nur fiir LANs, sondern auch fiir
WAN:-Verbindungen. Diese Einheiten konnen zudem die Farbtiefe
steuern und die Videoausgabe beschranken, um fiir jede Bandbreite ein
optimales Gleichgewicht zwischen Videoqualitdt und Systemreaktion
bereitzustellen.

o= |Properties |Manuelles Anpassen der Bandbreitenoptionen
(Eigenschaft | (Verbindungsgeschwindigkeit, Farbtiefe usw.)
en)

Sie konnen die Parameter im Dialogfeld Properties (Eigenschaften) Ihren
Anforderungen fiir unterschiedliche Betriebsumgebungen anpassen.

» So legen Sie die Verbindungseigenschaften fest:

1. Waéhlen Sie Connection > Properties (Verbindung > Eigenschaften).
Das Dialogfeld Properties (Eigenschaften) wird angezeigt.

I

Connection Speed

Color Depth [15-bit RGB Color ]

Smoothing 1 I | H Low
ok | cancet | repy |

2. Wahlen Sie in der Dropdown-Liste Connection Speed
(Verbindungsgeschwindigkeit) die gewiinschte
Verbindungsgeschwindigkeit aus. KX II-101 kann die verfiigbare
Bandbreite automatisch erkennen und die Bandbreitenverwendung
nicht beschranken. Sie konnen die Verwendung jedoch auch an die
Bandbreitenbeschrankungen anpassen.

Automatisch
1G Ethernet
100 MB Ethernet
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10 MB Ethernet

1,5 MB (MAX DSL/T1)

1 MB (Schnelles DSL/T1)
512 KB (Mittleres DSL/T1)

384 KB (Langsames
DSL/T1)

256 KB (Kabel)
128 KB (Dual-ISDN)

Diese Einstellungen sind nicht als genaue Geschwindigkeitsangaben
zu verstehen, sondern als Optimierungen fiir bestimmte
Bedingungen. Der Client und der Server versuchen stets, Videodaten
so schnell wie moglich tiber das Netzwerk zu {ibertragen,
unabhéngig von der aktuellen Netzwerkgeschwindigkeit und
Codierungseinstellung. Das System arbeitet am schnellsten, wenn
die Einstellungen der tatsachlichen Umgebung entsprechen.

Wihlen Sie in der Dropdown-Liste Color Depth (Farbtiefe) die
gewiinschte Farbtiefe aus. KX II-101 kann die an Remote-Benutzer
iibertragene Farbtiefe dynamisch anpassen, um die Verwendbarkeit
in allen Bandbreiten zu maximieren.

15-Bit-Farbe (RGB)
8-Bit-Farbe (RGB)
4-Bit-Farbe
4-Bit-Graustufen
3-Bit-Graustufen
2-Bit-Graustufen

Schwarzweifd

Wichtig: Fiir die meisten Verwaltungsaufgaben (Uberwachung,
erneute Konfiguration von Servern usw.) wird das von den
modernen Videografikkarten bereitgestellte vollstandige 24-Bit- oder
32-Bit-Farbspektrum nicht benotigt. Durch den Versuch, solch hohe
Farbtiefen zu tibertragen, wird Netzwerkbandbreite verschwendet.

Verwenden Sie den Schieberegler unter Smoothing (Glattung), um
die gewiinschte Glattung auszuwahlen (nur im 15-Bit-Farbmodus).
Die Glattungsebene bestimmt, wie stark Bildschirmbereiche mit
geringer Farbvariation zu einer einheitlichen Farbe
zusammengefasst werden. Die Glattung verbessert das Aussehen
des Zielgerétbildes, da dadurch das Videorauschen verringert wird.
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5. Kilicken Sie auf OK, um die Eigenschaften festzulegen.

> So brechen Sie den Vorgang ab, ohne die Anderungen
zu speichern:

¢ Klicken Sie auf Cancel (Abbrechen).

Connection Info (Verbindungsinformationen)

» So erhalten Sie Informationen lber die Verbindung des
Virtual KVVM Client:

e Waihlen Sie Connection > Connection Info (Verbindung >
Verbindungsinformationen). Das Fenster Connection Info
(Verbindungsinformationen) wird angezeigt.

Zur aktuellen Verbindung werden folgende Informationen angezeigt:

e Device Name (Gerdtename): Name des KX II-101-Gerits.
e IP Address (IP-Adresse): IP-Adresse des KX II-101-Gerits.

e  Port: TCP/IP-Port fiir die KVM-Kommunikation, tiber den auf das
Zielgerat zugegriffen wird.

e Data In/Second (Dateneingang/Sekunde): Eingehende Datenrate.

e Data Out/Second (Datenausgang/Sekunde): Ausgehende Datenrate.
e Connect Time (Verbindungsdauer): Dauer der Verbindung.

e FPS: Frames pro Sekunde der iibertragenen Videobilder.

e Horizontal Resolution (Horizontale Auflésung): Horizontale
Bildschirmaufldsung.

e Vertical Resolution (Vertikale Auflésung): Vertikale
Bildschirmauflésung.

e Refresh Rate (Aktualisierungsfrequenz): Gibt an, wie haufig die
Anzeige aktualisiert wird.

e Protocol Version (Protokollversion): Version des RFB-Protokolls.

» So kopieren Sie diese Informationen:

e Klicken Sie auf Copy to Clipboard (In Zwischenablage kopieren).
Anschliefiend konnen die Informationen in ein Programm Ihrer
Wahl eingefiigt werden.
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Exit (Beenden)

» So schlieBen Sie den Virtual KVM Client (das Zielgerét,
aufr das derzeit zugegriffen wird):

e Wihlen Sie Connection > Exit (Verbindung > Beenden).

Menl ,, Keyboard “ (Tastatur)

Send Ctrl+Alt+Delete (Strg+Alt+Entf senden)

Aufgrund der haufigen Verwendung dieser Tastenkombination ist ein
Makro Strg+Alt+Entf im Virtual KVM Client vorprogrammiert.

Diese Tastenkombination wird an den Zielserver gesendet, mit dem
derzeit eine Verbindung besteht. Wenn Sie aber bei der Verwendung des
Virtual KVM Client die Tastenkombination Strg+Alt+Entf driicken, wird
diese Eingabe aufgrund der Struktur des Betriebssystems zunéchst von
Ihrem eigenen PC abgefangen, anstatt die Tastenfolge wie gewiinscht an
den Zielserver zu senden.

@ Send Ctrl+Alt+Delete | Sendet die Tastenkombination
(Strg+Alt+Entf senden) | Strg+Alt+Entf an den Zielserver.

» So senden Sie die Tastenkombination ,,Strg+Alt+Entf”
an den Zielserver:

e Waihlen Sie Keyboard > Send Ctrl+Alt+Delete (Tastatur >
Strg+Alt+Entf senden), oder

e klicken Sie auf der Symbolleiste auf die Schaltflache Send
Ctrl+Alt+Delete (Strg+Alt+Entf senden).
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Keyboard Macros (Tastaturmakros)

Tastaturmakros gewéhrleisten, dass fiir den Zielserver vorgesehene
Tastenkombinationen an den Zielserver gesendet und nur von diesem
interpretiert werden. Andernfalls werden sie von dem Computer
interpretiert, auf dem der Virtual KVM Client ausgefiihrt wird
(Client-PC).

Makros werden auf dem Client-PC gespeichert und sind PC-spezifisch.
Wenn Sie also einen anderen PC verwenden, werden Thnen Thre Makros
nicht angezeigt. Wenn eine andere Person Ihren PC verwendet und sich
mit einem anderen Benutzernamen anmeldet, werden ihr die Makros
angezeigt, da sie fiir den gesamten Computer gelten. Im Virtual KVM
Client erstellte Tastaturmakros stehen im MPC zur Verfiigung und
umgekehrt.

Erstellen eines Tastaturmakros

» So erstellen Sie ein Tastaturmakro (figen es hinzu):

1. Wahlen Sie Keyboard > Keyboard Macros (Tastatur >
Tastaturmakros). Das Dialogfeld Keyboard Macros
(Tastaturmakros) wird angezeigt.

x|

d

kL

Cloza

Select @ macrn from i above st
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2. Kilicken Sie auf Add (Hinzufiigen). Das Dialogfeld Add Keyboard
Macro (Tastaturmakro hinzufiigen) wird angezeigt.

x

Keyboard Macro Name [

Keys 1o Prass Keys o Release Waro Seguence

Wl ey |

Lol Gl -
Right Cirl A
Lot ALt

Righl AR

Lefl Shifl

Rightl Srat ll

| | | 25

ok | cemem | cwar |

3. Geben Sie einen Namen im Feld Keyboard Macro Name (Name des
Tastaturmakros) ein. Nachdem das Makro erstellt wurde, wird
dieser Name in der Meniileiste des Virtual KVM Client angezeigt. In
diesem Fall wird Minimize All Windows (Alle Fenster minimieren)
verwendet.

4. Fiihren Sie in der Dropdown-Liste Keys to Press (Zu betdtigende
Tasten) folgende Schritte aus:

a. Blattern Sie durch die Liste, und wahlen Sie die Tasten aus, fir
die Sie Tastenbetdtigungen emulieren mochten (in der
Betatigungsreihenfolge).

b. Klicken Sie nach jeder Auswahl auf die Schaltflache Press Key
(Taste betadtigen). Jede ausgewahlte Taste wird im Feld Keys to
Release (Freizugebende Tasten) angezeigt.

In diesem Beispiel wahlen Sie zwei Tasten aus: die Windows-Taste
und die D-Taste.

5. Fiihren Sie im Feld Keys to Release (Freizugebende Tasten) folgende
Schritte aus:

a. Wahlen Sie die Tasten aus, fiir die Sie das Freigeben der Taste
emulieren mochten (in der Reihenfolge, in der die Tasten
freigegeben werden miissen).

b. Klicken Sie nach jeder Auswahl auf Release Key (Taste
freigeben).

In diesem Beispiel miissen die beiden betétigten Tasten auch
freigegeben werden.
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6. Uberpriifen Sie das Feld Macro Sequence (Makrosequenz), dessen
Inhalt entsprechend Threr Auswahl fiir Keys to Press (Zu
betdtigende Tasten) und Keys to Release (Freizugebende Tasten)
automatisch generiert wurde. Vergewissern Sie sich, dass die
Makrosequenz Ihren Wiinschen entspricht. Wenn Sie einen Schritt
aus der Sequenz entfernen mochten, markieren Sie diesen, und
klicken Sie auf Remove (Entfernen).

]
Keyboard Macra Mame [Minimize at wirdes
Keys fo Prass Keys lo Release Matro Seguence
All Keys -
: B
c PRESS D
RELEASE LetWindows Ky
£ — RELEASE [)
"
(; :I
Presskey | | Remove | _,.J _EJ

ok | camem | cwar |

Tipp: Verwenden Sie die Tasten * und v, um die Tastenreihenfolge
zu dndern.

7. Klicken Sie im Dialogfeld Add Keyboard Macro (Tastaturmakro
hinzufiigen) auf OK, um das Makro zu speichern.

8. Klicken Sie im Dialogfeld Keyboard Macros (Tastaturmakros) auf
Close (Schliefien). Das erstellte Tastaturmakro wird nun im Menii
Keyboard (Tastatur) als Option aufgefiihrt.

& TestPC - Yirtual K¥M Client

Connection  kKeyhoard | Yideo  Mouse

!l g_[ Send Ctrl+Al+Delete

keyhoard Macros...

minimize All Windows

» So loschen Sie alle Felder, um erneut mit der Auswah/
zu beginnen:

e Klicken Sie auf die Schaltflache Clear (Loschen).
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Ausfuhren eines Tastaturmakros

Nachdem Sie ein Tastaturmakro erstellt haben, konnen Sie im Menii
Keyboard (Tastatur) auf seinen Namen klicken, um es auszufiihren.

>

So fiihren Sie ein Makro aus (mit obigem Beispiel):

Wiahlen Sie Keyboard > Minimize All Windows (Tastatur > Alle
Fenster minimieren).

Sie konnen das Makro auch im Dialogfeld Keyboard Macros
(Tastaturmakros) auswahlen.

So fiihren Sie ein Makro aus:

Wihlen Sie Keyboard > Keyboard Macros (Tastatur >
Tastaturmakros). Das Dialogfeld Keyboard Macros
(Tastaturmakros) wird angezeigt.

Wahlen Sie das gewiinschte Makro aus der Liste aus.

Klicken Sie auf Run Macro (Makro ausfiihren).

Andern eines Tastaturmakros

>

So dndern Sie ein Makro:

Wahlen Sie Keyboard > Keyboard Macros (Tastatur >
Tastaturmakros). Das Dialogfeld Keyboard Macros
(Tastaturmakros) wird angezeigt.

Wahlen Sie das gewtiinschte Makro aus der Liste aus.

Klicken Sie auf Modify (Andern). Das Dialogfeld Add/Edit Macro
(Makro hinzufiigen/bearbeiten) wird angezeigt.

Nehmen Sie die gewiinschten Anderungen vor.

Klicken Sie auf OK.

Entfernen eines Tastaturmakros

>

So entfernen Sie ein Makro:

Wahlen Sie Keyboard > Keyboard Macros (Tastatur >
Tastaturmakros). Das Dialogfeld Keyboard Macros
(Tastaturmakros) wird angezeigt.

Wahlen Sie das gewtiinschte Makro aus der Liste aus.

Klicken Sie auf Remove (Entfernen). Das Makro wird geldscht.
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kM

Video “

Videoeinstellungen kdnnen auf verschiedene Art und Weise automatisch
aktualisiert werden:

e Die Option Refresh Screen (Anzeige aktualisieren) erzwingt eine
Aktualisierung des Videobildschirms.

e Mit der Option Auto-sense Video Settings (Videoeinstellungen
automatisch erkennen) werden die Videoeinstellungen des
Zielservers automatisch erkannt.

e Mit der Option Calibrate Color (Farbe kalibrieren) wird das

Videobild kalibriert, um die angezeigten Farben zu verbessern.

Dariiber hinaus kénnen Sie die Einstellungen manuell {iber die Option
Video Settings (Videoeinstellungen) anpassen.

Refresh Screen (Anzeige aktualisieren)

Die Option Refresh Screen (Anzeige aktualisieren) erzwingt eine
Aktualisierung des Videobildschirms.

ﬂ Schaltflache Refresh Screen (Anzeige
aktualisieren)

» Flhren Sie einen der folgenden Schritte aus, um die
Videoeinstellungen zu aktualisieren:

e Waihlen Sie Video > Refresh Screen (Video > Anzeige aktualisieren).

e Klicken Sie auf der Symbolleiste auf die Schaltfliche Refresh Screen
(Anzeige aktualisieren).
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Auto-Sense Video Settings (Videoeinstellungen
automatisch erkennen)

Die Option Auto-sense Video Settings (Videoeinstellungen automatisch
erkennen) erzwingt das erneute Erkennen der Videoeinstellungen
(Auflosung, Aktualisierungsfrequenz) und erstellt die Videoanzeige neu.

=i Schaltfldche Auto-sense Video Settings
(Videoeinstellungen automatisch erkennen)

» Flhren Sie flr die automatische Erkennung der
Videoeinstellungen einen der folgenden Schritte aus:

¢ Waibhlen Sie Video > Auto-sense Video Settings (Video >
Videoeinstellungen automatisch erkennen).

e Klicken Sie auf der Symbolleiste auf die Schaltflache Auto-sense

Video Settings (Videoeinstellungen automatisch erkennen).

Eine Meldung mit der Information, dass die automatische Anpassung
lauft, wird angezeigt.

Calibrate Color (Farbe kalibrieren)

Verwenden Sie den Befehl Calibrate Color (Farbe kalibrieren), um die
Farbstufen (Farbton, Helligkeit, Sattigung) der {ibertragenen Videobilder
zu optimieren. Die Farbeinstellungen der KX II-101-Einheit basieren auf
dem jeweiligen Zielserver.

':: Calibrate Color Passt die Farbeinstellungen an, um die
(Farbe kalibrieren) | Videoanzeige zu optimieren.

Hinweis: Die Option Calibrate Color (Farbe kalibrieren) gilt nur fiir die
aktuelle Verbindung.

> So kalibrieren Sie die Farbe:

Offnen Sie auf einem beliebigen Zielserver mit grafischer
Benutzeroberfldche eine Remote-KVM-Verbindung.

2. Wahlen Sie Video > Calibrate Color (Video > Farbe kalibrieren),
oder klicken Sie auf die Schaltfliche Calibrate Color. Die
Farbkalibrierung des Zielgeratebildschirms wird aktualisiert.
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Video Settings (Videoeinstellungen)

Verwenden Sie die Option Video Settings, um die Videoeinstellungen

manuell anzupassen.

Video Settings
(Videoeinstellun

gen)

Offnet die Videoeinstellungen zum
manuellen Anpassen der Videoparameter.

» So dndern Sie die Videoeinstellungen:

Waiéhlen Sie Video > Video Settings (Video > Videoeinstellungen).
Das Dialogfeld Video Settings (Videoeinstellungen) wird mit den

aktuellen Einstellungen angezeigt.

Maise Filter
Brighlness Red
Brightness Green
Brightness Blue
Contrast Red
Contrast Green
Confrast Blue
Clock

Phase
Horizontal Offzet
Yerical Offset

| [ 3| 2
Tl E—
4| [ ¥ 46

71 I — 58
A 223

af [ #] 214
T I— T
1 I E— T

4 | | 13
A 281
IR 8

+ lauto Color Calibration|

i Best possible video mode

" Quick sense video mode

0K| Cancel' el ] |
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2. Passen Sie die Einstellungen mithilfe der Schieberegler an, um das
gewdiinschte Ergebnis zu erzielen (die Auswirkungen gednderter
Einstellungen sind sofort erkennbar):
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Noise Filter (Rauschfilter): KX II-101 kann elektrische Storungen
aus der Videoausgabe von Grafikkarten herausfiltern. Dieses
Feature optimiert die Bildqualitdt und reduziert die Bandbreite.
Hohere Einstellungen iibermitteln nur dann Variantenpixel,
wenn bei einem Vergleich mit den Nachbarpixeln ein starke
Farbabweichung vorliegt. Eine zu hohe Einstellung des
Schwellwerts kann jedoch zu einer unbeabsichtigten Filterung
von gewiinschten Bildschirménderungen fiihren.

Niedrigere Einstellungen {ibermitteln die meisten
Pixeldnderungen. Eine zu niedrige Einstellung dieses
Schwellwerts kann zu einer hoheren Bandbreitenverwendung
fithren.

Brightness (Helligkeit): Mithilfe dieser Einstellung passen Sie die
Helligkeit der Zielserveranzeige an.

* Red (Rot): Steuert die Helligkeit des roten Signals.
* Green (Griin): Steuert die Helligkeit des griinen Signals.
= Blue (Blau): Steuert die Helligkeit des blauen Signals.

Color Contrast Settings (Farbkontrasteinstellungen): Steuern die
Kontrasteinstellung.

= Contrast Red (Kontrast Rot): Steuert das rote Signal.
* Contrast Green (Kontrast Griin): Steuert das griine Signal.
* Contrast Blue (Kontrast Blau): Steuert das blaue Signal.

Wenn das Videobild extrem verschwommen oder unscharf
wirkt, konnen die Einstellungen fiir die Uhr und die Phase so
gewahlt werden, dass auf dem aktiven Zielserver ein besseres
Bild angezeigt wird.

Warnhinweis: Gehen Sie bei der Anderung der Einstellungen fiir
Uhr und Phase vorsichtig vor, da dies zu Verzerrungen oder sogar
zum Verlust des Videobildes fithren kann und Sie moglicherweise
die vorherigen Einstellungen nicht wiederherstellen konnen.
Wenden Sie sich an den technischen Kundendienst von Raritan,
bevor Sie Anderungen vornehmen.
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* Clock (Uhr): Diese Option steuert, wie schnell Videopixel auf
dem Videobildschirm angezeigt werden. Anderungen an
den Uhreinstellungen fiihren zu einer horizontalen
Streckung oder Stauchung des Videobildes. Als Einstellung
werden ungerade Zahlen empfohlen. Ublicherweise sollte
diese Einstellung nicht gedndert werden, da die
automatische Erkennung meist korrekt ist.

* Phase: Die Phasenwerte liegen zwischen 0 und 31 und
werden zyklisch durchlaufen. Halten Sie bei dem
Phasenwert an, der das beste Videobild fiir den aktiven
Zielserver ergibt.

Offset (Versatz): Steuert die Positionierung auf dem Bildschirm.

= Horizontal Offset (Horizontaler Versatz): Steuert die

horizontale Positionierung der Zielserveranzeige auf dem
Bildschirm.

= Vertical Offset (Vertikaler Versatz): Steuert die vertikale
Positionierung der Zielserveranzeige auf dem Bildschirm.

Auto Color Calibration (Automatische Farbkalibrierung):
Aktivieren Sie dieses Kontrollkdstchen, wenn die Farbe
automatisch kalibriert werden soll.

Video Sensing (Videoerkennung): Wahlen Sie einen
Videoerkennungsmodus aus:

= Best possible video mode (Bestmoglicher Videomodus):
Beim Wechseln von Zielgerédten oder Zielauflosungen fiihrt
KX1I-101 die vollstandige automatische Erkennung durch.
Bei dieser Option wird das Videobild so kalibriert, dass die
bestmogliche Bildqualitat erzielt wird.

* Quick sense video mode (Videomodus schnell erkennen):
Bei dieser Option fiihrt das KX II-101-Gerat die schnelle
automatische Erkennung des Videomodus durch, um das
Bild des Zielgeréts schneller anzuzeigen. Diese Option
eignet sich insbesondere fiir die Eingabe der
BIOS-Konfiguration eines Zielservers nach einem Neustart.

3. Klicken Sie auf Apply (Ubernehmen). Die Videoeinstellungen
werden gedndert.

Hinweis: Einige Sun-Hintergrundanzeigen (z. B. Anzeigen mit sehr dunklen
Réndern) werden auf bestimmten Sun-Servern nicht exakt zentriert abgebildet.
Verwenden Sie einen anderen Hintergrund, oder platzieren Sie auf der Anzeige
oben links ein helleres Symbol.
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Menl , Mouse “ (Maus)

Bei der Steuerung eines Zielservers zeigt die KX II-101-Remotekonsole
zwei Cursor an: Ein Cursor gehort zur Client-Workstation und der
andere zum Zielserver. Sie kénnen entweder im Ein-Cursor-Modus oder
im Zwei-Cursor-Modus arbeiten. Wenn der Zwei-Cursor-Modus korrekt
konfiguriert ist, sind die beiden Cursor aneinander ausgerichtet. Hilfe
bei Problemen mit der Maussynchronisation finden Sie unter
Konfigurieren des Zielservers.

Bei zwei Cursor bietet das KX II-101-Gerét verschiedene Mausmodi:
e Absolute (Absolute Mouse Synchronization)
e Intelligent (Intelligenter Mausmodus)

e Standard (Standardmausmodus)

Synchronize Mouse (Maus synchronisieren)

Im Zwei-Cursor-Modus erzwingt die Option Synchronize Mouse (Maus
synchronisieren) die erneute Ausrichtung des Zielserver-Mauszeigers
am Mauszeiger des Virtual KVM Client.

@ Synchronize Mouse
(Maus

synchronisieren)

» Flhren Sie einen der folgenden Schritte aus, um die
Maus zu synchronisieren:

e Waéhlen Sie Mouse > Synchronize Mouse (Maus > Maus
synchronisieren).

¢ Klicken Sie auf der Symbolleiste auf die Schaltfliche Synchronize
Mouse (Maus synchronisieren).

Single Mouse Cursor (Ein Cursor)

Uber die Schaltfliche Single Mouse Cursor (Ein Cursor) aktivieren Sie
den Ein-Cursor-Modus, in dem der Cursor des Zielservers auf dem
Bildschirm angezeigt wird, aber nicht der Cursor des lokalen PCs. Im
Ein-Cursor-Modus steht die Option Synchronize Mouse (Maus
synchronisieren) nicht zur Verfligung, da ein einzelner Mauszeiger nicht
synchronisiert werden muss.

H Single Mouse Cursor
(Ein Cursor)
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» Flhren Sie einen der folgenden Schritte aus, um den
Ein-Cursor-Modus zu aktivieren:

e Wabhlen Sie Mouse > Single Mouse Cursor (Maus > Ein Cursor).

e Klicken Sie auf der Symbolleiste auf die Schaltfliche Single/Double
Mouse Cursor (Ein/Zwei Cursor).

> So beenden Sie den Ein-Cursor-Modus:

Wenn der Ein-Cursor-Modus aufgerufen wird, wird die folgende
Meldung angezeigt. Klicken Sie auf OK.

2. Driicken Sie Strg+Alt+O auf der Tastatur, um den
Ein-Cursor-Modus zu beenden.

Standard

Dies ist der Standardalgorithmus zur Maussynchronisation, der mit
relativen Mauspositionen arbeitet. Fiir den Standardmausmodus miissen
die Beschleunigung deaktiviert und andere Mausparameter korrekt
eingerichtet werden, damit die Client- und die Server-Maus synchron
bleiben. Der Standardmausmodus ist voreingestellt.

» So gelangen Sie in den Standardmausmodus:
e  Waihlen Sie Mouse > Standard (Maus > Standard).
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Intelligent

Im intelligenten Mausmodus erkennt das KX II-101-Gerat die
Mauseinstellungen des Zielgeréts und kann die Mauszeiger
dementsprechend synchronisieren, wodurch die Mausbeschleunigung
auf dem Zielgerat ermoglicht wird. In diesem Modus ,,tanzt” der Cursor
in der oberen linken Ecke des Bildschirms und berechnet die
Beschleunigung. Damit dieser Modus richtig funktioniert, miissen
bestimmte Bedingungen erfiillt sein.

Weitere Informationen zum intelligenten Mausmodus finden Sie im
Benutzerhandbuch zum Multi-Platform-Client (MPC) von Raritan
(Anhang B: Bedingungen zur intelligenten Maussynchronisation). Dieses
Handbuch finden Sie auf der Website von Raritan unter

http://www .raritan.com/support/productdocumentation oder auf der
CD-ROM von Raritan mit Benutzerhandbiichern und Kurzanleitungen,
die im Lieferumfang von KX II-101 enthalten ist.

» So gelangen Sie in den intelligenten Mausmodus:

e Waihlen Sie Mouse > Intelligent (Maus > Intelligent).

Bedingungen fdr die intelligente Maussynchronisation

Die Option Intelligent Mouse Synchronization (Intelligente
Maussynchronisation) im Menii Mouse (Maus) synchronisiert
automatisch die Cursor in Inaktivitatsphasen. Zur korrekten
Synchronisation miissen folgende Bedingungen erfiillt sein:

e Der Active Desktop muss auf dem Zielgerat deaktiviert sein.

e Oben in der linken Ecke auf der Zielseite diirfen keine Fenster
angezeigt werden.

e Oben in der linken Ecke auf der Zielseite darf kein animierter
Hintergrund vorhanden sein.

e Der Zielcursor muss standardmafig und nicht animiert sein.

e Die Zielgeschwindigkeit des Cursors muss auf die mittlere Stufe
eingestellt sein.

e Erweiterte Mauseigenschaften, wie Zeigerbeschleunigung
verbessern oder In Dialogfeldern automatisch zur
Standardschaltfliche springen, miissen deaktiviert sein.

e Wihlen Sie im Fenster Video Settings (Videoeinstellungen) die
Option Best Possible Video Mode (Bestmoglicher Videomodus).
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e Die Réander des Zielvideos miissen deutlich sichtbar sein. Ein
schwarzer Rand muss also bei einem Bildlauf zu einem Rand des
Zielvideobilds zwischen dem Zieldesktop und dem Fenster Remote
KVM Console (Remote-KVM-Konsole) sichtbar sein.

e Wenn Sie die Funktion zur intelligenten Maussynchronisation
nutzen, konnen Datei- oder Ordnersymbole in der linken oberen
Ecke Ihres Desktops zu Problemen fiithren. Um Probleme mit dieser
Funktion zu vermeiden, empfiehlt Raritan, Datei- oder
Ordnersymbole in der linken oberen Ecke Ihres Desktops zu
entfernen.

Initiieren Sie nach dem automatischen Erkennen des Zielvideos manuell
eine Maussynchronisierung. Klicken Sie dazu auf der Symbolleiste auf
die Schaltflache Synchronize Mouse (Maus synchronisieren). Dies gilt
auch bei Anderung der Auflésung des Ziels, wenn die Cursor nicht mehr
synchronisiert sind.

Schlagt die intelligente Maussynchronisation fehl, wird die
Standardeinstellung der Maussynchronisation wiederhergestellt.

Beachten Sie, dass die Mauskonfiguration auf unterschiedlichen
Zielbetriebssystemen variieren. Weitere Informationen finden Sie in den
Richtlinien fiir Ihr Betriebssystem. Die intelligente Maussynchronisation
ist fiir UNIX-Zielgeréte nicht verfiigbar.

Connedion keyboard Video [Mouse Toolz View Window Hslp

E 8;%|ll| | m| 4"5|EI| E Synchronize Mouse

Single Maousze Cursor

® Intelligent
O Standard
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Absolute (Absolut)

Hinweis: Der Mausmodus Absolute Mouse Synchronization steht nur fiir
das USB-CIM (D2CIM-VUSB) mit Aktivierung fiir virtuelle Medien zur
Verfiigung.

In diesem Modus werden absolute Koordinaten verwendet, um die
Mauszeiger von Client und Zielgerat synchron zu halten, auch wenn fiir
die Zielgerdtmaus eine andere Beschleunigung oder Geschwindigkeit
eingestellt wurde. Dieser Modus wird auf Servern mit USB-Ports
unterstiitzt. Der Mauszeiger bewegt sich auf dem Zielserver an die
exakte Position.

» So gelangen Sie in den Mausmodus ,,Absolute*
(Absolut):

e Waibhlen Sie Mouse > Absolute (Maus > Absolut).

Virtuelle Medien

Umfassende Informationen zum Einrichten und Verwenden virtueller
Medien finden Sie im Kapitel Virtuelle Medien (auf Seite 115).
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Menl ,, Tools “ (Extras)
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Options (Optionen)

Uber das Menii Tools (Extras) konnen Sie verschiedene Optionen fiir
den Virtual KVM Client wiahlen: Synchronisieren der Maus im
Zwei-Cursor-Modus, Aktivieren der Protokollierung, den Tastaturtyp
und die Zugriffstaste, um den Modus Target Screen Resolution
(Zielbildschirmauflosung) zu beenden.

>

options x|

Keyhoard Type: |usanternational x|
Exit Target Screen Resolution Mode - Holkey: ]¢1rlwrm -I

Exit Single Cursor Mode - Hotkey: Clrl+Alt+0 TI

So legen Sie die Optionen im Menti ,, Tools*“ (Extras)
fest:

Waiéhlen Sie Tools > Options (Extras > Optionen). Das Dialogfeld
Options (Optionen) wird angezeigt.

_ok| cancel |

Aktivieren Sie das Kontrollkastchen Enable Logging
(Protokollierung aktivieren) nur nach Anweisung durch den
technischen Kundendienst. Bei dieser Option wird im
Basisverzeichnis eine Protokolldatei erstellt.

Wahlen Sie ggf. in der Dropdown-Liste Keyboard Type
(Tastaturtyp) einen Tastaturtyp aus. Folgende Optionen stehen zur
Verfiigung:

= US/International (USA/International)
»  French (France) (Franzosisch)

* German (Germany) (Deutsch)

* Japanese (Japanisch)

*  United Kingdom (GrofSbritannien)

= Korean (Korea) (Koreanisch)

= Belgian (Belgisch)

= Norwegian (Norwegisch)
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» Danish (Dénisch)
»  Swedish (Schwedisch)

4. Exit Target Screen Resolution Mode — Hotkey (Zugriffstaste zum
Beenden des Modus Zielbildschirmauflgsung): Wenn Sie in den
Modus Target Screen Resolution (Zielbildschirmauflosung)
wechseln, wird der Zielserver im Vollbildmodus mit der
entsprechenden Auflosung angezeigt. Uber diese Zugriffstaste
konnen Sie diesen Modus beenden. Wahlen Sie eine Option aus der
Dropdown-Liste.

5. Exit Single Cursor Mode - Hotkey (Zugriffstaste zum Beenden des
Ein-Cursor-Modus): Im Ein-Cursor-Modus wird nur der Cursor des
Zielservers angezeigt. Mit dieser Zugriffstaste konnen Sie den
Ein-Cursor-Modus beenden und den Cursor des Client wieder
anzeigen. Treffen Sie Ihre Auswahl in der Dropdown-Liste.

6. Klicken Sie auf OK.

Menl ,, View “ (Ansicht)

View Toolbar (Symbolleiste anzeigen)

Sie kénnen den Virtual KVM Client mit oder ohne die Symbolleiste
verwenden.

» So blenden Sie die Symbolleiste ein bzw. aus:

e Wahlen Sie View > View Toolbar (Ansicht > Symbolleiste anzeigen).

Scaling (Skalieren)

Das Skalieren des Zielfensters ermoglicht die Anzeige des gesamten
Inhalts des Zielserverfensters. Dieses Feature vergroflert oder verkleinert
das Zielvideobild unter Beibehaltung des Seitenverhéltnisses, um es an
die FenstergrofSe des Virtual KVM Client anzupassen. Somit wird der
gesamte Zielserver-Desktop angezeigt, und Sie miissen nicht die
Bildlaufleiste verwenden.

» So aktivieren bzw. deaktivieren Sie die Skalierung:

e Waibhlen Sie View > Scaling (Ansicht > Skalieren).
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Target Screen Resolution (Zielbildschirmauflosung)

Wenn Sie in den Modus Target Screen Resolution
(Zielbildschirmauflosung) wechseln, wird der Zielserver im
Vollbildmodus mit der entsprechenden Auflosung angezeigt. Die
Zugriffstaste, {iber die Sie diesen Modus beenden konnen, legen Sie im
Dialogfeld Options (Optionen) fest. Standardmafig lautet die
Tastenkombination Strg+Alt+M.

» So gelangen Sie in den Modus ,,Target Screen
Resolution* (Zielbildschirmauflésung):

e Waihlen Sie View > Target Screen Resolution (Ansicht >
Zielbildschirmauflosung).

» So beenden Sie den Modus ,, Target Screen Resolution*
(Zielbildschirmauflésung):

¢ Driicken Sie die im Dialogfeld Options (Optionen) konfigurierte
Zugriffstaste. Standardmafig ist dies die Tastenkombination
Strg+Alt+M.

Hinweis fiir CC-SG-Benutzer: Target Screen Resolution
(Zielbildschirmauflosung) ist deaktiviert; der Vollbildmodus ist nur verfiigbar,
wenn das KX 1I-101-Geriit nicht iiber CC-SG verwaltet wird.

Menl ,, Help “ (Hilfe)
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About Raritan Virtual KVM Client (Informationen zum
Raritan Virtual KVM Client)

Diese Meniioption liefert Versionsinformationen zum Virtual KVM
Client, falls Sie Unterstiitzung durch den technischen Kundendienst von
Raritan benétigen.

> So rufen Sie die Versionsinformationen ab.

e Waihlen Sie Help > About Raritan Virtual KVM Client (Hilfe >
Informationen zum Raritan Virtual KVM Client).
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Virtuelle Medien
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Uberblick

Uberblick

Virtuelle Medien erweitern die KVM-Funktionen. Sie ermdglichen
KVM-Zielservern den Remote-Zugriff auf Medien auf dem Client-PC
und Netzwerkdateiservern. Dank dieses Features werden auf dem
Client-PC und Netzwerkdateiservern installierte Medien praktisch
virtuell vom Zielserver installiert. Der Zielserver hat Lese- und
Schreibzugriff auf die Medien, als waren sie physisch mit dem Zielserver
verbunden. Virtuelle Medien kénnen interne und per USB
angeschlossene CD- und DVD-Laufwerke, USB-Massenspeichergerite,
PC-Festplatten, Diskettenlaufwerke und ISO-Abbilder
(Datentrdgerabbilder) umfassen.

Virtuelle Medien bieten die Moglichkeit, weitere Aufgaben extern zu
erledigen. Dazu zdhlen:

. Ubertragen von Dateien
e Durchfithren von Diagnosen
¢ Installieren oder Reparieren von Anwendungen

e Vollstandiges Installieren des Betriebssystems (falls dies vom BIOS
unterstiitzt wird)

Diese erweiterte KVM-Steuerung macht die meisten Gange in das
Rechenzentrum {iberfliissig und spart dadurch Zeit und Geld.
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Virtual Media
(Drives)
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IP-Netzwerkverbindung von KX II-101 zur lokalen
Workstation

Lokale Workstation
CD-/DVD-Laufwerk
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Festplatte fiir Bilddateien
Diskettenlaufwerk

USB-Stick

Remote-Dateiserver (ISO-Abbilder)
Virtuelle Verbindung

Voraussetzungen fur die Verwendung virtueller Medien

118

Fiir die Verwendung virtueller Medien miissen folgende Bedingungen
erfiillt sein:

KX 11-101

Fiir Benutzer, die Zugriff auf virtuelle Medien bendtigen, miissen KX
II-101-Berechtigungen eingerichtet werden, die den Zugriff auf die
relevanten Ports gestatten, sowie der virtuelle Medienzugriff
(Port-Berechtigung VM Access [VM-Zugriff]) fiir diese Ports.
Port-Berechtigungen werden auf Gruppenebene festgelegt. Weitere
Informationen finden Sie unter Festlegen von Port-Berechtigungen.

Zwischen dem KX II-101-Gerat und dem Zielserver muss eine
USB-Verbindung bestehen.

Wenn Sie den Modus PC-Share (PC-Freigabe) verwenden mochten,
miissen Sie auf der Seite Security Settings (Sicherheitseinstellungen)
auch das Kontrollkédstchen VM Share Mode (VM-Freigabemodus)
aktivieren.

Client-PC

Fiir bestimmte virtuelle Medienoptionen sind Administratorrechte
auf dem Client-PC erforderlich (z. B. Umleitung ganzer Laufwerke).

Hinweis: Unter Windows Vista miissen Sie die
Benutzerkontensteuerung wie folgt deaktivieren: Wahlen Sie
Systemsteuerung > Benutzerkonten > Benutzerkontensteuerung
ein- oder ausschalten.

Wenn Sie die Vista-Kontoberechtigungen nicht &ndern mochten,
fithren Sie Internet Explorer als Administrator aus. Klicken Sie dazu
auf das Menti Start, klicken Sie mit der rechten Maustaste auf
Internet Explorer, und wihlen Sie Als Administrator ausfiihren aus
dem Kontextmenti.
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e USB 2.0-Ports sind schneller und daher vorzuziehen.

Zielserver
e KVM-Zijelserver miissen tiber USB angeschlossene Laufwerke
unterstiitzen.

e Auf KVM-Zielservern mit Windows 2000 miissen alle aktuellen
Patches installiert sein.

Verwenden virtueller Medien

Mithilfe des Features Virtual Media (Virtuelle Medien) von KX II-101
konnen Sie bis zu zwei Laufwerke (unterschiedlichen Typs) installieren.
Diese Laufwerke sind wéhrend der VM-Sitzung zugénglich.

» So verwenden Sie virtuelle Medien:

1. Schlieflen Sie das Medium an den Client-PC oder
Netzwerkdateiserver an, auf den Sie iiber den Zielserver zugreifen
mochten. Dieser Schritt muss nicht als erster erfolgen, jedoch bevor
Sie versuchen, auf das Medium zuzugreifen.

2. Vergewissern Sie sich, dass die entsprechenden Voraussetzungen
(siehe "Voraussetzungen fiir die Verwendung virtueller Medien" auf
Seite 118) erfiillt sind.

3. (Nur bei Dateiserver-ISO-Abbildern) Wenn Sie auf
Dateiserver-ISO-Abbilder zugreifen mochten, lassen Sie diese
Dateiserver und Abbilder iiber die Seite File Server Setup
(Dateiserver-Setup) (siehe "File Server Setup (Dateiserver-Setup)
(nur fiir Dateiserver-ISO-Abbilder)" auf Seite 125) der KX
1I-101-Remote-Konsole ermitteln.

Hinweis: Das ISO9660-Format wird standardméfiig von Raritan
unterstiitzt. Andere CD-ROM-Erweiterungen funktionieren ggf.
jedoch auch.

4. Offnen Sie eine KVM-Sitzung mit dem entsprechenden Zielserver.

5. Stellen Sie eine Verbindung mit dem virtuellen Medium her.

Lokale Laufwerke Connect Drive (Laufwerk verbinden)
(siehe "Lokale Laufwerke" auf Seite
121)
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Lokale CD-/DVD-Laufwerke Connect CD-ROM/ISO Image
(CD-ROM-/ISO-Abbild verbinden)
(siehe
"CD-ROM-/DVD-ROM-/ISO-Abbild
er" auf Seite 123)

ISO-Abbilder Connect CD-ROM/ISO Image
(CD-ROM-/ISO-Abbild verbinden)
Dateiserver-ISO-Abbilder Connect CD-ROM/ISO Image

(CD-ROM-/ISO-Abbild verbinden)

Nach Abschluss Ihrer Aufgaben trennen Sie die Verbindung zum
virtuellen Medium (siehe "Trennen von virtuellen Medien" auf Seite 124).

Offnen einer KVM-Sitzung

» So offnen Sie eine KVM-Sitzung:

1. Rufen Sie in der KX II-101-Remote-Konsole die Seite Port Access
(Port-Zugriff) auf.

Home = Port Access Logout:.l

Port Access

Click on the individual port name to see allfowable operations.
0 of 1 Remote KVM channels currently in use.

Availability

Dominion_KX¥2_101_Ports iclle

2. Stellen Sie auf dieser Seite eine Verbindung mit dem Zielserver her:
a. Klicken Sie auf den Namen des Zielservers.

b. Waihlen Sie im Popup-Menii Connect (Verbinden) aus.

) 2 101_Pors

B Y T ST S NN S T S ———y el

Der Zielserver wird in einem Fenster des Virtual KVM Client
geoffnet.
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Herstellen einer Verbindung mit virtuellen Medien

Lokale Laufwerke

Mit dieser Option installieren Sie ein gesamtes Laufwerk. Das gesamte
Festplattenlaufwerk wird auf dem Zielserver virtuell installiert.
Verwenden Sie diese Option nur fiir Festplatten und externe Laufwerke,
nicht jedoch fiir Netzwerk-, CD-ROM- oder DVD-ROM-Laufwerke. Nur
fiir diese Option ist Read-Write (Lese-/Schreibzugriff) verfiigbar.

Hinweis: KVM-Zielserver mit bestimmten Versionen des
Windows-Betriebssystems akzeptieren moglicherweise keine neuen
Massenspeicherverbindungen, nachdem eine NTFS-formatierte Partition (z. B.
das lokale Laufwerk C) an sie umgeleitet wurde. Schlieflen Sie in diesem Fall die
KX 1I-101-Remote-Konsole, und stellen Sie erneut eine Verbindung her, bevor
Sie ein weiteres virtuelles Mediengerit umleiten. Wenn andere Benutzer mit
demselben Zielserver verbunden sind, miissen auch sie diese Verbindung
trennen.

» So greifen Sie auf ein Laufwerk auf dem
Client-Computer zu:

1. Waéhlen Sie im Virtual KVM Client Virtual Media > Connect Drive
(Virtuelle Medien > Laufwerk verbinden). Das Dialogfeld Map
Virtual Media Drive (Virtuelles Medienlaufwerk zuordnen) wird
angezeigt.

Map Virtual Media Drive: TestPC x|

Select a local drive for mourting oito the target server.
Local Drive :

- (Hard Disk) -

Connect I Cancel I

2. Wahlen Sie das entsprechende Laufwerk in der Dropdown-Liste
Local Drive (Lokales Laufwerk) aus.

3. Fiir den Lese- und Schreibzugriff miissen Sie das Kontrollkastchen
Read-Write (Lese-/Schreibzugriff) aktivieren. Diese Option steht nur
fiir Wechseldatentrager zur Verfligung. Weitere Informationen
finden Sie unter Fille, in denen Lese-/Schreibzugriff nicht verfiigbar
ist (auf Seite 122). Bei dieser Option konnen Sie Daten auf dem
angeschlossenen USB-Datentrager lesen und schreiben.
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WARNUNG: Den Lese-/Schreibzugriff zu aktivieren kann gefahrlich
sein! Wenn mehrere Einheiten gleichzeitig auf dasselbe Laufwerk
zugreifen, kann dies zu Datenbeschadigungen fiihren. Sollten Sie
den Schreibzugriff nicht benotigen, deaktivieren Sie dieses
Kontrollkastchen.

Klicken Sie auf Connect (Verbinden). Das Medium wird auf dem
Zielserver virtuell installiert. Sie konnen darauf wie auf jedes andere
Laufwerk zugreifen.

Hinweis: Besteht keine USB-Verbindung zum Zielserver, wird die
folgende Warnmeldung eingeblendet: , The virtual media capability
is set up but will not be available until the USB cable is connected or
the target is powered on. Please check your USB connectivity or see
if the target is powered on.” (Die Funktion fiir virtuelle Medien ist
eingerichtet, steht jedoch erst zur Verfiigung, wenn das USB-Kabel
angeschlossen oder das Ziel eingeschaltet wird. Priifen Sie Ihre
USB-Verbindung, oder stellen Sie sicher, dass das Ziel eingeschaltet
ist.) Beheben Sie das Problem, und schliefsen Sie das Laufwerk
wieder an.

Falle, in denen Lese-/Schreibzugriff nicht verfugbar ist

Der Lese-/Schreibzugriff auf virtuelle Medien ist in den folgenden
Situationen nicht verfiigbar:

Bei allen Festplatten
Wenn das Laufwerk schreibgeschiitzt ist
Wenn der Benutzer nicht iiber eine Lese-/Schreibberechtigung

verfligt:

= Unter Port Permission (Port-Berechtigung) ist fiir Access
(Zugriff) die Einstellung None (Kein) oder View (Anzeigen)
ausgewahlt.

* Unter Port Permission (Port-Berechtigung) ist fiir VM Access
(VM-Zugriff) die Einstellung Read-Only (Schreibgeschiitzt) oder
Deny (Ablehnen) ausgewahlt.
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CD-ROM-/DVD-ROM-/ISO-Abbilder

Mit dieser Option installieren Sie CD-ROM-, DVD-ROM- und

ISO-Abbilder.

Hinweis: Das 1SO9660-Format wird standardmiif$ig von Raritan
Andere CD-ROM-Erweiterungen funktionieren ggf. jedoch auch.

unterstiitzt.

» So greifen Sie auf ein CD-ROM-, DVD-ROM- oder

I1SO-Abbild zu:

1. Wahlen Sie im Virtual KVM Client Virtual Media > Connect
CD-ROM/ISO Image (Virtuelle Medien > CD-ROM-/ISO-Abbild
verbinden). Das Dialogfeld Map Virtual Media CD/ISO Image
(CD-/ISO-Abbild als virtuelles Medium zuordnen) wird angezeigt.

*Map Wirtual Media CDT90 Inage: LPmachine [
Select a CDVD drive or an 150 image to mount onto the target server.

¥ [Local COOWD Drive:]
|o: co-Rom |

150 Image:
Image Path:

| 2

" Remaote Server 130 Image
Hoztname: g
File Server Usemarmea: File Server Password:

I |

Connecl | Cancel

2. Gehen Sie bei internen und externen CD-ROM- und
DVD-ROM-Laufwerken folgendermafien vor:

a. Wahlen Sie die Option Local CD/DVD Drive (Lokales

CD-/DVD-Laufwerk).

b. Wabhlen Sie das entsprechende Laufwerk in der Dropdown-Liste
Local CD/DVD Drive (Lokales CD-/DVD-Laufwerk) aus. Diese
Liste enthalt alle verfiigbaren internen und externen CD- und

DVD-Laufwerksnamen.
c. Klicken Sie auf Connect (Verbinden).

3. Gehen Sie bei ISO-Abbildern folgendermafen vor:
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Trennen von virtuellen Medien

d.

Wahlen Sie die Option ISO Image (ISO-Abbild). Mit dieser
Option greifen Sie auf ein Laufwerkabbild einer CD, DVD oder
Festplatte zu. Nur das ISO-Format wird unterstiitzt.

Klicken Sie auf die Schaltflache Browse (Durchsuchen).

Navigieren Sie zu dem Pfad des gewiinschten Laufwerkabbilds,
und klicken Sie auf Open (Offnen). Der Pfad wird in das Feld
Image Path (Abbildpfad) geladen.

Klicken Sie auf Connect (Verbinden).

4. Gehen Sie bei Remote-ISO-Abbildern auf einem Dateiserver
folgendermafSen vor:

a.

e.

Wahlen Sie die Option Remote Server ISO Image (ISO-Abbild
auf Remoteserver).

Wihlen Sie in den Dropdown-Listen Hostname und Image
(Abbild) einen Hostnamen und ein Abbild aus. Zur Verfiigung
stehen die Dateiserver und Abbildpfade, die Sie auf der Seite
File Server Setup (Dateiserver-Setup) konfiguriert haben. Die
Dropdown-Liste enthélt nur Elemente, die Sie auf der KX
II-101-Seite File Server Setup (Dateiserver-Setup) konfiguriert
haben.

File Server Username (Dateiserver-Benutzername): Der fiir den
Zugriff auf den Dateiserver erforderliche Benutzername.

File Server Password (Dateiserver-Kennwort): Das fiir den
Zugritf auf den Dateiserver erforderliche Kennwort (Eingabe
erfolgt verdeckt).

Klicken Sie auf Connect (Verbinden).

Das Medium wird auf dem Zielserver virtuell installiert. Sie konnen
darauf wie auf jedes andere Laufwerk zugreifen.

Trennen von virtuellen Medien

» So trennen Sie virtuelle Medienlaufwerke:

e  Wihlen Sie fiir lokale Laufwerke Virtual Media > Disconnect Drive

(Virtuelle Medien > Laufwerk trennen).

e  Waihlen Sie fiir CD-ROM-, DVD-ROM- und ISO-Abbilder Virtual
Media > Disconnect CD-ROM/ISO Image (Virtuelle Medien >
CD-ROM-/ISO-Abbild trennen).

Hinweis: Anstatt das virtuelle Medium iiber die Option Disconnect zu
trennen, kénnen Sie auch einfach die KVM-Verbindung beenden.
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File Server Setup (Dateiserver-Setup) (nur far
Dateiserver-1SO-Abbilder)

Hinweis: Dieses Feature ist nur fiir den Zugriff auf Dateiserver-ISO-Abbilder
iiber virtuelle Medien erforderlich.

Hinweis: Das ISO9660-Format wird standardmdfig von Raritan unterstiitzt.
Andere CD-ROM-Erweiterungen funktionieren ggf. jedoch auch.

Legen Sie auf der Seite File Server Setup (Dateiserver-Setup) der KX
II-101-Remote-Konsole die Dateiserver und Abbildpfade fest, auf die Sie
iiber virtuelle Medien in KX II-101 zugreifen mochten. Hier angegebene
Dateiserver-ISO-Abbilder stehen unter Remote Server ISO Image
(ISO-Abbild auf Remote-Server) in den Dropdown-Listen Hostname und
Image (Abbild) zur Auswahl (im Dialogfeld Map Virtual Media CD/ISO
Image (CD-/ISO-Abbild als virtuelles Medium zuordnen) (siehe
"CD-ROM-/DVD-ROM-/ISO-Abbilder" auf Seite 123)).

» So legen Sie Dateiserver-1SO-Abbilder fiir den virtuellen
Medienzugriff fest:

1. Wahlen Sie in der KX II-101-Remote-Konsole Virtual Media
(Virtuelle Medien). Die Seite File Server Setup (Dateiserver-Setup)
wird angezeigt.

P‘_M‘t H:-r:t'_l:l: E el M I.Il:l:ll Management | Device Setling= | Security | Manlenance I:Iilnnuﬂ.i:-

“Homma > Fils 3¢ erat Satup ' S Legoul
File Server Setup
Selectod Homl HamePAddrens Irmage Path
=3 | EFECERE:] [Amagesidsit ko *
r | |
r I I
r | | d
r | |
r | |
r | |
r | |
r [ I
r | |
Cancel |
B e T LR P TRV S o I el e A
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File Server Setup (Dateiserver-Setup) (nur fur Dateiserver-ISO-Abbilder)
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2. Geben Sie Informationen zu den Dateiserver-ISO-Abbildern ein, auf

die Sie zugreifen mdchten:

= Host Name/IP Address (Hostname/IP-Adresse): Hostname oder
IP-Adresse des Dateiservers.

* Image Path (Abbildpfad): Vollstandiger Pfad zum Speicherort
des ISO-Abbildes.

Aktivieren Sie das Kontrollkastchen Selected (Ausgewahlt) fiir alle
Medien, die als virtuelle Medien zugénglich sein sollen.

Klicken Sie auf Save (Speichern). Alle hier angegebenen Medien
stehen nun im Dialogfeld Map Virtual Media CD/ISO Image
(CD-/ISO-Abbild als virtuelles Medium zuordnen) zur Auswahl.
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Menl ,, Device Settings “ (Gerateeinstellungen)

Das Mentii Device Settings (Gerdteeinstellungen) umfasst folgende
Optionen: Network (Netzwerk), Device Services (Geratedienste),
Keyboard/Mouse (Tastatur/Maus), Serial Port (Serieller Port),
Date/Time (Datum/Uhrzeit), Event Management - Settings
(Ereignisverwaltung - Einstellungen), Event Management - Destinations
(Ereignisverwaltung - Ziele) und Port Configuration
(Port-Konfiguration).

Network (Netzwerk)

Anpassen der Netzwerkkonfiguration fiir KX II-101.

Device Services

Konfigurieren des KX II-101-Netzwerk-Ports und

(Gerétedienste) Aktivieren des TELNET- und SSH-Zugriffs.
Keyboard/Mouse Konfigurieren der Erkennung der von KX 1I-101
(Tastatur/Maus) gesendeten Tastatur- und Maussignale durch den

Zielserver.

Serial Port (Serieller
Port)

Auswihlen und Konfigurieren der Funktion des
seriellen Ports von KX II-101.

Date/Time
(Datum/Uhrzeit)

Festlegen von Datum, Uhrzeit, Zeitzone und Network
Time Protocol (NTP)

Event Management —
Settings
(Ereignisverwaltung —
Einstellungen)

Konfigurieren von SNMP und Syslog.
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Menu ,,Device Settings“ (Gerateeinstellungen)

Event Management — | Auswéahlen, welche Systemereignisse verfolgt und
Destinations wohin die Informationen gesendet werden sollen.
(Ereignisverwaltung —

Ziele)

Port Configuration Konfigurieren von KVM-Ports und Ausgangen.
(Port-Konfiguration)
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Network Settings (Netzwerkeinstellungen)

Auf der Seite Network Settings (Netzwerkeinstellungen) konnen Sie die
Netzwerkkonfiguration (z. B. IP-Adresse, Erkennungs-Port und
LAN-Schnittstellenparameter) fiir Ihre KX II-101-Einheit anpassen.

Fiir das Einrichten der IP-Konfiguration gibt es zwei Moglichkeiten:

¢ None (Keine): Hierbei handelt es sich um die empfohlene
Standardoption (Static IP [Statisches IP]). Da die KX 1I-101-Einheit
Teil Threr Netzwerkinfrastruktur ist, mochten Sie wahrscheinlich,
dass die Adresse moglichst konstant bleibt. Bei dieser Option
konnen Sie die Netzwerkparameter selbst einrichten.

e DHCP: Die IP-Adresse wird automatisch von einem DHCP-Server
zugewiesen.

» So dndern Sie die Netzwerkkonfiguration.

1. Waihlen Sie Device Settings > Network (Geréteeinstellungen >
Netzwerk). Die Seite Network Settings (Netzwerkeinstellungen)
wird angezeigt.

Home = Device Settings » Netwotk Settings

Device Hame * Nore:_ Eor' reliabfe network corrrr{rr:rrjcan‘on_. configure the

Dormimtion KX2.101 ard LAN Switch to the same LAN
Interface Speed amd Duplex. For example, configure both the

IP auto configuration Domittion KX2-101 arvd LAN Switch to Autodetect

(recommended) or set both to a fived speedduplex sich as
100Mbps Full,

Preferred host name (DHCP only)

Current LAH interface parameters:
autonegotistion on, 100 kips, full duplex, link ok

IP address LAH Interface Speed & Duplex
Autodetect i

Subnet mask Bandwidth Limit

Gateway IP address

Set System ACL |

Primary DHS server IP address

Secondary DHS server IP address

| Reset To Defaults || Cancel |

B S B SR | - B SR S, R e T et L e

2. Aktualisieren Sie die Basisnetzwerkeinstellungen unter Network
Basic Settings. Weitere Informationen zu den einzelnen Feldern
finden Sie unter Network Basic Settings
(Basisnetzwerkeinstellungen).
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3. Aktualisieren Sie die LAN-Schnittstelleneinstellungen unter LAN

Interface Settings. Weitere Informationen zu den einzelnen Feldern
finden Sie unter LAN Interface Settings
(LAN-Schnittstelleneinstellungen).

4. Klicken Sie auf OK, um die Konfiguration festzulegen. Ist fiir die

vorgenommenen Anderungen ein Neustart des Gerits erforderlich,
wird eine entsprechende Meldung angezeigt.

> So brechen Sie den Vorgang ab, ohne die Anderungen
zu speichern:

e Klicken Sie auf Cancel (Abbrechen).

» So stellen Sie die werksseitigen Standardeinstellungen
wieder her:

o Klicken Sie auf Reset to Defaults (Standardeinstellungen

wiederherstellen).

Network Basis Settings (Basisnetzwerkeinstellungen)

Network Basic Settings

Device Name *
|DIO2-101 |

IP auto configuration

Preferred host name (DHCP only)

IP address

Subnet mask

| | 4

Gateway IP address

Primary DNS server IP address

Secondary DNS server IP address

| OK | | Reset To Defaults | | Cancel

T R P b am e e T, G m e e s T T T B e e B e T
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e Device Name (Gerdtename): Geben Sie einen eindeutigen Namen
fir das Gerét ein (maximal 16 Zeichen, keine Leerzeichen). Sie
sollten das Gerit leicht an seinem Namen erkennen konnen. Der
Standardname fiir eine KX II-101-Einheit lautet ,DKX2-101“. Auch
Remote-Benutzern wird dieser Name angezeigt. Hat jedoch ein
MPC-Benutzer ein Verbindungsprofil fiir dieses Gerét erstellt, wird
diesem Benutzer das Feld Description (Beschreibung) aus dem
Profil angezeigt.

e IP auto configuration (Automatische IP-Konfiguration): Wahlen Sie
eine Option aus der Dropdown-Liste:

* None (Keine): Wahlen Sie diese Option, wenn Sie keine
automatische IP-Konfiguration wiinschen, sondern die
IP-Adresse lieber selbst festlegen mochten (statisches IP). Diese
Option ist voreingestellt und wird empfohlen.

Wenn Sie diese Option unter IP auto configuration (Automatische
IP-Konfiguration) ausgewdhlt haben, werden die folgenden Felder
aktiviert, in denen Sie die IP-Konfiguration manuell vornehmen
konnen.

» [P Address (IP-Adresse): Die Standard-IP-Adresse lautet
192.168.0.192.

=  Subnet Mask (Subnetzmaske): Die Standardsubnetzmaske
lautet 255.255.255.0.

= Gateway IP Address (Gateway-IP-Adresse): Die IP-Adresse
des Gateways (falls eines verwendet wird).

= Primary DNS Server IP Address (IP-Adresse des priméren
DNS-Servers): Der primére DNS-Server zur Ubertragung
von Namen in IP-Adressen.

» Secondary DNS-Server IP Address (IP-Adresse des
sekundaren DNS-Servers): Der sekundare DNS-Server zur
Ubertragung von Namen in IP-Adressen (falls ein solcher
verwendet wird).

= DHCP: Dynamic Host Configuration Protocol wird von
Netzwerkcomputern (Clients) verwendet, um eindeutige
IP-Adressen und andere Parameter von einem DHCP-Server zu
erhalten.

Bei Verwendung von DHCP geben Sie unter Preferred host name
(DHCP only) (Name des bevorzugten Hosts [Nur DHCP]) einen Wert
ein (maximal 63 Zeichen).
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LAN Interface Settings (LAN-Schnittstelleneinstellungen)

LAN Interface Settings

MNote: For refiaibfe nretwork comannncation, configiure the
Drvormition KX2-1011 ard LAN Switch to the same LAN

nterface Speed amd Duplex:. For example, configire bot the
Drormition KX 2-101 amd LAN Switch to Autodetect
{(recomumended} or set botl to a fived speed'duplex such as
100bps il

Current LAH interface parameters:

autonegatistion on, 100 Mbps, full duple:, link ok

LAH Interface Speed & Duplex

| mutodetect v

Bandwidth Limit

| Set Systemn ACL |

B Y P UL e P S S PR R P P P C PP R

e Die aktuellen Parametereinstellungen werden im Feld Current LAN
interface parameters (Aktuelle LAN-Schnittstellenparameter)
angezeigt.

¢ LAN Interface Speed & Duplex
(LAN-Schnittstellengeschwindigkeit & Duplex): Wahlen Sie eine der
verfiigbaren Geschwindigkeits- und Duplexkombinationen aus.

Autodetect Standardoption
(Automatische
Erkennung)

10 Mbps/Half Beide LEDs
(10 blinken
Mbit/s/Halbduple

X)

10 Mbps/Full (10 Beide LEDs
Mbit/s/Vollduplex blinken

)

100 Mbps/Half Gelbe LED
(100 blinkt
Mbit/s/Halbduple

X)
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100 Mbps/Full Gelbe LED
(100 blinkt
Mbit/s/Vollduplex

)

1000 Mbps/Full ~ Gigabit Griine LED
(1000 blinkt
Mbit/s/Vollduplex

)

Half-duplex (Halbduplex) sorgt fiir Kommunikation in beide
Richtungen, jedoch nicht gleichzeitig.

Full-duplex (Vollduplex) ermoglicht die gleichzeitige
Kommunikation in beide Richtungen.

Hinweis: Bei 10 Mbit/s und Halb- oder Vollduplex kann es
gelegentlich zu Problemen kommen. Verwenden Sie in einem
solchen Fall eine andere Geschwindigkeit und Duplexoption.

Bandwidth Limit (Maximale Bandbreite): Wahlen Sie eine
verfiigbare Bandbreite aus.

= 128 Kilobit

= 256 Kilobit

= 512 Kilobit

= 2 Megabit

* 5 Megabit

* 10 Megabit

= 100 Megabit

= No Limit (Keine Beschrankung)

Set System ACL (System-ACL festlegen): Klicken Sie auf diese
Schaltflache, um eine globale Zugriffssteuerungsliste fiir die KX
1I-101-Einheit festzulegen. Damit wird sichergestellt, dass das Gerit
nicht auf Pakete von unzuldssigen IP-Adressen antwortet. Die Seite
IP Access Control (siehe "IP Access Control (IP-Zugriffssteuerung)"
auf Seite 171) (IP-Zugriffssteuerung) wird angezeigt.

Hinweis: Diese ACL-Werte sind global und betreffen die gesamte KX
II-101-Einheit. Sie kénnen ACLs auch auf Gruppenebene erstellen. Erstellen Sie
beispielsweise die Benutzergruppe ,, Externe Lieferanten ; die nur iiber einen
bestimmten IP-Adressbereich auf KX II-101 zugreifen kann. (Weitere
Informationen zum Erstellen gruppenspezifischer Zugriffssteuerungslisten
finden Sie unter Gruppenbasierte IP-ACL (1P-Zugriffssteuerungsliste)).
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Geben Sie die Verbindungsoptionen fiir KX II-101 auf der Seite Device
Services (Geratedienste) an.

Home = Device Settings » Devioe Services

>

Services

PP W F

Discovery Port*

D Enable TELHNET Access

TELNET Port

)

Enable 55H Access

A,

55H Port

)

|:| Enable Direct Port Access via URL 1

| OK | | Reset To Defaults | | Cancel |
AR e e b !

et e e e ame s e, Tl T e e e e b ST

So konfigurieren Sie den Erkennungs-Port:

Wihlen Sie Device Settings > Device Services (Gerdteeinstellungen
> Gerdtedienste). Die Seite Device Services (Gerdtedienste) wird
angezeigt.

Geben Sie den Netzwerk-Port ein, der von KX II-101 zur
Kommunikation mit dem Client-PC verwendet wird.

Klicken Sie zum Speichern der Einstellungen auf Save (Speichern).

So aktivieren Sie den TELNET-Zugriff:

Wahlen Sie Device Settings > Device Services (Geraiteeinstellungen
> Gerétedienste). Die Seite Device Services (Geratedienste) wird
angezeigt.

Aktivieren Sie das Kontrollkdstchen Enable TELNET Access
(TELNET-Zugriff aktivieren).

Geben Sie den Netzwerk-Port ein, der fiir den TELNET-Zugriff auf
KX 1I-101 verwendet wird.
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Klicken Sie zum Speichern der Einstellungen auf Save (Speichern).

So aktivieren Sie den SSH-Zugriff:

Wiahlen Sie Device Settings > Device Services (Gerdteeinstellungen
> Gerédtedienste). Die Seite Device Services (Geratedienste) wird
angezeigt.

Aktivieren Sie das Kontrollkdstchen Enable SSH Access
(SSH-Zugriff aktivieren).

Geben Sie den Netzwerk-Port ein, der fiir den SSH-Zugriff auf KX
I1-101 verwendet wird.

Klicken Sie zum Speichern der Einstellungen auf Save (Speichern).

Aktivieren des direkten Port-Zugriffs

Uber direkten Port-Zugriff konnen Sie auf den KX 1I-101-Remote-Client
ohne das iibliche Anmeldefenster zugreifen. Wenn der direkte
Port-Zugriff aktiviert ist, konnen Sie einen URL angeben, um direkt zur
Seite Port Access (Port-Zugriff) zu wechseln.

>

So aktivieren Sie den direkten Port-Zugriff:

Wahlen Sie Device Settings > Device Services (Gerdteeinstellungen
> Gerédtedienste). Die Seite Device Services (Geratedienste) wird
angezeigt.

Aktivieren Sie das Kontrollkdstchen Enable Direct Port Access via
URL (Direkten Port-Zugriff iiber URL aktivieren).

Klicken Sie zum Speichern der Einstellungen auf Save (Speichern).

So definieren Sie einen URL fur den direkten
Port-Zugriff:

Definieren Sie einen URL mit IP-Adresse, Benutzername, Kennwort,
und, falls erforderlich, Port-Nummer der KX II-101-Einheit. Steht nur
ein KVM-Port zur Verfiigung, ist die Port-Nummer nicht
erforderlich.

Verwenden Sie folgendes Format fiir den URL fiir direkten
Port-Zugriff:

https://[IP-Adresse]/dpa.asp?username=[Benutzername]&password=
[Kennwort]&port=[Port-Nummer]

Tipp: Definieren Sie den URL fiir den direkten Port-Zugriff einmalig, und
speichern Sie thn in Ihrem Webbrowser als Favorit.
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Konfigurieren Sie die Tastatur- und Mausschnittstelle zwischen KX
II-101 und dem Hostgerit iiber die Seite Keyboard/Mouse Setup
(Tastatur/Maus einrichten).

Heme = Device Settings = KevbosrdMouse Sstup

E Reset Ta Defaults | [ cancel ]

Keyboard/Mouse Setup

Host Interface
usB »

To usze the USE andior P52 interface you need a correct cabing between the managed host and the managing device. [fthe managed hest has
no USB keyboard aupper in the BIOS and you have connectsd the USB cabls only than you will havs no remote keyboerd accesa during the koot

proceze of the host. If USE and PSI2 are both connecied and you eelected Aufo 55 host nterface then the card wil chooze USH if avaiable or
otherwize fallz back to PSJ2.

e At S, e, — AR o -

i n e S A . e AT, e R, B e, e 8 L A T S 0 e

e Host Interface (Host-Schnittstelle): Bestimmt, ob KX II-101 Tastatur-
und Mausdaten iiber eine PS/2- oder USB-Verbindung sendet.

* Auto (Automatisch): Bei dieser Einstellung verwendet KX 1I-101
eine USB-Verbindung, falls verfiigbar, und ansonsten eine
PS/2-Verbindung.

=  USB: Zwingt KX II-101, die USB-Verbindung zum Senden der
Tastatur- und Mausdaten an das Hostgerat zu verwenden.

= PS/2: Zwingt KX II-101, die PS/2-Verbindung zum Senden der
Tastatur- und Mausdaten an das Hostgerét zu verwenden.

» So stellen Sie die werksseitigen Standardeinstellungen
wieder her:

e Klicken Sie auf Reset to Defaults (Standardeinstellungen
wiederherstellen).
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Serial Port Settings (Einstellungen fur seriellen Port)

Verwenden Sie die Seite Serial Port Settings (Einstellungen fiir seriellen
Port), um festzulegen, wie KX II-101 den seriellen Port verwendet.

» So konfigurieren Sie den seriellen Port:

Wihlen Sie Device Settings > Serial Port (Geréteeinstellungen >
Serieller Port). Die Seite Serial Port Settings (Einstellungen fiir
seriellen Port) wird angezeigt.

Serial Port Settings

® Admin Port
() Powerstrip Control

O Modem

Serial Settings:

Speed 115200 » | Stop Bits 1 ™
Data bits | & Handshake | None b

Parity none %

S o i A Tt A ol s e T Bttt e e

| Reset To Defaults || Cancel |

T T A T SN A A e PP SR ST

2. Wahlen Sie die Funktion fiir den seriellen Port aus:

* Admin Port (Verwaltungs-Port): Wahlen Sie diese Option, um
eine direkte Verbindung zwischen KX II-101 und einem
Client-PC herzustellen, um auf die erweiterten
Konfigurationsoptionen zuzugreifen.

= PowerStrip Control (PowerStrip-Steuerung): Wahlen Sie diese
Option, um KX II-101 mit einem seriell gesteuerten Powerstrip
zu verbinden.

* Modem: Wihlen Sie diese Option, um ein externes Modem mit
KX II-101 zu verbinden, um den DFU-Zugriff bereitzustellen.

3. Legen Sie die Einstellungen fiir die Option Modemwie folgt fest:

a. Waibhlen Sie die Datengeschwindigkeit zwischen KX II-101 und
dem Modem in der Dropdown-Liste Serial line speed
(Geschwindigkeit der seriellen Verbindung) aus.

b. Fiillen Sie das Feld Modem init string (String fiir
Modeminitialisierung) aus.
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c. Fiillen Sie das Feld Modem server IP address (IP-Adresse fiir
Modem-Server) aus. Hierbei handelt es sich um die Adresse, die
der Benutzer eingibt, um die KX II-101-Webschnittstelle
aufzurufen, sobald die Verbindung tiber das Modem hergestellt
ist.

d. Fiillen Sie das Feld Modem client IP address (IP-Adresse fiir
Modem-Client) aus. Hierbei handelt es sich um die Adresse, die
dem Benutzer nach der Verbindungsherstellung iiber das
Modem zugewiesen wird.

4. Klicken Sie auf OK.
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Date/Time Settings (Datum-/Uhrzeiteinstellungen)

Auf der Seite Date/Time Settings (Datum-/Uhrzeiteinstellungen) stellen
Sie Datum und Uhrzeit fiir die KX II-101-Einheit ein. Hierzu haben Sie
zwei Moglichkeiten:

e  Stellen Sie das Datum und die Uhrzeit manuell ein.

¢ Fiihren Sie eine Synchronisation mit einem NTP (Network Time
Protocol)-Server durch.

Hinweis: KX II-101 unterstiitzt keine Sommerzeit.

» So stellen Sie das Datum und die Uhrzeit ein:

Wihlen Sie Device Settings > Date/Time (Gerateeinstellungen >
Datum/Uhrzeit). Die Seite Date/Time Settings
(Datum-/Uhrzeiteinstellungen) wird angezeigt.

Port Access | Virlual Media | User Management |IDSwie -:'.|

Hamae » Davics Settings » DateTime Setlings

Timnve Zone
[ (T +00) England, inebared, Portugal =]

fa  User Specified Tinme !
Date (Month. Day, Vear)

Tinwe {Hour, Minude

~  Smchronize with HTP Server

Primany Time sérver

Secondary Tinme sernner ‘

[

Thes NTP Sarver configuration iz obdsined sulomatically. For propsr
function, pleass make sure thal the DHCP server used by thes device {
prowides comect fime sarver information

I [ Reset To Defaulis Cancel

[y T Trya—— A
e e tn _h‘v.‘p

T et ey e

2. Wabhlen Sie in der Dropdown-Liste Time Zone Ihre Zeitzone aus.

3. Wahlen Sie eine Methode, um Datum und Uhrzeit einzustellen:
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» User Specified Time (Benutzerdefinierte Zeit): Bei dieser Option
konnen Sie Datum und Uhrzeit manuell eingeben.

= Synchronize with NTP Server (Mit NTP-Server
synchronisieren): Bei dieser Option kénnen Sie Datum und
Uhrzeit mit dem NTP (Network Time Protocol)-Server
synchronisieren.

4. Falls Sie die Option User Specified Time (Benutzerdefinierte Zeit)
ausgewahlt haben, geben Sie Datum und Uhrzeit wie folgt ein:

a. Wibhlen Sie in der Dropdown-Liste Month einen Monat aus.
b. Geben Sie im Feld Day den Tag ein.
c. Geben Sie im Feld Year das Jahr im Format JJ]JJ ein.

d. Geben Sie im Feld Time die Uhrzeit im Format HH:MM ein
(verwenden Sie das 24-Std-Zeitformat.)

5. Falls Sie die Option Synchronize with NTP Server (Mit NTP-Server
synchronisieren) ausgewdhlt haben, gehen Sie folgendermafien vor:

a. Geben Sie im Feld Primary Time server (Primérer Zeitserver)
die IP-Adresse dieses Servers ein.

b. (Optional) Geben Sie im Feld Secondary Time server
(Sekunddrer Zeitserver) die entsprechende IP-Adresse ein.

6. Klicken Sie auf OK.

Ereignisverwaltung
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Das KX II-101-Feature zur Ereignisverwaltung bietet eine Reihe von
Fenstern, in denen Sie die Verteilung von Systemereignissen auf
SNMP-Manager, Syslog und das Priifprotokoll aktivieren und
deaktivieren kénnen. Die Ereignisse werden kategorisiert, und Sie
konnen fiir jedes Ereignis festlegen, ob es an eines oder mehrere Ziele
gesendet werden soll.
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SNMP Configuration (SNMP-Konfiguration)

Simple Network Management Protocol (SNMP) ist ein Protokoll fiir die
Netzwerkverwaltung und die Uberwachung von Netzwerkgeraten und
ihrer Funktionen. KX II-101 bietet iiber die Ereignisverwaltung
Unterstiitzung fiir SNMP-Agenten. Weitere Informationen zu
SNMP-Agenten und -Traps finden Sie unter Konfigurieren des
SNMP-Agenten (auf Seite 146) und SNMP-Trap-Konfiguration (auf Seite
146).

» So konfigurieren Sie SNMP (und aktivieren die
SNMP-Protokollierung):

1. Wabhlen Sie Device Settings > Event Management — Settings
(Gerateeinstellungen > Ereignisverwaltung — Einstellungen). Die
Seite Event Management — Settings (Ereignisverwaltung —
Einstellungen) wird angezeigt.

Home = Device Settings = Event Management - Settings

SNMP Configuration

D SHMP Logging Enabled

Hame

Contact

Location

Agent Community String

Type

Destination IP Port £ Community

Click here to vigwy the Dominion KX2-101 ShMP MIB

A P Tl e et e BT P e I g g, i e ol vty |

SyslLog Configuration

D Enable Syslog Forwarding

IP Address

| Reset To Defaults | | Cancel |
PR T -

R P AR R R i m s n b L e e R R R,

2. Aktivieren Sie das Kontrollkédstchen Enable SNMP Logging
(SNMP-Protokollierung aktivieren), um Zugriff auf die restlichen
SNMP-Felder zu erhalten.

141



Ereignisverwaltung

142

Geben Sie in die Felder Name, Contact (Kontakt) und Location (Ort)
den Namen des SNMP-Agenten (dieser Dominion-Einheit), wie er in
der KX II-101-Konsolenoberflache angezeigt wird, einen
Kontaktnamen fiir diese Einheit und den physischen Ort der
Dominion-Einheit ein.

Geben Sie im Feld Agent Community String (Community-String
des Agenten) den String der Dominion-Einheit ein. Eine
SNMP-Community ist die Gruppe, der Gerate und
Verwaltungsstationen, auf denen SNMP ausgefiihrt wird,
angehoren. Damit konnen Sie festlegen, wohin Informationen
gesendet werden. Der Community-Name dient dazu, die Gruppe zu
kennzeichnen. Ein SNMP-Gerit oder -Agent kann mehreren
SNMP-Communitys angehoren.

Legen Sie iiber die Dropdown-Liste Type (Typ) Lesezugriff
(Read-Only) oder Lese-/Schreibzugriff (Read-Write) fiir die
Community fest.

Konfigurieren Sie maximal fiinf SNMP-Manager, indem Sie
entsprechende Werte in die Felder Destination IP (IP-Zieladresse),
Port # (Port-Nummer) und Community eingeben.

Klicken Sie auf den Link Click here to view the KX II-101 SNMP
MIB (Klicken Sie hier, um die KX II-101 SNMP MIB anzuzeigen), um
auf die SNMP Management Information Base zuzugreifen.

Klicken Sie auf OK.

Syslog-Konfiguration

Sysl og Configuration

[~ Enable Syslog Forwarding

IP Address

» So konfigurieren Sie Syslog und aktivieren die
Weiterleitung:

1. Aktivieren Sie das Kontrollkastchen Enable Syslog Forwarding
(Syslogweiterleitung aktivieren), um Gerate-Protokollmeldungen an
einen Remote-Syslog-Server zu senden.

2. Geben Sie die IP-Adresse Ihres Syslog-Servers im Feld IP Address
ein.

3. Kilicken Sie auf OK.
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So brechen Sie den Vorgang ab, ohne die Anderungen
zu speichern:

Klicken Sie auf Cancel (Abbrechen).

So stellen Sie die werksseitigen Standardeinstellungen
wieder her:

Klicken Sie auf die Schaltflache Reset To Defaults
(Standardeinstellungen wiederherstellen).
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Event Management - Destinations (Ereignisverwaltung -
Ziele)

Systemereignisse konnen (falls aktiviert)
SNMP-Benachrichtigungsereignisse (Traps) generieren oder in Syslog
oder dem Priifprotokoll protokolliert werden. Auf der Seite Event
Management — Destinations (Ereignisverwaltung — Ziele) legen Sie fest,
welche Systemereignisse verfolgt und wohin diese Informationen
gesendet werden sollen.

Hinweis: SNMP-Traps werden nur generiert, wenn das Kontrollkistchen
SNMP Logging Enabled (SNMP-Protokollierung aktiviert) aktiviert ist.
Syslog-Ereignisse werden nur generiert, wenn das Kontrollkistchen Enable
Syslog Forwarding (Syslog-Weiterleitung aktivieren) aktiviert ist. Beide
Optionen befinden sich auf der Seite Event Management - Settings
(Ereignisverwaltung - Einstellungen). Siehe Event Management - Settings
(Ereignisverwaltung - Einstellungen).

» So wéhlen Sie Ereignisse und ihr Ziel aus:

1. Waihlen Sie Devi ce Settings > Event Managenent —
Desti nati ons (Geriteeinstellungen > Ereignisverwaltung — Ziele).
Die Seite Event Management — Destinations (Ereignisverwaltung —
Ziele) wird angezeigt.
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o Sabiags » Gvard Mansgsmast- Dastnitions Legest

EventManigement - Destinations
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Die Systemereignisse sind nach Device Operation (Geratebetrieb),
Device Management (Gerateverwaltung), Security (Sicherheit), User
Activity (Benutzeraktivitat) und User Group Administration
(Benutzergruppenverwaltung) kategorisiert.

Aktivieren Sie die Kontrollkastchen der Ereignisse, die Sie aktivieren
bzw. deaktivieren mochten, und geben Sie an, wohin die
Informationen gesendet werden sollen.

Tipp: Ganze Kategorien konnen durch Aktivieren bzw. Deaktivieren
der entsprechenden Kategorie-Kontrollkdstchen aktiviert bzw.
deaktiviert werden.

3. Klicken Sie auf OK.
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> So brechen Sie den Vorgang ab, ohne die Anderungen
zu speichern:

¢ Klicken Sie auf Cancel (Abbrechen).

» So stellen Sie die werksseitigen Standardeinstellungen
wieder her:

e Klicken Sie auf die Schaltfldche Reset To Defaults
(Standardeinstellungen wiederherstellen).

Warnhinweis: Bei der Verwendung von SNMP-Traps tiber UDP kann
die Synchronisation zwischen KX II-101 und dem damit verbundenen
Router verloren gehen, wenn KX II-101 neu gestartet wird. Das
SNMP-Trap ,,reboot completed” (Neustart abgeschlossen) wird
dadurch nicht protokolliert.

Konfigurieren des SNMP-Agenten

SNMP-kompatible Gerate, genannt Agenten, speichern Daten iiber sich
selbst in Management Information Bases (MIBs) und geben diese Daten
an die SNMP-Manager zuriick. Auf der Seite Event Logging
(Ereignisprotokollierung) konnen Sie die SNMP-Verbindung zwischen
KX 1I-101 (SNMP-Agent) und einem SNMP-Manager konfigurieren.

SNMP-Trap-Konfiguration

SNMP bietet die Moglichkeit, Traps (Benachrichtigungen) zu senden, um
einen Administrator zu informieren, wenn eine oder mehrere
Bedingungen erfiillt sind. Die folgende Tabelle enthilt die SNMP-Traps

von KX II-101.

configBackup Die Geratekonfiguration wurde gesichert.
configRestore Die Geratekonfiguration wurde wiederhergestellt.
deviceUpdateFailed Das Gerét konnte nicht aktualisiert werden.

deviceUpgradeCompleted =~ KX 1I-101 hat die Aktualisierung mittels einer
RFP-Datei abgeschlossen.

deviceUpgradeStarted KX 1I-101 hat die Aktualisierung mittels einer
RFP-Datei begonnen.

factoryReset Das Gerit wurde auf die Werkseinstellungen
zuriickgesetzt.
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firmwareFileDiscarded
firmwareUpdateFailed
firmwareValidationFailed

groupAdded

groupDeleted
groupModified
ipConflictDetected
ipConflictResolved

networkFailure

networkParameterChanged

passwordSettingsChanged

portConnect

portConnectionDenied

portDisconnect

portStatusChange

powerNotification
powerOutletNotification
rebootCompleted

rebootStarted

securityViolation

startCCManagement

Die Firmware-Datei wurde verworfen.
Die Firmware konnte nicht aktualisiert werden.
Die Firmware konnte nicht validiert werden.

Eine Gruppe wurde zum KX II-101-System
hinzugefiigt.

Eine Gruppe wurde aus dem System gelscht.
Eine Gruppe wurde geédndert.

Ein IP-Adressenkonflikt wurde erkannt.

Ein IP-Adressenkonflikt wurde gelost.

Fiir eine der Ethernet-Schnittstellen des Produkts
besteht keine Netzwerkverbindung mehr.

Die Netzwerkparameter wurden geandert.

Die Einstellungen fiir sichere Kennworter wurden
gedndert.

Ein zuvor authentifizierter Benutzer hat eine
KVM-Sitzung gestartet.

Eine Verbindung mit dem Zielport wurde
verweigert.

Die Sitzung des Benutzers einer KVM-Sitzung
wird von selbigem ordnungsgemafs geschlossen.

Der Port ist nicht mehr verfiigbar.

Benachrichtigung iiber den Status der
Stromversorgung: 1 = Aktiv, 0 = Inaktiv.

Benachrichtigung iiber den Status eines
Powerstrip-Gerédteausgangs.

Der Neustart von KX II-101 ist abgeschlossen.

KX 1I-101 wird neu gestartet: entweder durch
Wiederherstellen der Stromversorgung oder durch
einen , Warmstart” mittels des Betriebssystems.

Ein Sicherheitsproblem ist aufgetreten.

Fiir das Gerat wurde die
CommandCenter-Verwaltung gestartet.
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stopCCManagement Die CommandCenter-Verwaltung des Gerats
wurde aufgehoben.

userAdded Ein Benutzer wurde zum System hinzugefiigt.

userAuthenticationFailure Ein Benutzer hat versucht, sich mit einem falschen
Benutzernamen und/oder Kennwort anzumelden.

userConnectionLost Bei einem Benutzer mit aktiver Sitzung ist eine
nicht ordnungsgemafie Sitzungstrennung
aufgetreten.

userDeleted Ein Benutzerkonto wurde geldscht.

userLogin Ein Benutzer hat sich erfolgreich bei KX 1I-101

angemeldet und wurde authentifiziert.

userLogout Ein Benutzer hat sich erfolgreich und
ordnungsgemaéfl von KX II-101 abgemeldet.

userModified Ein Benutzerkonto wurde gedndert.

userPasswordChanged Das Ereignis wird ausgelost, wenn das Kennwort
irgendeines Benutzers des Gerits gedndert wird.

userSessionTimeout Die aktive Sitzung eines Benutzers wurde
aufgrund einer Zeitiiberschreitung beendet.

vmImageConnected Ein Benutzer hat versucht, ein Geriat oder ein
Abbild mithilfe virtueller Medien auf dem
Zielgerat zu installieren. Fiir jeden Versuch einer
Gerate-/Abbildzuordnung (Installation) wird
dieses Ereignis generiert.

vmImageDisconnected Ein Benutzer hat versucht, ein Gerat oder ein
Abbild mithilfe virtueller Medien auf dem
Zielgerat zu deinstallieren.
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Port Configuration (Port-Konfiguration)

Die Seite Port Configuration (Port-Konfiguration) enthalt eine Liste der
KX 1I-101-Ports. Ports, die mit KVM-Zielservern oder Powerstrips
verbunden sind, werden blau angezeigt und konnen bearbeitet werden.

» So dndern Sie eine Port-Konfiguration.

1. Wahlen Sie Device Settings > Port Configuration
(Gerateeinstellungen > Port-Konfiguration). Die Seite Port
Configuration (Port-Konfiguration) wird angezeigt.

Home = Device Settings > Port Configuration Logout 'r

Port Configuration

4 No. Name Type

| 2z Power Port 1 PowerStrip |

e S N U T PP

1 Drominion_KXZ_101_Port1 KW J

e o ey RS A i L B T, e A B, S, e ot 5 B

Der Inhalt der Seite wird zunachst in der Reihenfolge der
Port-Nummern angezeigt. Sie konnen fiir eine andere Sortierung
jedoch auf eine der Spalteniiberschriften klicken.

*  Port Number (Port-Nummer): Die fiir die KX II-101-Einheit
verfiigbaren Ports werden beginnend mit 1 durchnummeriert.

* Port Name (Port-Name): Der dem Port zugewiesene Name. Ein
schwarzer Port-Name gibt an, dass Name und Port nicht
gedndert bzw. bearbeitet werden konnen. Blaue Port-Namen
konnen dagegen bearbeitet werden.

Hinweis: Verwenden Sie fiir Port-Namen keine Auslassungszeichen

(Apostroph).

= Port Type (Port-Typ): Der Typ des am Port angeschlossenen
Ziels.
PowerStrip Powerstrip
KVM KVM-Ziel

2. Klicken Sie auf den Port-Namen des Ports, den Sie bearbeiten
mochten.
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= Fiir KVM-Ports wird die Seite Port angezeigt. Auf dieser Seite
konnen Sie die Ports benennen sowie
Stromausgangszuordnungen und Zielservereinstellungen
vornehmen.

= Fiir Powerstrips wird die Portseite fiir Powerstrips angezeigt.
Auf dieser Seite konnen Sie die Powerstrips und die Ausgange
benennen.

Hinweis: Die Verkniipfung Power Port 1 (Stromzufuhr-Port 1) steht
nur zur Verfiigung, wenn ein Raritan-Powerstrip mit KX 1I-101
verbunden und konfiguriert ist. Ansonsten ist die Verkniipfung
deaktiviert.
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Stromzufuhrsteuerung

In diesem Kapitel
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Benennen des Powerstrips (Seite ., Port “ fiir Powerstrips)................. 153
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Anzeigen der Ausgangszuordnungen............ccccceeevveviviriririeieuciciiennenennnens 158
Steuern des POWerstrip-Gerats .........cccccoeeeirererererereeiercceeecreresereeeeeenenes 159

Uberblick

KX 1I-101 ermdglicht die Remote-Stromzufuhrsteuerung eines
Zielservers. Fiir diese Funktion bendtigen Sie einen Remote-Powerstrip
von Raritan.

» Fuhren Sie folgende Schritte aus, um das Feature fir
die Stromzufuhrsteuerung von KX I1-101 zu verwenden:

Verbinden Sie den Powerstrip mit dem Zielserver.
Benennen Sie den Powerstrip.

Ordnen Sie einen Ausgang des Powerstrips dem Zielserver zu.

Ll

Schalten Sie die Ausgénge des Powerstrips auf der Seite Powerstrip
Device (Powerstrip-Geriit) (siehe "Steuern des Powerstrip-Gerits"
auf Seite 159) ein und aus.
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Anschliel3en des Powerstrips

152

1

2

DKX2-101-SPDUC-kabel (nicht im Lieferumfang
enthalten) von KX II-101 zum Raritan-Powerstrip

Raritan-Powerstrip

So verbinden Sie die KX 1I-101-Einheit mit einem
Raritan-Powerstrip.

Verbinden Sie den Mini-DIM9M-Stecker des
DKX2-101-SPDUC-Kabels mit dem Port ,,Admin” der KX
II-101-Einheit.

Verbinden Sie den RJ45M-Stecker des DKX2-101-SPDUC-Kabels mit
dem seriellen Port des Raritan-Powerstrips.

Schliefien Sie ein Netzkabel am Zielserver und einem verfiigbaren
Powerstrip-Ausgang des Powerstrips an.

Stecken Sie den Stecker des Netzkabels in eine Steckdose.

Schalten Sie den Raritan-Powerstrip EIN.
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Benennen des Powerstrips (Seite , Port “ fur Powerstrips)

Diese Portseite wird angezeigt, wenn Sie auf der Seite Port Configuration
(Port-Konfiguration) einen Port auswéahlen, der mit einem
Remote-Powerstrip von Raritan verbunden ist. Die Felder Type und
Name sind bereits ausgefiillt. Die folgenden Informationen werden fiir
jeden Ausgang des Powerstrips angezeigt: Ausgangsnummer, Name
und Port-Zuordnung.

Auf dieser Seite konnen Sie den Powerstrip und seine Ausgange
benennen. Die Namen diirfen maximal 32 alphanumerische Zeichen
sowie Sonderzeichen umfassen.
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Home = Device Settings > Port Configuration > Port

Name:
| Dominion_KX2_101_Port1 |

Power 5trip Name QOutlet Hame
—

b
— W
b

i
J

Target Server Settings

Use Full Speed - Useful for BIOS
that cannot handle High Speed USB devices

D Absolute mouse scaling for MAC server
(applies only if USB is active Keyboard/Mouse Interface)

|:| USB S5UN Keyboard support
(applies only if USB iz active Keyboard/Mouse Interface)

| OK | | Cancel |

B A e T T T LN T N R SR S R SV T S N

Hinweis: Wenn ein Powerstrip einem Zielserver (Port) zugeordnet ist, wird der
Ausgangsname durch den Namen des Zielservers ersetzt.

» So benennen Sie den Powerstrip (und seine Ausgédnge):

Hinweis: CommandCenter Service Gateway erkennt Powerstrip-Namen mit
Leerzeichen nicht.

Geben Sie dem Powerstrip einen Namen, den Sie sich gut merken

konnen.
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2. Andern Sie ggf. den Namen unter Outlet Name (Ausgangsname).
(Der Standardname ist Outlet #.)

3. Klicken Sie auf OK.

> So brechen Sie den Vorgang ab, ohne die Anderungen
zu speichern.:

e Klicken Sie auf Cancel (Abbrechen).

Zuordnen von KVM-Zielservern zu Ausgangen (Seite , Port )

Diese Portseite wird angezeigt, wenn Sie auf der Seite Port Configuration
(Port-Konfiguration) einen Port auswéahlen, der mit einem Zielserver
verbunden ist. Auf dieser Seite konnen Sie Stromzuordnungen
vornehmen und einen aussagekréftigeren Port-Namen eingeben.

Ein Server kann maximal vier Netzschalter haben, die Sie einem
Powerstrip zuordnen kénnen. Auf dieser Seite konnen Sie diese
Zuordnungen definieren, damit Sie auf der Seite Port Access
(Port-Zugriff) den Server einschalten, ausschalten sowie aus- und wieder
einschalten konnen (siehe unten).

Hinweis: Fiir diese Funktion muss ein Raritan Dominion PX-Powerstrip mit
dem Geriit verbunden sein. Weitere Informationen finden Sie unter
Anschliefien des Powerstrips (auf Seite 152).

» So stellen Sie Stromzuordnungen her (ordnen
Powerstrip-Ausgdnge KVM-Zielservern zu):

Hinweis: Wird ein Powerstrip einem Zielserver (Port) zugeordnet, wird der
Ausgangsname durch den Port-Namen ersetzt. Sie konnen diesen Namen auf
der Seite Port 2 dndern.

1. Wahlen Sie einen Powerstrip in der Dropdown-Liste Power Strip
Name (Powerstrip-Name) aus.
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2. Wahlen Sie in der Dropdown-Liste Outlet Name (Ausgangsname)

den Ausgang aus.

3. Wiederholen Sie die Schritte 1 und 2 fiir alle gewtiinschten
Stromzuordnungen.

4. Klicken Sie auf OK. Eine Bestatigungsmeldung wird angezeigt.

Ein Powerstrip mit zwei Ausgangszuordnungen ist unten
dargestellt.

Home = Device Settings > Port Configuration > Port

Type:
KW

Name:
| Dominion_KxX2_101_Port1 |

Power Association

Power 5trip Name Qutlet Hame
| Power Port 1 v | Dominion_KX2_101_Porti (T}

Dominion_KX2_101_Port1(8)

None W

None A

Target Server Settings

|:| Use Full Speed - Useful for BIOS
that cannot handle High Speed USB devices

D Abszolute mouse scaling for MAC server
(applies only if USB is active Keyboard/Mouse Interface)

D USB SUN Keyboard support
(applies only if USB is active Keyboard/Mouse Interface)

| 0K | | Cancel
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So dndern Sie den Port-Namen.

Geben Sie einen aussagekraftigen Namen wie den Namen des
Zielservers ein. Der Name darf maximal 32 alphanumerische
Zeichen und Sonderzeichen umfassen.

Klicken Sie auf OK.

So brechen Sie den Vorgang ab, ohne die Anderungen
zu speichern.:

Klicken Sie auf Cancel (Abbrechen).

So entfernen Sie eine Powerstrip-Zuordnung:

Wahlen Sie einen Powerstrip in der Dropdown-Liste Power Strip
Name (Powerstrip-Name) aus.

Wihlen Sie einen Ausgang fiir diesen Powerstrip in der
Dropdown-Liste Qut | et Nare (Ausgangsname) aus.

Wihlen Sie in der Dropdown-Liste Outlet Name (Ausgangsname)
die Option None (Kein).

Klicken Sie auf OK. Diese Powerstrip-/Ausgangszuordnung wird
entfernt. Eine Bestitigungsmeldung wird angezeigt.
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Anzeigen der Ausgangszuordnungen

» So zeigen Sie die Konfiguration des Stromzufuhr-Ports
an:

e Wihlen Sie Home > Device Settings > Port Configuration > [power
port name] (Start > Gerateeinstellungen > Port-Konfiguration >
[Name des Stromzufuhr-Ports]).

Die Ausgangszuordnungen fiir den Powerstrip werden unter
Outlets (Ausgénge) angezeigt.

Home = Device Settings » Port Configuration > Port

Type

PowserStrip
Hame:
|iner Port 1 |

Number Name Port Association
1 | Outiet 1 |
2 | Outlet 2 |
3 | Outlet 3 |
4 | Outiet 4 |
5 | Outlet 5 |
6 | Outlet 6 | f
7 Dominion_KX2_101_Port!|  pominion_KX2_101_Port1 3
8 | Dominion_iOX2_101_Port1|  pominion_KX2_101_Portt i
]
i
| ok | | cancel 4
e R e e e e A £ 5me 8  eb
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» So bearbeiten Sie die Konfiguration des
Stromzufuhr-Ports:

e Benennen Sie den Stromzufuhr-Port im Feld Port 2 > Name um.

¢ Benennen Sie den Ausgang im Feld Outlets > Name (Ausgange >
Name) um. Der Ausgangsname wird auf der Seite Powerstrip
Device (Powerstrip-Gerét) angezeigt. Weitere Informationen finden
Sie unter Steuern des Powerstrip-Geriits (auf Seite 159).

e Andern Sie die Ausgangszuordnung, indem Sie auf die
Verkniipfung Port Association (Port-Zuordnung) neben dem
Ausgangsnamen klicken und die Zuordnung auf der Seite Port 1
bearbeiten. Weitere Informationen finden Sie unter Zuordnen von
KVM-Zielservern zu Ausgingen (Seite ,, Port °) (auf Seite 155).

Steuern des Powerstrip-Gerats

Sie konnen das Powerstrip-Gerat iiber die Seite Powerstrip Device
(Powerstrip-Gerit) steuern. Auf dieser Seite konnen Sie jeden Ausgang
des Powerstrips ein- und ausschalten.

Home = Powerstrip

Powerstrip Device
F‘uwerstrip:| Power Port 1 - PCR3 V| Update

MName; Model. Temperature: Currentfmps: MaxAmps: Volage: PowerlnWatt: PowerlnVA:
Power Port 1 PCRE 41°C 0.5 A 12A 107V 80w 50 WA

h Y

o || e || e @

1 3 5 T

[ on |[ off | J}{ on [[ off [ I} on [| off [ J}] On [ Off |

Outlet 2 Outlet 4 Outlet & Outlet &

@ | @ || @ | @

2 4 L] i

[ on |[ off | J}{ on [ off [ {}] on || off [ J}] on || off |

i
Outlet 1 Cutlet 3 Outlet 5 Outlet 7 ;

B T T T T T e Y S A S . Py
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Steuern des Powerstrip-Gerats

» So steuern Sie den mit der KX I1-101-Einheit
verbundenen Powerstrip:

1. Wahlen Sie Home > Powerstrip (Start > Powerstrip).
Die Seite Powerstrip Device (Powerstrip-Gerét) wird angezeigt.

2. Kilicken Sie fiir jeden Ausgang auf die Schaltfliche On (Ein) oder Off
(Aus), um ihn ein- oder auszuschalten.

3. Klicken Sie zum Bestatigen auf OK.

Der Stromanschuss wird ein- oder ausgeschaltet.

Hinweis: KX 1I-101 kann nur einen Powerstrip steuern. Sie konnen keinen
weiteren Powerstrip im Menii Powerstrip auswihlen.

160



Kapitel 10 Sicherheitseinstellungen

In diesem Kapitel

Menii ,, Security “ (Sicherheit) .........ccccooevevrniniieenrrnicceeireeee

Security Settings (Sicherheitseinstellungen) ..........c.cccccceeeevenvnnrenennee
IP Access Control (IP-Zugriffssteuerung) ...........ccoeeveeieceiricieinceininnes

Menl ,, Security “ (Sicherheit)

Das Menti Security (Sicherheit) umfasst folgende Optionen: Security

Settings (Sicherheitseinstellungen) und IP Access Control
(IP-Zugriffssteuerung).

Security Settings
(Sicherheitseinstell
ungen)

Konfigurieren von Sicherheitseinstellungen fiir
Anmeldebeschrankungen, sichere Kennworter,

die Benutzersperrung sowie Verschliisselung und

Freigabe.

IP Access Control
(IP-Zugriffssteuer

ung)

Zugriffssteuerung fiir Ihre KX II-101-Einheit.
Durch das Einrichten einer globalen

Zugriffssteuerungsliste stellen Sie sicher, dass das

Gerit nicht auf Pakete von unzuléssigen
IP-Adressen antwortet.
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ity Settings (Sicherheitseinstellungen)

Security Settings (Sicherheitseinstellungen)

Auf der Seite Security Settings (Sicherheitseinstellungen) konnen Sie
Anmeldebeschrankungen angeben, Benutzer sperren, Kennwortregeln
festlegen sowie Daten verschliisseln und freigeben.

Fiir den Austausch offentlicher und privater Schliissel werden
SSL-Zertifikate von Raritan verwendet, die zuséatzliche Sicherheit bieten.
Raritan-Webserverzertifikate sind selbstsigniert, Java-Applet-Zertifikate
sind durch ein VeriSign-Zertifikat signiert. Die Verschliisselung stellt
sicher, dass Ihre Informationen nicht in falsche Hande geraten, und
anhand dieser Zertifikate sehen Sie, dass es sich um Raritan, Inc. handelt.

» So konfigurieren Sie die Sicherheitseinstellungen.

1. Wahlen Sie Security > Security Settings (Sicherheit >
Sicherheitseinstellungen). Die Seite Security Settings
(Sicherheitseinstellungen) wird angezeigt.

H

ome = Security = Security Settings

162

e U,

Login limitations User Blocking

D Enable Single Login Limitation @ Disabled
D Enable Password Aging O Timer Lockout
Password Aging Interval {days) Attempts

Log Out ldle Users Lockout Time
O

After (minutes) I:I
E

O Deactivate User-ID

Failed Attempts

Strong passwords Encryption & Share

D Enable strong passwords Encryption Mode
v
Minimum length of strong password
|:| Apply Encryption Made to KM and Yirtual Media
Maximum length of strong password PC Share Mode
PC-Share v

Enforce at least one lower case character [ M Share Mode

Enforce at least one upper case character [] Disable Lacal Port Output

el e ok, et M Bt Bt it By, g Bt g, e A

Local Device Reset Mode

Enforce at least one numeric character
| Enahle Local Factory Reset e

Enforce at least one printable special character

Humber of restricted passwords based on history

0K | Reset To Defaults | | Cancel

Bt o T b B e e o e e e e s BRI L g o
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Die Felder sind in den folgenden Gruppen zusammengefasst: Login
Limitations (Anmeldebeschrankungen), Strong Passwords (Sichere
Kennwdrter), User Blocking (Benutzersperrung) und Encryption &
Share (Verschliisselung und Freigabe).

2. Aktualisieren Sie ggf. die Einstellungen unter Login Limitations
(Anmeldebeschrinkungen) (auf Seite 163).

3. Aktualisieren Sie ggf. die Einstellungen unter Strong Passwords
(Sichere Kennworter) (auf Seite 165).

4. Aktualisieren Sie ggf. die Einstellungen fiir User Blocking
(Benutzersperrung) (auf Seite 166).

5. Aktualisieren Sie ggf. die Einstellungen unter Encryption & Share
(Verschliisselung und Freigabe).

6. Klicken Sie auf OK.

> So schlieBen Sie die Seite, ohne Ihre Anderungen zu
speichern:

e Klicken Sie auf Cancel (Abbrechen).

» So stellen Sie die Standardwerte wieder her:

e Klicken Sie auf Reset to Defaults (Standardeinstellungen
wiederherstellen).

Login Limitations (Anmeldebeschrankungen)

Mithilfe von Anmeldebeschrankungen konnen Sie Beschrankungen auf
Einzelanmeldungen, die Geltungsdauer von Kennwortern und das
Abmelden inaktiver Benutzer festlegen.

Enable Single Wenn Sie dieses Kontrollkédstchen aktivieren, ist
Login Limitation |pro Benutzername immer nur eine Anmeldung
(Beschrankung auf |zuléssig. Ist es dagegen deaktiviert, kann eine
Einzelanmeldung |Benutzername-/Kennwortkombination von
aktivieren): mehreren Client-Workstations gleichzeitig
verwendet werden, um eine Verbindung mit
dem Geriét herzustellen.
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Enable Password | Wenn Sie dieses Kontrollkastchen aktivieren,
Aging (Erneuerung | miissen alle Benutzer ihr Kennwort abhéangig
des Kennworts von der Anzahl der Tage, die Sie im Feld
aktivieren): Password Aging Interval (Intervall fiir
Kennworterneuerung) eingegeben haben,
regelméaflig andern.

Password Aging Interval (days) (Intervall fiir
Kennworterneuerung [Tage]): Dieses Feld ist
aktiv und erforderlich, wenn Sie das
Kontrollkdstchen Enable Password Aging
(Kennworterneuerung aktivieren) aktiviert
haben. Geben Sie den Zeitraum in Tagen an,
nach dessen Ablauf ein Kennwort gedandert
werden muss. Der Standardwert ist 60 Tage.

Log Out Idle Users | Aktivieren Sie dieses Kontrollkastchen, wenn
(Inaktive Benutzer |eine Benutzersitzung nach einer bestimmten
abmelden): Inaktivitatsphase automatisch getrennt werden
soll. Geben Sie die Zeitspanne im Feld After
(Nach) ein. Wenn keine Tastatur- oder
Mausaktivitaten stattfinden, werden alle
Sitzungen und Ressourcen abgemeldet. Fiir
virtuelle Mediensitzungen gibt es hingegen kein
Zeitlimit.

After (minutes) (Nach [Minuten]): Die
Zeitspanne (in Minuten), nach der ein inaktiver
Benutzer abgemeldet wird. Dieses Feld ist aktiv,
wenn Sie das Kontrollkdstchen Log Out Idle
Users (Inaktive Benutzer abmelden) aktiviert
haben.
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Strong Passwords (Sichere Kennwaorter)

Sichere Kennwdrter sorgen fiir eine sicherere lokale Authentifizierung
des Systems. Im Bereich Strong Passwords (Sichere Kennworter) konnen
Sie Kriterien fiir das Format giiltiger lokaler KX II-101-Kennworter wie
Mindest- und Hochstlange, erforderliche Zeichen und Aufbewahrung
des Kennwortverlaufs festlegen.

Sirong passwords
[~ Enable strong passwords
plininum length of strong passeord

Mlaximum length of strong password

p’ Enforce at least one lower case character
p’ Enfarce at least ane upper case character
p’ Eniforce at least e numenic char acter

[F Enforce at least one printable special character

il gl W, o el iy il

lumbved of restricted passwords based on histony j

T T IR SR N NS LA LY

e Enable strong passwords (Sichere Kennworter aktivieren): Damit
ein Kennwort sicher ist, muss es eine Mindestldnge von acht Zeichen
sowie mindestens ein alphabetisches Zeichen und ein
nicht-alphabetisches Zeichen (Satzzeichen oder Ziffer) haben.
Dariiber hinaus diirfen die ersten vier Zeichen des Kennworts und
des Benutzernamens nicht identisch sein.

Wenn Sie dieses Kontrollkastchen aktivieren, gelten die Regeln fiir
sichere Kennworter. Benutzer, deren Kennworter nicht den Kriterien
fiir sichere Kennworter entsprechen, werden bei der ndchsten
Anmeldung automatisch aufgefordert, ihr Kennwort zu dndern. Ist
das Kontrollkéstchen deaktiviert, gilt nur die
Standardformatvalidierung. Bei aktiviertem Kontrollkastchen sind
die folgenden Felder aktiv und erforderlich:

* Minimum length of strong password (Mindestlinge des
sicheren Kennworts): Kennworter miissen mindestens 8 Zeichen
umfassen. Es diirfen aber bis zu 63 Zeichen sein.

* Maximum length of strong password (Hochstliange des sicheren
Kennworts): Die Standardlange liegt bei 16 Zeichen, es diirfen
aber bis zu 64 Zeichen sein.
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Enforce at least one lower case character (Mindestens einen
Kleinbuchstaben erzwingen): Wenn dieses Kontrollkastchen
aktiviert ist, muss das Kennwort mindestens einen
Kleinbuchstaben enthalten.

Enforce at least one upper case character (Mindestens einen
Grofibuchstaben erzwingen): Wenn dieses Kontrollkastchen
aktiviert ist, muss das Kennwort mindestens einen
Grofsbuchstaben enthalten.

Enforce at least one numeric character (Mindestens eine Ziffer
erzwingen): Wenn dieses Kontrollkéstchen aktiviert ist, muss
das Kennwort mindestens eine Ziffer enthalten.

Enforce at least one printable special character (Mindestens ein
druckbares Sonderzeichen erzwingen): Wenn dieses
Kontrollkastchen aktiviert ist, muss das Kennwort mindestens
ein (druckbares) Sonderzeichen enthalten.

Number of restricted passwords based on history (Anzahl
unzuldssiger Kennworter basierend auf Verlauf): Dieses Feld
gibt an, wie weit der Kennwortverlauf zuriickreicht, d. h. die
Anzahl fritherer Kennworter, die nicht wiederholt werden
diirfen. Ein Bereich zwischen 1 und 12 ist moglich, der
Standardwert liegt bei 5.

User Blocking (Benutzersperrung)

Mithilfe der Optionen unter User Blocking (Benutzersperrung) geben
Sie die Kriterien an, anhand derer Benutzer nach der festgelegten Zahl
von Anmeldefehlversuchen am Zugriff auf das System gehindert
werden. Die drei Optionen schliefSen sich gegenseitig aus.

Disabled (Deaktiviert): Dies ist die Standardoption. Benutzer
werden unabhingig von der Anzahl der Anmeldefehlversuche nicht
gesperrt.

Timer Lockout (Zeitliche Sperre): Benutzern wird der Zugriff auf
das System fiir den festgelegten Zeitraum verweigert, nachdem sie
eine bestimmte Anzahl von Anmeldefehlversuchen iiberschritten

haben. Bei dieser Option stehen die folgenden Felder zur Verfiigung:

Attempts (Versuche): Geben Sie die Anzahl der
Anmeldefehlversuche ein, nach der ein Benutzer gesperrt wird.
Ein Bereich zwischen 1 und 10 ist moglich, der Standardwert
liegt bei 3 Versuchen.

Lockout Time (Dauer der Sperre): Geben Sie an, wie lange der
Benutzer gesperrt ist. Ein Bereich zwischen 1 und 1.440 Minuten
ist moglich, der Standardwert liegt bei 5 Minuten.
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e Deactivate User-ID (Benutzer-ID deaktivieren): Diese Option legt
fest, dass dem Benutzer nach der Anzahl der im Feld Failed

Attempts (Fehlversuche) angegebenen Anmeldefehlversuche der
Zugriff auf das System verweigert wird.

= Failed Attempts (Fehlversuche): Geben Sie die Anzahl der
Anmeldefehlversuche ein, nach der die Benutzer-ID eines
Benutzers deaktiviert wird. Dieses Feld steht zur Verfiigung,
wenn Sie die Option Deactivate User-ID (Benutzer-1D

deaktivieren) wahlen. Der giiltige Bereich liegt zwischen 1 und
10.

= Disabled

¢~ Thmer Lockout ;
Attempts
Lockout Time I

:

fe Deactivate User-ID

Failed Attempls
3

e R A o e it e

Wenn eine Benutzer-ID nach der angegebenen Anzahl der
Anmeldefehlversuche deaktiviert wird, muss der Administrator das
Benutzerkennwort andern und das Benutzerkonto wieder aktivieren,
indem er auf der Seite User (Benutzer) (siche "Add New User (Neuen

Benutzer hinzufiigen)" auf Seite 54) das Kontrollkastchen Active (Aktiv)
aktiviert.
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Encryption & Share (Verschlusselung und Freigabe)

Mithilfe der Einstellungen unter Encryption & Share (Verschliisselung
und Freigabe) konnen Sie die Art der Verschliisselung, PC- und
VM-Freigabemodi sowie die Art der Zuriicksetzung festlegen, wenn die
Reset-Taste an der KX II-101-Einheit gedriickt wird.

Encryption & Share 1'

Encryption Mode

Apply Encryption Mode to KM and Virdual Media

PC Share Mode b

FC-Share 4

|:| Wil Share Mode

|:| Dizable Local Port Output

Laeal Device Reset Mode
| Enable Local Factory Reset A |

[ R A S W N L S N S T R T T R Y

¢ Encryption Mode (Verschliisselungsmodus): Wahlen Sie eine
Option aus der Dropdown-Liste. Wenn Sie einen
Verschliisselungsmodus ausgewahlt haben, wird eine Warnung
angezeigt, dass Sie keine Verbindung zur KX II-101-Einheit mehr
herstellen konnen, falls Thr Browser den gewéahlten Modus nicht
unterstiitzt.

Encryption & Share

Wihen the Encryption Mode is specified please ensure that
your browser supports s encryption mode; offrerwise Yo
will irot be abfe to comrrect to the Dormiion KX2-101.
Encryption Mode

Apply Encryption kMode to KM and Virual Mediz

B ——

PC Share Mode

e n

Wil Share Mode
D Dizakble Local Port Output 4
Local Device Reset Mode
Enable Local Factory Reset b
Mmoo M SR L AR m hh o B sl s SRR el s a e b B A A
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* Auto (Automatisch): Diese Option wird empfohlen. KX II-101
handelt die hochstmdgliche Verschliisselungsebene automatisch
aus.

= RC4: Sichert Benutzernamen, Kennworter und KVM-Daten
einschliefllich Videotiibertragungen mithilfe der
Verschliisselungsmethode RSA RC4. Dies ist ein
128-Bit-SSL-Protokoll (Secure Sockets Layer), das wahrend der
Anfangsverbindungsauthentifizierung einen privaten
Kommunikations-Channel zwischen der KX II-101-Einheit und
dem Remote-PC bereitstellt.

= AES-128: Der Advanced Encryption Standard (AES) ist eine
Spezifikation des National Institute of Standards and
Technology fiir die Verschliisselung elektronischer Daten mit
einer Schliissellange von 128 Bit. Achten Sie bei Auswahl dieser
Option darauf, dass sie von Ihrem Browser unterstiitzt wird, da
Sie sonst keine Verbindung herstellen konnen. Weitere
Informationen finden Sie unter Priifen Ihres Browsers auf
AES-Verschliisselung (auf Seite 171).

* AES-256: Der Advanced Encryption Standard (AES) ist eine
Spezifikation des National Institute of Standards and
Technology fiir die Verschliisselung elektronischer Daten mit
einer Schliissellange von 256 Bit. Achten Sie bei Auswahl dieser
Option darauf, dass sie von Ihrem Browser unterstiitzt wird, da
Sie sonst keine Verbindung herstellen konnen. Weitere
Informationen finden Sie unter Priifen Ihres Browsers auf
AES-Verschliisselung (auf Seite 171).

Apply Encryption Mode to KVM and Virtual Media
(Verschliisselungsmodus auf KVM und virtuelle Medien anwenden):
Wenn Sie dieses Kontrollkastchen aktivieren, wird der gewahlte
Verschliisselungsmodus auf KVM und virtuelle Medien
angewendet. Nach der Authentifizierung werden die KVM- und
virtuellen Mediendaten ebenfalls mit der 128-Bit-Verschliisselung
iibertragen.

PC Share Mode (PC-Freigabemodus): Bestimmt den globalen
gleichzeitigen KVM-Remote-Zugriff und ermdoglicht bis zu acht
Remote-Benutzern die gleichzeitige Anmeldung bei einer KX
I1-101-Einheit sowie die gleichzeitige Anzeige und Steuerung
desselben Zielservers iiber das Gerét. Klicken Sie auf die
Dropdown-Liste, um eine der folgenden Optionen auszuwahlen:

= Private (Privat): Keine PC-Freigabe; dies ist der Standardmodus.
Jeder Zielserver ist jeweils nur fiir einen Benutzer exklusiv
zugénglich.
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* PC-Share (PC-Freigabe): Bis zu acht Benutzer (Administratoren
oder Nicht-Administratoren) kdnnen gleichzeitig auf
KVM-Zielserver zugreifen. Jeder Remote-Benutzer besitzt
dieselbe Kontrolle iiber Tastatur und Maus. Beachten Sie jedoch,
dass eine ungleichmaéflige Steuerung auftritt, wenn ein Benutzer
seine Tastatur- bzw. Mauseingabe nicht unterbricht.

e VM Share Mode (VM-Freigabemodus): Diese Option steht nur zur
Verfiigung, wenn Sie den PC-Freigabemodus aktiviert haben. Wenn
dieses Kontrollkdstchen aktiviert ist, werden virtuelle Medien fur
mehrere Benutzer freigegeben, d. h. diese konnen gemeinsam auf
dieselbe virtuelle Mediensitzung zugreifen. Standardmafig ist dieses
Kontrollkastchen deaktiviert.

e Local Device Reset Mode (Modus zum Zuriicksetzen eines lokalen
Gerits): Diese Option legt fest, welche Mafsnahmen ergriffen
werden, wenn die Reset-Taste auf der Riickseite des Geréts gedriickt
wird. Weitere Informationen finden Sie unter Reset-Taste. Wahlen
Sie eine der folgenden Optionen:

* Enable Local Factory Reset (Lokale Riicksetzung auf die
Werkseinstellungen aktivieren) (Standardeinstellung): Setzt die
KX II-101-Einheit auf die werksseitigen Standardeinstellungen
zuriick.

= Enable Local Admin Password Reset (Lokale
Administratorkennwortriicksetzung aktivieren): Setzt nur das
Kennwort des lokalen Administrators zuriick. Das Kennwort
wird auf raritan zuriickgesetzt.

= Disable All Local Resets (Alle lokalen Riicksetzungen
deaktivieren): Es wird keine Riicksetzungsmafsnahme ergriffen.
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Priufen Ihres Browsers auf AES-Verschlisselung

Falls Sie wissen mochten, ob Ihr Browser AES verwendet, erkundigen
Sie sich beim Hersteller, oder navigieren Sie mithilfe des Browsers und
der zu priifenden Verschliisselungsmethode zu folgender Website:
https://www.fortify.net/sslcheck.html. Diese Website erkennt die
Verschliisselungsmethode Ihres Browsers und zeigt einen
entsprechenden Bericht an.

Hinweis: Die AES-128-Bit- oder -256-Bit-Verschliisselung wird von
Internet Explorer 6 nicht unterstiitzt.

Voraussetzungen und unterstutzte Konfigurationen fur die
AES-256-Bit-Verschlisselung

Die AES-256-Bit-Verschliisselung wird nur von folgenden Webbrowsern
unterstiitzt:

e Firefox 2.0.0.7
e Mozilla1.7.13

e Internet Explorer 7

Fiir die AES-256-But-Verschliisselung miissen auflerdem die
Sicherheitsrichtliniendateien fiir eine unbeschréankte Schliissellange der
Java Cryptography Extension (JCE) installiert werden.

Diese so genannten ,, Unlimited Strength Jurisdiction Policy Files” der
verschiedenen JRE-Versionen finden Sie unter folgenden Links im
Bereich Other Downloads (Weitere Downloads):

e JRE 1.4.2 - http://java.sun.com/j2se/1.4.2/download.html
¢ JRE 1.5 - http://java.sun.com/javase/downloads/index_jdk5.jsp

IP Access Control (IP-Zugriffssteuerung)

Mithilfe der IP-Zugriffssteuerung konnen Sie den Zugriff auf die KX
II-101-Einheit kontrollieren. Durch das Einrichten einer globalen
Zugriffssteuerungsliste (Access Control List, ACL) stellen Sie sicher, dass
das Gerét nicht auf Pakete von unzuldssigen IP-Adressen antwortet. Die
IP-Zugriffssteuerung funktioniert global und betrifft die gesamte KX
[I-101-Einheit. Sie kénnen den Zugriff auf die Einheit jedoch auch auf
Gruppenebene steuern. Weitere Informationen zur Steuerung auf
Gruppenebene finden Sie unter Gruppenbasierte IP-ACL
(IP-Zugriffssteuerungsliste).

Wichtig: Die IP-Adresse 127.0.0.1 wird vom lokalen Port der KX
I1I-101-Einheit verwendet. Wenn sich 127.0.0.1 beim Erstellen der
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IP-Zugriffssteuerungsliste im Bereich der gesperrten IP-Adressen
befindet, konnen Sie nicht auf den lokalen Port der KX II-101-Einheit
zugreifen.

» So verwenden Sie die IP-Zugriffssteuerung.

Offnen Sie die Seite IP Access Control (IP-Zugriffssteuerung) mit
einem der folgenden Verfahren:

= Waihlen Sie Security > IP Access Control (Sicherheit >
IP-Zugriffssteuerung), oder

= Kklicken Sie auf der Seite Network Settings
(Netzwerkeinstellungen) auf die Schaltfliche Set System ACL
(System-ACL festlegen).

Die Seite IP Access Control (IP-Zugriffssteuerung) wird angezeigt.

Port Access | Virtual Media | User Manapement | Device Settings [SSeiiiy]| mainter

Hemae > Security » IF At Contrel i
IP Access Control J
- Emabde IP Access Control
Dstanilt podicy
Rule = P Mazk Pollcy
| | e e
Apspeivl | l Insert Feplace i | Delete |
Apply | | Peset To Defalis I | Cancel
- — __.--o--‘-f"' v mifie e Y ) e ‘_‘n_‘___.‘.a- L RN

2. Aktivieren Sie das Kontrollkdastchen Enable IP Access Control
(IP-Zugriffssteuerung aktivieren), um die IP-Zugriffssteuerung
sowie die restlichen Felder auf der Seite zu aktivieren.

3. Wahlen Sie unter Default Policy (Standardrichtlinie) eine der im
Folgenden genannten Optionen. Damit legen Sie fest, welche
Mafsnahme fiir IP-Adressen, die aufserhalb der von Ihnen
festgelegten Bereiche liegen, ergriffen werden soll.

= Accept (Zulassen): Diese IP-Adressen konnen auf das KX
[1-101-Gerat zugreifen.

* Drop (Ablehnen): Diesen IP-Adressen wird der Zugriff auf das
KX II-101-Gerat verweigert.
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So fiigen Sie Regeln hinzu:

Geben Sie die IP-Adresse und die Subnetzmaske im Feld IP/Mask
(IP/Maske) ein.

Wahlen Sie in der Dropdown-Liste Policy eine Richtlinie aus.

Klicken Sie auf Append (Anfiigen). Die Regel wird am Ende der
Liste hinzugefiigt.

Wiederholen Sie die Schritte 1 bis 3, um weitere Regeln
hinzuzufiigen.

So figen Sie eine Regel ein:

Geben Sie im Feld Rule # eine Regelnummer ein. Diese ist fiir den
Befehl Insert (Einfiigen) erforderlich.

Geben Sie die IP-Adresse und die Subnetzmaske im Feld IP/Mask
(IP/Maske) ein.

Waiéhlen Sie in der Dropdown-Liste Policy eine Richtlinie aus.

Klicken Sie auf Insert (Einfiigen). Wenn die eingegebene
Regelnummer einer bereits vorhandenen entspricht, wird die neue
Regel vor der vorhandenen Regel eingefiigt, und alle Regeln werden
um eine Position nach unten verschoben.

So ersetzen Sie eine Regel.:
Geben Sie im Feld Rule # die Nummer der zu ersetzenden Regel ein.

Geben Sie die IP-Adresse und die Subnetzmaske im Feld IP/Mask
(IP/Maske) ein.

Wihlen Sie in der Dropdown-Liste Policy eine Richtlinie aus.

Klicken Sie auf Replace (Ersetzen). Ihre neue Regel ersetzt die
urspriingliche Regel mit derselben Regelnummer.

So loschen Sie eine Regel:
Geben Sie im Feld Rule # die Nummer der zu l6schenden Regel ein.
Klicken Sie auf Delete (Loschen).

Sie werden aufgefordert, den Loschvorgang zu bestatigen. Klicken
Sie auf OK.

Tipp: Mithilfe der Regelnummern kénnen Sie die Reihenfolge, in der die Regeln
erstellt werden, besser steuern.
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In diesem Kapitel
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REDOOt (INEUSEATL).....eueeeireeeieeirieieiieieteiere ettt ee 183

Menu Maintenance (Wartung)

Das Menii Maintenance (Wartung) enthalt folgende Optionen: Audit Log
(Priifprotokoll), Device Information (Gerateinformationen),
Backup/Restore (Sicherung/Wiederherstellung), Firmware Upgrade
(Firmware-Aktualisierung), Factory Reset (Wiederherstellen der
werksseitigen Standardeinstellungen), Upgrade History
(Aktualisierungsverlauf) und Reboot (Neustart).
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Audit Log (Prufprotokoll)

Alle KX II-101-Systemereignisse werden protokolliert.

» So zeigen Sie das Priifprotokoll fir Ihre KX
11-101-Einheit an:

1. Waihlen Sie Maintenance > Audit Log (Wartung > Priifprotokoll).
Die Seite Audit Log (Priifprotokoll) wird angezeigt.

Home » Maintenance » Audit Log Logou{;
Audit Log
[ older ]

Date Event Description
1M 32007 125153 Access Logout Uszer ‘admin’ from host Y192 168 61 209" logged out. |
1M 32007 122801 Port Status Changed Statuz of port 'Dominion_Kx2_101_Ports' changed to "available’. 3
1M 32007 1222800 Piott Dizconnected Part 'Dominion_HX2_101 _Ports' dizconnected by uzer 'admin'.
1M 32007 122756 Port Status Changed Status of port 'Dominion_KA2_101 _PortS' changed to 'connected'.
11HM 32007 122756 Port Connected Port 'Dominion_HX2_101 _Ports' connected by uzer 'admin'.
11432007 11:32:00 Access Login User ‘admin' from host 192 168 .61 209" logged in. i
1M 32007 105530 Access Login Uszer 'admin' from host 192165 .50 54" logged in.
1M 32007 1005515 Login Failed Avthentication failed for user ‘admin' from host '192 165 .50.54'. :
1M 202007 1755355 Access Logout Uszer ‘admin’ from host Y192 165532 .40 logged out. r
1M 202007 175525 Access Login U=er ‘admin' from host Y192 168 .32 .40 logged in.
UM 202007 175313 Access Logout User "ZC admin’ from host 119216559 246 logged out. §
1M 202007 175313 End CiC Contral CC management stopped by user 'CC admin' from host 192165 .59 246" 1
1M 252007 1750019 Access Logout User "ZC user session' from host 1192168 .59 246" logged out. i
1M 202007 174521 Access Login User "CC user session' from host 192 168 .59 246" logged in.
1M 202007 174816 Access Logout Uszer "ZC admin’ from host 1192 16559 246" logged out.
1M 202007 174815 Access Login Uszer "CC admin' from host 1192 168 .59 246" logged in. ’
UM 202007 174814 Access Login Uszer "CC admin' from host 1192 16859 246" logged in.
1M 202007 17:48:08 Access Logout User 'admin' from host Y192 168 .59 246 logged out.
1M 202007 17.48:08 Begin CC Control CC management started by user 'admin' from host 192 168 59 248" i
1M 202007 17.48:08 Access Logout User ‘admin’ from host 192 168 .59 246 logged out. 3

O VO S S S e S S PSR VI C
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Die Seite Audit Log (Priifprotokoll) enthalt Ereignisse sortiert nach
Datum und Uhrzeit, wobei die letzten Ereignisse zuerst aufgefiihrt
werden. Das Priifprotokoll enthélt die folgenden Informationen:

>

Date (Datum): Datum und Uhrzeit des Ereignisses im
24-h-Zeitformat.

Event (Ereignis): Der Ereignisname, wie er auf der Seite Event
Management (Ereignisverwaltung) aufgefiihrt wird.

Description (Beschreibung): Detaillierte Beschreibung des
Ereignisses.

So speichern Sie das Priifprotokoll:

Hinweis: Sie konnen das Priifprotokoll nur mithilfe der KX
II-101-Remote-Konsole speichern, nicht jedoch mit der lokalen Konsole.
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1.

Klicken Sie auf die Schaltfliche Save to File (Speichern unter). Das
Dialogfeld Save File (Datei speichern) wird angezeigt.

Wihlen Sie einen Dateinamen und Speicherort aus, und klicken Sie
auf Save (Speichern). Das Priifprotokoll wird mit dem festgelegten
Namen lokal am ausgewahlten Ort auf dem Client-Computer
gespeichert.

So blédttern Sie durch das Priifprotokoll:
Verwenden Sie die Links [Older] ([Alter]) und [Newer] ([Neuer]).
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Device Information (Gerateinformationen)

Die Seite Device Information (Gerateinformationen) bietet detaillierte
Informationen zu Ihrem KX II-101-Gerét. Diese Informationen benétigen
Sie, wenn Sie sich mit dem technischen Kundendienst von Raritan in
Verbindung setzen.

» So zeigen Sie Informationen zu lhrer KX [1-101-Einheit
arn.’

e Waihlen Sie Maintenance > Device Information (Wartung >
Geréteinformationen). Die Seite Device Information
(Gerateinformationen) wird angezeigt.

Home = Maintenance > Device Information

il ©

Dewice Information

Maodel: DhEZ2-1M

Hardware Revisiom 0x15

Firmware Version: 20056201 {
Serial Humber: A4 TE0000E

MAC Address: 00:0c: 503 51

T —— T T I S .\..'\."\.-'L-d__.‘“ e ]

Zu der KX 1I-101-Einheit werden folgende Informationen angezeigt:
Modell, Hardware-Version, Firmware-Version, Seriennummer und
MAC-Adresse.

177



Backup/Restore (Sicherung/Wiederherstellung)

Backup/Restore (Sicherung/Wiederherstellung)

178

Auf der Seite Backup/Restore (Sicherung/Wiederherstellung) kénnen Sie
die Einstellungen und die Konfiguration der KX II-101-Einheit sichern
und wiederherstellen. Dieses Feature dient nicht nur der Gewahrleistung
der Geschaftskontinuitat, sondern Sie konnen damit auch viel Zeit
sparen. Sie konnen Sie Ihrem Team beispielsweise schnell von einem
anderer KX II-101-Einheit Zugriff gewahren, indem Sie die
Benutzerkonfigurationseinstellungen des verwendeten KX II-101-Geréts
sichern und auf dem neuen KX II-101-Gerét wiederherstellen. Sie konnen
auch eine KX II-101-Einheit einrichten und deren Konfiguration auf
mehrere andere KX II-101-Geréte kopieren.

» So greifen Sie auf die Seite ,,Backup/Restore*
(Sicherung/Wiederherstellung) zu:

e Wihlen Sie Maintenance > Backup/Restore (Wartung >
Sicherung/Wiederherstellung). Die Seite Backup/Restore
(Sicherung/Wiederherstellung) wird angezeigt.

| Port Access | Virtual Media | User Management

Seeurity | Ml
Homa > Mainbananey » Badop / Refors

Hackup | Restore

4
@ Full Restore i
¢~ Protected Restore
¢ Custom Restore
[T User and Group Restore
]

r Device Setlings Reslone

Restore File

| Browse.,

[ Restore | [ Backup | [ cancel |
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Hinweis: Es wird immer das komplette System gesichert. Bei der
Wiederherstellung kénnen Sie zwischen einer vollstindigen und einer teilweisen
Wiederherstellung wihlen.

> So sichern Sie die KX II-101-Einheit:

Klicken Sie auf Backup (Sichern). Das Dialogfeld File Download
(Datei-Download) wird angezeigt.

2. Klicken Sie auf Save (Speichern). Das Dialogfeld Save As (Speichern
unter) wird angezeigt.

3. Wahlen Sie einen Speicherort aus, geben Sie einen Dateinamen an,
und klicken Sie auf Save (Speichern). Das Dialogfeld Download
Complete (Download abgeschlossen) wird angezeigt.

4. Klicken Sie auf Close (Schliefen). Die Sicherungsdatei wird mit dem
festgelegten Namen lokal am ausgewahlten Ort auf dem
Client-Computer gespeichert.

» So stellen Sie die KX 1I-101-Einheit wieder her:

WARNUNG: Gehen Sie bei der Wiederherstellung Threr KX
II-101-Einheit auf eine frithere Version vorsichtig vor. Die bei der
Sicherung gespeicherten Benutzernamen und Kennworter werden
wiederhergestellt. Wenn Sie sich nicht mehr an die alten
Anmeldedaten fiir den Administrator erinnern konnen, wird Thnen
der Zugriff auf die KX II-101-Einheit verweigert.

Falls Sie zum Zeitpunkt der Sicherung eine andere IP-Adresse
verwendet haben, wird auch diese wiederhergestellt. Wenn Sie DHCP
konfiguriert haben, sollten Sie diesen Vorgang nur ausfiihren, wenn
Sie Zugriff auf den lokalen Port haben, um nach der Aktualisierung
die IP-Adresse zu priifen.

1. Wahlen Sie eine Wiederherstellungsart aus:

= Full Restore (Vollstindige Wiederherstellung): Das gesamte
System wird wiederhergestellt. Diese Option wird iiblicherweise
fiir die herkommliche Sicherung und Wiederherstellung
verwendet.

= Protected Restore (Geschiitzte Wiederherstellung): Alle Daten
mit Ausnahme von geratespezifischen Informationen wie
Seriennummer, MAC-Adresse, IP-Adresse, Name usw. werden
wiederhergestellt. Mithilfe dieser Option konnen Sie eine KX
11-101-Einheit einrichten und die Konfiguration auf mehrere
andere KX II-101-Geréte kopieren.
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* Custom Restore (Benutzerdefinierte Wiederherstellung): Unter
dieser Option stehen die Kontrollkédstchen User and Group
Restore (Wiederherstellung von Benutzern und Gruppen) und
Device Settings Restore (Wiederherstellung der
Geriteeinstellungen) zur Verfiigung. Aktivieren Sie die
gewdiinschten Kontrollkdstchen:

* User and Group Restore (Wiederherstellung von Benutzern
und Gruppen): Diese Option umfasst nur Benutzer- und
Gruppeninformationen. Verwenden Sie sie, um schnell
Benutzer auf einem anderen KX II-101-Gerét einzurichten.

* Device Settings Restore (Wiederherstellung der
Geriteeinstellungen): Diese Option umfasst nur die
Geréteeinstellungen. Verwenden Sie sie, um schnell die
Gerateinformationen zu kopieren.

2. Klicken Sie auf die Schaltflache Browse (Durchsuchen). Das
Dialogfeld Choose file (Datei auswahlen) wird angezeigt.

3. Navigieren Sie zur gewiinschten Sicherungsdatei, markieren Sie sie,
und klicken Sie auf Open (Offnen). Die ausgewihlte Datei wird im
Feld Restore File (Datei wiederherstellen) aufgefiihrt.

4. Klicken Sie auf Restore (Wiederherstellen). Die Konfiguration wird
basierend auf der gewéahlten Wiederherstellungsart
wiederhergestellt.

Firmware Upgrade (Firmware-Aktualisierung)

Auf der Seite Firmware Upgrade (Firmware-Aaktualisierung) kénnen
Sie die Firmware Ihrer KX II-101-Einheit aktualisieren. Diese Seite ist nur
in der KX II-101-Remote-Konsole verfiigbar.

Wichtig: Schalten Sie wihrend der Aktualisierung die KX
I1-101-Einheit nicht aus, da dies zu Schiden an der Einheit fithren
konnte.
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» So aktualisieren Sie die KX 11-101-Einheit:

Wahlen Sie Maintenance > Firmware Upgrade (Wartung >
Firmware-Aktualisierung). Die Seite Firmware Upgrade
(Firmware-Aktualisierung) wird angezeigt.

Firmware Upgrade

Show Latest Firmware

Firmware File
| |[ Browse... |

| Upload || Cancel |

W T SR S NS

T L i LR

2. Klicken Sie auf die Verkniipfung Show Latest Firmware (Aktuelle
Firmware anzeigen), navigieren Sie zur entsprechenden
Raritan-Firmware-Distributiondatei (*.RFP) auf der Seite Firmware
Upgrades > KX 1I-101 (Firmware-Aktualisierungen > KX II-101), und
laden Sie die Datei herunter.

3. Entpacken Sie die Datei, und lesen Sie alle Anweisungen in den
Firmware-ZIP-Dateien sorgfaltig durch, bevor Sie die Aktualisierung
durchfiihren.

Hinweis: Kopieren Sie die Firmware-Aktualisierungsdatei vor dem
Hochladen auf einen lokalen PC. Laden Sie die Datei nicht von
einem Netzwerklaufwerk. Klicken Sie auf die Schaltflache Browse
(Durchsuchen), um zu dem Verzeichnis zu navigieren, in dem Sie
die Aktualisierungsdatei entpackt haben.
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4. Kilicken Sie auf der Seite Firmware Upgrade
(Firmware-Aktualisierung) auf Upload (Hochladen). Zur

Bestatigung werden Informationen zur Aktualisierung und
Versionsnummer angezeigt:

Home = Maintenance » Firmware Upgrade

_ Ty

Firmware Upgrade

Current versiomn: 2.0.0.5.6354
Hew version: 2.0.0.5.6487
| Upgrade | | Cancel |

Thiz may take =ome minutes. Please do NOT power off the device while the
update iz in progress! After a successful update, the device will be reset
autornaticalby.

e T T e e e g P et B g e e e e m e R

Hinweis: Zu diesem Zeitpunkt werden verbundene Benutzer
abgemeldet, und neue Anmeldeversuche werden blockiert.

5. Klicken Sie auf Upgrade (Aktualisieren). Warten Sie, bis der
Vorgang abgeschlossen ist. Wahrend des Vorgangs werden
Statusinformationen und Fortschrittsleisten angezeigt. Nach
Abschluss der Aktualisierung wird die Einheit neu gestartet.

Firmware Upgrade in Progress...

Upgrade successiul.
DEX2-101 has been updated with new firmware.
Device willy eboot now and this will take approximately 5 minutes.

Please close the browser before logging in adgain.

Progress: Updarade Finished

1 O

p iy

6. Schliefien Sie den Browser, wenn Sie dazu aufgefordert werden, und
warten Sie ungefahr fiinf Minuten, bevor Sie sich erneut bei der KX
1I-101-Einheit anmelden.

Weitere Informationen zur Aktualisierung der Geréate-Firmware
mithilfe des Multi-Platform-Clients finden Sie im Benutzerhandbuch
zum Multi-Platform-Client (MPC) von Raritan.
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Upgrade History (Aktualisierungsverlauf)

KX II-101 liefert Informationen tiber die Aktualisierungen, die auf der
KX 1I-101-Einheit und den angeschlossenen CIMs durchgefiihrt wurden.

» So zeigen Sie den Aktualisierungsverlauf an.

e Waihlen Sie Maintenance > Upgrade History (Wartung >
Aktualisierungsverlauf). Die Seite Upgrade History
(Aktualisierungsverlauf) wird angezeigt.

Home = Upgrade Histony Logout‘
5
Upgrade History ?
Type User IP Start Time End Time Previous Version Upgrade Version Result
Full Firmwware Upgrade  sdmin 192168 5067  January 09, 2000 20:30  January 09, 2000 20032 20056236 20056236 Successful i
Full Firmwware Upgrade  sdmin 1921685067  January 09, 2000 20158 Janusry 09, 2000 20:20 20056191 20056236 Successful
Full Firmyvare Upgrade  sdmin 192168 5065 January 08, 20001758 January 06, 2000 15801 2004 6128 20056191 Successiul {
Full Firmyvare Upgrade  sdmin 192 168.59.35  January 01, 2000 00:02  January 01, 2000 00:04  99.99.99 2 9999 20016126 Successful
Full Firmveare Upgrade  admin 192 168.59.35  January 01 1970 00006 Janusry 01,1970 00:09 20049 5974 959.99.99 29939 Successful
Full Firmuvare Upgrace 20015974 Failed
T e e e e

Reboot (Neustart)

Auf der Seite Reboot (Neustart) konnen Sie die KX II-101-Einheit sicher
und kontrolliert neu starten. Dieses Neustartverfahren wird empfohlen.

Wichtig: Alle seriellen und KVM-Verbindungen werden getrennt und
alle Benutzer abgemeldet.
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» So starten Sie die KX /1-101-Einheit neu.

1. Wahlen Sie Maintenance > Reboot (Wartung > Neustart). Die Seite
Reboot (Neustart) wird angezeigt.

Port Access | Virlual Media | User Management | Device Settings | Security | NEintes

Heme * Maintenance * Reboot :
Lid
Thizs mary lakos up to tweo mirudes.
A o i RS '.,‘_,_\_,_,...-.-~-.-.:--i"""""L ..... P Tr PR T

2. Klicken Sie auf die Schaltflache Reboot (Neu starten). Sie werden
aufgefordert, die Aktion zu bestatigen.

Haoma » Mainbenanes » Rabool

Rebooting the system will logoff all users.
Do you want to proceed with the reboot?

Mty by L, ot

(7 ]

This mavy take up 1o bwo minutes

b e e e T

3. Klicken Sie auf Yes (Ja), um fortzufahren.

» So verlassen Sie die Seite, ohne einen Neustart
durchzufihren:

e Klicken Sie auf No (Nein).

184



Kapitel 12 Befehlszeilenschnittstelle (CLI)
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Uberblick

Dieses Kapitel enthélt eine Ubersicht iiber die Befehle der
Befehlszeilenschnittstelle (CLI), die mit KX [I-101 verwendet werden
konnen. Eine Liste der Befehle und Definitionen sowie die
Verkniipfungen zu den Abschnitten in diesem Kapitel, die Beispiele fiir
diese Befehle enthalten, finden Sie unter Befehle der
Befehlszeilenschnittstelle (auf Seite 190).

Das folgende Diagramm bietet eine Ubersicht iiber die Befehle der
Befehlszeilenschnittstelle:

‘ DKEX 11-101 CLI Commands D

diagnostics @—‘ config E’i listports userlist

= )

setiog interface name

Hinweis: Die folgenden allgemeinen Befehle konnen auf allen Ebenen der
Befehlszeilenschnittstelle der Abbildung oben verwendet werden: top,
history, logout, quit und help.
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Zugriff auf KX 11-101 tUber die Befehlszeilenschnittstelle

Zugriff auf KX 11-101 Uber die Befehlszeilenschnittstelle

Verwenden Sie eine der folgenden Methoden, um auf die KX
1I-101-Einheit zuzugreifen:

e TELNET iiber IP-Verbindung
e SSH (Secure Shell) iiber IP-Verbindung

e  Serieller Multifunktionsverwaltungs-Port {iber serielle
RS-232-Schnittstelle mithilfe des mitgelieferten Kabels und einem
Terminalemulationsprogramm, wie HyperTerminal

Verschiedene SSH/TELNET-Clients stehen hier zur Verfiigung;:

e Dutty - http://www.chiark.greenend.org.uk/~sgtatham/putty/
(http://www.chiark.greenend.org.uk/~sgtatham/putty/)

e SSH Client von ssh.com - www.ssh.com (http://www.ssh.com)

e Applet SSH Client - www.netspace.org/ssh
(http://www .netspace.org/ssh)

e OpenSSH Client - www.openssh.org (http://www.openssh.org)

Hinweis: Fiir den Zugriff auf die Befehlszeilenschnittstelle iiber SSH oder
TELNET miissen Sie den Zugriff auf der Seite Device Services (Geriitedienste)
des KX II-101-Remote-Clients einrichten. Weitere Informationen finden Sie
unter Device Services (Geritedienste) (auf Seite 134).

SSH-Verbindung mit der KX 11-101-Einheit
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Verwenden Sie zur Verbindung einen SSH-Client, der SSH V2
unterstiitzt. Sie miissen den SSH-Zugriff auf der Seite Devices Services
(Gerétedienste) aktivieren. Weitere Informationen finden Sie unter
Device Services (Geriitedienste) (auf Seite 134).

Hinweis: Aus Sicherheitsgriinden werden SSH-V1-Verbindungen von KX
II-101 nicht unterstiitzt.

SSH-Zugriff Uber einen Windows-PC

» So 6ffnen Sie eine SSH-Sitzung lber einen Windows-PC:
1. Starten Sie eine SSH-Client-Software, wie z. B. PuTTY.

2. Geben Sie die IP-Adresse des KX II-101-Servers ein: 192.168.0.192.

3. Wabhlen Sie SSH (der standardmafiige Konfigurations-Port lautet 22).
4. Klicken Sie auf die Schaltfliche Qpen (Offnen).


http://www.chiark.greenend.org.uk/~sgtatham/putty/�
http://www.ssh.com/�
http://www.netspace.org/ssh�
http://www.openssh.org/�
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5. Folgende Eingabeaufforderung wird angezeigt:
| ogi n as: (Anmelden als:)

Die Anmeldeinformationen finden Sie unter Anmelden.

SSH-Zugriff Uber eine UNIX-Workstation

» Geben Sie den folgenden Befehl ein, um eine
SSH-Sitzung lber eine UNIX/Linux-Workstation zu
offnen und sich als Admin-Benutzer anzumelden:

ssh -1 admin 192. 168. 30. 222

Die Eingabeaufforderung fiir das Kennwort wird angezeigt.

Die Anmeldeinformationen finden Sie unter Anmelden.

Anmelden

“

» Geben Sie zum Anmelden den Benutzernamen ,,admin
wie gezeigt ein:
Logi n: admin
Die Eingabeaufforderung fiir das Kennwort wird angezeigt. Geben
Sie das Standardkennwort rari t an ein.

Passwor d:

Der BegriifSungsbildschirm wird angezeigt. Sie sind jetzt als
Administrator angemeldet.

Login: admnin
Password:

Device Type: Dominion KHZ-181 Hode l: DEX2-181
Device Hame: DENZ-181-DOC P Uersion: 2_.08.0.5.6394 8H: AAK7EEAA1E
IF Address: 192168 5%8.15%3 Idle Timeout: JIEmin

Fort Port Port Port Port

Ho. Hame Type Status Availability
1 = Doninion_HKHII-101_Port KUH up idle

Current Time: Ued Dec 26 14:37:00 2087

fAdnin Port > _
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Navigation in der Befehlzeilenschnittstelle

Lesen Sie den folgenden Abschnitt Navigation in der
Befehlszeilenschnittstelle (siehe "Navigation in der
Befehlzeilenschnittstelle" auf Seite 188), und fithren Sie dann die
anfanglichen Konfigurationsaufgaben unter Verwenden eines
Terminalemulationsprogramms (auf Seite 30) durch.

Navigation in der Befehlzeilenschnittstelle
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Vor der Verwendung der Befehlszeilenschnittstelle sollten Sie sich mit
der Navigation und Syntax in der Befehlzeilenschnittstelle vertraut
machen. Auflerdem gibt es einige Tastenkombinationen, mit denen die
Verwendung der Befehlszeilenschnittstelle vereinfacht wird.

Eingabeaufforderungen der Befehlszeilenschnittstelle

Die Eingabeaufforderung der Befehlszeilenschnittstelle zeigt die aktuelle
Befehlsebene an. Die Stammebene der Eingabeaufforderung ist der
Anmeldename. Bei einer direkten Verbindung mit dem seriellen Port
,Admin” mit einem Terminalemulationsprogramm ist Admin Port die
Stammebene eines Befehls:

Admin Port > Config > Network >

Bei TELNET/SSH ist admin die Stammebene des Befehls:

admn > config > network >

Vervollstandigen der Befehle

Die Befehlszeilenschnittstelle unterstiitzt das Vervollstandigen teilweise
eingegebener Befehle. Driicken Sie nach Eingabe der ersten Zeichen die

Tab-Taste. Fiithren die Zeichen zu einer eindeutigen Ubereinstimmung,

vervollstandigt die Befehlszeilenschnittstelle den Eintrag.

e  Wird keine Ubereinstimmung gefunden, zeigt die
Befehlszeilenschnittstelle die giiltigen Eintrége fiir die Ebene an.

e  Werden mehr als eine mdgliche Ubereinstimmung gefunden, zeigt
die Befehlszeilenschnittstelle die giiltigen Eintrége an.

e Geben Sie weiteren Text ein, damit eine eindeutige
Ubereinstimmung gefunden werden kann, und vervollstindigen Sie
den Eintrag mithilfe der Tab-Taste.
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Syntax der Befehlszeilenschnittstelle - Tipps und
Zugriffstasten

Tipps

e Befehle werden in alphabetischer Reihenfolge aufgefiihrt.

e Bei Befehlen wird die Grof3-/Kleinschreibung nicht beachtet.
e Parameternamen bestehen aus einem Wort ohne Unterstrich.

o  Fiir Befehle ohne Argumente werden standardmafliig die aktuellen
Einstellungen fiir den Befehl angezeigt.

e Die Eingabe eines Fragezeichens (?) nach einem Befehl zeigt die Hilfe
fiir den Befehl an.

e Ein vertikaler Strich ( | ) zeigt eine Auswahl im Bereich der
optionalen oder erforderlichen Schliisselworter oder Argumente an.

Zugriffstasten
e Driicken Sie die Pfeil-nach-oben-Taste, um den letzten Eintrag
anzuzeigen.

e Driicken Sie die Riicktaste, um das zuletzt eingegebene Zeichen zu
16schen.

e Driicken Sie Strg+C, um einen Befehl zu beenden oder abzubrechen,
wenn Sie die falschen Parameter eingegeben haben.

e Driicken Sie die Eingabetaste, um den Befehl auszufiihren.

e Driicken Sie die Tab-Taste, um einen Befehl zu vervollstandigen.
Beispiel: Admi n Port > Conf. Das System zeigt dann die
Eingabeaufforderung Adm n Port > Config >an.

Allgemeine Befehle fur alle Ebenen der
Befehlszeilenschnittstelle

Unter Befehle der Befehlszeilenschnittstelle finden Sie eine Liste der
Befehle, die auf allen Ebenen der Befehlszeilenschnittstelle verfiigbar
sind. Diese Befehle dienen auch zur Navigation in der
Befehlszeilenschnittstelle.

top Wechsel zur hochsten Ebene der Hierarchie der
Befehlszeilenschnittstelle oder der
Eingabeaufforderung ,username”.

history Zeigt die letzten 200 Befehle an, die der Benutzer in
die Befehlszeilenschnittstelle von KX II-101
eingegeben hat.
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help Zeigt eine Ubersicht der Syntax der
Befehlszeilenschnittstelle an.

quit Der Benutzer kehrt eine Ebene zurtick.

logout Beendet die Benutzersitzung.

Befehle der Befehlszeilenschnittstelle
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In der Tabelle unten sind alle verfiigbaren Befehle der

Befehlszeilenschnittstelle aufgefiihrt und beschrieben.

config

Wechsel zum Menii Configuration (Konfiguration).

diagnostics (siehe
"Diagnostics
(Diagnose)" auf Seite
191)

Wechsel zum Menii Diagnostics (Diagnose).

debug (auf Seite 191)

Wechsel zum Menii Debug.

help

Anzeigen einer Ubersicht der Syntax der
Befehlszeilenschnittstelle.

history Anzeigen des Befehlszeilenverlaufs der aktuellen
Sitzung.
interface Konfigurieren der Netzwerkschnittstelle von KX II-101.

listports (siehe
"Befehl , listports “
" auf Seite 194)

Auflistung von Port, Port-Name, Port-Typ, Port-Status
und Port-Verfiigbarkeit.

logout

Abmelden von der aktuellen Sitzung der
Befehlszeilenschnittstelle.

name (siehe "Befehl

an

, name “"auf Seite
193)

Festlegen des Gerédtenamens.

network (siehe

Anzeigen der Netzwerkkonfiguration und Moglichkeit,

"Network die Netzwerkeinstellungen zu konfigurieren.
(Netzwerk)" auf

Seite 192)

quit Riickkehr zum vorherigen Befehl.
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setlog (siehe "Befehl |Festlegen der Protokollierungsoptionen fiir das Gerét.

» Setlog “"auf Seite

191)

top Riickkehr zum Stammmenti.

userlist (siehe Auflistung der Anzahl der aktiven Benutzer,

"Befehl ,, Userlist “ | Benutzernamen, Port und Status.
"auf Seite 194)

Diagnostics (Diagnose)

Im Menii Diagnostics (Diagnose) konnen Sie die
Protokollierungsoptionen fiir die verschiedenen Module von KX II-101
festlegen. Sie sollten die Protokollierungsoptionen nur festlegen, wenn
Sie von einem Mitarbeiter des technischen Kundendienstes von Raritan
dazu aufgefordert werden. Diese Protokollierungsoptionen liefern einem
Kundendienstmitarbeiter die richtigen Informationen zum Debuggen
und zur Fehlerbehebung. Sie erhalten von einem
Kundendienstmitarbeiter die Anweisungen, wie Sie die
Protokollierungsoptionen festlegen und wie Sie eine Protokolldatei
erstellen miissen, die dann an den technischen Kundendienst von
Raritan gesendet wird.

Wichtig: Legen Sie die Protokollierungsoptionen nur unter Anleitung
eines Mitarbeiters des technischen Kundendienstes von Raritan fest.

Debug

Im Menii Diagnostics > Debug (Diagnose > Debug) konnen Sie den
Befehl Setlog auswihlen, um die Protokollierungsoptionen fiir KX I11-101
festzulegen.

Befehl ., Setlog “

Mit dem Befehl Setlog konnen Sie die Protokollierungsebene fiir
verschiedene Module von KX II-101 festlegen und die aktuellen
Protokollierungsebenen fiir jedes Modul anzeigen. Verwenden Sie
folgende Syntax fiir den Befehl Setlog:

setl og [ nodul e <nodul e>] [l evel <level >] [vflag <vfl ag>]
[ verbose <on| of f >]

Set/ Get diag |log | evel

Die Optionen des Befehls Setlog sind in der folgenden Tabelle
beschrieben. Der technische Kundendienst von Raritan hilft Ihnen bei
der Konfiguration dieser Einstellungen.
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module Modulname

level Diagnoseebene:
err

warn

info

debug

trace

vilag Art des Verbose-Flag:
timestamp

module

thread

fileline

verbose [on | off] Schaltet die Verbose-Protokollierung ein
oder aus.

Beispiel fur den Befehl ,,Setlog*

Der folgende Befehl Setlog legt die Protokollierungsebene zum
Debuggen mit Verbose-Protokollierung fiir das Modul , libpp_serial”
fest.

Setl og nodul e |ibpp_serial |evel debug verbose on

Configuration (Konfiguration)

Uber das Menii Configuration (Konfiguration) kénnen Sie auf die
Netzwerkbefehle zum Konfigurieren der Netzwerkschnittstelle und zum
Festlegen des Gerdtenamens zugreifen.

Network (Netzwerk)

Die Befehle unter Configuration > Network (Konfiguration > Netzwerk)
werden zur Konfiguration der Netzwerkverbindung und des
Geratenamens von KX II-101 verwendet.

interface Konfigurieren der
Netzwerkschnittstelle der KX
11-101-Einheit.




Kapitel 12: Befehlszeilenschnittstelle (CLI)

name Festlegen des Gerdtenamens.

Befehl , name *

Der Befehl name wird zur Konfiguration des Gerate- und Hostnamens
verwendet.

Verwenden Sie folgende Syntax fiir den Gerdtenamen:

nane devi cenane <>

Verwenden Sie folgende Syntax fiir den Hostnamen:

nane host nane <>

Beispiel fur den Befehl ,,name*

Folgender Befehl legt den Gerdtenamen fest:

Adm n Port > Config > Network > nane devi cenane <devi ce
name>

Folgender Befehl legt den Hostnamen fest:

Admi n Port > Config > Network > name host nane <host name>
Befehl ., interface “

Der Befehl interface wird zur Konfiguration der Netzwerkschnittstelle
von KX II-101 verwendet. Wird der Befehl angenommen, trennt die
Einheit die HTTP/HTTPS-Verbindung und initialisiert eine neue
Netzwerkverbindung. Alle HTTP/HTTPS-Benutzer miissen sich erneut
iiber die neue IP-Adresse und den richtigen Benutzernamen und das
entsprechende Kennwort mit dem Gerét verbinden. Weitere
Informationen finden Sie unter Installation und Konfiguration (auf Seite
8).

Verwenden Sie folgende Syntax fiir den Befehl interface:

interface [ipauto <none|dhcp>] [ip <i paddress>] [mask
<subnet mask>] [gw <i paddress>] [node
<aut o/ 10hdx/ 10f dx/ 100hdx/ 100f dx]

Die Optionen des Befehls interface sind in der folgenden Tabelle
beschrieben.

ipauto Statische oder dynamische IP-Adresse.

ip ipaddress IP-Adresse der KX II-101-Einheit, die fiir
den Zugriff iiber das IP-Netzwerk
zugewiesen wurde.
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Befehle der Befehlszeilenschnittstelle

mask subnetmask Subnetzmaske, die vom
IP-Administrator vergegeben wurde.

gw ipaddress Gateway-IP-Adresse, die vom
IP-Administrator vergegeben wurde.

mode <auto | 100fdx> |Legt den Ethernet-Modus auf
automatische Erkennung oder 100Mbit/s
Vollduplex (100fdx) fest.

Beispiel fur den Befehl ,interface”

Der folgende Befehl legt die IP-Adresse, Maske und Gateway-Adressen
sowie den Modus auf automatische Erkennung fest.

Adm n Port > Config > Network > interface i pauto none ip
192. 168. 50. 12 mask 255.255.255. 0 gw 192. 168. 51. 12 npde
auto

«

Befehl , listports

Mit dem Befehl listports konnen Sie die Anzahl der aktiven Benutzer,
Benutzernamen, den Port und Status anzeigen.

Beispiel fur den Befehl , listports*
Admin Port > listports

Port Port Port Port Por t
No. Nane Type Status Availability
1 - Dominion KXIIl-101 Port KVM up idle

Befehl , Userlist

Mit dem Befehl Userlist konnen Sie den Port, Port-Namen, Port-Typ,
Port-Status und die Port-Verfiigbarkeit anzeigen.

Beispiel fur den Befehl ,,Userlist*
Admn Port > Userli st

Active user nunmber: 1

User Name | From | Status

admi n | Admin Port | active
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Kapitel 13 Diagnhose

In diesem Kapitel

Menii ,, Diagnostics “ (DIiagnose) ......c.ccccoeerurrriiererereerireeecrererensereens 195
Network Interface (Netzwerkschnittstelle)........ccccovevuevinenieinenniniecnnne 196
Network Statistics (Netzwerkstatistik) ........cccceveveeerereinennenennenccnnene 197
Ping Host (Ping an den HOSt) .......cccoovoiiiiiiicccc e 199
Trace Route to Host (Route zum Host zuriickverfolgen)......................... 200
Device Diagnostics (Geratediagnose) ..........cocoeeveeeerererereeueuereueenneerenenennns 201

Menl ,, Diagnostics “ (Diagnose)

Auf den Diagnoseseiten konnen Sie Probleme behandeln. Sie sind
hauptsachlich fiir den Administrator des KX II-101-Geréts gedacht. Auf
allen Diagnoseseiten (aufier Device Diagnostics [Gerdtediagnose])
werden tiibliche Netzwerkbefehle ausgefiihrt. Die angezeigten
Informationen sind das Ergebnis dieser Befehle. Mithilfe der Optionen
im Menii Diagnostics (Diagnose) konnen Sie Fehler in den
Netzwerkeinstellungen beheben und diese konfigurieren.

Die Option Device Diagnostics (Geratediagnose) sollten Sie nur
gemeinsam mit dem technischen Kundendienst von Raritan verwenden.

Folgende Optionen stehen zur Verfiigung:

Network Interface Abrufen des Status der Netzwerkschnittstelle
(Netzwerkschnittstell

e)

Network Statistics Abrufen von Statistiken tiber das Netzwerk
(Netzwerkstatistik)

Ping Host (Ping an | Ermitteln, ob ein bestimmter Host iiber ein
den Host) IP-Netzwerk erreichbar ist

Trace Route to Host | Ermitteln der Route bis zum gewahlten Host
(Route zum Host
zuriickverfolgen)

Device Diagnostics | Verwendung nur nach Anweisung durch den
(Gerédtediagnose) technischen Kundendienst von Raritan (nur
Remote-Konsole)
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Network Interface (Netzwerkschnittstelle)

Network Interface (Netzwerkschnittstelle)

KX II-101 liefert Informationen zum Status der Netzwerkschnittstelle.

» So zeigen Sie Informationen zur Netzwerkschnittstelle
an:

e Waihlen Sie Diagnostics > Network Interface (Diagnose >
Netzwerkschnittstelle). Die Seite Network Interface
(Netzwerkschnittstelle) wird angezeigt.

Home = Diagnostics = Hebwod Inteface

Network Interface

Refresh

f
|

Link state: autonhegotiation on, 100 Mbps, full duplex, link ok
ethi: <BROADCAST MOLTICAST UP> mtu 1500 gdisc pfifo_ fast glen 100
link/ether fe:05:04:00:00:1b brd ff:ff:ff:££f: ££f- ££

inet 19Z_ 168 6l 280 24 brd 13EZ_168_.61.EE5 =scope global etchid

LAN 1 is actiwe.

T TP TR m b m T e b e am B st e oS s M e et m T e P | auum i, T T,

Diese Seite enthilt die folgenden Informationen:

e Funktionsfihigkeit der Ethernet-Schnittstelle
e Erreichbarkeit des Gateways

e Derzeit aktiver LAN-Port

> So aktualisieren Sie diese Informationen:
e Klicken Sie auf die Schaltflache Refresh (Aktualisieren).
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Network Statistics (Netzwerkstatistik)

KX II-101 liefert Statistiken tiber die Netzwerkschnittstelle.

»

Port Access | Virlual Media | User Management

So zeigen Sie Statistiken liber die
Netzwerkschnittstelle an:

Waéhlen Sie Diagnostics > Network Statistics (Diagnose >
Netzwerkstatistik). Die Seite Network Statistics (Netzwerkstatistik)

wird angezeigt.

Wahlen Sie eine Option aus der Dropdown-Liste Options:

Device Settings | Security |

Hema * flagnostios » Mebesod Statetios

LRI

Chpetions:

" Refresh

Resilt

Ip:

8803 total packets received

0 forvardad

0 inccaming packets digcazdad
8902 imcoming packecs deliversd
8522 reguasTF FENT OUC

Iomp:

0 ICHF seifaged received

0 impur ICHP sedsage Zailed.
ICHP inpur histogras:

0 ICHF mesSages Sant

0 ICHF sersages failed

ICHP cutpus hisgtogoas:

Tap:

& active CORRECTiONS Opanings
849 passive Cconmection opendngs
0 failed connection attempts
15 commectish EeEetf received
1 conmections sITablished

T4 seogEmants recelived

B304 segmeants send out

0 Feagment: retransmited

0 bad seguencd raceived,

0 resecs SENT

Udp:

F+E] p::‘tih: TECELY d.‘,‘_u—_

-
b
=

= e

R A

JEEST

ot

Statistics (Statistik): Eine Seite, die der hier gezeigten dhnelt,
wird erstellt.
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Network Statistics (Netzwerkstatistik)

* Interfaces (Schnittstellen): Eine Seite, die der hier gezeigten
dhnelt, wird erstellt.

[Port Access | Virtual Madia | User Mansgement | Device Settings | Security | Maintenance | Disgnostica

Hama » Diagaostics » Hybsk SEatissi
Melwork Stalistics
Dptions:

=rarfaces "'I

Rezid

Kernel Interfmce table

Ifsce NIV Mer RE-OF PX-ERR RX-DRP PX-OVE TX-0K TH-ERR TH-DRP TH-OVR Flg
ethl L1500 O 13828 0 0 0 2680 0 0 O EMNRD

le 16436 0 1% 0 0 O 136 © 0 0 LED

iy bR A | o i, ke w_,....,-b1v—-"" il P HL_,!M-"""‘“""""&.......JIH‘ "

* Route: Eine Seite, die der hier gezeigten dhnelt, wird erstellt.

Port Access Uzer Management | Dewice Settings | Security | Mair.

Home > Diagnostics > Netwok Statistics

Nelwork Statistics

Crptions:
T -

o, o, et

Rezull
Fernel IPF routing ctable
Dastination Gatewvay Genmask Flags MES5 Window irtc Ifiace

192,168, 59,0 * ZEE Z2EE 2ZE5.0 0 0 0 O athl
default 132, 168.59.12¢ 0.0.0.0 UG 0 0 O ethl

Lo, o L b ey P T T R T e N "---. PR

3. Klicken Sie auf die Schaltfliche Refresh (Aktualisieren).

Die entsprechenden Informationen werden im Feld Result (Ergebnis)
angezeigt.
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Ping Host (Ping an den Host)

Ping ist ein Netzwerktool, mit dem getestet werden kann, ob ein
bestimmter Host oder eine IP-Adresse tiber ein IP-Netzwerk erreichbar
ist. Mithilfe der Seite Ping Host (Ping an den Host) konnen Sie
herausfinden, ob ein Zielserver oder eine andere KX II-101-Einheit
erreichbar ist.

» So senden Sie ein Ping an den Host:

1. Waéhlen Sie Diagnostics > Ping Host (Diagnose > Ping an den Host).
Die Seite Ping Host (Ping an den Host) wird angezeigt.

[Port Access | Virtun Wecta | Ussr Management | Devics Setings | Securty |

Home * Diagnostics * Fing Host

Hostnanwe or IP Address:
fra2168 5097

rilists,

Ryt

192, 168, 59,97 dis alival

e s T T ik nas e i, e el o Ay B Ly

g

2. Geben Sie entweder den Hostnamen oder die IP-Adresse im Feld
Hostname or IP Address (Hostname oder IP-Adresse) ein.

3. Kilicken Sie auf Ping. Die Ping-Ergebnisse werden im Feld Result
(Ergebnis) angezeigt.
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Trace Route to Host (Route zum Host zuriickverfolgen)

Trace Route to Host (Route zum Host zurtuickverfolgen)

Die Routenverfolgung ist ein Netzwerktool, mit dem Sie die Route bis
zum angegebenen Hostnamen oder der IP-Adresse zuriickverfolgen
konnen.

» So verfolgen Sie die Route bis zum Host zurtick:

Wahlen Sie Diagnostics > Trace Route to Host (Diagnose > Route
zum Host zuriickverfolgen). Die Seite Trace Route to Host (Route
zum Host zuriickverfolgen) wird angezeigt.

 Port Access | Virtusl Media | user Management | Device Settings

Hema * Diaghesics » Trace Rowle 1o Hord

Hostname or IP Address:

Resul

Eradéroute ftarted wait for Jming....
1 182 168 5997 (19Z_168_£3_%7) O0_438 ms 0_434 ms 0360 ms

i
fez16s.5a87
Masirmum Hoges:
58 =
i
.}

R ] o, W i i spehet s opa, P T

2. Geben Sie entweder den Hostnamen oder die IP-Adresse im Feld
Hostname or IP Address (Hostname oder IP-Adresse) ein.

3. Wahlen Sie in der Dropdown-Liste Maximum Hops (Maximale
Teilstrecken) eine Option aus (5 bis 50 in Schritten von 5).

4. Klicken Sie auf die Schaltflache Trace Route (Route
zuriickverfolgen). Der Befehl wird fiir den angegebenen Hostnamen
oder die IP-Adresse sowie die maximale Zahl der Teilstrecken
ausgefiihrt. Das Ergebnis der Routenverfolgung wird im Feld Result
(Ergebnis) angezeigt.
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Device Diagnostics (Geratediagnose)

Hinweis: Diese Seite ist fiir die Auflendienstmitarbeiter von Raritan gedacht.
Verwenden Sie sie nur unter Anleitung des technischen Kundendienstes.

Auf der Seite Device Diagnostics (Gerdtediagnose) werden die
Diagnoseinformationen von der KX II-101-Einheit auf den Client-PC
heruntergeladen. Sie konnen ein Geratediagnoseprotokoll mit oder ohne
ein optionales Diagnoseskript vom technischen Kundendienst von
Raritan generieren. Ein Diagnoseskript bietet mehr Informationen bei
Problemen.

Verwenden Sie die folgenden Einstellungen:

e Diagnostics Scripts (Diagnoseskripts) (optional): Ladt wahrend
einer Sitzung zum Debuggen eines schwerwiegenden Fehlers ein
vom technischen Kundendienst von Raritan bereitgestelltes
Spezialskript. Das Skript wird auf die Einheit hochgeladen und
ausgefiihrt.

e Device Diagnostic Log (Geratediagnoseprotokoll): Ladt eine
Ubersicht der Diagnosemeldungen von der KX 1I-101-Einheit auf
den Client. Diese verschliisselte Datei wird anschlieffend an den
technischen Kundendienst von Raritan gesendet. Nur Raritan kann
diese Datei interpretieren.

Hinweis: Auf diese Seite konnen nur Benutzer mit Administratorrechten
zugreifen.

» So fiihren Sie die KX 11-101-Systemdiagnose aus:

Wahlen Sie Diagnostics > Device Diagnostics (Diagnose >
Geritediagnose). Die Seite Device Diagnostics (Geratediagnose)
wird angezeigt.
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Device Diagnostics (Geratediagnose)

Home = Diagnostics = Device Diagnostics

Device Diagnostics

Diagnostics Scripts:
Seript File:
| |[ Browse.. |

AP SRt

Dominion KX2-101 Diagnostic Log:

| Save To File |

e e e B m ol D TR R SR S Y S S S

2. (Optional) Fiihren Sie die folgenden Schritte durch, wenn Sie eine
Datei mit einem Diagnoseskript vom technischen Kundendienst von
Raritan erhalten haben. Fahren Sie ansonsten mit Schritt 3 fort.

a. Rufen Sie die Diagnosedatei von Raritan ab, und entpacken Sie
sie gegebenenfalls.

b. Klicken Sie auf die Schaltflache Browse (Durchsuchen). Das
Dialogfeld Choose file (Datei auswéhlen) wird angezeigt.

c. Navigieren Sie zu der Diagnosedatei, und markieren Sie sie.

d. Klicken Sie auf Open (Offnen). Die Datei wird im Feld Script
File (Skriptdatei) angezeigt.

Diagnostics Scripts:

Seript File:
IC:'ID::u:uments and Setting:  Browse. . I
| Pun Script | | Cancel |

e. Kilicken Sie auf Run Script (Skript ausfiihren).

3. Erstellen Sie eine Diagnosedatei, die Sie an den technischen
Kundendienst von Raritan senden konnen:
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a. Klicken Sie auf die Schaltflache Save to File (Speichern unter).
Das Dialogfeld File Download (Datei-Download) wird
angezeigt.

File Download - Security Warning . ﬂ

Do you want to zave thiz file?

Harme: diagricstics_save:
Type: Unknown Fils Type, 64.3 KB

From:  192.168.59.150

5M|||:um|[

mmmhlm:ﬁr&mmiﬁﬁﬁag:rm .
potentially your compuber. I wou do not trust the sowce, do not

b. Klicken Sie auf Save (Speichern). Das Dialogfeld Save As
(Speichern unter) wird angezeigt.

c. Navigieren Sie zum gewiinschten Verzeichnis, und klicken Sie
auf Save (Speichern).

4. Senden Sie diese Datei an die vom technischen Kundendienst von
Raritan angegebene E-Mail-Adresse.
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Kapitel 14 CC UnManage

In diesem Kapitel

UDEIDIICK v sess st sess st sesseeees 204
Autheben der Verwaltung von KX II-101 durch CC-SG...........cccuvuveence 205
Verwenden von CC-5G im Proxymodus..........ccceeviricicieiiiniincice, 206

Uberblick

Wenn ein KX II-101-Gerét iiber CommandCenter Secure Gateway
gesteuert wird und Sie versuchen, iiber die KX II-101-Remote-Konsole
direkt auf das Geréat zuzugreifen, wird die folgende Meldung angezeigt
(nach Eingabe eines giiltigen Benutzernamens und Kennworts):

Managed by Command Center Secure Gateway

This device is being manadged by
Command Center Secure Gateway (CC-5G)

192.168.61.129

Direct Login is disabled at this time!
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Aufheben der Verwaltung von KX 11-101 durch CC-SG

Sie konnen nur direkt auf das Gerit zugreifen, wenn die
CC-5G-Steuerung von KX II-101 aufgehoben wird. Wenn KX 1I-101
jedoch keine Heartbeat-Nachrichten von CommandCenter empfangt
(z. B. weil sich CommandCenter nicht im Netzwerk befindet), konnen
Sie die CC-SG-Steuerung von KX 1I-101 aufheben, um auf das Gerat
zuzugreifen. Dazu dient das Feature CC UnManage.

Hinweis: Fiir dieses Feature sind Wartungsrechte erforderlich.

Wenn keine Heartbeat-Nachrichten empfangen werden, wird die
folgende Meldung angezeigt, sobald Sie versuchen, direkt auf das Gerét
zuzugreifen:

Managed by CommandCenter Secure Gateway 192.1658.59.246

Thiz device i= being managed by CommandCenter Secure
Gateway

192.168.59.246

Do you want to remove it from CommandCenter Management?

vy

» So heben Sie die CC-SG-Verwaltung des Gerdéts auf
(Feature ,,CC UnManage“):

1. Klicken Sie auf die Schaltfliche Yes (Ja). Sie werden aufgefordert, die
Aktion zu bestdtigen.

2. Kilicken Sie auf die Schaltflache Yes (Ja). Es wird eine Meldung mit
der Bestitigung angezeigt, dass die CC-Verwaltung des Geréts
aufgehoben wurde.

The device is no longer under CC Management mode.
You may now login to the device.

8 S
3. Kilicken Sie auf Yes (Ja). Die KX II-101-Anmeldeseite wird angezeigt.
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Verwenden von CC-SG im Proxymodus

Verwenden von CC-SG im Proxymodus

206

Version des Virtual KVM Client nicht bekannt im
CC-SG-Proxymodus

Wenn der Virtual KVM Client iiber CommandCenter Secure Gateway
(CC-SG) im Proxymodus gestartet wird, ist die Version des Virtual KVM
Client unbekannt. Im Dialogfeld About Raritan Virtual KVM Client
(Informationen zum Raritan Virtual KVM Client) wird die Version als
,Version Unknown” (Version unbekannt) angezeigt.

Proxymodus und MPC

Wenn Sie KX II-101 in einer CC-5G-Konfiguration verwenden, sollten Sie
den CC-SG-Proxymodus nicht verwenden, wenn Sie den
Multi-Platform-Client (MPC) verwenden mdochten.



Anhang A Technische Daten

In diesem Kapitel

KX TI-10T o 207
K@Dl e 208
Software fiir den Raritan Remote Client.........cocoevuereveuccccecninrneneneenenen 208
KX 11-101
Formfaktor
Formfaktor Null-U (0 Hohenheiten); vertikale oder horizontale
Gestellmontage (Halterungen inklusive)
Abmessungen (T x B x H)
103 x 74 x 27 mm
Gewicht 0,286 kg
Stromversorgung
Netzadapter (100-240V~/ 6VDC)
oder
Power over Ethernet (PoE)
Mid-Span-Einspeisung
Signalpaareinspeisung
Betriebstemperatur
0°-40°C
Luftfeuchtigkeit
20 % bis 85 % relative Luftfeuchtigkeit
Anzeige:
Blaues hintergrundbeleuchtetes S s )
RARITAN-Logo tart- und Stromanzeige
Netzwerk-Port Anzeige fiir Netzwerkaktivitat und Verbindungsgeschwindigkeit
Lokale Verbindung
1- Mini-USB-Port fiir USB-Tastatur/-Maus und Verbindung zu
virtuellen Medien
1- Mini-DIN9-Port fiir seriellen Multifunktions-Port fiir alle
RS-232-Funktionen, Modemverbindung und Dominion
PX-Konnektivitat
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Kabel

Remote-Verbindung:

Netzwerkprotokolle i
Ein 10/100 Ethernet (RJ45)-Port

TCP/IP, HTTP, HTTPS, UDP, RADIUS, LDAP, SNTP, DHCP

Bildschirmauflésungen:

PC-Grafikmodus

720 x 400 (fir DOS)
SUN®-Videomodus )
640 x 480 bei 60/72/75/85 Hz,
800 x 600 bei 56/60/72/75/85 Hz,
1024 x 768 bei 60/70/75/85 Hz,
1152 x 864 bei 60/75 Hz,
1280 x 1024 bei 60 Hz,
1600 x 1200 bei 60 Hz
Zertifizierungen:
UL/CUL, FCC Klasse A, CB, CE Klasse A und VCCI Klasse A
Kabel
Video 38 cm Integriertes Kabel
PS/2 38 cm Integriertes Kabel
Mini-USB zu USB (M) |45 cm USB-Kabel
Mini-DIN9 (M) zu 182 cm Serielles Kabel
DB9 (F)
DKX2-101-LPKVMC |10 cm Kabel fiir die Integration des lokalen
Ports
DKX2-101-SPDUC 180 cm Kabel fiir die Verbindung mit einer
Dominion PX-Einheit

Software fur den Raritan Remote Client

Betriebssystemanforderungen: Windows XP / NT / ME / 2000
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Anhang B Gestellmontage

Die KX II-101-Einheit kann vertikal oder horizontal mit der Vorder- oder
Riickseite nach vorne zeigend auf beiden Seiten des Servergestells
montiert werden. Verwenden Sie die im KX II-101-Kit enthaltenen
Halterungen und Schrauben.

In diesem Kapitel

Befestigung des Netzadapter-CLips.........ccccceeivinnnnneeeeccerececeeene 209
Anbringen der Gestellhalterungen............cccccccviiiinnnnniiiine, 211

Befestigung des Netzadapter-Clips

Clip-Typ identifizieren
1. Clip fir EU/Europa

2. Clip fiir Australien

3. Clip fiir Grofibritannien
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Befestigung des Netzadapter-Clips

Anschlussabdeckung vom Netzadapter entfernen
1. Netzadapter

2. Anschlussabdeckung Zum Entfernen driicken.

Clip am Netzadapter anbringen
1. Clip fiir Australien

2. Clip fiir EU/Europa

3. Clip fiir Grofibritannien
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4. Netzadapter

Anhang B: Gestellmontage

Anbringen der Gestellhalterungen

1
2
3.
4

KX II-101-Einheit
Rechte Platte
Linke Platte

Schrauben
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Anbringen der Gestellhalterungen

e Entfernen Sie die Schrauben von der KX II-101-Einheit.

e Schieben Sie die linke und rechte Platte von der KX II-101-Einheit
weg.

KX 11-101-Halterungen
1. U-Halterung
2. L-Halterung

A
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Anhang B: Gestellmontage

Halterungen an der KX I1-101-Einheit zur horizontalen
Montage anbringen

KX II-101-Einheit
U-Halterung
L-Halterung
Schrauben

Befestigungsloch

AL N

Verriegelung
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Anbringen der Gestellhalterungen

214

e Bringen Sie die U-Halterung an der L-Halterung mit den im
Lieferumfang enthaltenen Schrauben an. Richten Sie die
Halterungen vor dem Festziehen der Schrauben aus.

e Befestigen Sie die Halterungen mit den vom Gestellhersteller
bereitgestellten Schrauben zur Gestellmontage am Gestell.

e  Schieben Sie die KX II-101-Einheit mit der KVM-Buchse zum Ziel
zeigend in die U-Halterung. Ziehen Sie an der Verriegelung, und
lassen Sie sie wieder los, damit die KX II-101-Einheit in der
U-Halterung einrastet.

In der folgenden Abbildung ist die Befestigung der KX II-101-Einheit auf
der linken Seite des Gestells dargestellt. Befolgen Sie diese Anleitungen
auch, um die KX II-101-Einheit auf der rechten Gestellseite zu befestigen.
Bringen Sie dabei jedoch die Halterungen auf der rechten Seite der KX
I1-101-Einheit an.

Halterungen an der KX I1-101-Einheit zur vertikalen
Montage anbringen

1. KXII-101-Einheit
U-Halterung

2

3. L-Halterung
4. Schrauben
5

Befestigungsloch



Anhang B: Gestellmontage

6. Verriegelung

Bringen Sie die U-Halterung an der L-Halterung mit den im
Lieferumfang enthaltenen Schrauben an. Richten Sie die Halterungen
vor dem Festziehen der Schrauben aus.

Befestigen Sie die Halterungen mit den vom Gestellhersteller
bereitgestellten Schrauben zur Gestellmontage am Gestell.

Schieben Sie die KX II-101-Einheit mit der KVM-Buchse zum Ziel
zeigend in die U-Halterung. Ziehen Sie an der Verriegelung, und lassen
Sie sie wieder los, damit die KX II-101-Einheit in der U-Halterung
einrastet.
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» USA/Kanada/l ateinamerika

Montag bis Freitag

08:00 bis 20:00 Uhr ET (Eastern Time)

Tel.: 800-724-8090 oder 732-764-8886

CommandCenter NOC: Driicken Sie auf Ihrem Telefon die Zifferntaste 6 und dann
die Zifferntaste 1.

CommandCenter Secure Gateway: Driicken Sie auf Ihrem Telefon die Zifferntaste 6
und dann die Zifferntaste 2.

Fax: 732-764-8887

E-Mail-Adresse fiir CommandCenter NOC: tech-ccnoc@raritan.com
E-Mail-Adresse fiir alle anderen Produkte: tech@raritan.com

» China

Peking

Montag bis Freitag

09:00 bis 18:00 Uhr Ortszeit
Tel.: +86-10-88091890

Shanghai

Montag bis Freitag

09:00 bis 18:00 Uhr Ortszeit
Tel.: +86-21-5425-2499

GuangZhou
Montag bis Freitag

09:00 bis 18:00 Uhr Ortszeit
Tel.: +86-20-8755-5561

> Indien

Montag bis Freitag
09:00 bis 18:00 Uhr Ortszeit
Tel.: +91-124-410-7881

» Japan

Montag bis Freitag

09:30 bis 17:30 Uhr Ortszeit

Tel.: +81-3-3523-5994

E-Mail: support.japan@raritan.com

» Europa

Europa

Montag bis Freitag

08:30 bis 17:00 Uhr GMT+1 MEZ
Tel.: +31-10-2844040

E-Mail: tech.europe@raritan.com

GrofR3britannien
Montag bis Freitag

08:30 bis 17:00 Uhr GMT+1 MEZ
Tel.: +44-20-7614-77-00

Frankreich

Montag bis Freitag
08:30 bis 17:00 Uhr GMT+1 MEZ
Tel.: +33-1-47-56-20-39

Deutschland

Montag bis Freitag
08:30 bis 17:00 Uhr GMT+1 MEZ
Tel.: +49-20-17-47-98-0

» Korea

Montag bis Freitag
09:00 bis 18:00 Uhr Ortszeit
Tel.: +82-2-5578730

» Melbourne, Australien

Montag bis Freitag
09:00 bis 18:00 Uhr Ortszeit
Tel.: +61-3-9866-6887

> Taiwan
Montag bis Freitag

09:00 bis 18:00 Uhr GMT -5 Standardzeit -4 Sommerzeit

Tel.: +886-2-8919-1333
E-Mail: tech.rap@raritan.com
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