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この章には、すぐにユーザが CC-SG を実際に使用できるように、いくつかのごく一般

的な使用例があります。 ただし、この章では一般的な例を示しているのであって、実

際の設定や操作によって異なる場合があります。 
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強力なパスワードの設定および強制 

1. [管理] > [セキュリティ] を選択します。 

2. [ログイン設定] タブをクリックします。 

3. [ユーザ全員に強力なパスワードが必要] チェックボックスを選択します。 

4. [パスワードの最大文字数] を選択します。パスワードには、最大文字数より少

ない文字を含める必要があります。 

5. [パスワード履歴の保持] を選択します。この数は、履歴に保持して再使用でき

ないようにする直前のパスワードの数を指定します。 たとえば、[パスワード履歴

の保持] が 5 に設定されている場合、ユーザは直前の 5 つのパスワードはど

れも使用できません。 

6. [パスワードの有効期間 (日数)] を選択します。この設定日数後は、すべての

パスワードが期限切れとなります。パスワードが期限切れになると、ユーザは、次

回にログオンするときに、新しいパスワードを選択するように求められます。 

7. [強力なパスワードの条件] を選択します。 

 パスワードには少なくとも 1 文字は小文字を使用する。 

 パスワードには少なくとも 1 文字は大文字を使用する。 

 パスワードには少なくとも 1 文字は数字を使用する。 

方法 : CC-SG の基本 
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 パスワードには少なくとも 1 文字は特殊文字 (感嘆符やアンパーサンドな

ど) を使用する 

8. [更新] をクリックして変更を保存します。 

ログイン セキュリティの詳細は、「ログイン設定 『p. 219』」を参照してください。 
 

新しいファームウェア バージョンへの CC-SG のアップグレード 

新しいバージョンがリリースされたら、CC-SG のファームウェアをアップグレードできます。

ファームウェア ファイルは、Raritan の Web サイトのサポート セクションにあります。

CC-SG をバージョン 3.x からバージョン 4.1 にアップグレードする場合は、まず、

4.0 にアップグレードする必要があります。 

CC-SG バージョン 4.0 またはそれ以降は、G1 ハードウェアと互換性がありませ

ん。CC-SG G1 ユニットをバージョン 4.0 またはそれ以降にアップグレードしない

でください。 

アップグレードを始める前に、クライアント PC にファームウェア ファイルをダウンロード

します。 

CC の設定と制御権限を持つユーザだけが、CC-SG をアップグレードできます。 

アップグレードの前に、CC-SG をバックアップし、そのバックアップ ファイルを PC に
送信して保管する必要があります。「CC-SG のバックアップ 『p. 176』」および「バッ
クアップ ファイルの保存 『p. 178』」を参照してください。 

CC-SG クラスタを操作している場合は、クラスタを削除してから、アップグレードする

必要があります。各 CC-SG ノードを個別にアップグレードしてから、クラスタを再作

成してください。 

重要: CC-SG とデバイスまたはデバイスのグループの両方をアップグレ

ードする必要がある場合は、まず CC-SG のアップグレードを実行して

から、デバイスのアップグレードを実行してください。 

アップグレード プロセスの一部として CC-SG がリブートします。アッ

プグレード中に、プロセスの停止、ユニットの手動リブート、ユニット

の電源オフまたは電源の再投入を行わないでください。 

 CC-SG をアップグレードするには、以下の手順に従います。 

1. クライアント PC にファームウェア ファイルをダウンロードします。 

2. CC の設定と制御権限を持つアカウントによって CC-SG Admin Client にロ

グインします。 

3. メンテナンス モードを起動します。「メンテナンス モードの起動 『p. 175』」を参

照してください。 
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4. CC-SG がメンテナンス モードになったら、[システム メンテナンス] > [アップグレ

ード] を選択します。 

5. [参照] をクリックします。CC-SG ファームウェア ファイル (.zip) を表示して選

択し、[開く] をクリックします。 

6. [OK] をクリックして、このファームウェア ファイルを CC-SG にアップロードしま

す。 

ファームウェアが CC-SG にアップロードされたら、CC-SG がアップグレード プロ

セスを開始したことを示す成功メッセージが表示されます。この時点ですべてのユ

ーザが CC-SG から切断されます。 

7. アップグレードが完了するのを待ってから、再度 CC-SG にログインする必要が

あります。アップグレード状況は、診断コンソールで監視できます。 

a. admin アカウントを使用して、診断コンソールにアクセスします。

「Administrator Console へのアクセス 『p. 261』」を参照してくださ

い。 

b. [Admin] > [System Logfile Viewer] (システム ログ ファイル ビューア) 
を選択します。sg/upgrade.log を選択して、[View] (表示) を選択し、ア

ップグレード ログを表示します。 

c. アップグレード プロセスの完了を待ちます。アップグレード プロセスが完了す

ると、アップグレード ログに「アップグレード完了」メッセージが表示されます。

または、SNMP トラップ ccImageUpgradeResults が「成功」メッセージ

とともに表示されるまで待ちます。 

d. サーバをリブートする必要があります。リブート プロセスが開始すると、アップ

グレード ログに「Linux リブート」メッセージが表示されます。サーバがシャッ

トダウンし、リブートします。 

注: CC-SG 3.x から 4.0.x へのアップグレードの場合、システムは 2 回リブー
トします。これは、想定された正常な動作です。 

e. リブートしてから約 2 分で、admin アカウントを使用して診断コンソールに

再アクセスし、アップグレード プロセスの進行状況を監視できます。オプショ

ン。 

8. [OK] をクリックして CC-SG を終了します。 

9. ブラウザ キャッシュをクリアして、ブラウザ ウィンドウを閉じます。「ブラウザ キャッ
シュのクリア 『p. 186』」を参照してください。 

10. Java キャッシュをクリアします。「Java キャッシュのクリア 『p. 186』」を参照して

ください。 

11. 新しい Web ブラウザ ウィンドウを起動します。 

12. CC の設定と制御権限を持つアカウントによって CC-SG Admin Client にロ

グインします。 
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13. [ヘルプ] > [バージョン情報] を選択します。バージョン番号を確認して、アップグ

レードが成功したかを確認します。 

 バージョンがアップグレードされていない場合、ここまでの手順を繰り返しま

す。 

 アップグレードが成功した場合、次の手順に進みます。 

14. メンテナンス モードの終了。「メンテナンス モードの終了 『p. 176』」を参照して

ください。 

CC-SG をバックアップします。「CC-SG のバックアップ 『p. 176』」を参照してくださ

い。 
 

ノード グループのパワー制御およびパワー制御操作の監視 

ノード グループ パワー制御 

ノード グループ内のパワー インタフェースが関連付けられたすべてのノードを、電源オ

ン、電源オフ、電源のリセット、正常にシャットダウンすることができます。  

この操作は、ノード グループ内のすべてのノードの電源をオフにして、それらのノードが

設置されているラックを配線し直しできるようにする必要がある場合、またはノード グ
ループに他のメンテナンスを実行する必要がある場合に便利です。 

複数のパワー制御インタフェースを備えたノードのパワー制御操作の設定についての

詳細は、『CC-SG ユーザ ガイド』の「複数のインタフェースを備えたノードのパワー制

御に関するヒント」を参照してください。 

1. [ノード] タブをクリックします。 

2. [ノード] > [グループ パワー制御] を選択します。 [グループ パワー制御] 画面

が表示されます。 

3. [ノード グループ] ドロップダウン矢印をクリックし、パワー制御の対象のノード グ
ループをリストから選択します。 

4. [利用可能] リストで、パワー制御を実行する対象の特定のインタフェースを選

択し、[追加] をクリックして、そのインタフェースを [選択中] リストに移動します。 
この手順を、必要なすべてのインタフェースが [選択中] リストに追加されるまで

繰り返します。 インタフェースを削除する必要がある場合は、[選択中] リスト内

のインタフェースを選択して、[削除] をクリックします。 

5. CC-SG でパワー制御操作を実行したい順序に、[選択中] リスト内のインタフ

ェースを並べます。 [選択中] リストでインタフェースを選択し、上下の矢印ボタ

ンをクリックして移動し、そのインタフェースが目的の順序になるようにします。 

6. [操作] ドロップダウン矢印をクリックし、リストから [オン]、[オフ]、[サイクル]、 [正
常なシャットダウン] 、または [Suspend] (中断) を選択します。 
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7. [操作] フィールドで [電源オン]、[電源オフ]、[正常なシャットダウン]、または 
[Suspend] (中断)を選択した場合は、[シーケンス間隔 (秒)] フィールドにイン

タフェース間の操作間隔を 0 ～ 120 の秒数で入力します。 

8. [OK] をクリックして、選択したインタフェースを介してパワー制御操作のリクエスト

を送信します。確認メッセージが表示されます。 

9. パワー制御操作のステータスを示す [Power Status Messages (パワー ステ

ータス メッセージ)] ウィンドウが表示されます。パワー制御操作に関する新しい

情報を受け取ると、ウィンドウにメッセージが表示されます。 進行状況を監視で

きるように、すべてのパワー制御操作が完了するまでこのウィンドウを開いておい

てください。 

CC-SG からパワー制御操作の成功または失敗の通知を受け取る方法につい

ての詳細は、「パワー ステータス メッセージ 『p. xxiii』」を参照してください。 
 

パワー ステータス メッセージ 

パワー制御操作を開始すると、[パワー ステータスのメッセージ] ウィンドウが開きます。

このウィンドウは、すべてのパワー制御操作が完了するまで開いておく必要がありま

す。 

[Power Status Messages (パワー ステータス メッセージ)] ウィンドウは、サイズの

変更、最小化、または最大化が可能です。また、ウィンドウ内のテキストを選択し、コ

ピーして貼り付けることができます。 

[Power Status Messages (パワー ステータス メッセージ)] ウィンドウのメッセージ

は、パワー制御操作のステータスに関する新しい情報を受け取ると更新されます。 

新しいメッセージがこのウィンドウに表示されるのは、以下の場合です。 

 パワー制御操作のリクエストが送信された場合。 

 パワー制御操作が失敗した場合。 

 パワー制御操作が正常に完了した場合。 

 要求されたすべてのパワー制御操作が正常に完了した場合。 

 [Power Status Messages (パワー ステータス メッセージ)] ウィンドウを閉じ

た場合にステータス更新情報を取得する方法 
• パワー制御操作が失敗した場合は、失敗した操作に関する情報を示す警告メ

ッセージが表示されます。 

• 操作全体が正常に完了した場合は、ブラウザ ウィンドウの下部のステータス バ
ーに警告メッセージが表示されます。  

• 警告メッセージが表示されるのは、操作が失敗した場合のみです。 操作が正

常に完了した場合は、警告メッセージは表示されません。 
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制限時間内での複数のデバイスのアップグレード 

KX や SX など、デバイス グループ内の同じタイプの複数のデバイスをアップグレー

ドするタスクをスケジュールできます。タスクが開始すると、[レポート] > [スケジュールさ

れたレポート] メニューのデバイス ファームウェアのアップグレード レポートでアップグレ

ード ステータスをリアルタイムで参照できます。[通知] タブでオプションを指定した場

合、このレポートは電子メールでも送信されます。 

各デバイスのアップグレード予想時間については、『Raritan User Guide』を参照し

てください。 

 デバイス ファームウェアのアップグレードをスケジュールするには、以下の手順に従

います。 

1. [管理] > [タスク] を選択します。 

2. [新規] をクリックします。 

3. [メイン] タブに、タスクの名前と説明を入力します。選択した名前は、タスクと、タ

スクに関連付けられたレポートを識別するために使用されます。 

4. [タスクのデータ] タブをクリックします。 

5. デバイス アップグレードの詳細を指定します。 

a. [タスクの操作] : [デバイス ファームウェアのアップグレード] を選択します。 

b. [デバイス グループ] : アップグレードするデバイスを含むデバイス グループを

選択します。 

c. [デバイス タイプ] : アップグレードするデバイスのタイプを選択します。複数

のデバイス タイプをアップグレードする必要がある場合、タイプごとにタスクを

スケジュールする必要があります。 

d. [同時アップグレード] : アップグレードのファイル転送の部分を同時に開始す

るデバイスの数を指定します。最大値は 10 です。ファイル転送が完了す

るたびに、新しいファイル転送が開始し、一度に行われる同時転送の数が

最大数を超えることはありません。 

e. [アップグレード ファイル] :  アップグレード後のファームウェア バージョンを選

択します。 選択したデバイス タイプに適したアップグレード ファイルだけがオ

プションとして表示されます。 

6. アップグレードの期間を指定します。 

a. [開始日付/時刻] : タスクを開始する日付と時刻を選択します。開始日付

/時刻は、現在の日付/時刻より後にする必要があります。 
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b. [制限付きアップグレード ウィンドウ] および [最新アップグレードの開始日

付/時刻] : 特定の時間ウィンドウ内にすべてのアップグレードを完了する必

要がある場合、これらのフィールドを使用して、新しいアップグレードを開始

できなくする日付と時刻を指定します。[最新アップグレードの開始日付/時
刻] フィールドを有効にするには、[制限付きアップグレード ウィンドウ] を選

択します。 

7. アップグレードするデバイスとその順番を選択します。 優先順位の高いデバイス

を、リストの上部に配置します。 

a. [利用可能] リストで、アップグレードする各デバイスを選択し、[追加] をクリ

ックしてそのデバイスを [選択中] リストに移動します。 

b. [選択中] リストで、デバイスを選択し、矢印ボタンを使用してアップグレード

を進める順番にデバイスを移動します。 

8. 失敗したアップグレードを再試行するかどうかを指定します。 

a. [再試行] タブをクリックします。 

b. [再試行の回数] : CC-SG が失敗したアップグレードを再試行する回数を

入力します。 

c. [再試行の間隔] : 次の再試行を行うまでの時間を入力します。デフォルト

時間は 30、60、および 90 分です。最適な再試行間隔があります。 

9. 成功または失敗の通知を受信する電子メール アドレスを指定します。デフォル

トでは、現在ログインしているユーザの電子メール アドレスが有効になります。ユ

ーザの電子メールアドレスはユーザ プロファイルで設定されています。  

a. [通知] タブをクリックします。 

b. [追加] をクリックし、開いたウィンドウでその電子メール アドレスを入力して 
[OK] をクリックします。 

c. アップグレードが失敗した場合に電子メールを送信する場合は、[失敗時] 
を選択します。 

d. すべてのアップグレードが正常に完了した場合に電子メールを送信する場

合は、[成功時] を選択します。 

10. [OK] をクリックして変更を保存します。 

タスクが実行を開始すると、スケジュールされた期間中いつでもデバイス ファームウェ

アのアップグレード レポートを開いて、アップグレードのステータスを参照できます。 
「デバイス ファームウェアのアップグレード レポート 『p. 173』」を参照してください。 
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ノードのデフォルトのカスタム表示をすべてのユーザに指定 

CC の設定と制御の権限がある場合は、デフォルトのカスタム表示をすべてのユーザ

に指定できます。 

 ノードのデフォルトのカスタム表示をすべてのユーザに割り当てるには、以下の手

順に従います。 

1. [ノード] タブをクリックします。 

2. [ノード] メニューの [表示の変更] を選択し、さらに [カスタム表示の作成] を
選択します。 

3. [表示の名前] ドロップダウン矢印をクリックして、システム全体のデフォルト表示と

して割り当てるカスタム表示を選択します。 

4. [システムの表示] チェックボックスを選択して、[保存] をクリックします。 

CC-SG にログインするすべてのユーザに、選択したカスタム表示に従ってノードがソ

ートされた [ノード] タブが表示されます。ユーザはカスタム表示を変更できます。 
 

カスタム表示のタイプと、それらの作成方法の詳細は、「カスタム表示 『p. 133の"デ
バイスおよびノードのカスタム表示"参照してください。 』」を参照してください。 
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『CommandCenter Secure Gateway (CC-SG) 管理者ガイド』は、CC-SG を
管理および維持する方法について説明します。 

このマニュアルは、一般的に使用可能なすべての権限を持つ管理者を読者として想

定しています。 

管理者以外のユーザは、Raritan の『CommandCenter Secure Gateway ユ
ーザ ガイド』を参照してください。 

この章の内容 
必要条件 ....................................................................................................1 
用語/略語 ...................................................................................................2 
クライアントのブラウザ要件 ..............................................................................4 
 
 

必要条件 

本書の手順に従って CC-SG を設定する前に、CC-SG により管理される 
Raritan デバイスを設置するための包括的な手順について、Raritan の
『CommandCenter Secure Gateway Deployment Guide』を参照してくだ

さい。 
 

 1 はじめに 



1: はじめに 
 

2
 

 

用語/略語 

このマニュアルで使用する用語と略語には、次のようなものがあります。 

Access Client – CC-SG により管理されるノードにアクセスする必要がある標準ア

クセス ユーザ向けの HTML ベースのクライアントです。Access Client では、管理

機能は使用できません。 

Admin Client - 標準アクセス ユーザと管理者向けの CC-SG 用 Java ベース

のクライアントです。これは、管理を行うことができる唯一のクライアントです。 

関連 - カテゴリ、カテゴリのエレメント、ポート/デバイス相互間の関係です。 たとえば、

「Location」カテゴリをデバイスに関連付ける場合は、関連を作成してから、CC-SG 
にデバイスとポートを追加します。 

カテゴリ - 設定された値またはエレメントを含む変数です。 たとえば、「New York 
City」、「Philadelphia」、または「Data Center 1」などのエレメントを含む 
Location がカテゴリです。CC-SG にデバイスやポートを追加する場合は、この情

報を追加対象に関連付けます。最初に関連を正しく設定した方が、後からデバイス

やポートを関連に追加するよりも簡単です。 カテゴリのその他の例に、「Windows」、
「Unix」、または「Linux」などのエレメントを含む「OS Type」があります。 

CIM （コンピュータ インタフェース モジュール） - ターゲット サーバと Raritan デバ

イスの接続に使用されるハードウェアです。 Dominion KX101 を除く各ターゲット

は、CIM を必要とします。Dominion KX101 はターゲットの 1 つに直接取り付け

られるので、CIM を必要としません。ターゲット サーバは電源をオンにして、CIM に
接続します。CIM を Raritan デバイスに接続してから、デバイスを追加して 
CC-SG のポートを設定します。そうしないと、空白の CIM 名が CC-SG ポート

名を上書きします。 CIM に接続したら、サーバをリブートする必要があります。 

CommandCenter NOC (CC-NOC) - CC-SG が管理するサーバ、装置、

Raritan デバイスのステータスを監査および監視するネットワーク監視アプライアンス

です。 

デバイス グループ - ユーザがアクセスできるデバイスの定義されたグループです。ポリ

シーを作成してグループ内のデバイスへのアクセスを制御する際に、デバイス グループ

は使用されます。 

デバイス - CC-SG で管理する Dominion KX、Dominion KX II、Dominion 
SX、Dominion KSX、IP-Reach、Paragon II System Controller、USTIP 搭
載 Paragon II UMT832 などの Raritan 製品です。これらのデバイスは、接続さ

れているターゲット サーバとシステム、つまり「ノード」を制御します。 Raritan のサポ

ート Web サイトにある CC-SG の互換表を参照して、サポートされるデバイスのリ

ストを確認してください。  
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エレメント - カテゴリの値です。 たとえば、「New York City」エレメントは

「Location」カテゴリに属し、「Windows」エレメントは「OS Type」カテゴリに属しま

す。 

ゴースト ポート - ゴースト ポートは、Paragon デバイスを管理する際に、CIM ま
たはターゲット サーバがシステムから削除されるか、(手動またはうっかり) 電源がオフ

になる場合に生じます。 Raritan の『Paragon II ユーザ マニュアル』を参照してく

ださい。  

ホスト 名 - DNS サーバのサポートが有効である場合に使用できます。 「ネットワ
ーク設定について 『p. 194』」を参照してください。 

ホスト名とその完全修飾ドメイン名 (FQDN = ホスト名 + サフィックス) は、257 
文字以下にします。 「.」(ピリオド) で区切られている限り、いくつでもコンポーネントを

含むことができます。 

各コンポーネントは最大 63 文字で、最初の文字はアルファベットにする必要があり

ます。 残りの文字には、英数字または「-」（ハイフンまたはマイナス記号)を使用でき

ます。  

コンポーネントの最後の文字には、「-」を使用できません。 

システムに入力される文字の大文字や小文字は区別されますが、FQDN では使

用時にこれを区別しません。 

iLO/RILOE - CC-SG で管理可能な Hewlett Packard 社の Integrated 
Lights Out/Remote Insight Lights Out サーバです。iLO/RILOE デバイスのタ

ーゲットの電源は、直接投入/切断、および再投入されます。iLO/RILOE デバイス

は、CC-SG では検出できないので、ノードとして手動で追加する必要があります。 

インバンド アクセス - TCP/IP ネットワーク経由で、ネットワークのターゲットを修正ま

たはトラブルシューティングします。KVM デバイスおよびシリアル デバイスは、インバン

ド アプリケーションである RemoteDesktop Viewer、SSH Client、RSA Client、
VNC Viewer を使ってアクセスできます。 

IPMI (Intelligent Platform Management Interface) サーバ － CC-SG で制

御できるサーバです。IPMI は自動検出されますが、手動で追加することもできま

す。 

アウト オブ バンド アクセス - Raritan Remote Console (RRC)、Raritan 
Console (RC)、Multi-Platform Client (MPC) などのアプリケーションを使って、ネ

ットワーク上の KVM や管理対象シリアル ノードを修正またはトラブルシューティング

します。 

ポリシー - CC-SG ネットワーク内のユーザ グループのアクセス権を定義します。ポリ

シーはユーザ グループに適用され、アクセスの日と時刻など、制御レベルを決定する

いくつかの制御パラメータが含まれています。 
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ノード - サーバ、デスクトップ PC、他のネットワーク機器など、CC-SG ユーザがアク

セスできるターゲット システムです。  

インタフェース - Dominion KX2 接続などのアウト オブ バンド ソリューションを通じ

てか、VNC サーバなどのインバンド ソリューションを通じてノードにアクセスするための

さまざまな手段です。 

ノード グループ - ユーザがアクセスできるノードの定義されたグループです。ノード グ
ループは、ポリシーを作成してグループ内のノードへのアクセスを制御する際に使用さ

れます。 

ポート - Raritan デバイスとノード間の接続ポイントてす。 ポートは Raritan デバ

イスにのみ存在し、そのデバイスからノードへの経路を特定します。 

SASL (Simple Authentication and Security Layer) - 認証サポートを接続ベ

ースのプロトコルに追加する方法です。 

SSH - PuTTY や OpenSSH などのクライアントは CC-SG にコマンドライン イ
ンタフェースを提供します。CC-SG コマンドのサブセットのみが SSH から提供され、

デバイスと CC-SG 自体を管理します。 

ユーザ グループ- 同じレベルのアクセスと権限を共有するユーザのグループです。 
 

クライアントのブラウザ要件 

サポートされるブラウザの全リストについては、Raritan のサポート Web サイトで互

換表を参照してください。 
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CC-SG には、次のいくつかの方法でアクセスできます。 

• ブラウザ : CC-SG は、数多くの Web ブラウザをサポートします (サポートされ

るブラウザの全リストについては、Raritan のサポート Web サイトで互換表を

参照してください)。 

• シック クライアント : ご使用のクライアント コンピュータに Java Web Start シ
ック クライアントをインストールできます。シック クライアントはブラウザベースのク

ライアントと同様に機能します。 

• SSH :シリアル ポートに接続されたリモート デバイスには SSH を使用してアク

セスできます。  

• 診断コンソール:緊急の修復や診断のみを行います。CC-SG の設定と操作を

行うブラウザベースの GUI に代わるものではありません。 「診断コンソール 『p. 
253』」を参照してください。 

注 :  複数のユーザが CC-SG にアクセスしながらブラウザ、シック クライアント、お
よび SSH を使用して同時に接続できます。 

この章の内容 
CC-SG Admin Client を介したブラウザ ベースのアクセス.................................5 
シック クライアント アクセス .............................................................................6 
CC-SG Admin Client..................................................................................8 
 
 

CC-SG Admin Client を介したブラウザ ベースのアクセス 

CC-SG Admin Client は、ユーザの許可に応じて管理タスクとアクセス タスクの両

方に GUI を提供する、Java ベースのクライアントです。 

1. サポートされているインターネット ブラウザを使用して、CC-SG の URL に続

けて「/admin」を入力し、 https://IP アドレス/admin （たとえば 
https://10.0.3.30/admin 『https://10.0.3.30/admin』) を入力します。 

[JRE Incompatibility Warning] (JRE 非互換性警告) ウィンドウが表示さ
れた場合、クライアント コンピュータに適した JRE バージョンを選択し、インスト
ールします。 JRE がインストールされたら、この手順をもう一度試行してください。 
「JRE 非互換性 『p. 6』」を参照してください。 

あるいは新しい JRE バージョンをインストールしないで続行することができます。  

2. 制限付きサービス同意書が表示されたら、その内容を読み、[制限付きサービス

同意書を理解の上、同意します] チェックボックスを選択します。 

3. [ユーザ名] と [パスワード] を入力し、[ログイン] をクリックします。 

 2 CC-SG へのアクセス 

https://10.0.3.30/admin�


2: CC-SG へのアクセス 
 

6
 

 

4. ログインが成功すると、CC-SG Admin Client が開きます。 
 

JRE 非互換性 

必要最小限のバージョンの JRE がクライアント コンピュータにインストールされてい

ない場合に、CC-SG Admin クライアントへのアクセスを試みると、警告メッセージが

表示されます。 CC-SG がクライアント コンピュータに必要な JRE ファイルを見つ

けられないと、[JRE Incompatibility Warning] (JRE 非互換性警告) ウィンドウ
が開きます。  

[JRE Incompatibility Warning] (JRE 非互換性警告) ウィンドウが表示された

場合、クライアント コンピュータに適した JRE バージョンを選択してインストールする

か、新しい JRE バージョンをインストールしないで続行することができます。 

JRE がインストールされたら、CC-SG をもう一度起動する必要があります。 

管理者は、推奨される最小限度の JRE バージョンおよび [JRE Incompatibility 
Warning] (JRE 非互換性警告) ウィンドウに表示されるメッセージを設定できます。 
「カスタム JRE 設定の定義 『p. 205』」を参照してください。 
 

シック クライアント アクセス 

CC-SG シック クライアントを使用すると、Web ブラウザを介してアプレットを実行す

る代わりに Java Web Start アプリケーションを起動して CC-SG に接続できます。

ブラウザの代わりにシック クライアントを使用する利点は、シック クライアントの方が

速度と効率性の面でブラウザより優れている点です。 シック クライアントの実行に必

要な最小限度の Java バージョンは 1.5.0.10 です。 
 

シック クライアントのインストール 

 CC-SG からシック クライアントをダウンロードするには、以下の手順に従います。 

1. Web ブラウザを起動して、URL「http(s): 
//<IP_address>/install」を入力します。 <IP_address> は、

CC-SG の IP アドレスです。 

 セキュリティ警告メッセージが表示されたら、[開始] をクリックしてダウンロード

を続行します。 

2. ダウンロードが完了したら、CC-SG の IP アドレスを指定できる新しいウィンド

ウが開きます。 

3. [接続先 IP] フィールドにアクセスする CC-SG ユニットの IP アドレスを入力

します。接続後、このアドレスは [接続先 IP] ドロップダウン リストから使用で

きるようになります。IP アドレスは、ご使用のデスクトップに保存されているプロパ

ティ ファイルに格納されます。 
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4. CC-SG がセキュアなブラウザ接続に設定されている場合は、[セキュア ソケット 
レイヤ (SSL)] チェックボックスをオンにする必要があります。CC-SG がセキュア

なブラウザ接続用に設定されていない場合は、[セキュア ソケット レイヤ 
(SSL)] チェックボックスを選択解除する必要があります。この設定は正しくなけ

ればなりません。正しくない場合、シック クライアントは CC-SG に接続できま

せん。 

5. CC-SG の設定を確認するには、以下の手順に従います。[管理] > [セキュリテ

ィ] を選択します。[暗号化] タブで、[ブラウザ接続プロトコル] オプションを参照

します。[HTTPS/SSL] オプションが選択されている場合は、シック クライアント

の IP アドレス指定ウィンドウの [セキュア ソケット レイヤ (SSL)] チェックボック

スをオンにする必要があります。[HTTP] オプションが選択されている場合は、[シ
ック クライアントの IP アドレス指定] ウィンドウの [セキュア ソケット レイヤ 
(SSL)] チェックボックスを選択解除します。 

6. [開始] をクリックします。 

 マシン上のサポートされていない Java Runtime Environment バージョン

を使用すると、警告メッセージが表示されます。プロンプトの表示に従って、

サポートされている Java バージョンをダウンロードするか、現在インストー

ルされているバージョンで続行します。 

7. ログイン画面が表示されます。 

8. 制限付きサービス同意書が有効になっている場合は、この同意書のテキストを

読んでから、[制限付きサービス同意書を理解の上、同意します] チェックボック

スをオンにします。 

9. ユーザ名とパスワードを対応するフィールドに入力し、[ログイン] をクリックして続

行します。 
 

シック クライアントの使用 

シック クライアントの実行に必要な最小限度の Java バージョンは 1.5.0.10 です。 
Java バージョン 1.6.0 もサポートされています。 

シック クライアントがインストールされたら、ご使用のクライアント コンピュータで 2 通
りの方法でこのシック クライアントにアクセスできます。 

 シック クライアントにアクセスするには、以下の手順に従います。 
• Java コントロール パネルの Java Application Cache Viewer からシック ク

ライアントを起動します。 

• Java コントロール パネルの Java Application Cache Viewer  を使用して、

デスクトップにシック クライアント用のショートカット アイコンをインストールします。 
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CC-SG Admin Client 

ログインが成功すると、CC-SG Admin Client が表示されます。 
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• [ノード] タブ: [ノード] タブをクリックすると、ツリー表示に既知の全ターゲット ノー
ドが表示されます。ノード プロファイルを表示するにはノードをクリックします。イン

タフェースは親ノードの下に分類されています。+ と - の記号をクリックすると、ツ

リーを広げたり折りたたんだりすることができます。インタフェースを右クリックして、

[接続] を選択し、そのインタフェースに接続します。ノードはノード名 (アルファベ

ット順)、またはノード ステータス (利用可能、使用中、利用不可) でソートで

きます。ツリー表示を右クリックし、[ノード並べ替えオプション] を選択し、[ノード

名でソート] または [ノード ステータスでソート] を選択します。 

• [ユーザ] タブ: [ユーザ] タブをクリックすると、ツリー表示に登録済みのすべてのユ

ーザとグループが表示されます。+ と - の記号をクリックすると、ツリーを広げたり

折りたたんだりすることができます。 

• [デバイス] タブ: [デバイス] タブをクリックすると、ツリー表示に既知の全 Raritan 
デバイスが表示されます。デバイス タイプごとにアイコンが異なります。ポートは、

親デバイスの下でグループ化されています。+ と - の記号をクリックすると、ツリー

を広げたり折りたたんだりすることができます。ポートをクリックしてポート プロファイ

ルを表示します。ポートを右クリックして、[接続] を選択し、そのポートに接続し

ます。ポートは、ポート名 (アルファベット順)、ポート ステータス (利用可能、使

用中、利用不可)、またはポート番号 (番号順) を基準にして並べ替えることが

できます。ツリー表示を右クリックし、[ポート並び替えオプション] を選択し、[ノー
ド名でソート] または [ノード ステータスでソート] を選択します。 

• クィック コマンド ツールバー: このツールバーは、よく使うコマンドを実行するため

のショートカット ボタンの役割を果たします。 

• 操作および設定メニュー バー: このメニューには、CC-SG の操作および設定

のためのコマンドが含まれています。このようなコマンドの一部は、[ノード]、[ユー

ザ]、および [デバイス] の各選択タブでアイコンを右クリックしてアクセスすることも

できます。表示されるメニューおよびメニュー項目は、ユーザ アクセス権限により

ます。 

• サーバ時間: 設定マネージャで CC-SG に設定された現在の時刻とタイム ゾ
ーン。この時間は、タスク マネージャでタスクをスケジュールするときに使用されま

す。「タスク マネージャ 『p. 230』」を参照してください。この時間はクライアント 
PC で使用されている時間と異なる場合があります。 
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CC-SG に最初にログインする際、IP アドレスを確認し、CC-SG サーバ時間を設

定し、インストールされているファームウェアおよびアプリケーションのバージョンをチェック

します。ファームウェアとアプリケーションのアップグレードが必要になる場合があります。  

初期設定を完了したら、ガイド付き設定に進みます。 「ガイド付き設定を使用した 
CC-SG の設定 『p. 14』」を参照してください。 

この章の内容 
IP アドレスの確認.......................................................................................10 
CC-SG サーバ時間の設定 .........................................................................10 
互換表の確認............................................................................................11 
アプリケーション バージョンの確認とアップグレード .............................................12 
 
 

IP アドレスの確認 

1. [管理] > [設定] を選択します。 

2. [ネットワーク設定] タブをクリックします。 

3. ネットワーク設定が正しいことを確認し、必要に応じて変更を加えます。「ネット
ワーク設定について 『p. 194』」を参照してください。オプション。 

4. [設定の更新] をクリックして変更を適用します。 

5. [すぐに再起動] をクリックし、設定を確認して CC-SG を再起動します。 
 

CC-SG サーバ時間の設定 

CC-SG では、デバイス管理機能の信頼性のため、常に正確な日付と時刻を表示

する必要があります。 

重要 : 時刻/日付設定は、タスク マネージャでタスクをスケジュールす

る際に使用されます。 「タスク マネージャ 『p. 230』」を参照してく

ださい。クライアント PC の時刻設定は CC-SG の時刻設定と異なって

いても構いません。 

時刻と日付を設定できるのは、CC スーパーユーザおよび同等の権限を持つユーザ

だけです。 

クラスタ設定ではタイム ゾーンの変更は無効になっています。 

 CC-SG サーバ時間および時刻を設定するには、以下の手順に従います。 

1. [管理] > [設定] を選択します。 

 3 使用を始める際に 
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2. [時刻/日付] タブをクリックします。 

a. 日付と時刻を手動で設定するには、以下の手順に従います。  

 日付 - ドロップダウン矢印をクリックして月を選択し、上下の矢印を使用し

て年を選択してから、カレンダー領域で日をクリックします。  

 時刻 - 上下矢印を使って 時、分、秒 を設定し、次に [タイム ゾーン] 
ドロップダウン矢印をクリックして CC-SG が動作するタイム ゾーンを選択

します。 

a. 日付と時刻を NTP 経由で設定するには、以下の手順に従います。 ウィ
ンドウ下部の [ネットワーク時間プロトコルを有効にする] チェックボックスを

選択し、プライマリ NTP サーバとセカンダリ NTP サーバの IP アドレスを

対応するフィールドに入力します｡ 

注 : Network Time Protocol (NTP) は、接続されたコンピュータの日付と時
刻のデータを参照用 NTP サーバに同期させるためのプロトコルです。 CC-SG 
を NTP で設定すると、そのクロックの時刻を適切な NTP 参照サーバに同期
させ、正確で一貫した時刻を維持することができます。 

3. [設定の更新] をクリックして日付と時刻の変更を CC-SG に適用します。 

4. [更新] をクリックして、新しいサーバ時刻を [現在の時刻] フィールドに再ロード

します。 

[システム メンテナンス] > [再起動] を選択して CC-SG を再起動します。 
 

互換表の確認 

互換表には、CC-SG の現在のバージョンと互換性のある、Raritan のファームウェ

ア バージョンおよびアプリケーションのソフトウェア バージョンの一覧が表示されます。

CC-SG は、デバイスを追加したり、デバイス ファームウェアをアップグレードしたり、あ

るいは使用するアプリケーションを選択したりするごとに、このデータと照合してチェック

します。ファームウェアやソフトウェアのバージョンに互換性がない場合は、さらに手順を

進める前に CC-SG が警告メッセージを表示します。 CC-SG の各バージョンは、

Raritan デバイスのリリースの時点での最新ファームウェア バージョンおよびそれ以前

のバージョンしかサポートしません。 互換表は、Raritan のサポート Web サイトで

参照できます。 

 互換表を確認するには、以下の手順に従います。 
• [管理] > [互換表] を選択します。 
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アプリケーション バージョンの確認とアップグレード 

Raritan Console (RC) や Raritan Remote Client (RRC) などの CC-SG ア
プリケーションを確認およびアップグレードします。 

 アプリケーション バージョンを確認するには、以下の手順に従います。 

1. [管理] > [アプリケーション] を選択します。 

2. リストからアプリケーション名を選択します。 [バージョン] フィールドの番号を確認

してください。一部のアプリケーションは、バージョン番号が自動的に表示されま

せん。 

 アプリケーションをアップグレードするには、以下の手順に従います。 

アプリケーションのバージョンが最新でない場合は、アプリケーションをアップグレードす

る必要があります。アプリケーション アップグレード ファイルは、Raritan の Web サ
イトからダウンロードできます。 サポートされるアプリケーションのバージョンをまとめたリ

ストが必要な場合は、Raritan のサポート Web サイトで互換表を参照してくださ

い。  

アプリケーションをアップグレードする前に、メンテナンス モードで起動することをお勧め

します。 「メンテナンス モードの起動 『p. 175』」を参照してください。 

1. クライアント PC にアプリケーション ファイルを保存します。  

2. [アプリケーション名] ドロップダウン矢印をクリックし、アップグレードする必要があ

るアプリケーションをリストから選択します。アプリケーションが表示されない場合は、

まず追加する必要があります。 「アプリケーションの追加 『p. 191』」を参照して

ください。 

3. [参照] をクリックして、表示されるダイアログでアプリケーション アップグレード ファ
イルを見つけて選択し、[開く] をクリックします。 

4. [アプリケーション マネージャ] 画面の [新しいアプリケーション ファイル] フィール

ドにアプリケーション名が表示されます。 

5. [アップロード] をクリックします。進捗ウィンドウに新しいアプリケーションをアップロ

ード中であることが示されます。完了すると、別のウィンドウが表示され、新しいア

プリケーションが CC-SG データベースに追加されて、使用可能なことが示され

ます。 

6. [バージョン] フィールドが自動的に更新されない場合は、[バージョン] フィールド

に新しいバージョン番号を入力します。 一部のアプリケーションについては、[バー

ジョン] フィールドが自動的に更新されます。 

7. [更新] をクリックします。 
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注 :  アップグレード時にログインしていたユーザは、いったん CC-SG からログアウト
してから、再度ログインし、新しいバージョンのアプリケーションが起動されるようにする
必要があります。 
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ガイド付き設定は、ネットワーク設定の完了後、最初の CC-SG 設定タスクを完了

するための簡単な手段を提供するものです。ガイド付き設定インタフェースでは、関

連の定義、デバイスの検出と CC-SG への追加、デバイス グループおよびノード グ
ループの作成、ユーザ グループの作成、ユーザ グループへのポリシーおよび権限の

割り当て、ユーザの追加を行う手順が案内されます。ガイド付き設定を完了した後

は、いつでも構成を個別に編集できます。 

ガイド付き設定は、以下の 4 つのタスクに分類されます。 

• 関連 - 装置を整理するためのカテゴリおよびエレメントを定義します。 「ガイド
付き設定の関連 『p. 15』」を参照してください。 

• デバイス設定 - ネットワーク内のデバイスを検出し、それを CC-SG に追加し

ます。デバイス ポートを構成します。 「デバイス設定 『p. 15』」を参照してくだ

さい。 

• グループの作成 - CC-SG が管理するデバイスおよびノードをグループに分類し、

各グループについてフル アクセス ポリシーを作成します。 「グループの作成 『p. 
17』」を参照してください。 

• ユーザ管理 - ユーザとユーザ グループを CC-SG に追加し、CC-SG 内でデ

バイスおよびノードへのユーザ アクセスを管理するポリシーおよび権限を選択しま

す。 「ユーザ管理 『p. 20』」を参照してください。 

名前の長さに関する CC-SG のルールについての詳細は、「命名規則 『p. 337』」
を参照してください。 

この章の内容 
ガイド付き設定を使用する前に.....................................................................14 
ガイド付き設定の関連 .................................................................................15 
デバイス設定 ..............................................................................................15 
グループの作成 ...........................................................................................17 
ユーザ管理.................................................................................................20 
 
 

ガイド付き設定を使用する前に 

CC-SG の構成手順を進める前に、システム構成を完了する必要があります。 

• IP アドレスの割り当てを含めて、Dominion シリーズおよび IP-Reach アプラ

イアンス (シリアルおよび KVM の両デバイス) を構成およびインストールしま

す。 
 

 4 ガイド付き設定を使用した CC-SG の設定 



 4: ガイド付き設定を使用した CC-SG の設定 
 

 
15

 

ガイド付き設定の関連 

カテゴリとエレメントの作成 

 ガイド付き設定でカテゴリとエレメントを作成するには、以下の手順に従います。 

1. [ガイド付き設定] ウィンドウで、[関連] をクリックし、左のパネルの [カテゴリの作

成] をクリックして [カテゴリの作成] パネルを開きます。 

2. [カテゴリ名] フィールドで、装置を整理するカテゴリの名前を入力します (例 : 
「Location」など)。 

3. [適用対象] フィールドで、デバイスまたはノード、あるいはその両方でカテゴリを

使用可能にするかどうかを示します。 [適用対象] ドロップダウン メニューをクリ

ックし、リストから値を選択します。 

4. [エレメント] テーブルで、カテゴリ内のエレメントの名前を入力します (例 : 
「Raritan US」など)。 

 [新しい行をテーブルに追加] アイコン  をクリックして行を [エレメント] 
テーブルに追加します。 

 エレメントを削除するには、その行を選択してから、[選択した行をテーブルか

ら削除] アイコン  をクリックします。 

5. カテゴリ内のすべてのエレメントを [エレメント] テーブルに追加するまで上記の手

順を繰り返します。 

6. 別のカテゴリを作成するには、[適用] をクリックしてこのカテゴリを保存した後、こ

のセクションの手順を繰り返してカテゴリを追加します。 オプション 

7. カテゴリとエレメントの作成が終わったら、[OK] をクリックします。[関連の概要] 
パネルには、作成したカテゴリとエレメントのリストが表示されます。 

8. [続行] をクリックし、次のタスクであるデバイス設定を開始します。次のセクション

の手順に従います。 
 

デバイス設定 

ガイド付き設定の 2 番目のタスクは、デバイス設定です。デバイス設定により、ネット

ワーク内のデバイスを検索および検出し、検出されたデバイスを CC-SG に追加で

きます。 デバイスを追加する場合、デバイスに関連付けるカテゴリごとに 1 つのエレ

メントを選択できます。 

重要 :  CC-SG 設定時に、デバイスに他のユーザがログオンしていない

ことを確認してください。 
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デバイスの検出と追加 

関連タスクが終わった後、[続行] をクリックすると、[デバイス検出] パネルが開きます。

また、[デバイス設定] をクリックし、左のパネルの [ガイド付きタスク] ツリー表示で [デ
バイス検出] をクリックしても、[デバイス検出] パネルを開くことができます。 

 ガイド付き設定でデバイスを検出し、追加するには、以下の手順に従います。 

1. [開始アドレス] フィールドと [終了アドレス] フィールドに、デバイスの IP アドレ

スを検索する範囲を入力します。 

2. デバイスを検索する際のサブネット マスクを [マスク] フィールドに入力します。 

3. [デバイス タイプ] リストで、指定した範囲で検索するデバイスのタイプを選択し

ます。複数のデバイス タイプを選択する場合は、Ctrl キーを押しながらデバイス 
タイプをクリックします。 

4. CC-SG と同じサブネットにあるデバイスを検索する場合は、[ブロードキャスト検

出] チェックボックスを選択します。すべてのサブネット上のデバイスを検出するに

は、[ブロードキャスト検出] の選択を解除します。 

5. [検出] をクリックします。 

6. CC-SG により指定のアドレス範囲で指定のタイプのデバイスが検出された場

合、[デバイス検出] パネルの下部にあるテーブルにデバイスが表示されます。パ

ネルの上部の黒い矢印をクリックすると上部のセクションが隠れ、パネルの下部の

セクションで検出結果の表示が拡張されます。 

7. 検出されたデバイスのテーブルで、CC-SG に追加するデバイスを選択し、[追
加] をクリックします。[デバイスの追加] パネルが開きます。[デバイスの追加] パ
ネルは、追加するデバイスのタイプによって若干異なります。 

8. [デバイス名] と [説明] は、対応するフィールドに新しい情報を入力することに

より変更できます。 

9. 必要に応じて、CC-SG へのデバイスの追加準備時に割り当てた IP アドレス

が [デバイスの IP またはホスト名] フィールドに表示されていることを確認する

か、正しいアドレスをフィールドに入力します。 

10. [TCP ポート番号] フィールドは、デバイス タイプに基づいて自動的に入力され

ます。 

11. CC-SG へのデバイスの追加準備時に作成したユーザ名とパスワードを対応す

るフィールドに入力します。 

12. [ハートビート タイムアウト (秒)] フィールドに、デバイスと CC-SG との間でのタ

イムアウトまでの時間を秒単位で入力します。 
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13. Dominion SX デバイスを追加する場合、デバイスにローカル アクセスを許可

するには、[デバイスの直接アクセスを許可] チェックボックスを選択します。デバイ

スへのローカル アクセスを許可しない場合は、[ローカル アクセス] で [許可] チ
ェックボックスをオフにします。 

14. 電源タップ デバイスを手動で追加する場合は、[ポート数] ドロップダウン矢印を

クリックし、電源タップにあるコンセントの数を選択します。 

15. IPMI サーバを追加する場合は、可用性の確認に使用される間隔を [間隔] 
フィールド、IPMI サーバの設定内容に一致する必要がある認証メソッドを [認
証メソッド] フィールドに入力します。 

16. デバイス上で使用可能なすべてのポートを設定する場合は、[すべてのポートの

設定] チェックボックスを選択します。デバイス上のすべてのポートが CC-SG に
追加され、各ポートに対応するノードが作成されます。 

17. パネル下部の [デバイスの関連] セクションで、デバイスに割り当てる各カテゴリに

対応するエレメント列のドロップダウン矢印をクリックし、デバイスに関連付けるエ

レメントをリストから選択します。 

18. エレメントをデバイス、およびそのデバイスに接続するノードに適用する場合は、

[ノードに適用] チェックボックスを選択します。 

19. 別のデバイスを追加する場合は、[適用] をクリックしてこのデバイスを保存し、こ

の手順を繰り返します。オプション。 

20. デバイスの追加が終わったら、[OK] をクリックします。[デバイスの概要] パネルに、

追加したデバイスのリストが表示されます。 

21. [続行] をクリックし、次のタスクであるグループの作成を開始します。次のセクショ

ンの手順に従います。 
 

グループの作成 

ガイド付き設定の 3 番目のタスクは、グループの作成です。グループの作成では、デ

バイス グループおよびノード グループを定義し、各グループに含まれるデバイスまたは

ノードのセットを指定できます。管理者は、各デバイスまたはノードを個別に管理する

のではなく、同様のデバイスおよびノードのグループを管理することで、時間を節約で

きます。 
 

デバイス グループおよびノード グループの追加 

 ガイド付き設定でデバイス グループおよびノード グループを追加するには、以下

の手順に従います。 

1. [デバイス グループ: 新規] パネルを、デバイス設定タスクが終わった後、[続行] 
をクリックして開きます。また、[グループの作成] をクリックし、左のパネルの [ガイ

ド付きタスク] ツリー表示で [デバイス グループの追加] をクリックする方法で、

[デバイス グループ: 新規] パネルを開くこともできます。 
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2. [グループ名] フィールドで、作成するデバイス グループの名前を入力します。 

3. グループにデバイスを追加するには、[デバイスの選択] と [デバイスの説明] の 
2 つの方法があります。[デバイスの選択] タブでは、使用可能なデバイスのリス

トから、グループに割り当てるデバイスを選択できます。[デバイスの説明] タブで
は、デバイスについて記述するルールを指定できます。このルールに従うパラメータ

を持つデバイスがグループに追加されます。 

 デバイスの選択 

a. [デバイス グループ: 新規] パネルの [デバイスの選択] タブをクリックしま

す。 

b. [利用可能] リストで、グループに追加するデバイスを選択し、[追加] をクリ

ックしてデバイスを [選択中] リストに移動します。[選択中] リストのデバイ

スがグループに追加されます。 

c. グループからデバイスを削除するには、[選択中] リストでデバイス名を選択

し、[削除] をクリックします。 

d. [利用可能] リストまたは [選択中] リストのいずれでもデバイスを検索でき

ます。リストの下にあるフィールドに検索語を入力し、[実行] をクリックしま

す。 

 

 デバイスの説明 

a. [デバイス グループ: 新規] パネルの [デバイスの説明] タブをクリックします。

[デバイスの説明] タブで、グループに割り当てるデバイスを説明するルール

のテーブルを作成します。 

b. [新しい行をテーブルに追加] アイコン  をクリックして行をテーブルに追

加します。 

c. 各列で作成したセルをダブルクリックしてドロップダウン メニューを開きます。

各リストから使用するルール コンポーネントを選択します。 

4. このデバイス グループに対して、グループ内のすべてのノードおよびデバイスへの

制御許可付きアクセスを常に許可するポリシーを作成する場合は、[グループに

フル アクセス ポリシーを作成] チェックボックスを選択します。 

5. 別のデバイス グループを追加するには、[適用] をクリックしてこのグループを保存

し、以下の手順を繰り返します。オプション。 

6. デバイス グループの追加が終わったら、[OK] をクリックします。[ノード グループ: 
新規] パネルが開きます。また、[グループの作成] をクリックし、左のパネルの 
[ガイド付きタスク] ツリー表示で [ノード グループの追加] をクリックする方法で

も、[ノード グループ: 新規] パネルを開くことができます。 

7. 作成するノード グループの名前を [グループ名] フィールドに入力します。 
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8. グループにノードを追加する方法には、[ノードの選択] と [ノードの説明] の 2 
種類があります。[ノードの選択] セクションでは、使用可能なノードのリストから、

グループに割り当てるノードを選択できます。[ノードの説明] タブでは、ノードにつ

いて記述するルールを指定できます。このルールに従うパラメータを持つノードが

グループに追加されます。 

 ノードの選択 

a. [ノード グループ: 新規] パネルの [ノードの選択] タブをクリックします。 

b. [利用可能] リストで、グループに追加するノードを選択し、[追加] をクリック

してノードを [選択中] リストに移動します。[選択中] リストのノードがグル

ープに追加されます。 

c. グループからノードを削除するには、[選択中] リストでノード名を選択し、

[削除] をクリックします。 

d. [利用可能] または [選択中] リストのいずれでも、ノードを検索できます。

リストの下にあるフィールドに検索語を入力し、[実行] をクリックします。 

 

 ノードの説明 

a. [ノード グループ: 新規] パネルの [ノードの説明] タブをクリックします。[ノ
ードの説明] タブで、グループに割り当てるノードを記述するルールのテーブ

ルを作成します。 

b. [新しい行をテーブルに追加] アイコン  をクリックして行をテーブルに追

加します。 

c. 各列で作成したセルをダブルクリックしてドロップダウン メニューを開きます。

各リストから使用するルール コンポーネントを選択します。「アクセス制御の
ポリシー 『p. 128』」を参照してください。 

9. このノード グループに対して、グループ内のすべてのノードへの制御許可付きアク

セスを常に許可するポリシーを作成する場合は、[グループにフル アクセス ポリシ

ーを作成] チェックボックスを選択します。 

10. 別のノード グループを追加するには、[適用] をクリックしてこのグループを保存し、

上記の手順を繰り返します。オプション。 

11. ノード グループの追加が終わったら、[OK] をクリックします。[グループの概要] 
パネルには、追加したグループのリストが表示されます。 

12. [続行] をクリックし、次のタスクであるユーザ管理を開始します。次のセクションの

手順に従います。 
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ユーザ管理 

ガイド付き設定の 4 番目のタスクは、ユーザ管理です。 ユーザ管理では、ユーザ 
グループのアクセスおよび作業を管理する権限とポリシーを選択できます。権限では、

CC-SG 内でユーザ グループのメンバが実行できる作業を指定します。ポリシーでは、

ユーザ グループのメンバが表示および変更できるデバイスおよびノードを指定します。

ポリシーは、カテゴリとエレメントに基づきます。ユーザ グループを作成した場合、個別

のユーザを定義してユーザ グループに追加できます。 
 

ユーザとユーザ グループの追加 

グループの作成タスクが終わった後、[続行] をクリックすると、[ユーザ グループの追

加] パネルが開きます。また、[ユーザ管理] をクリックし、左のパネルの [ガイド付きタ

スク] ツリー表示で [ユーザ グループの追加] をクリックして [ユーザ グループの追

加] パネルを開くこともできます。 

 ガイド付き設定でユーザ グループおよびユーザを追加するには、以下の手順に

従います。 

1. [ユーザ グループ名] フィールドで、作成するユーザ グループの名前を入力しま

す。ユーザ グループ名には、最大 64 文字を含めることができます。 

2. [説明] フィールドに、ユーザ グループの説明を入力します。 

3. [権限] タブをクリックし、権限に対応するチェックボックスを選択するか、またはユ

ーザ グループに割り当てる CC-SG 作業のタイプに対応するチェックボックスを

選択します。 

4. [ノード アクセス] セクションでは、ユーザ グループにインバンド ノード、アウト オ
ブ バンド ノード、およびパワー管理機能へのアクセスを許可するかどうかを指定

できます。グループに割り当てるアクセス タイプに対応するチェックボックスを選択

します。 

5. [ポリシー] タブをクリックします。 

6. [すべてのポリシー] リストで、ユーザ グループに割り当てるポリシーを選択し、[追
加] をクリックしてそのポリシーを [選択されたポリシー] リストに移動します。[選
択されたポリシー] リスト内のポリシーがユーザ グループに割り当てられます。この

手順を繰り返して、ユーザ グループにポリシーを追加します。 

7. ユーザ グループからポリシーを削除するには、[選択されたポリシー] リストでポリ

シー名を選択し、[削除] をクリックします。 

8. リモートに認証されたユーザを Active Directory モジュールに関連付ける場合

は、AD が設定された [Active Directory の関連付け] タブが表示されている

状態で、[Active Directory の関連付け] タブをクリックします。ユーザ グループ

に関連付ける各 Active Directory モジュールに対応するチェックボックスを選

択します。 
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9. 別のユーザ グループを追加するには、[適用] をクリックしてこのグループを保存し、

上記の手順を繰り返します。オプション。 

10. ユーザ グループの追加が終わったら、[OK] をクリックします。[ユーザの追加] パ
ネルが開きます。また、[ユーザ管理] をクリックし、左のパネルの [ガイド付きタス

ク] ツリー表示で [ユーザの追加] をクリックしても、[ユーザの追加] パネルを開く

ことができます。 

11. [ユーザ名] フィールドで、追加するユーザが CC-SG にログインするために使用

する名前を入力します。 

12. ユーザが CC-SG にログインできる場合は、[ログイン有効] チェックボックスを選

択します。 

13. TACACS+、RADIUS、LDAP、AD など、外部サーバによりユーザを認証す

る必要がある場合のみ、[リモート認証] チェックボックスを選択します。リモート認

証を使用する場合は、パスワードは必要ありません。[リモート認証] をオンにし

た場合、[新しいパスワード] フィールドおよび [パスワード再入力] フィールドは

無効になります。 

14. [新しいパスワード] と [パスワード再入力] フィールドに、ユーザが CC-SG へ
のログインに使用するパスワードを入力します。 

15. [次のログインでパスワードの変更を強制] をオンにすると、このユーザは次回ログ

インしたときに、割り当てられたパスワードの変更を強制されます。 

16. ユーザにパスワードを変更することを強制する頻度を指定する場合は、[パスワー

ドの定期的な変更を強制] チェックボックスを選択します。 

17. [有効期間 (日数)] フィールドに、変更を強制されるまでにユーザが同じパスワ

ードを使用できる日数を入力します。 

18. [電子メール アドレス] フィールドに、ユーザの電子メール アドレスを入力しま

す。 

19. [ユーザ グループ] ドロップダウン矢印をクリックし、ユーザを割り当てるユーザ グ
ループをリストから選択します。 

20. 別のユーザを追加する場合は、[適用] をクリックしてこのユーザを保存した後、こ

のセクションの手順を繰り返してユーザを追加します。 

21. ユーザの追加が終わったら、[OK] をクリックします。[User Summary] (ユーザの

概要) パネルには、追加したユーザ グループとユーザのリストが表示されます。

オプション。 
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関連マネージャ............................................................................................24 
 
 

関連について 

CC-SG が管理する装置を整理するために役立つ関連を設定できます。各関連に

は最上位の組織グループであるカテゴリと、それに関連するエレメント (カテゴリのサブ

セット) が含まれます。たとえば、America、Asia Pacific、Europe のデータ センタ

ーにあるターゲット サーバを管理する Raritan デバイスを使用しているとします。こ

の装置を場所ごとに整理する関連を設定できます。次に、CC-SG インタフェースで

選択したカテゴリ (Location)、および関連エレメント (America、Asia Pacific、お
よび Europe) に応じて、Raritan デバイスとノードを表示するために CC-SG をカ

スタマイズできます。CC-SG をカスタマイズして、お好みに合わせてサーバを整理し、

表示できます。 
 

関連の用語 
• 関連 - カテゴリ、カテゴリのエレメント、およびノード/デバイスの間の相互関係で

す。 

• カテゴリ - エレメントと呼ばれる値セットを含む変数です。 たとえば、

「America」や「Asia Pacific」などのエレメントを含む Location がカテゴリです。 
カテゴリのその他の例に、「Windows」、「Unix」、または「Linux」などのエレメン

トを含む「OS Type」があります。 

• エレメント - カテゴリの値です。 たとえば、「America」エレメントは「Location」
カテゴリに属します。 
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関連 - カテゴリとエレメントの定義 

Raritan デバイスとノードは、カテゴリおよびエレメントごとに整理されます。各カテゴリ/
エレメントのペアは、デバイス、ノードまたはその両方に割り当てられます。このため、カ

テゴリとエレメントを定義してから、Raritan デバイスを CC-SG に追加する必要が

あります。 

カテゴリは、同様のエレメントのグループです。たとえば、場所ごとに Raritan デバイス

をグループ化するには、カテゴリ Location を定義し、New York、Philadelphia、
New Orleans などの一連のエレメントを含めます。 

ポリシーはまた、サーバへのユーザ アクセスを制御するためにカテゴリとエレメントを使

用します。たとえば、New York 内のサーバへのユーザ アクセスを制御するポリシー

を作成するために、カテゴリ/エレメントのペア Location/New York を使用できま

す。 

カテゴリやエレメントの典型的な関連の設定のその他の例を次に示します。 

カテゴリ エレメント 
Location New York City、

Philadelphia、New Orleans 

OS Type Unix、Windows、Linux 

Department Sales、IT、Engineering 

関連は常にシンプルに設定して、サーバ/ノードの整理目的やユーザ アクセスの目的

を達成する必要があります。ノードは、単にカテゴリの単一のエレメントに割り当てるこ

とができます。たとえば、1 つのターゲット サーバを OS 機種のカテゴリの 
Windows と Unix の両方のエレメントに割り当てることはできません。 

サーバが似通っており、ランダムに整理する必要がある場合、システムの整理に便利

な方法を次に示します。 

カテゴリ エレメント 
usergroup1 usergroup1node 

usergroup2 usergroup2node 

usergroup3 usergroup3node 

デバイスとノードを CC-SG に追加しながら、これらを事前に定義したカテゴリやエレ

メントにリンクさせます。ノードおよびデバイス グループを作成してそれをポリシーに割り

当てる場合、カテゴリとエレメントを使用して、各グループに属するノードおよびデバイ

スを定義します。 
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関連の作成方法 

関連、ガイド付き設定、および関連マネージャを作成するには、2 つの方法がありま

す。 

• ガイド付き設定により、多くの設定タスクを自動インタフェースに組み合わせること

ができます。最初の CC-SG 構成では、ガイド付き設定を使用することをお勧

めします。ガイド付き設定を完了した後は、いつでも構成を個別に編集できます。 
「ガイド付き設定を使用した CC-SG の設定 『p. 14』」を参照してください。 

• 関連マネージャでは、関連の操作のみを行うことができます。設定タスクが自動

化されることはありません。 関連マネージャを使用すると、ガイド付き設定の使

用後に関連を編集することもできます。 「関連マネージャ 『p. 24』」を参照して

ください。 
 

関連マネージャ 

関連マネージャを使用すると、カテゴリとエレメントを追加、編集、または削除できま

す。 

注: デフォルトで、CC-SG では、デフォルト カテゴリ名 "System Type" および 
"US States and territories" は英語のままになります。 
 

カテゴリの追加 

 カテゴリを追加するには、以下の手順に従います。 

1. [関連] > [関連] を選択します。 

2. [追加] をクリックします。[カテゴリの追加] ウィンドウが開きます。 

3. カテゴリ名を [カテゴリ名] フィールドに入力します。 名前の長さに関する 
CC-SG のルールについての詳細は、「命名規則 『p. 337』」を参照してくださ

い。 

4. エレメントのデータ タイプを選択します。  

 値がテキストとして読み取れる場合は [文字列] を選択します。 

 値が数値の場合は [整数] を選択します。 

5. [適用対象] フィールドで、このカテゴリの適用対象として  [デバイス]、[ノード]、
または [デバイスとノード] を選択します。 

6. [OK] をクリックして新しいカテゴリを作成します。 [カテゴリ名] フィールドに新し

いカテゴリ名が表示されます。 
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カテゴリの編集 

ただし、文字列値を整数値にも、整数値を文字列値にも変更できません。この種の

変更が必要な場合は、カテゴリを削除して新しいカテゴリを追加してください。 

 カテゴリを編集するには、以下の手順に従います。 

1. [関連] > [関連] を選択します。 

2. [カテゴリ名] ドロップダウン矢印をクリックし、編集するカテゴリを選択します。 

3. 画面の [カテゴリ] パネルで [編集] をクリックし、カテゴリを編集します。[カテゴリ

の編集] ウィンドウが開きます。 

4. 新しいカテゴリ名を [カテゴリ名] フィールドに入力します。 

5. [適用対象] ドロップダウン矢印をクリックし、このカテゴリを [デバイス]、[ノード]、
[両方] のどれに適用するかを変更します。 

6. [OK] をクリックして変更を保存します。[カテゴリ名] フィールドに更新されたカテ

ゴリ名が表示されます。 
 

カテゴリの削除 

カテゴリを削除すると、カテゴリ内に作成されたエレメントがすべて削除されます。画面

を更新するかユーザがいったんログアウトしてから再ログインすると、削除されたカテゴリ

はノード ツリーまたはデバイス ツリーに表示されなくなります。 

 カテゴリを削除するには、以下の手順に従います。 

1. [関連] > [関連] を選択します。 

2. [カテゴリ名] ドロップダウン矢印をクリックし、削除するカテゴリを選択します。 

3. 画面の [カテゴリ] パネルで [削除] をクリックし、カテゴリを削除します。 [カテゴ

リの削除] ウィンドウが開きます。 

4. [はい] をクリックし、カテゴリを削除します。 
 

エレメントの追加 

 エレメントを追加するには、以下の手順に従います。 

1. [関連] > [関連] を選択します。 

2. [カテゴリ名] ドロップダウン矢印をクリックし、新しいエレメントが追加されるカテゴ

リを選択します。 

3. [Add a new row](新しい行の追加) アイコンをクリックします。 
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4. 空白の行に新しいエレメント名を入力します。 名前の長さに関する CC-SG 
のルールについての詳細は、「命名規則 『p. 337』」を参照してください。エレメ

ント名では大文字と小文字が区別されます。 

5. [OK] をクリックして変更を保存します。 
 

エレメントの編集 

 エレメントを編集するには、以下の手順に従います。 

1. [関連] > [関連] を選択します。 

2. [カテゴリ名] ドロップダウン矢印をクリックし、編集するエレメントの属するカテゴリ

を選択します。 

3. [エレメント] リストで、編集するエレメントをダブルクリックします。 

4. [エレメント] リストで、エレメントの新しい値を入力します。エレメントでは大文字

と小文字が区別されます。 

5. [OK] をクリックしてエレメントを更新するか、[閉じる] をクリックして何もせずにウ

ィンドウを閉じます。 
 

エレメントの削除 

エレメントを削除すると、すべての関連からそのエレメントが削除され、関連フィールド

は空白になります。 

 エレメントを削除するには、以下の手順に従います。 

1. [関連] > [関連] を選択します。 

2. [カテゴリ名] ドロップダウン矢印をクリックし、削除するエレメントの属するカテゴリ

を選択します。 

3. 削除するエレメントを [エレメント] リストから選択し、[Remove Row] (行の削

除) アイコンをクリックします。 

4. [OK] をクリックして変更を保存します。 
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他の Raritan デバイスに接続された Raritan 電源タップ デバイスを CC-SG に
追加する場合、「 管理対象電源タップ 『p. 66』」を参照してください。 

注 :  iLO/RILOE デバイス、IPMI デバイス、Dell DRAC デバイス、IBM RSA 
デバイス、またはその他の Raritan 以外のデバイスを設定する場合は、[ノードの追
加] メニューを使用し、これらの項目をインタフェースとして追加します。 「ノード、ノー

ド グループ、インタフェース 『p. 74』」を参照してください。 

この章の内容 
デバイスの表示 ...........................................................................................28 
デバイスの検索 ...........................................................................................31 
デバイスの検出 ...........................................................................................32 
デバイスの追加 ...........................................................................................33 
デバイスの編集 ...........................................................................................36 
電源タップ デバイスまたは Dominion PX デバイスの編集 ..............................37 
デバイス プロファイルへの注意の追加.............................................................37 
デバイス プロファイルへの場所と連絡先の追加................................................38 
デバイスの削除 ...........................................................................................38 
ポートの設定 ..............................................................................................39 
ポートの編集 ..............................................................................................41 
ポートの削除 ..............................................................................................42 
KX2 に接続されたブレード シャーシ デバイスの設定 ......................................42 
ブレード サーバ ポートの標準 KX2 ポートへのリストア ...................................48 
デバイスの関連、場所、および連絡先の一括コピー .........................................49 
デバイスのアップグレード................................................................................50 
デバイス設定のバックアップ ............................................................................51 
デバイス設定のリストア .................................................................................52 
デバイス設定のコピー ...................................................................................55 
デバイスの再起動........................................................................................56 
デバイスの ping..........................................................................................56 
CC-SG のデバイス管理の一時停止 ............................................................56 
管理の再開 ...............................................................................................57 
デバイス パワー マネージャ ...........................................................................57 
デバイスの管理ページの起動 ........................................................................58 
ユーザの切断..............................................................................................58 
Paragon II システム デバイスへの専用アクセス .............................................59 
デバイス グループ マネージャ ........................................................................60 
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デバイスの表示 

[デバイス] タブ 

[デバイス] タブをクリックすると、CC-SG の管理下にあるすべてのデバイスが表示さ

れます。 

 

各デバイスの構成済みポートは、それが属するデバイスの下にネストされます。リスト

内で構成済みのポートを持つデバイスは、+ 記号が表示されます。 + または - を
クリックすると、ポートのリストが拡張するか、または隠れます。 
 

デバイスとポートのアイコン 

デバイス ツリーでは、区別しやすいように KVM、シリアル、電源のデバイスとポートを

別々のアイコンで表します。デバイス ツリーのアイコンにマウス ポインタを合わせると、

デバイスまたはポートに関する情報のツール ヒントが表示されます。 

アイコン 意味 

 デバイスが利用可能 

 KVM ポートが利用できない状態、または接

続されていない状態 

 KVM ポートが非アクティブ 

 シリアル ポートが利用可能 

 シリアル ポートが利用不可能 
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アイコン 意味 

 
ゴースト ポート (ゴースト モードの詳細は、

Raritan の『Paragon II ユーザ マニュアル』

を参照してください。 

 デバイスが停止した状態 

 デバイスが利用不可能 

 電源タップ 

 コンセント ポート 

 ブレード シャーシが利用可能 

 ブレード シャーシが利用不可能 

 ブレード サーバが利用可能 

 ブレード サーバが利用不可能 

 
 

ポート並び替えオプション 

[デバイス] タブで、設定済みポートは親デバイスの下に分類されています。ポートの

並べ替え順序は変更できます。ステータスによって並べ替えたポートは、接続ステータ

ス グループ内ではアルファベット順に配列されます。デバイスも同様に並べられます。 

 [デバイス] タブでポートを並べ替えるには、以下の手順に従います。 

1. [デバイス] > [ポート並び替えオプション] を選択します。 

2. 名前のアルファベット順か、可用性ステータスを基準にするか、またはポート番号

順にデバイス内のポートを整列するには、[ポート名でソート]、[ポート ステータス

でソート]、または [ポート番号でソート] を選択します。 

注: KVM スイッチが統合されていないブレード サーバの場合 (HP BladeSystem 
サーバなど)、その親デバイスは、KX2 デバイスではなく、CC-SG が作成する仮想ブ
レード シャーシです。これらのサーバは、仮想ブレード シャーシ デバイス内でのみ並
べ替えられます。これらのブレード サーバ ポートを標準 KX2 ポートにリストアしない
限り、他の KX2 ポートと一緒に並べ替えられて表示されることはありません。「ブレ

ード サーバ ポートの標準 KX2 ポートへのリストア 『p. 48』」を参照してください。 
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[デバイス プロファイル] 画面 

[デバイス] タブでデバイスを選択すると、[デバイス プロファイル] 画面が開き、選択し

たデバイスに関する情報が表示されます。 

デバイスが使用不可の場合、[デバイス プロファイル] 画面の情報は読み取り専用

です。使用不可のデバイスは、削除できます。「デバイスの削除 『p. 38』」を参照し

てください。 

 

[デバイス プロファイル] 画面には、デバイスに関する情報を含むタブがあります。 

 [関連] タブ 

[関連] タブには、ノードに割り当てられたすべてのカテゴリとエレメントが含まれます。

関連を変更するには、選択を変更します。「関連、カテゴリ、エレメント 『p. 22』」を
参照してください。 

 [場所 & 連絡先] タブ 

[場所 & 連絡先] タブには、デバイスに対して作業を行っている際に必要になる場

合があるデバイスの場所と連絡先に関する情報 (電話番号など) が含まれます。フ

ィールド内の情報は、新しい情報を入力して変更できます。「デバイス プロファイルへ
の場所と連絡先の追加 『p. 38』」を参照してください。 

 [メモ] タブ:  

[メモ] タブには、デバイスに関するメモを他のユーザが参照できるように残しておくため

のツールがあります。タブ内のすべてのメモには、メモを追加した時点の日付、ユーザ

のユーザ名と IP アドレスが表示されます。 

デバイス、ポート、ノードの管理権限がある場合は、[クリア] をクリックすると、ノード 
プロファイルからすべてのメモをクリアすることができます。 

「デバイス プロファイルへのメモの追加 『p. 37の"デバイス プロファイルへの注意の追

加"参照してください。 』」を参照してください 

 [ブレード] タブ 

IBM BladeCenter などのブレード シャーシ ノードには、[ブレード] タブが含まれま

す。[ブレード] タブには、ブレード シャーシに常駐するブレード サーバについての情報

が表示されます。 

ブレード情報の表示に加えて、このタブでは、未設定ブレード サーバを設定できます。

このためには、サーバに対応するチェックボックスを選択します。 

「ブレード シャーシ デバイスのスロットの設定 『p. 44』」を参照してください。 
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トポロジー表示 

トポロジー表示では、設定内のすべての接続アプライアンスの構造上の設定が表示

されます。 

トポロジー表示は、閉じるまで、デバイス選択時に通常表示されるデバイス プロファ

イル画面に代わって表示されます。 

 トポロジー表示を開くには、以下の手順に従います。 

1. [デバイス] タブをクリックし、トポロジーが表示されるデバイスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [トポロジー表示] を選択します。 選択し

たデバイスの [トポロジー表示] が表示されます。 

 + または - をクリックすることで、表示を広げたり、折りたたんだりします。 
 

[デバイス] タブの右クリック オプション 

[デバイス] タブでデバイスまたはポートを右クリックすると、選択したデバイスまたはポー

トで使用可能なコマンドのメニューを表示できます。 
 

デバイスの検索 

[デバイス] タブでは、ツリー内のデバイスを検索できます。検索では、結果としてデバ

イスのみが返されます。ポート名は含まれません。 検索方法は、[プロファイル] で設

定できます。 「デフォルトの検索設定の変更 『p. 125』」を参照してください。 

 デバイスを検索するには、以下の手順に従います。 
• [デバイス] タブの下部にある [デバイスの検索] フィールドに検索文字列を入力

し、Enter キーを押します。 

• 検索文字列では、ワイルドカードがサポートされます。 「検索用ワイルドカード 
『p. 31』」を参照してください。 

 

検索用ワイルドカード 

ワイルドカード 説明 
? 任意の文字を示す。 

[-] 範囲内の文字を示す。 

* 0 か 1 文字以上の文字を示す。 
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ワイルドカードの例 

例 説明 
KX? 「KX1」や「KXZ」はヒットしますが、

「KX1Z」はヒットしません。 

KX* 「KX1」、「KX」、「KX1Z」がヒットしま

す。 

KX[0-9][0-9]T 「KX95T」、「KX66T」はヒットします

が、「KXZ」と「KX5PT」はヒットしませ

ん。 
 

 

デバイスの検出 

[デバイス検出] により、ネットワーク上のすべてのデバイスの検索が開始します。検出

したデバイスがまだ管理されていない場合は、そのデバイスを CC-SG に追加できま

す。 

 デバイスを検出するには、以下の手順に従います。 

1. [デバイス]>[デバイスの検出] を選択します。 

2. [開始アドレス] フィールドと [終了アドレス] フィールドに、デバイスを検出する 
IP アドレスの範囲を入力します。[終了アドレス] には、[開始アドレス] より大き

い値を設定します。この範囲に適用するマスクを指定します。マスクを指定しな

い場合、255.255.255.255 というブロードキャスト アドレスが送信され、ローカ

ルのネットワーク全体にブロードキャストされます。サブネット間のデバイスを検出

するには、マスクを指定する必要があります。 

3. CC-SG と同じサブネットにあるデバイスを検索する場合は、[ブロードキャスト検

出] をオンにします。 さまざまなサブネット上のデバイスを検出するには、[ブロー
ドキャスト検出] の選択を解除します。 

4. 特定の種類のデバイスを検索するには、デバイスの種類のリストで対象となるデ

バイスを選択します。デフォルトでは、すべてのデバイス タイプが選択されます。

Ctrl キーとマウスクリックを使って、1 つかそれ以上のデバイス タイプを選択しま

す。 

5. パワー制御機能を提供するターゲットを検索する場合は、[IPMI エージェントを

含める] チェックボックスを選択します。 

6. [検出] をクリックして検索を開始します。検出中に検出処理を中止するには、

[停止] をクリックできます。検出されたデバイスがリストに表示されます。 

7. 検出された 1 つ以上のデバイスを CC-SG に追加するには、リストからデバイ

スを選択し、[追加] をクリックします。[デバイスの追加] 画面が開き、入力済み

のデータの一部が表示されます。 
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追加するデバイスを複数選択した場合、画面下部にある [前へ] および [スキ

ップ] をクリックして、追加するデバイスについて、[デバイスの追加] 画面を表示

できます。 

8. [デバイスの追加] ページは、デバイス タイプによって異なります。 CC-SG が検

出した各デバイス タイプの追加手順を参照してください。 

 KVM またはシリアル デバイスについては、「KVM またはシリアル デバイス
の追加 『p. 34』を参照してください。 

 電源タップについては、「電源タップ デバイスの追加 『p. 35』」を参照してく

ださい。 

 IP ネットワーク上の Dominion PX 電源タップについては、「Dominion 
PX デバイスの追加 『p. 35』」を参照してください。 

9. [適用] をクリックすると検出されたデバイスが追加され、引き続き次のデバイスを

追加できます。 [OK] をクリックすると、現在のデバイスを追加し、デバイスの追

加処理が終了します。 
 

デバイスの追加 

ポートの構成、またはポートに接続されたノードにアクセス可能なインタフェースの追加

を行うには、デバイスを CC-SG に追加する必要があります。 [デバイスの追加] 画
面を使用し、プロパティがわかっていて CC-SG に提供できるデバイスを追加します。 
追加するデバイスを検索するには、[デバイス検出] オプションを使用します。 「デバイ
ス検出 『p. 32の"デバイスの検出"参照してください。 』」を参照してください。 

他の Raritan デバイスに接続された Raritan 電源タップ デバイスを CC-SG に
追加する場合、「 管理対象 電源タップ 『p. 66の"管理対象電源タップ"参照して

ください。 』」を参照してください。 

 CC-SG にデバイスを追加するには、以下の手順に従います。 

1. [デバイス] > [デバイス マネージャ] > [デバイスの追加] を選択します。 

2. [デバイス タイプ] ドロップダウン矢印をクリックし、追加するデバイスのタイプをリス

トから選択します。 デバイス タイプによって、[デバイスの追加] ページの表示内

容が若干異なります。  

• KVM またはシリアル デバイスの追加手順については、「KVM またはシリアル 
デバイスの追加 『p. 34』」を参照してください。 

• 電源タップ デバイスの追加手順については、「電源タップ デバイスの追加 『p. 
35』」を参照してください。 

• Dominion PX デバイスの追加手順については、「Dominion PX デバイスの
追加 『p. 35』」を参照してください。 
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KVM またはシリアル デバイスの追加 

一部の KVM およびシリアル デバイスでは 256 ビット AES 暗号化をサポートし

ます。CC-SG でも、リリース 4.1 からこの暗号化をサポートしています。デバイスの

暗号化モードがデフォルトの「自動ネゴシエーション」に設定されている場合、デバイス

は、CC-SG とのネゴシエーションによって、CC-SG で機能する適切な暗号化レベ

ルを選択します。 

1. デバイス名を [デバイス名] フィールドに入力します。名前の長さに関する 
CC-SG のルールについての詳細は、「命名規則 『p. 337』」を参照してくださ

い。 

2. デバイスの IP アドレスまたはホスト名を [デバイス IP またはホスト名] フィール

ドに入力します。ホスト名のルールについては、「用語/略語 『p. 2』」を参照して

ください。 

3. デバイスとの通信で使用する TCP 通信ポートの番号を [TCP ポート番号] 
フィールドに入力します。英数字で最大 5 桁まで入力できます。大半の 
Raritan デバイスのデフォルト ポート番号は 5000 です。 

4. このデバイスへのログインに使用する名前を [ユーザー名] フィールドに入力しま

す。ユーザは、管理機能にアクセスできる必要があります。 

5. このデバイスにアクセスするためのパスワードを [パスワード] フィールドに入力しま

す。ユーザは、管理機能にアクセスできる必要があります。 

6. 新しいデバイスと CC-SG との間でのタイムアウトまでの時間を、[ハートビート 
タイムアウト (秒)] フィールドに秒単位で入力します。 

7. Dominion SX デバイスを追加する際、[デバイスの直接アクセスを許可] チェッ

クボックスを使用すると、デバイスへのローカル ポート アクセスを許可または拒否

できます。CC-SG により管理されているこのデバイスに対して直接アクセスをユ

ーザに許可する場合は、このチェックボックスをオンにします。 

8. このデバイスの短い説明を [説明] フィールドに入力します。オプション。 

9. このデバイスのすべてのポートを [デバイス] タブに自動的に追加し、[ノード] タブ
でこのデバイスの各ポートのノードを作成する場合は、[すべてのポートの設定] 
チェックボックスを選択します。 

 対応するノードおよびポートは、一致する名前により設定されます。 

 各ポートに対して新しいノードが作成され、さらにそのノードのアウト オブ バ
ンド インタフェースが作成されます (ブレード シャーシ ノードは除きます)。 

 ブレード シャーシの IP アドレスまたはホスト名が KX2 で入力されている

かどうかに応じて、KX2 ポートに接続されたブレード シャーシ アプライアン

スのノードが作成される場合とされない場合があります。『KX II ユーザ ガ
イド』を参照してください。Web ブラウザ インタフェースは、デフォルトで 
CC-SG のブレード シャーシ ノードに割り当てられます。 



 6: デバイス、デバイス グループ、ポート 
 

 
35

 

 KX2 ポートに直接接続されるブレード サーバ用のブレード ポート グルー

プが KX 2 で適切に設定されている場合は、それらのブレード サーバの 
[デバイス] タブに仮想ブレード シャーシ デバイスが作成されます。『KX II 
ユーザ ガイド』を参照してください。 

10. このデバイスとそれに接続するノードの説明および整理方法を修正するために、

カテゴリとエレメントのリストを設定できます。「関連、カテゴリ、エレメント 『p. 
22』」を参照してください。 

11. リストに表示されている [カテゴリ] ごとに、[エレメント] ドロップダウン メニューをク

リックし、デバイスに適用するエレメントをリストから選択します。不要な [カテゴリ] 
については、それぞれの [エレメント] フィールドで空白の項目を選択します。 

デバイスに加えて関連ノードにもエレメントを割り当てる場合、[ノードに適

用] チェックボックスを選択します。 

12. 使用する [カテゴリ] または [エレメント] 値が表示されない場合は、[関連] メ
ニューから追加できます。「関連、カテゴリ、エレメント 『p. 22』」を参照してくださ

い。 

13. このデバイスの設定が完了して、[適用] をクリックすると、このデバイスが追加さ

れ、新しいブランクの [デバイスの追加] 画面が開きます。この画面で引き続き

デバイスを追加することができます。[OK] をクリックすると、このデバイスが追加さ

れますが、新たに [デバイスの追加] 画面は表示されません。 

14. デバイスのファームウェア バージョンに CC-SG との互換性がない場合、メッセ

ージが表示されます。[はい] をクリックし、CC-SG にデバイスを追加します。デ

バイスのファームウェアは、CC-SG への追加後にアップグレードできます。「デバ
イスのアップグレード 『p. 50』」を参照してください。 

 

電源タップ デバイスの追加 

電源タップ デバイスを CC-SG に追加するプロセスは、電源タップが物理的に接続

されている Raritan デバイスによって異なります。 「管理対象電源タップ 『p. 66』」
を参照してください。 

別の Raritan デバイスに接続されていない Dominion PX を追加する場合は、

「Dominion PX デバイスの追加 『p. 35』」を参照してください。 
 

Dominion PX デバイスの追加 

Dominion PX は、ご使用の IP ネットワークのみに接続される電源タップです。

Dominion PX デバイスは、別の Raritan デバイスによって管理されません。別の 
Raritan デバイスによって管理される電源タップを追加する場合、手順が異なります。

「管理対象電源タップ 『p. 66』」を参照してください。 

1. [デバイス名] フィールドにデバイス名を入力します。名前の長さに関する 
CC-SG のルールについての詳細は、「命名規則 『p. 337』」を参照してくださ

い。 
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2. [IP アドレス/ホスト名] フィールドにデバイスの IP アドレスまたはホスト名を入

力します。ホスト名のルールについては、「用語/略語 『p. 2』」を参照してくださ

い。 

3. このデバイスへのログインに使用する名前を [ユーザー名] フィールドに入力しま

す。ユーザは、管理機能にアクセスできる必要があります。 

4. このデバイスにアクセスするためのパスワードを [パスワード] フィールドに入力しま

す。ユーザは、管理機能にアクセスできる必要があります。 

警告: ユーザ名またはパスワードが変更された場合、CC-SG は Dominion 
PX デバイスと接続できなくなります。PX でのパスワードを変更する場合は、
CC-SG で PX デバイスのパスワードを変更する必要があります。「デバイスの

編集 『p. 36の"デバイスの編集"参照 』」を参照してください。 

5. このデバイスの短い説明を [説明] フィールドに入力します。オプション。 

6. [すべてのアウトレットを設定] チェックボックスを選択すると、この Dominion PX 
のすべてのコンセントが自動的に [デバイス] タブに追加されます。 

7. [カテゴリ] および [エレメント] のリストは、このノードをわかりやすく整理するため

に設定することができます。 

 リストされたカテゴリごとに、デバイスに適用するエレメントをリストから選択し

ます。不要な [カテゴリ] については、それぞれの [エレメント] フィールドで

空白の項目を選択します。 

 使用する [カテゴリ] または [エレメント] 値が表示されない場合は、その他

の値を追加できます。「関連、カテゴリ、エレメント 『p. 22』」を参照してくだ

さい。 

8. このデバイスの設定が完了して、[適用] をクリックすると、このデバイスが追加さ

れ、新しいブランクの [デバイスの追加] 画面が開きます。この画面で引き続き

デバイスを追加することができます。[OK] をクリックすると、このデバイスが追加さ

れますが、新たに [デバイスの追加] 画面は表示されません。 
 

デバイスの編集 

デバイスを編集して、その名前とプロパティを変更できます。これには PX デバイスの

ユーザ名とパスワードの変更も含まれます。 

 デバイスを編集するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、編集するデバイスを選択します。 

2. [デバイス プロファイル] 画面で、必要に応じてパラメータを変更します。 

3. [OK] をクリックして変更を保存します。 
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電源タップ デバイスまたは Dominion PX デバイスの編集 

管理対象電源タップ デバイスまたは Dominion PX デバイスを編集すると、その名

前およびプロパティを変更し、コンセント設定ステータスを表示できます。 

 電源タップ デバイスを編集するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、編集する電源タップ デバイスを選択します。 

2. この画面で、該当するフィールドに新しいデバイスのプロパティを入力します。必

要に応じて、デバイスに関連するカテゴリとエレメントを編集します。 

3. [アウトレット] タブをクリックして、この電源タップのすべてのコンセントを表示しま

す。 

4. コンセントがノードに関連付けられている場合、[ノード] のハイパーリンクをクリック

するとノード プロファイルが開きます。 

5. コンセントがノードに関連付けられている場合、コンセントを選択して [パワー制

御] をクリックすると、関連するノードの [パワー制御] 画面が開きます。 

6. コンセントを削除するには、コンセント名の横のチェックボックスを選択解除しま

す。 

7. コンセントを設定するには、コンセント名の横のチェックボックスをオンにします。 

8. [OK] をクリックして変更を保存します。デバイスが変更されるとメッセージが表示

されます。 
 

デバイス プロファイルへの注意の追加 

[Notes] (注意) タブを使用すると、他のユーザの参照用にデバイスに関する注意を

追加できます。 タブ内のすべての注意には、注意を追加した時点の日付、ユーザの

ユーザ名と IP アドレスが表示されます。  

デバイス、ポート、ノードの管理権限がある場合は、[Notes] (注意) タブに表示され

るすべての注意をクリアすることができます。 

 デバイス プロファイルに注意を追加するには、以下の手順に従います。 

1. [デバイス] タブでデバイスを選択します。 [デバイス プロファイル] ページが開きま

す。 

2. [Notes] (注意) タブをクリックします。 

3. 注意を [New Notes] (新しい注意) フィールドに入力します。 

4. [追加] をクリックします。注意が [Notes] (注意) リストに表示されます。 
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 すべての注意をクリアするには、以下の手順に従います。 

1. [Notes] (注意) タブをクリックします。 

2. [Clear Notes] (注意のクリア) をクリックします。 

3. [はい] をクリックして確認します。 すべての注意が [Notes] (注意) タブから削

除されます。 

 
 

デバイス プロファイルへの場所と連絡先の追加 

デバイスの場所に関する詳細およびデバイスを管理または使用する人物の連絡先

情報を入力します。 

 デバイス プロファイルに場所および連絡先を追加するには、以下の手順に従い

ます。 

1. [デバイス] タブでデバイスを選択します。 [デバイス プロファイル] ページが開きま

す。 

2. [Location & Contacts] (場所&連絡先) タブをクリックします。 

3. 場所情報を入力します。  

 Department:最大 64 文字です。 

 Site:最大 64 文字です。 

 Location:最大 128 文字です。 

4. 連絡先情報を入力します。  

 主連絡先名と二次連絡先名 :最大 64 文字です。 

 電話番号と携帯電話番号 :最大 32 文字です。 

5. [OK] をクリックして変更を保存します。 
 

デバイスの削除 

デバイスを削除して CC-SG 管理からデバイスを除外できます。 

重要: デバイスを削除すると、そのデバイスに対して構成されたすべての

ポートが削除されます。そのポートに関連するすべてのインタフェース

がノードから削除されます。該当ノードに他のインタフェースが存在し

ない場合、ノードも CC-SG から削除されます。 
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 デバイスを削除するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、削除するデバイスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [デバイスの削除] を選択します。 

3. [OK] をクリックして、デバイスを削除します。デバイスが削除されるとメッセージが

表示されます。 
 

ポートの設定 

デバイスの追加時に [すべてのポートの設定] を選択してデバイスのすべてのポートを

自動追加しなかった場合は、[ポートの設定] 画面を使用してデバイス上のポートを

個別またはまとめて CC-SG に追加します。  

ポートを設定すると、ポートごとに CC-SG でノードが作成され、デフォルトのインタフ

ェースも作成されます。 「ポートの設定により作成されるノード 『p. 40』」を参照して

ください。 
 

シリアル ポートの設定 

 シリアル ポートを設定するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、シリアル デバイスを選択します。 

2. [デバイス] > [ポート マネージャ] > [ポートの設定] を選択します。 

列のヘッダをクリックすると、ポートがその属性によって昇順に並べ替えられます。

ヘッダを再度クリックすると、ポートが降順に並び替わります。 

3. 設定するシリアル ポートに対応する [設定] ボタンをクリックします。 

4. [ポート名] フィールドに名前を入力します。使いやすくするため、ポートにはポー

トに接続するターゲットにちなんだ名前を付けます。 名前の長さに関する 
CC-SG のルールについての詳細は、「命名規則 『p. 337』」を参照してくださ

い。 

5. このポートからのアウト オブ バンド インタフェースで新しいノードを作成するため

に、ノード名を [ノード名] フィールドに入力します。使いやすくするため、ノードに

はポートに接続するターゲットにちなんだ名前を付けます。 つまり、[ポート名] フ
ィールドと [ノード名] フィールドに同じ名前を入力します。 

6. [アクセス アプリケーション] ドロップダウン メニューをクリックし、このポートへの接

続時に使用するアプリケーションをリストから選択します。 ブラウザに基づいて正

しいアプリケーションを CC-SG で自動的に選択できるようにするには、[自動検

出] を選択します。 

7. [OK] をクリックして、ポートを追加します。 
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KVM ポートの設定 

 KVM ポートを設定するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、KVM デバイスを選択します。 

2. [デバイス] > [ポート マネージャ] > [ポートの設定] を選択します。 

 列のヘッダをクリックすると、ポートがその属性によって昇順に並べ替えられま

す。ヘッダを再度クリックすると、ポートが降順に並び替わります。 

3. 設定する KVM ポートに対応する [設定] ボタンをクリックします。 

4. ポート名を [ポート名] フィールドに入力します。使いやすくするため、ポートには

ポートに接続するターゲットにちなんだ名前を付けます。 名前の長さに関する 
CC-SG のルールについての詳細は、「命名規則 『p. 337』」を参照してくださ

い。 

5. このポートからのアウト オブ バンド インタフェースで新しいノードを作成するため

に、ノード名を [ノード名] フィールドに入力します。使いやすくするため、ノードに

はポートに接続するターゲットにちなんだ名前を付けます。 つまり、[ポート名] フ
ィールドと [ノード名] フィールドに同じ名前を入力します。 

6. [アクセス アプリケーション] ドロップダウン メニューをクリックし、このポートへの接

続時に使用するアプリケーションをリストから選択します。 ブラウザに基づいて正

しいアプリケーションを CC-SG で自動的に選択できるようにするには、[自動検

出] を選択します。 

7. [OK] をクリックして、ポートを追加します。 
 

ポートの設定により作成されるノード 

デバイスのポートを設定すると、ポートごとにノードが自動的に作成されます。インタフ

ェースもノードごとに作成されます。 

ノードが自動的に作成されると、関連付けられたポートと同じ名前が付けられます。

このノード名がすでに存在する場合は、ノード名に拡張部分が追加されます。たとえ

ば、Channel1(1) などです。拡張部分は、数字をカッコで囲んだものです。この拡

張部分は、ノード名の文字数には含まれません。ノード名を編集した場合、新しい

名前は最大文字数によって制限されます。 「命名規則 『p. 337』」を参照してくだ

さい。 
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ポートの編集 

ポートを編集すると、ポート名、アクセス アプリケーション、シリアル ポート設定など、

さまざまなパラメーターを変更できます。 変更可能な設定は、ポート タイプおよびデ

バイス タイプによって異なります。 

 KVM を編集するか、シリアル ポート名またはアクセス アプリケーションを編集す

るには、以下の手順に従います。 

一部のポートは 1 つのアクセス アプリケーションしかサポートしないので、アクセス ア
プリケーション設定は変更できません。 

1. [デバイス] タブをクリックし、編集するポートを選択します。 

2. 必要に応じて、ポートの新しい名前を [ポート名] フィールドに入力します。 

3. [アクセス アプリケーション] ドロップダウン メニューをクリックし、このポートへの接

続時に使用するアプリケーションをリストから選択します。 ブラウザに基づいて正

しいアプリケーションを CC-SG で自動的に選択できるようにするには、[自動検

出] を選択します。 

4. [OK] をクリックして変更を保存します。 

 KSX2 または KSX シリアル ポートの設定 (ボーレート、フロー制御、パリティ/
データ ビットなど) を変更するには、以下の手順に従います。 

 

1. [デバイス] タブをクリックして、編集するシリアル ポートを選択するか、単に編集

するポートを含むデバイスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [管理の起動] を選択します。 デバイスの

管理ページが開きます。  

3. [ポート設定] をクリックします。  

4. 編集するシリアル ポートをクリックします。 

5. ポート設定を編集します。 

6. [OK] をクリックして変更を保存します。 管理ページを閉じて、CC-SG に戻り

ます。 

 

 SX シリアル ポート設定 (ボーレート、フロー制御、パリティ/データ ビットなど) を
変更するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、編集するポートを選択します。 [ポート プロファイル] 
ページが開きます。 

2. ポート設定を編集します。 
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3. [OK] をクリックして変更を保存します。 
 

ポートの削除 

ポートを削除し、デバイスからポート エントリを削除します。 ポートが使用不可の場

合、[ポート プロファイル] 画面の情報は読み取り専用です。 使用不可のポートは、

削除できます。 

重要 : ノードに関連するポートを削除すると、そのポートにより提供さ

れる関連アウト オブ バンド KVM またはシリアル インタフェースが

ノードから削除されます。ノードに他のインタフェースが存在しなけれ

ば、ノードも CC-SG から削除されます。 

 ポートを削除するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、削除するポートを持つデバイスを選択します。 

2. [デバイス] > [ポート マネージャ] > [ポートの削除] を選択します。 

3. 選択するポートのチェックボックスを選択します。 

4. [OK] をクリックして、選択したポートを削除します。ポートが削除されるとメッセー

ジが表示されます。 
 

KX2 に接続されたブレード シャーシ デバイスの設定 

ブレード シャーシの概要 

ブレード シャーシ デバイスには、2 つのタイプがあります。1 つは KVM スイッチが

統合されたタイプで、これは IP 対応の KVM スイッチとして機能できます。もう 1 
つはこのスイッチが統合されていないタイプです。 
 

KVM スイッチが統合されたブレード シャーシ 

KVM スイッチが統合されたブレード シャーシ (Dell PowerEdge および IBM 
BladeCenter シリーズなど) は、CIM を介して KX2 に接続されます。そのシャー

シでは、1 つだけの CIM を使用してすべてのブレード サーバにアクセスするので、ユ

ーザが 1 つのブレード サーバにアクセスしている場合、他のユーザが使用できるパス

は残っていません。 

CC-SG ですべての KX2 ポートを設定する場合は、KX2 デバイスに接続されてい

るブレード シャーシを設定します。「ブレード シャーシ デバイスの追加 『p. 43』」を
参照してください。このタイプのブレード シャーシ内のブレード サーバはまだ設定され

ていないので、後でブレード サーバを設定する必要があります。「ブレード シャーシ 
デバイスのスロットの設定 『p. 44』」を参照してください。 
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KVM スイッチが統合されていないブレード シャーシ 

KVM スイッチが統合されていないブレード シャーシの場合 (HP BladeSystem シ
リーズなど)、各ブレード サーバが CIM を介してそれぞれ KX2 に接続できます。シ

ャーシ内のブレード サーバごとにアクセス用の CIM があるので、あるユーザが 1 つ
のブレード サーバにアクセスしている場合でも、他のユーザは他のブレード サーバに

アクセスできます。 

CC-SG ですべての KX2 ポートを設定する場合は、KX2 デバイスに接続されてい

るブレード サーバを設定します。KX2 デバイスでこれらのブレード サーバのブレード 
ポート グループが適切に構成されている場合は、CC-SG によって、これらのブレー

ド サーバのコンテナとして、KX2 ポート レベルで仮想ブレード シャーシが作成され

ます。「ブレード シャーシ デバイスの追加 『p. 43』」を参照してください。それ以外の

場合、これらのブレード サーバは、CC-SG の [デバイス] タブに標準 KX2 ポート

として表示されます。 
 

ブレード シャーシ デバイスの追加 

ブレード シャーシ デバイスを追加する手順は、ブレード シャーシのタイプによって異

なります。 

ブレード シャーシ デバイスは、[デバイス] タブに常に 2 つの名前で表示されます。

カッコが付いていない名前は KX2 デバイスから取得されたもので、カッコ内の名前は 
CC-SG に保存されているシャーシ名です。 

 KVM スイッチが統合されているブレード シャーシ デバイスを追加するには、以

下の手順に従います。 

1. KX2 でブレード シャーシを適切に設定します。『KX II ユーザ ガイド』を参照

してください。 

2. CC-SG で KX2 デバイスを適切に設定します。「KVM またはシリアル デバイ
スの追加 『p. 34』」を参照してください。 

3. CC-SG は、ブレード シャーシ デバイスを検出し、1 つまたは 2 つのタブにブ

レード シャーシ アイコンを追加します。 

 [デバイス] タブでは、ブレード シャーシ デバイスが、接続されている KX2 
デバイスの下に表示されます。 

 [ノード] タブでは、ブレード シャーシの IP アドレスまたはホスト名を KX2 
デバイスで入力した場合は、ブレード シャーシが、それに追加された Web 
ブラウザ インタフェースを持つノードとして表示されます。 
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注: このタイプのブレード シャーシの場合、後でブレード サーバを設定する必要があ
ります。「ブレード シャーシ デバイスのスロットの設定 『p. 44』」を参照してください。 

 KVM スイッチが統合されていないブレード シャーシ デバイスを追加するには、

以下の手順に従います。 

1. KX2 でブレード サーバのブレード ポート グループを適切に設定します。『KX 
II ユーザ ガイド』を参照してください。 

2. CC-SG で KX2 デバイスを適切に設定します。「KVM またはシリアル デバイ
スの追加 『p. 34』」を参照してください。 

3. CC-SG は、仮想ブレード シャーシを自動的に作成し、1 つのタブにブレード 
シャーシ アイコンを追加します。仮想ブレード シャーシが [ノード] タブにノードと

して表示されることはありません。 

 [デバイス] タブでは、仮想ブレード シャーシ デバイスが、仮想ブレード シャ

ーシの下に表示されるブレード サーバの仮想コンテナとして、KX2 デバイス

の下に表示されます。 

注: CC-SG で KX2 を設定する前にブレード サーバのブレード ポート グループを
設定していなかった場合は、[デバイス] > [デバイス マネージャ] > [管理の起動] を
選択して、ブレード ポート グループを設定します。その後、CC-SG でブレード サー
バを設定します。「ブレード シャーシ デバイスのスロットの設定 『p. 44』」を参照して
ください。 
 

ブレード シャーシ デバイスのスロットの設定 

ブレード サーバまたはスロットがまだ CC-SG で設定されていない場合は、このセク

ションの手順に従って、それらを設定する必要があります。これらを設定しないと、ブレ

ード サーバは [デバイス] タブと [ノード] タブに表示されません。アウト オブ バンド 
KVM インタフェースは、自動的にブレード サーバ ノードに追加されます。 

 ブレード シャーシ プロファイルからスロットを設定するには、以下の手順に従いま

す。 

1. [デバイス] タブで、ブレード シャーシ デバイスに接続されている KX2 デバイス

の横の + をクリックします。 

2. 設定するスロットを持つブレード シャーシを選択します。 

3. [デバイス プロファイル] 画面で、[ブレード] タブを選択します。 

4. 設定する各スロットのチェックボックスを選択し、[OK] をクリックします。 

 [ポートの設定] 画面からスロットを設定するには、以下の手順に従います。 

1. [デバイス] タブで、ブレード シャーシ デバイスに接続されている KX2 デバイス

の横の + をクリックします。 
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2. 設定するスロットを持つブレード シャーシを選択します。 

3. [デバイス] > [ポート マネージャ] > [ポートの設定] を選択します。 

 複数のスロットを画面に表示されたデフォルト名で設定するには、設定する

各スロットのチェックボックスを選択し、[OK] をクリックしてデフォルト名で各ス

ロットを設定します。 

 各スロットを個別に設定するには、スロットの横の [設定] ボタンをクリックし

ます。次に、[ポート名] フィールドにスロットの名前を入力し、[ノード名] フィ
ールドにノード名を入力します。[アクセス アプリケーション] のデフォルトは、

アプリケーション マネージャの [ブレード シャーシ: KVM] で選択されている

デフォルト アプリケーションに応じて設定されます。これを変更するには、[ア
クセス アプリケーション] ドロップダウン メニューをクリックして、設定するアプ

リケーションをリストから選択します。[OK] をクリックして、スロットを設定しま

す。 

 [ブレードの設定] コマンドを使用してスロットを設定するには、以下の手順に従

います。 

1. [デバイス] タブで、ブレード シャーシ デバイスに接続されている KX2 デバイス

の横の + をクリックします。 

2. 設定するスロットを持つブレード シャーシを選択します。 

3. [ノード] > [ブレードの設定] を選択します。 

 複数のスロットを画面に表示されたデフォルト名で設定するには、設定する

各スロットのチェックボックスを選択し、[OK] をクリックしてデフォルト名で各ス

ロットを設定します。 

 各スロットを個別に設定するには、スロットの横の [設定] ボタンをクリックし

ます。次に、[ポート名] フィールドにスロットの名前を入力し、[ノード名] フィ
ールドにノード名を入力します。[アクセス アプリケーション] のデフォルトは、

アプリケーション マネージャの [ブレード シャーシ: KVM] で選択されている

デフォルト アプリケーションに応じて設定されます。これを変更するには、[ア
クセス アプリケーション] ドロップダウン メニューをクリックして、設定するアプ

リケーションをリストから選択します。[OK] をクリックして、スロットを設定しま

す。 
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ブレード サーバのステータスの変更 

このセクションは、KVM スイッチが統合されたブレード シャーシ (Dell 
PowerEdge や IBM BladeCenter シリーズなど) にのみ適用されます。 

対応するブレード サーバまたはスロットのインストール済みステータスが KX2 デバイ

スで有効ではない場合、CC-SG は、ブレード サーバのポート ステータスとして常に 
[使用不可] を表示します。いずれかのブレード スロットにブレード サーバがインスト

ールされ稼働していることがわかっている場合は、そのステータスが CC-SG で適切

に反映されるように、KX2 デバイスでステータスを変更します。 

 ブレード サーバのステータスを変更するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、ブレード スロットのステータスを変更する KX2 デバ

イスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [管理の起動] を選択します。KX2 
Admin Client が表示されます。 

3. [デバイス設定] > [ポート設定] をクリックします。 

4. 設定するブレード シャーシ ポートをクリックします。 

5. ブレード スロット セクションが表示されるまでページをスクロール ダウンします。

ブレード サーバがインストールされた稼働中のブレード スロットの横のインストー

ル済みを表すチェックボックスを選択します。 

6. [OK] をクリックして変更を保存します。 
 

ブレード シャーシ デバイスのスロットの削除 

未使用のブレード サーバまたはスロットは、[デバイス] タブおよび [ノード] タグに表

示されないように削除できます。 

 [ポートの削除] 画面からスロットを削除するには、以下の手順に従います。 

1. [デバイス] タブで、ブレード シャーシ デバイスに接続されている KX2 デバイス

の横の + をクリックします。 

2. スロットを削除するブレード シャーシを選択します。 

3. [デバイス] > [ポート マネージャ] > [ポートの削除] を選択します。 

4. 削除する各スロットのチェックボックスを選択し、[OK] をクリックしてスロットを削

除します。 
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 [ブレードの削除] コマンドを使用してスロットを削除するには、以下の手順に従

います。 

1. [デバイス] タブで、ブレード シャーシ デバイスに接続されている KX2 デバイス

の横の + をクリックします。 

2. スロットを削除するブレード シャーシ デバイスの横の + をクリックします。 

3. 削除するブレード スロットを右クリックします。 

4. [ブレードの削除] を選択し、[OK] をクリックしてスロットを削除します。 
 

ブレード シャーシ デバイスの編集 

ブレード シャーシ デバイスを編集してその名前およびプロパティを変更し、スロット設

定ステータスを表示できます。 

 ブレード シャーシを編集するには、以下の手順に従います。 

1. [デバイス] タブで、ブレード シャーシ デバイスに接続されている KX2 デバイス

の横の + をクリックします。 

2. 編集するブレード シャーシ デバイスを選択します。 

3. この画面で、該当するフィールドに新しいデバイスのプロパティを入力します。必

要に応じて、デバイスに関連するカテゴリとエレメントを編集します。 

4. [ブレード] タブをクリックして、このブレード シャーシ デバイスのすべてのスロットを

表示します。 

5. スロットがノードとして設定されている場合は、[ノード] のハイパーリンクをクリック

するとノード プロファイルが開きます。オプション。 

6. [OK] をクリックして変更を保存します。デバイスが変更されるとメッセージが表示

されます。 
 

ブレード シャーシ デバイスの削除 

KX2 デバイスに接続されたブレード シャーシ デバイスを、CC-SG から削除できま

す。KX2 デバイスからブレード シャーシ デバイスを削除すると、ブレード シャーシ 
デバイスと設定済みのすべてのブレード サーバまたはスロットが [デバイス] タブと [ノ
ード] タブに表示されなくなります。 

 ブレード シャーシ デバイスを削除するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、ブレード シャーシ デバイスを削除する KX2 デバイ

スを選択します。 

2. [デバイス] > [ポート マネージャ] > [ポートの削除] を選択します。 

3. 削除するブレード シャーシ ポートのチェックボックスを選択します。 
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4. [OK] をクリックして、選択したブレード シャーシ ポートを削除します。ブレード 
シャーシ デバイスをそのすべてのブレード サーバとともに削除することについての

確認を求めるメッセージが表示されます。 
 

別のポートへのブレード シャーシ デバイスの移動 

ブレード シャーシ デバイスを現在の KX2 デバイスまたはポートから別の KX2 デ
バイスまたはポートに物理的に移動する場合は、CC-SG はブレード シャーシ デバ

イスの設定データを検出して新しいポートで自動的に更新することができません。ブレ

ード シャーシ デバイスを CC-SG で再度設定する必要があります。 

 ブレード シャーシ デバイスを別の KX2 デバイスまたはポートに移動するには、

以下の手順に従います。 

1. CC-SG からブレード シャーシ デバイスを削除します。「ブレード シャーシ デバ
イスの削除 『p. 47』」を参照してください。 

2. ブレード シャーシを取り外して、別の KX2 デバイスまたはポートに取り付けま

す。 

3. CC-SG でブレード シャーシ デバイスを追加します。「ブレード シャーシ デバ
イスの追加 『p. 43』」を参照してください。 

 

ブレード サーバ ポートの標準 KX2 ポートへのリストア 

このセクションは、KVM スイッチが統合されていないブレード シャーシ (HP 
BladeSystem シリーズなど) にのみ適用されます。 

[デバイス] タブで、仮想ブレード シャーシの下のブレード サーバを、標準 KX2 ポー

トとして再設定できます。 

 ブレード サーバを標準 KX2 ポートにリストアするには、以下の手順に従いま

す。 

1. [デバイス] タブで、ブレード サーバを標準 KVM ポートとして再設定する KX2 
デバイスを選択します。 

2. これらのブレード サーバのブレード ポート グループを、非ブレード ポート グル

ープに変更します。 

a. CC-SG で、[デバイス] > [デバイス マネージャ] > [管理の起動] を選択し

ます。KX2 Admin Client が表示されます。 

b. [Port Group Management (ポート グループ管理)] をクリックします。 

c. グループ プロパティを変更するブレード ポート グループをクリックします。 

d. [Blade Server Group (ブレード サーバ グループ)] チェックボックスを選択

解除します。 
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e. [OK] をクリックします。 

f. KX2 Admin Client を終了します。 

3. [デバイス] タブに仮想ブレード シャーシが表示されなくなります。これで、

CC-SG でブレード サーバ ポートを標準 KX2 ポートとして再設定できます。

「KVM ポートの設定 『p. 40』」を参照してください。 

 
 

デバイスの関連、場所、および連絡先の一括コピー 

一括コピー コマンドを使用すると、カテゴリ、エレメント、場所、および連絡先の情報

を 1 つのデバイスから他の複数のデバイスにコピーすることができます。ただし、このプ

ロセスでコピーされるプロパティは選択した情報のみです。選択したデバイスに同じタイ

プの情報が存在する場合は、一括コピー コマンドを実行すると、既存のデータが新

しく割り当てた情報と置き換えられます。 

 デバイスの関連、場所、および連絡先情報を一括コピーするには、以下の手順

に従います。 

1. [デバイス] タブをクリックし、デバイス ツリーからデバイスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [一括コピー] を選択します。 

3. [使用できるデバイス] リストで、[デバイス名] フィールドに表示されたデバイスの

関連、場所、および連絡先情報のコピー先となるデバイス (1 つ以上) を選択

します。 

4. [>] をクリックすると、デバイスが [選択されたデバイス] リストに追加されます。 

5. デバイスを選択して、< をクリックし、[選択されたデバイス] リストから削除しま

す。 

6. [関連] タブで、[関連のコピー] チェックボックスを選択して、デバイスのすべてのカ

テゴリとエレメントをコピーします。 

 このタブで、データを変更、追加、または削除できます。変更されたデータは、

[選択されたデバイス] リストの複数のデバイス、および [デバイス名] フィー
ルドに表示されている現在のデバイスにコピーされます。オプション。 

7. [ロケーションと連絡先] タブで、コピーする情報のチェックボックスを選択します。 

 [ロケーション情報のコピー] チェックボックスを選択すると、[ロケーション] セク

ションに表示される場所の情報がコピーされます。 

 [連絡先情報のコピー] チェックボックスを選択すると、[連絡先] セクションに

表示される連絡先の情報がコピーされます。 

 これらのタブで、データを変更、追加、または削除できます。変更されたデー

タは、[選択されたデバイス] リストの複数のデバイス、および [デバイス名] 
フィールドに表示されている現在のデバイスにコピーされます。オプション。 
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8. [OK] をクリックして一括コピーします。選択した情報がコピーされるとメッセージ

が表示されます。 
 

デバイスのアップグレード 

デバイス ファームウェアの新しいバージョンが入手可能になったら、デバイスをアップグ

レードできます。 

重要 :  互換表を参照して、新しいデバイス ファームウェア バージョン

に、ご使用の CC-SG ファームウェア バージョンとの互換性があること

を確認してください。CC-SG とデバイスまたはデバイスのグループの両

方をアップグレードする必要がある場合は、まず CC-SG のアップグレ

ードを実行してから、デバイスのアップグレードを実行してください。 

 デバイスをアップグレードするには、以下の手順に従います。 

1. [デバイス] タブをクリックし、デバイスをデバイス ツリーから選択します。 

2. [デバイス] > [デバイス マネージャ] > [デバイスのアップグレード] を選択します。 

3. [ファームウェア名] :  適切なファームウェアをリストから選択します。この情報につ

いては、Raritan またはお近くの販売代理店にお問い合わせください。 

4. [OK] をクリックして、デバイスをアップグレードします。 

 SX デバイスおよび KX デバイスのアップグレードには、約 20 分かかりま

す。 

 デバイスのファームウェア バージョンに CC-SG との互換性がない場合、メ

ッセージが表示されます。[はい] をクリックして、デバイスをアップグレードしま

す。 アップグレードをキャンセルするには、[いいえ] をクリックします。 

5. メッセージが表示されます。 [はい] をクリックして、デバイスを再起動します。デ

バイスがアップグレードされるとメッセージが表示されます。 

6. アップグレードされたすべてのファイルがブラウザにロードされるようにするため、ブラ

ウザ ウィンドウを閉じて、新しいブラウザ ウィンドウで CC-SG にログインしま

す。 
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デバイス設定のバックアップ 

選択したデバイスのすべてのユーザ設定ファイルおよびシステム設定ファイルをバックア

ップできます。デバイスに何らかの問題が生じた場合は、作成済みのバックアップ ファ
イルを使用して CC-SG から以前の設定を復元できます。 

CC-SG にはデバイスごとに 3 つまでバックアップ ファイルを保存できます。  さらに
バックアップが必要な場合は、バックアップ ファイルをネットワークに保存して、CC-SG 
から削除します。 あるいは一番古いバックアップ ファイルを削除することもできます。  
4 番目のバックアップを試みると、このオプションが警告として表示されます。 「全設
定データを KX2、KSX2、または KX2-101 デバイスにリストア 『p. 54の"すべての

設定データの KX2、KSX2、または KX2-101 デバイスへのリストア"参照してくださ

い。 』」を参照してください。 

デバイスごとに、設定の異なるコンポーネントをバックアップできます。 バックアップする

デバイスの詳細は、『ユーザ ガイド』を参照してください。 

注 :  SX 3.0.1 デバイスをバックアップしても、接続されている電源タップの設定は
バックアップされません。SX 3.0.1 デバイスをバックアップからリストアする場合、電源
タップを再設定する必要があります。 

 デバイス設定をバックアップするには、以下の手順に従います。 

1. [デバイス] タブをクリックし、バック アップするデバイスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [設定] > [バックアップ] を選択します。 

3. このバックアップを識別する名前を [バックアップ名] フィールドに入力します。 

4. このバックアップの短い説明を [説明] フィールドに入力します。 オプション。 

5. [OK] をクリックしてデバイス構成をバックアップします。デバイス設定がバックアップ

されるとメッセージが表示されます。 
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デバイス設定のリストア 

次のデバイス タイプでは、デバイス設定の完全バックアップをリストアできます。 

• KX 
• KSX 
• KX101 
• SX 
• IP-Reach 

KX2、KSX2、KX2-101 デバイスでは、デバイスにリストアするバックアップのコンポー

ネントを選択できます。 

• 保護 : ネットワーク設定 (個人パッケージ) を除き、選択したバックアップ ファイ
ルの内容全体がデバイスにリストアされます。 [保護] オプションを使用すると、

デバイスのバックアップを同じモデルの別のデバイスにリストアできます (KX2,、
KSX2、KX2-101 のみ)。 

• 完全 : 選択したバックアップ ファイルの内容全体がデバイスにリストアされます。 

• カスタム :  デバイス設定か、ユーザとユーザ グループの設定か、またはその両

方をリストアできます。 

 
 

デバイス設定のリストア (KX、KSX、KX101、SX、IP-Reach) 

KX、KSX、KX101、SX、および IP-Reach デバイスには、完全バックアップ設定を

リストアできます。 

 完全バックアップ デバイス設定をリストアするには、以下の手順に従います。 

1. [デバイス] タブをクリックし、バックアップ設定にリストアするデバイスを選択しま

す。 

2. [デバイス] > [デバイス マネージャ] > [設定] > [リストア] を選択します。 

3. [利用可能なバックアップ] テーブルで、デバイスにリストアするバックアップ設定を

選択します。 

4. [OK] をクリックします。 

5. [はい] をクリックして、デバイスを再起動します。すべてのデータがリストアされると

メッセージが表示されます。 
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ネットワーク設定以外のすべての設定データの KX2、KSX2、または KX2-101 デ
バイスへのリストア 

[保護] リストア オプションを使用すると、ネットワーク設定を除く、バックアップ ファイル
内のすべての設定データを KX2、KSX2、KX2-101 デバイスにリストアできます。 
またこのオプションを使用すると、1 つのデバイスのバックアップを同じモデルの別のデバ

イスにリストアできます (KX2,、KSX2、KX2-101 のみ)。 

 ネットワーク設定以外のすべての設定データを KX2、KSX2、または KX2-101 
デバイスへリストアするには、以下の手順に従います。 

1. [デバイス] タブをクリックし、バックアップ設定にリストアするデバイスを選択しま

す。 

2. [デバイス] > [デバイス マネージャ] > [設定] > [リストア] を選択します。 

3. [利用可能なバックアップ] テーブルで、デバイスにリストアするバックアップ設定を

選択します。 

4. リストア タイプ :  [保護] を選択します。 

5. [OK] をクリックします。 

6. [はい] をクリックして、デバイスを再起動します。すべてのユーザおよびシステム設

定データがリストアされるとメッセージが表示されます。 
 

デバイス設定またはユーザとユーザ グループのデータのみの KX2、KSX2、
KX2-101 デバイスへのリストア 

[カスタム] リストア オプションを使用すると、デバイス設定、ユーザおよびユーザ グル

ープの設定のいずれか、または両方をリストアできます。 

 デバイス設定またはユーザとユーザ グループのデータのみを KX2、KSX2、
KX2-101 デバイスへリストアするには、以下の手順に従います。 

1. [デバイス] タブをクリックし、バックアップ設定にリストアするデバイスを選択しま

す。 

2. [デバイス] > [デバイス マネージャ] > [設定] > [リストア] を選択します。 

3. [利用可能なバックアップ] テーブルで、デバイスにリストアするバックアップ設定を

選択します。 

4. リストア タイプ :  [カスタム] を選択します。 

5. リストア オプション : デバイスにリストアするコンポーネントを、[デバイス設定]、
[ユーザとユーザ グループのデータ] の中から選択します。 

6. [OK] をクリックします。 
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7. [はい] をクリックして、デバイスを再起動します。データがリストアされるとメッセー

ジが表示されます。 
 

すべての設定データの KX2、KSX2、または KX2-101 デバイスへのリストア 

[完全] リストア オプションを使用すると、バックアップ ファイル内のすべての設定デー

タを KX2、KSX2、または KX2-101 デバイスにリストアできます。 

 すべての設定データを KX2、KSX2、または KX2-101 デバイスへリストアする

には、以下の手順に従います。 

1. [デバイス] タブをクリックし、バックアップ設定にリストアするデバイスを選択しま

す。 

2. [デバイス] > [デバイス マネージャ] > [設定] > [リストア] を選択します。 

3. [利用可能なバックアップ] テーブルで、デバイスにリストアするバックアップ設定を

選択します。 

4. リストア タイプ :  [完全] を選択します。 

5. [OK] をクリックします。 

6. [はい] をクリックして、デバイスを再起動します。すべてのユーザおよびシステム設

定データがリストアされるとメッセージが表示されます。 
 

デバイス バックアップ ファイルの保存、アップロード、削除 

[デバイス設定のリストア] ページで、デバイス バックアップ ファイルをネットワークまた

はローカル マシン上の場所に保存できます。 CC-SG に保存される新しいバックア

ップのためのスペースを作る必要がある場合、デバイス バックアップ ファイルをいくつか

削除できます。 ネットワークに保存されたデバイス バックアップ ファイルをアップロード

して CC-SG に戻し、デバイス構成のリストアで使用することもできます。 

 以下の手順で CC-SG からデバイス バックアップ ファイルを保存します。 

1. [デバイス] タブをクリックし、デバイスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [設定] > [リストア] を選択します。 

3. 保存するデバイス バックアップ ファイルを選択します。[ファイルに保存] をクリック

します  

4. ファイルの保存先の場所を表示します。[保存] をクリックします。 

 以下の手順で CC-SG からデバイス バックアップ ファイルを削除します。 

1. [デバイス] タブをクリックし、デバイスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [設定] > [リストア] を選択します。 

3. 削除するデバイス バックアップ ファイルを選択します。 [削除] をクリックします。 
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4. [はい] をクリックして確認します。 

 以下の手順でデバイス バックアップ ファイルを CC-SG にアップロードします。 

1. [デバイス] タブをクリックし、デバイスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [設定] > [リストア] を選択します。 

3. [アップロード] をクリックします。 デバイス バックアップ ファイルを表示して、選択

します。 ファイル タイプは .rfp です。 [開く] をクリックします。 

デバイス バックアップ ファイルが CC-SG にアップロードされ、ページに表示され

ます。 
 

デバイス設定のコピー 

以下のデバイスのタイプでは、1 台のデバイスから 1 台以上の他のデバイスに設定

をコピーできます。 

• SX 
• KX2 
• KSX2 
• KX2-101 

設定は、同じポート数の同一モデル間でのみコピーできます。たとえば、1 台の 
KX2-864 デバイスからは、他の KX2-864 デバイスにのみ設定をコピーできます。 

[設定のコピー] コマンドは、ネットワーク設定 (個人パッケージ) を除くすべての設定

データをコピーするので、デバイス設定、およびユーザとユーザ グループのデータがこの

処理ですべてコピーされます。 

 デバイス設定をコピーするには、以下の手順に従います。 

1. [デバイス] タブをクリックし、別のデバイスにコピーしようとする設定を持つデバイス

をデバイス ツリーから選択します。 

2. [デバイス] > [デバイス マネージャ] > [設定] > [設定のコピー] を選択します。 

3. 設定のコピー方法を選択します。 

 現在の設定データをコピーするには、[Copy From Device (デバイスからコ

ピー)] を選択します。 

 CC-SG で前に保存したバックアップ ファイル内の設定データをコピーするに

は、[Copy From Backup File (バックアップ ファイルからコピー)] を選択し、

ドロップダウン リストからファイルを選択します。利用できるバックアップ ファイ
ルがない場合、このオプションは無効です。 
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4. [デバイス グループ] ドロップダウン矢印をクリックし、リストからデバイス グループ

を選択します。選択したデバイス グループのすべてのデバイスが [利用可能] 
列に表示されます。 

5. この設定のコピー先となるデバイスを [利用可能] 列でハイライトして、右矢印

をクリックし、[選択中] 列に移動します。左矢印をクリックすると、選択したデバイ

スが [選択中] 列の外に移動します。 

6. [OK] をクリックして、[選択中] 列のデバイスに設定をコピーします。 

7. [再起動] メッセージが表示されたら、[はい] をクリックしてデバイスを再起動しま

す。デバイス設定がコピーされるとメッセージが表示されます。 
 

デバイスの再起動 

[デバイスの再起動] 機能を使って、デバイスを再起動します。 

 デバイスを再起動するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、再起動するデバイスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [デバイスの再起動] を選択します。 

3. [OK] をクリックして、デバイスを再起動します。 

4. [はい] をクリックして、デバイスにアクセスしているすべてのユーザがログオフされる

ことを確認します。  
 

デバイスの ping 

デバイスを ping すると、そのデバイスがネットワークで使用可能かどうかを確認でき

ます。 

 デバイスを ping するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、ping するデバイスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [デバイスの ping] を選択します。 [デバイ

スの Ping] 画面に ping の結果が表示されます。 
 

CC-SG のデバイス管理の一時停止 

デバイスを停止して、CC-SG の管理を一時的に中断することができます。CC-SG 
に保存された設定データは失われません。 

 デバイスの CC-SG 管理を一時停止するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、CC-SG 管理が一時停止されるデバイスを選択しま

す。 
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2. [デバイス] > [デバイス マネージャ] > [管理の一時停止] を選択します。デバイ

ス ツリー内のデバイスのアイコンは、デバイスの停止状態を示します。 
 

管理の再開 

停止したデバイスの CC-SG 管理を再開し、CC-SG の制御下に戻すことができ

ます。 

 一時停止されたデバイスの CC-SG 管理を再開するには、以下の手順に従い

ます。 

1. [デバイス] タブをクリックし、一時停止されたデバイスをデバイス ツリーから選択し

ます。 

2. [デバイス] > [デバイス マネージャ] > [管理の再開] を選択します。 デバイス ツ
リー内のデバイスのアイコンは、デバイスのアクティブ状態を示します。 

 

デバイス パワー マネージャ 

デバイス パワー マネージャを使用すると、電源タップ デバイスのステータス (電圧、

電流、温度など) を表示して、電源タップ デバイスのすべての電源コンセントを管理

できます。デバイス パワー マネージャには、電源タップ中心のコンセント表示が用意

されています。 

デバイス パワー マネージャを使用する前に、電源タップから Dominion SX または 
Dominion KSX ユニットへの物理接続を作成する必要があります。電源タップ デ
バイスを追加する場合、接続の提供元となる Raritan デバイスを定義する必要が

あります。 これにより、電源タップ デバイスが電源タップの管理機能を提供する SX 
シリアル ポートまたは KSX 専用パワー ポートに関連付けられます。 

 デバイス パワー マネージャを表示するには、以下の手順に従います。 

1. [デバイス] タブで、電源タップ デバイスを選択します。 

2. [デバイス] > [デバイス パワー マネージャ] を選択します。 

3. [コンセント ステータス] パネルにコンセントがリスト表示されます。すべてのコンセ

ントを閲覧するには、スクロールしなければならない場合があります。 

 各コンセントの [オン] と [オフ] のラジオ ボタンをクリックすると、コンセントの

電源をオンまたはオフにできます。 

 [電源の再投入] をクリックしてコンセントに接続されたデバイスを再起動しま

す。 
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デバイスの管理ページの起動 

選択したデバイスで [管理の起動] コマンドが使用可能な場合、そのコマンドを使用

してそのデバイスの管理インタフェースにアクセスできます。 

 デバイスの管理ページを起動するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、起動する管理インタフェースのデバイスを選択しま

す。 

2. [デバイス] > [デバイス マネージャ] > [管理の起動] を選択します。選択したデ

バイスの管理インタフェースが表示されます。 
 

ユーザの切断 

管理者はデバイスでのユーザのセッションを終了できます。これには、ポートへの接続、

デバイスの設定のバックアップ、デバイスの設定の復元、またはデバイスのファームウェ

アのアップグレードといった、デバイスでさまざまな操作を実行中のユーザが対象となり

ます。 

ファームウェアのアップグレードおよびデバイス設定のバックアップと復元などの操作は、

終了してからデバイスを使うユーザ セッションが中断されます。その他すべての操作は、

すぐに中断されます。 

Dominion SX デバイスの場合のみ、直接デバイスにログインするユーザおよび、

CC-SG からデバイスに接続するユーザを切断できます。 

 デバイスからユーザを切断するには、以下の手順に従います。 

1. [デバイス] タブをクリックし、ユーザが切断されるデバイスを選択します。 

2. [デバイス] > [デバイス マネージャ] > [ユーザの切断] を選択します。 

3. [ユーザの切断] テーブルで、セッションの接続が切断されるユーザを選択します。 

4. [切断] をクリックし、デバイスからユーザを切断します。 
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Paragon II システム デバイスへの専用アクセス 

Paragon II システム コントローラ (P2-SC) 

Paragon II システム統合のユーザは、P2-SC デバイスを CC-SG デバイス ツリー
に追加して、CC-SG 内から P2-SC 管理アプリケーションを使用して設定を行うこ

とができます。 P2-SC 管理の使用法についての詳細は、Raritan の『Paragon II 
System Controller User Guide』を参照してください。 

CC-SG に Paragon システム デバイス (Paragon システムには P2-SC デバイ

ス、接続された UMT ユニットおよび IP-Reach ユニットが含まれる) を追加すると、

デバイス ツリーに Paragon システム デバイスが表示されます。 

 CC-SG から Paragon II システム コントローラにアクセスするには、以下の手

順に従います。 

1. [デバイス] タブをクリックし、Paragon II システム コントローラを選択します。 

2. Paragon II システム コントローラを右クリックし、[管理の起動] をクリックして、

Paragon II システム コントローラ アプリケーションを新しいブラウザ ウィンドウで
起動します。これで、PII UMT ユニットを設定できます。 

 

IP-Reach と UST-IP 管理 

CC-SG インタフェースから直接 Paragon システム設定に接続されている 
IP-Reach および UST-IP デバイスの管理診断を実行することができます。 

CC-SG に Paragon システム デバイスを追加すると、デバイス ツリーに 
Paragon システム デバイスが表示されます。 

 リモート ユーザ ステーション管理にアクセスするには、次の手順に従います。 

1. [デバイス] タブをクリックし、Paragon II システム コントローラを選択します。 

2. Paragon II システム コントローラを右クリックし、[リモート ユーザ ステーション

管理] を選択します。リモート ユーザ ステーション管理画面が表示され、接続

中のすべての IP-Reach と UST-IP ユニットがリスト表示されます。 

3. 作業対象デバイスの行の [管理の起動] をクリックして、Raritan リモート コン
ソールをアクティブ化し、新しいウィンドウで青色のデバイス設定画面を起動しま

す。 
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デバイス グループ マネージャ 

デバイス グループ マネージャを使用して、デバイス グループの追加、編集、および

削除を行います。新しいデバイス グループを追加する場合は、グループのフル アクセ

ス ポリシーを作成できます。 「アクセス制御のポリシー 『p. 128』」を参照してくださ

い。 
 

デバイス グループの概要 

デバイス グループは、デバイスをセットとして整理するために使用されます。デバイス 
グループは、特定のデバイス セットへのアクセスを許可または拒否するポリシーの基

本となります。「ポリシーの追加 『p. 129』」を参照してください。デバイスの手動によ

るグループ化は、Select メソッドを使用して行うことも、Describe メソッドを使用し

て共通の属性のセットを示すブール式を作成して行うこともできます。 

ガイド設定を使用してノードのカテゴリとエレメントを作成した場合は、共通属性に従

ってデバイスを整理する方法がすでに作成されています。CC-SG は、これらのエレメ

ントを基にして、デフォルトのアクセス ポリシーを自動的に作成します。カテゴリおよび

エレメントの作成の詳細については、「関連、カテゴリ、エレメント 『p. 22』」を参照し

てください。 

 デバイス グループを表示するには、以下の手順に従います。 
• [関連] > [デバイス グループ] を選択します。[デバイス グループ マネージャ] ウ

ィンドウが表示されます。既存のデバイス グループのリストが左側に、選択したデ

バイス グループに関する詳細がメイン パネルに表示されます。 

 既存のデバイス グループのリストは、左側に表示されます。デバイス グルー

プをクリックして、デバイス グループ マネージャでデバイスの詳細を表示しま

す。 

 グループが任意に形成されている場合は、グループに属しているデバイスと

属していないデバイスのリストを示す [デバイスの選択] タブが表示されま

す。 

 グループが共通の属性を基にして形成されている場合は、[デバイスの説明] 
タブが表示されます。このタブには、グループのデバイス選択を制御するルー

ルが含まれます。 

 [デバイス グループ] リストでデバイスを検索するには、リストの下部にある 
[検索] フィールドに文字列を入力し、[検索] をクリックします。検索方法は、

[プロファイル] 画面で設定されます。「ユーザとユーザ グループ 『p. 115の
"Users and User Groups"参照してください。 』」を参照してください。 

 属性を基にしたグループを表示している場合は、[デバイスの表示] をクリック

して、デバイス グループに現在属しているデバイスのリストを表示します。デ

バイスとそのすべての属性を示す [デバイス グループのデバイス] ウィンドウ
が開きます。 
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• [レポート] > [デバイス] > [デバイス グループ データ] を選択します。既存のデバ

イス グループのリストが表示されます。行をダブルクリックして、任意のデバイス 
グループのデバイスを表示します。 

 

デバイス グループの追加 

 デバイス グループを追加するには、以下の手順に従います。 

1. [関連] > [デバイス グループ] を選択します。[デバイス グループ マネージャ] ウ
ィンドウが表示されます。既存のデバイス グループが左のパネルに表示されま

す。 

2. ツールバーの [新しいグループ] アイコン  をクリックします。[デバイス グルー

プ: 新規] パネルが表示されます。 

3. [グループ名] フィールドで、作成するデバイス グループの名前を入力します。名

前の長さに関する CC-SG のルールについての詳細は、「命名規則 『p. 
337』」を参照してください。 

4. グループにデバイスを追加するには、[デバイスの選択] と [デバイスの説明] の 
2 つの方法があります。[デバイスの選択] タブでは、グループに割り当てるデバイ

スを使用可能なデバイスのリストから選択できます。[デバイスの説明] タブでは、

デバイスについて記述するルールを指定できます。このルールに従うパラメータを

持つデバイスがグループに追加されます。 

 [デバイスの選択] オプションによってデバイス グループを追加するには、以下の

手順に従います。 

1. [デバイス グループ: 新規] パネルの [デバイスの選択] タブをクリックします。 

2. [利用可能] リストで、グループに追加するデバイスを選択し、[追加] をクリックし

てデバイスを [選択中] リストに移動します。[選択中] リストのデバイスがグルー

プに追加されます。 

 グループからデバイスを削除するには、[選択中] リストでデバイス名を選択

し、[削除] をクリックします。 

 [利用可能] リストまたは [選択中] リストのいずれでもデバイスを検索でき

ます。リストの下にあるフィールドに検索語を入力し、[実行] をクリックしま

す。 

3. このデバイス グループに対して、グループ内のすべてのデバイスへの制御許可付

きアクセスを常に許可するポリシーを作成するには、[グループにフル アクセス ポ
リシーを作成] チェックボックスを選択します。 

4. 別のデバイス グループを追加するには、[適用] をクリックしてこのグループを保存

し、以下の手順を繰り返します。オプション。 

5. デバイス グループの追加が終わったら、[OK] をクリックして変更を保存します。 
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 [デバイスの説明] オプションによってデバイス グループを追加するには、以下の

手順に従います。 

1. [デバイス グループ: 新規] パネルの [デバイスの説明] タブをクリックします。[デ
バイスの説明] タブで、グループに割り当てるデバイスを説明するルールのテーブ

ルを作成できます。 

2. [新しい行をテーブルに追加] アイコン  をクリックして行をテーブルに追加し

ます。 

3. 各列で作成したセルをダブルクリックしてドロップダウン メニューを開きます。各リス

トから使用するルール コンポーネントを選択します。 

 プレフィックス - これは空白のままにしておくか、NOT を選択します。NOT 
を選択すると、このルールにより、表現全体の反対の値によりフィルタされま

す。 

 カテゴリ - ルールで評価される属性を選択します。ここでは、関連マネージ

ャで作成した全カテゴリを使用できます。任意のブレード シャーシがシステ

ムで設定されている場合、デフォルトでブレード シャーシ カテゴリが利用可

能になります。 

 演算子 - カテゴリとエレメント項目間で実行される比較操作を選択します。

3 つの演算子 = (に等しい)、LIKE (名前のエレメントを検索するのに使

用される)、<> (に等しくない) を使用できます。 

 エレメント - 比較の対象となるカテゴリ属性の値を選択します。選択したカ

テゴリに関連付けられたエレメントのみがここに表示されます (たとえば、

「Department」カテゴリを評価する場合は、「Location」エレメントはここに

表示されません)。 

 ルール名 - これは、この行のルールに割り当てられた名前です。この名前は、

編集できませんが、[簡潔式] フィールドの記述で使用されます。 

4. 別のルールを追加するには、[新しい行をテーブルに追加] アイコン  をクリ

ックして、必要な設定を行います。複数のルールを設定すると、デバイスの評価

に複数の条件を適用することができるため、より正確な説明が可能になります。 

5. ルールの表は、ノードを評価するための条件を利用可能にするだけです。デバイ

ス グループの説明を入力するには、ルール名でルールを [簡潔式] フィールドに

追加します。説明に 1 つのルールしか必要ない場合は、フィールドにルールの

名前を入力します。複数のルールが評価される場合は、以下のように、それぞ

れの関係を説明する論理演算のセットを使用して、フィールドにルールを入力し

ます。 

 & - AND 演算子。true と評価されるためには、説明 (または説明の一

部) で、ノードがこの演算子の両辺にあるルールを満たす必要があります。 
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 | - OR 演算子。true と評価されるためには、説明 (または説明の一部) 
で、デバイスがこの演算子のいずれかの辺にあるルールを満たす必要があり

ます。 

 ( と ) - グループ化演算子これは、カッコ内に含まれるサブセクションに説明

を分割します。カッコ内のセクションは、説明の残りの部分がノードと比較さ

れる前に評価されます。カッコで囲まれたグループは、他のカッコで囲まれた

グループ内にネストすることができます。 

例 1: エンジニアリング部門に属するデバイスを記述する場合は、

「Department = Engineering」というルールを作成します。これを、Rule0 
とします。[簡潔式] フィールドに「Rule0」と入力します。 

例 2: エンジニアリング部門に属するデバイス グループ、またはフィラデルフィ

アにあるデバイス グループを説明し、さらにすべてのマシンが 1 GB のメモリ

を持つ必要があることを指定するには、次の 3 つのルールを作成する必要

があります。Department = Engineering (Rule0) Location = 
Philadelphia (Rule1) Memory = 1GB (Rule2)。これらのルールを相互

に関連付ける必要があります。デバイスは、エンジニアリング部門に属するか、

フィラデルフィアにあるいずれかのデバイスとなるので、OR 演算子 (|) を使

用して、Rule0|Rule1 のように 2 つのルールを結合します。これを 
(Rule0|Rule1) のようにカッコで囲み、この比較をまず行います。最後に、

デバイスは、この比較を満たし、さらに 1GB のメモリを持つ必要があるので、

AND 演算子 & を使用して、(Rule0|Rule1)&Rule2 のようにこのセクシ

ョンを Rule2 と結合します。この最終的な式を、[簡潔式] フィールドに入

力します。 

注: 演算子 & および | の前後にはスペースを入れる必要があります。スペー
スを入れない場合、テーブルからすべてのルールを削除すると、[簡潔式] フィー
ルドがデフォルトの式 (Rule0 & Rule1 & Rule2 など) を返します。 

 テーブルから行を削除する場合は、その行を選択し、[行の削除] アイコン 

 をクリックします。 

 定義したルールに従うパラメータを持つデバイスのリストを表示するには、[デ
バイスの表示] をクリックします。 

6. [簡潔式] フィールドに説明を入力したら、[確認] をクリックします。説明が正しく

入力されなかった場合は、警告が表示されます。説明を正しく入力すると、[正
規式] フィールドに正規化された式が表示されます。 

7. [デバイスの表示] をクリックすると、この式を満たすノードが表示されます。デバイ

ス グループ内のデバイスの結果を示すウィンドウが開き、現在の式によりグルー

プ化されるデバイスが表示されます。これは、説明が正しく記述されているかどう

かを確認するため使用できます。正しく記述されていない場合は、ルール テーブ

ルまたは [簡潔式] フィールドに戻って、式を調整できます。 
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8. このデバイス グループに対して、グループ内のすべてのデバイスへの制御許可付

きアクセスを常に許可するポリシーを作成するには、[グループにフル アクセス ポ
リシーを作成] チェックボックスを選択します。 

9. 別のデバイス グループを追加するには、[適用] をクリックしてこのグループを保存

し、以下の手順を繰り返します。オプション。 

10. デバイス グループの追加が終わったら、[OK] をクリックして変更を保存します。  
 

describe メソッドと select メソッドの対比 

describe メソッドは、カテゴリやエレメントなど、ノードまたはデバイスの一部の属性に

基づいてグループを作成したい場合に使用します。 describe メソッドの利点は、 
記述された同じ属性を持つデバイスまたはノードを複数追加する場合に、それらが自

動的にグループを形成するという点です。  

select メソッドは、特定のノードのグループを手動で作成する場合に使用します。  
CC-SG に新しいノードおよびデバイスを追加しても、グループが自動的に形成され

ることはありません。  CC-SG に追加後、新しいノードまたはデバイスを手動でグル

ープに追加する必要があります。  

これら 2 つのメソッドは併用できません。 

一方のメソッドで作成したグループは、編集の際に同じメソッドを使用する必要があり

ます。 メソッドを切り替えると、現在のグループ設定が上書きされます。 
 

デバイス グループの編集 

 デバイス グループを編集するには、以下の手順に従います。 

1. [関連] > [デバイス グループ] を選択します。[デバイス グループ マネージャ] ウ
ィンドウが表示されます。 

2. 既存のデバイス グループが左のパネルに表示されます。編集するデバイス グル

ープの名前を選択します。デバイス グループの詳細パネルが表示されます。 

3. デバイス グループの新しい名前を [グループ名] フィールドに入力します。 オプ

ション。 

4. [デバイスの選択] または [デバイスの説明] タブを使用して、デバイス グループ

に含まれるデバイスを編集します。 「 デバイス グループの追加 『p. 61』」を参

照してください。 

5. [OK] をクリックして変更を保存します。 
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デバイス グループの削除 

 デバイス グループを削除するには、以下の手順に従います。 

1. [関連] > [デバイス グループ] を選択します。[デバイス グループ マネージャ] ウ
ィンドウが表示されます。 

2. 既存のデバイス グループが左のパネルに表示されます。削除するデバイス グル

ープを選択します。デバイス グループの詳細パネルが表示されます。 

3. [グループ] > [削除] を選択します。 

4. [デバイス グループの削除] パネルが表示されます。 [削除] をクリックします。 

5. 表示される確認メッセージで [はい] をクリックします。 
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CC-SG で電源タップを使用してパワー制御を設定するには、2 通りの方法がありま

す。 

1. サポートされるすべての Raritan 社製電源タップは、別の Raritan デバイスに

接続して、電源タップ デバイスとして CC-SG に追加できます。 Raritan 社
製電源タップには Dominion PX 電源タップと RPC 電源タップがあります。 
互換表からサポートされるバージョンを確認してください。 CC-SG でこのタイプ

の管理対象電源タップを設定するには、どの Raritan デバイスに電源タップが

物理的に接続されているかがわかっている必要があります。 「CC-SG 内の別
のデバイスによって管理される電源タップの設定 『p. 67の"CC-SG 内の別の

デバイスによって管理される 電源タップの設定"参照してください。 』」を参照し

てください。 

2. Dominion PX 電源タップは、IP ネットワークに直接接続し、PX デバイスとし

て CC-SG に追加できます。 IP ネットワークに直接接続されている PX 電
源タップは、別の Raritan デバイスに接続する必要はありません。  

上記のいずれの方法とも、管理対象電源タップ インタフェースをノードに追加して、コ

ンセントとその電源供給対象のノードの間でパワー関連を作成する必要があります。 
「管理対象電源タップ接続用インタフェース 『p. 101』」を参照してください。 

 Dominion PX に関する特別な注意 

PX の設定にいずれの方法を選択しても、すべてのパワー関連を単一の方法で、す

なわち管理対象デバイスの電源タップとしてか、PX デバイスとして (両方ではない) 
設定する必要があります。  

さらに、PX を管理デバイスに接続してパワー関連を設定することも、同じ PX デバ

イスを IP ネットワークに接続し、PX Web クライアントを使用してパワー データを表

示および収集することもできます。 Raritan Web サイトのサポート セクションのファ

ームウェアおよびマニュアルにある Raritan 『Dominion PX ユーザ ガイド』を参照

してください。 

この章の内容 
CC-SG 内の別のデバイスによって管理される 電源タップの設定......................67 
KX、KX2、KX2-101、KSX2、P2SC に接続された電源タップの設定 .............68 
SX 3.0 および KSX に接続された電源タップの設定 .....................................69 
SX 3.1 に接続された電源タップの設定.........................................................71 
電源タップのコンセントの設定........................................................................72 
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CC-SG 内の別のデバイスによって管理される 電源タップの設定 

CC-SG では、次のいずれかのデバイスに管理対象電源タップを接続することができ

ます。 

• Dominion KX 
• Dominion KX2 
• Dominion KX2-101 
• Dominion SX 3.0 
• Dominion SX 3.1 
• Dominion KSX 
• Dominion KSX2 
• Paragon II/Paragon II システム コントローラ (P2SC) 

管理対象電源タップが物理的に接続されている Raritan デバイスを認識している

必要があります。 

注 :  IP ネットワークに接続されているが、他のどの Raritan デバイスにも接続さ
れていない Dominion PX 電源タップを使用することもできます。 これらの電源タッ
プのパワー制御設定の詳細は、「管理対象電源タップ 『p. 66』」を参照してくださ
い。 

 CC-SG で管理対象電源タップを設定するには、以下の手順に従います。 

1. デバイス、電源タップ、および電源タップにより電力が供給されているノードをすべ

て物理的に接続します。 電源タップ、デバイス、およびノード間の物理接続の

詳細は、『RPC Quick Setup Guide』、『Dominion PX クイック スタート ガ
イド』、および『CC-SG デプロメント ガイド』を参照してください。 

2. 管理デバイスを CC-SG に追加します。手順は、Raritan デバイスによって異

なります。 次のうち、電源タップが接続されているデバイスに対応するセクション

を参照してください。 

  KX、KX2、KX2-101、KSX2、P2SC に接続された電源タップの設定 
『p. 68』 

 SX 3.0 および KSX に接続された電源タップの設定 『p. 69』 

 SX 3.1 に接続された電源タップの設定 『p. 71』 

3. コンセントを設定します。 「電源タップでのコンセントの設定 『p. 72の"電源タッ

プのコンセントの設定"参照してください。 』」を参照してください。 

4. 各コンセントを、電力の供給先のノードと関連付けます。 「管理対象電源タッ
プ接続用インタフェース 『p. 101』」を参照してください。 
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KX、KX2、KX2-101、KSX2、P2SC に接続された電源タップの設定 

CC-SG では、KX、KX2、KX2-101、KSX2、P2SC デバイスに接続された電源

タップが自動的に検出されます。 CC-SG で次のタスクを実行すると、これらのデバ

イスに接続された電源タップを設定および管理できます。 

• KX、KX2、KX2-101、KSX2、または P2SC デバイスに接続された電源タッ
プ デバイスの追加 『p. 68』 

• KX、KX2、KX2-101、KSX2、または P2SC の電源タップの別のポートへの
移動 『p. 68』 

• KX、KX2、KX2-101、KSX2、または P2SC デバイスに接続された電源タッ
プの削除 『p. 69』 

 
 

KX、KX2、KX2-101、KSX2、または P2SC デバイスに接続された電源タップ デ
バイスの追加 

電源タップに接続された KX、KX2、KX2-101、KSX2、または P2SC デバイスを 
CC-SG に追加すると、電源タップが自動的に追加されます。 電源タップは、[デバ

イス] タブで、接続されたデバイスの下に表示されます。 

次に、以下の手順に従います。 

1. コンセントを設定します。 「電源タップでのコンセントの設定 『p. 72の"電源タッ

プのコンセントの設定"参照してください。 』」を参照してください。 

2. 各コンセントを、電力の供給先のノードと関連付けます。 「管理対象電源タッ
プ接続用インタフェース 『p. 101』」を参照してください。 

 

KX、KX2、KX2-101、KSX2、または P2SC の電源タップの別のポートへの移動 

KX、KX2、KX2-101、KSX2、または P2SC の各デバイスまたはポートに接続され

た電源タップを、別の KX、KX2、KX2-101、KSX2、または P2SC の各デバイス

またはポートに物理的に移動すると、CC-SG により電源タップが自動的に検出され、

正しいデバイスになるようにその関連が更新されます。電源タップを CC-SG に別個

に追加する必要はありません。 

注 :  電源タップを P2SC ポートから物理的に取り外したが、別のポートに接続し
ない場合、CC-SG で電源タップは古いポートから削除されません。電源タップが接
続されている UMT の部分または完全データベース リセットを実行して、電源タップ
を [デバイス] タブから削除する必要があります。 『Raritan P2SC ユーザ ガイド』
を参照してください。 
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KX、KX2、KX2-101、KSX2、または P2SC デバイスに接続された電源タップの

削除 

KX、KX2、KX2-101、KSX2、または P2SC デバイスに接続された電源タップを 
CC-SG から削除することはできません。 電源タップをデバイスから物理的に取り外

して、電源タップを CC-SG から削除する必要があります。 電源タップをデバイスか

ら物理的に取り外すと、電源タップと設定されたすべてのコンセントは [デバイス] タブ
に表示されなくなります。 
 

SX 3.0 および KSX に接続された電源タップの設定 

CC-SG で次のタスクを実行すると、SX 3.0 デバイスと KSX KX デバイスに接続

された電源タップを設定および管理できます。 

注 :  電源タップは、KSX デバイスのパワー ポートに物理的に接続する必要があ
ります。 

• SX 3.0 デバイスまたは KSX デバイスに接続された電源タップの追加 『p. 
69』 

• SX 3.0 デバイスまたは KSX デバイスに接続された電源タップの削除 『p. 
70』 

• 電源タップのデバイスまたはポートの関連の変更 (SX 3.0、KSX) 『p. 70』 
 

SX 3.0 デバイスまたは KSX デバイスに接続された電源タップの追加 

1. SX 3.0 デバイスまたは KSX デバイスを CC-SG に追加します。 「KVM ま
たはシリアル デバイスの追加 『p. 34』」を参照してください。 

2. [デバイス] > [デバイス マネージャ] > [デバイスの追加] を選択します。 

3. [デバイス タイプ] ドロップダウン メニューをクリックして [電源タップの選択] を選

択します。 

4. 電源タップの名前を [電源タップ名] フィールドに入力します。カーソルをフィール

ドの上に置いたままにし、名前に使用できる文字数を参照します。スペースは使

用できません。 

5. [アウトレット数] ドロップダウン メニューをクリックし、この電源タップに含まれるコン

セント数を選択します。 

6. [管理デバイス] ドロップダウン メニューをクリックし、この電源タップに接続されて

いる SX 3.0 デバイスまたは KSX デバイスを選択します。 

7. [管理ポート] ドロップダウン メニューをクリックし、この電源タップが接続されてい

る SX 3.0 デバイスまたは KSX デバイスのポートを選択します。 

8. この電源タップの短い説明を [説明] フィールドに入力します。 オプション。 
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9. この電源タップ デバイスの各コンセントを [デバイス] タブに自動的に追加する

場合は、[すべてのアウトレットを設定] を選択します。 すべてのコンセントをすぐ

に設定しない場合は、後で設定することができます。 「電源タップでのコンセント
の設定 『p. 72の"電源タップのコンセントの設定"参照してください。 』」を参照

してください。 オプション。  

10. リストされている [カテゴリ] ごとに、[エレメント] ドロップダウン メニューをクリックし、

デバイスに適用するエレメントを選択します。不要な [カテゴリ] については、それ

ぞれの [エレメント] フィールドで空白の項目を選択します。 「関連、カテゴリ、エ
レメント 『p. 22』」を参照してください。 オプション。 

11. この電源タップの設定が完了して、[適用] をクリックすると、このデバイスが追加

され、新しいブランクの [デバイスの追加] 画面が開きます。この画面で引き続

きデバイスを追加することができます。[OK] をクリックすると、この電源タップが追

加されますが、新たに [デバイスの追加] 画面は表示されません。 

次に、以下の手順に従います。 

1. コンセントを設定します。 「電源タップでのコンセントの設定 『p. 72の"電源タッ

プのコンセントの設定"参照してください。 』」を参照してください。 

2. 各コンセントを、電力の供給先のノードと関連付けます。 「管理対象電源タッ
プ接続用インタフェース 『p. 101』」を参照してください。 

 

SX 3.0 デバイスまたは KSX デバイスに接続された電源タップの削除 

SX 3.0、KSX、または P2SC の各デバイスに接続された電源タップは、物理的に

接続されたままの状態であっても画面から削除できます。 関連付けられた SX 3.0、
KSX、または P2SC の各デバイスから電源タップを物理的に取り外しても、[デバイ

ス] タブにはその電源タップが該当デバイスの下にまだ表示されています。 画面から

削除するには、電源タップを削除する必要があります。 

1. [デバイス] タブで、削除する電源タップを選択します。 

2. [デバイス] > [デバイス マネージャ] > [デバイスの削除] を選択します。 

3. [OK] をクリックして、電源タップを削除します。電源タップが削除されるとメッセー

ジが表示されます。電源タップのアイコンが [デバイス] タブから削除されます。 
 

電源タップのデバイスまたはポートの関連の変更 (SX 3.0、KSX) 

SX 3.0、KSX の各デバイスまたはポートに接続された電源タップを別の SX 3.0、
KSX の各デバイスまたはポートに物理的に移動した場合、CC-SG の電源タップの

プロファイルで関連を変更する必要があります。 

1. [デバイス] タブで、移動された電源タップを選択します。  

2. [管理デバイス] ドロップダウン メニューをクリックし、この電源タップに接続されて

いる SX 3.0 デバイスまたは KSX デバイスを選択します。 
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3. [管理ポート] ドロップダウン メニューをクリックし、この電源タップが接続されてい

る SX 3.0 デバイスまたは KSX デバイスのポートを選択します。 

4. [OK] をクリックします。 
 

SX 3.1 に接続された電源タップの設定 

CC-SG で次のタスクを実行すると、SX 3.1 デバイスに接続された電源タップを設

定および管理できます。 

• SX 3.1 デバイスに接続された電源タップの追加 『p. 71』 

• SX 3.1 の電源タップの別のポートへの移動 『p. 72』 

• SX 3.1 デバイスに接続された電源タップの削除 『p. 72』 
 

SX 3.1 デバイスに接続された電源タップの追加 

SX 3.1 デバイスに接続された電源タップの追加手順は、SX 3.1 デバイスが 
CC-SG に追加されているかどうかによって異なります。 

電源タップが SX 3.1 デバイスに接続されており、デバイスがまだ CC-SG に追加

されていない場合 : 

1. CC-SG へ SX 3.1 デバイスを追加します。 「KVM またはシリアル デバイス
の追加 『p. 34』」を参照してください。 

2. CCSG により電源タップが検出され、自動的に追加されます。 電源タップは、

[デバイス] タブで、接続された SX 3.1 デバイスの下に表示されます。 

SX 3.1 デバイスがすでに CC-SG に追加されていて、後で電源タップがデバイスに

接続された場合 : 

1. CC-SG へ SX 3.1 デバイスを追加します。 「KVM またはシリアル デバイス
の追加 『p. 34』」を参照してください。 

2. SX 3.1 デバイスのポートの設定。 「ポートの設定 『p. 39』」を参照してくださ

い。 

3. [デバイス] タブで、電源タップが接続されている SX 3.1 デバイスを選択しま

す。 

4. デバイス アイコンの横の + 記号をクリックすると、ポートのリストが拡張されま

す。 

5. 電源タップが接続されている SX 3.1 ポートを右クリックし、ポップアップ メニュー
から [電源タップの追加] を選択します。 

6. 電源タップに含まれるコンセントの数を入力し、[OK] をクリックします。 
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次に、以下の手順に従います。 

1. コンセントを設定します。 「電源タップでのコンセントの設定 『p. 72の"電源タッ

プのコンセントの設定"参照してください。 』」を参照してください。 

2. 各コンセントを、電力の供給先のノードと関連付けます。 「管理対象電源タッ
プ接続用インタフェース 『p. 101』」を参照してください。 

 

SX 3.1 の電源タップの別のポートへの移動 

SX 3.1 デバイスまたはポートに接続された電源タップを別の SX 3.1 デバイスまた

はポートに物理的に移動した場合、古い SX 3.1 ポートから電源タップを削除して、

新しい SX 3.1 ポートに追加する必要があります。 「SX 3.1 デバイスに接続された
電源タップの削除 『p. 72の"SX 3.1 デバイスに接続された電源タップの削除"参照

してください。 』」および「SX 3.1 デバイスに接続された電源タップ デバイスの追加 
『p. 71の"SX 3.1 デバイスに接続された電源タップの追加"参照してください。 』」を
参照してください。 
 

SX 3.1 デバイスに接続された電源タップの削除 

SX 3.1 デバイスに物理的に接続されたままの状態の電源タップであっても、画面か

ら削除できます。 関連付けられた SX 3.1 デバイスから物理的に取り外した電源

タップは、[デバイス] タブでそのデバイスの下にまだ表示されています。 画面から削除

するには、電源タップを削除する必要があります。 

 SX 3.1 デバイスに接続された電源タップを削除するには、以下の手順に従いま

す。 

1. [デバイス] タブで、削除する電源タップを選択します。 

2. [デバイス] > [デバイス マネージャ] > [デバイスの削除] を選択します。 

3. [OK] をクリックして、電源タップを削除します。電源タップが削除されるとメッセー

ジが表示されます。電源タップのアイコンが [デバイス] タブから削除されます。 
 

電源タップのコンセントの設定 

電源タップ コンセントをノードに関連付ける前に、管理対象電源タップ インタフェー
スをそのノードに追加して、そのコンセントを設定する必要があります。 「管理対象
電源タップ接続のインタフェース 『p. 101の"管理対象電源タップ接続用インタフェー

ス"参照してください。 』」を参照してください。 

 電源タップ プロファイルからコンセントを設定するには、以下の手順に従います。 

1. [デバイス] タブで、電源タップに接続されているデバイスの横の + をクリックしま

す。 

2. 設定するコンセントがある電源タップを選択します。 
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3. [デバイス プロファイル : 電源タップ] 画面で、[アウトレット] タブを選択します。 

4. 設定する各コンセントのチェックボックスを選択し、[OK] をクリックします。 

[デバイス] タブの電源タップ アイコンの下にコンセントが表示されます。 

 [ポートの設定] 画面からコンセントを設定するには、以下の手順に従います。 

1. [デバイス] タブで、電源タップに接続されているデバイスの横の + をクリックしま

す。 

2. 設定するコンセントがある電源タップを選択します。 

3. [デバイス] > [ポート マネージャ] > [ポートの設定] を選択します。 

 画面に表示されたデフォルト名を持つ複数のコンセントを設定するには、設

定する各コンセントのチェックボックスを選択し、[OK] をクリックしてデフォルト

名を持つ各コンセントを設定します。 

 各コンセントを個別に設定するには、コンセントの横の [設定] ボタンをクリッ

クし、コンセントの名前を [ポート名] フィールドに入力します。 [OK] をクリ

ックして、ポートを設定します。 

 コンセントを削除するには、以下の手順に従います。 

1. [デバイス] タブで、電源タップに接続されているデバイスの横の + をクリックしま

す。 

2. 電源タップの横の + をクリックします。 

3. [デバイス] > [ポート マネージャ] > [ポートの削除] を選択します。 

4. 削除する各コンセントのチェックボックスを選択し、[OK] をクリックしてコンセントを

削除します。 
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本章では、ノードとノードに関連付けられるインタフェースの表示、設定、および編集

方法と、ノード グループの作成方法について説明します。ノードへの接続については

簡単に説明します。 ノードへの接続についての詳細は、Raritan の
『CommandCenter Secure Gateway ユーザ ガイド』を参照してください。 
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ノードとインタフェースの概要 

ノードについて 

各ノードは、インバンド (直接 IP) またはアウト オブ バンド (Raritan デバイスに

接続) のいずれかの方法で CC-SG を介してアクセス可能なターゲットを表していま

す。たとえば、ノードは、IP デバイスを介して Raritan KVM に接続されるラックのサ

ーバ、HP iLO カードを備えたサーバ、VNC を実行しているネットワーク上の PC、

リモート シリアル管理接続を備えたネットワーク インフラストラクチャの一部などになり

ます。 

接続されているデバイスを追加した後で、CC-SG にノードを手動で追加できます。 
ノードは、デバイスを追加する際に、[デバイスの追加] 画面の [すべてのポートの設

定] チェックボックスを選択することで、自動的に作成することもできます。このオプショ

ンを使用すると、CC-SG ですべてのデバイス ポートを自動的に追加し、ノード、ア

ウト オブ バンド KVM または各ポートのシリアル インタフェースを追加できるように

なります。 これらのノード、ポート、インタフェースは、いつでも編集できます。 
 

ノードの名前 

ノードには、固有の名前が必要です。既存のノード名を持つノードを手動で追加しよ

うとすると、CC-SG により、オプションが表示されます。CC-SG が自動でノードを追

加する場合は、固有のノード名を付けるため、ナンバリング システムにより固有の名

前が付けられます。 

名前の長さに関する CC-SG のルールについての詳細は、「命名規則 『p. 337』」
を参照してください。 
 

インタフェースについて 

CC-SG では、ノードにはインタフェースを介してアクセスします。新しいノードには、少

なくとも 1 つのインタフェースを追加する必要があります。ノードには、異なるタイプの

インタフェースを追加し、ノードのタイプによって、アウト オブ バンド KVM、シリアル、

パワー制御、インバンド SSH/RDP/VNC、DRAC/RSA/ILO など、異なるタイプの

アクセスを可能にできます。 

複数のインタフェースを使用できますが、アウト オブ バンド シリアルまたは KVM イ
ンタフェースは 1 つだけです。たとえば、Windows サーバには、キーボード、マウス、

モニタ ポート、パワー インタフェース用のアウト オブ バンド KVM インタフェースを設

定し、接続されているコンセントを管理できます。 

CC-SG でプロキシ モードを使用するように設定している場合であっても、一部のイ

ンタフェースはダイレクト モードでのみ機能します。このようなインタフェースには、ILO、

RDP、DRAC、Web ブラウザ、VMware ビューアがあります。「接続モードについて 
『p. 202』」を参照してください。 
 



8: ノード、ノード グループ、インタフェース 
 

76
 

 

ノードの表示 

CC-SG では、すべてのノードを [ノード] タブで表示し、ノードを選択して、そのノー

ド固有のプロファイルを表示できます。 
 

[ノード] タブ 

[ノード] タブをクリックすると、アクセス可能なすべてのノードがツリー構造に表示されま

す。  

ノードは名前のアルファベット順に表示されるか、または利用可能なステータスごとに

分類されます。利用可能なステータスごとに分類されたノードは、グループ内でアルフ

ァべト順に配列されます。 配列方法を変更する場合は、ツリーを右クリックして、[ノ
ード並べ替えオプション] をクリックし、さらに [ノード名でソート] または [ノード ステー

タスでソート] をクリックします。 

各種の方法での [ノード] タブの表示についての詳細は、「デバイスおよびノードのカ
スタム表示 『p. 133』」参照してください。 
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ノード プロファイル 

[ノード] タブでノードをクリックして、[ノード プロファイル] ページを開きます。[ノード プ
ロファイル] ページには、ノードに関する情報を含むタブがあります。 

 

 [インタフェース] タブ 

[インタフェース] タブには、ノードの全インタフェースが含まれます。このタブでインタフェ

ースを追加、編集、削除したり、デフォルト インタフェースを選択したりできます。仮想

メディアをサポートするノードには、仮想メディアが有効になっているかどうかを示す追

加の列も表示されます。 

 [関連] タブ 

[関連] タブには、ノードに割り当てられたすべてのカテゴリとエレメントが含まれます。

関連を変更するには、選択を変更します。 

「関連、カテゴリ、エレメント 『p. 22』」を参照してください。 

 [場所 & 連絡先] タブ 

[場所 & 連絡先] タブには、デバイスに対して作業を行っている際に必要になる場

合があるデバイスの場所と連絡先に関する情報 (電話番号など) が含まれます。フ

ィールド内の情報は、新しい情報を入力して変更できます。 

「ノード プロファイルへの場所と連絡先の追加 『p. 85』」を参照してください。 

 [メモ] タブ:  

[メモ] タブには、他のユーザの参照用にデバイスに関するメモを残しておくことができる

ツールがあります。タブ内のすべてのメモには、メモを追加した時点の日付、ユーザの

ユーザ名と IP アドレスが表示されます。 

デバイス、ポート、ノードの管理権限がある場合は、ノード プロファイルからすべてのメ

モをクリアすることができます。[クリア] ボタンをクリックします。 

「ノード プロファイルに関するメモの追加 『p. 85の"ノード プロファイルへの注意の追

加"参照してください。 』」を参照してください 

 [監査] タブ 

[監査] タブでノードがアクセスされた理由を表示できます。ノード監査がユーザ グル

ープに対して有効になっていた場合、ノードに接続する前に、アクセスの理由を入力

する必要があります。 
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ノード監査機能が無効になっている場合、または、ノードにアクセスする理由がまった

く入力されていない場合、[監査] タブは表示されません。 

「ユーザ グループのアクセス監査の設定 『p. 120』」を参照してください。 

 [制御システム データ] タブ 

VMware の Virtual Center などの制御システム サーバ ノードには、[制御システ

ム データ] タブがあります。[制御システム データ] タブには、制御システム サーバ 
ノードからの情報が含まれ、この情報は、このタブが開くたびに更新されます。仮想イ

ンフラストラクチャのトポロジ表示にアクセスしたり、関連ノード プロファイルにリンクした

り、制御システムに接続して [概要] タブを開いたりできます。 

 [仮想ホスト データ] タブ 

VMware の ESX サーバなどの仮想ホスト ノードには、[仮想ホスト データ] タブ
があります。[仮想ホスト データ] タブには、仮想ホスト サーバからの情報が含まれ、

この情報は、このタブが開くたびに更新されます。仮想インフラストラクチャのトポロジ

表示にアクセスしたり、関連ノード プロファイルにリンクしたり、仮想ホストに接続して 
[概要] タブを開いたりできます。デバイス、ポート、ノードの管理許可がある場合、仮

想ホスト サーバのリブートおよび強制リブートを行うことができます。 

 [Virtual Machine Data] (仮想マシン データ) タブ 

VMware の仮想マシンなどの仮想マシン ノードには、[Virtual Machine Data] 
(仮想マシン データ) タブがあります。[Virtual Machine Data] (仮想マシン データ) 
タブには、仮想マシンからの情報が含まれ、この情報は、このタブが開くたびに更新さ

れます。仮想インフラストラクチャのトポロジ表示にアクセスしたり、関連ノード プロファ

イルにリンクしたり、仮想ホストに接続して [概要] タブを開いたりできます。 

 [ブレード] タブ 

IBM BladeCenter などのブレード シャーシ ノードには、[ブレード] タブが含まれま

す。[ブレード] タブには、ブレード シャーシに常駐するブレード サーバについての情報

が表示されます。 
 

ノードとインタフェースのアイコン 

区別しやすいように、各ノードをツリーに個別のアイコンで表します。マウス ポインタを

ノード ツリーのアイコンに合わせると、ノードに関する情報を含むツールのヒントが表示

されます。 

アイコン 意味 

 ノードは利用可能 - ノードには、アップされているインタフェースが少なく

とも 1 つあります。 
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 ノードは利用不可能 - ノードには、アップされているインタフェースがあり

ません。 
 

 

サービス アカウント 

サービス アカウントの概要 

サービス アカウントは、複数のインタフェースに割り当てることができる特殊なログイン

資格認定です。パスワード変更が必要になることが多いインタフェースのセットにサー

ビス アカウントを割り当てると、時間の節約になります。サービス アカウント内のログ

イン資格認定を更新できます。この変更は、このサービス アカウントを使用するすべ

てのインタフェースに反映されます。 

アウトオブバンド インタフェースまたは管理対象電源タップインタフェースには、サービス 
アカウントを使用できません。 

• DRAC、iLO、RSA インタフェースの場合、ログイン インタフェースは基盤 OS 
ではなく、内蔵プロセッサ カードに適用されます。 

• RDP、SSH、Telnet インタフェースの場合、ログイン資格認定は OS に適用

されます。 

• VNC インタフェースの場合、ログイン資格認定は VNC サーバに適用されま

す。 

• Web ブラウザの場合、ログイン資格認定は、インタフェースで指定された URL 
で使用可能なフォームに適用されます。 

 サービス アカウントを表示するには、以下の手順に従います。 
• [ノード] > [サービス アカウント] を選択します。[サービス アカウント] ページが開

きます。 

• 列のヘッダをクリックすると、テーブルがその属性によって昇順に並べ替えられます。

ヘッダを再度クリックすると、テーブルが降順に並び替わります。 オプション。 
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フィールド 説明 

サービス アカウント名 この名前は、インタフェース ダイアログおよび [サービス アカウン

トの割り当て] ページでサービス アカウントを特定するために使

用されます。 

ユーザ名 このユーザ名は、サービス アカウントがインタフェースに割り当て

られる際に、ログイン資格認定の一部として使用されます。 

パスワード このパスワードは、サービス アカウントがインタフェースに割り当

てられる際に、ログイン資格認定の一部として使用されます。 

パスワードの再入力 このフィールドは、パスワードが正しく入力されたことの確認に使

用されます。 

説明 この説明には、サービス アカウントに関して追加する補足の情

報を含めることができます。 
 

 

サービス アカウントの追加、編集、削除 

 サービス アカウントを追加するには、以下の手順に従います。 

1. [ノード] > [サービス アカウント] を選択します。[サービス アカウント] ページが開

きます。 

2. [行の追加] アイコン  をクリックして行をテーブルに追加します。 

3. このサービス アカウントの名前を [サービス アカウント名] フィールドに入力しま

す。 

4. ユーザ名を [ユーザ名」フィールドに入力します。 

5. パスワードを [パスワード] フィールドに入力します。 

6. パスワードを [パスワード再入力] フィールドに再入力します。 

7. このサービス アカウントの説明を [説明] フィールドに入力します。 

8. [OK] をクリックします。 

 サービス アカウントを編集するには、以下の手順に従います。 

1. [ノード] > [サービス アカウント] を選択します。[サービス アカウント] ページが開

きます。 

2. 編集するサービス アカウントを見つけます。 

3. 各フィールドを編集します。[サービス アカウント名] は編集できません。 
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注: ユーザ名またはパスワードを変更すると、CC-SG は、新しいログイン資格
認定にこのサービス アカウントを使用するすべてのインタフェースを更新します。 

4. [OK] をクリックします。 

 サービス アカウントを削除するには、以下の手順に従います。 

1. [ノード] > [サービス アカウント] を選択します。[サービス アカウント] ページが開

きます。 

2. 削除するサービス アカウントを選択します。 

3. [行の削除] ボタン  をクリックします。 

4. [OK] をクリックします。 
 

サービス アカウントのパスワードの変更 

 サービス アカウントのパスワードを変更するには、以下の手順に従います。 

1. [ノード] > [サービス アカウント] を選択します。[サービス アカウント] ページが開

きます。 

2. パスワードが変更されるサービス アカウントを見つけます。 

3. 新しいパスワードを [パスワード] フィールドに入力します。 

4. パスワードを [パスワード再入力] フィールドに再入力します。 

5. [OK] をクリックします。 

注: ユーザ名またはパスワードを変更すると、CC-SG は、新しいログイン資格認定
にこのサービス アカウントを使用するすべてのインタフェースを更新します。 
 



8: ノード、ノード グループ、インタフェース 
 

82
 

 

サービス アカウントをインタフェースに割り当て 

1 つのサービス アカウントを複数のインタフェースに割り当てることができます。 サービ

ス アカウントが割り当てられる各インタフェースでは、接続用に同じログイン情報が使

用されます。 

ユーザ名またはパスワードを変更すると、CC-SG は、新しいログイン資格認定にこ

のサービス アカウントを使用するすべてのインタフェースを更新します。 

インタフェースの設定時に、サービス アカウントを選択することもできます。 「インタフェ
ースの追加、編集、削除 『p. 97』」を参照してください。 

サービス アカウントをインタフェースに割り当てるには、デバイス、ポート、ノードの管理

権限が必要です。 「ユーザ グループの追加、編集、削除 『p. 118』」を参照してく

ださい。 

 サービス アカウントをインタフェースに割り当てるには、以下の手順に従います。 

1. [ノード] > [Assign Service Account] (サービス アカウントの割り当て) を選
択します。 [Assign Service Account] (サービス アカウントの割り当て) ペー

ジが開きます。 

2. [サービス アカウント名] フィールドで、ノードに割り当てるサービス アカウントを選

択します。 

3. [利用可能] リストで、サービス アカウントが割り当てられるインタフェースを選択

します。 Ctrl または Shift を押しながらクリックすると、一度に複数のインタフェ

ースを選択できます。 

ヒント :  ノード名を検索フィールドに入力するとリスト内のノード名がハイライト
されます。  名前の一部に続けて * を入力すると、リスト内の類似した名前が
すべてハイライトされます。   

列のヘッダをクリックすると、リストがアルファベット順に並べ替えられます。 

4. [追加] をクリックして、選択したインタフェースを [選択中] リストに移動します。  

5. [OK] をクリックします。 サービス アカウントが [選択中] リスト中のすべてのノー

ドに割り当てられます。 

注 :  ユーザ名またはパスワードを変更すると、CC-SG は、新しいログイン資格認
定にこのサービス アカウントを使用するすべてのインタフェースを更新します。 
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ノードの追加、編集、および削除 

ノードの追加 

 CC-SG にノードを追加するには、以下の手順に従います。 

1. [ノード] タブをクリックします。 

2. [ノード] > [ノードの追加] を選択します。 

3. [ノード名] フィールドにノードの名前を入力します。CC-SG の全ノードには、固

有の名前が必要です。名前の長さに関する CC-SG のルールについての詳細

は、「命名規則 『p. 337』」を参照してください。 

4. このノードの短い説明を [説明] フィールドに入力します。オプション。 

5. 少なくとも 1 つのインタフェースを設定する必要があります。[ノードの追加] 画
面の [インタフェース] 領域で [追加] をクリックし、インタフェースを追加します。

「インタフェースの削除 『p. 97の"インタフェースの追加"』」を参照してください。 

6. [カテゴリ] および [エレメント] のリストは、このノードをわかりやすく整理するため

に設定することができます。「関連、カテゴリ、エレメント 『p. 22の"関連、カテゴ

リ、エレメント"参照してください。 』」を参照してください。オプション。 

 各 [カテゴリ] で、[エレメント] ドロップダウン メニューをクリックし、リストからノ

ードに適用するエレメントを選択します。 

注: デフォルトで、CC-SG では、デフォルト カテゴリ名 "System Type" およ
び "US States and territories" は英語のままになります。 

 不要な [カテゴリ] については、それぞれの [エレメント] フィールドで空白の

項目を選択します。 

 使用する [カテゴリ] または [エレメント] 値が表示されない場合は、[関連] 
メニューから追加できます。「関連、カテゴリ、エレメント 『p. 22の"関連、カ

テゴリ、エレメント"参照してください。 』」を参照してください。 

7. [OK] をクリックして変更を保存します。ノードがノードのリストに追加されます。 

重要:  ブレード シャーシをある KX II ポートから別の KX II ポートに

移動する場合、CC-SG でブレード シャーシ ノードに追加されたインタ

フェースが CC-SG で失われます。 他の情報はすべて維持されます。 
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ポートの設定により作成されるノード 

デバイスのポートを設定すると、ポートごとにノードが自動的に作成されます。インタフ

ェースもノードごとに作成されます。 

ノードが自動的に作成されると、関連付けられたポートと同じ名前が付けられます。

このノード名がすでに存在する場合は、ノード名に拡張部分が追加されます。たとえ

ば、Channel1(1) などです。拡張部分は、数字をカッコで囲んだものです。この拡

張部分は、ノード名の文字数には含まれません。ノード名を編集した場合、新しい

名前は最大文字数によって制限されます。 「命名規則 『p. 337』」を参照してくだ

さい。 
 

ノードの編集 

ノードを編集すると、その名前、説明、インタフェース、デフォルト インタフェース、また

は関連を変更できます。 

 ノードを編集するには、以下の手順に従います。 

1. [ノード] タブをクリックし、編集するノードを選択します。[ノード プロファイル] 画
面が表示されます。 

2. 必要に応じてフィールドを編集します。 

3. [OK] をクリックして変更を保存します。 

注: ブレード シャーシのノード名を変更しても、そのシャーシ名は変更されません。シ
ャーシ名を変更するには、[デバイス プロファイル] 画面で編集する必要があります。
「ブレード シャーシ デバイスの編集 『p. 47』」を参照してください。 
 

ノードの削除 

ノードを削除すると、[ノード] タブからそのノードが消えます。ユーザがノードにアクセス

することができなくなります。ノードを削除すると、すべてのインタフェース、関連、および

関連付けられたポートが削除されます。 

 ノードを削除するには、以下の手順に従います。 

1. [ノード] タブで、削除するノードを選択します。 

2. [ノード] > [ノードの削除] を選択します。 [ノードの削除] 画面が表示されま

す。 

3. [OK] をクリックして、ノードを削除します。 

4. [はい] をクリックして、ノードを削除するとインタフェースおよび関連付けられたポー

トもすべて削除されることを確認します。削除が完了すると、削除されたすべて

のアイテムのリストが表示されます。 
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ノード プロファイルへの場所と連絡先の追加 

ノードの場所に関する詳細およびノードを管理または使用する人物の連絡先情報を

入力します。 

 ノード プロファイルに場所および連絡先を追加するには、以下の手順に従いま

す。 

1. [ノード] タブでノードを選択します。 [ノード プロファイル] ページが開きます。 

2. [Location & Contacts] (場所&連絡先) タブをクリックします。 

3. 場所情報を入力します。  

 Department:最大 64 文字です。 

 Site:最大 64 文字です。 

 Location:最大 128 文字です。 

4. 連絡先情報を入力します。  

 主連絡先名と二次連絡先名 :最大 64 文字です。 

 電話番号と携帯電話番号 :最大 32 文字です。 

5. [OK] をクリックして変更を保存します。 
 

ノード プロファイルへの注意の追加 

[Notes] (注意) タブを使用すると、他のユーザの参照用にノードに関する注意を追

加できます。 タブ内のすべての注意には、注意を追加した時点の日付、ユーザのユ

ーザ名、IP アドレスが表示されます。  

デバイス、ポート、ノードの管理権限がある場合は、[Notes] (注意) タブに表示され

るすべての注意をクリアすることができます。 

 ノード プロファイルに注意を追加するには、以下の手順に従います。 

1. [ノード] タブでノードを選択します。 [ノード プロファイル] ページが開きます。 

2. [Notes] (注意) タブをクリックします。 

3. 注意を [New Notes] (新しい注意) フィールドに入力します。 

4. [追加] をクリックします。注意が [Notes] (注意) リストに表示されます。 

 すべての注意をクリアするには、以下の手順に従います。 

1. [Notes] (注意) タブをクリックします。 

2. [Clear Notes] (注意のクリア) をクリックします。 



8: ノード、ノード グループ、インタフェース 
 

86
 

 

3. [はい] をクリックして確認します。 すべての注意が [Notes] (注意) タブから削

除されます。 

 
 

CC-SG での仮想インフラストラクチャの設定 

仮想インフラストラクチャの用語 

CC-SG では、仮想インフラストラクチャ コンポーネントに以下の用語を使用します。 
 

用語 定義 例 
制御システム  制御システムは管理サーバです。 制御システムは、1 つ

以上の仮想ホストを管理します。 
VMware の Virtual Center 

仮想ホスト 仮想ホストは、1 つ以上の仮想マシンを含む物理ハード

ウェアです。 
VMware の ESX 

仮想マシン  仮想マシンは、仮想ホストに存在する仮想「サーバ」です。

仮想マシンは、別の仮想ホストにリロケートできます。  
VMware の 仮想マシン (VM) 

VI クライアント インタ
フェース 

制御システム ノードおよび仮想ホスト ノードには、仮想

化システムのインフラストラクチャ クライアント アプリケーシ

ョンへのアクセスを可能にする VI クライアント インタフェー
スがあります。 

VMware の仮想インフラストラクチ

ャ Web アクセス 

VMW ビューア イン
タフェース 

仮想マシン ノードには、仮想マシンのビューア アプリケー

ションへのアクセスを可能にする VMW ビューア インタフェ
ースがあります。 

VMware の 仮想マシン リモート 
コンソール 

VMW パワー インタ
フェース 

仮想マシン ノードには、CC-SG によるノードのパワー制

御を可能にする VMW パワー インタフェースがあります。

該当せず 
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仮想ノードの概要 

仮想インフラストラクチャを CC-SG からアクセスできるように設定します。  [仮想] 
ページには、制御システム、仮想ホスト、およびそれらの仮想マシンを正確に追加す

る上で役立つ 2 つのウィザード ツール (「制御システムの追加」ウィザードと「仮想

ホストの追加」ウィザード) があります。 

設定を完了すると、制御システム、仮想ホスト、および仮想マシンがすべて CC-SG 
内のノードとしてアクセスできるようになります。 各タイプの仮想ノードは、アクセス用

のインタフェースとパワー用のインタフェースを伴って設定されます。 

• 制御システム ノードと仮想ホスト ノードは、VI クライアント インタフェースを伴

って設定されます。 VI クライアント インタフェースは、仮想化システムのインフラ

ストラクチャ クライアントへのアクセスを可能にします。 VMware コントロール 
センタの場合、VI クライアント インタフェースが、VMware 仮想インフラストラク

チャ Web アクセスを通じてコントロール センタ サーバへのアクセスを可能にし

ます。 VMware ESX サーバの場合、VI クライアント インタフェースが、

VMware 仮想インフラストラクチャ Web アクセスを通じて ESX サーバへのア

クセスを可能にします。  

• 仮想マシン ノードは、VMW ビューア インタフェースと VMW パワー インタフェ
ースを伴って設定されます。 VMW ビューア インタフェースは、仮想マシンのビュ

ーア アプリケーションへのアクセスを可能にします。 VMware 仮想マシンの場

合、VMW ビューア インタフェースが仮想マシン リモート コンソールへのアクセス

を可能にします。 VMW パワー インタフェースは、CC-SG を通じてノードにパ

ワー制御を可能にします。 
 

仮想ホストと仮想マシンを持つ制御システムの追加 

制御システムを追加すると、ウィザードのガイドに従って、制御システムに組み込まれ

た仮想ホストおよび仮想マシンを追加することができます。 

 仮想ホストおよび仮想マシンを持つ制御システムを追加するには、以下の手順

に従います。 

1. [ノード] > [仮想] を選択します。 

2. [制御システムの追加] をクリックします。 

3. ホスト名/IP アドレス: 制御システムの IP アドレスまたはホスト名を入力します。

最大 64 文字です。 

4. 接続プロトコル: 制御システムと CC-SG 間の HTTP または HTTPS 通信

を指定します。 

5. TCP ポート: TCP ポートを入力します。デフォルトのポートは 443 です。 

6. 確認する頻度 (秒): 制御システムと CC-SG 間でタイムアウトが起こるまでの

時間を秒単位で入力します。 
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7. 以下の手順で認証情報を入力します。 

 認証にサービス アカウントを使用するには、[サービス アカウント資格情報

の使用] チェックボックスを選択します。使用するサービス アカウントを [サ
ービス アカウント名] メニューで選択します。 

または 

 認証用のユーザ名とパスワードを入力します。それぞれ最大 64 文字で

す。 

8. この制御システムにアクセスするユーザが VI クライアント インタフェースに自動

的にログインできるようにするには、[VI] クライアントのシングル サイン オンを有

効にする] チェックボックスを選択します。オプション。 

9. [次へ] をクリックします。CC-SG は、制御システムの仮想ホストおよび仮想マシ

ンを検出します。 

 列のヘッダをクリックすると、テーブルがその属性によって昇順に並べ替えられ

ます。ヘッダを再度クリックすると、テーブルが降順に並び替わります。 オプシ

ョン。 

10. CC-SG に仮想マシンを追加します。仮想マシンごとに 1 つのノードが作成さ

れます。関連した各仮想ホストも設定されます。仮想ホストが複数の仮想マシ

ンに関連付けられていても、追加される仮想ホスト ノードは 1 つだけです。 

 1 つの仮想マシンを追加するには、以下の手順に従います。 

 追加する仮想マシンの横の [設定] チェックボックスを選択します。 

 VNC、RDP、または SSH インタフェースを仮想ホスト ノードおよび仮

想マシン ノードに追加するには、仮想マシンの横のチェックボックスを選

択します。オプション。 

 すべての仮想マシンを追加するには、以下の手順に従います。 

 [設定] 列の一番上のチェックボックスを選択して、すべての仮想マシン

を選択します。 

 VNC、RDP、または SSH インタフェースをすべての仮想ホスト ノード

およびすべての仮想マシン ノードに追加するには、VNC、RDP、また

は SSH 列の一番上のチェックボックスを選択します。オプション。 

 複数の仮想マシンを追加するには、以下の手順に従います。 
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 Ctrl または Shift を押しながらクリックして、追加する複数の仮想マシ

ンを選択します。 

 [選択した行のチェックボックスのオン/オフを切り替え] セクションで、[仮
想マシン] チェックボックスを選択します。 

 作成する仮想ホスト ノードおよび仮想マシン ノードに VNC、RDP、
または SSH インタフェースを追加するには、[選択した行のチェックボッ

クスのオン/オフを切り替え] セクションで [VNC]、[RDP]、または 
[SSH] チェックボックスを選択します。オプション。 

 [チェックボックスをオン] をクリックします。 

11. [次へ] をクリックします。CC-SG は、追加されるインタフェース タイプのリストを

表示します。タイプごとに名前とログイン資格認定を追加できます。 

12. インタフェース タイプごとに名前とログイン資格認定を入力します。名前とログイ

ン資格認定は、設定済みの各仮想マシン ノードおよび仮想ホスト ノードに追

加されたすべてのインタフェースで共有されます。オプション。 

名前とログイン資格認定をインタフェースごとに個別に追加することにした場合、
これらのフィールドをブランクにしておきます。 

フィールドがブランクの場合、インタフェースでノードの名前が使用されます。 

a. インタフェースの名前を入力します。最大 32 文字です。 

 仮想ホスト VI クライアント インタフェース 

 VMware ビューア インタフェース 

 仮想パワー インタフェース 

 指定した場合は RDP、VNC、および SSH インタフェース 

b. 必要であればログイン資格認定を入力します。インタフェースのタイプによっ

ては、ログイン資格認定は必要ありません。 

 サービス アカウントを使用するには、[サービス アカウント資格情報の使

用] チェックボックスを選択して、サービス アカウントの名前を選択しま

す。 

または 

 インタフェース タイプのユーザ名とパスワードを入力します。それぞれ最

大 64 文字です。 

13. [OK] をクリックします。 

CC-SG は以下のものを作成します。 



8: ノード、ノード グループ、インタフェース 
 

90
 

 

 仮想マシンごとに 1 つのノード。各仮想マシン ノードには VMW ビューア 
インタフェース、VMW パワー インタフェース、指定したその他のインバンド 
インタフェースがあります。仮想マシン ノードは、仮想ホスト システムから仮

想マシン名を使って命名されます。 

 仮想ホストごとに 1 つのノード。各仮想ホスト ノードには VI クライアント 
インタフェースがあります。仮想ホスト ノードは、その IP アドレスまたはホス

ト名を使って命名されます。 

 制御システムに 1 つのノード。制御システムには VI クライアント インタフェ
ースがあります。制御システム ノードは、VMware 仮想センタと命名され

ます。  
 

仮想マシンを持つ仮想ホストの追加 

仮想ホストを追加すると、ウィザードのガイドに従って、仮想ホストに組み込まれた仮

想マシンを追加することができます。 

 仮想マシンを持つ仮想ホストを追加するには、以下の手順に従います。 

1. [ノード] > [仮想] を選択します。 

2. [仮想ホストの追加] をクリックします。 

3. [ノード] > [仮想] を選択します。 

4. [仮想ホストの追加] をクリックします。 

5. ホスト名/IP アドレス: 仮想ホストの IP アドレスまたはホスト名を入力します。

最大 64 文字です。 

6. 接続プロトコル: 仮想ホストと CC-SG 間の HTTP または HTTPS 通信を

指定します。 

7. TCP ポート: TCP ポートを入力します。デフォルトのポートは 443 です。 

8. 確認する頻度 (秒): 仮想ホストと CC-SG 間でタイムアウトが起こるまでの時

間を秒単位で入力します。 

9. 以下の手順で認証情報を入力します。 

 認証にサービス アカウントを使用するには、[サービス アカウント資格情報

の使用] チェックボックスを選択します。使用するサービス アカウントを [サ
ービス アカウント名] メニューで選択します。 

または 

 認証用のユーザ名とパスワードを入力します。それぞれ最大 64 文字で

す。 

10. この仮想ホストにアクセスするユーザが VI クライアント インタフェースに自動的

にログインできるようにするには、[VI クライアントのシングル サイン オンを有効に

する] チェックボックスを選択します。オプション。 
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11. [次へ] をクリックします。CC-SG は、仮想ホストの仮想マシンを検出します。 

 列のヘッダをクリックすると、テーブルがその属性によって昇順に並べ替えられ

ます。ヘッダを再度クリックすると、テーブルが降順に並び替わります。 オプシ

ョン。 

12. CC-SG に仮想マシンを追加します。仮想マシンごとに 1 つのノードが作成さ

れます。関連した各仮想ホストも設定されます。仮想ホストが複数の仮想マシ

ンに関連付けられていても、追加される仮想ホスト ノードは 1 つだけです。 

 1 つの仮想マシンを追加するには、以下の手順に従います。 

 追加する仮想マシンの横の [設定] チェックボックスを選択します。 

 VNC、RDP、または SSH インタフェースを仮想ホスト ノードおよび仮

想マシン ノードに追加するには、仮想マシンの横のチェックボックスを選

択します。オプション。 

 すべての仮想マシンを追加するには、以下の手順に従います。 

 [設定] 列の一番上のチェックボックスを選択して、すべての仮想マシン

を選択します。 

 VNC、RDP、または SSH インタフェースをすべての仮想ホスト ノード

およびすべての仮想マシン ノードに追加するには、VNC、RDP、また

は SSH 列の一番上のチェックボックスを選択します。オプション。 

 複数の仮想マシンを追加するには、以下の手順に従います。 

 Ctrl または Shift を押しながらクリックして、追加する複数の仮想マシ

ンを選択します。 

 [選択した行のチェックボックスのオン/オフを切り替え] セクションで、[仮
想マシン] チェックボックスを選択します。 

 作成する仮想ホスト ノードおよび仮想マシン ノードに VNC、RDP、
または SSH インタフェースを追加するには、[選択した行のチェックボッ

クスのオン/オフを切り替え] セクションで [VNC]、[RDP]、または 
[SSH] チェックボックスを選択します。オプション。 

 [チェックボックスをオン] をクリックします。 

13. [次へ] をクリックします。CC-SG は、追加されるインタフェース タイプのリストを

表示します。タイプごとに名前とログイン資格認定を追加できます。 

14. インタフェース タイプごとに名前とログイン資格認定を入力します。名前とログイ

ン資格認定は、設定済みの各仮想マシン ノードおよび仮想ホスト ノードに追

加されたすべてのインタフェースで共有されます。オプション。 

名前とログイン資格認定をインタフェースごとに個別に追加することにした場合、
これらのフィールドをブランクにしておきます。 

フィールドがブランクの場合、インタフェースでノードの名前が使用されます。 
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a. インタフェースの名前を入力します。最大 32 文字です。 

 VI クライアント インタフェース 

 VMware ビューア インタフェース 

 仮想パワー インタフェース 

 指定した場合は RDP、VNC、および SSH インタフェース 

b. 必要であればログイン資格認定を入力します。インタフェースのタイプによっ

ては、ログイン資格認定は必要ありません。 

 サービス アカウントを使用するには、[サービス アカウント資格情報の使

用] チェックボックスを選択して、サービス アカウントの名前を選択しま

す。 

または 

 インタフェース タイプのユーザ名とパスワードを入力します。それぞれ最

大 64 文字です。 

15. [OK] をクリックします。 

CC-SG は以下のものを作成します。 

 仮想マシンごとに 1 つのノード。各仮想マシン ノードには VMW ビューア 
インタフェース、VMW パワー インタフェース、指定したその他のインバンド 
インタフェースがあります。仮想マシン ノードは、仮想ホスト システムから仮

想マシン名を使って命名されます。 

 仮想ホストごとに 1 つのノード。各仮想ホスト ノードには VI クライアント 
インタフェースがあります。仮想ホスト ノードは、その IP アドレスまたはホス

ト名を使って命名されます。  
 

制御システム、仮想ホスト、仮想マシンの編集 

CC-SG で設定された制御システム、仮想ホスト、仮想マシンを編集し、そのプロパ

ティを変更できます。仮想マシンの [設定] チェックボックスを選択解除すると、仮想

マシン ノードを CC-SG から削除できます。 

 制御システム、仮想ホスト、仮想マシンを編集するには、以下の手順に従いま

す。 

1. [ノード] > [仮想] を選択します。 

2. 列のヘッダをクリックすると、テーブルがその属性によって昇順に並べ替えられます。

ヘッダを再度クリックすると、テーブルが降順に並び替わります。 オプション。 

3. 編集する制御システムまたは仮想ホストを選択します。 

4. [編集] をクリックします。 
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5. 必要に応じて情報を変更します。フィールドの詳細については、「仮想ホストと仮
想マシンを持つ制御システムの追加 『p. 87』」および「仮想マシンを持つ仮想
ホストの追加 『p. 90』」を参照してください。 

6. [次へ] をクリックします。 

7. CC-SG から 1 つまたは複数の仮想マシンを削除します。 

 仮想マシンを削除するには、[設定] チェックボックスを選択解除します。 

 複数の仮想マシンを削除するには、Ctrl または Shift を押しながらクリック

して複数の仮想マシンを選択します。次に、[選択した行のチェックボックスの

オン/オフを切り替え] セクションで、[仮想マシン] チェックボックスを選択し、

[チェックボックスをオフ] をクリックします。 

8. VNC、RDP、または SSH インタフェースを仮想ホスト ノードおよび仮想マシン 
ノードに追加するには、各仮想マシンの横のチェックボックスを選択します。 

このページでは、SSH、VNC、RDP インタフェースを仮想ホスト ノードまたは仮
想マシン ノードから削除することはできません。これらのインタフェースの削除は、
ノード プロファイルから行う必要があります。「インタフェースの削除 『p. 106』」を
参照してください。 

9. [次へ] をクリックします。仮想マシンの削除を選択した場合、警告メッセージが

表示されます。 

10. インタフェース タイプごとに名前とログイン資格認定を入力します。名前とログイ

ン資格認定は、設定済みの各仮想マシン ノードおよび仮想ホスト ノードに追

加されたすべてのインタフェースで共有されます。オプション。名前とログイン資格

認定をインタフェースごとに個別に追加することにした場合、これらのフィールドを

ブランクにしておくことができます。  

a. インタフェースの名前を入力します (最大 32 文字)。 

 仮想ホスト VI クライアント インタフェース 

 VMware ビューア インタフェース 

 仮想パワー インタフェース 

 指定した場合は RDP、VNC、および SSH インタフェース 

b. 以下のようにログイン資格認定を入力します。 

 サービス アカウントを使用するには、[サービス アカウント資格情報の使

用] チェックボックスを選択して、サービス アカウントの名前を選択しま

す。 

または 

 インタフェース タイプのユーザ名とパスワードを入力します。それぞれ最

大 64 文字です。 

11. [OK] をクリックします。 
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制御システムおよび仮想ホストの削除 

制御システムおよび仮想ホストを CC-SG から削除できます。  

制御システムを削除しても、関連付けられた仮想ホストと仮想マシンは削除されませ

ん。 

仮想ホストを削除しても、関連付けられた制御システムと仮想マシンは削除されませ

ん。 

関連付けられた制御システムと仮想ホストが削除されても、仮想マシン ノードが自

動的に削除されることはありません。 「仮想マシン ノードの削除 『p. 94』」を参照し

てください。 

 制御システムと仮想ホストを削除するには、以下の手順に従います。 

1. [ノード] > [仮想] を選択します。 

2. 削除する制御システムと仮想ホストをリストから選択します。 Ctrl を押しながら

クリックすると、複数項目を選択できます。 

3. [削除] をクリックします。 
 

仮想マシン ノードの削除 

仮想マシン ノードの削除には、以下の 2 通りの方法があります。 

• ノード削除機能を使用します。 「ノードの削除 『p. 84』」を参照してください。 

• 仮想マシンの [設定] チェックボックスを選択解除します。 「制御システム、仮
想ホスト、仮想マシンの編集 『p. 92』」を参照してください。 

 

仮想インフラストラクチャの削除 

以下の手順を用いると、制御システム、仮想ホスト、仮想マシンを含め、仮想インフ

ラストラクチャ全体を CC-SG から削除することができます。 

 仮想インフラストラクチャを削除するには、以下の手順に従います。 

1. 各仮想マシンの [設定] チェックボックスを選択解除して、すべての仮想マシン 
ノードを削除します。 「制御システム、仮想ホスト、仮想マシンの編集 『p. 
92』」を参照してください。 

2. 制御システムと仮想ホストを削除します。 「制御システムおよび仮想ホストの削
除 『p. 94』」を参照してください。 

制御システム ノード、仮想ホスト ノード、仮想マシン ノード、さらにそれらの関

連インタフェースを含め、仮想インフラストラクチャのすべてのコンポーネントが削除

されます。 
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仮想インフラストラクチャと CC-SG の同期 

同期により、CC-SG には仮想インフラストラクチャに関する最新の情報が保たれま

す。 同期では、各仮想マシン ノードに固有の情報と仮想インフラストラクチャ トポ
ロジ情報が更新されます。  

設定されたすべての制御システムと仮想ホストの日次同期を自動的に行うように設

定できます。 また、選択した制御システムと仮想ホストの同期をいつでも実行するこ

ともできます。 
 

仮想インフラストラクチャの同期 

CC-SG と仮想インフラストラクチャの同期を実行できます。 

制御システムを選択して同期を行うと、仮想ホストの選択の有無に関係なく、関連

付けられた仮想ホストも同期されます。  

 仮想インフラストラクチャを同期するには、以下の手順に従います。 

1. [ノード] > [仮想] を選択します。 

2. ノードのリストで、同期するノードを選択します。 Ctrl を押しながらクリックすると、

複数項目を選択できます。 

3. [同期] をクリックします。 前回の同期後、仮想インフラストラクチャが変更され

た場合、CC-SG 内の情報が更新されます。 

 [Secure Gateway で設定済み] 列には、CC-SG で設定されている仮

想マシンまたは仮想ホストの数が示されます。 

 [Last Synchronization Date] (前回の同期日) には、同期の日時が示

されます。 

 [ノード ステータス] 列には、仮想ノードのステータスが示されます。 
 

仮想インフラストラクチャの日次同期の有効化または無効化 

CC-SG と仮想インフラストラクチャの自動同期を設定できます。 毎日指定した時

刻に自動同期が実行されます。 

 仮想インフラストラクチャの日次同期を有効にするには、以下の手順に従いま

す。 

1. [ノード] > [仮想] を選択します。 

2. [日次自動同期を有効にする] チェックボックスを選択します。 

3. 日次同期の開始時刻を [開始時刻] フィールドに入力します。 

4. [更新] をクリックします。 
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 仮想インフラストラクチャの日次同期を無効にするには、以下の手順に従いま

す。 

1. [ノード] > [仮想] を選択します。 

2. [日次自動同期を有効にする] チェックボックスを選択解除します。 

3. [更新] をクリックします。 
 

仮想ホスト ノードのリブートまたは強制リブート 

仮想ホスト サーバのリブートまたは強制リブートを実行できます。 仮想ホスト サー

バがメンテナンス モードになっている場合、リブート操作でその通常のリブートが実行

されます。 強制リブート操作では、メンテナンス モードになっていない仮想ホスト サ
ーバであっても、そのリブートが強制されます。 

これらのコマンドを使用するには、ノードのインバンド アクセス権限とノード パワー制

御権限が必要です。 またリブートまたは強制リブートの対象のノードにアクセスするた

めのポリシーを割り当てられているユーザ グループのメンバである必要があります。 

 仮想ホスト ノードのリブートまたは強制リブートを実行するには、以下の手順に

従います。 

1. リブートまたは強制リブートの対象の仮想ホスト ノードを選択します。 

2. [仮想ホスト データ] タブをクリックします。 

3. [リブート] または [強制リブート] をクリックします。  
 

[Virtual Topology] (仮想トポロジー) 表示へのアクセス 

[トポロジー] 表示は、選択したノードに関連付けられた制御システム、仮想ホスト、

および仮想マシンの相互関係を示すツリー構造です。 

[トポロジー] 表示を開くには、デバイス、ポート、ノードの管理権限が必要です。 

 仮想ノード プロファイルから [トポロジー] 表示を開きます。 

1. ノード プロファイルで、ノードに関する仮想化情報が入っている [仮想マシン デ
ータ] タブ、[仮想ホスト データ] タブ、[制御システム] タブのいずれかをクリックし

ます。いずれをクリックするかは、ノード タイプによります。 

2. [トポロジー表示] リンクをクリックします。 [トポロジー] 表示が新しいウィンドウで

開きます。 CC-SG で設定されている仮想ノードがリンクとして表示されます。  

 ノードのリンクをダブルクリックして、仮想ノードのノード プロファイルを開きま

す。 

 インタフェース リンクをダブルクリックして、ノードに接続します。  
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 仮想パワー インタフェース リンクをダブルクリックして、ノードの [パワー制御] 
ページを開きます。 

 

ノードへの接続 

ノードにインタフェースがあると、いくつかの方法でそのインタフェースを介してそのノード

に接続できます。 Raritan の『CommandCenter Secure Gateway ユーザ 
ガイド』を参照してください。 

 ノードに接続するには、以下の手順に従います。 

1. [ノード] タブをクリックします。 

2. 接続するノードを選択し、次の作業を行います。 

 [インタフェース] テーブルで、接続するインタフェースの名前をクリックします。 

または 

 [ノード] タブで、接続するノードの下にあるインタフェースのリストを展開しま

す。 接続するインタフェースの名前をダブルクリックするか、インタフェースを

右クリックして [接続] を選択します。 
 

ノードへの ping の実行 

CC-SG からノードに ping を実行し、接続を確認できます。 

 ノードに ping を実行するには、以下の手順に従います。 

1. [ノード] タブをクリックし、ping を実行するノードを選択します。 

2. [ノード] > [ノードに Ping を実行] を選択します。ping の結果が画面に表示

されます。 
 

インタフェースの追加、編集、削除 

インタフェースの追加 

注: 制御システム、仮想ホスト、仮想マシンなどの仮想ノードのインタフェースは、[ノ
ード] > [仮想] の下で仮想化ツールを使用することによってしか追加できません。
「CC-SG での仮想インフラストラクチャの設定 『p. 86』」を参照してください。 

 インタフェースを追加するには、以下の手順に従います。 

1. 既存のノードの場合: [ノード] タブをクリックし、インタフェースを追加するノードを

選択します。表示される [ノード プロファイル] 画面の [インタフェース] セクショ

ンで [追加] をクリックします。 
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新しいノードを追加する場合: [ノードの追加] 画面の [インタフェース] で [追
加] をクリックします。 

[インタフェースの追加] ウィンドウが開きます。 

2. [インタフェース タイプ] ドロップダウン メニューをクリックし、以下の中から、ノード

への接続のタイプを選択します。 

インバンド接続:  

 インバンド - DRAC KVM: DRAC インタフェースを介して Dell DRAC サ
ーバへの KVM 接続を作成するには、このアイテムを選択します。DRAC 
パワー インタフェースも設定する必要が生じます。 

 インバンド - iLO Processor KVM: iLO または RILOE インタフェースを

介して HP サーバへの KVM 接続を作成するには、このアイテムを選択

します。 

 インバンド - RDP: リモート デスクトップ プロトコル (たとえば、Windows 
サーバのリモート デスクトップ接続) を使用してノードへの KVM 接続を作

成するにはこのアイテムを選択します。 

 インバンド - RSA KVM: RSA インタフェースを介して IBM RSA サーバ

への KVM 接続を作成するには、このアイテムを選択します。RSA パワー 
インタフェースも設定する必要が生じます。 

 インバンド - SSH: ノードへの SSH 接続を作成するには、このアイテムを

選択します。 

 インバンド - VNC: VNC サーバ ソフトウェアを介してノードへの KVM 接
続を作成するには、このアイテムを選択します。 

「インバンド接続のインタフェース 『p. 99』」を参照してください。 

アウト オブ バンド接続:  

 アウト オブ バンド - KVM: Raritan KVM (KX、KX101、KSX、
IP-Reach、Paragon II) を介してノードへの KVM 接続を作成するには、

このアイテムを選択します。 

 アウト オブ バンド - シリアル: Raritan シリアル デバイス (SX、KSX) を
介してノードへのシリアル接続を作成するには、このアイテムを選択します。 

「アウト オブ バンド KVM、アウト オブ バンド シリアル接続のインタフェー
ス 『p. 100』」を参照してください。 

パワー制御接続:  

 パワー制御 - DRAC: Dell DRAC サーバへのパワー制御接続を作成す

るには、このアイテムを選択します。 

 パワー制御 - iLO Processor: HP iLO/RILOE サーバへのパワー制御接

続を作成するには、このアイテムを選択します。 
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 パワー制御 - IPMI: IPMI 接続を使用してノードへのパワー制御接続を作

成するには、このアイテムを選択します。 

 パワー制御 - RSA: RSA サーバへのパワー制御接続を作成するには、こ

のアイテムを選択します。 

「DRAC、RSA、ILO Processor パワー制御接続のインタフェース 『p. 
100の"DRAC、RSA、および ILO Processor のパワー制御接続のイン

タフェース"参照してください。 』」および「IPMI パワー制御接続のインタフェ
ース 『p. 102』」を参照してください。 

管理対象電源タップ接続:  

 Managed PowerStrip (管理対象電源タップ): Raritan の電源タップまた

は Dominion PX デバイスを介してノードへのパワー制御接続を作成する

には、この項目を選択します。 

「管理対象電源タップ接続用インタフェース 『p. 101』」を参照してくださ

い。 

Web ブラウザ接続:  

 Web ブラウザ: Web サーバが組み込まれたデバイスへの接続を作成する

には、このアイテムを選択します。 

「Web ブラウザ インタフェース 『p. 103』」を参照してください。 

3. 選択したインタフェースのタイプに応じて、[名前] フィールドにデフォルト名が表示

されます。デフォルト名は変更できます。この名前は、[ノード] リストのインタフェー

スの横に表示されます。名前の長さに関する CC-SG のルールについての詳細

は、「命名規則 『p. 337』」を参照してください。 
 

インバンド接続のインタフェース 

インバンド接続には、RDP、VNC、SSH、RSA KVM、iLO Processor KVM、

DRAC KVM、TELNET が含まれます。 

Telnet はセキュア アクセス方式ではありません。 ユーザ名、パスワード、トラフィック

はすべてクリア テキスト形式で送信されます。 

 インバンド接続のインタフェースを追加するには、以下の手順に従います。 

1. [IP アドレス/ホスト名] フィールドに、このインタフェースの IP アドレスまたはホス

ト名を入力します。 

2. この接続の TCP ポートを [TCP ポート] フィールドに入力します。 オプショ

ン。 

3. RDP インタフェースの場合、[コンソール] または [リモート ユーザ] を選択しま

す。 [コンソール] ユーザがノードにアクセスすると、他のすべてのユーザが切断さ

れます。 複数のリモート ユーザが同時にノードにアクセスできます。 
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4. 以下の手順で認証情報を入力します。 

 認証にサービス アカウントを使用するには、[サービス アカウント資格情報

の使用] チェックボックスを選択します。 使用するサービス アカウントを [サ
ービス アカウント名] メニューで選択します。 

または 

 認証用のユーザ名とパスワードを入力します。 VNC インタフェースの場合、

パスワードのみが必要です。 

5. 言語のキーボード レイアウトを選択します。 

6. このインタフェースの説明を [説明] フィールドに入力します。 オプション。 

7. [OK] をクリックして変更を保存します。 

 
 

アウト オブ バンド KVM、アウト オブ バンド シリアル接続のインタフェース 

 アウト オブ バンド KVM 接続またはアウト オブ バンド シリアル接続のインタフ

ェースを追加するには、以下の手順に従います。  

1. アプリケーション名 : リストからインタフェースを持つノードへの接続に使用するア

プリケーションを選択します。ブラウザに基づき、CC-SG でアプリケーションを自

動的に選択するには、[自動検出] を選択します。 

2. Raritan デバイス名 : このノードへのアクセスを提供する Raritan デバイスを

選択します。 このリストにデバイスが表示されるようにするには、CC-SG にデバ

イスを追加する必要があります。 

3. Raritan ポート名 : このノードへのアクセスを提供する Raritan デバイスのポ

ートを選択します。このリストにポートが表示されるようにするには、まず CC-SG 
にポートを追加する必要があります。 シリアル接続では、ポートの設定により、

[ボー レート]、[パリティ]、[フロー制御] 値が自動的に入力されます。 

4. このインタフェースの説明を [説明] フィールドに入力します。 オプション。 

5. [OK] をクリックして変更を保存します。 
 

DRAC、RSA、および ILO Processor のパワー制御接続のインタフェース 

 DRAC、RSA、および ILO Processor のパワー制御接続のインタフェースを

追加するには、以下の手順に従います。 

1. [IP アドレス/ホスト名] フィールドに、このインタフェースの IP アドレスまたはホス

ト名を入力します。 

2. この接続の TCP ポートを [TCP ポート] フィールドに入力します。 オプショ

ン。 
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3. 以下の手順で認証情報を入力します。 

 認証にサービス アカウントを使用するには、[サービス アカウント資格情報

の使用] チェックボックスを選択します。 使用するサービス アカウントを [サ
ービス アカウント名] メニューで選択します。 

または 

 認証用のユーザ名とパスワードを入力します。  

4. このインタフェースの説明を [説明] フィールドに入力します。 オプション。 

5. [OK] をクリックして変更を保存します。 
 

管理対象電源タップ接続用インタフェース 

管理デバイスとして KX を指定する管理対象電源タップ インタフェースを作成する

と、指定したコンセントの名前が、関連付けられたノードの名前に変更されます。 

 管理対象電源タップ接続のインタフェースを追加するには、以下の手順に従いま

す。 

1. 管理デバイス:  

 電源タップが接続された Raritan デバイスを選択します。CC-SG にデバ

イスを追加する必要があります。 

または 

 このパワー制御インタフェースで IP ネットワーク上の別の Raritan デバイス

に接続されていない PX デバイスが使用される場合、Dominion PX を
選択します。 

2. 管理ポート: 電源タップが接続された Raritan デバイスのポートを選択します。

PX を管理デバイスとして選択すると、このフィールドは無効になります。 

3. 電源タップ名: ノードに電力を供給する電源タップまたは PX デバイスを選択し

ます。電源タップまたは PX デバイスは、CC-SG に設定しない限り、このリスト

には表示されません。 

4. コンセント名: ノードが差し込まれているコンセントの名前を選択します。オプショ

ン。 

5. このインタフェースの説明を [説明] フィールドに入力します。 

6. [OK] をクリックして変更を保存します。 

注: 管理対象電源タップ インタフェースは、ブレード シャーシ ノードには追加できま
すが、ブレード サーバ ノードには追加できません。 
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IPMI パワー制御接続のインタフェース 

 IPMI パワー制御接続のインタフェースを追加するには、以下の手順に従いま

す。 

1. [IP アドレス/ホスト名] フィールドに、このインタフェースの IP アドレスまたはホス

ト名を入力します。 

2. このインタフェースの UDP ポート番号を [UDP ポート] フィールドに入力しま

す。 

3. [認証] :  このインタフェースに接続するための認証スキーマを選択します。 

4. [確認する頻度 (秒)] フィールドに、このインタフェースを確認する間隔を入力し

ます。 

5. 以下の手順で認証情報を入力します。 

 認証にサービス アカウントを使用するには、[サービス アカウント資格情報

の使用] チェックボックスを選択します。 使用するサービス アカウントを [サ
ービス アカウント名] メニューで選択します。 

または 

 認証用のユーザ名とパスワードを入力します。 オプション。 

6. このインタフェースの説明を [説明] フィールドに入力します。 

7. [OK] をクリックして変更を保存します。 
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Web ブラウザ インタフェース 

Web ブラウザ インタフェースを追加すると、Dominion PX などの Web サーバが

組み込まれたデバイスへの接続を作成できます。「例: PX ノードへの Web ブラウ
ザ インタフェースへの追加 『p. 105の"例: PX ノードへの Web ブラウザ インタフェ
ースの追加"』」を参照してください。KVM スイッチが統合されたブレード シャーシにつ

いては、KX2 デバイスでそうしたシャーシに URL または IP アドレスを割り当てると、

Web ブラウザ インタフェースが自動的に追加されます。 

Web ブラウザ インタフェースを使用して、Web アプリケーション (RSA、DRAC、ま

たは ILO Processor カードに関連した Web アプリケーションなど) に接続するこ

ともできます。 

Web アプリケーションにより、セッション ID など、ユーザ名とパスワード以外の情報

が求められる場合、Web ブラウザ インタフェースでは自動ログインを行うことができま

せん。 

ユーザが、Web ブラウザ インタフェースにアクセスするには、ノードのイン バンド アク

セス権限が必要です。 

DNS を設定しないと、URL が解決されません。IP アドレスに対して DNS を設

定する必要はありません。 

 Web ブラウザ インタフェースを追加するには、以下の手順に従います。 

1. Web ブラウザ インタフェースのデフォルト名は Web Browser です。名前は、

[名前] フィールドで変更できます。名前の長さに関する CC-SG のルールにつ

いての詳細は、「命名規則 『p. 337』」を参照してください。 

2. この接続の TCP ポートを [TCP ポート] フィールドに入力します。URL で 
HTTPS を使用する場合は、TCP ポートを 443 に設定する必要があります。

オプション。 

3. [URL] フィールドに Web アプリケーションの URL またはドメイン名を入力しま

す。Web アプリケーションがユーザ名とパスワードを読み取ると予想される URL 
を入力する必要がある点に注意してください。最大 120 文字で設定します。

次の正しい形式の例に従ってください。 

 http(s): //192.168.1.1/login.asp 

 http(s): //www.example.com/cgi/login 

 http(s): //example.com/home.html 

4. 以下の手順で認証情報を入力します。オプション。 

 認証にサービス アカウントを使用するには、[サービス アカウント資格情報

の使用] チェックボックスを選択します。使用するサービス アカウントを [サ
ービス アカウント名] メニューで選択します。 

または 
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 認証用のユーザ名とパスワードを入力します。このインタフェースへのアクセス

を可能にするユーザ名とパスワードを入力します。 

注: DRAC、ILO、RSA Web アプリケーションの場合、認証情報を入力しない
でください。さもないと接続が失敗します。 

5. [ユーザ名フィールド] と [パスワード フィールド] に、Web アプリケーションのログ

イン画面で使用されるユーザ名フィールドとパスワード フィールドのフィールド名を

入力します。ログイン画面の HTML ソースを参照して、フィールド名 (フィール

ド ラベルではなく) を見つける必要があります。「Web ブラウザ インタフェースの
追加のヒント 『p. 104』」を参照してください。 

6. このインタフェースの説明を [説明] フィールドに入力します。オプション。 

7. [OK] をクリックして変更を保存します。 
 

Web ブラウザ インタフェースの追加のヒント 

Web ブラウザ インタフェースを設定するには、ユーザ名フィールドとパスワード フィー
ルドの実際のフィールド名を特定するのに役立つ情報を HTML ソースから収集す

る必要があります。これらの認証フィールドの実装はすべてのベンダ間で異なるため、

これらのフィールドの名前は、デバイスによっても、特定のデバイスのファームウェア バ
ージョンによっても異なります。このため、フィールド名を見つける方法は 1 つではあり

ません。 可能な方法については、以下の手順を参照してください。 

適切なフィールド名を見つけて特定する方法について、ソフトウェア エンジニアやシス

テム管理者にたずねることもできます。 

 フィールド名を見つけるヒント 

1. Web アプリケーションのログイン ページの HTML ソース コードで、ユーザ名や

パスワードなどのフィールドのラベルを探します。 

2. フィールド ラベルを見つけたら、タグに隣接する次のようなコードを参照します。
name="user"  

引用符に囲まれた語がフィールド名です。  
 



 8: ノード、ノード グループ、インタフェース 
 

 
105

 

例: PX ノードへの Web ブラウザ インタフェースの追加 

Dominion PX 管理対象電源タップは、ノードとして CC-SG に追加できます。次

に、Web ブラウザ インタフェースをノードに追加できます。このインタフェースにより、ユ

ーザが Dominion PX の Web ベース管理アプリケーションにアクセスできるように

なります。 

 Dominion PX ノードに Web ブラウザ インタフェースを追加するには、次の値

を使用します。 

URL: <DOMINION PX IP ADDRESS>/auth.asp  

TCP ポート: 80 

ユーザ名: Dominion PX 管理者のユーザ名 

パスワード: Dominion PX 管理者のパスワード 

ユーザ名フィールド = login 

パスワード フィールド = password  

 
 

インタフェースを追加した結果 

ノードにインタフェースを追加すると、[ノードの追加] または [ノード プロファイル] 画
面の [インタフェース] テーブルと [デフォルト インタフェース] ドロップダウン メニューに

そのインタフェースが表示されます。このドロップダウン メニューをクリックし、ノードへの

接続に使用するデフォルト インタフェースを選択します。 

[ノードの追加] または [ノード プロファイル] 画面への変更を保存すると、インタフェ

ースの名前が、これによりアクセスが可能になるノードの下に階層構造で表示される 
[ノード] リストにも表示されます。 

管理デバイスとして KX を指定する管理対象電源タップ インタフェースを追加する

と、指定したコンセントの名前が、関連付けられたノードの名前に変更されます。 
 

インタフェースの編集 

 インタフェースを編集するには、以下の手順に従います。 

1. [ノード] タブをクリックし、編集するインタフェースのあるノードを選択します。 [ノー
ド プロファイル] ページが開きます。 

2. [インタフェース] タブで、編集するインタフェースの行を選択します。 

3. [編集] をクリックします。 
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4. 必要に応じてフィールドを編集します。フィールドの詳細は、「インタフェースの追
加 『p. 97』」を参照してください。 一部のフィールドは読み取り専用です。 

5. [OK] をクリックして変更を保存します。 
 

インタフェースの削除 

ノードからインタフェースを削除できます。ただし、以下を除きます。 

 仮想マシン ノードの VMW ビューア インタフェースまたは VMW パワー 
インタフェース。 

 KVM スイッチが統合され、KX2 デバイスで URL または IP アドレスが

割り当てられているブレード シャーシの Web ブラウザ インタフェース。 

 ノードからインタフェースを削除するには、以下の手順に従います。 

1. [ノード] タブをクリックします。 

2. 削除するインタフェースを持つノードをクリックします。 

3. [インタフェース] テーブルで、削除するインタフェースの行をクリックします。 

4. [削除] をクリックします。確認メッセージが表示されます。 

5. [はい] をクリックして、インタフェースを削除します。 
 

インタフェースをブックマークに設定 

特定のインタフェースから頻繁にノードにアクセスする場合は、そのインタフェースをブッ

クマークに設定すると、ブラウザから簡単に使用できます。 

 ブラウザでインタフェースをブックマークに設定するには 

1. [ノード] タブで、ブックマークに設定するインタフェースを選択します。インタフェー

スを表示するには、ノードを展開する必要があります。 

2. [ノード] メニューの [ノード インタフェースをブックマークに設定] を選択します。 

3. [URL をクリップボードにコピー] を選択します。 

4. [OK] をクリックします。URL がクリップボードにコピーされます。 

5. 新しいブラウザ ウィンドウを開き、URL をアドレス フィールドに貼り付けます。 

6. Enter キーを押して URL に接続します。 

7. URL をブックマーク ("お気に入り" とも呼ばれます) としてブラウザに追加しま

す。 
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 Internet Explorer でインタフェースをブックマークに設定する (インタフェースを

お気に入りに追加する) には 

1. [ノード] タブで、ブックマークに設定するインタフェースを選択します。インタフェー

スを表示するには、ノードを展開する必要があります。 

2. [ノード] メニューの [ノード インタフェースをブックマークに設定] を選択します。 

3. [ブックマークに追加 (IE のみ)] を選択します。  

4. ブックマークのデフォルト名が [ブックマーク名] フィールドに表示されます。 
Internet Explorer の [お気に入り] リストに表示される名前を変更できます。 

5. [OK] をクリックします。 [お気に入りの追加] ウィンドウが表示されます。 

6. [OK] をクリックして、[お気に入り] リストにブックマークを追加します。 

 ブックマークに設定したインタフェースにアクセスするには 

1. ブラウザ ウィンドウを開きます。 

2. ブラウザのブックマークのリストから、ブックマークに設定したインタフェースを選択し

ます。 

3. CC-SG Access Client が表示されたら、インタフェースへのアクセス権を持つ

ユーザとしてログインします。インタフェースへの接続が開始されます。 

 すべてのノードのブックマーク URL を取得するには、以下の手順に従います。 
• ノード資産レポートですべてのノードのブックマーク URL を取得できます。 「ノ

ード資産レポート 『p. 170』」を参照してください。 
 

ノードへのダイレクト ポート アクセスの設定 

「ノード インタフェースをブックマークに設定」機能を使用して、ノードへダイレクト ポー

ト アクセスを設定できます。 

「インタフェースをブックマークに設定 『p. 106』」を参照してください。 
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ノードの関連、場所、および連絡先の一括コピー 

一括コピー コマンドを使用すると、カテゴリ、エレメント、場所、および連絡先の情報

を 1 つのノードから他の複数のノードにコピーすることができます。ただし、このプロセ

スでコピーされるプロパティは選択した情報のみです。選択したノードに同じタイプの情

報が存在する場合、一括コピー コマンドを実行すると、既存のデータが新しく割り当

てた情報と置き換えられます。 

 ノードの関連、場所、および連絡先情報を一括コピーするには、以下の手順に

従います。 

1. [ノード] タブをクリックしてノードを選択します。 

2. [ノード] > [一括コピー] を選択します。 

3. [使用できるノード] リストで、[ノード名] フィールドに表示されたノードの関連、

場所、および連絡先情報のコピー先となるノード (1 つ以上) を選択します。 

4. [>] をクリックすると、ノードが [選択されたノード] リストに追加されます。 

5. [選択されたノード] リストからノードを削除するには、ノードを選択し、[<] をクリッ

クします。 

6. [関連] タブで、[ノードの関連のコピー] チェックボックスを選択して、ノードのすべ

てのカテゴリとエレメントをコピーします。 

 このタブで、データを変更、追加、または削除できます。変更されたデータが、

[選択されたノード] リストの複数のノード、および [ノード名] フィールドに表

示されている現在のノードにコピーされます。オプション。 

7. [ロケーションと連絡先] タブで、コピーする情報のチェックボックスを選択します。 

 [ロケーション情報のコピー] チェックボックスを選択すると、[ロケーション] セク

ションに表示される場所の情報がコピーされます。 

 [連絡先情報のコピー] チェックボックスを選択すると、[連絡先] セクションに

表示される連絡先の情報がコピーされます。 

 このタブで、データを変更、追加、または削除できます。変更されたデータが、

[選択されたノード] リストの複数のノード、および [ノード名] フィールドに表

示されている現在のノードにコピーされます。オプション。 

8. [OK] をクリックして一括コピーします。選択した情報がコピーされるとメッセージ

が表示されます。 
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チャットの使用 

チャットにより、同じノードに接続されているユーザが互いに通信できます。ノードでチャ

ット セッションを開始するには、そのノードに接続されている必要があります。同じノー

ド上のユーザのみが、互いにチャットすることができます。 

 チャット セッションに参加するには、以下の手順に従います。 

1. [ノード] > [チャット] > [チャット セッションの開始] を選択します。 

2. 左下のフィールドにメッセージを入力し、[送信] をクリックします。すべてのユーザ

に表示されるよう、メッセージが左上のフィールドに表示されます。 

 すでに進行中のチャット セッションに参加するには、以下の手順に従います。 
• [ノード] > [チャット] > [チャット セッションの表示] を選択します。 

 チャット セッションを終了するには、以下の手順に従います。 

1. チャット セッションで [終了] をクリックします。確認メッセージが表示されます。 

 [はい] をクリックして、すべての参加者のチャット セッションを閉じます。 

 他の参加者に対しては実行したままにしてチャット セッションを閉じるには、

[いいえ] をクリックします。 
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ノード グループの追加、編集、削除 

ノード グループの概要 

ノード グループは、ノードをセットとして整理するために使用されます。ノード グループ

は、特定のノード セットへのアクセスを許可または拒否するポリシーの基本となります。

「ポリシーの追加 『p. 129』」を参照してください。ノードの手動によるグループ化は、

Select メソッドを使用して行うことも、Describe メソッドを使用して共通の属性の

セットを示すブール式を作成して行うこともできます。 

ガイド設定を使用してノードのカテゴリとエレメントを作成した場合は、共通属性に従

ってノードを整理する方法がすでに作成されています。CC-SG は、これらのエレメン

トを基にして、デフォルトのアクセス ポリシーを自動的に作成します。カテゴリおよびエ

レメントの作成の詳細については、「関連、カテゴリ、エレメント 『p. 22』」を参照して

ください。 

 ノード グループを表示するには、以下の手順に従います。 
• [関連] > [ノード グループ] を選択します。[ノード グループ マネージャ] ウィンド

ウが表示されます。既存のノード グループのリストが左側に、選択したノード グ
ループに関する詳細がメイン パネルに表示されます。 

 既存のノード グループのリストは、左側に表示されます。ノード グループをク

リックして、ノード グループ マネージャでノードの詳細を表示します。 

 グループが任意に形成されている場合は、グループに属しているノードと属し

ていないノードのリストを示す [ノードの選択] タブが表示されます。 

 グループが共通の属性を基にして形成されている場合は、[ノードの説明] 
タブが表示されます。このタブには、グループのノード選択を制御するルール

が含まれます。 

 [ノード グループ] リストでノードを検索するには、リストの下部にある [検索] 
フィールドに文字列を入力し、[検索] をクリックします。検索方法は、[プロフ

ァイル] 画面で設定されます。「ユーザとユーザ グループ 『p. 115の
"Users and User Groups"参照してください。 』」を参照してください。 

 属性を基にしたグループを表示している場合は、[ノードの表示] をクリックし

て、ノード グループに現在属しているノードのリストを表示します。ノードとそ

のすべての属性を示す [ノード グループ内のノード] ウィンドウが開きます。 
 

ノード グループの追加 

 ノード グループを追加するには、以下の手順に従います。 

1. [関連] > [ノード グループ] を選択します。[ノード グループ マネージャ] ウィンド
ウが表示されます。 
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2. [グループ] > [新規] を選択します。ノード グループのテンプレートが表示されま

す。 

3. 作成するノード グループの名前を [グループ名] フィールドに入力します。名前

の長さに関する CC-SG のルールについての詳細は、「命名規則 『p. 337』」
を参照してください。 

4. グループにノードを追加する方法には、[ノードの選択] と [ノードの説明] の 2 
種類があります。ノードの選択では、利用可能なノードのリストからノードを選択

して、自由にノードをグループに割り当てることができます。ノードの説明では、ノ

ードを説明するルールを指定でき、説明に一致するノードがグループに含まれま

す。 
 

describe メソッドと select メソッドの対比 

describe メソッドは、カテゴリやエレメントなど、ノードまたはデバイスの一部の属性に

基づいてグループを作成したい場合に使用します。 describe メソッドの利点は、 
記述された同じ属性を持つデバイスまたはノードを複数追加する場合に、それらが自

動的にグループを形成するという点です。  

select メソッドは、特定のノードのグループを手動で作成する場合に使用します。  
CC-SG に新しいノードおよびデバイスを追加しても、グループが自動的に形成され

ることはありません。  CC-SG に追加後、新しいノードまたはデバイスを手動でグル

ープに追加する必要があります。  

これら 2 つのメソッドは併用できません。 

一方のメソッドで作成したグループは、編集の際に同じメソッドを使用する必要があり

ます。 メソッドを切り替えると、現在のグループ設定が上書きされます。 
 

ノードの選択 

 [ノードの選択] オプションによってノード グループを追加するには、以下の手順に

従います。 

1. [ノードの選択] タブをクリックします。 

2. [デバイス名] ドロップダウン メニューをクリックし、デバイスを選択し、[利用可能] 
リストでそのデバイスからのインタフェースを備えたノードのみを表示するようフィル

タします。 

3. [利用可能] リストで、グループに追加するノードを選択し、[追加] をクリックして、

そのノードを [選択中] リストに移動します。[選択中] リストのノードがグループ

に追加されます。 

 グループからノードを削除するには、[選択中] リストでノード名を選択し、

[削除] をクリックします。 
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 [利用可能] または [選択中] リストのいずれでも、ノードを検索できます。リ

ストの下にあるフィールドに検索条件を入力し、[実行] をクリックします。 

4. このグループのノードへのアクセスを常に許可するポリシーを作成する場合は、[グ
ループにフル アクセス ポリシーを作成] チェックボックスを選択します。 

5. グループにノードを追加したら、[OK] をクリックして、ノード グループを作成しま

す。グループが左側にあるノード グループのリストに追加されます。 
 

ノードの説明 

 [ノードの説明] オプションによってノード グループを追加するには、以下の手順に

従います。 

1. [ノードの選択] タブをクリックします。 

2. [新しい行をテーブルに追加] アイコン  をクリックして、テーブルに新しいル

ール用の行を追加します。ルールには、ノードに対して比較できる説明を含めま

す。 

3. 行の各欄をダブルクリックして、該当するセルをドロップダウン メニューに含め、各

コンポーネントの値を以下の中から選択します。 

 プレフィックス - これは空白のままにしておくか、NOT を選択します。NOT 
を選択すると、このルールにより、表現全体の反対の値によりフィルタされま

す。 

 カテゴリ - ルールで評価される属性を選択します。ここでは、関連マネージ

ャで作成した全カテゴリを使用できます。また、ノード名とインタフェースも含

まれます。任意のブレード シャーシがシステムで設定されている場合、デフ

ォルトでブレード シャーシ カテゴリが利用可能になります。 

 演算子 - カテゴリとエレメント項目間で実行される比較操作を選択します。

3 つの演算子 = (に等しい)、LIKE (名前のエレメントを検索するのに使

用される)、<> (に等しくない) を使用できます。 

 エレメント - 比較の対象となるカテゴリ属性の値を選択します。選択したカ

テゴリに関連付けられたエレメントのみがここに表示されます (たとえば、

「Department」カテゴリを評価する場合は、「Location」エレメントはここに

表示されません)。 

 ルール名 - これは、この行のルールに割り当てられた名前です。これらの値

は編集できません。[簡潔式] フィールドに説明を入力する際に、これらの

値を使用します。 

たとえば、「Department = Engineering」というルールがあるとすると、カテ

ゴリ「Department」が「Engineering」に設定されているすべてのノードを意

味します。これは、ノードの追加操作中に関連を設定する場合に実行され

る操作と同じです。 
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4. 別のルールを追加するには、[新しい行をテーブルに追加] アイコンをもう一度クリ

ックして、必要な設定を行います。複数のルールを設定すると、ノードの評価に

複数の条件を適用することができるため、より正確な説明が可能になります。 

 ルールを削除する場合は、テーブル内でルールをハイライトし、[行の削除] 

アイコン  をクリックします。 

5. ルールの表は、ノードを評価するための条件を利用可能にします。ノード グルー

プの説明を入力するには、ルール名によりルールを [簡潔式] フィールドに追加

します。説明に 1 つのルールしか必要ない場合は、フィールドにルールの名前を

入力します。複数のルールが評価される場合は、以下のように、それぞれの関

係を説明する論理演算のセットを使用して、フィールドにルールを入力します。 

 & - AND 演算子。true と評価されるためには、説明 (または説明の一

部) で、ノードがこの演算子の両辺にあるルールを満たす必要があります。 

 | - OR 演算子。true と評価されるためには、説明 (または説明の一部) 
で、ノードがこの演算子の両辺またはいずれかのルールを満たす必要があり

ます。 

 ( と ) - グループ化演算子これは、カッコ内に含まれるサブセクションに説明

を分割します。カッコ内のセクションは、説明のその他の部分がノードと比較

される前に評価されます。カッコで囲まれたグループは、別のカッコで囲まれ

たグループ内にネストすることができます。 

例 1: エンジニアリング部門に属するノードを記述する場合は、

「Department = Engineering」というルールを作成します。これを、Rule0 
とします。次に、[簡潔式] フィールドに「Rule0」と入力します。 

例 2: エンジニアリング部門に属するデバイス グループ、またはフィラデルフィ

アにあるデバイス グループを説明し、さらにすべてのマシンが 1 GB のメモリ

を持つ必要があることを指定するには、次の 3 つのルールを作成する必要

があります。Department = Engineering (Rule0) Location = 
Philadelphia (Rule1) Memory = 1GB (Rule2)。これらのルールを相互

に関連付ける必要があります。デバイスは、エンジニアリング部門に属するか、

フィラデルフィアにあるいずれかのデバイスとなるので、OR 演算子 (|) を使

用して、Rule0|Rule1 のように 2 つのルールを結合します。これを 
(Rule0|Rule1) のようにカッコで囲み、この比較をまず行います。最後に、

デバイスは、この比較を満たし、さらに 1GB のメモリを持つ必要があるので、

AND 演算子 & を使用して、(Rule0|Rule1)&Rule2 のようにこのセクシ

ョンを Rule2 と結合します。この最終的な式を、[簡潔式] フィールドに入

力します。 

注: 演算子 & および | の前後にはスペースを入れる必要があります。スペー
スを入れない場合、テーブルからすべてのルールを削除すると、[簡潔式] フィー
ルドがデフォルトの式 (Rule0 & Rule1 & Rule2 など) を返します。 
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6. [簡潔式] フィールドに説明を入力したら、[確認] をクリックします。説明が正しく

入力されなかった場合は、警告が表示されます。説明を正しく入力すると、[正
規式] フィールドに正規化された式が表示されます。 

7. [ノードの表示] をクリックして、この式を満たすノードを表示します。現在の式で

グループ化されるノードを示す [ノード グループ内のノード] ウィンドウが開きます。

これは、説明が正しく記述されているかどうかを確認するため使用できます。正し

く記述されていない場合は、ルール テーブルまたは [簡潔式] フィールドに戻っ

て、式を調整できます。 

8. このグループでノードへのアクセスを常に許可するポリシーを作成する場合は、[グ
ループにフル アクセス ポリシーを作成] チェックボックスを選択します。 

9. このグループに属するノードの説明を入力したら、[OK] をクリックして、ノード グ
ループを作成します。グループが左側にあるノード グループのリストに追加されま

す。 
 

ノード グループの編集 

ノード グループを編集して、グループのメンバシップや説明を変更します。 

 ノード グループを編集するには、以下の手順に従います。 

1. [関連] > [ノード グループ] を選択します。 [ノード グループ マネージャ] ウィン
ドウが開きます。 

2. [ノード グループ] リストで編集するノードをクリックします。 そのノードの詳細が、

[ノード グループ] ウィンドウに表示されます。 

3. ノード グループの設定方法についての詳細は、「ノードの選択」または「ノードの

説明」にある指示を参照してください。 

4. [OK] をクリックして変更を保存します。 
 

ノード グループの削除 

 ノード グループを削除するには、以下の手順に従います。 

1. [関連] > [ノード グループ] を選択します。[ノード グループ マネージャ] ウィンド
ウが開きます。 

2. 左側の [ノード グループ] リストで、削除するノードを選択します。 

3. [グループ] > [削除] を選択します。 

4. [ノード グループの削除] パネルが表示されます。[削除] をクリックします。 

5. 表示される確認メッセージで [はい] をクリックします。 
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ユーザ アカウントは、ユーザにユーザ名とパスワードを割り当てて CC-SG にアクセス

できるようにするために作成されます。 

ユーザ グループは、そのメンバの権限のセットを定義します。ユーザ自信に権限を割

り当てることはできません。ユーザ グループのみに割り当てることができます。すべての

ユーザは、少なくとも 1 つのユーザ グループに属する必要があります。 

CC-SG は、一元化されたユーザ リスト、認証用のユーザ グループ リスト、および

承認を保持します。  

外部認証を使用するように、CC-SG を設定することもできます。 「リモート認証 
『p. 141』」を参照してください。  

ユーザ グループに割り当てることができるアクセス用のポリシーを作成する必要もあり

ます。 「アクセス制御のポリシー 『p. 128』」を参照してください。 
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[ユーザ] タブ 

[ユーザ] タブをクリックすると、CC-SG のすべてのユーザ グループとユーザが表示さ

れます。 
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ユーザは、所属するユーザ グループ下にネストされます。ユーザが割り当てられている

ユーザ グループには、その横に + 記号が表示されます。 + または - をクリックする

ことで、リストを広げたり、折りたたんだりします。 CC-SG に現在ログインしているア

クティブなユーザは、太字で表示されます。 

[ユーザ] タブを使用すると、ツリー内でユーザを検索できます。 
 

デフォルトのユーザ グループ 

CC-SG は、次のデフォルトのユーザ グループで設定されています。 CC スーパーユ

ーザ、システム管理者、CC ユーザ。 
 

CC スーパーユーザ グループ 

CC スーパーユーザ グループは、すべての管理およびアクセス権限を持ちます。この

グループのメンバになれるのは、1 人だけです。 デフォルトのユーザ名は admin で
す。デフォルトのユーザ名は変更できます。CC スーパーユーザ グループを削除する

ことはできません。また、CC スーパーユーザ グループに割り当てられた権限の変更、

メンバの追加、メンバの削除も行うことはできません。CC スーパーユーザ グループの

メンバには、強力なパスワードが必要です。強力なパスワードの条件は次のとおりで

す。 

 パスワードには少なくとも 1 文字は小文字を使用する。 

 パスワードには少なくとも 1 文字は大文字を使用する。 

 パスワードには少なくとも 1 文字は数字を使用する。 

 パスワードには少なくとも 1 文字は特殊文字 (感嘆符やアンパーサンドな

ど) を使用する 
 

 

システム管理者グループ 

システム管理者は、すべての管理およびアクセス権限を持ちます。CC スーパーユー

ザ グループとは異なり、権限の変更、メンバの追加や削除が可能です。 
 

CC ユーザ グループ 

CC ユーザ グループは、インバンドおよびアウト オブ バンド ノードへのアクセス権を

持ちます。権限の変更、メンバの追加や削除が可能です。 

重要 : メニュー項目の多くは、適切なユーザ グループまたはユーザを選

択しない限り、選択できません。 
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ユーザ グループの追加、編集、削除 

ユーザ グループの追加 

最初にユーザ グループを作成すると、ユーザを追加する際に整理しやすくなります。

ユーザ グループを作成すると、権限セットがそのユーザ グループに割り当てられます。

そのグループに割り当てられるユーザは、それらの権限を継承します。 たとえば、グル

ープを作成してユーザ管理権限を割り当てると、このグループに割り当てられたユーザ

はすべて、[ユーザ管理] メニューのコマンドを表示して実行できるようになります。 「ユ
ーザ グループ権限 『p. 308』」を参照してください。 

ユーザ グループの設定には、次の 4 つの基本的な手順あります。 

• グループに名前を付けて、説明を加える。 

• ユーザ グループが持つ権限を選択する。 

• ユーザ グループがノードのアクセスに使用できるインタフェース タイプを選択す

る。 

• ユーザ グループがどのノードにアクセスできるかを指定するポリシーを選択する。 

 ユーザ グループを追加するには、以下の手順に従います。 

1. [ユーザ] > [ユーザ グループ マネージャ] > [ユーザ グループの追加] を選択しま

す。[ユーザ グループの追加] 画面が表示されます。 

2. [ユーザ グループ名] フィールドに、ユーザ グループ名を入力します。ユーザ グ
ループには、固有の名前が必要です。 名前の長さに関する CC-SG のルール

についての詳細は、「命名規則 『p. 337』」を参照してください。 

3. このグループの短い説明を [説明] フィールドに入力します。 オプション。 

4. [権限] タブをクリックします。 

5. ユーザ グループに割り当てる各権限に対応するチェックボックスを選択します。 

6. 権限表の下には、次の 3 種類のノード アクセスに関する権限を提供する [ノ
ード アクセス] エリアがあります。 [アウト オブ バンド アクセス]、[インバンド ア
クセス]、[パワー制御]。 ユーザ グループに割り当てる各ノード アクセスのタイプ

に対応するチェックボックスを選択します。 

7. [デバイス/ノード ポリシー] タブをクリックします。ポリシーの表が表示されます。 

[すべてのポリシー] には、CC-SG で使用できるポリシーがすべて表示されます。

各ポリシーは、ノードのグループにアクセスを許可または拒否するルールを表しま

す。 ポリシーおよびその作成方法の詳細については、「アクセス制御のポリシー 
『p. 128』」を参照してください。 
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8. [すべてのポリシー] リストで、ユーザ グループに割り当てるポリシーを選択し、[追
加] をクリックして、そのポリシーを [選択されたポリシー] リストに移動します。 
[選択されたポリシー] リストのポリシーは、ポリシーによって制御されるノードまた

はデバイスへのアクセスを許可または拒否できるようにします。 

この手順を繰り返して、ユーザ グループにポリシーを追加します。 

 このグループに、使用可能な全ノードへのアクセスを許可する場合は、[ポリ

シーの追加] リストで [フル アクセス ポリシー] を選択してから、[追加] を
クリックします。 

 ユーザ グループからポリシーを削除する場合は、[選択されたポリシー] リス
トでポリシー名を選択し、[削除] をクリックします。 

9. このグループのポリシーの設定が終わったら、[適用] をクリックしてこのグループを

保存し、別のグループを作成します。ユーザ グループを追加するには、このセク

ションの該当する手順を繰り返します。 オプション。 

10. [OK] をクリックして変更を保存します。 
 

ユーザ グループの編集 

ユーザ グループを編集して、既存の権限やそのグループのポリシーを変更します。 

注 :  CC スーパー ユーザ グループの権限またはポリシーを編集することはできま
せん。 

 ユーザ グループを編集するには、以下の手順に従います。 

1. [ユーザ] タブをクリックします。 

2. [ユーザ] タブでユーザ グループをクリックします。[ユーザ グループ プロファイル] 
画面が表示されます。 

3. ユーザ グループの新しい名前を [ユーザ グループ名] フィールドに入力します。 
オプション。 

4. ユーザ グループの新しい説明を [説明] フィールドに入力します。 オプション。 

5. [権限] タブをクリックします。 

6. ユーザ グループに割り当てる各権限に対応するチェックボックスを選択します。 
選択解除して、グループからその権限を削除します。 

7. [ノード アクセス] エリアのドロップダウン メニューでこのグループがアクセスするイン

タフェースのタイプをクリックし、[制御] を選択します。 

8. このグループがアクセスできないインタフェースのタイプをクリックし、[拒否] を選択

します。 

9. [ポリシー] タブをクリックします。2 つのポリシー表が表示されます。 
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10. グループに追加する各ポリシーについて、[すべてのポリシー] でポリシーを選択し、

[追加] をクリックして、そのポリシーを [選択されたポリシー] リストに移動します。

[選択されたポリシー] リストのポリシーは、このポリシーによって制御されるノード 
(またはデバイス) へのユーザ アクセスを許可または拒否します。 

11. ユーザ グループから削除するポリシーごとに、[選択されたポリシー] リストでポリ

シー名を選択し、[削除] をクリックします。 

12. [OK] をクリックして変更を保存します。 
 

ユーザ グループの削除 

割り当てられたメンバがない場合は、ユーザ グループを削除できます。 

 ユーザ グループを削除するには、以下の手順に従います。 

1. [ユーザ] タブをクリックします。 

2. 削除するユーザ グループをクリックします。 

3. [ユーザ] > [ユーザ グループ マネージャ] > [ユーザ グループの削除] を選択しま

す。 

4. [OK] をクリックして、ユーザ グループを削除します。 
 

ユーザ グループのアクセス監査の設定 

アクセス許可の前にノードにアクセスする理由を入力するために、ユーザ グループのメ

ンバとなるように要求できます。 選択したユーザ グループの全メンバにダイアログが表

示されます。 ユーザがアクセス理由を入力しない限り、ノード接続は確立されません。 
この機能は、パワー制御を含め、あらゆるインタフェース タイプのあらゆるタイプのアク

セスに適用されます。 

アクセス理由は、監査証跡およびノード プロファイルの [監査] タブに記録されます。 

 ユーザ グループのアクセス監査を設定するには、以下の手順に従います。 

1. [ユーザ] > [ノード監査] を選択します。  

2. [ノードへの接続時にユーザはアクセス情報を入力する必要があります] チェック

ボックスを選択します。 

3. [ユーザへのメッセージ] フィールドに、ノードへのアクセス時にユーザに表示される

メッセージを入力します。 デフォルトのメッセージが提供されています。 最大長

は 256 文字です。 

4. 矢印ボタンをクリックして、アクセス監査が有効になるユーザ グループを [選択

中] リストに移動します。 Ctrl を押しながらクリックすると、複数項目を選択で

きます。 
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ヒント :  検索フィールドにユーザ グループ名を入力して、リスト内でハイライトし
ます。 部分名の後に * を入力すると、リスト内の類似したすべての名前がハイ
ライトされます。  

列のヘッダをクリックすると、リストがアルファベット順に並べ替えられます。 

5. [更新] をクリックします。 
 

ユーザの追加、編集、削除 

ユーザの追加 

CC-SG にユーザを追加するときは、ユーザ グループを指定して、ユーザ グループに

割り当てられたアクセス権限をそのユーザに与えます。 

 ユーザを追加するには、以下の手順に従います。 

1. [ユーザ] タブで、ユーザが追加されるグループを選択します。 

2. [ユーザ] > [ユーザ マネージャ] > [ユーザの追加] を選択します。 

3. [ユーザ名] フィールドに、追加するユーザのユーザ名を入力します。この名前は、

CC-SG へのログインに使用されます。名前の長さに関する CC-SG のルール

についての詳細は、「命名規則 『p. 337』」を参照してください。 

4. ユーザが CC-SG にログインできる場合は、[ログイン有効] チェックボックスを選

択します。 

5. TACACS+、RADIUS、LDAP、AD などの外部サーバによりユーザを認証す

る必要がある場合のみ、リモート認証を確認するチェックボックスを選択します。

リモート認証を使用する場合は、パスワードは不要なので、[新しいパスワード] 
と [パスワード再入力] のフィールドは無効になっています。 

6. [新しいパスワード] と [パスワード再入力] フィールドに、ユーザが CC-SG へ
のログインに使用するパスワードを入力します。 

注: パスワードの長さに関する CC-SG のルールについての詳細は、「命名規

則 『p. 337』」を参照してください。 

強力なパスワードを有効にする場合は、入力するパスワードが、確立されたルー
ルに適合している必要があります。画面上部の情報バーには、パスワードの条
件を示すメッセージが表示されます。強力なパスワードの詳細は、「高度な管理 
『p. 189』」を参照してください。 

7. [次のログインでパスワードの変更を強制] チェックボックスを選択すると、このユー

ザは次回のログイン時に、割り当てられたパスワードの変更を強制されます。 

8. ユーザにパスワードを変更することを強制する頻度を指定する場合は、[パスワー

ドの定期的な変更を強制] チェックボックスを選択します。 
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9. 選択した場合は、ユーザが変更を強制されるまで同じパスワードを使用できる

日数を [有効期間 (日)] フィールドに入力します。 

10. [電子メール アドレス] フィールドに、ユーザの電子メール アドレスを入力します。

このアドレスは、ユーザに通知を送信するのに使用されます。 

11. [電話番号] フィールドに、ユーザの電話番号を入力します。 

12. [ユーザ グループ] ドロップダウン メニューをクリックし、ユーザが追加されるグルー

プを選択します。 

 選択するユーザ グループに応じて、[ノードへの接続時にユーザはアクセス情

報を入力する必要があります] チェックボックスを選択または選択解除しま

す。選択した場合、このユーザは、ノードへの接続時に情報を入力する必

要があります。「ユーザ グループのアクセス監査の設定 『p. 120』」を参照

してください。 

13. このユーザを設定したら、[適用] をクリックしてこのユーザを保存し、さらに新しい

ユーザを作成します。または、[OK] をクリックして、ユーザを保存し、ユーザの作

成を終了します。作成したユーザが、[ユーザ] タブに表示されます。ユーザは、

属しているユーザ グループの下に分類されます。 
 

ユーザの編集 

ユーザが属するグループを編集することはできません。 「ユーザのグループへの割り当
て 『p. 123』」を参照してください。 

 ユーザを編集するには、以下の手順に従います。 

1. [ユーザ] タブで、+ 記号をクリックして編集するユーザが含まれるユーザ グルー

プを展開し、ユーザを選択します。[ユーザ プロファイル] 画面が表示されます。 

2. このユーザが CC-SG にログインできないようするには、[ログイン有効] チェック

ボックスを選択解除します。 このユーザが CC-SG にログインできるようするに

は、[ログイン有効] チェックボックスを選択します。 

3. TACACS+、RADIUS、LDAP、AD などの外部サーバによりユーザを認証す

る必要がある場合のみ、[リモート認証] チェックボックスを選択します。 リモート

認証を使用する場合は、パスワードは不要なので、[新しいパスワード] と [パス

ワード再入力] のフィールドは無効になっています。 

4. [新しいパスワード] と [パスワード再入力] フィールドに、新しいパスワードを入

力し、このユーザのパスワードを変更します。 

注 :  強力なパスワードを有効にする場合は、入力するパスワードが、確立さ
れたルールに適合している必要があります。画面上部の情報バーには、パスワー
ドの条件を示すメッセージが表示されます。 強力なパスワードの詳細は、「高
度な管理 『p. 189』」を参照してください。 
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5. ユーザが次回のログイン時に、割り当てられたパスワードの変更を強制されるよう

にしたい場合、[次のログインでパスワードの変更を強制] チェック ボックスを選

択します。 

6. [電子メール アドレス] フィールドに、新しい電子メール アドレスを入力し、ユー

ザの設定済みの電子メール アドレスを   追加または変更します。このアドレスは、

ユーザに通知を送信するのに使用されます。 

7. [OK] をクリックして変更を保存します。 
 

ユーザの削除 

ユーザを削除すると、CC-SG からユーザが完全に削除されます。これは、必要のな

いユーザ アカウントを削除するのに便利です。 

この手順では、ユーザが複数のユーザ グループに存在している場合でも、ユーザの

全インスタンスが削除されます。 ユーザを CC-SG から削除せずにグループから削

除する場合は、「ユーザをグループから削除 『p. 124』」を参照してください。 

 ユーザを削除するには、以下の手順に従います。 

1. [ユーザ] タブで、+ 記号をクリックして削除するユーザが含まれるユーザ グルー

プを展開し、ユーザを選択します。[ユーザ プロファイル] 画面が表示されます。 

2. [ユーザ] > [ユーザ マネージャ] > [ユーザの削除] を選択します。 

3. [OK] をクリックして、ユーザを CC-SG から完全に削除します。 
 

ユーザのグループへの割り当て 

既存のユーザを別のグループに割り当てるには、このコマンドを使用します。 この方

法で割り当てられるユーザは、これまで割り当てられたグループに属したまま、新しい

グループに追加されます。 ユーザを移動するには、このコマンドとともに、[ユーザをグル

ープから削除] を使用します。 

 ユーザをグループに割り当てるには、以下の手順に従います。 

1. [ユーザ] タブで、ユーザが割り当てられるユーザ グループを選択します。 

2. [ユーザ] > [ユーザ グループ マネージャ] > [ユーザをグループに割り当て] を選
択します。 

3. 選択したユーザ グループが [ユーザ グループ名] フィールドに表示されます。 

4. ターゲット グループに属していないユーザが、[グループ外のユーザ] リストに表示

されます。 

 追加するユーザをこのリストから選択し、[>] をクリックしてそのユーザを [グル

ープ内のユーザ] リストに移動します。 
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 [>>] ボタンをクリックすると、グループにないすべてのユーザが [グループ内の

ユーザ] リストに移動します。 

 [グループ内のユーザ] リストから削除するユーザを選択し、[<] ボタンをクリッ

クしてそのユーザを削除します。 

 [<<] ボタンをクリックすると、[グループ内のユーザ] リストからすべてのユーザ

が削除されます。 

5. 適切な欄にすべてのユーザが移動されたら、[OK] をクリックします。[グループ内

のユーザ] リストのユーザが、選択した [ユーザ グループ] に追加されます。 
 

ユーザをグループから削除 

ユーザをグループから削除する場合、ユーザは指定されたグループからのみ削除され

ます。割り当てられた他のすべてのグループには残ります。グループからユーザを削除

しても、ユーザは CC-SG からは削除されません。 

ユーザが 1 つのグループにのみ属している場合、ユーザをグループから削除すること

はできません。CC-SG からの削除のみ行うことができます。 

 ユーザをグループから削除するには、以下の手順に従います。 

1. [ユーザ] タブで、+ 記号をクリックし、削除するユーザが含まれるユーザ グループ

を展開して、ユーザを選択します。[ユーザ プロファイル] 画面が表示されます。 

2. [ユーザ] > [ユーザ マネージャ] > [ユーザをグループから削除] を選択します。 
[ユーザの削除] 画面  が表示されます。 

3. [OK] をクリックして、ユーザをグループから削除します。 
 

ユーザ プロファイル 

[プロファイル] を使用すると、自分のアカウントに関する詳細の表示、一部詳細の変

更、可用性の設定のカスタマイズが全ユーザに可能になります。 これは、CC スーパ

ー ユーザ アカウントがアカウント名を変更できる唯一の方法です。 

 プロファイルを参照するには、以下の手順に従います。 

[Secure Gateway] > [プロファイル] を選択します。アカウントの詳細を示す 
[Change My Profile](プロファイルの変更) 画面が表示されます。 
 

パスワードの変更 

1. [Secure Gateway] > [プロファイル] を選択します。 

2. [Change Password (For Local Authentication Only)] (パスワードの変更 
(ローカル認証の場合のみ)) チェックボックスをオンにします。 
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3. 現在のパスワードを [旧パスワード] フィールドに入力します。 

4. [新しいパスワード] フィールドに新しいパスワードを入力します。 強力なパスワー

ドが必要な場合は、メッセージが表示されます。 

5. [パスワード再入力] フィールドに新しいパスワードをもう一度入力します。 

6. [OK] をクリックして変更を保存します。 
 

デフォルトの検索設定の変更 

1. [Secure Gateway] > [プロファイル] を選択します。 

2. [検索設定] エリアで、ノード、ユーザ、デバイスを検索するための優先方法を選

択します。 

  検索結果でフィルタ - ワイルドカードの使用を許可し、検索条件を含む名

前を持つノード、ユーザ、デバイスのみを表示します。 

 一致する文字列の検索 - ワイルドカードの使用は許可されません。入力

した名前に最も近いノード、ユーザ、デバイスがハイライトされます。[検索] 
をクリックすると、検索条件を含むアイテムのみが表示されます。 

3. [OK] をクリックして変更を保存します。 
 

CC-SG デフォルト フォント サイズの変更 

1. [Secure Gateway] > [プロファイル] を選択します。 

2. [フォント サイズ] ドロップダウン メニューをクリックして、標準の CC-SG クライア
ントで使用するフォントのサイズを調整します。 

3. [OK] をクリックして変更を保存します。 
 

電子メール アドレスの変更 

1. [Secure Gateway] > [プロファイル] を選択します。 

2. [電子メール アドレス] フィールドに新しいアドレスを入力し、CC-SG が通知の

送信に使用するアドレスを追加または変更します。 

3. [OK] をクリックして変更を保存します。 
 

CC-SG スーパー ユーザのユーザ名の変更 

CC スーパー ユーザのユーザ名を変更するには、CC スーパー ユーザ アカウントを

使用して CC-SG にログインしている必要があります。デフォルト CC スーパー ユ
ーザのユーザ名は admin です。 

1. [Secure Gateway] > [プロファイル] を選択します。 

2. 新しい名前を [ユーザ名] フィールドに入力します。 
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3. [OK] をクリックして変更を保存します。 
 

ユーザのログアウト 

アクティブ ユーザを、個別またはユーザ グループごとに CC-SG からログアウトさせる

ことができます。 

 ユーザをログアウトさせるには、以下の手順に従います。 

1. [ユーザ] タブで、+ 記号をクリックしてログアウトさせるユーザが含まれるユーザ 
グループを展開し、そのユーザを選択します。 

 複数のユーザを選択するには、Shift キーを押しながら、他のユーザをクリッ

クします。 

2. [ユーザ] > [ユーザ マネージャ] > [ユーザのログアウト] を選択します。選択した

ユーザのリストを含む [ユーザのログアウト] 画面が表示されます。 

3. ユーザを CC-SG からログアウトさせるには [OK] をクリックします。 

 ユーザ グループの全ユーザをログアウトさせるには、以下の手順に従います。 

1. [ユーザ] タブで、CC-SG からログアウトさせるユーザ グループを選択します。 

 複数のユーザ グループをログアウトさせるには、Shift キーを押しながら、他

のユーザ グループをクリックします。 

2. [ユーザ] > [ユーザ マネージャ] > [ユーザのログアウト] を選択します。選択した

グループに属するアクティブなユーザのリストを含む [ユーザのログアウト] 画面が

表示されます。 

3. ユーザを CC-SG からログアウトさせるには [OK] をクリックします。 
 

ユーザの一括コピー 

ユーザを一括コピーすると、ユーザのユーザ グループ所属を別のユーザやユーザのリス

トにコピーできます。 加入するユーザに既存のグループ所属がある場合、既存の所

属は削除されます。 

 ユーザの一括コピーを実行するには、以下の手順に従います。 

1. [ユーザ] タブで、+ 記号をクリックしてコピーされるポリシーと権限を持つユーザが

含まれるユーザ グループを展開し、そのユーザを選択します。 

2. [ユーザ] > [ユーザ マネージャ] > [一括コピー] を選択します。 [ユーザ名] フィ
ールドに、コピーされるポリシーと権限を持つユーザが表示されます。 

3. [すべてのユーザ] リストで、[ユーザ名] フィールドのユーザの権限とポリシーを適

用するユーザを選択します。 
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 [>] をクリックすると、ユーザ名が [選択されたユーザ] リストに移動します。 

 [>>] ボタンをクリックすると、すべてのユーザが [選択されたユーザ] リストに

移動します。 

 [選択されたユーザ] リストのユーザを選択し、< をクリックしてそのユーザを削

除します。 

 [<<] をクリックすると、[グループ内のユーザ] リストからすべてのユーザが削除

されます。 

4. [OK] をクリックしてコピーします。 
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ポリシーは、ユーザがどのノードとデバイスにアクセスできるか、それらにいつアクセスでき

るか、および仮想メディア許可が有効かどうか (該当する場合) を定義するルールで

す。ポリシーを作成する最も簡単な方法は、ノードとデバイスをノード グループとデバ

イス グループに分類し、各グループ内のノードとデバイスへのアクセスを許可および拒

否するポリシーを作成することです。ポリシーを作成したら、ユーザ グループに割り当

てます。 「ユーザ グループへのポリシーの割り当て 『p. 132』」を参照してください。 

CC-SG には、フル アクセス ポリシーも用意されています。 すべてのユーザに常にす

べてのノードとデバイスへのアクセスを許可する場合は、すべてのユーザ グループにフ

ル アクセス ポリシーを割り当てます。 

ガイド付き設定を実行した場合、多数の基本的なポリシーがすでに作成されていま

す。 「ガイド付き設定を使用した CC-SG の設定 『p. 14』」を参照してください。 

 ポリシーを使用してアクセスを制御するには、次の手順に従います。 
• アクセス ルールを作成するノードを整理するために、ノード グループを作成する。 

「ノード グループの追加 『p. 110』」を参照してください。 

• アクセス ルールを作成するデバイスを整理するために、デバイス グループを作成

する。 「 デバイス グループの追加 『p. 61』」を参照してください。 

• そのノードまたはデバイスへのアクセスが発生する場合を示すノードまたはデバイ

ス グループのポリシーを作成する。 「ポリシーの追加 『p. 129』」を参照してくだ

さい。 

• ポリシーをユーザ グループに適用する。 「ユーザ グループへのポリシーの割り当
て 『p. 132』」を参照してください。 
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ポリシーの編集..........................................................................................130 
ポリシーの削除..........................................................................................131 
仮想メディアのサポート ...............................................................................132 
ユーザ グループへのポリシーの割り当て ........................................................132 
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ポリシーの追加 

ノード グループまたはデバイス グループのアクセスを拒否するポリシー (拒否) を作

成する場合は、選択したノード グループまたはデバイス グループのアクセスを許可す

るポリシー (制御) も作成する必要があります。 ユーザは、[拒否] ポリシーが有効

でない場合に、[制御] 権限を自動的に取得することはありません。 

注 :  CC-SG がプロキシ モードまたは両方モードの場合、ユーザに仮想メディアへ
のアクセス権限を付与することはできません。 「接続モード : ダイレクトおよびプロキ

シ 『p. 202』」を参照してください。 

 ポリシーを追加するには、以下の手順に従います。 

1. [関連] > [ポリシー] を選択します。 [ポリシー マネージャ] 画面が開きます。 

2. [追加] をクリックします。ポリシーの名前を要求するダイアログ ウィンドウが表示

されます。 

3. [ポリシー名の入力] フィールドに新しいポリシーの名前を入力します。 名前の

長さに関する CC-SG のルールについての詳細は、「命名規則 『p. 337』」を
参照してください。 

4. [OK] をクリックします。新しいポリシーが、[ポリシー マネージャ] 画面の [ポリシ

ー名] リストに追加されます。 

5. [デバイス グループ] ドロップダウン矢印をクリックし、このポリシーでアクセスを制

御するデバイス グループを選択します。 

6. [ノード グループ] ドロップダウン矢印をクリックし、このポリシーでアクセスを制御す

るノード グループを選択します。 

7. ポリシーが 1 種類のグループのみに適用される場合は、その種類の値を選択

するだけです。 

8. [曜日] ドロップダウン矢印をクリックして、このポリシーを適用する曜日を選択し

ます。オプションは、[毎日]、[平日] (月曜日から金曜日のみ)、[土日] (土曜日

と日曜日のみ)、[カスタム] (特定の曜日を選択) です。 

9. 独自の曜日セットを選択するには、[カスタム] を選択します。個々の曜日のチェ

ックボックスが有効になります。 

10. ポリシーを適用する曜日の該当するチェックボックスを選択します。 

11. [開始時刻] フィールドに、このポリシーが有効となる時刻を入力します。時刻は、

24 時間制で入力してください。 

12. [終了時刻] フィールドに、このポリシーが終了される時刻を入力します。時刻は、

24 時間制で入力してください。 
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13. [デバイス/ノード アクセス許可] フィールドで、[制御] を選択し、指定した時刻と

曜日で選択したノードまたはデバイスにアクセスを許可するポリシーを定義します。

[拒否] を選択し、指定した時刻と曜日で選択したノードまたはデバイスにアクセ

スを拒否するポリシーを定義します。 

14. [デバイス/ノード アクセス許可] フィールドで [制御] を選択すると、[仮想メディ

ア許可] が有効になります。 [仮想メディア許可] フィールドで、指定した時刻と

曜日に、選択したノード グループまたはデバイス グループで使用可能な仮想メ

ディアへのアクセスを許可または拒否するオプションを選択します。 

 [読み書き] を選択すると、仮想メディアの読み取りと書き込みの両方が許

可されます。 

 [読み取り専用] を選択すると、仮想メディアの読み取りのみが許可されま

す。 

 [拒否] を選択すると、仮想メディアへのすべてのアクセスが拒否されます。 

15. [更新] をクリックして、新しいポリシーを CC-SG に追加し、確認のメッセージが

表示されたら [はい] をクリックします。 
 

ポリシーの編集 

ポリシーを編集しても、現在 CC-SG にログインしているユーザには適用されません。

変更は、次のログインから有効になります。 

変更が有効になることを次のログインより前に確認する必要がある場合は、まずメン

テナンス モードを起動して、ポリシーを編集します。 メンテナンス モードを起動すると、

メンテナンス モードを終了するまで、すべてのユーザが CC-SG からログアウトされま

す。メンテナンス モードを終了すると、ユーザが再びログインできるようになります。 
「メンテナンス モード 『p. 175』」を参照してください。 

 ポリシーを編集するには、以下の手順に従います。 

1. [関連] メニューの [ポリシー] をクリックします。 [ポリシー マネージャ] 画面が開

きます。 

2. [ポリシー名] ドロップダウン矢印をクリックし、リストから編集するポリシーを選択し

ます。 

3. ポリシーの名前を編集するには、[編集] をクリックします。 [ポリシーの編集] ウィ
ンドウが開きます。フィールドに、ポリシーの新しい名前を入力し、[OK] をクリック
してポリシーの名前を変更します。 オプション。 

4. [デバイス グループ] ドロップダウン矢印をクリックし、このポリシーでアクセスを制

御するデバイス グループを選択します。 

5. [ノード グループ] ドロップダウン矢印をクリックし、このポリシーでアクセスを制御す

るノード グループを選択します。 
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6. ポリシーが 1 種類のグループのみに適用される場合は、その種類の値を選択

するだけです。 

7. [曜日] ドロップダウン矢印をクリックして、このポリシーを適用する曜日を選択し

ます。オプションは、[毎日]、[平日] (月曜日から金曜日のみ)、[土日] (土曜日

と日曜日のみ)、[カスタム] (特定の曜日を選択) です。 

8. 独自の曜日セットを選択するには、[カスタム] を選択します。個々の曜日のチェ

ックボックスが有効になります。 

9. ポリシーを適用する曜日の該当するチェックボックスを選択します。 

10. [開始時刻] フィールドに、このポリシーが有効となる時刻を入力します。時刻は、

24 時間制で入力してください。 

11. [終了時刻] フィールドに、このポリシーが終了される時刻を入力します。時刻は、

24 時間制で入力してください。 

 [デバイス/ノード アクセス許可] フィールドで、次の手順に従います。 

 [制御] を選択し、指定した時刻と曜日に選択したノードまたはデバイスへの

アクセスを許可するポリシーを定義します。 

 [拒否] を選択し、指定した時刻と曜日で選択したノードまたはデバイスにア

クセスを拒否するポリシーを定義します。 

12. [デバイス/ノード アクセス許可] フィールドで [制御] を選択すると、[仮想メディ

ア許可] が有効になります。 [仮想メディア許可] フィールドで、指定した時刻と

曜日に、選択したノード グループまたはデバイス グループで使用可能な仮想メ

ディアへのアクセスを許可または拒否するオプションを選択します。 

 [読み書き] を選択すると、仮想メディアの読み取りと書き込みの両方が許

可されます。 

 [読み取り専用] を選択すると、仮想メディアの読み取りのみが許可されま

す。 

 [拒否] を選択すると、仮想メディアへのすべてのアクセスが拒否されます。 

13. [更新] をクリックして変更を保存します。 

14. 表示される確認メッセージで [はい] をクリックします。 
 

ポリシーの削除 

不要になったポリシーは、削除できます。 

 ポリシーを削除するには、以下の手順に従います。 

1. [関連] > [ポリシー] を選択します。 [ポリシー マネージャ] 画面が開きます。 

2. [ポリシー名] ドロップダウン矢印をクリックし、削除するポリシーを選択します。 
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3. [削除] をクリックします。 

4. 表示される確認メッセージで [はい] をクリックします。 
 

仮想メディアのサポート 

CC-SG は、仮想メディア対応 KX2、KSX2、KX2-101 デバイスに接続されたノ

ードにリモート仮想メディア サポートを提供します。 デバイスによる仮想メディアの詳

しいアクセス手順については、次のマニュアルを参照してください。 

• Dominion KX II User Guide 
• Dominion KSX II User Guide 
• Dominion KXII-101 User Guide  

ポリシーを作成して CC-SG でユーザ グループに仮想メディア許可を割り当てる方

法についての詳細は、「ポリシーの追加 『p. 129』」を参照してください。 
 

ユーザ グループへのポリシーの割り当て 

ポリシーを有効にするには、ユーザ グループに割り当てる必要があります。ポリシーを

ユーザ グループに割り当てると、グループのメンバが、そのポリシーによって制御されて

いるアクセス権を持つようになります。 ポリシーをユーザ グループに割り当てる方法に

ついての詳細は、「ユーザとユーザ グループ 『p. 115の"Users and User Groups"
参照してください。 』」を参照してください。 
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カスタム表示では、カテゴリ、ノード グループ、デバイス グループを使用して、左パネ

ルのノードおよびデバイスの表示方法を指定できます。 

この章の内容 
カスタム表示の種類...................................................................................133 
Admin Client でのカスタム表示の使用 ......................................................134 
 
 

カスタム表示の種類 

カスタム表示には、カテゴリ別の表示、ノード グループ別のフィルタ、デバイス グルー

プ別のフィルタという 3 種類があります。 
 

カテゴリ別の表示 

[カテゴリ別の表示] カスタム表示を適用した時点で、指定したカテゴリで説明される

すべてのノードおよびデバイスがノード リストまたはデバイス リストに表示されます。割

り当てられているカテゴリがないノードまたはデバイスは、「関連なし」として表示されま

す。 

 
 

ノード グループでフィルタ 

[ノード グループでフィルタ] カスタム表示を適用した時点で、指定したノード グルー

プのみがノード リストに表示されます。組織の最初のレベルは、ノード グループ名で

す。カスタム表示で定義されている複数のノード グループにノードが属している場合

は、ノードがリストに複数回表示されることがあります。カスタム表示で指定されたノー

ド グループに属していないノードは、リストに表示されません。 
 

デバイス グループでフィルタ 

[デバイス グループでフィルタ] カスタム表示を適用した時点で、指定したデバイス グ
ループのみがデバイス リストに表示されます。組織の最初のレベルは、デバイス グル

ープ名です。カスタム表示で定義されている複数のデバイス グループにデバイスが属

している場合は、デバイスがリストに複数回表示されることがあります。カスタム表示

で指定されたデバイス グループに属していないデバイスは、リストに表示されません。 

 
 

 11 デバイスおよびノードのカスタム表示 
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Admin Client でのカスタム表示の使用 

ノードのカスタム表示 

ノードのカスタム表示の追加 

 ノードのカスタム表示を追加するには、以下の手順に従います。 

1. [ノード] タブをクリックします。 

2. [ノード] メニューの [表示の変更] を選択し、さらに [カスタム表示の作成] を
選択します。 [カスタム表示] 画面が表示されます。 

3. [カスタム表示] パネルで、[追加] をクリックします。[カスタム表示の追加] ウィン
ドウが開きます。 

4. 新しいカスタム表示の名前を [カスタム表示名] フィールドに入力します。 

5. [カスタム表示タイプ] セクションで、次の操作を行います。 

 指定したノード グループのみを表示するカスタム表示を作成するには、[ノー
ド グループでフィルタ] を選択します。  

 指定したカテゴリに基づいてノードを表示するカスタム表示を作成するには、

[カテゴリ別の表示] を選択します。 

6. [OK] をクリックします。 

7. [カスタム表示の詳細] セクションで、次の操作を行います。  

a. [利用可能] リストでカスタム表示に組み込む項目を選択し、[追加] をクリ

ックして、その項目をリストに追加します。この手順を繰り返し、必要な数だ

け項目を追加します。 

b. [選択中] リストの項目は、[ノード] タブに表示する各グループの順序にしま

す。 項目を選択し、その項目が目的の順序になるように、上下の矢印ボ

タンをクリックして項目を移動します。 

c. リストから項目を削除する場合は、項目を選択して [削除] をクリックしま

す。 

8. [保存] をクリックします。メッセージが表示され、カスタム表示が追加されたことを

確認します。 

9. 新しいカスタム表示を適用するには、[Set Current] (現在の表示に設定) をク

リックします。 
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ノードのカスタム表示の適用 

 カスタム表示をノード リストに適用するには、以下の手順に従います。 

1. [ノード] > [表示の変更] > [カスタム表示] を選択します。 [カスタム表示] 画
面が表示されます。 

2. [名前] ドロップダウン矢印をクリックし、リストから [カスタム表示] を選択します。  

3. [表示を適用] をクリックします。 

または 

• [ノード] メニューの [表示の変更] を選択します。定義済みのすべてのカスタム

表示がポップアップ メニューにオプションとして表示されます。適用するカスタム表

示を選択します。 
 

ノードのカスタム表示の変更 

1. [ノード] タブをクリックします。 

2. [ノード] メニューの [表示の変更] を選択し、さらに [カスタム表示の作成] を
選択します。 [カスタム表示] 画面が表示されます。 

3. [名前] ドロップダウン矢印をクリックし、リストから [カスタム表示] を選択します。 
[カスタム表示の詳細] パネルに、含まれる項目の詳細とその順番が表示されま

す。 

 カスタム表示名を変更するには 

1. [カスタム表示] パネルで [編集] をクリックします。 [カスタム表示の編集] ウィン
ドウが開きます。 

2. カスタム表示の新しい名前を [カスタム表示の新しい名前を入力] フィールドに

入力し、[OK] をクリックします。 [カスタム表示] 画面の [名前] フィールドに新

しい表示名が表示されます。 

 カスタム表示の内容を変更するには 

1. [カスタム表示の詳細] セクションで、次の操作を行います。  

a. [利用可能] リストでカスタム表示に組み込む項目を選択し、[追加] をクリ

ックして、その項目をリストに追加します。この手順を繰り返し、必要な数だ

け項目を追加します。 

b. [選択中] リストの項目は、[ノード] タブに表示する各グループの順序にしま

す。 項目を選択し、その項目が目的の順序になるように、上下の矢印ボ

タンをクリックして項目を移動します。 

c. リストから項目を削除する場合は、項目を選択して [削除] をクリックしま

す。 
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2. [保存] をクリックします。メッセージが表示され、カスタム表示が追加されたことを

確認します。 

3. 新しいカスタム表示を適用するには、[Set Current] (現在の表示に設定) をク

リックします。 
 

ノードのカスタム表示の削除 

 ノードのカスタム表示を削除するには、以下の手順に従います。 

1. [ノード] タブをクリックします。 

2. [ノード] メニューの [表示の変更] を選択し、さらに [カスタム表示の作成] を
選択します。 [カスタム表示] 画面が表示されます。 

3. [名前] ドロップダウン矢印をクリックし、リストから [カスタム表示] を選択します。 
[カスタム表示の詳細] パネルに、含まれる項目の詳細とその順番が表示されま

す。 

4. [カスタム表示] パネルで [削除] をクリックします。 [カスタム表示の削除] の確

認メッセージが表示されます。 

5. [はい] をクリックします。 
 

ノードのデフォルトのカスタム表示の指定 

 ノードのデフォルトのカスタム表示を割り当てるには、以下の手順に従います。 

1. [ノード] タブをクリックします。 

2. [ノード] メニューの [表示の変更] を選択し、さらに [カスタム表示の作成] を
選択します。 [カスタム表示] 画面が表示されます。 

3. [名前] ドロップダウン矢印をクリックし、リストから [カスタム表示] を選択します。  

4. [カスタム表示] パネルで [デフォルトに設定] をクリックします。 次回ログインす

るときに、選択したカスタム表示がデフォルトで使用されます。 
 

ノードのデフォルトのカスタム表示をすべてのユーザに指定 

CC の設定と制御の権限がある場合は、デフォルトのカスタム表示をすべてのユーザ

に指定できます。 

 ノードのデフォルトのカスタム表示をすべてのユーザに割り当てるには、以下の手

順に従います。 

1. [ノード] タブをクリックします。 

2. [ノード] メニューの [表示の変更] を選択し、さらに [カスタム表示の作成] を
選択します。 
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3. [表示の名前] ドロップダウン矢印をクリックして、システム全体のデフォルト表示と

して割り当てるカスタム表示を選択します。 

4. [システムの表示] チェックボックスを選択して、[保存] をクリックします。 

CC-SG にログインするすべてのユーザに、選択したカスタム表示に従ってノードがソ

ートされた [ノード] タブが表示されます。ユーザはカスタム表示を変更できます。 
 

デバイスのカスタム表示 

デバイスのカスタム表示の追加 

 デバイスのカスタム表示を追加するには、以下の手順に従います。 

1. [デバイス] タブをクリックします。 

2. [デバイス] メニューの [表示の変更] を選択し、さらに [カスタム表示の作成] 
を選択します。 [カスタム表示] 画面が表示されます。 

3. [カスタム表示] パネルで、[追加] をクリックします。[カスタム表示の追加] ウィン
ドウが表示されます。 

4. 新しいカスタム表示の名前を [カスタム表示名] フィールドに入力します。 

5. [カスタム表示タイプ] セクションで、次の操作を行います。 

 指定したデバイス グループのみを表示するカスタム表示を作成するには、

[デバイス グループでフィルタ] を選択します。  

 指定したカテゴリに基づいてデバイスを表示するカスタム表示を作成するに

は、[カテゴリ別の表示] を選択します。 

6. [OK] をクリックします。 

7. [カスタム表示の詳細] セクションで、次の操作を行います。  

a. [利用可能] リストでカスタム表示に組み込む項目を選択し、[追加] をクリ

ックして、その項目をリストに追加します。この手順を繰り返し、必要な数だ

け項目を追加します。 

b. [選択中] リストの項目は、[ノード] タブに表示する各グループの順序にしま

す。 項目を選択し、その項目が目的の順序になるように、上下の矢印ボ

タンをクリックして項目を移動します。 

c. リストから項目を削除する場合は、項目を選択して [削除] をクリックしま

す。 

8. [保存] をクリックします。メッセージが表示され、カスタム表示が追加されたことを

確認します。 

9. 新しいカスタム表示を適用するには、[Set Current] (現在の表示に設定) をク

リックします。 
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デバイスのカスタム表示の適用 

 カスタム表示をデバイス リストに適用するには、以下の手順に従います。 

1. [デバイス] > [表示の変更] > [カスタム表示] を選択します。 [カスタム表示] 
画面が表示されます。 

2. [名前] ドロップダウン矢印をクリックし、リストから [カスタム表示] を選択します。  

3. [Set Current] (現在の表示に設定) をクリックしてカスタム表示を適用します。 

または 

[デバイス] メニューの [表示の変更] を選択します。定義済みのすべてのカスタム表

示がポップアップ メニューにオプションとして表示されます。適用するカスタム表示を選

択します。 
 

デバイスのカスタム表示の変更 

1. [デバイス] タブをクリックします。 

2. [デバイス] メニューの [表示の変更] を選択し、さらに [カスタム表示の作成] 
を選択します。 [カスタム表示] 画面が表示されます。 

3. [名前] ドロップダウン矢印をクリックし、リストから [カスタム表示] を選択します。 
[カスタム表示の詳細] パネルに、指定された項目の詳細とその順番が表示され

ます。 

 カスタム表示名を変更するには 

1. [カスタム表示] パネルで [編集] をクリックします。 [カスタム表示の編集] ウィン
ドウが開きます。 

2. カスタム表示の新しい名前を [カスタム表示の新しい名前を入力] フィールドに

入力し、[OK] をクリックします。 [カスタム表示] 画面の [名前] フィールドに新

しい表示名が表示されます。 

 カスタム表示の内容を変更するには 

1. [カスタム表示の詳細] セクションで、次の操作を行います。  

a. [利用可能] リストでカスタム表示に組み込む項目を選択し、[追加] をクリ

ックして、その項目をリストに追加します。この手順を繰り返し、必要な数だ

け項目を追加します。 

b. [選択中] リストの項目は、[ノード] タブに表示する各グループの順序にしま

す。 項目を選択し、その項目が目的の順序になるように、上下の矢印ボ

タンをクリックして項目を移動します。 
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c. リストから項目を削除する場合は、項目を選択して [削除] をクリックしま

す。 

2. [保存] をクリックします。メッセージが表示され、カスタム表示が追加されたことを

確認します。 

3. 新しいカスタム表示を適用するには、[Set Current] (現在の表示に設定) をク

リックします。 
 

デバイスのカスタム表示の削除 

 デバイスのカスタム表示を削除するには、以下の手順に従います。 

1. [デバイス] タブをクリックします。 

2. [デバイス] メニューの [表示の変更] を選択し、さらに [カスタム表示の作成] 
を選択します。 [カスタム表示] 画面が表示されます。 

3. [名前] ドロップダウン矢印をクリックし、リストから [カスタム表示] を選択します。 
[カスタム表示の詳細] パネルに、含まれる項目の詳細とその順番が表示されま

す。 

4. [カスタム表示] パネルで [削除] をクリックします。 [カスタム表示の削除] の確

認メッセージが表示されます。 

5. [はい] をクリックします。 
 

デバイスのデフォルトのカスタム表示の指定 

 デバイスのデフォルトのカスタム表示を割り当てるには、以下の手順に従います。 

1. [デバイス] タブをクリックします。 

2. [デバイス] メニューの [表示の変更] を選択し、さらに [カスタム表示の作成] 
を選択します。 [カスタム表示] 画面が表示されます。 

3. [名前] ドロップダウン矢印をクリックし、リストから [カスタム表示] を選択します。  

4. [カスタム表示] パネルで [デフォルトに設定] をクリックします。次回ログインする

ときに、選択したカスタム表示がデフォルトで使用されます。 
 

デバイスのデフォルトのカスタム表示をすべてのユーザに指定 

デバイス、ポート、およびノードの管理権限がある場合は、デフォルトのカスタム表示を

すべてのユーザに割り当てることができます。 

 デバイスのデフォルトのカスタム表示をすべてのユーザに割り当てるには、以下の

手順に従います。 

1. [デバイス] タブをクリックします。 
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2. [デバイス] メニューの [表示の変更] を選択し、さらに [カスタム表示の作成] 
を選択します。 

3. [表示の名前] ドロップダウン矢印をクリックして、システム全体のデフォルト表示と

して割り当てるカスタム表示を選択します。 

4. [システム全体] チェックボックスを選択して、[保存] をクリックします。 

CC-SG にログインするすべてのユーザに、選択したカスタム表示に従ってソートされ

た [デバイス] タブが表示されます。 ユーザはカスタム表示を変更できます。 
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認証と承認 (AA) の概要 

CC-SG のユーザは、ローカルで CC-SG への認証と承認を行うか、またはサポート

される次のディレクトリ サーバを使ってリモート認証することができます。 

• Microsoft Active Directory (AD) 
• Netscape ライトウェイト ディレクトリ アクセス プロトコル (LDAP) 

• TACACS+ 
• RADIUS 

任意の数のリモート サーバを外部認証に使用できます。たとえば、3 台の AD サー

バ、2 台の iPlanet (LDAP) サーバ、3 台の RADIUS サーバといったシステム構

成を使用できます。 

ユーザのリモート承認には、AD サーバのみを使用できます。 

LDAP 実装で LDAP v3 が使用されます。 
 

認証の流れ 

リモート認証が有効になっているとき、認証と承認は次の手順に従います。 

1. ユーザが適切なユーザ名とパスワードで CC-SG にログインします。 

2. CC-SG が外部サーバに接続してユーザ名とパスワードを送信します。 

 12 リモート認証 
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3. ユーザ名とパスワードは、承認または拒否されて送り返されます。認証が拒否さ

れると、ログインに失敗します。 

4. 認証に成功すると、承認が実行されます。 CC-SG は、入力されたユーザ名

が CC-SG で作成されたグループまたは AD からインポートされたグループに

一致するかどうかを確認し、割り当てられたポリシーに従って権限を付与します。 

リモート認証が無効になっている場合、認証と承認の両方が CC-SG においてロー

カルで実行されます。 
 

ユーザ アカウント 

リモート認証を行うには、認証サーバにユーザ アカウントを追加する必要があります。

認証と承認の両方に AD を使用する場合以外は、すべてのリモート認証について、

該当するユーザを CC-SG 上に作成しておく必要があります。ユーザのユーザ名に

は認証サーバと CC-SG で同じ名前を使用する必要がありますが、パスワードは異

なっていてもかまいません。ローカルの CC-SG パスワードはリモート認証が無効にな

っている場合にのみ使用されます。 リモートで認証するユーザを追加する方法につい

ての詳細は、「ユーザとユーザ グループ 『p. 115の"Users and User Groups"参
照してください。 』」を参照してください。 

注 :  リモート認証を使用する場合、ユーザは管理者に連絡してリモート サーバ上
の自身のパスワードの変更を依頼する必要があります。リモート認証を使用するユー
ザのパスワードを CC-SG で変更することはできません。 
 

LDAP と ADの識別名 

LDAP または AD サーバでリモート認証されるユーザを設定するには、DN 
(Distinguished Name: 識別名) 形式でユーザ名を入力して検索する必要があり

ます。 完全な識別名形式については、RFC2253 
(http://www.rfc-editor.org/rfc/rfc2253.txt) を参照してください。 

CC-SG を設定するには、識別名の入力方法とその名前の各コンポーネントがリス

トされる順序を理解しておく必要があります。 
 

AD の識別名の指定 

AD の識別名は、次の構造に従って指定します。 common name と 
organization unit の両方を指定する必要はありません。 

• common name (cn), organizational unit (ou), domain component (dc) 
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LDAP の識別名の指定 

Netscape LDAP および eDirectory LDAP の識別名は次の構造に従って指定

します。 

• user id (uid), organizational unit (ou), organization (o) 
 

AD のユーザ名の指定 

AD サーバでユーザ名に「cn=administrator,cn=users,dc=xyz,dc=com」と指定

して CC-SG ユーザを認証する場合、CC-SG ユーザがインポートされた AD グル

ープと関連付けられていれば、ユーザはこれらの資格認定でアクセスを付与されます。

通称 (cn)、組織ユニット (ou)、ドメイン コンポーネント (dc) は複数指定できま

す。 
 

ベース DN の指定 

識別名は、ユーザ検索の開始点を指定するために使用することもできます。 識別

名を [ベース DN] フィールドに入力することにより、ユーザを検索する AD コンテナ

を指定します。たとえば、 「ou=DCAdmins,ou=IT,dc=xyz,dc=com」と入力すると、

xyz.com ドメインの DCAdmins と IT という組織ユニットに属すユーザがすべて検

索されます。 
 

認証および承認のモジュール指定 

CC-SG で、モジュールとして外部サーバをすべて追加したら、そのそれぞれを認証、

承認、または両方のいずれに使用するかを指定します。 

 認証および承認のモジュールを指定するには 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブをクリックします。 設定したすべての外部承認および認証サーバが、

テーブルに表示されます。 

3. リストされたサーバごとに、次の手順に従います。 

a. CC-SG でユーザの認証にこのサーバを使用する場合は、[認証] チェック

ボックスを選択します。 

b. CC-SG でユーザの承認にこのサーバを使用する場合は、[承認] チェック

ボックスをオンにします。承認には、AD サーバのみを使用できます。 

4. [更新] をクリックして変更を保存します。 
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外部 AA サーバの順序の確立 

CC-SG は、設定された外部承認および認証サーバを、指定した順序で照会しま

す。CC-SG では、最初にチェックされたオプションが使用できない場合は 2 番目の

認証、2 番目が使用できない場合は 3 番目、以下同様に成功するまで繰り返さ

れます。 

 CC-SG が外部認証および承認サーバを使用する順序を確立するには、以下

の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブをクリックします。 設定したすべての外部承認および認証サーバが、

テーブルに表示されます。 

3. リストからサーバを選択し、上下矢印をクリックして認証と承認の優先順位を設

定します。 

4. [更新] をクリックして変更を保存します。 
 

AD および CC-SG の概要 

CC-SG は AD ドメイン コントローラからインポートされたユーザ認証と承認をサポ

ートするため、ユーザは CC-SG でローカルに定義される必要はありません。これに

より、AD サーバでユーザが排他的に維持されます。AD サーバが CC-SG でモジ

ュールとして設定されていれば、CC-SG は、すべてのドメイン コントローラでそのドメ

イン名を照会できます。CC-SG が AD ユーザ グループについて最新の承認情報

を持つように、CC-SG の AD モジュールと AD サーバを同期できます。 

重複 AD モジュールを追加しないでください。 ユーザがログインを試みたときに、「グ

ループのメンバではありません」という内容のメッセージが表示された場合、重複 AD 
モジュールを設定している可能性があります。 設定したモジュールを調べ、記述する

ドメイン領域がオーバーラップしていないかを確認してください。 
 

CC-SG への AD モジュールの追加 

重要 : 適切な AD ユーザ グループを作成し、この処理を開始する前に、

AD ユーザを AD ユーザ グループに割り当ててください。また、設定

マネージャで、CC-SG DNS とドメイン サフィックスを設定したことを

確認してください。 「CC-SG ネットワークの設定 『p. 194』」を参照

してください。 

 CC-SG に AD モジュールを追加するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 
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2. [認証] タブをクリックします。  

3. [追加] をクリックして [モジュールの追加] ウィンドウを開きます。 

4. [モジュール タイプ] ドロップダウン メニューをクリックし、リストから AD を選択し

ます。 

5. AD サーバの名前を [モジュール名] フィールドに入力します。 

 最大 31 文字で設定します。 

 印刷可能なすべての文字を使用できます。 

 モジュール名は必須ではなく、CC-SG で他に設定するサーバがある場合に、

この AD サーバ モジュール他のサーバから区別する目的のみに使用され

ます。この名前は実際の AD サーバ名には一切関連がありません。 

6. [次へ] をクリックして続けます。 [全般] タブが開きます。 
 

AD の一般設定 

[全般] タブでは、CC-SG が AD サーバを照会できるようにする情報を追加する必

要があります。 

重複 AD モジュールを追加しないでください。ユーザがログインを試みたときに、「グル

ープのメンバではありません」という内容のメッセージが表示された場合、重複 AD モ
ジュールを設定している可能性があります。設定したモジュールを調べ、記述するドメ

イン領域がオーバーラップしていないかを確認してください。 

1. 照会する AD ドメインを [ドメイン] フィールドに入力します。たとえば、AD ドメ
インが xyz.com ドメインにインストールされている場合は、[ドメイン] フィールド

に「xyz.com」と入力します。照会する CC-SG および AD サーバは、同じド

メイン、またはお互いに信頼関係にある異なるドメインで設定されている必要が

あります。 

注: CC-SG は、指定したドメインで、すべての既知ドメイン コントローラを照会
します。 

2. プライマリおよびセカンダリ DNS サーバの IP アドレスをそれぞれプライマリ 
DNS の [DNS サーバ IP アドレス] およびセカンダリ DNS の [DNS サー

バ IP アドレス] フィールドに入力するか、[デフォルトの CC-SG DNS の使用] 
チェックボックスを選択して、CC-SG の設定マネージャ セクションで設定された 
DNS を使用します。「高度な管理 『p. 189の"高度な管理"』」を参照してくだ

さい。 

3. ユーザ名とパスワードを指定せずに AD サーバに接続する場合は [匿名バイン

ド] チェックボックスを選択します。このオプションを使用する場合は、AD サーバ

が匿名照会を許可するかどうかを確認してください。 
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注: Windows 2003 の場合、デフォルトでは匿名照会は許可されていません。
Windows 2000 サーバは特定の匿名操作を許可していますが、照会結果は
各オブジェクトの許可設定に従います。 

4. 匿名バインドを使用しない場合は、AD サーバを照会するのに使用するユーザ 
アカウントのユーザ名を [ユーザ名] フィールドに入力します。必要な形式は、

AD のバージョンと設定により異なります。次のいずれかの形式を使用します。 

名前が User Name のユーザで、raritan.com ドメインでのログイン名が 
UserN の場合、次のように入力します。 

 cn=UserName,cn=users,dc=Raritan,dc=com 

 UserName@raritan.com 

 Raritan/UserName 

注: 指定したユーザは、AD ドメインで検索照会を実行する権限を持っている
必要があります。たとえば、ユーザは、[Group scope] (グループ スコープ) が 
[グローバル]、[グループ タイプ] が [セキュリティ] に設定されている AD 内のグ
ループに属している場合があります。 

5. AD サーバを照会するのに使用するユーザ アカウントのパスワードを [パスワー

ド] と [パスワードの確認] フィールドに入力します。最大 32 文字で設定しま

す。 

6. [接続テスト] をクリックすると、指定したパラメータで AD サーバへの接続がテス

トされます。接続に成功したことを示す確認メッセージが表示されるはずです。

確認メッセージが表示されない場合は、設定に誤りがないか確認してやり直しま

す。 

7. [次へ] をクリックして続けます。[詳細] タブが開きます。 
 

AD の詳細設定 

 AD の詳細設定を行うには、以下の手順に従います。 

1. [詳細] タブをクリックします。 

2. AD サーバがリスニングするポート番号を入力します。 デフォルトのポートは 
389 です。LDAP のセキュアな接続を使用する場合は、このポートを変更しな

ければならない場合があります。 セキュアな LDAP 接続の標準ポートは、

636 です。 

3. 接続にセキュア チャンネルを使用する場合は、[LDAP 用のセキュアな接続] 
チェックボックスを選択します。オンにすると、CC-SG が、SSL を介した LDAP 
を使用して、AD に接続します。このオプションは、AD 設定によってサポートさ

れていない場合があります。 
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4. 認証検索照会が実行される際の [ベース DN] (ディレクトリ レベル/エントリ) 
を指定します。CC-SG は、このベース DN から下流に再帰的な検索を行うこ

とができます。 

例 説明 
dc=raritan,dc=com ユーザ エントリの検索照会

はディレクトリ構造全体に

対して実行されます。 

cn=Administrators,cn=Users,dc=raritan,dc
=com 

ユーザ エントリの検索照会

は Administrators サブデ

ィレクトリ (エントリ) に対し

てのみ実行されます。 

5. [フィルタ] フィールドにユーザの属性を入力し、検索照会の対象がその条件と一

致するエントリのみに制限されるようにします。 デフォルトのフィルタは

「objectclass=user」で、これはタイプが user のエントリのみが検索されること

を意味します。 

6. ユーザ エントリの検索照会が実行される方法を指定します。 

 アプレットからログインするユーザが AD サーバで検索照会を実行する許可

を持っている場合、[バインドの使用] チェックボックスを選択してください。 
ただし、[ユーザ名パターンをバインド] でユーザ名パターンが指定されている

場合は、このパターンがアプレットで提供されるユーザ名とマージされ、マージ

されたユーザ名が AD サーバへの接続に使用されます。 

例 :  「cn={0},cn=Users,dc=raritan,dc=com」を指定し、アプレットで

「TestUser」が提供された場合、CC-SG は
「cn=TestUser,cn-Users,dc=raritan,dc=com」を使用して AD サーバ

に接続します。 

 [全般] タブで指定したユーザ名とパスワードを使って AD サーバに接続す

る場合は、[検索後にバインドを使用] チェックボックスを選択します。 指定

したベース DN からエントリが検索され、指定したフィルタ条件に一致し、

属性「samAccountName」がアプレットで入力されたユーザ名と同じ場合

には、エントリが検出されます。次に、アプレットで提供されたユーザ名とパス

ワードを使って 2 番目の接続が試行されます。この 2 番目のバインドはユ

ーザが入力したパスワードが正しいことを確認します。 

7. [次へ] をクリックして続けます。 [グループ] タブが開きます。 
 

AD のグループ設定 

[グループ] タブでは、AD ユーザ グループのインポート元の正確な場所を指定できま

す。 

重要 : AD からグループをインポートする前に、グループ設定を指定す
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る必要があります。 

1. [グループ] タブをクリックします。 

2. 認証するユーザが含まれるグループが検索される際の [ベース DN] (ディレクトリ 
レベル/エントリ) を指定します。 

例 説明 
dc=raritan,dc=com グループ内のユーザの検索照会は

ディレクトリ構造全体に対して実

行されます。 

cn=Administrators,cn=Users,dc=raritan,dc=c
om 

グループ内のユーザの検索照会は 
Administrators サブディレクトリ 
(エントリ) に対してのみ実行されま

す。 

3. [フィルタ] フィールドにユーザの属性を入力し、グループ内のユーザの検索照会

の対象がこの条件と一致するエントリのみに制限されるようにします。 

たとえば、ベース DN に「cn=Groups,dc=raritan,dc=com」を指定し、フィルタ

に「(objectclass=group)」を指定した場合、Groups エントリの中のタイプ 
group のエントリがすべて返されます。 

4. [次へ] をクリックして続けます。 [信頼] タブが開きます。 
 

AD の信頼設定 

[信頼] タブでは、この新しい AD ドメインと既存ドメイン間の信頼関係を設定でき

ます。信頼関係により、認証されたユーザがドメインを超えてリソースにアクセスできる

ようになります。信頼関係は、受信、送信、双方向、または無効となります。AD で
異なるフォレストを表す AD モジュールがお互いの情報にアクセスできるようにするに

は、信頼関係を設定します。CC-SG で設定した信頼は、AD で設定した信頼と

一致している必要があります。 

1. [信頼] タブをクリックします。 複数の AD ドメインを設定している場合は、[信
頼] タブには、他のドメインもすべて表示されます。 

2. [信頼パートナー] 列のドメインでごとに、[信頼の方向] ドロップダウン メニューを

クリックし、ドメイン間で確立する信頼の方向を選択します。1 つのモジュールに

変更を加えると、すべての AD モジュールで信頼の方向が更新されます。 

 受信 :ドメインから受信される情報は信頼されます。  

 送信 :選択したドメインに送信される情報が信頼されます。  

 双方向 :各ドメインからの双方向の情報が信頼されます。 

 無効 :ドメイン間では情報は交換されません。 
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3. [適用] をクリックして変更を保存するか、[OK] をクリックして AD モジュールを

保存してウィンドウを閉じます。 

[セキュリティ マネージャ] 画面の [External AA Servers] (外部 AA サーバ) 
の下に新しい AD モジュールが表示されます。 

4. CC-SG でユーザの認証にこの AD モジュールを使用する場合は、[認証] チ
ェックボックスを選択します。 CC-SG でユーザの承認に AD モジュールを使用

する場合は、[承認] チェックボックスを選択します。 

5. [更新] をクリックして変更を保存します。 
 

AD モジュールの編集 

AD モジュールを設定したら、いつでも編集できます。 

 AD モジュールを編集するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブをクリックします。 設定したすべての外部承認および認証サーバが、

テーブルに表示されます。 

3. 編集する AD モジュールを選択して、[編集] をクリックします。 

4. [モジュールの編集] ウィンドウの各タブをクリックし、構成されている設定を表示

します。必要に応じて変更を加えます。 「AD の一般設定 『p. 145』」、「AD 
の詳細設定 『p. 146』」、「AD のグループ設定 『p. 147』」、「AD の信頼設
定 『p. 148』」を参照してください。 

5. 接続情報を変更したら、[接続テスト] をクリックし、指定したパラメータで AD 
サーバへの接続をテストします。接続に成功したことを示す確認メッセージが表

示されるはずです。確認メッセージが表示されない場合は、設定に誤りがないか

確認してやり直します。 

6. [OK] をクリックして変更を保存します。 

7. 変更した AD ユーザ グループを同期させる必要があります。すべてのモジュー

ルですべてのグループとユーザを同期させ、すべての AD モジュールを同期させ

ることもできます。 「すべてのユーザ グループの AD との同期 『p. 152』」およ

び「すべての AD モジュールの同期 『p. 153の"全 AD モジュールの同期"』」
を参照してください。 
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AD ユーザ グループのインポート 

AD サーバからグループをインポートする前に、AD モジュールでグループ設定を指定

する必要があります。「AD のグループ設定 『p. 147』」を参照してください。 

インポートしたグループまたはユーザに変更を加えたら、変更した AD ユーザ グルー

プを同期させて、インポートしたグループが AD の適切なグループに対応付けられる

ようにする必要があります。さらに、すべての AD モジュールを同期させ、すべてのモ

ジュールですべてのグループとユーザを同期させる必要もあります。「すべてのユーザ 
グループの AD との同期 『p. 152』」および「すべての AD モジュールの同期 『p. 
153の"全 AD モジュールの同期"』」を参照してください。 

AD からはネストしたグループをインポートできます。 

注: AD ユーザ グループのインポートを試みる前に、設定マネージャで、CC-SG 
DNS とドメイン サフィックスを設定したことを確認してください。「高度な管理 『p. 
189』」を参照してください。 

 AD ユーザ グループをインポートするには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブをクリックします。設定したすべての承認および認証サーバが、テーブ

ルに表示されます。 

3. インポートする AD ユーザ グループがある AD サーバを選択します。 

4. [AD ユーザ グループをインポート] をクリックし、AD サーバに保存されているユ

ーザ グループ値のリストを取得します。ユーザ グループが CC-SG ユニットにな

い場合は、ここにインポートしてアクセス ポリシーを割り当てることができます。 

5. CC-SG にインポートするグループを選択します。 

 インポートしたユーザ グループ名には、最大 64 文字を含めることができま

す。 

 ユーザ グループを検索するには、検索文字列をユーザ グループを検索す

るフィールドに入力し、[実行] をクリックします。 

 列ヘッダをクリックして、その列の情報でユーザ グループのリストを並べ替えま

す。 

 [すべて選択] をクリックすると、インポート用にすべてのユーザ グループが選

択されます。 

 [すべて選択解除] をクリックすると、ユーザ グループの選択がすべて解除さ

れます。 

6. [ポリシー] 列で、リストから CC-SG アクセス ポリシーを選択して、選択したグ

ループにポリシーを割り当てます。 
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7. [インポート] をクリックして選択したユーザ グループをインポートします。 

ヒント: グループが正しくインポートされているか確認し、インポートしたグループの権限
を表示するには、[ユーザ] タブをクリックし、インポートされたグループを選択して、[ユ
ーザ グループ プロファイル] 画面を開きます。[権限] および [デバイス/ノード ポリシ
ー] タブで情報を確認します。[Active Directory の関連付け] タブをクリックし、ユ
ーザ グループに関連付けられた AD モジュールの情報を表示します。 
 

AD と CC-SG の同期 

CC-SG にある情報を AD サーバの情報と同期させるには、いくつかの方法があり

ます。 

• [すべてのモジュールの日次同期] : スケジュールされた同期を有効にして、毎日

選択した時間に CC-SG をすべての AD モジュールと同期できます。 「全 
AD モジュールの同期 『p. 153』」を参照してください。 この同期は、承認に 
AD を使用している場合のみ必要です。 

• [オン デマンド同期] :  以下を選択する場合、常に 2 種類の同期を実行で

きます。 

1. [すべての Active Directory モジュール] : このオプションでは、すべての

モジュールの日次同期と同じ操作が実行されますが、いつでもオン デマンド

で同期する場合に使用できます。 この同期は、承認に AD を使用してい

る場合のみ必要です。 「全 AD モジュールの同期 『p. 153』」を参照し

てください。 

2. [すべてのユーザ グループ] : このオプションは、ユーザ グループを変更したと

きに使用します。すべてのユーザ グループを同期すると、インポートしたロー

カル ユーザ グループを、AD モジュールの一部として識別されるユーザ グ
ループに対応付けることができます。ユーザ グループを同期しても、CC-SG 
内のアクセス情報は更新されません。 日次同期の実行を待つか、すべて

のモジュールのオン デマンド同期を実行することにより、すべての AD モジ

ュールを同期させて、アクセス情報を更新する必要があります。 「すべての
ユーザ グループの AD との同期 『p. 152』」を参照してください。 
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すべてのユーザ グループの AD との同期 

1 つのユーザ グループに変更を加えた場合 (ユーザ グループを別の AD モジュー

ルに移動するなど)、すべてのユーザ グループを同期させてください。 (ユーザ グルー

プ プロファイルの [Active Directory の関連付け] タブで、ユーザ グループの AD 
関連を手動で変更することもできます。) 

ユーザまたはドメイン コントローラに変更を加えた場合は、すべての AD モジュール

を同期させてください。 「全 AD モジュールの同期 『p. 153』」を参照してください。 

AD ユーザ グループを同期させると、CC-SG は選択した AD モジュールのグルー

プを取得し、その名前を AD からすでにインポートされているユーザ グループの名前

と比較して、一致を確認します。CC-SG は一致したユーザ グループを表示します。

これで、CC-SG と関連付ける AD 内のグループを選択できます。この操作を行っ

ても、CC-SG 内のユーザアクセス情報は更新されません。AD ユーザ グループを

同期しても、AD のグループ名が CC-SG に対応付けられるだけです。 

 すべてのユーザ グループを AD と同期するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブをクリックします。 設定したすべての承認および認証サーバが、テー

ブルに表示されます。 

3. CC-SG 内のユーザ グループと同期させるユーザ グループを持つ AD サーバを

選択します。 

4. [オン デマンド同期] リストで [すべてのユーザ グループ] を選択し、矢印ボタン

をクリックします。 

5. CC-SG 内のユーザ グループと名前が一致する AD モジュールで見つかった

すべてのユーザ グループのリストが表示されます。 同期させるユーザ グループ

を選択して、[OK] をクリックします。 

選択したモジュールにあるインポートされたユーザ グループがすべて同期されたら、

確認のメッセージが表示されます。 
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全 AD モジュールの同期 

AD のユーザを変更または削除した場合、AD のユーザ許可を変更した場合、ドメ

イン コントローラに変更を加えた場合は、必ずすべての AD モジュールを同期する

必要があります。 

すべての AD モジュールを同期させると、CC-SG は設定されているすべての AD 
モジュールでユーザ グループを取得し、その名前を CC-SG にインポートされたユー

ザ グループまたは CC-SG 内の AD モジュールに関連付けられたユーザ グループ

の名前と比較して、CC-SG ローカル キャッシュを更新します。CC-SG のローカル 
キャッシュには、各ドメインの全ドメイン コントローラ、CC-SG のモジュールに関連付

けられているすべてのユーザ グループ、既知の AD ユーザのユーザ情報が含まれま

す。ユーザ グループが AD モジュールから削除されると、CC-SG は削除されたグル

ープに対するすべての関連を自身のローカル キャッシュからも削除します。これにより、

CC-SG は最新の AD グループ情報を維持できます。 

 すべてのモジュールを同期するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブをクリックします。設定したすべての承認および認証サーバが、テーブ

ルに表示されます。 

3. [オン デマンド同期] リストで [すべての Active Directory モジュール] を選択

し、矢印ボタンをクリックします。すべての AD モジュールが同期されると、確認

のメッセージが表示されます。 

MSFT Windows Server 2003 AD でユーザのパスワードを変更する場合は、

古いパスワードと新しいパスワードの両方が約 30 分間有効になります。この間、

ユーザはどちらのパスワードを使っても CC-SG にログインできます。これは、AD 
が新しいパスワードを完全に更新するまでの 30 分間古いパスワードをキャッシュ

するからです。 
 

すべての AD モジュールの日次同期の有効化または無効化 

 すべての AD モジュールの日次同期を有効にするには、以下の手順に従いま

す。 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブをクリックします。 設定したすべての承認および認証サーバが、テー

ブルに表示されます。 

3. [すべてのモジュールの日次同期] チェックボックスをオンにします。 

4. [同期時間] フィールドで、上下矢印をクリックし、CC-SG により行われるすべて

の AD モジュールの日次同期の実行時刻を選択します。 
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5. [更新] をクリックして変更を保存します。 

 すべての AD モジュールの日次同期を無効にするには、以下の手順に従いま

す。 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブをクリックします。 設定したすべての承認および認証サーバが、テー

ブルに表示されます。 

3. [すべてのモジュールの日次同期] チェックボックスを選択解除します。 

4. [更新] をクリックして変更を保存します。 
 

AD の日次同期の時刻の変更 

日次同期が有効な場合、自動同期が行われる時間を指定できます。デフォルトで

は、日次同期は 23:30 に実行されます。 

 AD の日次同期の時刻を変更するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブを選択します。 [すべてのモジュールの日次同期] チェックボックスが

選択されていることを確認します。 

3. 画面の下部にある [AD Synchronization Time] (AD 同期時間) フィールド

で、上下矢印をクリックし、CC-SG により毎日行われる全 AD モジュール同

期化の実行時刻を選択します。 

4. [更新] をクリックして変更を保存します。 
 

LDAP と CC-SG について 

CC-SG を起動し、ユーザ名とパスワードを入力すると、CC-SG を介して、または 
LDAP サーバに直接照会されます。ユーザ名とパスワードが LDAP ディレクトリ内

のものと一致すれば、ユーザが認証されます。そのユーザは LDAP サーバのローカル 
ユーザ グループに対して承認されます。 
 

CC-SG への LDAP (Netscape) モジュールの追加 

 CC-SG に LDAP (Netscape) モジュールを追加するには、以下の手順に従

います。 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブをクリックします。 

3. [追加...] をクリックして [モジュールの追加] ウィンドウを開きます。 
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4. [モジュール タイプ] ドロップダウン メニューをクリックし、リストから LDAP を選択

します。 

5. LDAP サーバの名前を [モジュール名] に入力します。 

6. [次へ] をクリックして続けます。 [全般] タブが開きます。 
 

LDAP の一般設定 

1. [全般] タブをクリックします。 

2. LDAP サーバの IP アドレスまたはホスト名を [IP アドレス/ホスト名] フィール

ドに入力します。 ホスト名のルールについては、「用語/略語 『p. 2』」を参照し

てください。 

3. ポート値を [ポート] フィールドに入力します。デフォルトのポートは 389 です。 

4. セキュアな LDAP サーバを使用する場合は、[LDAP 用のセキュアな接続] を
選択します。 

5. LDAP サーバで匿名照会が許可される場合は、[匿名バインド] を選択します。

匿名バインドでは、ユーザ名とパスワードを入力する必要はありません。 

注 : Windows 2003 の場合、デフォルトでは匿名照会は許可されていません。
Windows 2000 サーバは特定の匿名操作を許可していますが、照会結果は
各オブジェクトの許可設定に従います。 

6. 匿名バインドを使用しない場合、ユーザ名を [ユーザ名] フィールドに入力しま

す。識別名 (DN) を入力して LDAP サーバの照会に使用する資格認定を

指定します。DN には、通称、組織ユニット、ドメインを入力します。 たとえば、

「uid=admin,ou=Administrators,ou=TopologyManagement,o=Netscap
eRoot」と入力します。値はカンマで区切りますが、カンマの前後にスペースは入

れません。 Command Center のように、値にはスペースを使用できます。 

7. パスワードを [パスワード] と [パスワードの確認] フィールドに入力します。 

8. ユーザの検索を開始する位置を指定するには、[ベース DN] に識別名を入力

します。 たとえば、

「ou=Administrators,ou=TopologyManagement,o=NetscapeRoot」では

このドメインの下のすべての組織ユニットが検索されます。 

9. 特定のオブジェクト タイプのみに検索を絞り込む場合は、[フィルタ] フィールドに

値を入力します。 たとえば、「(objectclass=person)」では person オブジェク

トのみに検索が絞り込まれます。 

10. 指定したパラメータで LDAP サーバをテストするには、[接続テスト] をクリックし

ます。接続に成功したことを示す確認メッセージが表示されるはずです。表示さ

れない場合は、設定に誤りがないか確認してやり直します。 

11. [次へ] をクリックして [詳細] タブを開き、LDAP サーバ用の詳細設定オプショ

ンを設定します。 
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LDAP の詳細設定 

1. [詳細] タブをクリックします。 

2. 暗号化を使用してパスワードを LDAP サーバに送信する場合は、[Base 64] 
を選択します。 プレーン テキストを使用してパスワードを LDAP サーバに送

信する場合は、[プレーン テキスト] を選択します。 

3. デフォルト ダイジェスト : ユーザ パスワードのデフォルトの暗号化を選択しま

す。 

4. ユーザ属性とグループ メンバシップ属性パラメータを、[ユーザ属性] および [グル

ープ メンバシップ属性] フィールドに入力します。これらの値は LDAP ディレク

トリ スキーマから取得する必要があります。 

5. バインド パターンを [ユーザ名パターンをバインド] フィールドに入力します。 

 CC-SG を使って、ログイン時に入力したユーザ名とパスワードを LDAP サ
ーバに送信し認証を行う場合には、[バインドの使用] を選択します。 [バイ

ンドの使用] がオンになっていない場合、CC-SG は LDAP サーバからユ

ーザ名を検索します。見つかった場合には、LDAP オブジェクトを取得し、

ローカルで関連パスワードを入力されたパスワードと比較します。 

 一部の LDAP サーバでは、パスワードを LDAP オブジェクトの一部として

取得できません。 [検索後にバインドを使用] チェックボックスを選択して、

パスワードを LDAP オブジェクトに再度バインドし、認証用にサーバに送り

返すよう CC-SG に指示します。 

6. [OK] をクリックして変更を保存します。[セキュリティ マネージャ]画面の 
[External AA Servers](外部 AA サーバ) の下に新しい LDAP モジュール

が表示されます。 

7. CC-SG でユーザの認証に LDAP モジュールを使用する場合は、[認証] チェ

ックボックスを選択します。 

8. [更新] をクリックして変更を保存します。 
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Sun One LDAP (iPlanet) の設定 

リモート認証に Sun One LDAP サーバを使用している場合、パラメータ設定は次

の例に従います。 

パラメータ名 SUN One LDAP パラメータ 

IP アドレス/ホスト名 <ディレクトリ サーバの IP アドレス> 

ユーザ名 CN=<有効なユーザ ID> 

パスワード <パスワード> 

ベース DN O=<組織> 

フィルタ (objectclass=person) 

パスワード ([詳細] 画面) プレーン テキスト 

パスワード デフォルト ダイジェスト (詳細) SHA 

バインドの使用 チェックボックスをオフ 

検索後にバインドを使用 チェックボックスをオン 
 

 

OpenLDAP (eDirectory) の設定 

リモート認証に OpenLDAP サーバを使用している場合、次の例に従います。 

パラメータ名 Open LDAP パラメータ 
IP アドレス/ホスト名 <ディレクトリ サーバの IP アドレス> 

ユーザ名 CN=<有効なユーザ ID>, O=<組織> 

パスワード <パスワード> 

ユーザ ベース O=accounts, O=<組織> 

ユーザ フィルタ (objectclass=person) 

パスワード ([詳細] 画面) Base64 

パスワード デフォルト ダイジェスト (詳細) Crypt 

バインドの使用 チェックボックスをオフ 

検索後にバインドを使用 チェックボックスをオン 
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TACACS+ と CC-SG について 

TACACS+ サーバによってリモート認証される CC-SG ユーザは、TACACS+ サ
ーバと CC-SG に作成する必要があります。ユーザ名には TACACS+ サーバと 
CC-SG で同じ名前を使用する必要がありますが、パスワードは異なっていてもかま

いません。 「ユーザとユーザ グループ 『p. 115の"Users and User Groups"』」を
参照してください。 
 

TACACS+ モジュールの追加 

 TACACS+ モジュールを追加するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブをクリックします。 

3. [追加] をクリックして [モジュールの追加] ウィンドウを開きます。 

4. [モジュール タイプ] > [TACACS+] を選択します。 

5. TACACS+ サーバの名前を [モジュール名] フィールドに入力します。 

6. [次へ] をクリックします。 [全般] タブが開きます。 
 

TACACS+ の一般設定 

1. TACACS+ サーバの IP アドレスまたはホスト名を [IP アドレス/ホスト名] フィ
ールドに入力します。 ホスト名のルールについては、「用語/略語 『p. 2』」を参
照してください。 

2. TACACS+ サーバがリスニングするポート番号を [ポート番号] フィールドに入

力します。デフォルトのポート番号は 49 です。 

3. 認証ポートを [認証ポート] フィールドに入力します。 

4. 共有キーを [共有キー] と [共有キーの確認] フィールドに入力します。最大 
128 文字で設定します。 

5. [OK] をクリックして変更を保存します。 [セキュリティ マネージャ] 画面の 
[External AA Servers] (外部 AA サーバ) の下に新しい TACACS+ モジ

ュールが表示されます。 

6. CC-SG でユーザの認証に TACACS+ モジュールを使用する場合は、[認証] 
チェックボックスを選択します。 

7. [更新] をクリックして変更を保存します。 
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RADIUS と CC-SG について 

RADIUS サーバによってリモート認証される CC-SG ユーザは、RADIUS サーバ

と CC-SG に作成する必要があります。ユーザ名には RADIUS サーバと 
CC-SG で同じ名前を使用する必要がありますが、パスワードは異なっていてもかま

いません。 「ユーザとユーザ グループ 『p. 115の"Users and User Groups"』」を
参照してください。 
 

RADIUS モジュールの追加 

 RADIUS モジュールを追加するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [認証] タブをクリックします。 

3. [追加] をクリックして [モジュールの追加] ウィンドウを開きます。 

4. [モジュール タイプ] ドロップダウン メニューをクリックし、リストから RADIUS を
選択します。 

5. RADIUS サーバの名前を [モジュール名] フィールドに入力します。 

6. [次へ] をクリックして続けます。 [全般] タブが開きます。 
 

RADIUS の一般設定 

1. [全般] タブをクリックします。 

2. RADIUS サーバの IP アドレスまたはホスト名を [IP アドレス/ホスト名] フィー
ルドに入力します。 ホスト名のルールについては、「用語/略語 『p. 2』」を参照

してください。 

3. ポート番号を [ポート番号] フィールドに入力します。デフォルトのポート番号は 
1812 です。 

4. 認証ポートを [認証ポート] フィールドに入力します。 

5. 共有キーを [共有キー] と [共有キーの確認] フィールドに入力します。 

6. [OK] をクリックして変更を保存します。 

7. [セキュリティ マネージャ]画面の [External AA Servers] (外部 AA サーバ) 
の下に新しい RADIUS モジュールが表示されます。 CC-SG でユーザの認

証に RADIUS モジュールを使用する場合は、[認証] チェックボックスを選択し

ます。 

8. [更新] をクリックして変更を保存します。 
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RADIUS による 2 ファクタ認証 

RSA 認証マネージャとともに 2 ファクタ認証をサポートする RSA RADIUS サー

バを使用すると、CC-SG が、動的トークンで 2 ファクタ認証スキーマを使用できる

ようになります。 

こうした環境では、ユーザは、CC-SG にログインします。その場合、まずそのユーザ名

を [ユーザ名] フィールドに入力してから、その固定パスワードと動的トークン値を [パ
スワード] フィールドに入力します。 

CC-SG の設定は、前述の標準 RADIUS リモート認証と同じです。 「2 ファクタ
認証 『p. 326』」を参照してください。 
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レポートの使用 

レポートのデフォルト フィルタはユーザ ポリシーです。たとえば、ユーザがアクセス許可

を持たないノードまたはデバイスは、レポートには表示されません。 
 

レポート データのソート 
• 列のヘッダをクリックすると、レポート データはその列の値でソートされます。データ

はアルファベット、数字、または年代ごとに昇順で更新されます。 

• 列のヘッダを再度クリックすると、降順でソートされます。 
 

レポートの列幅の変更 

選択した列幅は、次回にログインしてレポートを実行する場合に、デフォルトのレポー

ト ビューとなります。 

1. 変更するには、マウス ポインタが両向きの矢印に表示される、ヘッダ行の列の境

界に置きます。 

 13 レポート 
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2. 矢印を左右にクリック アンド ドラッグし、列幅を調整します。 
 

レポートの詳細の表示 
• 行をダブルクリックするとそのレポートの詳細が表示されます。 

• 詳細を表示するには、行がハイライトされているときに Enter キーを押します。 

ダイアログ ボックスが表示され、レポート画面で表示できる詳細だけでなく、選択した

レポートの詳細がすべて表示されます。たとえば、ノードの [アクセス レポート] 画面

には、インタフェースのタイプおよびメッセージは表示されませんが、[ノード アクセスの

詳細] ダイアログ ボックスではこれらを使用できます。 
 

複数ページ レポート間の移動 
• レポートの下にある矢印アイコンをクリックすると、複数ページのレポート間で移動

できます。 
 

レポートの印刷 

CC-SG には 2 つの印刷オプションがあります。 レポート ページを画面の表示通り

に印刷するか (スクリーンショットの印刷)、各項目の詳細を含む完全なレポートを印

刷できます。 

注 :  印刷オプションは、すべての CC-SG ページで機能します。 

 レポートのスクリーンショットを印刷するには、以下の手順に従います。 

1. 印刷するレポートを生成します。 

2. [Secure Gateway] > [画面印刷] を選択します。 

 レポート詳細をすべて印刷するには、以下の手順に従います。 

1. 印刷するレポートを生成します。 [表示するエントリ] フィールドで [すべて] を選

択していることを確認します。 

2. [Secure Gateway] > [印刷] を選択します。 
 

ファイルへのレポートの保存 

レポートは、Excel で表示可能な .CSV ファイルに保存できます。レポートをファイ

ルに保存すると、レポート画面に表示された詳細だけでなく、すべてのレポートの詳細

が保存されます。たとえば、ノードの [アクセス レポート] 画面には、[タイプ] および 
[メッセージ] 列は表示されませんが、[アクセス レポート] を保存して Excel で開くと、

これらの列を使用できます。 

1. ファイルに保存するレポートを生成します。 

2. [ファイルに保存] をクリックします  
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3. ファイルの名前を入力し、保存する場所を選択します。 

4. [保存] をクリックします。 
 

CC-SG からのレポートのデータの消去 

監査証跡レポートとエラー ログ レポートに表示されるデータを消去できます。 これら

のレポートを消去すると、使用された検索条件を満たすすべてのデータが削除されま

す。 たとえば、2008 年 3 月 26 日から 2008 年 3 月 27 日までのすべての

監査証跡のエントリを検索する場合、該当するレコードのみが消去されます。 3 月 
26 以前または 3 月 27 日以後のエントリは、監査証跡に残ります。  

消去されたデータは、CC-SG から完全に削除されます。 

 CC-SG からレポートのデータを消去するには、以下の手順に従います。 

1. CC-SG から削除するデータを含むレポートを生成します。 

2. [消去] をクリックします。 

3. [はい] をクリックして確認します。 
 

レポート フィルタの非表示または表示 

一部のレポートでは、レポート画面の上部に一連のフィルタ条件が用意されています。

フィルタ セクションを非表示にすると、レポート領域を拡張できます。 

 レポート フィルタを非表示または表示にするには、以下の手順に従います。 
• 画面の上部にあるフィルタ ツールバーをクリックして、フィルタ セクションを非表示

にします。 

• フィルタ ツールバーを再度クリックして、フィルタ セクションを表示します。 
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監査証跡レポート 

監査証跡レポートには、CC-SG での監査ログとアクセスが表示されます。このレポ

ートには、デバイスやポートの追加、編集、削除、その他の変更が取り込まれます。 

CC-SG では、次のイベントの監査証跡が保持されます。 

• CC-SG の起動 

• CC-SG の停止 

• CC-SG からのユーザ ログイン 

• CC-SG からのユーザ ログアウト 

• ユーザによるノード接続の開始 

 監査証跡レポートを生成するには、以下の手順に従います。 

1. [レポート] > [監査証跡] を選択します。 

2. [開始日付/時刻] フィールドと [終了日付/時刻] フィールドでレポートの日付

範囲を設定します。デフォルトの日付の各部分 (月、日、年、時、分、秒) をク

リックして選択し、適切な数値になるまで上下の矢印をクリックします。 

3. [メッセージ タイプ]、[メッセージ]、[ユーザ名]、および [ユーザ IP アドレス] の各

フィールドに追加パラメータを入力して、レポートに含まれるデータを制限できます。

これらのフィールド ([メッセージ タイプ] フィールドを除く) では、ワイルドカードを

使用できます。 

 レコードを一定タイプのメッセージに限定するには、[メッセージ タイプ] フィー
ルドでタイプを選択します。 

 レポートをアクティビティに関連したメッセージ テキストで限定するには、その

テキストを [メッセージ] フィールドに入力します。 

 レポートを特定のユーザ アクティビティに限定するには、そのユーザのユーザ

名を [ユーザ名] フィールドに入力します。 

 レポートを特定の IP アドレスのアクティビティに限定するには、ユーザの IP 
アドレスを [ユーザ IP アドレス] フィールドに入力します。 

4. [表示するエントリ] フィールドで、レポート画面に表示するエントリの数を選択し

ます。 

5. [適用] をクリックしてレポートを生成します。 

 レポート内のレコードを消去するには、[消去] をクリックします。「CC-SG か
らのレポートのデータの消去 『p. 163』」を参照してください。 
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エラー ログ レポート 

CC-SG では、エラー メッセージが一連のエラー ログ ファイルに保存され、問題をト

ラブルシューティングする場合にこれらのファイルにアクセスして利用できます。エラー ロ
グには、エラー条件に関連付けられた監査証跡エントリのサブセットが含まれていま

す。 

 エラー ログ レポートを生成するには、以下の手順に従います。 

1. [レポート] > [エラー ログ] を選択します。 

2. [開始日付/時刻] フィールドと [終了日付/時刻] フィールドでレポートの日付

範囲を設定します。デフォルトの日付の各部分 (月、日、年、時、分、秒) をク

リックして選択し、適切な数値になるまで上下の矢印をクリックします。 

3. [メッセージ]、[ユーザ名]、および [ユーザ IP アドレス] の各フィールドに追加パ

ラメータを入力して、レポートに含まれるデータを制限できます。これらのフィール

ドでは、ワイルドカードを使用できます。 

 レポートをアクティビティに関連したメッセージ テキストで限定するには、その

テキストを [メッセージ] フィールドに入力します。 

 レポートを特定のユーザ アクティビティに限定するには、そのユーザのユーザ

名を [ユーザ名] フィールドに入力します。 

 レポートを特定の IP アドレスのアクティビティに限定するには、ユーザの IP 
アドレスを [ユーザ IP アドレス] フィールドに入力します。 

4. [表示するエントリ] フィールドで、レポート画面に表示するエントリの数を選択し

ます。 

5. [適用] をクリックしてレポートを生成します。 

 [消去] をクリックして、エラー ログを削除します。「CC-SG からのレポートの
データの消去 『p. 163』」を参照してください。 

 

アクセス レポート 

アクセス レポートを生成すると、アクセスされたデバイスとノード、そのアクセス時点、お

よびそれらにアクセスしたユーザに関する情報が表示されます。 

 アクセス レポートを生成するには、以下の手順に従います。 

1. [レポート] > [アクセス レポート] を選択します。 

2. デバイスまたはノードを選択します。 

3. [開始日付/時刻] フィールドと [終了日付/時刻] フィールドでレポートの日時

範囲を設定します。デフォルトの日付の各部分 (月、日、年、時、分、秒) をク

リックして選択し、適切な数値になるまで上下の矢印をクリックします。 
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4. [デバイス名]、[ノード名]、[ユーザ名]、および [ユーザ IP アドレス] の各フィール

ドに追加パラメータを入力して、レポートに含まれるデータを制限できます。これ

らのフィールドでは、ワイルドカードを使用できます。 

 レポートを特定のデバイスに限定するには、そのデバイス名を [デバイス名] 
フィールドに入力します。 

 レポートを特定のノードに限定するには、そのノード名を [ノード名] フィール

ドに入力します。 

 レポートを特定のユーザ アクティビティに限定するには、そのユーザのユーザ

名を [ユーザ名] フィールドに入力します。 

 レポートを特定の IP アドレスのアクティビティに限定するには、ユーザの IP 
アドレスを [IP アドレス] フィールドに入力します。 

5. [表示するエントリ] フィールドで、レポート画面に表示するエントリの数を選択し

ます。 

6. [適用] をクリックしてレポートを生成します。 
 

可用性レポート 

可用性レポートには、デバイスまたはノードへのすべての接続のステータスが表示され

ます。このレポートでは、CC-SG で管理するネットワーク内のすべてのデバイスまたは

ノードに関するすべての可用性情報を参照できます。 

 可用性レポートを生成するには、以下の手順に従います。 

1. [レポート] > [可用性レポート] を選択します。 

2. [ノード] または [デバイス] を選択します。 

3. [適用] をクリックします。 
 

アクティブ ユーザ レポート 

アクティブ ユーザ レポートには、現在のユーザとユーザ セッションが表示されます。レ

ポートからアクティブ ユーザを選択し、CC-SG から切断できます。 

 アクティブ ユーザ レポートを生成するには、以下の手順に従います。 
• [レポート] > [ユーザ] > [アクティブ ユーザ] を選択します。 

 CC-SG のアクティブなセッションからユーザを切断するには、以下の手順に従い

ます。 

1. アクティブ ユーザ レポートで、切断するユーザ名を選択します。 

2. [ログアウト] をクリックします。 
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ロックアウト ユーザ レポート 

ロックアウト ユーザ レポートには、ログインを試みて何度も失敗したために CC-SG 
から現在ロックアウトされているユーザが表示されます。 このレポートからユーザをアン

ロックできます。 「ロックアウト設定 『p. 221』」を参照してください。 

 ロックアウト ユーザ レポートを生成するには、以下の手順に従います。 
• [レポート] > [ユーザ] > [ロックアウト ユーザ] を選択します。 

 CC-SG からロックアウトされているユーザをアンロックするには、以下の手順に従

います。 
• アンロックするユーザを選択して、[ユーザのアンロック] を選択します。 
 

全ユーザ データ レポート 

ユーザ データ レポートには、CC-SG データベース内のすべてのユーザに関するデー

タが表示されます。 

 全ユーザ データ レポートを生成するには、以下の手順に従います。 
• [レポート] > [ユーザ] > [全ユーザ データ] を選択します。 

 [ユーザ名] フィールドには、すべての CC-SG ユーザのユーザ名が表示さ

れます。 

 [有効] フィールドには、ユーザが CC-SG にログインできる場合は [true] 
が表示され、ログインできない場合は [false] が表示されます。どちらが表

示されるかは、ユーザ プロファイルで [ログイン有効] オプションが選択され

いるかどうかによります。 「ユーザの追加 『p. 121』」を参照してください。 

 [パスワードの有効期間] フィールドには、ユーザが同じパスワード使用し続

けられる日数が表示されます。この期間が過ぎると、必ずパスワードを変更

しなければならなくなります。 「ユーザの追加 『p. 121』」を参照してくださ

い。 

 [グループ] フィールドには、ユーザが所属するユーザ グループが表示されま

す。 

 [権限] フィールドには、ユーザに割り当てられている CC-SG 権限が表示

されます。 「ユーザ グループ権限 『p. 308の"ユーザ グループ権限"』」を
参照してください。 

 [電子メール] フィールドには、ユーザ プロファイルで指定されたユーザの電子

メールアドレスが表示されます。 

 [ユーザ タイプ] フィールドには、ユーザのアクセス方法に応じて [ローカル] 
または [リモード] が表示されます。 
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ユーザ グループ データ レポート 

ユーザ グループ データ レポートには、ユーザとユーザが関連するグループに関するデ

ータが表示されます。 

 ユーザ グループ データ レポートを生成するには、以下の手順に従います。 

1. [レポート] > [ユーザ] > [ユーザ グループ データ] を選択します。 

2. ユーザ グループをダブルクリックして、割り当てられたポリシーを表示します。 
 

デバイス資産レポート 

デバイス資産レポートには、現在 CC-SG の管理下にあるデバイスに関するデータ

が表示されます。 

 デバイス資産レポートを生成するには、以下の手順に従います。 
• [レポート] > [ノード] > [デバイス資産レポート] を選択します。 すべてのデバイ

スに関するレポートが生成されます。 

 デバイス タイプでレポート データをフィルタするには、以下の手順に従います。 
• デバイス タイプを選択して、[適用] をクリックします。選択したフィルタが適用さ

れた状態でレポートが再生成されます。 

 互換表に準拠しないバージョンのデバイスは、[デバイス名] フィールドに赤で

表示されます。 
 

デバイス グループ データ レポート 

デバイス グループ データ レポートには、デバイス グループ情報が表示されます。 

 デバイス グループ データ レポートを生成するには、以下の手順に従います。 

1. [レポート] > [デバイス] > [デバイス グループ データ] を選択します。 

2. 行をダブルクリックして、グループ内のデバイスのリストを表示します。 
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ポートの照会レポート 

ポートの照会レポートには、ポート ステータス別に全ポートが表示されます。 

 ポートの照会レポートを生成するには、以下の手順に従います。 

1. [レポート] > [ポート] > [ポートの照会] を選択します。 

2. [ポート ステータス/可用性] セクションで、レポートに含めるポートの状態を選択

します。複数のチェックボックスをオンにすると、選択したすべての状態のポートが

含められます。 [ステータス] オプションを指定した場合は、少なくとも 1 つの 
[可用性] オプションを選択する必要があります。 
 

状態タイプ ポートの状態 定義 
 すべて すベてのポート。 

ステータス :   

 Up  

 Down デバイス停止しているか利用可能ではない

ためポートに接続できません。 

可用性 :    

 アイドル ポートは設定済みでポートへの接続が可

能な状態です。 

 接続しました  

 使用中 ユーザがこのポートに接続しています。 

 電源オン  

 電源オフ  

未設定 :   

 新規 ポートにターゲット サーバが接続されていま

すが、ポートはまだ設定されていません。 

 未使用 ポートにターゲット サーバが接続されておら

ず、ポートはまだ設定されていません。 

3.  ゴーストになっているポートを含めるには、[ゴースト ポート] を選択します。ゴー

スト ポートは、CIM またはターゲット サーバが Paragon システムから削除さ

れるか、電源がオフになる (手動または偶発的に) 場合に生じます。 Raritan 
の『Paragon II ユーザ マニュアル』を参照してください。 オプション。   
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4. 一時停止またはロックされたポートを含めるには、[一時停止ポート] または [ロッ
ク ポート] を選択します。 一時停止ポートは、デバイスの CC-SG 管理が一

時停止されると発生します。ロック ポートは、デバイスのアップグレード中に生じ

ます。 オプション。 

5. [表示するエントリ] フィールドで、レポート画面に表示するデータの行数を選択

します。 

注 : この設定は、レポートをタスクとして生成する場合は適用されません。 

6. [適用] をクリックしてレポートを生成します。 
 

ノード資産レポート 

ノード資産レポートには、CC-SG の管理下にあるノードの名前、インタフェースの名

前とタイプ、デバイスの名前とタイプ、すべてのノードのノード グループが表示されます。 
レポートをフィルタして、指定したノード グループ、インタフェース タイプ、デバイス タイ
プ、またはデバイスに対応したノードに関するデータのみを表示することもできます。 

 ノード資産レポートを生成するには、以下の手順に従います。 

1. [レポート] > [ノード] > [ノード資産レポート] を選択します。 

2. レポートに適用するフィルタ条件 ([すべてのノード]、[ノード グループ]、[デバイス 
グループ]、または[デバイス]) を選択します。 

 [ノード グループ]、[インタフェース タイプ]、または [デバイス グループ] を選

択する場合、対応するメニューからパラメーターを選択します。 

 [デバイス] を選択した場合、レポートに含められるノード資産に関連するデ

バイスを [利用可能] リストで選択し、[追加] をクリックして、[選択中] リス
トに移動します。 

3. [適用] をクリックしてレポートを生成します。ノード資産レポートが生成されま

す。 

 ノードのブックマーク URL を取得するには、以下の手順に従います。 

1. ノード資産レポートを生成し、ノードをダブルクリックして詳細ダイアログを表示し

ます。 

2. [ファイルに保存] をクリックします  すべてのレポート情報が .csv ファイルに保

存されます。 

3. URL 列には各ノードへの直接リンクがあります。 各ノードに個別にブックマーク

を設定する代わりに、この情報を使用して各ノードへのリンクを持つ Web ペー

ジを作成できます。 「インタフェースをブックマークに設定 『p. 106の"インタフェー
スをブックマークに設定"参照してください。 』」を参照してください。 
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アクティブ ノード レポート 

アクティブ ノード レポートには、アクティブな接続のある各ノードについて、各アクティ

ブ インタフェースの名前とタイプ、接続モード、関連デバイス、タイムスタンプ、現在の

ユーザ、ユーザ IP アドレスが表示されます。このレポートからアクティブ ノード リスト

を表示したり、ノードを切断したりできます。 

 アクティブ ノード レポートを生成するには、以下の手順に従います。 
• [レポート] > [ノード] > [アクティブ ノード] を選択します。現在アクティブ ノード

がある場合は、アクティブ ノード レポートが生成されます。 

 アクティブ セッションからノードを切断するには、以下の手順に従います。 
• アクティブ ノード レポートで、切断するノードを選択し、[切断] をクリックします。 
 

ノード作成レポート 

ノード作成レポートには、指定した時間枠内に試みられたノード作成操作がその成

否に関わらずすべてリストされます。 ノード作成操作をすべて表示するか、ノード複

製の可能性のあるもののみを表示するかを指定できます。 

 ノード作成レポートを生成するには、以下の手順に従います。 

1. [レポート] > [ノード] > [ノードの作成] を選択します。  

2. [すべてのノード] または [複製の可能性] を選択します。 [複製の可能性] は、

レポートを複製の可能性のあるものとしてフラグをつけられたノードのみに限定し

ます。 

3. [すべてのノード] を選択した場合、[Start Date and Time] (開始日時) フィー
ルドと [End Date and Time] (終了日時) フィールドでレポートの日付範囲を

設定します。 デフォルトの日付の各部分 (月、日、年、時、分、秒) をクリック

して選択し、適切な数値になるまで上下の矢印をクリックします。 

4. [適用] をクリックします。[ノードの作成レポート] が生成されます。 

 [結果] フィールドには、[成功]、[失敗]、または [複製の可能性] が表示さ

れ、ノード作成操作の結果を示します。 
 

ノード グループ データ レポート 

ノード グループ データ レポートには、ノード グループ情報が表示されます。  

 ノード グループ データ レポートを生成するには、以下の手順に従います。 

1. [レポート] > [ユーザ] > [ノード グループ データ] を選択します。 
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2. 行をダブルクリックして、グループ内のノードのリストを表示します。 
 

AD ユーザ グループ レポート 

AD ユーザ グループ レポートには、認証と承認の両方に対して設定された AD サ
ーバから CC-SG にインポートされたグループ内のすべてのユーザが表示されます。 
このレポートには、CC-SG を介してローカルで AD ユーザ グループに追加されたユ

ーザは表示されません。 

 AD ユーザ グループ レポートを生成するには、以下の手順に従います。 

1. [レポート] > [Active Directory] > [AD ユーザ グループ レポート] を選択しま

す。 

2. [AD サーバ] リストには、認証と承認の両方に対して CC-SG で設定されて

いるすべての AD サーバが表示されます。 レポートに含める各 AD サーバに

対応するチェックボックスを選択します。 

3. [AD ユーザ グループ] セクションの [利用可能] リストには、[AD サーバ] リス
トで選択した AD サーバから CC-SG にインポートされたすべてのユーザ グル

ープが表示されます。 レポートに含めるユーザ グループを選択して、[追加] を
クリックし、ユーザ グループを [選択中] リストに移動します。 

4. [適用] をクリックしてレポートを生成します。 
 

スケジュールされたレポート 

スケジュールされたレポートには、タスク マネージャでスケジュールされたレポートが表

示されます。[スケジュールされたレポート] 画面には、デバイス ファームウェアのアップ

グレード レポートとデバイスの再起動レポートが表示されます。スケジュールされたレ

ポートは、HTML 形式でのみ表示できます。「タスク マネージャ 『p. 230』」を参照

してください。 

 スケジュールされたレポートにアクセスするには、以下の手順に従います。 

1. [レポート] > [スケジュールされたレポート] を選択します。 

2. [レポート タイプ] を選択します。 

3. [レポートの所有者] を選択します。 

4. 名前でフィルタするには、レポート名を入力します。完全な名前、または名前の

一部を入力できます。大文字と小文字は区別されません。ワイルドカードは使

用できません。 

5. [開始日付/時刻] フィールドと [終了日付/時刻] フィールドでレポートの日付

範囲を設定します。デフォルトの日付の各部分 (月、日、年、時、分、秒) をク

リックして選択し、適切な数値になるまで上下の矢印をクリックします。 
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6. [適用] をクリックします。スケジュールされたレポートのリストが生成されます。 

 スケジュールされたレポートを表示するには、以下の手順に従います。 

1. リストでレポートを選択します。 

2. [レポートの表示] をクリックします。 

注: 監査証跡レポート、エラー ログ レポート、およびアクセスレ ポートの手動レポー
トには、レポートのすべてのエントリが表示されます。一方、スケジュールされたタスクか
ら生成されたレポートには、最大 10,000 行が表示されます。 

 スケジュールされたレポートを削除するには、以下の手順に従います。 

1. 削除するレポートを選択します。Ctrl または Shift を押しながらクリックすると、

複数のレポートを選択できます。 

2. [レポートの削除] をクリックします。 

3. [はい] をクリックして確認します。 
 

デバイス ファームウェアのアップグレード レポート 

デバイス ファームウェアのアップグレード レポートは、[スケジュールされたレポート] リス
トにあります。このレポートは、デバイス ファームウェアのアップグレード タスクが実行さ

れているときに生成されます。レポートを参照して、タスクに関するリアルタイムのステー

タス情報を取得します。タスクが完了すると、レポート情報は静的になります。 

レポートの表示の詳細は、「スケジュールされたレポート 『p. 172』」を参照してくださ

い。 
 

CC-NOC 同期レポート 

CC-NOC 同期レポートには、CC-SG に登録され、特定の検出日に CC-NOC 
によって監視されているすべてのターゲットとその IP アドレスのリストが表示されます。

設定した範囲内で検出された新しいターゲットもここに表示されます。 「CC-NOC 
の追加 『p. 238』」を参照してください。 このレポートでは、CC-SG データベースか

らターゲットを消去することもできます。 

 CC-NOC 同期レポートを生成するには、以下の手順に従います。 

1. [レポート] > [CC-NOC 同期] を選択します。 

2. [検出された最新日付] を選択して [ターゲットの入手] をクリックします。[検出

された最新日付] と同じ日またはそれよりも前に検出されたターゲットが [検出

されたターゲット] の下に表示されます。 
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 CC-SG データベースからターゲットを消去する場合、消去するターゲットを

選択して、[消去] をクリックします。 

 ターゲット リスト全体を CC-SG データベースから消去する場合は、[すべ

て消去] をクリックします。 
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メンテナンス モード 

メンテナンス モードでは、CC-SG へのアクセスが制限されるので、管理者が中断な

くさまざまな操作 (CC-SG のアップグレードなど) を行えるようになります。 

メンテナンス モードを起動した管理者以外の現在オンラインのユーザには、警告が

表示され、指定の時間を過ぎるとログアウトされます。メンテナンス モードの間は、他

の管理者は CC-SG にログインできますが、管理者以外のユーザはログインが禁止

されます。CC-SG のメンテナンス モードが開始するときと終了するときに、SNMP 
トラップが生成されます。 

注 :  メンテナンス モードは、クラスタ設定にないスタンドアロンの CC-SG ユニット
でのみ利用可能です。メンテナンス モードになるまで、CC-SG のアップグレードは行
えません。 
 

予定タスクとメンテナンス モード 

CC-SG がメンテナンス モードになっている間は、予定タスクは実行できません。 「タ
スク マネージャ 『p. 230』」を参照してください。CC-SG のメンテナンス モードが終

了すると、その直後に予定タスクが実行されます。 
 

メンテナンス モードの起動 

1. [システム メンテナンス] > [メンテナンス モード] > [メンテナンス モードの起動] 
を選択します。 

 14 システム メンテナンス 
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2. パスワード: パスワードを入力します。CC の設定と制御権限を持つユーザだけ

が、メンテナンス モードを起動できます。 

3. [ブロードキャスト メッセージ]: CC-SG からログアウトするユーザに表示されるメ

ッセージを入力します。 

4. メンテナンス モード起動までの時間 (分): CC-SG がメンテナンス モードにな

るまでに経過する必要がある時間を分単位 (0 ～ 720) で入力します。0 と
入力すると、すぐにメンテナンス モードになります。 

10 分より長い時間を指定すると、ブロードキャスト メッセージが即座にユーザに

表示され、その後、イベント発生の 10 分前および 5 分前に、メッセージが再

表示されます。 

5. [OK] をクリックします。 

6. 確認のダイアログ ボックスで [OK] をクリックします。 
 

メンテナンス モードの終了 

1. [システム メンテナンス] > [メンテナンス モード] > [メンテナンス モードの終了] 
を選択します。 

2. [OK] をクリックして、メンテナンス モードを終了します。 

3. CC-SG でメンテナンス モードが終了するとメッセージが表示されます。これです

べてのユーザが CC-SG に通常通りアクセスできるようになります。 
 

CC-SG のバックアップ 

CC-SG をバックアップする場合、メンテナンス モードを起動するようにお勧めします。

メンテナンス モードを起動すると、バックアップ中にデータベースに変更が加えられるこ

とがなくなります。 

 CC-SG をバックアップするには、以下の手順に従います。 

1. [システム メンテナンス] > [バックアップ] を選択します。 

2. このバックアップの名前を [バックアップ名] フィールドに入力します。 

3. このバックアップの短い説明を [説明] フィールドに入力します。オプション。 

4. バックアップ タイプを選択します。 

 カスタム - バックアップに追加するコンポーネントを指定できます。その場合、

下の [バックアップ オプション] 領域でそのコンポーネントを選択します。次

に示すものをバックアップに含める場合は、それぞれを選択します。 
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 データ – CC-SG 設定、デバイスとノードの設定、およびユーザ データ 
(標準) 

 ログ – CC-SG に保存されているエラー ログおよびイベント レポート 

 CC ファームウェア ファイル – CC-SG サーバ自体を更新するための

保存ファームウェア ファイル 

 デバイス ファームウェア ファイル – CC-SG によって管理される 
Raritan デバイスを更新するための保存ファームウェア ファイル 

 アプリケーション ファイル – ユーザをノードに接続するために CC-SG 
によって使用される保存アプリケーション 

 完全 - CC-SG に保存されているすべてのデータ、ログ、ファームウェア、お

よびアプリケーション ファイルのバックアップを作成します。この場合、最大の

バックアップ ファイルが作成されます。 

 標準 - CC-SG に関する重要データのみのバックアップが作成されます。こ

のバックアップの場合、CC-SG 設定情報、デバイスとノードの設定、および

ユーザ設定が含まれます。この場合、最小のバックアップ ファイルが作成さ

れます。 

5. このバックアップ ファイルのコピーを外部サーバに保存するには、[リモート環境に

バックアップ] チェックボックスを選択します。オプション。 

6. リモート サーバに接続するためのプロトコル (FTP または SFTP のいずれか) 
を選択します。 

7. サーバの IP アドレスまたはホスト名を [IP アドレス/ホスト名] フィールドに入力

します。 

8. 選択したプロトコルにデフォルトのポート (FTP: 21、SFTP: 22) を使用しない

場合は、使用する通信ポートを [ポート番号] フィールドに入力します。 

9. リモート サーバのユーザ名を [ユーザ名] フィールドに入力します。 

10. リモート サーバのパスワードを [パスワード] フィールドに入力します。 

11. [ディレクトリ] フィールドで、リモート サーバ上でバックアップを保存するためのディ

レクトリを指定します。ディレクトリの絶対パスを指定する必要があります。 

12. [ファイル名] フィールドで、リモート サーバ上のバックアップに付けるファイル名を

入力します。 

13. 現在のリモート サーバの設定をデフォルト値として保存する場合は、[デフォルト

として保存] をクリックします。オプション。 

14. [OK] をクリックします。 

バックアップが完了すると、メッセージが表示されます。バックアップ ファイルは 
CC-SG ファイル システムに保存され、また [リモート環境にバックアップ] フィー
ルドで指定した場合は、リモート サーバにも保存されます。このバックアップは、

後でリストアできます。「CC-SG のリストア 『p. 178』」を参照してください。 
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重要: 隣接システムの設定は、CC-SG バックアップ ファイルに含まれ

るので、バックアップ時に設定を覚えておくか書き留めておいてくださ

い。これは、リストアする CC-SG ユニットでそのバックアップ ファイ

ルが適切かどうかを判断するときに役立ちます。 
 

バックアップ ファイルの保存および削除 

[CommandCenter のリストア] 画面を使用すると、CC-SG にバックアップを保存

したり、保存されたバックアップを削除したりできます。バックアップを保存すると、別の 
PC にバックアップのコピーを保持できます。バックアップ ファイルのアーカイブを作成で

きます。 別の場所に保存されたバックアップ ファイルを他の CC-SG ユニットにアッ

プロードした後、リストアして設定を CC-SG 相互間でコピーすることができます。 

必要のないバックアップを削除すると、CC-SG 上の領域を節約できます。 
 

バックアップ ファイルの保存 

1. [システム メンテナンス] > [CommandCenter のリストア] を選択します。 

2. PC に保存するバックアップを [利用可能なバックアップ] テーブルから選択しま

す。 

3. [ファイルに保存] をクリックします [保存] ダイアログが表示されます。 

4. ファイルの名前を入力し、保存する場所を選択します。 

5. [保存] をクリックして、バックアップ ファイルを指定の場所にコピーします。 
 

バックアップ ファイルの削除 

1. 削除するバックアップを [利用可能なバックアップ] テーブルから選択します。 

2. [削除] をクリックします。確認のダイアログが表示されます。 

3. [OK] をクリックして、CC-SG システムからバックアップを削除します。 
 

CC-SG のリストア 

作成したバックアップ ファイルを使用して、CC-SG をリストアできます。 

重要: 隣接システムの設定は、CC-SG バックアップ ファイルに含まれ

るので、バックアップ時に設定を覚えておくか書き留めておいてくださ

い。これは、リストアする CC-SG ユニットでそのバックアップ ファイ

ルが適切かどうかを判断するときに役立ちます。 
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 CC-SG をリストアするには、以下の手順に従います。 

1. [システム メンテナンス] > [リストア] を選択します。[CommandCenter のリス

トア] 画面が表示され、CC-SG に使用可能なバックアップ ファイルのリストが

表示されます。バックアップのタイプ、バックアップ日付、説明、バックアップが行わ

れた CC-SG のバージョン、およびバックアップ ファイルのサイズが表示されま

す。 

2. CC-SG システムの外部に保存されたバックアップからリストアする場合、まずバ

ックアップ ファイルを CC-SG にアップロードする必要があります。オプション。 

a. [アップロード] をクリックします。 

b. バックアップ ファイルを検索して、ダイアログ ウィンドウで選択します。クライ

アントのネットワークのどこからでもファイルを取得できます。 

c. [開く] をクリックして、このファイルを CC-SG にアップロードします。完了す

ると、バックアップ ファイルが [利用可能なバックアップ] テーブルに表示され

ます。 

3. リストアするバックアップ ファイルを [利用可能なバックアップ] テーブルで選択し

ます。 

4. 可能な場合、このバックアップから実行するリストア タイプを次の中から選択しま

す。 

 標準 - 重要なデータのみが CC-SG にリストアされます。この場合、

CC-SG 設定情報、デバイスとノードの設定、およびユーザ設定がリストア

されます。 

 完全 - バックアップ ファイルに保存されているすべてのデータ、ログ、ファーム

ウェア、およびアプリケーション ファイルがリストアされます。この場合、ファイル

の完全バックアップを行っておく必要があります。 

 カスタム – CC-SG にリストアするバックアップのコンポーネントを指定できま

す。その場合、[リストア オプション] 領域でそのコンポーネントを選択します。

次に示すものをリストアする場合は、それぞれを選択します。 
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 データのリストア – CC-SG 設定、デバイスとノードの設定、およびユー

ザ データ 

 ログのリストア – CC-SG に保存されているエラー ログおよびイベント 
レポート 

 CC ファームウェアのリストア – CC-SG サーバ自体を更新するための

保存ファームウェア ファイル 

 ファームウェアのバイナリ ファイルをリストア – CC-SG によって管理され

る Raritan デバイスを更新するための保存ファームウェア ファイル 

 アプリケーションのリストア – ユーザをノードに接続するために CC-SG 
によって使用される保存アプリケーション 

5. CC-SG でリストア操作が開始されるまでの時間 (0 ～ 60 分) を [リストア

開始までの時間] フィールドに入力します。これにより、ユーザは作業を完了し、

ログアウトするまでの時間を確保できます。 

10 分より長い時間を指定すると、ブロードキャスト メッセージが即座にユーザに

表示され、その後、イベント発生の 10 分前および 5 分前に、メッセージが再

表示されます。 

6. リストアが実行されることを CC-SG の他のユーザに知らせるためのメッセージを 
[ブロードキャスト メッセージ] フィールドに入力します。 

7. [リストア] をクリックします。CC-SG は、指定された時間待ってから、選択され

たバックアップから設定をリストアします。リストアが実行される際には、他のすべて

のユーザがログアウトされます。 
 

CC-SG のリセット 

CC-SG をリセットすると、データベースを消去したり、他のコンポーネントを工場出荷

時のデフォルト設定にリセットしたりできます。リセット オプションを使用する前に、必ず

バックアップを実行して、バックアップ ファイルを別の場所に保存してください。 

選択済みのデフォルト オプションを使用するようにお勧めします。 
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オプション 説明 
フル データベース このオプションの場合、既存の CC-SG データベースが削除され、工場出

荷時のデフォルト値で新しいバージョンが作成されます。ネットワーク設定、

SNMP 設定、ファームウェア、診断コンソール設定は、CC-SG データベー

スの一部ではありません。 

IP-ACL 設定は、IP ACL テーブル オプションの選択の有無に関わらず、

フル データベース リセット操作でリセットされます。 

リセットにより隣接システムの設定が削除されるので、隣接システムのメンバ

だったとしても、CC-SG ではその記憶が失われます。 

データベースが削除されると、すべてのデバイス、ノード、ユーザが削除されま

す。すべてのリモート認証および承認サーバが削除されます。 

CC スーパー ユーザ アカウントは、デフォルトにリセットされます。リセット操

作の完了後、デフォルトのユーザ名とパスワード admin/raritan を使ってロ

グインする必要があります。 

パーソナリティ設定の保存 このオプションは、フル CC-SG データベース リセットを選択する場合にのみ

選択できます。 

このオプションでは、CC-SG データベースが再作成されるときに、前に設定

された一部のオプションが保存されます。 

 PC クライアントと CC-SG 間のセキュア通信。 

 強力なパスワードが強制されます。 

 アウト オブ バンド ノードへの直接接続とプロキシ接続。 

 休止タイマーの設定。 

ネットワーク設定 このオプションでは、ネットワーク設定が工場出荷時のデフォルト値に戻りま

す。 

 ホスト名: CommandCenter 

 ドメイン名: localdomain 

 モード: プライマリ/バックアップ 

 設定: 静的  

 IP アドレス: 192.168.0.192 

 ネットマスク: 255.255.255.0 

 ゲートウェイ: なし 

 プライマリ DNS: なし 

 セカンダリ DNS: なし 

 アダプタ速度: 自動 
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オプション 説明 
SNMP 設定 このオプションでは、SNMP 設定が工場出荷時のデフォルト値に戻ります。

 ポート: 161 

 読み取り専用コミュニティ: public 

 読み書きコミュニティ: private 

 システム連絡先の名前と場所: なし 

 SNMP トラップ構成 

 SNMP トラップ送信先 

デフォルト ファームウェア このオプションでは、すべてのデバイス ファームウェア ファイルが工場出荷時

のデフォルト値にリセットされます。このオプションでは、CC-SG データベース

は変更されません 

リセット後にファームウェアをデー

タベースにアップロード 
このオプションでは、現在の CC-SG バージョンのファームウェア ファイルが 
CC-SG データベースにロードされます。 

診断コンソール このオプションでは、診断コンソール設定が工場出荷時のデフォルト値に戻り

ます。 

IP-ACL テーブル このオプションでは、IP-ACL テーブルからすべてのエントリが削除されます。

IP-ACL 設定は、IP ACL テーブル オプションの選択の有無に関わらず、

フル データベース リセット操作でリセットされます。 

 CC-SG をリセットするには、以下の手順に従います。 

1. リセット前に、CC-SG をバックアップして、バックアップ ファイルをリモートの場所

に保存してください。「CC-SG のバックアップ 『p. 176』」を参照してください。 

2. [システム メンテナンス] > [リセット] を選択します。 

3. リセット オプションを選択します。 

4. CC-SG のパスワードを入力します。 

5. [ブロードキャスト メッセージ]: CC-SG からログオフするユーザに表示されるメッ

セージを入力します。 

6. CC-SG でリセット操作を実行するまでに経過する必要がある時間を分単位 
(0 ～ 30) で入力します。 

10 分より長い時間を指定すると、ブロードキャスト メッセージが即座にユーザに

表示され、その後、イベント発生の 10 分前および 5 分前に、メッセージが再

表示されます。 

7. [OK] をクリックします。リセットを確認するメッセージが表示されます。 
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リセット中に CC-SG の電源オフ、電源オン・オフ、または中断操作をしないでく

ださい。これらを実行すると、CC-SG データが失われる恐れがあります。 
 

CC-SG の再起動 

CC-SG ソフトウェアを再起動するには、再起動コマンドを使用します。CC-SG を
再起動すると、すべてのアクティブ ユーザが CC-SG からログアウトされます。 

再起動しても、CC-SG への電源は再投入されません。完全なリブートを実行する

には、診断コンソールにアクセスするか、CC-SG ユニットの電源スイッチをオンにする

必要があります。 

1. [システム メンテナンス] > [再起動] を選択します。 

2. [パスワード] フィールドにパスワードを入力します。 

3. [ブロードキャスト メッセージ]: CC-SG からログオフするユーザに表示されるメッ

セージを入力します。 

4. [再起動までの時間 (分)]: CC-SG が再起動するまでに経過する必要がある

時間を分単位 (0 ～ 720) で入力します。 

10 分より長い時間を指定すると、ブロードキャスト メッセージが即座にユーザに

表示され、その後、イベント発生の 10 分前および 5 分前に、メッセージが再

表示されます。 

5. [OK] をクリックして CC-SG を再起動します。 
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CC-SG のアップグレード 

新しいバージョンがリリースされたら、CC-SG のファームウェアをアップグレードできます。

ファームウェア ファイルは、Raritan の Web サイトのサポート セクションにあります。

CC-SG をバージョン 3.x からバージョン 4.1 にアップグレードする場合は、まず、

4.0 にアップグレードする必要があります。 

CC-SG バージョン 4.0 またはそれ以降は、G1 ハードウェアと互換性がありませ

ん。CC-SG G1 ユニットをバージョン 4.0 またはそれ以降にアップグレードしない

でください。 

アップグレードを始める前に、クライアント PC にファームウェア ファイルをダウンロード

します。 

CC の設定と制御権限を持つユーザだけが、CC-SG をアップグレードできます。 

アップグレードの前に、CC-SG をバックアップし、そのバックアップ ファイルを PC に
送信して保管する必要があります。「CC-SG のバックアップ 『p. 176』」および「バッ
クアップ ファイルの保存 『p. 178』」を参照してください。 

CC-SG クラスタを操作している場合は、クラスタを削除してから、アップグレードする

必要があります。各 CC-SG ノードを個別にアップグレードしてから、クラスタを再作

成してください。 

重要: CC-SG とデバイスまたはデバイスのグループの両方をアップグレ

ードする必要がある場合は、まず CC-SG のアップグレードを実行して

から、デバイスのアップグレードを実行してください。 

アップグレード プロセスの一部として CC-SG がリブートします。アッ

プグレード中に、プロセスの停止、ユニットの手動リブート、ユニット

の電源オフまたは電源の再投入を行わないでください。 

 CC-SG をアップグレードするには、以下の手順に従います。 

1. クライアント PC にファームウェア ファイルをダウンロードします。 

2. CC の設定と制御権限を持つアカウントによって CC-SG Admin Client にロ

グインします。 

3. メンテナンス モードを起動します。「メンテナンス モードの起動 『p. 175』」を参

照してください。 

4. CC-SG がメンテナンス モードになったら、[システム メンテナンス] > [アップグレ

ード] を選択します。 

5. [参照] をクリックします。CC-SG ファームウェア ファイル (.zip) を表示して選

択し、[開く] をクリックします。 
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6. [OK] をクリックして、このファームウェア ファイルを CC-SG にアップロードしま

す。 

ファームウェアが CC-SG にアップロードされたら、CC-SG がアップグレード プロ

セスを開始したことを示す成功メッセージが表示されます。この時点ですべてのユ

ーザが CC-SG から切断されます。 

7. アップグレードが完了するのを待ってから、再度 CC-SG にログインする必要が

あります。アップグレード状況は、診断コンソールで監視できます。 

a. admin アカウントを使用して、診断コンソールにアクセスします。

「Administrator Console へのアクセス 『p. 261』」を参照してくださ

い。 

b. [Admin] > [System Logfile Viewer] (システム ログ ファイル ビューア) 
を選択します。sg/upgrade.log を選択して、[View] (表示) を選択し、ア

ップグレード ログを表示します。 

c. アップグレード プロセスの完了を待ちます。アップグレード プロセスが完了す

ると、アップグレード ログに「アップグレード完了」メッセージが表示されます。

または、SNMP トラップ ccImageUpgradeResults が「成功」メッセージ

とともに表示されるまで待ちます。 

d. サーバをリブートする必要があります。リブート プロセスが開始すると、アップ

グレード ログに「Linux リブート」メッセージが表示されます。サーバがシャッ

トダウンし、リブートします。 

注: CC-SG 3.x から 4.0.x へのアップグレードの場合、システムは 2 回リブー
トします。これは、想定された正常な動作です。 

e. リブートしてから約 2 分で、admin アカウントを使用して診断コンソールに

再アクセスし、アップグレード プロセスの進行状況を監視できます。オプショ

ン。 

8. [OK] をクリックして CC-SG を終了します。 

9. ブラウザ キャッシュをクリアして、ブラウザ ウィンドウを閉じます。「ブラウザ キャッ
シュのクリア 『p. 186』」を参照してください。 

10. Java キャッシュをクリアします。「Java キャッシュのクリア 『p. 186』」を参照して

ください。 

11. 新しい Web ブラウザ ウィンドウを起動します。 

12. CC の設定と制御権限を持つアカウントによって CC-SG Admin Client にロ

グインします。 

13. [ヘルプ] > [バージョン情報] を選択します。バージョン番号を確認して、アップグ

レードが成功したかを確認します。 

 バージョンがアップグレードされていない場合、ここまでの手順を繰り返しま

す。 
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 アップグレードが成功した場合、次の手順に進みます。 

14. メンテナンス モードの終了。「メンテナンス モードの終了 『p. 176』」を参照して

ください。 

15. CC-SG をバックアップします。「CC-SG のバックアップ 『p. 176』」を参照してく

ださい。 
 

ブラウザ キャッシュのクリア 

この手順は、ブラウザのバージョンによって若干異なります。 

 Internet Explorer 6.0 またはそれ以降でブラウザ キャッシュをクリアするには、

以下の手順に従います。 

1. [ツール] > [インターネット オプション] を選択します。 

2. [全般] タブで、[ファイルの削除] をクリックして、[OK] をクリックして確認します。 

 FireFox 2.0 の場合の手順:  

1. [ツール] > [プライバシー情報の消去] を選択します。 

2. [キャッシュ] が選択されていることを確認して、[今すぐ消去] をクリックします。 
 

Java キャッシュのクリア 

Java のバージョンおよびオペレーティング システムの種類によっては、手順が若干異

なる場合があります。 

 Java 1.6 搭載 Windows XP の場合 ::  

1. [コントロール パネル] > [Java] を選択します。  

2. [全般] タブで [設定] をクリックします。  

3. 開いたダイアログ ボックスで [ファイルの削除] をクリックします。  

4. [アプリケーション] および [アプレット] チェックボックスが選択されていることを確

認して、[OK] をクリックします。 
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CC-SG のシャットダウン 

CC-SG をシャットダウンすると、CC-SG ソフトウェアがシャットダウンされますが、

CC-SG ユニットの電源はオフになりません。 

CC-SG がシャットダウンすると、すべてのユーザがログアウトされます。CC-SG を再

起動するまでは、ユーザは診断コンソールを使用しても、CC-SG の電源を再投入

しても、再度ログインできません。 

 CC-SG をシャットダウンする場合:  

1. [システム メンテナンス] > [CommandCenter のシャットダウン] を選択します。 

2. [パスワード] フィールドにパスワードを入力します。 

3. [ブロードキャスト メッセージ] フィールドで、デフォルトのメッセージを受け入れるか、

現在オンラインのユーザに向けて表示するメッセージを入力します (たとえば、指

定した短い時間内に CC-SG のタスクを完了するようにユーザに指示し、シス

テムがいつ再開するかを通知します)。CC-SG をシャットダウンすると、すべての

ユーザが切断されます。 

4. CC-SG でシャットダウンが開始されるまでの時間 (0 ～ 720 分) を [シャッ

トダウンまでの時間 (分)] フィールドに入力します。 

10 分より長い時間を指定すると、ブロードキャスト メッセージが即座にユーザに

表示され、その後、イベント発生の 10 分前および 5 分前に、メッセージが再

表示されます。 

5. [OK] をクリックして CC-SG をシャットダウンします。 
 

CC-SG のシャットダウン後の再起動 

CC-SG をシャットダウンしたら、次の 2 つの方法のいずれかによりユニットを再起動

します。 

• 診断コンソールを使用します。「診断コンソールを使用した CC-SG の再起動 
『p. 275』」を参照してください。 

• CC-SG ユニットの電源を再投入します。 
 

CC-SG の電源切断 

CC-SG の実行中に AC 電源が切断した場合、CC-SG では最後の電源ステー

タスが記憶されます。AC 電源が復旧すると、CC-SG は自動的に再起動します。

ただし、CC-SG の電源がオフの状態で AC 電源が切断されると、AC 電源が復

旧しても CC-SG の電源はオフのままとなります。 

重要: CC-SG の電源を強制的に切断するために電源ボタンを押し続けな
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いでください。CC-SG の電源をオフにする場合は、診断コンソールの 
[CC-SG System Power OFF] コマンドを使用することを推奨します。

「診断コンソールからの CC-SG システムの電源オフ 『p. 276』」を参

照してください。 

 CC-SG の電源をオフにするには、以下の手順に従います。 

1. ベゼルを外して、電源ボタンを強く押します。 

2. 正常に CC-SG の電源がオフになるまで、約 1 分待ちます。 

注: CC-SG ユニットの電源を切断すると、CC-SG にログインしたユーザは診
断コンソールで短いブロードキャスト メッセージを受け取ります。CC-SG ユニッ
トの電源を切断しても、Web ブラウザまたは SSH で CC-SG にログインした
ユーザはメッセージを受け取りません。 

3. AC 電源コードを取り外す必要がある場合は、電源を完全にオフにしてから、

電源コードを外してください。電源を取り外す場合には、CC-SG のすべてのト

ランザクションを終了し、データベースを閉じて、ディスク ドライブを安全な状態に

することが必要です。 
 

CC-SG セッションの終了 

CC-SG セッションを終了する方法は 2 つあります。 

• クライアント ウィンドウを開いたままにしてセッションを終了するには、ログアウトし

ます。 「CC-SG からのログアウト 『p. 188の"CC-SG のログアウト"参照してく

ださい。 』」を参照してください。 

• セッションを終了してクライアント ウィンドウを閉じるには、終了します。 
「CC-SG の終了 『p. 188』」を参照してください。 

 

CC-SG のログアウト 

1. [Secure Gateway] > [ログアウト] を選択します。 [ログアウト] ウィンドウが開

きます。 

2. CC-SG からログアウトするには [はい] をクリックします。 ログアウトすると、

CC-SG ログイン ウィンドウが開きます。 
 

CC-SG の終了 

1. [Secure Gateway] > [終了] を選択します。 

2. CC-SG を終了するには [はい] をクリックします。 
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今日のメッセージの設定 

今日のメッセージ機能によって、すべてのユーザのログオン時に表示されるメッセージを

作成できます。 今日のメッセージを設定するには、CC の設定と制御権限が必要

です。 

 今日のメッセージを設定するには、以下の手順に従います。 

1. [管理] > [今日のメッセージの設定] を選択します。 

2. ログイン後にすべてのユーザに今日のメッセージを表示する場合は、[今日のメッ

セージをすべてのユーザに表示] チェックボックスを選択します。オプション。 

3. CC-SG にメッセージを入力する場合は [今日のメッセージの内容] チェックボッ

クスを、既存のファイルからメッセージをロードする場合は [今日のメッセージ ファ
イル] チェックボックスを選択します。 

 [今日のメッセージの内容] を選択した場合は、以下の手順に従います。 

a. 表示されているダイアログ ボックスにメッセージを入力します。 

 15 高度な管理 
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b. [フォント名] ドロップダウン メニューをクリックして、メッセージに使用するフォ

ントを選択します。 

c. [フォント サイズ] ドロップダウン メニューをクリックして、メッセージに使用する

フォント サイズを選択します。 

 [今日のメッセージ ファイル] を選択した場合は、以下の手順に従います。 

a. [参照] をクリックして、メッセージ ファイルを検索します。 

b. 開いたダイアログ ウィンドウでファイルを選択し、[開く] をクリックします。 

c. [プレビュー] をクリックして、ファイルの内容を確認します。 

4. [OK] をクリックして変更を保存します。 
 

ノードにアクセスするためのアプリケーションの設定 

ノードにアクセスするためのアプリケーションについて 

CC-SG には、ノードへのアクセスに使用可能なさまざまなアプリケーションが用意さ

れています。アプリケーション マネージャを使用すると、アプリケーションの表示、新しい

アプリケーションの追加、アプリケーションの削除、各デバイス タイプのデフォルト アプリ

ケーションの設定を行うことができます。 

 CC-SG で使用可能なアプリケーションを参照するには、以下の手順に従いま

す。 

1. [管理] > [アプリケーション] を選択します。 

2. [アプリケーション名] ドロップダウン矢印をクリックし、CC-SG で使用可能なアプ

リケーションのリストを表示します。 
 

アプリケーション バージョンの確認とアップグレード 

Raritan Console (RC) や Raritan Remote Client (RRC) などの CC-SG ア
プリケーションを確認およびアップグレードします。 

 アプリケーション バージョンを確認するには、以下の手順に従います。 

1. [管理] > [アプリケーション] を選択します。 

2. リストからアプリケーション名を選択します。 [バージョン] フィールドの番号を確認

してください。一部のアプリケーションは、バージョン番号が自動的に表示されま

せん。 
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 アプリケーションをアップグレードするには、以下の手順に従います。 

アプリケーションのバージョンが最新でない場合は、アプリケーションをアップグレードす

る必要があります。アプリケーション アップグレード ファイルは、Raritan の Web サ
イトからダウンロードできます。 サポートされるアプリケーションのバージョンをまとめたリ

ストが必要な場合は、Raritan のサポート Web サイトで互換表を参照してくださ

い。  

アプリケーションをアップグレードする前に、メンテナンス モードで起動することをお勧め

します。 「メンテナンス モードの起動 『p. 175』」を参照してください。 

1. クライアント PC にアプリケーション ファイルを保存します。  

2. [アプリケーション名] ドロップダウン矢印をクリックし、アップグレードする必要があ

るアプリケーションをリストから選択します。アプリケーションが表示されない場合は、

まず追加する必要があります。 「アプリケーションの追加 『p. 191』」を参照して

ください。 

3. [参照] をクリックして、表示されるダイアログでアプリケーション アップグレード ファ
イルを見つけて選択し、[開く] をクリックします。 

4. [アプリケーション マネージャ] 画面の [新しいアプリケーション ファイル] フィール

ドにアプリケーション名が表示されます。 

5. [アップロード] をクリックします。進捗ウィンドウに新しいアプリケーションをアップロ

ード中であることが示されます。完了すると、別のウィンドウが表示され、新しいア

プリケーションが CC-SG データベースに追加されて、使用可能なことが示され

ます。 

6. [バージョン] フィールドが自動的に更新されない場合は、[バージョン] フィールド

に新しいバージョン番号を入力します。 一部のアプリケーションについては、[バー

ジョン] フィールドが自動的に更新されます。 

7. [更新] をクリックします。 

注 :  アップグレード時にログインしていたユーザは、いったん CC-SG からログアウト
してから、再度ログインし、新しいバージョンのアプリケーションが起動されるようにする
必要があります。 
 

アプリケーションの追加 

CC-SG にアプリケーションを追加するときは、アプリケーションが機能するデバイス タ
イプを指定する必要があります。KVM アクセスとシリアル アクセスの両方を提供する

デバイスの場合は、それぞれに 1 回ずつ、2 回リストされます。 

 アプリケーションを追加するには、以下の手順に従います。 

1. [管理] > [アプリケーション] を選択します。 

2. [追加] をクリックします。[アプリケーションの追加] ウィンドウが開きます。 
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3. アプリケーションの名前を [アプリケーション名] フィールドに入力します。 

4. アプリケーションが機能する Raritan デバイスを [利用可能] リストから選択し、

[追加] をクリックして [選択中] リストに追加します。 

 アプリケーションでデバイスが使用されないようにするには、[選択中] リストで

デバイスを選択し、[削除] をクリックします。 

5. [OK] をクリックします。[開く] ダイアログが表示されます。 

6. アプリケーション ファイル (通常は .jar または .cab ファイル) を表示して選択

し、[開く] をクリックします。 

7. 選択したアプリケーションが CC-SG にロードされます。 
 

アプリケーションの削除 

 アプリケーションを削除するには、以下の手順に従います。 

1. [管理] > [アプリケーション] を選択します。 

2. [アプリケーション名] ドロップダウン メニューからアプリケーションを選択します。 

3. [削除] をクリックします。確認のダイアログが表示されます。 

4. [はい] をクリックして、アプリケーションを削除します。 
 

デフォルトのアプリケーションの設定 

デフォルトのアプリケーションについて 

CC-SG が各デバイス タイプにデフォルトで使用するアプリケーションを指定できま

す。 
 

デフォルト アプリケーションの割り当ての表示 

 アプリケーションのデフォルト割り当てを表示するには、以下の手順に従います。 

1. [管理] > [アプリケーション] を選択します。 

2. [デフォルトのアプリケーション] タブをクリックして、さまざまな種類のインタフェース

およびポートの現在のデフォルト アプリケーションを表示および編集します。ここ

にリストされたアプリケーションは、選択したインタフェースを介してアクセスできるよ

うにノードを設定する際のデフォルトとなります。 
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インタフェースまたはポートのタイプのデフォルト アプリケーションの設定 

 あるタイプのインタフェースまたはポートのデフォルト アプリケーションを設定するに

は、次の手順に従います。 

1. [管理] > [アプリケーション] を選択します。 

2. [デフォルトのアプリケーション] タブをクリックします。 

3. 設定するデフォルトのアプリケーションがあるインタフェースまたはポートのタイプを

選択します。 

4. その行にリストされた [アプリケーション] 矢印をダブルクリックします。値がドロップ

ダウン メニューになります。グレー表示の値は変更できません。 

5. 選択したタイプのインタフェースまたはポートに接続する際に使用されるデフォルト 
アプリケーションを選択します。 

 自動検出 : クライアント ブラウザに基づいて CC-SG によりアプリケーショ

ンが自動選択されます。 

6. [更新] をクリックして変更を保存します。 
 

デバイス ファームウェアの管理 

CC-SG には、その制御下にあるデバイスのアップグレードに使用可能な Raritan 
デバイスのファームウェアが保存されます。CC-SG に対してデバイス ファームウェア 
ファイルをアップロードおよび削除するには、ファームウェア マネージャを使用します。 
ファームウェア ファイルがアップロードされたら、そのファイルにアクセスしてデバイス アッ
プグレードを実行できます。 「デバイスのアップグレード 『p. 50』」を参照してくださ

い。 
 

ファームウェアのアップロード 

さまざまなバージョンのファームウェアを CC-SG にアップロードできます。新しいファー

ムウェア バージョンが利用可能になると、そのバージョンは Raritan の Web サイトに

掲載されます。 

 ファームウェアを CC-SG アップロードするには、以下の手順に従います。 

1. [管理] > [ファームウェア] を選択します。 

2. [追加] をクリックして新しいファームウェア ファイルを追加します。 検索ウィンドウ

が開きます。 

3. CC-SG にアップロードするファームウェア ファイルを表示して選択し、[開く] をク

リックします。 アップロードが完了すると、新しいファームウェアが [ファームウェア

名] フィールドに表示されます。 
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ファームウェアの削除 

 ファームウェアを削除するには、以下の手順に従います。 

1. [管理] > [ファームウェア] を選択します。 

2. [ファームウェア名] ドロップダウン矢印をクリックし、削除するファームウェアを選択

します。 

3. [削除] をクリックします。確認メッセージが表示されます。 

4. [はい] をクリックし、ファームウェアを削除します。 
 

CC-SG ネットワークの設定 

設定マネージャでは、CC-SG で管理するネットワークのネットワーク設定を行うことが

できます。 

重要: すでに隣接システムのメンバ 『p. 212の"隣接システムとは"参
照 』になっている CC-SG ユニットの IP アドレスを変更するには、ま

ず隣接システムの設定からそれを削除する必要があります。そうしない

と、CC-SG を隣接システムから削除することはできません。 
 

ネットワーク設定について 

CC-SG には、2 つのモードのネットワーク設定があります。 

• プライマリ/バックアップ モード: 「プライマリ/バックアップ モードとは 『p. 195』」を
参照してください。 

• アクティブ/アクティブ モード: 「アクティブ/アクティブ モードとは 『p. 198』」を参

照してください。 

重要: 新しい配備にはプライマリ/バックアップ モードを使用すること

を強く推奨します。 

さらに、CC-SG では、静的 IP アドレスと DHCP により割り当てられた IP アドレ

スのいずれかを使用できます。CC-SG で DHCP を使用する場合の推奨事項に

ついては、「CC-SG で推奨される DHCP 設定 『p. 200』」を参照してください。 
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CC-SG LAN ポートについて 

CC-SG には、プライマリ LAN とセカンダリ LAN の 2 つのメイン LAN ポートが

あります。プライマリ/バックアップ モードとアクティブ/アクティブ モードでは、異なる方法

で CC-SG LAN ポートに接続する必要があります。 

以下の表を参照して、ご使用の CC-SG モデルのプライマリ LAN ポートとセカンダ

リ LAN ポートの場所を確認してください。 

 V1 LAN ポート:  
 

モデル プライマリ LAN 名 プライマリ LAN の場所 セカンダリ LAN 名 セカンダリ LAN の場

所 
V1-0 ま
たは 
V1-1 

LAN1 左側の LAN ポート LAN2 右側の LAN ポート 

 E1 LAN ポート:  
 

モデル プライマリ LAN 名 プライマリ LAN の場所 セカンダリ LAN 名 セカンダリ LAN の
場所 

E1-0 ラベルなし ユニット背面パネルの中央

にある 2 つのポートのうち

上側の LAN ポート 

ラベルなし ユニット背面パネルの

中央にある 2 つのポ

ートのうち下側の 
LAN ポート 

E1-1 LAN1 左側の LAN ポート LAN2 右側の LAN ポート

 
 

プライマリ/バックアップ モードとは 

プライマリ/バックアップ モードでは、2 つの CC-SG LAN ポートを使用してネットワ

ーク フェイルオーバと冗長性を実装できます。このモードでは、一度に 1 つの LAN 
ポートだけがアクティブになります。 

重要: 新しい配備にはプライマリ/バックアップ モードを使用すること

を強く推奨します。 
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各 CC-SG モデルのプライマリ LAN ポートとセカンダリ LAN ポートの場所につい

ては、「CC-SG LAN ポートについて 『p. 195』」を参照してください。 

 

プライマリ LAN が接続しており、リンクの整合性信号を受信している場合、

CC-SG はすべての通信にこの LAN を使用します。プライマリ LAN がリンク整合

性を失っており、セカンダリ LAN が接続している場合、CC-SG は割り当てられた 
IP アドレスをセカンダリ LAN にフェイルオーバします。セカンダリ LAN は、プライマリ 
LAN のサービスが復帰するまで使用されます。プライマリ LAN のサービスが復帰す

ると、CC-SG は自動的にプライマリ LAN の使用に戻ります。 

障害が発生したとしても、いずれか一方の LAN 接続が利用可能であれば、PC 
クライアントでサービスが中断することはありません。 

 プライマリ/バックアップ モードの設定:  

CC-SG ネットワークのプライマリ/バックアップ モードを実装するには、以下の手順に

従います。 

• 両方の CC-SG LAN ポートを、同じ LAN サブネットワークに接続します。 

• 各 LAN ポートを同じサブネットワーク上の異なるスイッチまたはハブに接続して

信頼性を向上させることができます。オプション。 

 CC-SG でプライマリ/バックアップ モードを設定するには、以下の手順に従いま

す。 

1. [管理] > [設定] を選択します。 

2. [ネットワーク設定] タブをクリックします。 

3. [プライマリ/バックアップ モード] を選択します。 
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4. [ホスト名] フィールドに CC-SG ホスト名を入力します。ホスト名のルールにつ

いては、「用語/略語 『p. 2』」を参照してください。DNS とドメイン接尾辞が設

定されている場合、[設定の更新] をクリックして設定を保存すると、完全修飾

ドメイン名 (FQDN) を反映して [ホスト名] フィールドの内容が更新されます。 

5. [設定] ドロップダウン矢印をクリックし、[DHCP] または [静的] を選択します。 

DHCP:  

 [DHCP] を選択した場合、このネットワーク設定を保存して CC-SG を再
起動すると、プライマリ DNS、セカンダリ DNS、ドメイン接尾辞、IP アドレ

ス、サブネット マスク、デフォルト ゲートウェイの各フィールドが自動的に記

入されます (DHCP サーバがこの情報を提供するように設定されている場

合)。 

 DHCP サーバが提供する情報を使って CC-SG は DNS サーバに動的

に登録されます (DNS サーバが動的な更新を許可する場合)。 

 「CC-SG で推奨される DHCP 設定 『p. 200』」を参照してください。 

静的:  

 [静的] を選択した場合、プライマリ DNS、セカンダリ DNS、ドメイン接尾

辞、IP アドレス、サブネット マスク、デフォルト ゲートウェイをそれぞれ対応

するフィールドに入力します。 

6. [アダプタ速度] ドロップダウン矢印をクリックし、リストから回線速度を選択します。

選択内容がスイッチのアダプタ ポート設定と一致することを確認します。スイッチ

で 1 ギガの回線速度が使用されている場合、[自動] を選択します。 

7. [アダプタ速度] フィールドで [自動] を選択した場合、[アダプタ モード] フィール

ドは無効になり、[全二重] が自動的に選択されます。[自動] 以外のアダプタ

速度を選択した場合、[アダプタ モード] ドロップダウン矢印をクリックして、リスト

からデュプレックスモードを選択します。 

8. [設定の更新] をクリックして変更を保存します。CC-SG が再起動するまで、

変更は反映されません。 

 CC-SG をすぐに自動的に再起動する場合は、[すぐに再起動] をクリックし

ます。 

 後で手動で CC-SG を再起動する場合は、[後で再起動] をクリックしま

す。「CC-SG の再起動 『p. 183』」を参照してください。 

 変更を保存せずに [ネットワーク設定] パネルに戻るには、[キャンセル] 
をクリックします。[設定の更新] クリックし、[すぐに再起動] または [後
で再起動] をクリックして、変更を保存する必要があります。 

注: CC-SG で DHCP が設定されている場合、DNS サーバへの登録が成功す
るとホスト名を使用して CC-SG にアクセスできます。 
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アクティブ/アクティブ モードとは 

アクティブ/アクティブ モードでは、CC-SG を使用して 2 つの別個のネットワーク上

にあるデバイスやノードを管理できます。このモードでは、CC-SG は 2 つの別個の 
IP ドメイン間のトラフィックを管理します。アクティブ/アクティブ モードでは、フェイルオ

ーバは提供されません。 どちらかの LAN 接続でエラーが発生した場合、ユーザは

アクセスできなくなります。 

各 CC-SG モデルのプライマリ LAN ポートとセカンダリ LAN ポートの場所につい

ては、「CC-SG LAN ポートについて 『p. 195』」を参照してください。 

注 : アクティブ/アクティブ モードではクラスタリングは設定できません。 
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 アクティブ/アクティブ モードの設定 : 

CC-SG ネットワークのアクティブ/アクティブ モードを実装するには、以下の手順に従

います。 

• 各 CC-SG LAN ポートを、異なる LAN サブネットワークに接続する必要が

あります。 

• Raritan デバイスは、プライマリ LAN にのみ接続する必要があります。 

• クライアントとノードは、プライマリ LAN とセカンダリ LAN のどちらにも接続でき

ます。 

• CC-SG の [ネットワーク設定] パネルで多くとも 1 つのデフォルト ゲートウェイ

を指定します。 必要であれば、診断コンソールを使用してさらに静的ルートを

追加します。 「静的ルートの編集 『p. 269』」を参照してください。 

 CC-SG でアクティブ/アクティブ モードを設定するには、以下の手順に従いま

す。 

1. [管理] > [設定] を選択します。 

2. [ネットワーク設定] タブをクリックします。 

3. アクティブ/アクティブ モードを設定します。 

4. [ホスト名] フィールドに CC-SG ホスト名を入力します。 ホスト名のルールにつ

いては、「用語/略語 『p. 2の"用語/略語"』」を参照してください。DNS とドメイ
ン接尾辞が設定されている場合、[設定の更新] をクリックして設定を保存する

と、完全修飾ドメイン名 (FQDN) を反映して [ホスト名] フィールドの内容が

更新されます。 

5. 左側の列でプライマリ LAN を設定し、右側の列でセカンダリ LAN を設定しま

す。 

6. [設定] ドロップダウン矢印をクリックし、[DHCP] または [静的] を選択します。 

DHCP :  

 [DHCP] を選択した場合、このネットワーク設定を保存して CC-SG を再
起動すると、プライマリ DNS、セカンダリ DNS、ドメイン接尾辞、IP アドレ

ス、サブネット マスク、デフォルト ゲートウェイの各フィールドが自動的に記

入されます (DHCP サーバがこの情報を提供するように設定されている場

合)。 

 DHCP サーバが提供する情報を使って CC-SG は DNS サーバに動的

に登録されます (DNS サーバが動的な更新を許可する場合)。 

 「CC-SG で推奨される DHCP 設定 『p. 200』」を参照してください。 

静的 :  
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 [静的] を選択した場合、プライマリ DNS、セカンダリ DNS、ドメイン接尾

辞、IP アドレス、サブネット マスクをそれぞれ該当するフィールドに入力しま

す。 

 デフォルト ゲートウェイを、両方ではなく 1 つだけ指定します。 

7. [アダプタ速度] ドロップダウン矢印をクリックし、リストから回線速度を選択します。

選択内容がスイッチのアダプタ ポート設定と一致することを確認します。 スイッ

チで 1 ギガの回線速度が使用されている場合、[自動] を選択します。 

8. [アダプタ速度] フィールドで [自動] を選択した場合、[アダプタ モード] フィール

ドは無効になり、[全二重] が自動的に選択されます。[自動] 以外のアダプタ

速度を選択した場合、[アダプタ モード] ドロップダウン矢印をクリックして、リスト

からデュプレックスモードを選択します。 

9. [設定の更新] をクリックして変更を保存します。CC-SG が再起動します。 
 

CC-SG で推奨される DHCP 設定 

推奨される次の DHCP 設定を確認します。CC-SG で DHCP の使用を設定

する前に、DHCP サーバが正しく設定されていることを確認してください。 

• CC-SG の IP アドレスを静的に割り当てるように DHCP を設定します。 

• DHCP が IP アドレスを CC-SG に割り当てるときに、DNS に CC-SG を
自動的に登録するように DHCP サーバと DNS サーバを設定します。 

• CC-SG からの認証されていない動的ドメイン名システム (DDNS) 登録要求

を受け入れるように DNS を設定します。 
 

ログ アクティビティの設定 

外部ログ サーバにレポートするように CC-SG を設定し、各ログに報告されるメッセ

ージのレベル指定できます。 

 CC-SG ログ アクティビティを設定するには、以下の手順に従います。 

1. [管理] > [設定] を選択します。 

2. [ログ] タブをクリックします。 

3. CC-SG で使用する外部ログ サーバを割り当てるには、IP アドレスを [プライ

マリ サーバ] の下の [サーバ アドレス] フィールドに入力します。 

4. [転送レベル] ドロップダウン矢印をクリックし、イベントの重大度レベルを選択しま

す。このレベル以上のすべてのイベントがログ サーバに送られます。 

5. 2 番目の外部ログ サーバを設定するには、[セカンダリ サーバ] の下のフィール

ドで手順 3 と 4 を繰り返します。 
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6. [CommandCenter ログ] の下の [転送レベル] ドロップダウン メニューをクリッ

クして、重大度レベルを選択します。このレベル以上のすべてのイベントが 
CC-SG 自体の内部ログにレポートされます。 

7. [設定の更新] をクリックして変更を保存します。 
 

CC-SG の内部ログの消去 

CC-SG の内部ログは、消去することができます。この操作では、外部ログ サーバに

記録されたイベントは削除されません。 

注 :  監査証跡レポートおよびエラー ログ レポートは CC-SG 内部ログ ベースで
す。CC-SG 内部ログを消去すると、これら 2 つのレポートも消去されます。これら
のレポートを別々に消去することもできます。 「CC-SG からのレポートのデータの消

去 『p. 163』」を参照してください。 

 CC-SG の内部ログを消去するには、以下の手順に従います。 

1. [管理] > [設定] を選択します。 

2. [ログ] タブをクリックします。 

3. [消去] をクリックします。 

4. [はい] をクリックします。 
 

CC-SG サーバ時間および時刻の設定 

CC-SG では、デバイス管理機能の信頼性のため、常に正確な日付と時刻を表示

する必要があります。 

重要 : 時刻/日付設定は、タスク マネージャでタスクをスケジュールす

る際に使用されます。 「タスク マネージャ 『p. 230』」を参照してく

ださい。クライアント PC の時刻設定は CC-SG の時刻設定と異なって

いても構いません。 

時刻と日付を設定できるのは、CC スーパーユーザおよび同等の権限を持つユーザ

だけです。 

クラスタ設定ではタイム ゾーンの変更は無効になっています。 

 CC-SG サーバ時間および時刻を設定するには、以下の手順に従います。 

1. [管理] > [設定] を選択します。 

2. [時刻/日付] タブをクリックします。 

a. 日付と時刻を手動で設定するには、以下の手順に従います。  
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 日付 - ドロップダウン矢印をクリックして月を選択し、上下の矢印を使用し

て年を選択してから、カレンダー領域で日をクリックします。  

 時刻 - 上下矢印を使って 時、分、秒 を設定し、次に [タイム ゾーン] 
ドロップダウン矢印をクリックして CC-SG が動作するタイム ゾーンを選択

します。 

a. 日付と時刻を NTP 経由で設定するには、以下の手順に従います。 ウィ
ンドウ下部の [ネットワーク時間プロトコルを有効にする] チェックボックスを

選択し、プライマリ NTP サーバとセカンダリ NTP サーバの IP アドレスを

対応するフィールドに入力します｡ 

注 : Network Time Protocol (NTP) は、接続されたコンピュータの日付と時
刻のデータを参照用 NTP サーバに同期させるためのプロトコルです。 CC-SG 
を NTP で設定すると、そのクロックの時刻を適切な NTP 参照サーバに同期
させ、正確で一貫した時刻を維持することができます。 

3. [設定の更新] をクリックして日付と時刻の変更を CC-SG に適用します。 

4. [更新] をクリックして、新しいサーバ時刻を [現在の時刻] フィールドに再ロード

します。 

5. [システム メンテナンス] > [再起動] を選択して CC-SG を再起動します。 
 

接続モード : ダイレクトおよびプロキシ 

接続モードについて 

CC-SG は、インバンドおよびアウト オブ バンド接続用に「ダイレクト」、「プロキシ」、

「両方」という 3 つの接続モードを提供します。 

• ダイレクト モードでは、CC-SG 経由でデータを渡さずに、ノードやポートに直接

接続できます。ダイレクト モードの接続の方が通常は高速です。 

• プロキシ モードでは、すべてのデータを CC-SG 経由で渡すことにより、ノード

やポートに接続できます。プロキシ モードでは、CC-SG サーバの負荷が大きく

なるため、接続が低速になる場合があります。しかし、接続のセキュリティを重視

する場合はプロキシ モードが推奨されます。ファイアウォールで CC-SG の 
TCP ポート (80、433、2400) のみを開いておくだけでかまいません。プロキシ 
モードでは、KXII デバイスで AES が有効になっている場合、KVM データにつ

いて CC-SG と KXII デバイスの間で SSL が使用されません。 

• 両方モードでは、ダイレクト モードとプロキシ モードの組み合わせを使用するよ

うに CC-SG を設定できます。両方モードの場合はプロキシ モードがデフォルト

ですが、指定した範囲のクライアント IP アドレスを使用して接続が行われたと

きはダイレクト モードを使用するように CC-SG を設定できます。 

重要: CC-SG がプロキシ モードまたは両方モードの場合、ユーザに仮想

メディアへのアクセス権限を付与することはできません。CC-SG でプロ
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キシ モードを使用するように設定している場合であっても、一部のイン

タフェースはダイレクト モードでのみ機能します。このようなインタフ

ェースには、ILO、RDP、DRAC、Web ブラウザ、VMware ビューアが

あります。「インタフェースについて 『p. 75』」を参照してください。 
 

すべてのクライアント接続にダイレクト モードを設定 

 すべてのクライアント接続にダイレクト モードを設定するには、以下の手順に従い

ます。 

1. [管理] > [設定] を選択します。 

2. [接続モード] タブをクリックします。 

3. [ダイレクト モード] を選択します。 

4. [設定の更新] をクリックします。 
 

すべてのクライアント接続にプロキシ モードを設定 

 すべてのクライアント接続にプロキシ モードを設定するには、以下の手順に従い

ます。 

1. [管理] > [設定] を選択します。 

2. [接続モード] タブをクリックします。 

3. [プロキシ モード] を選択します。 

4. [設定の更新] をクリックします。 
 

ダイレクト モードとプロキシ モードの組み合わせを設定 

ダイレクト モードとプロキシ モードの組み合わせを使用するように CC-SG を設定

すると、プロキシ モードがデフォルトの接続モードとなり、指定したクライアント IP ア
ドレスにはダイレクト モードが使用されます。 

 ダイレクト モードとプロキシ モードの組み合わせを設定するには、以下の手順に

従います。 

1. [管理] > [設定] を選択します。 

2. [接続モード] タブをクリックします。 

3. [両方] を選択します。 

4. [ネット アドレス] フィールドと [ネット マスク] フィールドで、ダイレクト モードでノ

ードおよびポートに接続するクライアント IP アドレスの範囲を指定して、[追加] 
をクリックします。 

5. [設定の更新] をクリックします。 
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デバイス設定 

すべてのデバイスに適用する一部の設定を定義し、各デバイス タイプのデフォルト ポ
ート番号を設定できます。 

 デバイスのデフォルト ポート番号を設定するには、以下の手順に従います。 

1. [管理] > [設定] を選択します。 

2. [デバイス設定] タブをクリックします。 

3. テーブルでデバイス タイプを選択し、デフォルト ポート値をダブルクリックします。  

4. 新しいデフォルト ポート値を入力します。 

5. [設定の更新] をクリックして変更を保存します。  

 デバイスのタイムアウト期間を設定するには、以下の手順に従います。 

1. [管理] > [設定] を選択します。 

2. [デバイス設定] タブをクリックします。 

3. 新しいタイムアウト期間を [ハートビート (秒)] フィールドに入力します。 有効

な値の範囲は 30 秒から 50,000 秒です。 

4. [設定の更新] をクリックして変更を保存します。  

 すべてのパワー制御操作で警告メッセージを有効または無効にするには、以下の

手順に従います。 

[すべての電源操作に警告メッセージを表示する] チェックボックスを選択し、要求さ

れた電源操作が実行される前に、ユーザへ警告メッセージが表示されるようにします。 
電源操作を開始したユーザしか、このメッセージを見れません。 メッセージ内の [は
い] をクリックすると電源操作が取り消され、[いいえ] をクリックすると操作が実行され

ます。  

1. [管理] > [設定] を選択します。 

2. [デバイス設定] タブをクリックします。 

3. 警告メッセージを有効にするには、[すべての電源操作に警告メッセージを表示

する] チェックボックスを選択します。 警告メッセージを無効にするには、このチェ

ックボックスを選択解除します。 

4. [設定の更新] をクリックして変更を保存します。 
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カスタム JRE 設定の定義 

指定した最小限度の JRE バージョンを持たないユーザが CC-SG にアクセスを試

みると警告メッセージが表示されます。  サポートされる最小限度の JRE バージョ

ンについては、互換表を確認してください。 [管理] > [互換表] を選択します。 

CC-SG へのログインを試みるユーザが指定の JRE バージョンをインストールしてい

ない場合、[JRE 互換性に関する警告] ウィンドウが開きます。 このウィンドウには、

デフォルトの最小限度の JRE バージョンをダウンロードするためのいくつかのオプショ

ンがあります。 メッセージを変更して、他のテキストやダウンロード オプションへのリンク

を表示させることができます。 ユーザは新しい JRE バージョンをダウンロードすること

も、現在インストールされている JRE バージョンで CC-SG へのアクセスを続行す

ることもできます。 

 ログイン用のカスタム JRE を有効または無効にするには、以下の手順に従いま

す。 

1. この機能を有効または無効にする前に、CC-SG をバックアップし、バックアップ 
ファイルをリモートの場所に保存します。 「CC-SG のバックアップ 『p. 176』」を
参照してください。 

2. [管理] > [設定] を選択します。  

3. [カスタム JRE] タブをクリックします。 

4. オプションを有効にするには、[ログインのカスタム JRE を有効にする] チェックボ

ックスを選択します。 オプションを無効にするには、このチェックボックスを選択解

除します。 

5. 必要な最小限度の JRE バージョンを [必要な最小限度の JRE] フィールド

に入力します。 3 つ以上の部分で構成される完全なバージョン番号を入力す

る必要があります。  たとえば 1.6.0 は正しいバージョン番号ですが、 1.6 は
正しいバージョン番号ではありません。 JRE 「アップデート」バージョンの場合、

下線文字を使用します。 たとえば、1.6.0_5 は JRE バージョン 1.6.0 アップ
デート 5 を示す正しいバージョン番号です。 

6. [更新] をクリックします。 

 [JRE 互換性に関する警告] ウィンドウのメッセージをカスタマイズするには、以

下の手順に従います。 

1. [管理] > [設定] を選択します。  

2. [カスタム JRE] タブをクリックします。 

3. HTML コードを使用して、[JRE 互換性に関する警告] ウィンドウに表示され

るメッセージを入力します。 

4. [更新] をクリックします。 
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 デフォルト メッセージおよび最小限度の JRE バージョンをリストアするには、以

下の手順に従います。 

1. [管理] > [設定] を選択します。  

2. [カスタム JRE] タブをクリックします。 

3. [デフォルトのリストア] をクリックします。 

4. [更新] をクリックします。 

 デフォルト メッセージおよび最小限度の JRE バージョンをクリアするには、以下

の手順に従います。 

1. [管理] > [設定] を選択します。 [カスタム JRE] タブをクリックします。 

2. [クリア] をクリックします。 
 

SNMP の設定 

SNMP (Simple Network Management Protocol (簡易ネットワーク管理プロト

コル)) を使うと、CC-SG は SNMP トラップ (イベント通知) をネットワーク上の既

存の SNMP マネージャに送り出すことができます。CC-SG が SNMP と連携して

動作するように設定するには、SNMP インフラストラクチャの処理訓練を受ける必要

があります。 

CC-SG は、HP OpenView などサードパーティのソリューションによる SNMP 
GET/SET の操作もサポートします。この操作をサポートするには、MIB-II システム 
グループ オブジェクトの sysContact、sysName、sysLocation などの SNMP 
エージェント識別子情報を提示する必要があります。これらの識別子は、管理対象

ノードに関する連絡先、管理、所在地の情報を提供します。詳細は RFC 1213 
を参照してください。 

 CC-SG で SNMP を設定するには、以下の手順に従います。 

1. [管理] > [設定] を選択します。 

2. [SNMP] タブをクリックします。 

3. [SNMP デーモンを有効にする] チェックボックスを選択して、SNMP 操作を有

効にします。 

4. サードパーティのエンタープライズ管理ソリューションに CC-SG で実行している 
SNMP エージェントを認識させるには、[エージェント設定] にエージェント情報

を入力します。エージェントのポートを入力します (デフォルトは 161)。読み取り

専用コミュニティ文字列 (デフォルトは「public」) または読み書きコミュニティ文

字列 (デフォルトは「private」) を入力します。カンマで区切って複数のコミュニ

ティ文字列を指定することもできます。システム連絡先、システム名、システム所

在地を入力して、管理対象ノードに関する情報を提供します。 
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5. [エージェント設定の更新] をクリックして変更を保存します。 

6. [SNMP トラップを有効にする] チェックボックスを選択し、CC-SG から SNMP 
ホストへの SNMP トラップの送信を有効にします。 

7. [トラップ送信先] セクションで、SNMP ホストが使用するトラップ送信先ホスト 
IP アドレスとポート番号を入力します。デフォルトのポートは 162 です。 

8. SNMP ホストが使用するコミュニティ文字列およびバージョン (v1 または v2) 
を [トラップ送信先] セクションに入力します。 

9. CC-SG が SNMP ホストに送り出すトラップの前にあるチェックボックスを選択

します。[トラップ ソース] には 2 つの異なるカテゴリにグループ分けされた 
SNMP トラップのリストがあります。[システム ログ] トラップにはハードディスク エ
ラーなどの CC ユニット自体のステータスの通知が、[アプリケーション ログ] トラ
ップにはユーザ アカウントの変更といった CC アプリケーションのイベントで生成

された通知が含まれています。タイプ別にトラップを有効にするには、[システム ロ
グ] および [アプリケーション ログ] のラベルのついたボックスを選択します。該当

するチェックボックスを選択すると、個別のトラップを有効または無効にできます。

[選択中] 列ヘッダ内のチェックボックスを使用してすべてのトラップを有効にする

か、すべてのチェックボックスを選択解除します。提供される SNMP トラップのリ

ストについては、MIB ファイルを参照してください。詳細は、MIB ファイルを参照

してください。 

10. [追加] をクリックして、この送信先ホストを設定済みホストのリストに追加します。

このリストで設定できるマネージャ数に制限はありません。 

11. [トラップ設定の更新] をクリックして変更を保存します。 
 

MIB ファイル 

CC-SG は独自の Raritan トラップ セットを送り出すため、Raritan の SNMP 
トラップ定義を含んだカスタム MIB ファイルですべての SNMP マネージャを更新す

る必要があります。 「SNMP トラップ 『p. 317』」を参照してください。 カスタム 
MIB ファイルは、Raritan のサポート Web サイトにあります。 
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CC-SG クラスタの設定 

CC-SG クラスタとは 

CC-SG クラスタは、プライマリ ノードの障害時に備えたバックアップとして、プライマリ 
ノードとセカンダリ ノードの 2 つの CC-SG ノードを使用します。両方のノードは、

アクティブ ユーザとアクティブ接続に対して共通のデータを共有しています。 

CC-SG クラスタ内のデバイスは、ステータス変更イベントをプライマリ ノードに通知で

きるように、プライマリ CC-SG ノードの IP を認識している必要があります。プライマ

リ ノードに障害が発生すると、セカンダリ ノードが直ちにすべてのプライマリ ノードの

機能を引き継ぎます。これには、CC-SG のアプリケーションおよびユーザ セッションの

初期化が必要となります (プライマリ CC-SG ノードから行われた既存のセッション

はすべて終了します)。プライマリ ノードに接続されたデバイスは、プライマリ ノードが

応答していないことを認識し、セカンダリ ノードからの要求に応答するようになります。 
 

CC-SG クラスタの要件 
• クラスタのプライマリ ノードとセカンダリ ノードは、同じハードウェア バージョン 

(V1 または E1) で同じバージョンのファームウェアを実行している必要がありま

す。 

• クラスタリングで使用するには、CC-SG ネットワークがプライマリ/バックアップ モ
ードで稼動している必要があります。クラスタリングは、アクティブ/アクティブ設定で

は機能しません。「ネットワーク設定について 『p. 194』」を参照してください。 

• 日付、時刻、タイム ゾーンの設定は、プライマリ ノードからセカンダリ ノードに複

製されません。クラスタを作成する前に、これらの設定を各 CC-SG で行う必

要があります。 
 

CC-SG クラスタと CC-NOC について 

クラスタ設定では、プライマリ ノードのみが CC-NOC と通信します。 プライマリ ノ
ードになった CC-SG は、その IP アドレスとセカンダリ ノードの IP アドレスを 
CC- NOC に送信します。 
 

CC-SG クラスタへのアクセス 

クラスタが作成されると、ユーザはプライマリ ノードに直接アクセスできます。また、ブラ

ウザでセカンダリ ノードをポイントすると、リダイレクトされます。リダイレクトはすでにダウ

ンロードされている Admin Client アプレットでは機能しません。Web ブラウザを閉

じ、新しいセッションを開いて新しいプライマリ システムをポイントする必要があります。

CC-SG への SSH アクセスでは、特定のプライマリ ノードにアクセスする必要があ

ります。 
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クラスタの作成 

クラスタを作成する前に、両方の CC-SG ユニットの設定をバックアップしてください。 

 クラスタを作成するには、以下の手順に従います。 

1. [管理] > [クラスタ設定] を選択します。 

2. 現在アクセスしている CC-SG がプライマリの [Secure Gateway の IP アド

レス/ホスト名] フィールドに表示され、それがプライマリ ノードになることが示され

ます。 

3. バックアップの [Secure Gateway の IP アドレス/ホスト名] でセカンダリ (バッ

クアップ) ノードを指定します。指定する CC-SG のファームウェア バージョンと

ハードウェアのタイプは、プライマリ ノードと同じであることを確認します。次のいず

れかの方法で指定します。 

 [Secure Gateway の検出] をクリックし、現在アクセスしているサブネットと

同じサブネット上に存在するすべての CC-SG ユニットをスキャンして表示

します。次に、検出された CC-SG ユニットのテーブルでスタンドアロン状態

の CC-SG ユニットをクリックして選択します。 

 または、バックアップの [Secure Gateway の IP アドレス/ホスト名] フィー
ルドに IP アドレスまたはホスト名を入力して、別のサブネットにある 
CC-SG を指定することもできます。次に、[バックアップの確認] をクリックし

て、ファームウェア バージョンとハードウェアのタイプがプライマリ ノードと同じ

かどうかを確認します。 

4. このクラスタの名前を [クラスタ名] フィールドに入力します。 

5. バックアップ Secure Gateway の [ユーザ名] フィールドと [パスワード] フィー
ルドに、バックアップ ノードの有効なユーザ名とパスワードを入力します。 

6. [クラスタの作成] をクリックします。メッセージが表示されます。 

7. [はい] をクリックします。 

重要: クラスタ作成処理を開始したら、その処理が完了するまでは CC-SG 
で他の操作を実行しないでください。 

8. 画面にメッセージが表示されたら [OK] をクリックします。バックアップ ノードが再

開されます。処理には数分かかります。 

9. クラスタ作成が終了すると、バックアップ ノードが正常に追加されたことを示すメ

ッセージが表示されます。 
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クラスタの設定 

クラスタ設定ではタイム ゾーンを変更することができません。 

 クラスタの設定を行うには、以下の手順に従います。 

1. [管理] > [クラスタ設定] を選択します。 

2. [設定] タブで、新規設定するか、設定を変更します。 

 必要な場合は、クラスタ名を変更します。 

 [インターバル時間] には、CC-SG が他のノードとの接続を確認する頻度

を入力します。有効な値は 5 ～ 20 秒です。 

注: インターバル時間を低く設定すると、ハートビート チェックによって生成される
ネットワーク トラフィックが増加します。それぞれ離れた場所に配置されているノ
ード付きクラスタには高いインターバルを設定できます。 

 [失敗しきい値] には、応答がない場合、CC-SG のノードが失敗と見なさ

れるまでの連続ハートビート数を入力します。有効な値は 2 ～ 10 回で

す。 

3. [更新] をクリックして変更を保存します。 
 

プライマリ ノードとセカンダリ ノードのステータスの切り替え 

セカンダリ (バックアップ) ノードが "待機" 状態である場合は、プライマリ ノードとセ

カンダリ ノードの機能を交換することができます。 

待機状態の CC-SG ノードは、プライマリ ノードからの更新を受け取っていませ

ん。このため、プライマリ ノードとセカンダリ ノードを切り替えた場合、待機状態に

なった後に行われた変更は失われます。 

 プライマリ ノードとセカンダリ ノードを切り替えるには、以下の手順に従います。 

1. [管理] > [クラスタ設定] を選択します。 

2. [設定] タブで、[プライマリとバックアップを切り替えます] をクリックします。 
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クラスタの復元 

ノードの障害によってクラスタが破損した場合、または障害のあるセカンダリ ノードを

待機ステータスにした場合は、クラスタを再作成してプライマリ ノードおよびセカンダリ 
ノードのステータスを復元する必要があります。 

プライマリ ノードとセカンダリ ノードが互いに通信できなくなると、セカンダリ ノードがプ

ライマリ ノードの機能を引き継ぎます。このため、接続が回復したときに、プライマリ 
ノードが 2 つになる場合があります。2 つのプライマリ ノードでクラスタを復元するこ

とはできません。代わりに、それぞれのプライマリ ノードにログインして、クラスタを削除

した後、再作成する必要があります。 

 クラスタを復元するには、以下の手順に従います。 

1. [管理] > [クラスタ設定] を選択します。 

2. [復元] タブをクリックします。ここで、クラスタをすぐに、または指定した時刻に自

動的に再作成できます。 

 [Rebuild Now (すぐに再作成)] をクリックすると、クラスタが即座に再作成

されます。 

 [Enable Automatic Rebuild (自動再作成を有効にする)] チェックボック

スを選択し、[開始時刻] フィールドと [終了時刻] フィールドでクラスタを再

作成する時刻を指定します。次に、[更新] をクリックして変更を保存しま

す。 

注: クラスタ化された複数の CC-SG ユニットのタイムゾーンが異なる場合は、
プライマリ ノードで障害が発生し、セカンダリ ノードが新しいプライマリ ノードに
なった場合でも、自動再作成に指定された時刻は古いプライマリ ノードのタイム
ゾーンでの時刻になります。 
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クラスタの削除 

クラスタを完全に削除すると、クラスタについて入力されていた情報が完全に削除さ

れ、プライマリ CC-SG ノードとセカンダリ CC-SG ノードの両方がスタンドアロン状

態にリストアされます。さらに、セカンダリ ノード上で、ネットワーク設定 (個人パッケー

ジ) を除くすべての設定データが、CC スーパー ユーザのパスワードを含めて、デフォ

ルトにリセットされます。 

プライマリ ノードとセカンダリ ノードが互いに通信できなくなると、セカンダリ ノードがプ

ライマリ ノードの機能を引き継ぎます。このため、接続が回復したときに、プライマリ 
ノードが 2 つになる場合があります。2 つのプライマリ ノードでクラスタを復元するこ

とはできません。代わりに、それぞれのプライマリ ノードにログインして、クラスタを削除

した後、再作成する必要があります。 

 クラスタを削除するには、以下の手順に従います。 

1. [管理] > [クラスタ設定] を選択します。 

2. [Delete Cluster (クラスタの削除)] をクリックします。 

3. [はい] をクリックし、プライマリ ノードとセカンダリ ノードのステータスを削除しま

す。 

4. クラスタが削除されるとメッセージが表示されます。 
 

隣接システムの設定 

隣接システムとは 

隣接システムは、最大 10 の CC-SG ユニットのコレクションです。Admin Client 
で隣接システムが設定されていると、ユーザは、Access Client を使用して、同じ隣

接システム内の複数の CC-SG ユニットにシングル サインオンでアクセスできます。 

隣接システム構成を設定または管理する前に、以下の隣接システムの基準に留意

してください。 

• CC-SG ユニットは 1 つの隣接システムのみに属します。 

• 同じ隣接システムのすべての CC-SG ユニットのファームウェア バージョンは同

じにする必要があります。 

• 隣接システムの CC-SG ユニットは、スタンドアロンの CC-SG ユニット、または

クラスタ化された CC-SG ユニットのプライマリ ノードである必要があります。 
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隣接システムの作成 

まだどの隣接システムのメンバにもなっていない CC-SG ユニットのうち、隣接システ

ムを作成するユニットにログインできます。隣接システムの作成後は、隣接システムの

すべてのメンバが同じ隣接システム情報を共有します。いずれかのメンバがクラスタ化

された CC-SG ユニットのプライマリ ノードである場合は、セカンダリ (バックアップ) 
ノードの IP アドレスまたはホスト名も隣接システム設定に表示されます。 

 隣接システムを作成するには、以下の手順に従います。 

1. [管理] > [隣接システム] を選択します。 

2. [隣接システムの名前フィールドに名前を入力します。 

3. [隣接システムの作成] をクリックします。 

4. 現在の CC-SG の IP アドレスまたはホスト名が [Secure Gateway の IP 
アドレス/ホスト名] テーブルに表示されます。ドロップダウンの矢印をクリックして、

完全なホスト名、短いホスト名、または IP アドレスのいずれかの表示に切り替

えることができます。 

5. テーブルに 1 つ以上の CC-SG ユニットを追加します。 

a. 次の空行をクリックするか、Tab または上または下の矢印キーを押します。 

b. 追加する新しい CC-SG ユニットの IP アドレスまたはホスト名を入力し、

Enter キーを押します。ホスト名のルールについては、「用語/略語 『p. 
2』」を参照してください。 

c. CC-SG ユニットをすべて追加し終わるまで、前の手順を繰り返します。 

6. [次へ] をクリックします。 

 1 つ以上の CC-SG ユニットが見つからない場合は、メッセージが表示さ

れ、テーブル内でこれらの CC-SG ユニットが黄色でハイライトされます。こ

れらのユニットを削除するか、その IP アドレスまたはホスト名を変更して、

[次へ] を再度クリックします。 

7. CC-SG ユニットとそのファームウェア バージョンおよび状態のリストが [隣接シス

テムの設定] テーブルに表示されます。 

注: 隣接システムの基準 『p. 212の"隣接システムとは"参照 』を満たしていな
い CC-SG ユニットは、自動的に無効になります。 

8. 必要に応じて、隣接システムの設定を調整します。オプション。 

 CC-SG の Secure Gateway 名を変更するには、名前をクリックし、新し

い名前をクリックし、Enter キーを押します。デフォルトは短い CC-SG ホ
スト名です。この名前は、Access Client ユーザが隣接システムのメンバを

切り替えるときに表示されるので、それぞれの名前が一意である必要があり

ます。 
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 いずれかの CC-SG ユニットを無効にするには、そのユニットの横の [有効

化] チェックボックスを選択解除します。無効化した CC-SG ユニットは、

スタンドアロン ユニットとして動作し、Access Client ユーザに隣接システ

ムのメンバの 1 つとして表示されることはありません。 

 列のヘッダをクリックすると、テーブルがその属性によって昇順に並べ替えられ

ます。ヘッダを再度クリックすると、テーブルが降順に並び替わります。 

9. 前の画面に戻るには、[戻る] をクリックし、前の手順を繰り返します。オプション。 

10. [終了] をクリックします。 

注: Raritan では、以下を推奨します。 

(1) すべての隣接システムのメンバについて、同じ制限付きサービス同意書の設定お
よびテキストを設定する。「ポータル 『p. 223』」を参照してください。 

(2) SSL が有効である場合は、すべての隣接システムのメンバについて信頼された
証明書または公式の証明書を使用する。 
 

隣接システムの編集 

1 つの CC-SG ユニットで隣接システムを設定すると、同じ隣接システムのすべての 
CC-SG ユニットで同じ隣接システム情報が共有されます。したがって、隣接システ

ムの任意の CC-SG ユニットにログインして、隣接システム設定を変更することがで

きます。 

注: 隣接システムのメンバに対するすべての変更は、[隣接システムの設定] パネル
で [更新の送信] をクリックすると送信されます。ただし、現在隣接システムにログイ
ンしているユーザに対しては、いったんログアウトして再度ログインするまでこの変更は
反映されません。 
 

隣接システムのメンバの追加 

 隣接システムに新しい CC-SG ユニットを追加するには、以下の手順に従いま

す。 

1. [管理] > [隣接システム] を選択します。 

2. [メンバの追加] をクリックします。[メンバの追加] ダイアログ ボックスが表示され

ます。 

3. CC-SG ユニットを追加します。追加できる CC-SG ユニットの数は、隣接シス

テムの既存のメンバの数によって異なります。隣接システムの最大メンバ数は 
10 です。 

a. 次の空行をクリックするか、Tab または上または下の矢印キーを押します。 
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b. 追加する CC-SG ユニットの IP アドレスまたはホスト名を入力します。ホ

スト名のルールについては、「用語/略語 『p. 2』」を参照してください。 

c. CC-SG ユニットをすべて追加するまで、前の手順を繰り返します。 

d. [OK] をクリックします。 

4. 隣接システムの基準を満たす新しい CC-SG ユニットが検出された場合は、そ

れが [隣接システムの設定] テーブルに表示されます。それ以外の場合は、メッ

セージが表示され、[メンバの追加] ダイアログ ボックスに戻ります。ダイアログ ボ
ックス内で必要に応じて変更を加えます。 

5. 新しい CC-SG ユニットそれぞれの横にある [アクティブ] チェックボックスを選択

します。 

6. CC-SG の Secure Gateway 名を変更するには、名前をクリックし、新しい

名前をクリックし、Enter キーを押します。デフォルトは短い CC-SG ホスト名で

す。オプション。 

7. [更新の送信] をクリックして、変更を保存し、最新の隣接システム情報を他の

メンバに配布します。 
 

隣接システムの設定の管理 

隣接システムの設定で、CC-SG ユニットの無効化や名前の変更ができます。

CC-SG ユニットを無効にすると、それを Access Client の [隣接システムのメン

バ] リストで使用できなくなります。また、隣接システム設定で、すべてのメンバのデー

タ (ファームウェアのバージョンやユニットのステータスなど) をリフレッシュできます。 

 隣接システムの CC-SG ユニットの無効化、名前の変更、または最新データの

取得を行うには、以下の手順に従います。 

1. [管理] > [隣接システム] を選択します。 

2. 列のヘッダをクリックすると、テーブルがその属性によって昇順に並べ替えられます。

ヘッダを再度クリックすると、テーブルが降順に並び替わります。 オプション。 

3. ここでメンバを管理します。 

 CC-SG ユニットを無効にするには、そのユニットの横の [アクティブ] チェック

ボックスを選択解除します。 

 Secure Gateway 名を変更するには、名前をクリックし、新しい名前を入

力し、Enter キーを押します。名前は、固有のものにする必要があります。 

 すべての CC-SG ユニットの最新のデータを取得するには、[メンバ データ

の更新] をクリックします。 

 ユーザが別の CC-SG ユニットに切り替えるときに既存の接続セッションを

常に終了する場合は、[Secure Gateways の切り替え時、アクティブ セ
ッションを切断する] チェックボックスを選択します。それ以外の場合は、この

チェックボックスを選択解除します。 
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4. [更新の送信] をクリックして、変更を保存し、最新の隣接システム情報を他の

メンバに配布します。 
 

隣接システムのメンバの削除 

隣接システムの CC-SG ユニットが適切でなくなった場合は、隣接システム設定で

それを削除するか無効にすることができます。そのままにしておくと、Access Client 
ユーザがこれらのユニットに切り替えようとしてもアクセスできないことになります。たとえ

ば、隣接システムのメンバは次の場合に不適切になります。 

• クラスタ設定で CC-SG ユニットを、隣接システムの基準 『p. 212の"隣接シ

ステムとは"参照 』を満たす状態ではないバックアップ CC-SG ノードとして設

定した場合。 

• CC-SG ユニットをリセットしたために、その隣接システム設定が削除され、工場

出荷時のデフォルト値に戻った場合。 

メンバを削除する場合は、少なくとも 2 つの CC-SG ユニットが隣接システムに残

ることを確認します。メンバが 1 つだけになると、CC-SG ユニットによってこの隣接シ

ステムが削除されます。 

 隣接システムから CC-SG ユニットを削除するには、以下の手順に従います。 

1. [管理] > [隣接システム] を選択します。 

2. 削除する CC-SG ユニットをクリックし、[メンバの削除] をクリックします。目的の 
CC-SG ユニットをすべて削除するまで、この手順を繰り返します。 

3. [更新の送信] をクリックして、変更を保存し、最新の隣接システム情報を他の

メンバに配布します。 

重要: すでに隣接システムのメンバ 『p. 212の"隣接システムとは"参
照 』になっている CC-SG ユニットの IP アドレスを変更するには、ま

ず隣接システムの設定からそれを削除する必要があります。そうしない

と、CC-SG を隣接システムから削除することはできません。 
 

隣接システムの更新 

すべての隣接システムのメンバの最新のステータスは、[隣接システムの設定] パネル

ですぐに取得できます。 

1. [管理] > [隣接システム] を選択します。 

2. [メンバ データの更新] をクリックします。 

3. [更新の送信] をクリックして、変更を保存し、最新の隣接システム情報を他の

メンバに配布します。 
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隣接システムの削除 

 隣接システムを削除するには、以下の手順に従います。 

1. 隣接システムの設定を削除する CC-SG ユニットにログインします。 

2. [管理] > [隣接システム] を選択します。 

3. [隣接システムの削除] をクリックします。 

4. [はい] をクリックして削除を確認します。 
 

セキュリティ マネージャ 

セキュリティ マネージャを使用すると、CC-SG によるユーザへのアクセス許可方法を

管理できます。セキュリティ マネージャにより、認証方法、SSL アクセス、AES 暗
号化、強力なパスワード ルール、ロックアウト ルール、ログイン ポータル、証明書、

アクセス制御リストを設定できます。 
 

リモート認証 

リモート認証サーバの設定手順の詳細は、「リモート認証 『p. 141』」を参照してくだ

さい。 
 

AES 暗号化 

クライアントと CC-SG サーバ間で AES -128 または AES-256 暗号化を要求

するように CC-SG を設定できます。AES 暗号化が要求されると、すべてのユーザ

は AES が有効なクライアントを使用して CC-SG にアクセスする必要があります。

AES 暗号化が要求される場合に AES 非対応のブラウザを使用して CC-SG 
にアクセスしようとすると、CC-SG に接続できません。 
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AES 暗号化に関するブラウザのチェック 

CC-SG は AES-128 および AES-256 をサポートしています。使用しているブラ

ウザで AES が使用されているかどうかわからない場合、ブラウザの製造元に確認し

てください。 

暗号化方法をチェックするブラウザを使用して、Web サイト https: 
//www.fortify.net/sslcheck.html https://www.fortify.net/sslcheck.html に
アクセスすることもできます。この Web サイトでは、ブラウザの暗号化方法が検出さ

れ、レポートが表示されます。この Web サイトは、Raritan とは関係がありません。 

注: Internet Explorer 6 は AES-128 または -256 暗号化をサポートしていませ
ん。 

AES-256 の必要条件およびサポートされている設定 
AES-256 暗号化は以下の Web ブラウザでのみサポートされています。 

• Firefox 2.0.0.x 以降 

• Internet Explorer 7 

注: Internet Explorer 7 は、Windows Vista においてのみ、AES-128 または 
AES -256 暗号化をサポートしています。Windows XP では、AES 暗号化はサ
ポートされていません。 

ブラウザ サポートに加えて、AES-256 暗号化には、Java Cryptography 
Extension (JCE) 無制限強度の管轄ポリシー ファイル 6 のインストールが必要

です。 

 ブラウザで AES -256 暗号化を有効にするには、以下の手順に従います。 

1.  http: //java.sun.com/javase/downloads/index.jsp 『Error! 
Hyperlink reference not valid.』 から JCE 無制限強度の管轄ポリシー 
ファイル 6 をダウンロードします。 

2. ファイルを Java ディレクトリの ¥lib¥securiry¥ の下に解凍します。たと

えば、C: \Program Files\Java 1.6.0\lib\security\ に解凍

します。 
 

クライアントおよび CC-SG 間での AES 暗号化の要求 

セキュリティ マネージャでは、クライアントと CC-SG サーバ間のセッションに AES 
暗号化を要求するように CC-SG を設定できます。 

1. [管理] > [セキュリティ] を選択します。 

2. [暗号化] タブを開きます。 

3. [クライアントとサーバ間で AES 暗号化が必要] チェックボックスを選択します。 

https://www.fortify.net/sslcheck.html�


 15: 高度な管理 
 

 
219

 

4. このオプションをオンにすると、クライアントが CC-SG に接続するには AES 暗
号化の使用が必要になることを警告するメッセージが表示されます。[OK] をク

リックして確認します。 

 [キーの長さ] ドロップダウン矢印をクリックして、暗号化レベル (128 または 
256) を選択します。 

 [CC-SG ポート] フィールドには 80 と表示されます。 

 [ブラウザ接続プロトコル] フィールドには、[HTTPS/SSL] が選択状態で表

示されます。 

5. [更新] をクリックして変更を保存します。 
 

ブラウザ接続プロトコルの設定: HTTP または HTTPS/SSL 

セキュリティ マネージャでは、クライアントから通常の HTTP 接続を使用するか、

HTTPS/SSL 接続を要求するように CC-SG を設定できます。この設定変更を

有効とするには、CC-SG を再起動する必要があります。 

 ブラウザ接続プロトコルを設定するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [暗号化] タブを開きます。 

3. [HTTP] または [HTTPS/SSL] オプションを選択して、CC-SG に接続する

際にクライアントで使用するブラウザ接続プロトコルを選択します。 

4. [更新] をクリックして変更を保存します。 
 

CC-SG への SSH アクセスに使用するポート番号の設定 

セキュリティ マネージャでは、CC-SG への SSH アクセスに使用するポート番号を

設定できます。 「 CC-SG への SSH アクセス 『p. 240』」を参照してください。 

 CC-SG への SSH アクセスに使用するポート番号を設定するには、以下の手

順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [暗号化] タブで、SSH を介して CC-SG にアクセスするためのポート番号を 
[SSH サーバ ポート] フィールドに入力します。 

3. [更新] をクリックして変更を保存します。 
 

ログイン設定 

[ログイン設定] タブにより、強力なパスワード設定およびロックアウト設定を定義でき

ます。 
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ログイン設定の表示 

1. [管理] > [セキュリティ] を選択します。 

2. [ログイン設定] タブをクリックします。 
 

すべてのユーザに強力なパスワードを要求 

1. [管理] > [セキュリティ] を選択します。 

2. [ログイン設定] タブをクリックします。 

3. [ユーザ全員に強力なパスワードが必要] チェックボックスを選択します。 

4. [パスワードの最大文字数] を選択します。パスワードには、最大文字数より少

ない文字を含める必要があります。 

5. [パスワード履歴の保持] を選択します。この数は、履歴に保持して再使用でき

ないようにする直前のパスワードの数を指定します。 たとえば、[パスワード履歴

の保持] が 5 に設定されている場合、ユーザは直前の 5 つのパスワードはど

れも使用できません。 

6. [パスワードの有効期間 (日数)] を選択します。この設定日数後は、すべての

パスワードが期限切れとなります。パスワードが期限切れになると、ユーザは、次

回にログオンするときに、新しいパスワードを選択するように求められます。 

7. [強力なパスワードの条件] を選択します。 

 パスワードには少なくとも 1 文字は小文字を使用する。 

 パスワードには少なくとも 1 文字は大文字を使用する。 

 パスワードには少なくとも 1 文字は数字を使用する。 

 パスワードには少なくとも 1 文字は特殊文字 (感嘆符やアンパーサンドな

ど) を使用する 

8. [更新] をクリックして変更を保存します。 
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CC-SG パスワードについて 

すべてのパスワードは、管理者が設定したすべての条件を満たす必要があります。強

力なパスワード ルールを設定すると、それ以降のすべてのパスワードはこれらの条件

を満たす必要があります。新しい条件が前の条件より強力な場合、すべての既存の

ユーザは次回のログイン時にパスワードを変更する必要があります。強力なパスワー

ド ルールは、ローカルに保存されたユーザ プロファイルにのみ適用されます。認証サ

ーバ上のパスワード ルールは、認証サーバで管理されます。 

さらに、パスワードにユーザ名の一部を使用する場合は、連続して 4 文字以上が

一致することのないようにしてください。 

強力なパスワード ルールとは、ユーザがパスワードを作成する際に、推測が難しく、

理論上よりセキュアなパスワードにするための厳密なガイドラインを遵守するよう義務

付けるものです。CC-SG のデフォルトでは強力なパスワードは有効になっていません。

CC スーパー ユーザには、強力なパスワードのパラメータをすべて満たす強力なパス

ワードが常に必要です。 

「今日のメッセージ」機能を使用して，強力なパスワード ルールがいつ変更されるか、

また新しい条件がどのようなものであるかをユーザに詳しく知らせることができます。 
 

ロックアウト設定 

管理者は、ログイン試行回数を指定し、その回数ログインが失敗した後で CC-SG 
ユーザ、CC-NOC ユーザ、SSH ユーザをロックアウトできます。 この機能をローカル

認証ユーザ、リモート認証ユーザ、またはすべてのユーザに対して有効にできます。 

注 :  デフォルトでは、admin アカウントはログインに 3 回失敗すると 5 分間ロッ
クアウトされます。 admin では、ロックアウトされる前後の失敗ログイン試行回数は
設定できません。 

 ロックアウトを有効にするには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [ログイン設定] タブをクリックします。 

3. ローカルに認証されるユーザに対してロックアウトを有効にするには、[Lockout 
Enabled for Local Users] (ローカル ユーザにロックアウトを有効にする) チェッ

クボックスを選択します。 リモートに認証されるユーザに対してロックアウトを有効

にするには、[Lockout Enabled for Remote Users] (リモート ユーザにロック

アウトを有効にする) チェックボックスを選択します。 

4. ユーザがロックアウトされるまでの失敗ログイン試行回数のデフォルトは 3 です。 
1 ～ 10 までの数値を入力してこの値を変更できます。 

5. ロックアウト戦略を選択します。 
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 [一定期間経過後に自動解除] : ユーザが次回に再びログインできるように

なるまでロックアウトされる時間を分で指定します。 デフォルト値は 5 分で

す。1 分から 1440 分 (24 時間) までの時間を指定できます。 指定し

た時間が経過すると、ユーザは再びログインできるようになります。ロックアウ

ト時間内でも、管理者がそのユーザに CC-SG へのログインを再び許可

する場合は、管理者の設定が優先されます。 

 [管理者が解除するまでロックアウト] : 管理者がユーザ アカウントのロックを

解除するまで、ユーザはロックアウトされます。 

6. 電子メール アドレスを [ロックアウト発生時通知電子メールアドレス] フィールド

に入力します。ロックアウトが発生すると、この電子メール アドレスに通知が送

信されます。このフィールドが空白のままの場合、通知は送信されません。 オプ

ション。 

7. 電話番号を [管理者の電話番号] フィールドに入力します。 この電話番号は、

ロックアウト発生時に送信される電子メール通知に表示されます。 オプション。 

8. [更新] をクリックして変更を保存します。 

 ロックアウトを無効にするには、以下の手順に従います。 

ロックアウトを無効にすると、現在 CC-SG からロックアウトされているすべてのユーザ

がログインできるようになります。 

1. [管理] > [セキュリティ] を選択します。 

2. [ログイン設定] タブを開きます。 

3. ローカルに認証されるユーザに対してロックアウトを無効にするには、[Lockout 
Enabled for Local Users] (ローカル ユーザにロックアウトを有効にする) チェッ

クボックスを選択解除します。 リモートに認証されるユーザに対してロックアウトを

無効にするには、[Lockout Enabled for Remote Users] (リモート ユーザに

ロックアウトを有効にする) チェックボックスを選択解除します。 

4. [更新] をクリックして変更を保存します。 
 

同一ユーザ名での複数ログインを許可 

同じユーザ名による複数の同時 CC-SG セッションを許可することができます。 

1. [管理] > [セキュリティ] を選択します。 

2. [ログイン設定] タブをクリックします。 

 CC スーパー ユーザ アカウントによる複数の同時ログインを許可する場合

は、[スーパー ユーザ] チェックボックスを選択します。 

 システム管理者ユーザ グループによる同時ログインを許可する場合は、[シ
ステム管理者] チェックボックスを選択します。 
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 他のすべてのユーザによる同時ログインを許可する場合は、[他のすべてのユ

ーザ] チェックボックスを選択します。 

3. [更新] をクリックして変更を保存します。 
 

休止タイマーの設定 

休止タイマーを設定すると、CC-SG セッションが非アクティブになってから、ユーザが 
CC-SG からログアウトされるまでの時間を指定できます。 

ユーザがノードへの接続を開いている場合、セッションはアクティブであると見なされ、

休止タイマーの時間が経過してもユーザはログアウトされません。 

 休止タイマーを設定するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [ログイン設定] タブをクリックします。 

3. 必要な時間制限を [休止タイマー] フィールドに入力します。 

4. [更新] をクリックして変更を保存します。 
 

ポータル 

ポータル設定により、管理者は、ユーザが CC-SG にアクセスする際に付与するロゴ

およびアクセス同意書を設定できます。 

 ポータル設定を行うには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [ポータル] タブを開きます。 

ロゴ 
ログイン ページのバナーとして使用する小さなグラフィック ファイルを CC-SG にアッ

プロードできます。ロゴの最大サイズは 998 x 170 ピクセルです。 

 ロゴをアップロードするには、以下の手順に従います。 

1. [ポータル] タブの [ロゴ] 領域で [参照] をクリックします。[開く] ダイアログが表

示されます。 

2. ロゴとして使用するグラフィック ファイルをこのダイアログで選択して、[開く] をクリッ
クします。 

3. [プレビュー] をクリックしてロゴをプレビューします。選択したグラフィック ファイルが

右側に表示されます。 

4. [更新] をクリックして変更を保存します。 
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制限付きサービス使用条件 
ログイン画面のログイン フィールドの左に表示されるメッセージを設定できます。これ

は、制限付きサービス使用条件、すなわちユーザが CC-SG にアクセスする際に同

意する文書として使用されるものです。ユーザが制限付きサービス使用条件に同意

すると、そのことがログ ファイルおよび監査証跡レコードに記録されます。 

 制限付きサービス使用条件を CC-SG ログイン画面に追加するには、以下の

手順に従います。 

1. [制限付きサービスであることの表示を承認することが必要] チェックボックスを選

択して、ユーザがログイン画面の同意ボックスをオンにしてからでないと、そのログ

イン情報を入力できないようにします。 

2. 次のようにしてメッセージを入力します。 

a. バナー テキストを直接入力する場合は、[制限付きサービス同意書メッセ

ージ] を選択します。 

 同意メッセージをテキスト フィールドに入力します。このテキスト メッセ
ージの最大長は半角で 10,000 文字です。 

 [フォント] ドロップダウン メニューをクリックして、メッセージに使用するフォ

ントを選択します。 

 [サイズ] ドロップダウン メニューをクリックして、メッセージに使用するフォ

ント サイズを選択します。 

b. テキスト (.TXT) ファイルからメッセージをロードしたい場合は、[Restricted 
Service Agreement Message File] (制限付きサービス同意書メッセー

ジ ファイル) を選択します。 

 [参照] をクリックします。 ダイアログ ウィンドウが開きます。 

 使用したいメッセージが入っているテキスト ファイルをこのダイアログ ウィ
ンドウで選択し、[開く] をクリックします。このテキスト メッセージの最大

長は半角で 10,000 文字です。 

 ファイルに含まれるテキストをプレビューするには、[プレビュー] をクリックし

ます。プレビューが上のバナー メッセージ フィールドに表示されます。 

3. [更新] をクリックして変更を保存します。次回ユーザが CC-SG にアクセスする

ときに、ログイン画面に更新内容が表示されます。 
 

証明書 

[証明書] タブでは、デジタル身元証明書に適用するために証明機関に送信する証

明書署名依頼 (CSR) の生成、自己署名証明書の生成、証明書とそれらのプラ

イベート キーのインポートおよびエクスポートを行うことができます。 
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証明書タスク 

注: 画面の下部のボタンは、選択した証明書オプションに応じて、[エクスポート]→[イ
ンポート]→[生成] と変わります。 

 現在の証明書とプライベート キーをエクスポートするには、以下の手順に従いま

す。 

1. [管理] > [セキュリティ] を選択します。 

2. [証明書] タブをクリックします。 

3. [現在の証明書とプライベート キーをエクスポート] を選択します。 

4. [エクスポート] をクリックします。証明書が [認証] パネルに表示され、プライベー

ト キーが [プライベート キー]  パネルに表示されます。 

5. 各パネルで、テキストを選択し、Cｔｒｌ+C を押してコピーします。次に、必要な場

所にテキストを貼り付けることができます。 

 証明書署名依頼を生成し、貼り付けられた証明書およびプライベート キーをイ

ンポートするには、以下の手順に従います。 

CSR は、署名証明書を発行する証明書サーバに送信されます。証明書サーバか

らはルート証明書もエクスポートされ、ファイルに保存されます。証明書署名機関から

署名証明書を受信したら、署名証明書、ルート証明書、およびプライベート キーを

インポートできます。 

1. [管理] > [セキュリティ] を選択します。 

2. [証明書] タブをクリックします。 

3. [証明書署名依頼 (CSR) の生成] をクリックして [生成] をクリックします。[証
明書署名依頼 (CSR) の生成] ウィンドウが開きます。 

4. 必要なデータを各フィールドに入力します。 

a. 暗号化モード: [管理] > [セキュリティ] > [暗号化] 画面で [クライアントと

サーバ間で AES 暗号化が必要] が選択されている場合、デフォルトは 
AES-128 です。AES が要求されない場合は、DES 3 がデフォルトで

す。 

b. [プライベート キーの長さ]: デフォルトは 1024 です。 

c. [有効期間 (日数)]: 最大 4 文字の数値です。 

d. [国コード]: CSR タグが国コードです。 

e. [州または地域]: 最大 64 文字です。州または地域の完全名を入力しま

す。短縮形は使用しないでください。 

f. [市/ローカリティ]: CSR タグがローカリティ名です。最大 64 文字です。 
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g. [登録された会社名]: CSR タグが組織名です。最大 64 文字です。 

h. [事業部/部署名]: CSR タグが組織単位名です。最大 64 文字です。 

i. [完全修飾ドメイン名]: CSR タグが通称です。[登録された会社名] には、

CSR のドメイン名を入力する必要があります。[登録された会社名] にドメ

イン名がない場合、署名サービスは依頼を拒否します。 

j. [チャレンジ パスワード]: 最大 64 文字です。 

k. [管理者の電子メール アドレス]: 証明書依頼の責任者である管理者の

電子メール アドレスを入力します。 

5. [OK] をクリックして、CSR を生成します。[証明書] 画面の該当するフィールド

に CSR とプライベート キーが表示されます。 

6. [証明書リクエスト] ボックスでテキストを選択し、CTRL+C を押してコピーしま

す。ASCII エディタ (メモ帳など) を使って CSR をファイルに貼り付け、拡張

子 .cer で保存します。 

7. [プライベート キー] ボックスでテキストを選択し、Ctrl+C を押してコピーします。

ASCII エディタ (メモ帳など) を使ってプライベート キーをファイルに貼り付け、

拡張子 .txt で保存します。 

8. .cer ファイルを証明書サーバに送信して、署名証明書を取得します。 

9. 証明書サーバからルート証明書をダウンロードまたはエクスポートし、拡張

子 .cer のファイルに保存します。これは、この次の手順で証明書サーバから発

行される署名証明書とは別の証明書です。 

10. [CA (証明機関) のファイル] の横の [参照] をクリックし、ルート証明書ファイル

を選択します。 

11. 証明書サーバから署名証明書を受信したら、[貼り付けられた証明書とプライベ

ート キーをインポート] をクリックします。 

12. 署名証明書のテキストをコピーし、Ctrl+V を押して [証明書] ボックスに貼り

付けます。 

13. 前の手順で .txt ファイルとして保存したプライベート キーのテキストをコピーし、

Ctrl+V を押して [プライベート キー] ボックスに貼り付けます。 

14. CC-SG で生成された CSR の場合は、[パスワード] フィールドに「raritan」と
入力します。他のアプリケーションで生成された CSR の場合は、そのアプリケー

ションのパスワードを使用します。 
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注: インポートした証明書がルートおよびサブルート CA (証明機関) の両方によっ
て署名されたものである場合、ルートまたはサブルート証明書のいずれか一方のみを
使用すると失敗します。これを解決するためには、ルート証明書とサブルート証明書
をコピーして 1 つのファイルに貼り付けてからインポートします。 

 自己署名証明書依頼を生成するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [証明書] タブをクリックします。 

3. [自己署名証明書の生成] をクリックして [生成] をクリックします。[自己署名

証明書の生成] ウィンドウが開きます。 

4. 必要なデータを各フィールドに入力します。 

a. 暗号化モード: [管理] > [セキュリティ] > [暗号化] 画面で [クライアントと

サーバ間で AES 暗号化が必要] が選択されている場合、デフォルトは 
AES-128 です。AES が要求されない場合は、DES 3 がデフォルトで

す。 

b. [プライベート キーの長さ]: デフォルトは 1024 です。 

c. [有効期間 (日数)]: 最大 4 文字の数値です。 

d. [国コード]: CSR タグが国コードです。 

e. [州または地域]: 最大 64 文字です。州または地域の完全名を入力しま

す。短縮形は使用しないでください。 

f. [市/ローカリティ]: CSR タグがローカリティ名です。最大 64 文字です。 

g. [登録された会社名]: CSR タグが組織名です。最大 64 文字です。 

h. [事業部/部署名]: CSR タグが組織単位名です。最大 64 文字です。 

i. [完全修飾ドメイン名]: CSR タグが通称です。[登録された会社名] には、

CSR のドメイン名を入力する必要があります。[登録された会社名] にドメ

イン名がない場合、署名サービスは依頼を拒否します。 

j. [チャレンジ パスワード]: 最大 64 文字です。 

k. [管理者の電子メール アドレス]: 証明書依頼の責任者である管理者の

電子メール アドレスを入力します。 

5. [OK] をクリックして、証明書を生成します。[証明書] 画面の該当するフィール

ドに、証明書とプライベート キーが暗号化されて表示されます。 
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アクセス制御リスト 

IP アクセス制御リストでは、CC-SG へのアクセスを拒否または許可するクライアント 
IP アドレスの範囲が指定されます。アクセス制御リストの各エントリは、特定の IP 
アドレスを持つ、特定のグループ内のユーザが CC-SG にアクセスできるかどうかを判

断するルールとなります。オペレーティング システム レベルで CC-SG システム全体

に適用されるルールを設定することもできます (ユーザ グループの代わりに 
[System](システム) を選択します)。ルールを作成したら、リストでそれらを並べ替え

て、適用される順序を指定できます。リスト内で上にあるルールが、リスト内の下の位

置にあるルールより優先されます。 

 アクセス制御リストを表示するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [アクセス制御リスト] タブをクリックします。 

 アクセス制御リストにルールを追加するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [アクセス制御リスト] タブをクリックします。 

3. [行の追加] アイコン  をクリックして行をテーブルに追加します。  

4. 開始 IP 値を [開始 IP] フィールドに、終了 IP 値を [終了 IP] フィールド

にそれぞれ入力して、ルールを適用する IP アドレスの範囲を指定します。 

5. [グループ] ドロップダウン矢印をクリックし、ルールを適用するユーザ グループを選

択します。 [System] (システム) を選択すると、ルールが CC-SG システム全

体に適用されます。 

6. [アクション] ドロップダウン矢印をクリックし、[許可] または [拒否] を選択して、

IP 範囲内の指定したユーザが CC-SG にアクセスできるかどうかを指定しま

す。 

7. [更新] をクリックして変更を保存します。 

 オペレーティング システム レベルでアクセスを許可または拒否するルールを、アク

セス制御リストに追加するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [アクセス制御リスト] タブをクリックします。 

3. [行の追加] アイコン  をクリックして行をテーブルに追加します。  

4. 開始 IP 値を [開始 IP] フィールドに、終了 IP 値を [終了 IP] フィールド

にそれぞれ入力して、ルールを適用する IP アドレスの範囲を指定します。 
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5. [グループ] > [System](システム) を選択します。 

6. [アクション] ドロップダウン矢印をクリックし、[許可] または [拒否] を選択して、

IP 範囲内の指定したユーザが CC-SG にアクセスできるかどうかを指定しま

す。 

7. [更新] をクリックして変更を保存します。 

 CC-SG でルールが適用される順序を変更するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [アクセス制御リスト] タブをクリックします。 

3. リスト内の上または下に移動するルールを選択します。 

4. ルールが目的の位置に移動するまで上または下矢印をクリックします。 

5. [更新] をクリックして変更を保存します。 

 アクセス制御リストからルールを削除するには、以下の手順に従います。 

1. [管理] > [セキュリティ] を選択します。 

2. [アクセス制御リスト] タブをクリックします。 

3. 削除するルールを選択し、[行の削除] アイコンをクリックします。  

4. [更新] をクリックして変更を保存します。 
 

通知マネージャ 

通知マネージャを使って、外部 SMTP サーバを設定し、CC-SG から通知を送信

できるようにします。通知を使用すると、スケジュールされたレポートを電子メールで送

信したり、ユーザがロックアウトされた場合にそれを電子メールで知らせたり、予定タス

クの成否ステータスを電子メールで知らせたりできます。「タスク マネージャ 『p. 
230』」を参照してください。SMTP サーバを設定したら、指定した受信者にテスト 
メールを送信し、受信者にテストの結果を通知することもできます。 
 

外部 SMTP サーバの設定 

1. [管理] > [通知] を選択します。 

2. [SMTP 通知を有効にする] チェックボックスを選択します。 

3.  SMTP ホストを [SMTP ホスト] フィールドに入力します。ホスト名のルールに

ついては、「用語/略語 『p. 2』」を参照してください。 

4. 有効な SMTP ポート番号を [SMTP ポート] フィールドに入力します。 
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5. SMTP サーバにログインするために使用できる有効なアカウント名を [アカウント

名] フィールドに入力します。オプション。 

6. アカウント名のパスワードを [パスワード] フィールドと「パスワードの再入力] フィ
ールドに入力します。オプション。 

7. メッセージが CC-SG からのものであると特定する有効な電子メール アドレス

を [発信] フィールドに入力します。 

8. 送信操作が失敗した場合に電子メールを再送信する回数を [送信の再試行] 
フィールドに入力します。 

9. 送信再試行間の経過時間 (1 ～ 60 分) を [送信の再試行の間隔 (分)] 
フィールドに入力します。 

10. SSL (Secure Sockets Layer) を使って電子メールをセキュア送信する場合

は、[SSL の使用] チェックボックスをオンにします。 

11. [設定のテスト] をクリックして、指定した SMTP アカウントにテスト電子メールを

送信します。電子メールが到着したかを確認してください。 

12. [設定の更新] をクリックして変更を保存します。 
 

タスク マネージャ 

タスク マネージャを使って、CC-SG のタスクを毎日、毎週、毎月、または毎年のペ

ースでスケジュールできます。タスクは、1 回のみ実行されるようにスケジュールすること

もできますが、指定された曜日に定期的に実行したり、特定の間隔を置いて実行す

るようにスケジュールすることもできます。たとえば、デバイスのバックアップを 2 週間お

きに金曜日にスケジュールしたり、1 人または複数の受信者に毎週月曜日に電子メ

ールが送信されるようにするなどです。 

注 :  タスク マネージャは、個々のクライアント PC の時間ではなく、CC-SG で設
定されているサーバ時間をスケジュールに使用します。サーバ時間は、各 CC-SG 
画面の右上隅に表示されます。 
 



 15: 高度な管理 
 

 
231

 

タスクのタイプ 

次のようなタスクにスケジュールを設定できます。 

• CC-SG のバックアップ 

• デバイス設定のバックアップ (個々のデバイスまたはデバイスのグループ) 

• デバイス設定のコピー (個々のデバイスまたはデバイスのグループ) 

• グループ パワー制御 

• 電源コンセント制御 

• ログの消去 

• デバイスの再起動 

• デバイス設定のリストア (デバイス グループには適用されません) 

• デバイス ファームウェアのアップグレード (個々のデバイスまたはデバイスのグルー

プ) 

• すべてのレポートの生成 
 

連続したタスクのスケジュール 

予測通りの動作が発生したことを確認するために、タスクを連続してスケジュールする

場合があります。たとえば、特定のデバイス グループにデバイス ファームウェアのアップ

グレード タスクをスケジュールする場合、その直後に資産管理レポート タスクをスケ

ジュールすることにより、正しいバージョンのファームウェアがアップグレードされたことを確

認できます。 
 

タスクの電子メール通知 

タスクの完了時に、指定した受信者に電子メール メッセージが送信されるようにでき

ます。 通知マネージャで、電子メールの送信場所を指定し、SSL により電子メール

をセキュアに送信することを選択できます。 「通知マネージャ 『p. 229』」を参照して

ください。 
 

スケジュールされたレポート 

スケジュールされたレポートは、指定した受信者に電子メール送信されます。 電子メ

ール レポートのバージョンとして CSV か HTML のいずれかを指定できます。 

[終了] ステータスのすべてのレポートは CC-SG に 30 日間 HTML 形式で保

存されます。 [レポート] メニューの [スケジュールされたレポート] を選択した場合に

のみ、終了したレポートを HTML 形式で表示できます。 「スケジュールされたレポ
ート 『p. 172』」を参照してください。 
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タスクの検索および表示 

選択した基準でフィルタされたリストでタスクを表示できます。 各タスクについて詳細

および履歴を表示できます。 

注 : タスクが変更または更新された場合、変更または更新される前の履歴は適用
されなくなり、[最後に実行した日付] が空白になります。 

 タスクを表示するには、以下の手順に従います。 

1. [管理] > [タスク] を選択します。 

2. タスクを検索するには、上下の矢印ボタンを使って、表示するタスクの日付の範

囲を選択します。  

3. リストから 1 つまたは複数 (Ctrl+ クリック) のタスク、ステータス、または所有者

を選択してリストをさらに絞り込むこともできます。  

4. [タスクの表示] をクリックして、タスクのリストを表示します。 

 タスクの履歴を表示するには、以下の手順に従います。 

 タスクを選択して、[タスクの履歴] をクリックします。 

 タスクの詳細を表示するには、以下の手順に従います。 

 タスクをダブルクリックして、タスクの詳細が表示されるダイアログを開きます。 
 

タスクのスケジュール 

このセクションでは、スケジュール可能なほとんどのタスクについて説明します。 デバイ

ス ファームウェアのアップグレード スケジュールの詳細は、「デバイス ファームウェアの
アップグレードのスケジュール タスク 『p. 234の"デバイス ファームウェアのアップグレー

ドのスケジュール"参照してください。 』」を参照してください。 

 タスクをスケジュールするには、以下の手順に従います。 

1. [管理] > [タスク] を選択します。 

2. [新規] をクリックします。 

3. [メイン] タブで、タスクの名前 (半角英数字またはアンダースコアで 1 ～ 32 
文字、スペース不可) と説明を入力します。 

4. [タスクのデータ] タブをクリックします。 

5. [タスクの操作] ドロップダウン メニューをクリックし、スケジュールするタスクを選択

します。データ入力が必要になるフィールドは、選択したタスクによって異なります。 
各タスクの詳細は、次のセクションを参照してください。 
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 CommandCenter のバックアップ : 「CC-SG のバックアップ 『p. 176』」
を参照してください。 

 デバイス設定のバックアップ :「デバイス設定のバックアップ 『p. 51』」を参照

してください。 

 デバイス設定のコピー : 「デバイス設定のコピー 『p. 55』」を参照してくださ

い。 

 グループ パワー制御 : 「ノード グループ パワー制御 『p. xxii』」を参照し

てください。 

 電源コンセント制御 :  『CC-SG ユーザ ガイド』を参照してください。 

 ログの消去 : 「ログ アクティビティの設定 『p. 200』」を参照してください。 

 デバイスの再起動 :「デバイスの再起動 『p. 56』」を参照してください。 

 デバイス設定のリストア :「デバイス設定のリストア 『p. 52』」を参照してくだ

さい (デバイス グループには適用されません)。 

 デバイス ファームウェアのアップグレード (個々のデバイスまたはデバイスのグ

ループ)「デバイス ファームウェアのアップグレードのスケジュール 『p. 234』」
を参照してください 。  

 すべてのレポートの生成 :「レポート 『p. 161』」を参照してください 。 

6. [再発] タブをクリックします。 デバイス ファームウェアのアップグレード タスクでは、

[再発] タブは無効になっています。 

7. [期間] フィールドで、スケジュールしたタスクを繰り返す間隔に対応するラジオ 
ボタンをクリックします。 

a. 1 回のみ : 上下の矢印を使って、タスクの開始時刻を選択します。 

b. 定時間隔 :  上下の矢印を使って、タスクの開始時刻を選択します。 タ
スクの実行回数を [繰り返し回数] フィールドに入力します。 反復の間隔

を [繰り返し間隔] フィールドに入力します。ドロップダウン メニューをクリック

して、時間の単位をリストから選択します。 

c. 日単位 : タスクを毎日繰り返す場合は、[毎日] ラジオ ボタンをクリックし

ます。 毎週月曜日から金曜日までタスクを繰り返す場合は、[平日] ラジ
オ ボタンをクリックします。 

d. 週単位 : 上下の矢印を使って、タスクを何週おきに実行するかを選択し、

タスクが実行される曜日の横のチェックボックスを選択します。 

e. 月単位 : タスクが実行される日を [日] フィールドに入力し、指定した日

にタスクが実行される月の横のチェックボックスを選択します。 

f. 年単位 :ドロップダウン メニューをクリックし、タスクが実行される月をリスト

から選択します。上下の矢印を使って、タスクが実行される月の日を選択し

ます。 
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8. 日単位、週単位、月単位、年単位で実行されるタスクの場合、タスクの開始

時刻と終了時刻を [定期実行期間] セクションに追加する必要があります。 
上下の矢印を使って開始時刻と開始日を選択します。 タスクを無制限に繰り

返す場合は、終了日なしの横のラジオ ボタンをクリックします。 あるいは終了

日の横のラジオ ボタンをクリックし、上下の矢印を使ってタスクが反復を停止す

る日付を選択します。 

9. [再試行] タブをクリックします。 

10. タスクが失敗した場合、CC-SG ではタスクを [再試行] タブで指定したとおりに

後から再試行できます。CC-SG でタスクを再試行する回数を [再試行の回

数] フィールドに入力します。 再試行の間隔を [再試行の間隔] フィールドに

入力します。ドロップダウン メニューをクリックして、時間の単位をリストから選択

します。 

重要 : SX または KX デバイスをアップグレードするタスクをスケジュールする場
合、[再試行の間隔] を 20 分より長くします。これらのデバイスを正常にアップ
グレードするには、約 20 分かかるためです。 

11. [通知] タブをクリックします。 

12. タスクの完了または失敗時に通知が送信される電子メールアドレスを指定しま

す。デフォルトでは、現在ログインしているユーザの電子メール アドレスが有効に

なります。ユーザの電子メールアドレスはユーザ プロファイルで設定されています。 
別の電子メール アドレスを追加するには、[追加] をクリックし、開くウィンドウでそ

の電子メール アドレスを入力して [OK] をクリックします。デフォルトでは、タスク

が成功すると電子メールが送信されます。 失敗したタスクの通知を受信者に送

信する場合は、[失敗時] を選択します。 

13. [OK] をクリックして変更を保存します。 
 

デバイス ファームウェアのアップグレードのスケジュール 

KX や SX など、デバイス グループ内の同じタイプの複数のデバイスをアップグレー

ドするタスクをスケジュールできます。タスクが開始すると、[レポート] > [スケジュールさ

れたレポート] メニューのデバイス ファームウェアのアップグレード レポートでアップグレ

ード ステータスをリアルタイムで参照できます。[通知] タブでオプションを指定した場

合、このレポートは電子メールでも送信されます。 

各デバイスのアップグレード予想時間については、『Raritan User Guide』を参照し

てください。 

 デバイス ファームウェアのアップグレードをスケジュールするには、以下の手順に従

います。 

1. [管理] > [タスク] を選択します。 

2. [新規] をクリックします。 
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3. [メイン] タブに、タスクの名前と説明を入力します。選択した名前は、タスクと、タ

スクに関連付けられたレポートを識別するために使用されます。 

4. [タスクのデータ] タブをクリックします。 

5. デバイス アップグレードの詳細を指定します。 

a. [タスクの操作] : [デバイス ファームウェアのアップグレード] を選択します。 

b. [デバイス グループ] : アップグレードするデバイスを含むデバイス グループを

選択します。 

c. [デバイス タイプ] : アップグレードするデバイスのタイプを選択します。複数

のデバイス タイプをアップグレードする必要がある場合、タイプごとにタスクを

スケジュールする必要があります。 

d. [同時アップグレード] : アップグレードのファイル転送の部分を同時に開始す

るデバイスの数を指定します。最大値は 10 です。ファイル転送が完了す

るたびに、新しいファイル転送が開始し、一度に行われる同時転送の数が

最大数を超えることはありません。 

e. [アップグレード ファイル] :  アップグレード後のファームウェア バージョンを選

択します。 選択したデバイス タイプに適したアップグレード ファイルだけがオ

プションとして表示されます。 

6. アップグレードの期間を指定します。 

a. [開始日付/時刻] : タスクを開始する日付と時刻を選択します。開始日付

/時刻は、現在の日付/時刻より後にする必要があります。 

b. [制限付きアップグレード ウィンドウ] および [最新アップグレードの開始日

付/時刻] : 特定の時間ウィンドウ内にすべてのアップグレードを完了する必

要がある場合、これらのフィールドを使用して、新しいアップグレードを開始

できなくする日付と時刻を指定します。[最新アップグレードの開始日付/時
刻] フィールドを有効にするには、[制限付きアップグレード ウィンドウ] を選

択します。 

7. アップグレードするデバイスとその順番を選択します。 優先順位の高いデバイス

を、リストの上部に配置します。 

a. [利用可能] リストで、アップグレードする各デバイスを選択し、[追加] をクリ

ックしてそのデバイスを [選択中] リストに移動します。 

b. [選択中] リストで、デバイスを選択し、矢印ボタンを使用してアップグレード

を進める順番にデバイスを移動します。 

8. 失敗したアップグレードを再試行するかどうかを指定します。 

a. [再試行] タブをクリックします。 

b. [再試行の回数] : CC-SG が失敗したアップグレードを再試行する回数を

入力します。 
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c. [再試行の間隔] : 次の再試行を行うまでの時間を入力します。デフォルト

時間は 30、60、および 90 分です。最適な再試行間隔があります。 

9. 成功または失敗の通知を受信する電子メール アドレスを指定します。デフォル

トでは、現在ログインしているユーザの電子メール アドレスが有効になります。ユ

ーザの電子メールアドレスはユーザ プロファイルで設定されています。  

a. [通知] タブをクリックします。 

b. [追加] をクリックし、開いたウィンドウでその電子メール アドレスを入力して 
[OK] をクリックします。 

c. アップグレードが失敗した場合に電子メールを送信する場合は、[失敗時] 
を選択します。 

d. すべてのアップグレードが正常に完了した場合に電子メールを送信する場

合は、[成功時] を選択します。 

10. [OK] をクリックして変更を保存します。 

タスクが実行を開始すると、スケジュールされた期間中いつでもデバイス ファーム

ウェアのアップグレード レポートを開いて、アップグレードのステータスを参照できま

す。 「デバイス ファームウェアのアップグレード レポート 『p. 173』」を参照してく

ださい。 
 

スケジュールしたタスクの変更 

スケジュールしたタスクをその実行前に変更できます。  

 スケジュールしたタスクを変更するには、以下の手順に従います。 

1. 変更するタスクを選択します。 

2. [編集] をクリックします。 

3. 必要に応じてタスク仕様を変更します。 タブについては、「タスクのスケジュール 
『p. 232』」と「デバイス ファームウェアのアップグレードのスケジュール タスク 『p. 
234の"デバイス ファームウェアのアップグレードのスケジュール"参照してくださ

い。 』」を参照してください。 

4. [更新] をクリックして変更を保存します。 
 

タスクのスケジュール変更 

タスク マネージャの「名前を付けて保存」機能を使用すると、すでに終了したタスクを

再度実行するようスケジュールすることができます。 終了したタスクに類似した新しい

タスクを作成する場合にも便利です。  

 タスクのスケジュールを変更するには、以下の手順に従います。 

1. [管理] > [タスク] を選択します。 
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2. [タスク マネージャ] ページで、スケジュール変更するタスクを選択します。 絞込

み条件を使用してタスクを検索します。 

3. [名前を付けて保存] をクリックします。  

4. [タスクを名前を付けて保存] ウィンドウが開きます。それぞれのタブには前に設

定されたタスクの情報が入力されています。  

5. 必要に応じてタスク仕様を変更します。 タブについては、「タスクのスケジュール 
『p. 232』」と「デバイス ファームウェアのアップグレードのスケジュール タスク 『p. 
234の"デバイス ファームウェアのアップグレードのスケジュール"参照してくださ

い。 』」を参照してください。 

6. [OK] をクリックして変更を保存します。 
 

別のタスクと類似したタスクのスケジュール 

前に設定されたタスクを「テンプレート」として使用し、同様の仕様を持つ新しいタスク

をスケジュールすることができます。  

 別のタスクと類似したタスクをスケジュールするには、以下の手順に従います。 
• 「タスクのスケジュール変更 『p. 236』」を参照してください。 
 

タスクの削除 

タスクを削除して CC-SG 管理から除外できます。現在実行中のタスクを削除する

ことはできません。 

 タスクを削除するには、以下の手順に従います。 
• タスクを選択して、[削除] をクリックします。 
 

CommandCenter NOC 

設定に CommandCenter NOC (CC-NOC) を追加すると、シリアルおよび 
KVM ターゲット システムの監視機能、レポート機能、および警告サービスが搭載さ

れ、ターゲットの管理機能が拡大します。 CC-NOC のインストールと操作の詳細

は、Raritan CommandCenter NOC のマニュアルを参照してください。 

CC-SG と CC-NOC の間で有効な接続を作成するには、それぞれの時間設定を

同期させる必要があります。 NTP サーバを使用する場合、CC-NOC と CC-SG 
の設定が必要です。 
 



15: 高度な管理 
 

238
 

 

CC-NOC の追加 

生成されたパスコードは CC-NOC 管理者に提供してください。CC-NOC 管理者

は 5 分間以内に CC-NOC でそのパスコードを設定する必要があります。パスコー

ドが自動システムによってインターセプトされることを防ぐため、電子メールやその他の

電子的手段でパスコードを送信することは避けてください。信頼できる関係者間で電

話または書面でコードを交換する方が、自動インターセプトを効果的に防ぐことがで

きます。 

1. [アクセス] メニューで [CC-NOC 設定] をクリックします。 

2. [追加] をクリックします。 

3. 追加する CC-NOC のソフトウェア バージョンを選択し、[次へ] をクリックします。

現在利用できるオプションは [CC-NOC 5.2 or later (CC-NOC 5.2 またはそ

れ以降)] だけです。 

4. [CC-NOC の名前] フィールドに CC-NOC の記述的な名前を入力します。

半角英数字で最大 50 文字で設定します。 

5. CC-NOC の IP アドレスまたはホスト名を [CC-NOC IP/ホスト名] フィールド

に入力します。これは必須フィールドです。ホスト名のルールについては、「用語/
略語 『p. 2』」を参照してください。 

6. CC-NOC データベースからターゲット デバイスに関する毎日の情報を取得する

には、[IP の範囲の開始] フィールドと [IP の範囲の終了] フィールドに検出範

囲を入力します。CC-SG は、この IP 範囲のデバイスのイベントを CC-SG 
に送信することを CC-NOC に要求します。この範囲は、CC-NOC で設定さ

れている検出範囲に関連しています。Raritan の『CommandCenter NOC 
管理者ガイド』を参照してください。次のルールに留意しながら範囲を入力しま

す。 

IP アドレス範囲 説明 
ここで入力する CC-SG 範囲が 
CC-NOC で設定した範囲のサブセ

ットの場合 

CC-NOC は、この範囲内にあるすべての既

知のターゲット デバイス情報を返します。 

ここで入力する CC-SG 範囲が 
CC-NOC で設定した範囲の一部

のリスト (共通部分がある) を含む

場合 

CC-NOC は、共通する範囲内にあるすべ

ての既知のターゲット デバイス情報を返しま

す。 

ここで入力する CC-SG 範囲が 
CC-NOC で設定した範囲の上位

集合の場合 

CC-NOC は、この範囲内にあるすべての既

知のターゲット デバイス情報を返します。原

則的に、CC-NOC は CC-NOC 範囲で

定義されているターゲットを返します。 
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IP アドレス範囲 説明 
ここで入力する CC-SG 範囲が 
CC-NOC で設定した範囲と重なら

ない場合 

CC-NOC は、ターゲット デバイス情報をまっ

たく返しません。 

注: CC-NOC 同期レポートを使って CC-SG が登録されているターゲットを
表示します。このレポートには、CC-NOC によって検出された新しいターゲットも
表示されます。「CC-NOC 同期レポート 『p. 173』」を参照してください。 

7. [同期時間] で、CC-NOC データベースからターゲット情報を取得するスケジュ

ールを指定します。これにより、ターゲットが検出されるか、管理対象外になると、

データベースが更新されます。デフォルトは、クライアント マシンで設定されている

現在の時刻です。同期操作が他のプロセスのパフォーマンスに影響しないように

するため、オフピーク時に同期をスケジュールすることをお勧めします。 

8. [ハートビート間隔] には、CC-SG から CC-NOC にハートビート メッセージが

送信される間隔を秒で設定します。ハートビート メッセージは、CC-NOC が稼

動し利用可能な状態であることを確認します。デフォルトは 60 秒です。有効

な値は 30 ～ 120 秒です。 

9. [ハートビートの失敗] フィールドには、応答がない場合、CC-NOC のノードが

使用不可と見なされるまでの連続ハートビート数を入力します。デフォルトは 2 
回です。有効な値は 2 ～ 4 回です。 

10. [次へ] をクリックします。 

11. CC-NOC 管理者の場合は、パスコードを CC-NOC のフィールドに入力しま

す。管理者以外のユーザは、2 つのパスコードを CC-NOC 管理者に提出し

ます。 

重要: セキュリティ上の配慮から、CC-SG でパスコードが生成された後 
5 分以内に CC-NOC にパスコードを入力する必要があります。これに

より、侵入者が brute-force (総当り) 攻撃でシステムを侵害する可能性

を最小限に抑えることができます。パスコードを口頭で交換するか、書

面で交換します。 

証明書の交換プロセスが完了すると、CC-NOC と CC-SG の間にセキュアなチャ

ンネルが確立されます。CC-NOC データが CC-SG にコピーされます。[OK] をクリ

ックして、プロセスを完了します。プロセスが 5 分以内に完了しないと、そのプロセス

はタイムアウトになり、データは CC-SG に保存されず、保存された証明書はすべて

削除されます。手順を繰り返す必要があります。 

注: CommandCenter NOC は、スタンドアロン CC-SG ユニット、またはクラスタ
化された CC-SG ユニットのプライマリ ノードにのみ追加できます。 
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CC-NOC の編集 

 CC-NOC を編集するには 

1. [アクセス] > [CC-NOC 設定] を選択します。 

2. リストから CC-NOC を選択して [編集] をクリックします。 

3. 必要に応じて設定を変更します。 
 

CC-NOC の起動 

 CC-SG から CC-NOC を起動するには、以下の手順に従います。 

1. [アクセス] > [CC-NOC 設定] を選択します。 

2. [CC-NOC 設定] 画面で、利用可能な CC-NOC を選択します。 

3. [起動] をクリックします。設定済みの CC-NOC ユニットに接続します。 
 

CC-NOC の削除 

1. [アクセス] > [CC-NOC 設定] を選択します。 

2. CC-SG から削除する CC-NOC を選択して、［削除］ をクリックします。確認

メッセージが表示されます。 

3. [はい] をクリックして、CC-NOC を削除します。CC-NOC が削除されるとメッ

セージが表示されます。 
 

CC-SG への SSH アクセス 

CC-SG の SSH (v2) サーバのコマンドライン インタフェースへのアクセスには、

Putty または OpenSHH クライアントなどのセキュア シェル (SSH) クライアントを

使用します。CC-SG コマンドのサブセットのみが SSH から提供され、デバイスと 
CC-SG 自体を管理します。 

SSH クライアントのユーザは CC-SG で認証されます。このとき、既存の認証およ

び承認ポリシーが SSH クライアントに適用されます。SSH クライアントで利用でき

るコマンドは、その SSH クライアント ユーザが属しているユーザ グループの許可に

応じて決定されます。 

SSH を使って CC-SG にアクセスしている管理者は、CC スーパーユーザ SSH 
ユーザをログアウトすることはできませんが、システム管理者を含む他のすべての 
SSH クライアント ユーザをログアウトできます。 

 SSH を介して CC-SG にアクセスするには、次の手順に従います。 

1. PuTTY などの SSH クライアントを起動します。 
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2. CC-SG の IP アドレスを指定します。 

3. SSH ポート番号を指定します。デフォルトは 22 です。セキュリティ マネージャ

で SSH アクセス用にポートを設定できます。「セキュリティ マネージャ 『p. 
217』」を参照してください。 

4. 接続を開きます。 

5. 自分 CC-SG のユーザ名とパスワードでログインします。 

6. シェル プロンプトが表示されます。 

 すべての SSH コマンドを表示するには、以下の手順に従います。 
• シェル プロンプトから ls を入力して、利用可能なすべてのコマンドを表示しま

す。  

 
 

SSH コマンドのヘルプの表示 

すべてのコマンドの限定的ヘルプを一度に表示できます。 1 度に 1 つのコマンドの

詳細ヘルプを表示することもできます。 

 1 つの SSH コマンドのヘルプを表示するには、以下の手順に従います。 

1. シェル プロンプトで、ヘルプが必要なコマンドを入力し、その後にスペースと -h 
を続けます。 たとえば、 

connect -h  
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2. コマンド、パラメーター、使用法に関する説明が画面に表示されます。 

 すべての SSH コマンドのヘルプを表示するには、以下の手順に従います。 

1. シェル プロンプトで次のコマンドを入力します。 

help 

2. それぞれの SSH コマンドの簡単な説明と例が画面に表示されます。 
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SSH コマンドとパラメーター 

以下の表には、SSH で利用可能なすべてのコマンドをリストしてあります。それぞれ

のコマンドを使用するには、CC-SG で適切な権限が必要です。 

一部のコマンドには、その実行のために入力する必要がある追加パラメーターがありま

す。 コマンドの入力方法についての詳細は、「コマンドのヒント 『p. 246』」を参照し

てください。 

 アクティブ ポートをリストする場合 : 

activeports 

 アクティブ ユーザをリストする場合 : 

activeusers 

 デバイス設定をバックアップする場合 : 

backup device <[-host <host>] | [-id <device_id>]> 
backup_name [description] 

 画面を消去する場合 : 

clear 

 シリアル ポートとの接続を確立する場合 : 

<port_name> または <device_name> にスペースが入っている場合は、名前を

引用符で囲みます。 

connect [-d <device_name>] [-e <escape_char>] <[-i 
<interface_id>] | [-n <port_name>] | [port_id]> 

 デバイス設定を別のデバイスにコピーする場合 (同数のポートを持つ SX デバイ

ス間のみ) : 

copydevice <[-b <backup_id>] | [source_device_host]> 
target_device_host 

 ポート接続を閉じる場合 : 

disconnect <[-u <username>] [-p <port_id>] [-id 
<connection_id>]>  

 メンテナンス モードを起動する場合 : 

entermaint  minutes [message]  
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 メンテナンス モードを終了する場合 : 

exitmaint 

 パイプ出力ストリームからテキストを検索する場合 : 

grep search_term 

 すべてのコマンドのヘルプ画面を表示する場合 : 

help 

 利用可能なデバイス設定バックアップをリストする場合 : 

listbackups <[-id <device_id>] | [host]> 

 利用可能なデバイスをリストする場合 : 

listdevices 

 アップグレード可能なファームウェア バーションをリストする場合 : 

listfirmwares [[-id <device_id>] | [host]] 

 すべてのインタフェースをリストする場合 : 

listinterfaces [-id <node_id>] 

 すべてのノードをリストする場合 : 

listnodes 

 すべてのポートをリストする場合 : 

listports  [[-id <device_id>] | [host]] 

 ユーザをログオフする場合 : 

logoff  [-u <username>] message 

 すべてのコマンドをリストする場合 : 

ls 

 ページングを指定する場合 : 

more [-p <page_size>]    

 デバイスを ping する場合 : 
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pingdevice <[-id <device_id>] | [host]>  

 CC-SG を再起動する場合 ： 

restartcc minutes [message] 

 デバイスを再起動する場合 : 

restartdevice <[-id <device_id>] | [host]> 

 デバイス設定をリストアする場合 : 

restoredevice <[-host <host>] | [-id <device_id>]> 
[backup_id] 

 CC-SG をシャットダウンする場合 : 

shutdowncc minutes [message]  

 SX デバイスとの SSH 接続を開く場合 : 

ssh  [-e <escape_char>] <[-id <device_id>] | [host]>   

 ユーザを変更する場合 : 

su [-u <user_name>]  

 デバイス ファームウェアをアップグレードする場合 : 

upgradedevice <[-id <device_id>] | [host]>  

 すべての現行ユーザをリストする場合 : 

userlist 

 SSH セッションを終了する場合 : 

exit 
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コマンドのヒント 
• upgradedevice など、IP アドレスを渡すコマンドでは、IP アドレスの代わり

にホスト名を使用することもできます。ホスト名のルールについては、「用語/略語 
『p. 2』」を参照してください。 

• copydevice と restartdevice コマンドは、一部の Raritan デバイス

にしか適用しません。Dominion SX および IPMI サーバでは、これらのコマン

ドはサポートされません。 

• 四角で囲まれたコマンドの部分はオプションです。コマンドのこの部分は使用しな

くてもかまいません。 

• コマンドによっては、「Or」記号 (|) で分けられた 2 つのセグメントを持つものが

あります。 

いずれか 1 つを必ず入力しなければいけませんが、両方を入力することはでき

ません。 

• コマンドの山カッコで囲まれた部分は、入力必須のテキストを示します。山カッコ

は、入力しないでください。たとえば、 
 

コマンド構文 デバイス ID 値 入力 
ssh -id <device_id> 100 ssh -id 100 

• デフォルトのエスケープ文字はチルドとそれに続くピリオドです。たとえば、 
~. 

エスケープ文字と終了コマンドの使用法についての詳細は、「SSH 接続の終了 
『p. 249』」を参照してください。 

Linux ターミナルまたはクライアントではエスケープ文字の使用で問題が発生する

ことがあります。Raritan では、ポート接続を確立するときに新しいエスケープ文字

を定義することを推奨します。コマンドは、connect [-e <escape_char>] 
[port_id] です。たとえば、ID が 2360 のポートに接続するときにエスケープ

文字として "m" を定義するには、「connect -e m 2360」と入力します。 
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シリアル対応デバイスへの SSH 接続の作成 

デバイスに管理操作を実行するために、シリアル対応デバイスへの SSH 接続を作

成することができます。 接続後は、そのシリアル対応デバイスでサポートされている管

理コマンドを利用できます。 

注 :  接続する前に、シリアル対応デバイスが CC-SG に追加されていることを確
認してください。 

1. 「listdevices」と入力して、シリアル対応デバイスが CC-SG に追加され

ていることを確認します。 

 

2. 「ssh -id <device_id> 」と入力して、デバイスに接続します。  
たとえば、上記の例では、「ssh -id 1370」と入力すると、SX-229 に接続で

きます。 
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SSH を使用してシリアル アウト オブ バンド インタフェース経由でノードに接続 

SSH を使用すると、関連のシリアル アウト オブ バンド インタフェースを介してノー

ドに接続できます。SSH 接続はプロキシ モードになります。 

1. 「listinterfaces」 と入力して、ノード ID とその関連インタフェースを表

示します。 

 

2. 「connect –i <interface_id>」と入力して、インタフェースに関連したノ

ードに接続します。 

 

3. 表示されるプロンプトで、特定のコマンドまたはエイリアスを入力できます。 

コマンド エイリアス 説明 
quit q 接続を終了して、SSH プロンプトに戻ります。 

get_write gw 書き込みアクセスを取得します。SSH ユーザに、タ

ーゲット サーバてコマンドを実行することを許可しま

す。ブラウサ ユーザは処理を表示することしかでき

ません。 

get_history gh 履歴を入手します。ターゲット サーバでの過去数

回のコマンドとその結果を表示します。 

send_break sb ブレークを送信します。ブラウザ ユーザによって起

動されたターゲット サーバのループをブレークしま

す。 

help ?,h ヘルプ画面を表示します。 
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SSH 接続の終了 

CC-SG のみを対象にした SSH 接続を作成することもできますし、CC-SG への

接続を作成後、CC-SG の管理対象であるポート、デバイス、またはノードへの接続

を作成することもできます。これらの接続の終了方法は、終了させる箇所に応じて異

なります。 

 CC-SG への SSH 接続全体を終了するには、以下の手順に従います。 

このコマンドは、CC-SG を介したポート、デバイス、ノードへの接続を含め、SSH 接
続全体を終了します。 

• プロンプトで次のコマンドを入力し、Enter キーを押します。 

exit 

 CC-SG への接続を維持しながら、ポート、デバイス、またはノードへの接続を終

了するには、以下の手順に従います。 

エスケープ文字を使用すると、CC-SG への接続を開いたままにしてポート、デバイス、

またはノードへの接続を終了することができます。 

デフォルトのエスケープ文字はチルドとそれに続くピリオドです。 

• プロンプトで次のコマンドを入力し、Enter キーを押します。 

~. 

Linux ターミナルまたはクライアントではエスケープ文字の使用で問題が発生する

ことがあります。Raritan では、ポート接続を確立するときに新しいエスケープ文字

を定義することを推奨します。コマンドは、connect [-e <escape_char>] 
[port_id] です。たとえば、ID が 2360 のポートに接続するときにエスケープ

文字として "m" を定義するには、「connect -e m 2360」と入力します。 
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シリアル管理ポート 

CC-SG のシリアル管理ポートは、Dominion SX または KSX などの Raritan 
シリアル デバイスに直接接続できます。 

SX や KSX には、ハイパーターミナルや PuTTY など、端末エミュレーション プロ

グラムを使用して IP アドレス経由で接続できます。端末エミュレーション プログラム

で、SX または KSX のボーレートと同じボーレートを設定します。 

 V1 シリアル管理ポート 

 

 E1 シリアル管理ポート 

 

または 

 
 

端末エミュレーション プログラム 

ハイパーターミナルは、多くの Windows OS で使用できます。ハイパーターミナルは、

Windows Vista では使用できません。 

PuTTY は無料のプログラムで、インターネットからダウンロードできます。 
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CC-SG シリアル ナンバーの検出 

  CC-SG シリアル ナンバーを検出するには、以下の手順に従います。 

1. Admin Client にログインします。 

2. [ヘルプ] > [バージョン情報] を選択します。 

3. 新しいウィンドウが開き、CC-SG シリアル ナンバーが表示されます。 
 

Web サービス API 

Web サービス アプリケーション プログラミング インタフェース (WS API) は、現在ア

クティベーションに使用できません。 この機能の更新情報については、

http://www.raritan.com/web-services-api を参照してください。 

Web サービス API クライアントを CC-SG に追加するまえに、エンド ユーザ使用

条件に同意する必要があります。 最大で 5 つの WS-API クライアントを追加で

きます。 API の使用法についての詳細は、『CC-SG Web Services SDK 
Guide』を参照してください。 

 Web サービス API を追加するには、以下の手順に従います。 

1. [アクセス] > [Web サービス API の追加] を選択します。 このオプションを利

用できるユーザは、CC 設定および制御権限を持つユーザのみです。 

2. エンド ユーザ使用条件を読みます。  

 テキストをコピーして貼り付けてから保存するか、[Secure Gateway] > [印
刷] を選択することができます。 

 設定が完了すると、この使用条件は [アクセス] メニューで参照できます。 

3. [同意] をクリックします。[新しい Web サービス API 設定] ウィンドウが開きま

す。 

4. Web サービス クライアントに関する必要なデータを入力します。 

 [Web サービス クライアント名] : 最大 64 文字です。 

 [IP アドレス/ホスト名] : 最大 64 文字です。 

 [HTTPS Web サービス ポート] : 読み取り専用フィールドです。CC-SG 
では、信頼が確立されると、ポート 9443 が使用されます。 

 [ライセンスされたベンダ名] : 最大 64 文字です。 

 [ベンダ名の認証] : Raritan のベンダ認証ページが開きます。 

 [クライアント アプリケーション URL] : URL を指定すると、CC-SG から 
Web サービス アプリケーションにアクセスできるメニュー項目が使用可能に

なります。 
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5. 自己署名証明書を生成します。 

a. 暗号化モード: [管理] > [セキュリティ] > [暗号化] 画面で [クライアントと

サーバ間で AES 暗号化が必要] が選択されている場合、デフォルトは 
AES-128 です。AES が要求されない場合は、DES 3 がデフォルトで

す。 

b. [プライベート キーの長さ]: デフォルトは 1024 です。 

c. [有効期間 (日数)]: 最大 4 文字の数値です。 

d. [国コード]: CSR タグが国コードです。 

e. [州または地域]: 最大 64 文字です。州または地域の完全名を入力しま

す。短縮形は使用しないでください。 

f. [市/ローカリティ]: CSR タグがローカリティ名です。最大 64 文字です。 

g. [登録された会社名]: CSR タグが組織名です。最大 64 文字です。 

h. [事業部/部署名]: CSR タグが組織単位名です。最大 64 文字です。 

i. [完全修飾ドメイン名]: CSR タグが通称です。[登録された会社名] には、

CSR のドメイン名を入力する必要があります。[登録された会社名] にドメ

イン名がない場合、署名サービスは依頼を拒否します。 

j. [チャレンジ パスワード]: 最大 64 文字です。 

k. [管理者の電子メール アドレス]: 証明書依頼の責任者である管理者の

電子メール アドレスを入力します。 

6. [証明書の生成] をクリックします。[証明書] ボックスにテキストが表示されます。 

7. [ファイルに保存] をクリックして、証明書を .P12 ファイルに保存します。 

8. [追加] をクリックして変更を保存します。 
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診断コンソールは、CC-SG へのローカル アクセスを提供する非グラフィカルのメニュ

ーベースのインタフェースです。診断コンソールには、シリアル ポートまたは KVM ポ
ートからアクセスできます。「VGA/キーボード/マウス ポートからの診断コンソールへの
アクセス 『p. 253』」を参照してください。また PuTTY や OpenSSH クライアント

などのセキュア シェル (SSH) クライアントから診断コンソールにアクセスできます。

「SSH による診断コンソールへのアクセス 『p. 253の"SSH を介した診断コンソール

へのアクセス"参照してください。 』」を参照してください。 

診断コンソールには、次の 2 つのインタフェースがあります。 

1. Status Console: 「Status Console について 『p. 254』」を参照してくださ

い。 

2. Administrator Console .「Administrator Console について 『p. 261』」
を参照してください。 

注: SSH 経由で診断コンソールにアクセスすると、Status Console と 
Administrator Console では SSH クライアントの表示設定とキーボード バインド
が継承されます。これらの表示設定は、本書と異なる場合があります。 

この章の内容 
診断コンソールへのアクセス .........................................................................253 
Status Console ......................................................................................254 
Administrator Console ...........................................................................261 
 
 

診断コンソールへのアクセス 

VGA/キーボード/マウス ポートからの診断コンソールへのアクセス 

1. VGA モニタと PS2 キーボード、さらにマウスを CC-SG ユニットの背面に接

続します。 

2. Enter キーを押すと、画面にログイン プロンプトが表示されます。 
 

SSH を介した診断コンソールへのアクセス 

1. CC-SG にネットワーク接続されたクライアント PC で PuTTY などの SSH 
クライアントを起動します。 

2. CC-SG の IP アドレスまたは IP ホスト名を指定します (CC-SG が DNS 
サーバに登録されている場合)。 
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3. ポートに 23 を指定します。デフォルトの SSH ポートは 22 です。ポートを 
23 に変更しない場合、SSH クライアントは、診断コンソールではなく CC-SG 
のコマンド ライン インタフェースにアクセスします。 

4. 接続するためのボタンをクリックします。ウィンドウが開き、ログインのプロンプトが

表示されます。 

 
 

Status Console 

Status Console について 
• Status Console を使用すると、CC-SG、CC-SG によって使用されるさまざ

まなサービス、接続されたネットワークのヘルスを確認できます。 

• デフォルトでは、Status Console はパスワードを必要としません。 

• CC-SG を、Web インタフェースを介して Status Console 情報を提供する

ように設定できます。Web Status Console 関連のオプションを有効にする必

要があります。「Web ブラウザからの Status Console へのアクセス 『p. 
255』」を参照してください。Web 上の Status Console 情報はアカウントおよ

びパスワードで保護できます。 
 

Status Console へのアクセス 

Status Console 情報を表示するには、VGA/キーボード/マウス ポート、SSH、ま

たは Web ブラウザを使用する方法があります。 
 

VGA/キーボード/マウス ポートまたは SSH からの Status Console へのアクセ

ス 

 VGA/キーボード/マウス ポートまたは SSH から Status Console にアクセス

するには、以下の手順に従います。 

1. 診断コンソールにアクセスします。「診断コンソールへのアクセス 『p. 253』」を参

照してください。 

2. ログイン プロンプトに「status」と入力します。 

3. 現在のシステム情報が表示されます。 
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Web ブラウザからの Status Console へのアクセス 

Web 経由で Status Console 情報を取得するには、関連するオプションを診断

コンソールで有効にする必要があります。また、Web サーバが稼働し機能している

必要があります。 

 1: 診断コンソールで、Web Status Console 関連のオプションを有効にしま

す。 

1. [Operation] > [Diagnostic Console Config] を選択します。 

2. [ポート] リストで [Web] を選択します。 

3. [Status] リストで、Web の横の [Status] チェックボックスを選択します。 

4. [保存] をクリックします。 

 2: Web ブラウザから Status Console にアクセスします。 

1. サポートされているインターネット ブラウザを使用して URL を「http(s): 
//<IP_address>/status/」と入力します。<IP_address> は、

CC-SG の IP アドレスです。/status の後のスラッシュ (/) は必須です。たと

えば「https: //10.20.3.30/status/」のように入力します。 

2. ステータス ページが開きます。このページには、Status Console と同じ情報が

含まれます。 
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Status Console 情報 

VGA/キーボード/マウス ポートまたは SSH からの Status Console 

ログイン プロンプトで「status」と入力すると、読み取り専用の Status Console が
表示されます。 

 

この画面には、システム ヘルスや、CC-SG およびそのサブコンポーネントの稼動状

況を確認するために役立つ情報が動的に表示されます。この画面の情報はほぼ 5 
秒ごとに更新されます。 

Status Console は以下の 4 つの領域で構成されます。 

• CC-SG のタイトル、日付および時刻 

• 今日のメッセージ 

• システム、サーバ、およびネットワークのステータス 

• ナビゲーション キーのリマインダ 
 

CC-SG のタイトル、日付および時刻 

CC-SG のタイトルは、ユーザが CC-SG ユニットに接続されていることがわかるよう

に一定です。 

画面上部に表示される日付と時刻は、最後に CC-SG データがポーリングされた

時刻です。日付と時刻は、CC-SG サーバに保存されている時刻の値を反映しま

す。 
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今日のメッセージ 

[今日のメッセージ] (MOTD) ボックスに、CC-SG Admin Client に入力される 
MOTD の最初の 5 行が表示されます。各行は最大 78 文字で、特殊な形式は

サポートされていません。 
 

システム、サーバ、およびネットワークのステータス 

画面のこの領域には、さまざまな CC-SG コンポーネントの状態についての情報が

表示されます。以下の表では、CC-SG および CC-SG データベースの情報および

ステータスについて説明しています。 
 

情報 説明 
Host Name CC-SG の完全修飾ドメイン名 (FQDN)。ユニットのホス

ト名および関連付けられたドメイン名の両方で構成されま

す。 

CC-SG Version CC-SG の現在のファームウェア バージョン。5 タプルの値

で構成されます。 

CC-SG Serial # CC-SG のシリアル ナンバー。 

モデル CC-SG のモデル タイプ。 

Host ID CC-SG ユニットのライセンスを得るための番号。 

ほとんどのユーザ リクエストを処理する CC-SG サーバの

ステータス。以下のステータスが表示されます。 

Up CC-SG は利用可能で、ユーザ リクエ
ストを受け付けることができます。 

Down CC-SG は停止しているか再起動中で

ある可能性があります。[Down] のステ

ータスが続く場合は、CC-SG を再起動

してみてください。 

CC-SG Status 

 

Restarting CC-SG は再起動中です。 

CC-SG サーバは、その処理の中で内部データベース 
(DB) を使用します。CC-SG が機能するには、このデー

タベースが、稼働し応答している必要があります。以下の

ステータスが表示されます。 

Responding CC-SG データベースは利用可能です。 

DB Status 

 

Up データベース ルーチンの一部は実行さ

れていますが、ローカル リクエストには応

答していません。 
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情報 説明 
Restoring CC-SG はそれ自体のリストア中なの

で、データベース照会は一時的に中断さ

れています。 

Down データベース サーバはまだ起動されてい

ません。 

CC-SG サーバへのアクセスのほとんどは Web を介して

行われます。このフィールドには、Web サーバの状態と、

以下のステータスが表示されます。 

Responding/
Unsecured 

Web サーバは稼働中であり、http (セ
キュリティ保護なし) リクエストに応答して

います。 

Responding/
Secured 

Web サーバは稼働中であり、http (セ
キュリティで保護) リクエストに応答して

います。 

Up Web サーバ プロセスの一部は実行さ

れていますが、ローカル リクエストには応

答していません。 

Web Status 

 

Down 現在 Web サーバは利用できません。 

CC-SG は、そのデータをミラー化された 2 つの 
(RAID-1) ディスクに保存します。以下の RAID ディスク

のステータスが表示されます。 

Active RAID が完全に機能しています。 

RAID Status 

 

Degraded 1 つ以上のディスク ドライブで問題が発

生しています。ラリタン社のテクニカル サ
ポートにご連絡ください。 

Cluster Status CC-SG は、別の CC-SG と連携してクラスタを形成し

ています。「CC-SG クラスタの設定 『p. 208』」を参照し

てください。フィールドに "standalone" と表示されている

場合、CC-SG はクラスタ設定には含まれていません。そ

れ以外の場合は、フィールドにクラスタの状態が表示され

ます。 

Cluster Peer CC-SG がクラスタ設定に含まれている場合、フィールドに

はそのクラスタ内の他の CC-SG ユニットの IP アドレス

が表示されます。 

Network Information ネットワーク インタフェースごとに、スクロール可能なテーブ

ルを使用して情報が表示されます。 
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情報 説明 
Dev インタフェースの内部名。 

Link リンク整合性の状態、つまりこのポート

が、損傷のないケーブルで稼働中のイー

サネット スイッチ ポートに接続されてい

るかどうかを示します。 

自動 オート ネゴシエーションがこのポートに適

用されているかどうかを示します。 

Speed このインタフェースが動作している速度 
(10、100、または 1000 メガビット/
秒)。 

Duplex インタフェースが全二重か半二重かを示

します。 

IPAddr このインタフェースの現在の Ipv4 アドレ

スです。 

RX -Pkts CC-SG のブート後にこのインタフェース

で受信した IP パケット数。 

 

TX -Pkts CC-SG のブート後にこのインタフェース

で送信した IP パケット数。 
 

 

ナビゲーション キーのリマインダ 

画面の一番下の行には、ヘルプの呼び出し、および Status Console の終了に使

用されるキーボードのキーが表示されます。Status Console では、以下に説明す

るキー以外のキー入力は無視されます。 

• F1 を押すと、ヘルプ画面が表示されます。ここには診断コンソールのバージョン

と、使用できるオプションが表示されます。 

• Ctrl+L を押すと、現在の画面がクリアされて、更新された情報が再表示されま

す。1 秒ごとに 1 回画面を更新できます。 

• Ctrl+Q または Ctrl+C を押すと、Status Console が終了します。 

• [ネットワーク情報] 画面の範囲よりも多くのデータがある場合は、矢印キーを押

して画面を上下左右にスクロールすることができます。 
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Web ブラウザからの Status Console 

Web ブラウザ経由で Status Console に接続すると、読み取り専用の [Status 
Console] Web ページが表示されます。 

 

Web ページには、Status Console と同じ情報が表示され、さらに約 5 秒ごとに

情報が更新されます。Web ページの下部にある CC-SG Monitor へのリンクにつ

いては、「履歴データ傾向分析レポートの表示 『p. 285』」および「CC-SG ディスク
の監視 『p. 323の"CC-SG ディスク監視"参照 』」を参照してください。 
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Administrator Console 

Administrator Console について 

Administrator Console では、いくつかの初期パラメータを設定したり、初期ネット

ワーク設定を提供したり、ログ ファイルをデバッグしたり、一部の限定された診断を実

行したり、CC-SG を再起動したりできます。 

Administrator Console のデフォルトのログインは以下のとおりです。 

• ユーザ名: admin 

• パスワード: raritan 

重要: 診断コンソールの admin アカウントは別個のものであり、Java 
ベースの CC-SG Admin Client および HTML ベースの Access 
Client で使用される CC スーパー ユーザの admin アカウントおよび

パスワードとは区別されます。いずれか一方のパスワードを変更しても、

他方には影響がありません。  
 

Administrator Console へのアクセス 

Administrator Console に表示される情報はすべて静的です。CC-SG GUI また

は診断コンソールから設定に変更を加えた場合、その変更が Administrator 
Console に表示されるようにするには、変更が反映された後に Administrator 
Console にログインし直す必要があります。 

 Status Console にアクセスするには、以下の手順に従います。 

1. ログイン プロンプトに「admin」と入力します。 

2. CC-SG のパスワードを入力します。デフォルトのパスワードは raritan です。最

初のログインでは、このパスワードは期限切れとなっており、新しいパスワードを選

択する必要があります。このパスワードを入力し、プロンプトが表示されたら新し

いパスワードを入力します。パスワードの強度の設定についての詳細は、「診断
コンソールのパスワード設定 『p. 281』」を参照してください。 
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Administrator Console メイン画面が表示されます。 

 
 

Administrator Console 画面 

Administrator Console の画面は、以下の 4 つの主要な領域で構成されます。 

• メニュー バー:  

メニュー バーを有効にして Administrator Console の機能を実行できます。

SSH クライアント経由で Administrator Console にアクセスしている場合は、

Ctrl+X を押してメニュー バーを有効にするか、マウスを使用してメニュー項目を

クリックします。 

 

[File] メニューには診断コンソールを終了するための代替オプションがあります。

[Operation] メニューには、4 つのメニュー コマンドがあり、1 つ以上のサブメニ

ューを持つものもあります。各メニュー コマンドおよびサブメニューについては、

Administrator Console の残りのセクションを参照してください。 

• メイン表示領域:  

表示される内容は、選択されている操作によって異なります。 
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• ステータス バー:  

ステータス バーはナビゲーション キー バーのすぐ上にあります。ここには、

CC-SG のシリアル ナンバー、ファームウェア バージョン、メイン表示領域に表示

されている情報がロードまたは更新された時刻など、重要なシステム情報の一

部が表示されます。この情報を含むスクリーンショットは、ラリタン社のテクニカル 
サポートに問題を報告するときに役立つことがあります。 

• ナビゲーション キー バー:  

「Administrator Console のナビゲートゲート 『p. 263の"Administrator 
Console のナビゲート"参照 』」を参照してください。 

 

Administrator Console のナビゲート 

キーボードのキーを使用して、Administrator Console を操作します。一部のセッ

ションでは、マウスを使ってナビゲートすることもできます。ただし、すべての SSH クラ
イアントや KVM コンソールではマウスは機能しない場合があります。 

キー 操作 
Ctrl+X メニュー バーを有効にします。メニューからメニュー 

コマンドを選択し、さまざまな Administrator 
Console 操作を実行します。 

F1 診断コンソールのバージョンと使用できるオプション

が表示されたヘルプ画面が表示されます。 

Ctrl+C または Ctrl+Q 診断コンソールを終了します。 

Ctrl+L 画面をクリアして、情報を再描画します (情報そ

のものは更新も再表示もされません)。 

Tab 次に利用可能なオプションに移動します。 

スペース バー 現在のオプションを選択します。 

Enter 現在のオプションを選択します。 

矢印キー オプション内で別のフィールドに移動します。 
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診断コンソール設定の編集 

診断コンソールは、シリアル ポート (COM1)、VGA/キーボード/マウス (KVM) ポー

ト、または SSH クライアントからアクセスできます。Status Console にアクセスする

場合は、もう 1 つのアクセス メカニズムである Web アクセスも利用できます。 

各ポート タイプに対し、status または admin ログインを許可するかどうか、訪問サ

ポート担当者 (field support) がそのポートを使って診断コンソールにアクセスできる

かどうかなどを設定できます。SSH クライアントの場合、使用するポート番号も (他
の CC-SG サービスが使用中でない限り) 設定できます。Status Console に対

する Web アクセスでは、アクセスを制限するために、システムの他のアカウントとは別

のアカウントを指定できます。アカウントを指定しない場合は、Web 経由で 
CC-SG にアクセスできるすべてのユーザが Status Console の Web ページにア

クセスできます。 

重要: すべての Admin または Field Support アクセスを完全にロック

アウトしてしまわないように注意してください。 

 診断コンソール設定を編集するには、以下の手順に従います。 

1. [Operation] > [Diagnostic Console Config] を選択します。 

2. 診断コンソールを設定してアクセスする方法を決定します。 

診断コンソールには、シリアル ポート (COM1)、KVM コンソール、SSH (IP ネ
ットワーク)、Web という 4 つのアクセス メカニズムがあります。また、Status 
Display、Admin Console、Raritan Field Support という 3 つのサービスが

あります。この画面では、それぞれのアクセス メカニズムで利用できるサービスを

指定できます。 

[Web] オプションおよび [Status] オプションが有効になっている場合は、Web 
サーバが稼働し機能している限り、常に [Status Console] Web ページを利

用できます。[Status Console] Web ページに対するアクセスを制限するには、

アカウントとパスワードを入力します。 

3. 診断コンソールへの SSH アクセスのために設定するポート番号を [Port] フィ
ールドに入力します。デフォルトのポートは 23 です。 
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4. [保存] をクリックします。 

 
 

ネットワーク インタフェース設定の編集 (ネットワーク インタフェース) 

ネットワーク インタフェースの設定では、CC-SG のホスト名および IP アドレスの設

定などの初期設定タスクを実行できます。 

1. [Operation] > [Network Interfaces] > [Network Interface Config] を選
択します。 



16: 診断コンソール 
 

266
 

 

2. ネットワーク インタフェースが設定済みの場合は、インタフェースの設定を 
CC-SG GUI (Admin Client) で行うことを推奨する警告メッセージが表示され

ます。続ける場合は [YES] をクリックします。 

 

3. ホスト名を [ホスト名] フィールドに入力します。保存後、このフィールドが更新さ

れ、完全修飾ドメイン名 (FQDN) がわかっていれば表示されます。ホスト名の

ルールについては、「用語/略語 『p. 2』」を参照してください。 

4. [モード] フィールドでは、[Primary/Backup Mode] または [Active/Active 
Mode] のいずれかを選択します。「ネットワーク設定について 『p. 194』」を参
照してください。 

 [Configuration] フィールドから、[DHCP] または [Static] を選択します。 

 [DHCP] を選択した場合、DHCP サーバが適切に設定されていれば、保

存後、Admin Console を終了して再び開くと、DNS 情報、ドメイン接

尾辞、IP アドレス、デフォルト ゲートウェイ、サブネット マスクが自動的に

記入されます。 

 [Static] を選択した場合、IP アドレス (必須)、ネットマスク (必須)、デフォ

ルトのゲートウェイ (オプション)、プライマリ DNS (オプション)、セカンダリ 
DNS (オプション)、ドメイン接尾辞のドメイン名 (オプション) を入力しま

す。 

 インタフェースの IP 設定を指定するために DHCP を使用している場合で

も、正しい形式の IP アドレスおよびネットマスクを指定する必要がありま

す。 
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5. [Adapter Speed] で、回線速度を選択します。10 Mbps、100 Mbps、
1000 Mbps のうち一度に 1 つだけが表示されており、他の値はスクロール リ
ストにあります。他の値を表示するには、矢印キーを使用します。表示されたオ

プションを選択するには、スペース バーを押します。1 GB の回線速度の場合、

AUTO を選択します。 

6. [Adapter Speed] で [AUTO] を選択していない場合は、[Adapter Duplex] 
をクリックし、必要に応じて、矢印キーを使ってリストからデュプレックスモード 
(FULL または HALF) を選択します。デュプレックスモードはいつでも選択でき

ますが、[Adapter Speed] が [AUTO] でない場合にのみ効果があります。 

7. [Active/Active Mode] を選択した場合は、2 番目のネットワーク インタフェー
スについてもこれらの手順を繰り返します。 

8. [保存] をクリックします。CC-SG が再起動され、すべての CC-SG GUI ユー

ザがログアウトされ、そのセッションが終了されます。警告画面が表示され、もうす

ぐネットワーク設定が変更されようとしていて、関連の CC-SG GUI ユーザに影

響が出ることが通知されます。<YES> を選択して続けます。 

システム操作の進行状態は、診断コンソールのステータス画面で監視できます。

KVM ポートの場合、Alt+F2 キーを押して、status としてログインすれば、別

のターミナル セッションを選択できます。Alt+F1 を押して元のターミナル セッショ

ンに戻ることができます。F1 ～ F6 で 6 つのターミナル セッションを利用でき

ます。 
 

IP アドレスの ping 

CC-SG コンピュータと特定の IP アドレス間の接続が正しく機能しているかを確認

するには、ping を実行します。 

注: 一部のサイトでは Ping 要求を明示的にブロックしています。Ping に失敗した
場合、ターゲットと介在するネットワークで Ping か許可されているかを確認してくた
さい。 

1. [Operation] > [Network Interfaces] > [Ping] を選択します。 

2. 確認したいターゲットの IP アドレスまたはホスト名を [Ping Target] フィールド

に入力します (CC-SG で DNS が適切に設定されている場合)。 

3. 選択: オプション。  
 

オプション 説明 
Show other received ICMP 
packets 

冗長出力。ECHO_RESPONSE パケットに加え

て受信された他の ICMP パケットもリストされま

す。あまり表示されません。 

No DNS Resolution アドレスをホスト名に解決しません。 
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オプション 説明 
Record Route ルートの記録。IP ヘッダの中にパケットの到達経

路を記録する IP レコード ルート オプションを有

効にします。 

Use Broadcast Address ブロードキャスト メッセージの ping が許可されま

す。 

Adaptive Timing アダプティブ ping。パケット間のインターバルがラウ

ンド トリップ タイムに適応し、ネットワーク上に応答

のないプローブが一度に 1 つ以上存在することが

ないようにします。最小インターバルは 200 ミリ秒
です。 

4. ping コマンドが実行される期間 (秒)、送信される ping リクエストの数、ping 
パケットのサイズ (デフォルトは 56 で、8 バイトの ICMP ヘッダ データを加え

ると 64 ICMP データ バイトになります) の値を入力します。空白のままにした

場合はデフォルト値が使用されます。オプション。 

5. アダプティブ ping。一連の応答が結果に表示される場合は、接続は機能して

います。時間は接続の処理速度を表します。応答ではなく「timed out」エラー

が表示された場合は、お使いのコンピュータとドメインの間の接続が機能していま

せん。「静的ルートの編集 『p. 269』」を参照してください。 

6. Ctrl+C を押して Ping セッションを終了します。 

注: CTRL+Q キーを押すと、その時点までのセッションの統計サマリーが表示され、
ping の実行が続行されます。 
 

Traceroute の使用 

Traceroute はネットワークのトラブルシューティングによく使用されます。順番に確認

されたルータのリストが表示されるので、お使いのコンピュータがネットワークの特定の

宛先に到達するために経たパスを識別することができます。コンピュータが宛先に到

達するまでに通ったルータ、またはアクセスが失敗および取り消されたルータがすべてリ

ストされます。さらに、ルータからルータへの「hop」にかかる時間も表示されます。この

情報は、サイトへのアクセスをブロックしている可能性があるルーティングの問題または

ファイアウォールを識別する上で役立ちます。 

 IP アドレスまたはホスト名の traceroute を実行するには、以下の手順に従い

ます。 

1. [Operation] > [Network Interfaces] > [Traceroute] を選択します。 

2. 確認するターゲットの IP アドレスまたはホスト名を [Traceroute Target] フィ
ールドに入力します。 
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3. 選択: オプション。 
 

オプション 説明 
Verbose 冗長出力。TIME_EXCEEDED と 

UNREACHABLE 以外の受信された ICMP 
パケットがリストされます。 

No DNS Resolution アドレスをホスト名に解決しません。 

Use ICMP (vs. normal 
UDP) 

UDP データグラムの代わりに ICMP ECHO を
使用します。 

4. traceroute コマンドが送信プローブ パケットに使用する hop の数 (デフォルト

は 30)、プローブで使用する UDP 送信先ポート (デフォルトは 33434)、
traceroute パケットのサイズの値を入力します。空白のままにした場合はデフォ

ルト値が使用されます。オプション。 

5. ウィンドウの右下の [Traceroute] をクリックします。 

6. Ctrl+C または Ctrl+Q キーを押して traceroute セッションを終了します。

[Return?] プロンプトが表示されます。Enter キーを押して [Traceroute] メニ
ューに戻ります。[Return?] プロンプトは、「destination reached」または「hop 
count exceeded」イベントが発生したために Traceroute が終了した場合に

も表示されます。 
 

静的ルートの編集 

Static Routes では、現在の IP ルーティング テーブルを表示してルートを編集、

追加、または削除できます。静的ルートの使用と配置を慎重に設定すると、実際に

ネットワークのパフォーマンスが向上する場合もあり、これにより重要なビジネス アプリ

ケーションのために帯域幅を確保することができます。また、各インタフェースが別々の 
IP ドメインに接続しているアクティブ/アクティブ モードのネットワーク設定においても

有効です。「ネットワーク設定について 『p. 194』」を参照してください。マウスでクリッ

クするか、Tab キーと矢印キーで移動して Enter キーで値を選択します。 

 静的ルートを表示または変更するには、以下の手順に従います。 

1. [Operation] > [Network Interfaces] > [Static Routes] を選択します。 

2. 現在の IP ルーティング テーブル ページが表示されます。[Add Host Route] 
または [Add Network Route] を選択すると、関連付けられる IP ルートをル

ーティング テーブルに追加できます。ルーティング テーブル内の項目は選択可

能です。[Delete Route] を選択すると、テーブルからルートを削除できます。

[Refresh] ボタンをクリックすると、テーブルのルーティング情報が更新されます。 

 [Add Host Route] には、送信先のホスト IP アドレスと、Status 
Console に表示されているゲートウェイ IP アドレスとインタフェース名の一

方または両方を指定します。 
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 [Add Network Route] も同様ですが、送信先のネットワークおよびネット

マスクを指定します。 

 テーブルで任意の項目を選択またはハイライトした状態で、[Delete Route] 
を選択すると、ルートを削除できます。ただし、現在のホストおよびインタフェ

ースに関連付けられているルートだけは例外です。CC-SG ではこの削除

は許可されていません。 

デフォルト ゲートウェイを含むその他のルートはすべて削除できますが、これを行う

と CC-SG との通信が大きな影響を受けます。 
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診断コンソールでのログ ファイルの表示 

システム アクティビティを調査するために複数のファイルを同時にブラウズできる 
LogViewer では、1 つまたは複数のログ ファイルを同時に表示できます。 

ログファイル リストが更新されるのは、関連のリストがアクティブになった場合 (ユーザ

がログファイル リスト領域に入った場合など)、あるいは新しいソート オプションが選

択された場合だけです。ファイル名の前には、ログファイルの受信されたデータがどの程

度新しいかを示すタイムスタンプまたはログファイルのサイズが伴います。 

 タイムスタンプとファイル サイズの略語 

タイムスタンプ 

• s = 秒 

• m = 分 

• h = 時間 

• d = 日 

ファイル サイズ 

• B = バイト 

• K = キロバイト (1,000 バイト) 

• M = メガバイト (1,000,000 バイト) 

• G = ギガバイト (1,000,000,000 バイト) 

 ログ ファイルを表示するには、以下の手順に従います。 

1. [Operation] > [Admin] > [System Logfile Viewer] を選択します。 

2. [Logviewer] 画面は主に次の 4 つの領域に分かれています。 

 システムで現在使用可能なログファイルのリスト。リストが表示ウィンドウより

長い場合は、矢印キーでスクロールできます。 

 ログファイル リストのソート基準。ログファイルは、ファイルの絶対名、最終変

更日、サイズでソートできます。 

 ビューア表示オプション。 

 エクスポート/表示セレクタ。 
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3. マウスでクリックするか、矢印キーでナビゲートし、スペース バーを押してログ ファ
イルを選択すると、選択されたファイルが X でマークされます。一度に複数のロ

グ ファイルを表示できます。 

 

 [Logfiles to View] リストを並べ替えるには、以下の手順に従います。 

[Sort Logfile list by] オプションは、ログファイルが [Logfile to View] リストに表示

される順序を制御できます。 
 

オプション 説明 
Individual Windows 別のサブウィンドウが開いて選択したログが表示されます。 

Merged Windows 選択したすべてのログ ファイルが 1 つの表示ウィンドウにマージされま

す。 

Initial Buffer 初期バッファまたは履歴のサイズを設定します。デフォルトは 5000 で
す。このシステムは、新しく入ってきたすべての情報をバッファするように

設定されています。 

Remember Selected Items このボックスを選択すると、現在のログファイルの選択情報があれば記

憶されます。選択しないと、新しいログファイル リストが生成されるたび

に、選択がリセットされます。これは、複数のファイルを通して確認したい

場合に便利です。 

Use Default Color Scheme このボックスを選択すると、一部のログファイルが標準配色で表示されま

す。注: multitail コマンドを使用すると、表示中であっても、ログファイル

の配色を変更できます。 
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オプション 説明 
Use Default Filters このボックスを選択すると、一部のログファイルに自動フィルタが適用され

ます。 

Export このオプションでは、選択されたすべてのログ ファイルがパッケージ化さ

れ、Web からアクセスできるようになるため、取り出して、Raritan のテ

クニカル サポートに送ることができます。このパッケージの内容には、ユー

ザはアクセスできません。エクスポートされたログファイルは最大 10 日
間利用でき、それ以降はシステムから自動的に削除されます。 

表示 選択したログが表示されます。 

[View] を [Individual Windows] とともに選択した場合、次のような LogViewer 
が表示されます。 

 

 ログ ファイルの表示中、「q」と入力するか、Ctrl+Q または Ctrl+C キーを

押すと、前の画面に戻ることができます。 

 ログ ファイルの色を変更して重要な部分をハイライトできます。ログ ファイル
の色を変更するには「C」と入力し、リストから対象のログを選択します。 
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 [info] に「I」と入力すると、システム情報が表示されます。 

注: システム負荷はこの Admin Console セッションの開始時の静的な情報です。
システム リソースを動的に監視する場合は TOP ユーティリティを使用してください。 

 正規表現を使用してログ ファイルをフィルタするには、以下の手順に従います。 

1. 正規表現を追加または編集するために「e」と入力し、表示に複数のログ ファイ
ルが選択されている場合はリストから対象のログを選択します。 

 

2. 「A」と入力して、正規表現を追加します。たとえば、sg/jboss/console.log ロ
グ ファイルの警告メッセージについての情報を表示する必要がある場合は、

「WARN」と入力して [match] を選択します。 

注: この画面には、console.log のデフォルトのフィルタ スキームも表示されま
す。これにより、ほとんどの Java ヒープ メッセージが除外されます。 
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診断コンソールを使用した CC-SG の再起動 

CC-SG を再起動すると、現在の CC-SG ユーザがすべてログアウトされ、それらの

ユーザのリモート ターゲット サーバに対するセッションが終了します。 

重要: どうしても診断コンソールから再起動しなければならない場合以

外は、Admin Client で CC-SG を再起動することを強く推奨します。

「CC-SG の再起動 『p. 183』」を参照してください。診断コンソール

から CC-SG を再起動した場合、ユーザには再起動していることは通知

されません。 

 診断コンソールを使用して CC-SG を再起動するには、以下の手順に従いま

す。 

1. [Operation] > [Admin] > [CC-SG Restart] を選択します。 

2. [Restart CC-SG Application] をクリックするか、Enter キーを押します。次の

画面で再起動することを確認して、続行します。 

 
 

診断コンソールを使用した CC-SG のリブート 

このオプションは CC-SG 全体をリブートし、電源の再投入をシミュレートします。ユ

ーザに通知は表示されません。CC-SG、SSH、診断コンソールのユーザ (このセッシ

ョンを含む) がログアウトされます。リモート ターゲット サーバへの接続もすべて終了

します。 

 CC-SG をリブートするには、以下の手順に従います。 

1. [Operation] > [Admin] > [CC-SG System Restart] を選択します。 
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2. [REBOOT System] をクリックするか、Enter キーを押して CC-SG をリブー

トします。次の画面でリブートすることを確認して、続行します。 

 
 

診断コンソールからの CC-SG システムの電源オフ 

このオプションでは、CC-SG ユニットの電源がオフになります。ログインしているユーザ

に通知は表示されません。CC-SG、SSH、診断コンソール ユーザ (このセッションを

含む) がログオフされます。リモート ターゲット サーバへの接続もすべて終了します。 

ユニットの前面パネルの電源ボタンを押さない限り、CC-SG ユニットの電源を再度

オンにすることはできません。 

 CC-SG の電源をオフにするには、次の手順に従います。 

1. [Operation] > [Admin] > [CC-SG System Power OFF] を選択します。 
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2. [Power OFF the CC-SG] をクリックするか、Enter キーを押して CC-SG の 
AC 電源をオフにします。次の画面で電源をオフにすることを確認して、続行し

ます。 

 
 

診断コンソールを使用した CC スーパー ユーザのパスワードのリセット 

このオプションでは、CC スーパー ユーザ アカウントのパスワードが工場出荷時のデ

フォルト値にリセットされます。 

工場出荷時のデフォルト パスワード: raritan 

注: これは、診断コンソールの admin ユーザのパスワードではありません。「診断コ

ンソールのパスワード設定 『p. 281』」を参照してください。 

 CC-SG GUI admin パスワードをリセットするには、以下の手順に従います。 

1. [Operation] > [Admin] > [CC-SG ADMIN Password Reset] を選択しま

す。 
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2. [Reset CC-SG GUI Admin Password] をクリックするか、Enter キーを押し

て admin パスワードを工場出荷時のデフォルト値に戻します。次の画面でパ

スワードをリセットすることを確認して、続行します。 

 
 

CC-SG 工場出荷時設定へのリセット (Admin) 

このオプションでは、CC-SG システムのすべてまたは一部が工場出荷時のデフォルト

値にリセットされます。アクティブなすべての CC-SG ユーザは通知なしにログアウトさ

れ、SNMP 処理が停止します。 
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選択済みのデフォルト オプションを使用するようにお勧めします。 
 

オプション 説明 
Full CC-SG Database 
Reset 

このオプションの場合、既存の CC-SG データベースが削除され、工場出荷時のデフ

ォルト値で新しいバージョンが作成されます。ネットワーク設定、SNMP 設定、ファー

ムウェア、診断コンソール設定は、CC-SG データベースの一部ではありません。 

IP-ACL 設定は、IP ACL テーブル オプションの選択の有無に関わらず、フル デー

タベース リセット操作でリセットされます。 

リセットにより隣接システムの設定が削除されるので、隣接システムのメンバだったとし

ても、CC-SG ではその記憶が失われます。 

Preserve CC-SG 
Personality during Reset 

このオプションは、フル CC-SG データベース リセットを選択すると有効になります。 

CC-SG データベースが再作成されるときには、前に設定された一部のオプションが保

存されます。 

 PC クライアントと CC-SG 間のセキュア通信 

 強力なパスワードの強制 

 アウト オブ バンド ノードへの直接接続とプロキシ接続 

 休止タイマーの設定 

Network Reset このオプションでは、ネットワーク設定が工場出荷時のデフォルト値に戻ります。 

 ホスト名: CommandCenter 

 ドメイン名: localdomain 

 モード: プライマリ/バックアップ 

 設定: 静的  

 IP アドレス: 192.168.0.192 

 ネットマスク: 255.255.255.0 

 ゲートウェイ: なし 

 プライマリ DNS: なし 

 セカンダリ DNS: なし 

 アダプタ速度: 自動 
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オプション 説明 
SNMP Reset このオプションでは、SNMP 設定が工場出荷時のデフォルト値に戻ります。 

 ポート: 161 

 読み取り専用コミュニティ: public 

 読み書きコミュニティ: private 

 システム連絡先の名前と場所: なし 

 SNMP トラップ構成 

 SNMP トラップ送信先 

Firmware Reset このオプションでは、すべてのデバイス ファームウェア ファイルが工場出荷時のデフォル

ト値にリセットされます。このオプションでは、CC-SG データベースは変更されません。

Install Firmware into CC-SG 
DB 

このオプションでは、現在の CC-SG バージョンのファームウェア ファイルが CC-SG 
データベースにロードされます。 

Diagnostic Console Reset このオプションでは、診断コンソール設定が工場出荷時のデフォルト値に戻ります。 

IP アクセス制御リストのリセット このオプションでは、IP-ACL テーブルからすべてのエントリが削除されます。 

このオプションでは、パスワード (status と admin) の強さとパスワードの属性を設定

できます。パスワードの属性とは、パスワードの変更 ([Account Configuration] メニ
ューで行います) が必要になる期限までの日数などの設定です。  

「アクセス制御リスト 『p. 228』」を参照してください。 

 CC-SG を工場出荷時設定にリセットするには、以下の手順に従います。 

1. [Operation] > [Admin] > [Factory Reset] を選択します。 

2. リセット オプションを選択します。 

3. [Reset System] をクリックします。 

4. 画面に警告メッセージと進捗バーが表示されます。進捗バーには、現在のリセッ

ト ステータスが示されます。リセットが完了するまで CC-SG を制御することは

できません。 

リセット中に CC-SG の電源オフ、電源オン・オフ、または中断操作をしないでく

ださい。これらを実行すると、CC-SG データが失われる恐れがあります。 
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診断コンソールのパスワード設定 

このオプションでは、パスワード (status と admin) の強さとパスワードの属性を設

定できます。パスワードの属性とは、パスワードの変更 ([Account Configuration] 
メニューで行います) が必要になる期限までの日数などの設定です。このメニューでの

操作は、診断コンソール アカウント (status または admin) とパスワードのみに適

用され、通常の CC-SG GUI アカウントまたはパスワードには効果がありません。 

 診断コンソール パスワードを設定するには、以下の手順に従います。 
1. [Operation] > [Admin] > [DiagCon Passwords] > [Password 

Configuration] を選択します。 

2. 記憶されるパスワードの数を [Password History Depth] フィールドに入力し

ます。デフォルト設定は 5 です。 

 

3. admin および status (有効な場合) のパスワードに対し、[Regular]、
[Random] または [Strong] のいずれかを選択します。 

 

パスワード設定 説明 
Regular 標準のパスワードです。パスワードは 5 文字以上で指定する必要がありますが、

その他の制限はほとんどありません。これはパスワード設定のシステム デフォルトで

す。 
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パスワード設定 説明 
Random パスワードがランダムに生成されます。パスワードの最大サイズ (size) をビットで指

定し (最小値 14、最大値 70、デフォルト 20)、再試行の回数 (retries) を指

定します (デフォルト 10)。再試行の回数は、新しいパスワードを受け入れるかどう

かを選択できる回数を意味します。ユーザはランダムに生成されたパスワードを受け

入れる (新しいパスワードを 2 回入力して) か拒否するかのいずれかを選択でき

ます。自分でパスワードを選択することはできません。 

Strong 強力なパスワードが強制されます。 

[Retries] はエラー メッセージが表示されるまでにプロンプトが表示される回数を意

味します。 

[DiffOK] は新しいパスワードの中で、古いパスワードと同じ文字を何文字まで使

用できるかを指定します。 

[MinLEN] はパスワードの最小長さを指定します。[Digits] はパスワードに必要な

数字の桁数、[Upper] はパスワードに必要な大文字の数、[Lower] は小文字の

数、[Other] はその他の特殊文字の数を指定します。 

正の数は、「simplicity (簡潔さ)」カウントに対してこの文字クラスの「credit (持ち

点)」を加算できる最大数を意味します。 

負の数は、その文字クラスの文字を少なくともその数以上はパスワードに入れる必

要があることを意味します。つまり、数に -1 を指定した場合、すべてのパスワード

に少なくとも 1 桁の数字が必要になります。 
 

 

診断コンソール アカウント設定 

デフォルトでは、status アカウントにはパスワードは必要ありませんが、ここでパスワー

ドを義務付けることができます。他にも、admin パスワードの設定や Field 
Support アカウントの有効化または無効化などを行うことができます。 

 アカウントを設定するには、以下の手順に従います。 
1. [Operation] > [Admin] > [DiagCon Passwords] > [Account 

Configuration] を選択します。 
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2. 表示される画面で、各アカウント (Status、Admin、FS1、FS2) の設定を確

認できます。 

 

この画面は主に 3 つの領域に分かれています。 

 一番上には、システム上のアカウントに関する読み取り専用の情報が表示

されます。 

 中央のセクションには、各 ID に関連および該当するさまざまなパラメータが、

パラメータの更新やアカウントの新しいパスワードの付与を行うボタンのセット

とともに表示されます。 

 一番下の領域では、パスワードの設定を工場出荷時のデフォルト (システ

ムの出荷時の設定) にリセットします。 

3. Status アカウントのパスワードを必須にするには、[Status] の下で [Enabled] 
を選択します。 

4. Admin および Status アカウントについて、次のような設定を行えます。 
 

設定 説明 
User \ User Name (読み取り専用) このアカウントの現在のユーザ名または ID です。 

Last Changed (読み取り専用) このアカウントのパスワードを前回変更した日付です。 

Expire (読み取り専用) このアカウントのパスワードの変更が必要になる日です。 

Mode アカウントの無効 (ログイン禁止) または有効 (認証トークンが必要)、アクセス

許可、およびパスワード不要などの設定可能なオプション。Admin と FS1 の
アカウントを同時にロックアウトしないでください。診断コンソールを使用できなくな

ります。 
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設定 説明 
Min Days パスワードを変更した後、再び変更できるようになるまでに経過しなければなら

ない最低日数です。デフォルトは 0 です。 

Max Days パスワードが有効である最大日数です。デフォルトは 99999 です。 

Warning パスワードが有効期限切れになる何日前に警告メッセージを発行するかを指

定します。 

Max # of Logins アカウントに一度に許可されるログインの回数です。負の値は制約がないことを

示します (-1 は status ログインのデフォルトです)。0 の場合、誰もログインで

きません。整数は、同時にログインできるユーザの数を決定します (admin ログ
インの場合 2 がデフォルトです)。 

UPDATE この ID に対して行った変更を保存します。 

New Password このアカウントの新しいパスワードを入力します。 
 

 

リモート システム監視の設定 

リモート システム監視機能を有効にすると、GKrellM ツールを使用できます。

GKrellM ツールは、CC-SG ユニットでのリソース使用率のグラフィック表示を提供し

ます。このツールは、Windows Task Manager の [パフォーマンス] タブに似ていま

す。 

 1: CC-SG ユニットのリモート システム監視を有効にする場合の手順:  

1. [Operation] > [Utilities] > [Remote System Monitoring] を選択します。 
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2. [Remote Monitoring Service] フィールドで [Enabled] を選択します。 

3. CC-SG ユニットの監視を許可されるクライアント PC の IP アドレスを 
[Allowed Remote Monitoring IP Addresses] フィールドに入力します。最

大 3 つの IP アドレスを入力できます。 

4. GKrellM ツールのデフォルト ポートは 19150 です。このポートは変更できま

す。 

5. [Submit] を選択します。 

 2: リモート システム監視クライアント ソフトウェアのダウンロードする場合の手

順:  

1. www.gkrellm.net にアクセスします。 

2. クライアント PC に適切なパッケージをダウンロードして、インストールします。 

 3: CC-SG で機能するように、リモート システム監視クライアントを設定します。 

Read Me ファイルの手順に従って、CC-SG ユニットを監視対象として設定しま

す。 

Windows ユーザは、コマンドラインを使用して、Gkrellm インストール ディレクトリを

見つけ、Read Me ファイルに指定されたコマンドを実行する必要があります。 
 

履歴データ傾向分析レポートの表示 

履歴データ傾向分析では、CPU 使用率、メモリ使用率、Java ヒープ スペース、

およびネットワーク トラフィックについての情報を収集します。この情報は、CC-SG 
からの Web ページとして表示されるレポートにコンパイルされます。このレポートには、

CC-SG のステータスおよび履歴データへのリンクが含まれます。 

 1: 履歴データ傾向分析の表示を有効にする場合の手順:  

1. [Operation] > [Diagnostic Console Config] を選択します。 

2. [ポート] リストで [Web] を選択します。 

3. [Status] リストで、Web の横の [Status] チェックボックスを選択します。 

4. [保存] をクリックします。 

 2: 履歴データ傾向分析レポートを表示する場合の手順:  

1. サポートされているインターネット ブラウザを使用して URL を「http(s): 
//<IP_address>/status/」と入力します。<IP_address> は、

CC-SG の IP アドレスです。/status の後のスラッシュ (/) は必須です。たと

えば「https: //10.20.3.30/status/」のように入力します。 
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2. ステータス ページが開きます。このページには、Status Console と同じ情報が

含まれます。「Status Console 『p. 254』」を参照してください。 

 [Historical CC-SG Monitors] データ傾向分析では、CPU 使用率、メ

モリ使用率、Java ヒープ スペース、およびネットワーク トラフィックについて

の情報を収集します。各グラフをクリックして、詳細を新しいページに表示し

ます。 
 

RAID ステータスとディスク使用率の表示 

このオプションでは、CC-SG ディスクのステータスが表示されます。ディスク サイズ、ア

クティブで稼動中ステータス、RAID-1 の状態、さまざまなファイル システムによって

現在使用中の領域量などです。 

 CC-SG のディスク ステータスを表示するには、以下の手順に従います。 
1. [Operation] > [Utilities] > [Disk / RAID Utilities] > [RAID Status + Disk 

Utilization] を選択します。 

 

2. [Refresh] をクリックするか、Enter キーを押して表示を更新します。表示の更

新は、アップグレードやインストールを行っているとき、RAID ディスクの再構築や

同期の進行状況を表示するために便利な機能です。 

注: 上図のような画面が表示されたら、ディスク ドライブは完全に同期されており、
完全な RAID-1 保護を実施できます。md0 配列と md1 配列のステータスはと
もに [UU] です。 
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ディスクまたは RAID テストの実行 

SMART ディスク ドライブ テストまたは RAID チェックおよび修復処理を手動で実

行できます。 

 ディスク ドライブ テストまたは RAID チェックおよび修復処理を実行するには、

以下の手順に従います。 
1. [Operation] > [Utilities] > [Disk / RAID Utilities] > [Manual Disk/RAID 

Tests] を選択します。 

 

2. SMART ディスク ドライブ テストを実行するには、以下の手順に従います。 

a. [Disk Test] セクションで、テストのタイプとテストするディスク ドライブを選

択します。 

b. [Submit] を選択します。 

c. テストがスケジュールされ、SMART 情報画面が表示されます。 

d. 画面で示されている所要時間が過ぎたら、[Repair/Rebuild RAID] 画
面で結果を確認できます。「RAID ディスクの修復または再作成 『p. 291
の"RAID ディスクの修復または再作成"参照 』」を参照してください。 

3. RAID テストおよび修復処理を実行するには、以下の手順に従います。 

a. [RAID Test] セクションで、テストのタイプとテストする RAID アレイを選択

します。md0 アレイは小さいブート パーティションであり、md1 アレイはシ

ステムの残りをカバーしています。 

b. [Submit] を選択します。 
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c. テストの進行状況は、[RAID Status+Disk Utilization] 画面で追跡でき

ます。「RAID ステータスとディスク使用率の表示 『p. 286』」を参照してく

ださい。オプション。 

d. テストが終了したら、結果を [Repair/Rebuild RAID] 画面で確認できま

す。「RAID ディスクの修復または再作成 『p. 291』」を参照してください。

特定のアレイの [Mis-Match] 列に、問題が発生している可能性があるこ

とを示す 0 以外の値が表示されている場合は、ラリタン社のテクニカル サ
ポートにご連絡ください。 
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ディスク テストのスケジュール 

ディスク ドライブの SMART ベースのテストが定期的に実行されるようにスケジュー

ルすることができます。ディスク ドライブのファームウェアがこれらのテストを実行します。

結果は、[Repair/Rebuild] 画面で確認できます。「RAID ディスクの修復または再
作成 『p. 291』」を参照してください。 

SMART テストは、CC-SG が機能し、使用されている間に実行できます。これらが 
CC-SG のパフォーマンスに与える影響はほとんどありませんが、CC-SG アクティビテ

ィによって、SMART テストの完了が大幅に遅れる可能性はあります。したがって、テ

ストを頻繁に実行するようにスケジュールしないことを推奨します。 

SMART テストをスケジュールする場合は、以下のガイドラインに注意してください。 

• 指定した時刻に一度に実行できるテストは 1 つだけです。 

• ドライブがテスト中である場合は、別のテストはスケジュールされません。 

• 2 つのテストを同じタイム スロットにスケジュールした場合は、時間がかかるテス

トが優先されます。 

• テストは、指定された時間帯に実行されます。その時刻ちょうどに開始されると

は限りません。 

• 大量の CC-SG ロード、または毎日真夜中または正午に実行されるバキュー

ム処理など、負荷の高いディスク アクティビティが実行される時間帯に 
SMART テストをスケジュールしないでください。 

注: デフォルトで、CC-SG では、毎日午前 2 時に Short テストを、また毎週日
曜日の午前 3 時に Long テストを実行するようにスケジュールされています。これ
らのスケジュール済みのテストは両方のディスク ドライブに適用されます。 

 ディスク テストのスケジュールを変更するには、以下の手順に従います。 
1. [Operation] > [Utilities] > [Disk / RAID Utilities] > [Schedule Disk 

Tests] を選択します。 
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2. マウスでクリックするか、矢印キーでナビゲートし、スペース バーを押してテストの

タイプを選択すると、そのタイプが X でマークされます。異なるテストは異なる時

間帯に実行します。 

 Short テストは、システムの負荷が小さい場合、約 2 分で終了します。 

 Conveyance テストには約 5 分かかります。 

 Long テストには約 50 分かかります。 

 OffLine テストには最長 50 分かかります。 

3. このテストを実行する日時を指定します。[Month]、[Day of Month]、[Day of 
the Week]、[Hour] の各フィールドに数字を入力します。 

 [Day of the Week] フィールドでは、1 (月曜日) ～ 7 (日曜日) を使用

します。 

 [Hour] は 24 時間制で入力する必要があります。 

注: フィールドを空にすると、すべての値と一致します。 

4. [Submit] を選択します。 
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RAID ディスクの修復または再作成 

このオプションには、ディスク ドライブおよび RAID アレイの詳細なステータス情報の

一部が表示され、また、ディスク ドライブの交換や RAID-1 ミラー アレイの再作成

が必要かどうかが示されます。ディスク ドライブの交換またはホット スワップを行う前

に、ラリタン社から交換ユニットを入手します。 

 RAID を交換または再作成するには、以下の手順に従います。 
1. [Operation] > [Utilities] > [Disk / RAID Utilities] > [Repair/Rebuild 

RAID] を選択します。 

2. [Replace??] 列または [Rebuild??] 列に [No] と表示されていない項目が

ある場合は、ラリタン社のテクニカル サポートにご連絡ください。 

 正常なシステム:  
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 複数の問題が表示された不自然なシステム:  

 

Tab キーまたはマウス クリックを使用して、[Disk Drive Status]、[RAID Array 
Status]、[Potential Operations] ボックス間を移動すると、表示されている情

報が更新されます。 

3. 詳細な SMART 情報を表示するには、[Disk Drive Status] セクションでテ

ーブルの下にあるいずれかのボタンを選択できます。オプション。 

4. [Replace Disk Drive] または [Rebuild RAID Array] を選択した後、画面

の指示に従って操作を完了します。 
 

診断コンソールでのトップ ディスプレイの表示 

トップ ディスプレイでは、現在実行中のプロセスおよびそのプロセスの属性のリストと、

システムの全体的なヘルスを表示できます。 

 CC-SG で実行されているプロセスを表示するには、以下の手順に従います。 

1. [Operation] > [Utilities] > [Top Display] を選択します。 
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2. 実行中のプロセスの合計、スリープ中のプロセスの合計、全プロセスの合計、停

止したプロセスが表示されます。 

 

3. 「h」と入力すると、トップ コマンドのヘルプ画面が表示されます。ヘルプを表示す

る F1 は、ここでは機能しません。 
 

NTP ステータスの表示 

CC-SG で NTP タイム デーモンが設定され、稼働中であれば、そのステータスを

表示できます。NTP デーモンは、CC-SG 管理者の GUI である Admin Client 
でしか設定できません。 

 CC-SG NTP デーモンのステータスを表示するには、次の手順に従います。 

1. [Operation] > [Utilities] > [NTP Status Display] を選択します。 
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 次の画面の場合は、NTP が有効になっていないか、正しく設定されていま

せん。 

 

 次の画面の場合は、NTP が正しく設定され、実行されています。 
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システム スナップショットの取得 

CC-SG が適切に機能していない場合、システムのログ、設定、またはデータベース

など、CC-SG に保存されている情報を取得してラリタン社のテクニカル サポートに

提供できると、分析とトラブルシューティングを行う上で非常に役立ちます。 

 1: CC-SG のスナップショットを取得する場合の手順:  

1. [Operation] > [Utilities] > [System Snapshot] を選択します。 

2. [Yes] をクリック、または選択します。[System Snapshot] メニューが表示され

ます。 

3. 画面に表示されている [%Used] の値が 60% 未満であることを確認します。

これで、スナップショット操作で使用する十分な空き領域があることを確認できま

す。空き領域がない場合は、操作を中断し、クリーンアップ操作を実行するか、

ラリタン社のテクニカル サポートにご連絡ください。 

4. [System Snapshot] オプションは 2 つの領域に分かれています。 

 [Snapshot Configuration] には、スナップショットを作成できる CC-SG 
データのリストが表示されます。 

 [Snapshot Configuration] には、スナップショット操作が有効であるときに

実行できる操作のリストが表示されます。 

5. 通常は、デフォルトのスナップショット選択を変更する必要はありませんが、ラリタ

ン社のテクニカル サポートから要求されている場合は例外です。要求されている

場合は、マウスでクリックするか、矢印キーでナビゲートし、スペース バーを押して、

実行するスナップショット オプションを選択します。これで、選択されたオプション

が X でマークされます。 

6. [Submit] をクリックまたは選択して、スナップショット操作を続けます。 

7. スナップショット処理中、画面で項目のリストが高速でスクロール表示されます。

ときどき CC-SG がしばらく停止しますが、これは正常です。 

8. スナップショット処理が終了したら、CC-SG によって、スナップショットについての

以下のような情報が表示されます。 

 CC-SG スナップショット ファイルの場所およびファイル名 

 サイズ 

 MD5 チェックサム 

スナップショット情報は参照用なので、書き留める必要はありません。 

9. Enter キーを押して [System Snapshot] メニューに戻ります。 
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 2: CC-SG スナップショット ファイルを取得する場合の手順:  

1. サポートされているインターネット ブラウザを使用して URL を「http(s): 
//<IP_address>/upload/」と入力します。<IP_address> は、

CC-SG の IP アドレスです。/upload の後のスラッシュ (/) は必須です。た

とえば「https: //10.20.3.30/upload/」のように入力します。 

2. [Enter Network Password] ダイアログ ボックスが表示されます。診断コンソ

ールの admin アカウントのユーザ名とパスワードを入力し、[OK] をクリックして

ログインします。 

3. CC-SG でこれまで取得した、利用可能なスナップショット ファイルがすべて表

示されます。 

注: CC-SG はスナップショット ファイルを 10 日間だけ保持するので、その間に
ファイルを取得する必要があります。 

4. 適切なファイル名のスナップショット ファイル、または最新のスナップショット ファイ
ルである "snapshot" という名前のファイルをクリックします。ファイルはすでに圧

縮され、暗号化され、署名されているので、それをバイナリ モードで転送する必

要があります。 

5. ファイルを IE で保存する場合は、[名前を付けて保存] ダイアログ ボックスの 
[ファイルの種類] ドロップダウン リストから [すべてのファイル] を選択して、raw 
ファイルとして保存します。 

 

診断コンソールのビデオ解像度の変更 

Raritan は、メニューを適切に表示するために、モニタで診断コンソールのビデオ解像

度を調整することを推奨します。 

 ビデオ解像度を調整するには、以下の手順に従います。 

1. CC-SG をリブート 『p. 275の"診断コンソールを使用した CC-SG のリブート"
参照 』します。 

2. 以下のメッセージが表示されたら、5 秒以内に Esc または矢印キーなどのい

ずれかの文字キーを押して、GRUB メニューに入ります。 

Press any key to enter the menu 

Booting CentOS (x.x.x) in x seconds.... 

3. 上下の矢印キーを使用して [1024x768 / 24-bit] オプションをハイライトし、

Enter キーを押します。 
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この章の内容 
V1 モデル ................................................................................................297 
E1 モデル ................................................................................................298 
 
 

V1 モデル 

V1 一般仕様 

フォーム ファクタ 1U 

外形寸法 (幅 x 奥行き x 
高さ) 

24.21”x 19.09” x 1.75” 615 mm x 485 mm x 44 
mm 

重量 10.80kg 

電源 単一電源 (1 x 300 W) 

動作温度 10° - 35° (50°- 95°) 

平均故障間隔 
 (MTBF) 

36,354 時間 

KVM 管理ポート数 (DB15 + PS2 または USB キーボード/マウス) 

シリアル管理ポート DB9 

コンソール ポート 2 x USB 2.0 ポート 

 
 

V1 環境要件 

動作時 
湿度 8% ～ 90% RH 

海抜高度 0 ～ 3,000 m の高度で適切に作動。 

保管は 12,000 m まで (推定) 

振動 5-55-5 HZ、0.38 mm、1 サイクル 1 分、 

軸 (X、Y、Z) ごとに 30 分 

衝撃 該当せず 

 A V1 および E1 の仕様 
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動作時 

非動作時 
温度 -40° - +60° (-40°-140°) 

湿度 5% ～ 95% RH 

海抜高度 0 ～ 3,000 m の高度で適切に作動。 

保管は 12,000 m まで (推定) 

振動 5-55-5 HZ、0.38 mm、1 サイクル 1 分、 

軸 (X、Y、Z) ごとに 30 分 

衝撃 該当せず 

 
 

E1 モデル 

E1 一般仕様 

フォーム ファクタ 2U 

外形寸法 (幅 x 奥行き x 高さ) 27.05”x 18.7” x 3.46”-687 mm x 475 mm x 88 
mm 

重量 20 kg 

電源 SP502-2S ホットスワップ可能 500W 2U 電源 

動作温度 0 ～ 50° C 

平均故障間隔 (MTBF) 53,564 時間 

KVM 管理ポート数 PS/2 キーボード/マウス ポート、1 VGA ポート 

シリアル管理ポート UART 16550 高速シリアル ポート 

コンソール ポート 2 x USB 2.0 ポート 

 
 

E1 環境要件 

動作時 
湿度 5 ～ 90%、結露なし 

海抜高度 海抜 2,500 m まで 
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動作時 
振動 毎時 0.5 g の等加速度で 10 Hz ～ 500 Hz スイープ 

(X 軸、Y 軸、Z 軸方向) 

衝撃 ½ 正弦波 で 5 g/11 ms X 軸、Y 軸、Z 軸方向) 

非動作時 
温度 -40 ～ 70° C 

湿度 5 ～ 90%、結露なし 

海抜高度 海抜 12,000 m まで 

振動 毎時 2 g の等加速度で 10 Hz ～ 500 Hz スイープ (X 
軸、Y 軸、Z 軸方向) 

衝撃 ½ 正弦波 で 30 g/11 ms X 軸、Y 軸、Z 軸方向) 
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この付録では、一般的な CC-SG 配備のネットワーク要件 (アドレス、プロトコル、

ポート) について説明します。 この中で、外部アクセスの場合と、内部セキュリティお

よびルーティング ポリシーを強化する場合の両方について、ネットワークを設定する方

法を説明します。 TCP/IP ネットワーク管理者向けの詳細情報も記載されていま

す。 場合によっては、TCP/IP 管理者が CC-SG 管理者の超える役割と責任を

持つことがあります。 この付録は、管理者が CC-SG とそのコンポーネントをサイト

のセキュリティ アクセス ポリシーおよびルーティング ポリシーに統合する上で役立ちま

す。 

CC-SG とその関連コンポーネントで必要になるプロトコルとポートを以下の表に示し

ます。 

 

この章の内容 
CC-SG ネットワークに必要なオープン ポート: 要旨 .....................................300 
CC-SG 通信チャンネル ............................................................................301 
 
 

CC-SG ネットワークに必要なオープン ポート: 要旨 

次のポートを開いてください。 
 

ポート番号 プロトコル 目的 詳細 
80 TCP CC-SG への HTTP アクセス 暗号化されません。 

443 TCP CC-SG への HTTPS (SSL) アク

セス 
SSL/AES-128/AES-256 暗号化。

8080 TCP CC-SG → PC クライアント 設定されている場合は 
SSL/AES-128/AES-256 暗号化。

2400 TCP ノード アクセス (プロキシ モード) 暗号化されません。 

5000 TCP ノード アクセス (ダイレクト モード) 外部的にアクセスされる Raritan デバ

イスごとにこれらのポートを開く必要があ

ります。この表の他のポートは、CC-SG 
にアクセスする場合にのみ開く必要があ

ります。 

設定されている場合は 
AES-128/AES-256 暗号化。 

 B CC-SG およびネットワーク設定 
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ポート番号 プロトコル 目的 詳細 
制御システム ノードの場合 
80 および 443 

仮想ホスト ノードおよび仮想

マシン ノードの場合 80、
443、902、903 

TCP 仮想ノード アクセス なし 

51000 TCP SX ターゲット アクセス (ダイレクト 
モード) 

設定されている場合は 
AES-128/AES-256 暗号化。 

 必要なオープン ポートに対する可能性のある例外:  

CC-SG へのすべてのアクセスが HTTPS アドレスを介して行われる場合は、ポート 
80 を閉鎖できます。 

ファイアウォールからの接続に CC-SG プロキシ モードを使用する場合は、ポート 
5000 と 51000 を閉鎖できます。 
 

CC-SG 通信チャンネル 

各通信チャネルについて説明します。 通信チャネルごとに表には以下のものが含ま

れます。 

• 通信者によって使用されるシンボリック IP アドレス。 こうした IP アドレスは、

通信エンティティ間のすべての通信経路上で許可されたものになっている必要が

あります。 

• 通信が開始される方向。これは、特定のサイト ポリシーにとっては重要になる

場合があります。CC-SG が所定の役割を果たすには、通信者間のパスが利

用可能になっている必要があり、またネットワーク障害の場合に使用できる代替

経路が準備されている必要があります。 

• CC-SG によって使用されるポート番号とプロトコル。 

• ポートが設定可能であるかどうか。つまり、ネットワークの他のアプリケーションとの

整合性のため、あるいはセキュリティ上の理由のために、ポート番号をリストされ

たデフォルトと異なる値に変更できるようなフィールドを、Admin Client または診

断コンソールが提供しているかどうかを示しています。 

• 通信方式、通信チャネルを介して渡されるメッセージ、その暗号化に関する詳

細。  
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CC-SG と Raritan デバイス 

CC-SG の主な役割の 1 つに Raritan デバイス (Dominion KX など) を管理

して、制御することがあります。一般的には、CC-SG は TCP/IP ネットワーク (ロ
ーカル、WAN、または VPN) 上でこれらのデバイスと通信します。その際、次に示す

ように TCP と UDP の両方のプロトコルが使用されます。 
 

通信方向 ポート番号 プロトコル 設定可否 詳細 
CC-SG → ローカル ブロードキャ

スト 

 

5000 UDP 可 ハートビート 

CC-SG → リモート LAN IP 5000 UDP 可 ハートビート 

CC-SG → Raritan デバイス 5000 TCP 可 RDM プロトコル 

RC4/AES-128/AES-2
56 暗号化。 

Raritan デバイス → CC-SG 5001 UDP 不可 ハートビート 

CC-SG → Dominion PX 623 UDP 不可  
 

 

CC-SG クラスタリング 

オプションの CC-SG クラスタリング機能を使用する場合、内部接続のサブネットワ

ーク用に次のポートが利用可能になっている必要があります。この機能を使用しない

場合、これらのどのポートも開く必要はありません。 

クラスタ内の各 CC-SG は別個の LAN にあってもかまいません。ただし、ユニット

間の内部接続の信頼性が極めて高く、ネットワーク競合の傾向が低い場合に限りま

す。 
 

通信方向 ポート番号 プロトコル 設定可否 詳細 
CC-SG → ローカル ブロードキャ

スト 
10000 UDP 不可 ハートビート 

CC-SG → リモート LAN IP 10000 UDP 不可 ハートビート 

CC-SG → CC-SG 5432 TCP 不可 プライマリの HA-JDBC 
からバックアップ 
PostgreSQL DB サー

バまで。 

暗号化されません。 
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通信方向 ポート番号 プロトコル 設定可否 詳細 
CC-SG → CC-SG 8732 TCP 不可 プライマリ バックアップ サ

ーバ同期のクラスタ化制

御データ交換。 

MD5 暗号化。 

CC-SG → CC-SG 3232 TCP 不可 プライマリ バックアップ 
SNMP 同期構成変更

転送。 

暗号化されません。 

 
 

インフラストラクチャ サービスへのアクセス 

CC-SG は、DHCP、DNS、NTP など、いくつかの業界標準のサービスを使用する

よう設定できます。 これらのポートおよびプロトコルは、CC-SG とこれらのオプション 
サーバとの通信を可能にするために使用されます。 

 

通信方向 ポート番号 プロトコル 設定可否 詳細 
DHCP サーバ → CC-SG 68 UDP 不可 IPv4 DHCP 標準 

CC-SG → DHCP サーバ 67 UDP 不可 IPv4 DHCP 標準 

NTP サーバ → CC-SG 123 UDP 不可 NTP 標準 

CC-SG → DNS 53 UDP 不可 DNS 標準 
 

 

PC クライアントから CC SG 

PC クライアントは、以下の 3 つのモードのいずれかで CC-SG と接続されます。 

• Web ブラウザを介した Admin Client または Access Client。CC-SG は、

ブラウザ接続に SSL v2、SSL v3、TLS v1 をサポートします。これらの暗号

化方式は、ブラウザで設定できます。 

• SSH 経由のコマンド ライン インタフェース (CLI) 

• 診断コンソール 
 

通信方向 ポート番号 プロトコル 設定可否 詳細 
PC クライアント→ CC 
SG 

443 TCP 不可 クライアント - サーバ通信。 

設定されている場合は 
SSL/AES-128/AES-256 暗号

化。 
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通信方向 ポート番号 プロトコル 設定可否 詳細 
PC クライアント→ CC 
SG 

80 TCP 不可 クライアント - サーバ通信。 

暗号化されません。SSL が有効な

場合は、ポート 80 が 443 にリダ

イレクトされます。 

PC クライアント→ CC 
SG 

8080 TCP 不可 クライアント - サーバ通信。 

設定されている場合は 
SSL/AES-128/AES-256 暗号

化。 

PC クライアント → CLI 
SSH 

22 TCP 可 クライアント - サーバ通信。 

設定されている場合は 
SSL/AES-128/AES-256 暗号

化。 

PC クライアント→診断コ

ンソール 
23 TCP 可 クライアント - サーバ通信。 

設定されている場合は 
SSL/AES-128/AES-256 暗号

化。 

 
 

PC クライアントとノード 

CC-SG のもう 1 つの重要な役割は、PC クライアントをさまざまなノードに接続す

ることです。こうしたノードは、Raritan デバイスにシリアルまたは KVM コンソールで

接続することができます (この状態をアウト オブ バンド接続といいます)。別のモード

では、VNC、RDP、SSH などのインバンド アクセス方式を使用します。 

さらに PC クライアントとノード間通信では、次のいずれかの特性があります。 

• PC クライアントが、Raritan デバイスまたはインバンド アクセスによってノードに

直接接続されるかどうか。これはダイレクト モードと呼ばれます。 

• PC クライアントは、アプリケーション ファイアウォールとして機能する CC-SG に
よってノードに接続されるかどうか。これはプロキシ モードと呼ばれます。 

 
 

通信方向 ポート番号 プロトコル 設定可否 詳細 
クライアント → CC-SG 
(プロキシ   → ノード経由) 

2400  

(CC-SG 上) 

TCP 不可 クライアント - サーバ通信。 

暗号化されません。 
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通信方向 ポート番号 プロトコル 設定可否 詳細 
クライアント→Raritan デ
バイス→アウト オブ バンド 
KVM ノード 

(ダイレクト モード) 

5000  

(Raritan デバイス

上) 

TCP 可 クライアント - サーバ通信。 

設定されている場合は 
SSL/AES-128/AES-256 暗
号化。 

クライアント→Raritan 
Dominion SX デバイス→

アウト オブ バンド シリアル 
ノード 

(ダイレクト モード) 

51000  

(Raritan デバイス

上) 

TCP 可 クライアント - サーバ通信。 

設定されている場合は 
SSL/AES-128/AES-256 暗
号化。 

 
 

CC-SG と IPMI、iLO/RILOE、DRAC、RSA のクライアント 

さらに CC-SG のもう 1 つの重要な役割は、iLO/RILOE、Hewlett Packard の 
Integrated Lights Out/Remote Insight Lights Out サーバなど、サードパーティ 
デバイスを管理することです。iLO/RILOE デバイスのターゲットの電源は、直接オン、

オフ、リセットされます。IPMI (Intelligent Platform Management Interface) サー

バも、CC-SG で制御できます。さらに Dell DRAC および RSA ターゲットも 
CC-SG で管理できます。 

 

通信方向 ポート番号 プロトコル 設定可否 詳細 
CC-SG → IPMI 623 TCP 不可 IPMI 標準 

CC-SG → iLO/RILOE (HTTP 
ポート使用) 

80 または 443 TCP 不可 ベンダ標準 

CC-SG → DRAC 80 または 443 TCP 不可 ベンダ標準 

CC-SG → RSA 80 または 443 TCP 不可 ベンダ標準 

 
 

CC-SG と SNMP 

SNMP (Simple Network Management Protocol (簡易ネットワーク管理プロト

コル)) を使うと、CC-SG は SNMP トラップ (イベント通知) をネットワーク上の既

存の SNMP マネージャに送り出すことができます。 CC-SG は、HP OpenView 
などサードパーティのエンタープライズ管理ソリューションによる SNMP GET/SET の
操作もサポートします。 
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通信方向 ポート番号 プロトコル 設定可否 詳細 
SNMP マネージャ → 
CC-SG 

161 UDP 可 SNMP 標準 

CC-SG → SNMP マネー

ジャ 
162 UDP 可 SNMP 標準 

 
 

CC-SG と CC-NOC 

CC-NOC は、CC-SG とともに配備可能なオプション アプライアンスです。CC-SG 
が管理するサーバ、装置、Raritan デバイスのステータスを監査および監視する 
Raritan ネットワーク監視アプライアンスです。 

 

通信方向 ポート番号 プロトコル 設定可否 詳細 
CC-SG → CC-NOC 9443 TCP 不可 NOC Web サービス。 

SSL/AES128 暗号化。

 
 

CC-SG 内部ポート 

CC-SG はいくつかのポートを内部機能に使用し、そのローカル ファイアウォール機

能でそれらのポートへのアクセスがブロックされます。 ただし、外部スキャナの一部はこ

れを「ブロック状態」または「フィルタ状態」として検出する場合があります。こうしたポー

トへの外部アクセスは必要ないため、ブロックすることができます。現在使用中のポー

トは次のとおりです。 

• 1088 
• 1098 
• 2222 
• 4444 
• 4445 
• 8009 
• 8083 
• 8093 

これらのポートに加えて、CC-SG は、32xxx 以上の範囲にある TCP ポートと 
UDP ポートのペアを使用する場合があります。こうしたポートへの外部アクセスは必

要ないため、ブロックすることができます。 
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NAT 対応ファイアウォール経由の CC-SG アクセス 

ファイアウォールで NAT (Network Address Translation) が PAT (Port 
Address Translation) とともに使用されている場合、このファイアウォールが使用さ

れるすべての接続にプロキシ モードを使用してください。 さらに、ポート 80 (非 
SSL) または 443 (SSL)、8080、および 2400 への外部接続にはファイアウォール

を設定して CC-SG に転送する必要があります (PC クライアントがこれらのポート

でセッションを開始するため)。 

注 : ファイアウォールを介して非 SSL トラフィックを実行することはお勧めできませ
ん。 

ファイアウォールが使用される接続では、プロキシ モードを使用するように設定する必

要があります。 「接続モード : ダイレクトおよびプロキシ 『p. 202』」を参照してくださ

い。 CC-SG は、さまざまなターゲットに接続して、PC クライアント リクエストを代

行します。ただし、CC-SG は、ファイアウォールを経由した PC クライアントからター

ゲットへの TCP/IP 接続を終了します。 
 

ノードへの RDP アクセス 

ノードへの RDP アクセスの場合、ポート 3389 を開く必要があります。 
 

ノードへの VNC アクセス 

ノードへの VNC アクセスの場合、ポート 5800 または 5900 を開く必要がありま

す。 
 

ノードへの SSH アクセス 

ノードへの SSH アクセスの場合、ポート 22 を開く必要があります。 
 

リモート システム監視ポート 

リモート システム監視機能が有効になっている場合、デフォルトでポート 19150 が
開きます。「リモート システム監視の設定 『p. 284』」を参照してください。 
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この表には、CC-SG メニュー項目にアクセスするためにユーザに割り当てる必要があ

る権限が示されています。 

*特定の権限が必要ないことを意味します。CC-SG にアクセスできれば、どのユーザ

でもこれらのメニューおよびコマンドを表示したり、使用したりできます。 
 

メニュー > サブメニ

ュー 
メニュー項目 必要な権限 説明 

Secure Gateway このメニューはすべてのユーザが使用できます。 

 プロファイル なし*  

 今日のメッセージ なし*  

 印刷 なし*  

 画面印刷 なし*  

 ログアウト なし*  

 終了 なし*  

ユーザ このメニューおよびユーザ ツリーは、ユーザ管理権限を持つユーザのみが使用できま

す。 

 > ユーザ マネー

ジャ 
> ユーザの追加 ユーザ管理  

 (ユーザの編集) ユーザ管理 ユーザ プロファイルを使用

 > ユーザの削除 ユーザ管理  

 > ユーザをグループ

から削除 
ユーザ管理  

 > ユーザのログアウ

ト 
ユーザ管理  

 > 一括コピー ユーザ管理  

 > ユーザ グルー

プ マネージャ 
> ユーザ グループの

追加 
ユーザ管理  

 (ユーザ グループの

編集) 
ユーザ管理 ユーザ グループ プロファイ

ルを使用 

 > ユーザ グループの

削除 
ユーザ管理  

 C ユーザ グループ権限 



 C: ユーザ グループ権限 
 

 
309

 

メニュー > サブメニ

ュー 
メニュー項目 必要な権限 説明 

 > ユーザをグループ

に割り当て 
ユーザ管理  

 > ユーザのログアウ

ト 
ユーザ管理  

 ノード監査 ユーザ管理  

デバイス このメニューおよびデバイス ツリーは、次のいずれかの権限を持つユーザのみが使用で

きます。 

デバイス、ポート、およびノードの管理 

デバイスの設定およびアップグレードの管理 

 デバイスの検出 デバイス、ポート、およびノードの管

理 
 

 > デバイス マネ
ージャ 

> デバイスの追加 デバイス、ポート、およびノードの管

理 
 

 (デバイスの編集) デバイス、ポート、およびノードの管

理 
デバイス プロファイルを使

用 

 > デバイスの削除 デバイス、ポート、およびノードの管

理 
 

 > 一括コピー デバイス、ポート、およびノードの管

理 
 

 > デバイスのアップグ

レード 
デバイスの設定およびアップグレード

の管理 
 

 設定 >> バックアップ デバイスの設定およびアップグレード

の管理 
 

 >> リストア デバイスの設定およびアップグレード

の管理 
 

 >> 設定のコピー デバイスの設定およびアップグレード

の管理 
 

 > デバイスの再起

動 
デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

 > デバイスの ping デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 
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メニュー > サブメニ

ュー 
メニュー項目 必要な権限 説明 

 > 管理の一時停止 デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

 > デバイス パワー 
マネージャ 

デバイス、ポート、およびノードの管

理、およびノード パワー制御 
 

 > 管理の起動 デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

 > ユーザ ステーショ

ン管理の起動 
デバイス、ポート、およびノードの管

理 
 

 > ユーザの切断 デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

 > トポロジー表示 デバイス、ポート、およびノードの管

理 
 

> 表示の変更 > カスタム表示の作

成 
デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

 > ツリー表示 デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

> ポート マネージ

ャー 
> 接続 デバイス、ポート、およびノードの管

理、およびノードのアウト オブ バン

ド アクセス 

 

 > ポートの設定 デバイス、ポート、およびノードの管

理 
 

 > ポートの切断 デバイス、ポート、およびノードの管

理 
 

 > ポートの削除 デバイス、ポート、およびノードの管

理 
 

 > ポート パワー マ
ネージャ 

デバイス、ポート、およびノードの管

理、およびノード パワー制御 
 

 > 電源タップの追加 デバイス、ポート、およびノードの管

理 
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メニュー > サブメニ

ュー 
メニュー項目 必要な権限 説明 

> ポート並び替え

オプション 
> ポート名でソート デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

 > ポート ステータス

でソート 
デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

 > ポート番号でソー

ト 
デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

ノード このメニューおよびノード ツリーは、次のいずれかの権限を持つユーザのみが使用できま

す。 

デバイス、ポート、およびノードの管理 

ノードのイン バンド アクセス 

ノードのアウト オブ バンド アクセス 

ノードのパワー制御 

 ノードの追加 デバイス、ポート、およびノードの管

理 
 

 (ノードの編集) デバイス、ポート、およびノードの管

理 
ノード プロファイルを使用

 ノードの削除 デバイス、ポート、およびノードの管

理 
 

 <インタフェース名> ノードのイン バンド アクセス/ 

ノードのアウト オブ バンド アクセス

 

 切断 次のいずれか:  

ノードのイン バンド アクセス/ 

ノードのアウト オブ バンド アクセス
/ 

デバイス、ポート、およびノードの管

理/ 

デバイスの設定およびアップグレード

の管理 

 

 仮想化 デバイス、ポート、およびノードの管

理 
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メニュー > サブメニ

ュー 
メニュー項目 必要な権限 説明 

 一括コピー デバイス、ポート、およびノードの管

理 
 

 パワー制御 パワー制御  

 サービス アカウント デバイス、ポート、およびノードの管

理 
 

 サービス アカウント

の割り当て 
デバイス、ポート、およびノードの管

理 
 

 グループ パワー制

御 
パワー制御  

 ブレードの設定 デバイス、ポート、およびノードの管

理 
 

 ノードに Ping を実

行 
デバイス、ポート、およびノードの管

理 
 

 ノード インタフェース

をブックマークに設定

ノードのイン バンド アクセス/ノード

の 

アウト オブ バンド アクセス 

 

> ノード並べ替え

オプション 
> ノード名でソート 次のいずれか:  

デバイス、ポート、およびノードの管

理/ 

ノードのイン バンド アクセス/ 

ノードのアウト オブ バンド アクセス
/ 

パワー制御 

 

 > ノード ステータス

でソート 
次のいずれか:  

デバイス、ポート、およびノードの管

理/ 

ノードのイン バンド アクセス/ 

ノードのアウト オブ バンド アクセス
/ 

ノードのパワー制御 
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メニュー > サブメニ

ュー 
メニュー項目 必要な権限 説明 

> チャット > チャット セッション

の開始 
ノードのイン バンド アクセス/ 

ノードのアウト オブ バンド アクセス
/ 

ノードのパワー制御 

 

 > チャット セッション

の表示 
ノードのイン バンド アクセス/ 

ノードのアウト オブ バンド アクセス
/ 

ノードのパワー制御 

 

 > チャット セッション

の終了 
ノードのイン バンド アクセス/ 

ノードのアウト オブ バンド アクセス
/ 

ノードのパワー制御 

 

> 表示の変更 > カスタム表示の作

成 
次のいずれか:  

デバイス、ポート、およびノードの管

理/ 

ノードのイン バンド アクセス/ 

ノードのアウト オブ バンド アクセス
/ 

ノードのパワー制御 

 

 > ツリー表示 次のいずれか:  

デバイス、ポート、およびノードの管

理/ 

ノードのイン バンド アクセス/ 

ノードのアウト オブ バンド アクセス
/ 

ノードのパワー制御 

 

関連 このメニューは、ユーザ セキュリティ管理の権限を持つユーザのみが使用できます。 

 > 関連 ユーザ セキュリティ管理 追加、変更、削除の権限

を含みます。 

 > デバイス グループ ユーザ セキュリティ管理 追加、変更、削除の権限

を含みます。 
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メニュー > サブメニ

ュー 
メニュー項目 必要な権限 説明 

 > ノード グループ ユーザ セキュリティ管理 追加、変更、削除の権限

を含みます。 

 > ポリシー ユーザ セキュリティ管理 追加、変更、削除の権限

を含みます。 

レポート このメニューは、ユーザ管理権限を持つユーザが使用できます。ただし、ユーザ セキュリ

ティ管理の権限のみを持つユーザは除きます。 

 監査証跡 CC の設定と制御  

 エラー ログ CC の設定と制御  

 アクセス レポート デバイス、ポート、およびノードの管

理 
 

 可用性レポート デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

 > ユーザ > アクティブ ユーザ ユーザ管理  

 > ロックアウト ユー

ザ 
CC の設定と制御  

 >全ユーザ データ 全ユーザのデータを表示する場合: 
ユーザ管理 

自身のユーザ データを表示する場

合: [なし] 

 

 > ユーザ グループ 
データ 

ユーザ管理  

> デバイス >デバイス資産レポ

ート 
デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

 > デバイス グループ

データ 
デバイス、ポート、およびノードの管

理 
 

 > ポートの照会 デバイス、ポート、およびノードの管

理 
 

> ノード > ノード資産レポー

ト 
デバイス、ポート、およびノードの管

理 
 

 > アクティブ ノード デバイス、ポート、およびノードの管

理 
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メニュー > サブメニ

ュー 
メニュー項目 必要な権限 説明 

 > ノードの作成 デバイス、ポート、およびノードの管

理 
 

 > ノード グループ 
データ 

デバイス、ポート、およびノードの管

理 
 

> Active 
Directory 

AD ユーザ グループ

レポート 
CC の設定と制御/ユーザ管理  

 スケジュールされたレ

ポート 
CC の設定と制御  

 CC-NOC 同期 CC の設定と制御  

アクセス    

 CC-NOC 設定 CC の設定と制御  

 Web サービス API 
の追加 

CC の設定と制御  

管理 このメニューは、次のいずれかの権限を持つユーザのみが使用できます。 

CC の設定と制御 

デバイス、ポート、およびノードの管理、ユーザ管理、ユーザ セキュリティ管理の組み合

わせ 

 ガイド付き設定 次のすべて:  

デバイス、ポート、およびノードの管理、ユーザ管理、ユーザ セ
キュリティ管理 

 今日のメッセージの

設定 
CC の設定と制御  

 アプリケーション CC の設定と制御  

 ファームウェア デバイスの設定およびアップグレード

の管理 
 

 設定 CC の設定と制御  

 クラスタ設定 CC の設定と制御  

 隣接システム CC の設定と制御  

 セキュリティ CC の設定と制御  

 通知 CC の設定と制御  

 タスク CC の設定と制御  
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メニュー > サブメニ

ュー 
メニュー項目 必要な権限 説明 

 互換表 デバイス、ポート、およびノードの管

理/デバイスの設定およびアップグレ

ードの管理 

 

システム メンテナン

ス 
   

 バックアップ CC の設定と制御  

 リストア CC の設定と制御  

 リセット CC の設定と制御  

 再起動 CC の設定と制御  

 アップグレード CC の設定と制御  

 シャットダウン CC の設定と制御  

 > メンテナンス モ
ード 

> メンテナンス モー

ドの起動 
CC の設定と制御  

 > メンテナンス モー

ドの終了 
CC の設定と制御  

表示  なし*  

ウィンドウ  なし*  

ヘルプ  なし*  
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CC-SG には次の SNMP トラップがあります。 
 

SNMP トラップ 説明 
ccUnavailable CC-SG アプリケーションが使用不能です。 

ccAvailable CC-SG アプリケーションが利用可能です。 

ccUserLogin CC-SG ユーザがログインしています。 

ccUserLogout CC-SG ユーザがログアウトしています。 

ccPortConnectionStarted CC-SG セッションが開始しました。 

ccPortConnectionStopped CC-SG セッションが停止しました。 

ccPortConnectionTerminated CC-SG セッションが終了しました。 

ccImageUpgradeStarted CC-SG イメージ アップグレードが開始しました。 

ccImageUpgradeResults CC-SG イメージ アップグレード結果。 

ccUserAdded 新しいユーザが CC-SG に追加されました。 

ccUserDeleted ユーザが CC-SG から削除されました。 

ccUserModified CC-SG ユーザが変更されました。 

ccUserAuthenticationFailure CC-SG ユーザの認証に失敗しました。 

ccLanCardFailure CC-SG が LAN カード エラーを検出しました。 

ccHardDiskFailure CC-SG がハード ディスク エラーを検出しました。 

ccLeafNodeUnavailable CC-SG がリーフ ノードへの接続失敗を検出しました。 

ccLeafNodeAvailable CC-SG がアクセス可能なリーフ ノードを検出しまし

た。 

ccIncompatibleDeviceFirmware CC-SG がファームウェアに互換性のないデバイスを検

出しました。 

ccDeviceUpgrade CC-SG がデバイスのファームウェアをアップグレードしま

した。 

ccEnterMaintenanceMode CC-SG がメンテナンス モードになりました。 

ccExitMaintenanceMode CC-SG のメンテナンス モードが終了ました。 

ccUserLockedOut CC-SG ユーザはロックアウトされています。 

ccDeviceAddedAfterCCNOCNotificati
on 

CC-SG が CC-NOC から通知の受信後にデバイス

を追加しました。 

 D SNMP トラップ 
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SNMP トラップ 説明 
ccScheduledTaskExecutionFailure 予定タスクの実行が失敗した理由。 

ccDiagnosticConsoleLogin ユーザが CC-SG 診断コンソールにログインしました。 

ccDiagnosticConsoleLogout ユーザが CC-SG 診断コンソールからログアウトしまし

た。 

ccNOCAvailable CC-SG が、ACC-NOC が利用可能であることを検

出しました。 

ccNOCUnavailable CC-SG が、CC-NOC が使用不能であることを検出

しました。 

ccUserGroupAdded 新しいユーザ グループが CC-SG に追加されました。 

ccUserGroupDeleted CC-SG ユーザ グループが削除されました。 

ccUserGroupModified CC-SG ユーザ グループが変更されました。 

ccSuperuserNameChanged CC-SG スーパーユーザのユーザ名が変更されました。 

ccSuperuserPasswordChanged CC-SG スーパーユーザのパスワードが変更されました。 

ccLoginBannerChanged CC-SG ログイン バナーが変更されました。 

ccMOTDChanged CC-SG 今日のメッセージ (MOTD) が変更されまし

た。 

ccDominionPXReplaced Dominion PX デバイスが別の Dominion PX デバイ

スと交換されました。 

ccSystemMonitorNotification CC-SG がメモリ不足です。 

ccNeighborhoodActivated CC-SG 隣接システムが有効になりました。 

ccNeighborhoodUpdated CC-SG 隣接システムが更新されました。 

ccDominionPXFirmwareChanged Dominion PX のファームウェア バージョンが変更され

ました。 

ccClusterFailover プライマリ CC-SG ノードが失敗したので、現在はバッ

クアップ CC-SG ノードが新しいプライマリ CC-SG ノ
ードとして機能しています。 

ccClusterBackupFailed バックアップ CC-SG ノードが失敗しました。 

ccClusterWaitingPeerDetected プライマリ CC-SG ノードが待機モードのピアを検出し

ました。 

ccClusterOperation クラスタ操作が実行されました。 
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Web ブラウザから CC-SG を起動するには、Java プラグインが必要です。お使い

のマシンに必要なバージョンがインストールされていない場合、CC-SG によりインスト

ール手順のガイドが表示されます。お使いのマシンに Java プラグインがインストール

されていない場合、CC-SG は自動的に起動できません。この場合は、古い Java 
バージョンをアンインストールするか無効にしてから、CC-SG にシリアル ポート接続

を設定して正しく機能するようにします。 

• CC-SG アプレットがロードされない場合は、Web ブラウザ設定を調べてくださ

い。 

 Internet Explorer で Java (Sun) が有効になっていることを確認しま

す。 

 コントロール パネルで Java プラグインを開き、ブラウザの設定を調整しま

す。 

• デバイスの追加に問題がある場合は、デバイスのファームウェアのバージョンが適

正かどうかを確認します。 

• デバイスと CC-SG の間のネットワーク インタフェース ケーブルが切断されてい

る場合、ハートビートに設定されている時間 (分) だけ待ってから、もう一度ネッ

トワーク インタフェース ケーブルを接続します。設定されたハートビート期間中、

デバイスはスタンドアロン モードで動作し、RRC、MPC、または RC からアクセ

スできます。 

• クライアントのバージョンがサーバのバージョンと異なっており、予測できない動作

が発生する可能性があるなどのエラー メッセージが表示される場合は、ブラウザ

のキャッシュと Java キャッシュをクリアして、ブラウザを再起動してください。「ブラ
ウザ キャッシュのクリア 『p. 186』」および「CJava キャッシュのクリア 『p. 186の
"Java キャッシュのクリア"参照してください。 』」を参照してください。 

• Internet Explorer の使用中に MPC インタフェースを介した KX2 ポートへ

のアクセスで問題が発生する場合は、ブラウザのキャッシュをクリアして、ポートに

再アクセスする必要があります。「ブラウザ キャッシュのクリア 『p. 186』」を参照

してください。 

• メモリの使用率が劇的に増加するか、ブラウザ セッションがアクションに対する応

答を中止した場合は、クライアントの Java ヒープ サイズを増やす必要がある

可能性があります。 

a. コントロール パネルで Java プラグインを開きます。 

b. [Java] タブをクリックします。 

c. [Java アプレットのランタイム設定] グループ ボックス内の [表示] をクリッ

クします。 

d. 実行している現在の Java バージョンの行を選択し、[Java ランタイム パ
ラメータ] 列に「-Xmx<size>m」と入力します。たとえば、Java ヒープ サ
イズを最大の 300 MB に増やす場合は、「-Xmx300m」と入力します。 

 E トラブルシューティング 
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CC-SG には、いくつかの診断ユーティリティが付属しています。これらは、ユーザまた

はラリタン社のテクニカル サポートが CC-SG での問題の原因の分析とデバッグを

行う際に非常に役に立つ場合があります。 

この章の内容 
メモリ診断 ................................................................................................321 
デバッグ モード..........................................................................................322 
CC-SG ディスク監視................................................................................323 
 
 

メモリ診断 

CC-SG には、Memtest86+ 診断プログラムが付属しています。これは GRUB メ
ニューから呼び出すことができます。メモリの問題が発生した場合は、Memtest86+ 
診断テストを実行してトラブルシューティングできます。 

 1: Memtest86+ 診断プログラムを実行する場合の手順:  

1. CC-SG をリブート 『p. 275の"診断コンソールを使用した CC-SG のリブート"
参照 』します。 

2. 以下のメッセージが表示されたら、5 秒以内に Esc または矢印キーなどのい

ずれかの文字キーを押して、GRUB メニューに入ります。 

Press any key to enter the menu 

Booting CentOS (x.x.x) in x seconds.... 

3. 上下の矢印キーを使用して [Memtest86+ vX.X] オプション (vX.X は現在

のバージョン) をハイライトし、Enter キーを押します。 

4. CC-SG は Memtest86+ 診断プログラムをロードして実行します。プログラム

を少なくとも 1 回最後まで実行します。これで、[Pass] 列に "1" と表示され

ます。詳細なテストを実行するには、プログラムを数時間または一晩中実行した

ままにします。 

5. 以下の項目を確認して、メモリ エラーがあるかどうかを判断します。 

 [Memory]: 総メモリ容量は、CC-SG のタイプと合致している必要がありま

す (G1 の場合は 512M、V1 の場合は 2048M、E1 の場合は 
4096M)。 

 [Errors]: 列には "0" が表示されている必要があります。 

 エラー表示領域: これは、[WallTime] 行のすぐ下の領域です。この領域

に何も表示されない場合は、エラーがないことを示します。 

 F 診断ユーティリティ 
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上の項目のいずれかによってメモリ エラーがあることが示されている場合は、以

下を実行できます。 

 メモリ エラーが表示された Memtest86+ 画面を取得して、ラリタン社のテ

クニカル サポートに連絡します。 

 CC-SG をシャットダウンし、メモリ DIMM モジュールを取り付け直して、し

っかり接続されていることを確認します。次に、Memtest86+ 診断を実行

して、メモリの問題が解決されているかどうかを確認します。 

 2: Memtest86+ 診断プログラムを終了する場合の手順:  

1. Esc キーを押します。 

2. CC-SG がリセットおよびリブートを実行します。 
 

デバッグ モード 

デバッグ モードを有効にすると、トラブルシューティングに大いに役立ちますが、

CC-SG の処理とパフォーマンスに影響を与える可能性があります。このため、デバッ

グ モードはラリタン社のテクニカル サポートから指示された場合のみ有効にしてくださ

い。トラブルシューティングが終わったら、デバッグ モードを無効にする必要がありま

す。 

 1: デバッグ モードを有効にする場合の手順:  

1. サポートされているインターネット ブラウザを使用して URL を「http(s): 
//<IP_address>: 8080/jmx-console/」と入力します。

<IP_address> は、CC-SG の IP アドレスです。たとえば、「https: 
//10.20.3.30: 8080/jmx-console/」のように入力します。 

2. [Username] フィールドに「admin」と入力します。 

3. [Password] フィールドにスーパーユーザのパスワードを入力します。 

4. [com.raritan.cc.bl.logger] が表示されるまでスクロール ダウンしま
す。 

5. ハイパーリンク [service=LoggerService] をクリックします。画面にデバ

ッグ オプションのリストが表示されます。 

6. ラリタン社のテクニカル サポートから指示されたデバッグ オプションの値を、INFO 
から DEBUG に変更します。 

7. ウィンドウの下部の [Apply Changes] をクリックします。 

8. 問題を再現し、スナップショットを取得 『p. 295の"システム スナップショットの取

得"参照 』します。 
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 2: デバッグ モードを無効にする場合の手順:  

1. 前のセクションの最初の 4 つの手順に従って、デバッグ オプションのウィンドウを

開きます。 

2. デバッグ オプションの値を、DEBUG から INFO に変更します。 

3. ウィンドウの下部の [Apply Changes] をクリックします。 
 

CC-SG ディスク監視 

1 つ以上のファイル システムで CC-SG ディスク領域を使い果たした場合は、操作

に悪影響を及ぼし、エンジニアリング データの一部が失われる可能性があります。こ

のため、CC-SG ディスクの使用率を監視し、問題の防止と解決のために適切な対

応を取る必要があります。ディスク監視は、診断コンソールまたは Web ブラウザ経

由で実行できます。熟練したユーザであれば、gkrellm によるリモート監視 『p. 
284の"リモート システム監視の設定"参照してください。 』を使用できます。 

重要: クラスタ設定の CC-SG ユニットの場合は、両方の CC-SG ユニ

ットを監視する必要があります。 

 診断コンソールでディスク領域を監視するには、以下の手順に従います。 

1. 診断コンソールにログインし、[Disk Status] 画面 『p. 286の"RAID ステータ

スとディスク使用率の表示"参照 』を呼び出します。 

2. ディスク関連の情報を確認し、必要に応じて対応します。 

 両方の RAID パーティションに、[U_] または [_U] ではなく [UU] と表示

されている必要があります。それ以外の場合はディスク エラーを意味するの

で、ラリタン社のテクニカル サポートにご連絡ください。 
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 ファイル システムの [Use%] の値 (画面の 5 列目) がいずれも 50% 
を超えないようにする必要があります。異なるファイル システムには、異なる

データが含まれているので、対応策も異なります。 

 
 

ファイル システ

ム 
データ 対応策 

/sg/DB CC-SG データベース ラリタン社のテクニカル サポートにご連絡ください。 

/opt CC-SG バックアップおよびスナッ

プショット 
1. 新しいスナップショット ファイルをリモート クライアント PC に保

存します。取得方法については、「システム スナップショットの
取得 『p. 295』」を参照してください。 

2. [System Snapshot] メニュー 『p. 295の"システム スナップ

ショットの取得"参照 』に入ります。 

3. [Pre-Clean-up SNAP] 領域を選択します。 

4. [Pre-Clean-up UPLOAD] 領域を選択します。 

5. [SNAP] を選択解除します。 

6. [Package & Export] を選択解除します。 

7. [Submit] をクリック、または選択します。 

8. ディスク領域の問題が解決しない場合は、Admin Client を
使用して CC-SG に接続し、CC-SG バックアップをクライアン

ト PC にアップロードした後、それらを CC-SG から削除しま

す。 
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ファイル システ

ム 
データ 対応策 

/var ログ ファイルおよびシステム アッ
プグレード 

ラリタン社のテクニカル サポートにご連絡ください。 

/tmp スクラッチ領域 (スナップショット

が使用) 
1. [System Snapshot] メニュー 『p. 295の"システム スナップ

ショットの取得"参照 』に入ります。 

2. [SNAP] を選択解除します。 

3. [Package & Export] を選択解除します。 

4. [Clean-up /tmp] を選択します。 

5. [Submit] をクリック、または選択します。 

 Web ブラウザでディスク領域を監視するには、以下の手順に従います。 

この方法は、CC-SG リリース 4.0 またはそれ以降にのみ適用されます。Web ブラ

ウザを使用してディスク領域を監視するには、あらかじめ診断コンソールで  Web 
Status Console 関連のオプションを有効にしておく必要があります。「Web ブラウ
ザからの Status Console へのアクセス 『p. 255』」を参照してください。 

1. サポートされているインターネット ブラウザを使用して URL を「http(s): 
//<IP_address>/status/」と入力します。<IP_address> は、

CC-SG の IP アドレスです。/status の後のスラッシュ (/) は必須です。たと

えば「https: //10.20.3.30/status/」のように入力します。 

2. ステータス ページが開きます。このページには、Status Console と同じ情報が

含まれます。 

3. ページ下部の [Evaluation] の下にある [CC-SG Monitors] をクリックしま

す。 

4. ディスク関連の情報を確認し、必要に応じて対応します。詳細については、前の

セクションを参照してください。 

注: このセクションで説明していないファイル システムの問題について、または実施し
た対応策では問題を解決できない場合の対処については、ラリタン社のテクニカル 
サポートにご連絡ください。 
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関連の RSA Authentication Manager 経由で 2 ファクタ認証をサポートする 
RSA RADIUS サーバをポイントするように、CC-SG を設定することができます。

CC-SG は、RADIUS クライアントとして機能し、ユーザ認証リクエストを RSA 
RADIUS サーバに送信します。この認証リクエストには、ユーザ ID、固定パスワード、

動的トークン コードが含まれます。 

この章の内容 
2 ファクタ認証のサポート環境.....................................................................326 
2 ファクタ認証の設定条件.........................................................................326 
2 ファクタ認証の既知の問題......................................................................327 
 
 

2 ファクタ認証のサポート環境 

次の 2 ファクタ認証コンポーネントが CC-SG で機能します。 

• Windows Server 2003 上の RSA RADIUS Server 6.1 

• Windows Server 2003 上の RSA Authentication Manager 6.1 

• RSA Secure ID SID700 ハードウェア トークン 

従来のバージョンの RSA 製品も CC-SG で機能しますが、検証はされていませ

ん。 
 

2 ファクタ認証の設定条件 

2 ファクタ認証を設定するには、以下のタスクを完了する必要があります。 RSA マ
ニュアルを参照してください。 

1. トークンをインポートします。 

2. CC-SG ユーザを作成して、そのユーザにトークンを割り当てます。 

3. ユーザ パスワードを生成します。 

4. RADIUS サーバ用のエージェント ホストを作成します。 

5. CC-SG 用にエージェント ホスト (タイプ : 通信サーバ) を作成します。 

6. RADIUS CC-SG クライアントを作成します。 
 

 G 2 ファクタ認証 
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2 ファクタ認証の既知の問題 

チャレンジ パスワード/PIN を必要とする RSA RADIUS の「新規 PIN」 モードは

機能しません。この方法を用いるすべてのユーザには、固定パスワードを割り当てる

必要があります。 
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この章の内容 
一般的な FAQ........................................................................................328 
認証に関する FAQ ..................................................................................331 
セキュリティに関する FAQ..........................................................................331 
アカウントに関する FAQ............................................................................332 
パフォーマンスに関する FAQ ......................................................................333 
グループ化に関する FAQ ..........................................................................333 
相互運用性に関する FAQ .......................................................................334 
承認に関する FAQ..................................................................................335 
使い心地に関する FAQ ...........................................................................335 
 
 

一般的な FAQ 

質問 回答 
一般 

CC-SG とは何ですか? CC-SG は、通常はデータ センターに配置され、Raritan 
IP 対応製品に接続される複数のサーバやネットワーク機

器を統合するためのネットワーク管理デバイスです。 

CC-SG はなぜ必要なのですか? データセンターに配置するサーバやデバイスが増えると、それ

らの管理の複雑さは指数関数的に増大します。CC-SG 
を使用すると、システム管理者や経営者は 1 台のデバイ

スからすべてのサーバ、装置、ユーザにアクセスし、それらを

管理することができます。 

CommandCenter NOC とは何

ですか? 
CommandCenter NOC は、CC-SG からアクセスできる

サーバ、装置、Raritan デバイスのステータスを監査および

監視するネットワーク監視デバイスです。 

CC-SG はどのラリタン製品をサポ

ートしていますか? 
Raritan のサポート セクションの Web サイトでファームウ

ェアおよびマニュアルにある互換表を参照してください。 

CC-SG は、他の Raritan 製品

とどのように統合しますか? 
CC-SG は、優れた独自の検索と検出の技術を使用し、

既知のネットワーク アドレスから特定の Raritan デバイス

を識別し、そのデバイスに接続します。CC-SG を接続し、

設定すると、CC-SG に接続されたデバイスが透過になり、

操作と管理が非常にシンプルになります。 

CC-SG のステータスは、プロキシ

の対象となるデバイスのステータス

によって制限されますか? 

いいえ。CC-SG ソフトウェアは専用のサーバ上にあるの

で、CC-SG のプロキシの対象となるデバイスの電源がオフ

でも、CC-SG にアクセスできます。 

 H FAQ 
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質問 回答 
CC-SG ソフトウェアの新しいバー

ジョンがリリースされた場合は、新

バージョンにアップグレードできます

か? 

はい。お近くの Raritan 正規販売店または直接 
Raritan, Inc. にお問い合わせください。 

CC-SG にはノード、Dominion 
ユニット、IP-Reach ユニットを合

計で何台接続できますか? 

 

接続できるノードと、Dominion または IP-Reach ユニッ

トの台数に特定の制限はありませんが、無制限ではありま

せん。ホスト サーバに搭載されたプロセッサの性能やメモリ

の容量によって、実際に接続できるノードの数が決まりま

す。 

Microsoft Internet Explorer を
使用する場合に、その性能を最

適化することができますか? 

コンソールにアクセスする時に Microsoft IE の性能を向

上させるには、オプションの「仮想マシン (VM) の Java 
JIT コンパイラの使用」、「Java のログの使用」、「Java コ
ンソールの使用」を無効にしてください。メイン メニュー バー

で、[ツール] > [インターネット オプション] > [詳細設定] を
選択します。上の各項目が表示されるまでスクロール ダウ
ンし、チェックがオンでないことを確認します。 

CC-SG にコンソールまたはシリア

ル ポートを追加できない場合はど

うすればよいですか? 

コンソールまたはシリアル デバイスが Dominion 製品の場

合は、次の条件が満たされていることを確認します。 

- Dominion ユニットがアクティブ 

- Dominion ユニットはユーザ アカウントの最大設定数に

達していない 

Raritan CC-SG ではどのバージ

ョンの Java をサポートしますか? 
Raritan のサポート セクションの Web サイトでファームウ

ェアおよびマニュアルにある互換表を参照してください。 

管理者が CC-SG データベース

に新しいノードを追加して割り当て

てくれました。どうすればこのノード

がノード ツリーに表示されますか? 

ツリーを更新して新しく割り当てたノードを表示するには、ツ

ール バーの [更新] ショートカット ボタンをクリックします。

ただし、更新すると CC-SG は現在のコンソール セッショ

ンをすべて閉じます。 
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質問 回答 
Windows デスクトップは今後どの

ようにサポートされますか? 

 

ファイアウォールの外から CC-SG にアクセスするには、ファ

イアウォール上で適切なポートを設定する必要があります。

次のポートは標準のポートです。 

80: Web ブラウザによる HTTP アクセス用  

443: Web ブラウザによる HTTPS アクセス用  

8080: CC-SG サーバ操作用 

2400: プロキシ モード接続用 

5001: IPR/DKSX/DKX/ P2-SC イベント通知用 

2 つのクラスタ ノード間にファイアウォールがある場合は、ク

ラスタが正常に動作するように次のポートを開けてください。 

8732: クラスタ ノードのハートビート用  

5432: クラスタ ノードの DB 複製用 

大規模システムの場合の設計上

の指針は何ですか?制約や前提

条件はありますか? 

Raritan ではサーバの拡張性を追求したデータセンター モ
デルとネットワーク モデルという 2 つのモデルを提供しま

す。 

データ センター モデルでは、Paragon を使用すると 1 つ
のデータ センターで数千システムまで拡張できます。これ

は、1 つの場所を拡張するための最も効果的で費用効率

の高い方法です。IP-Reach と IP ユーザ ステーション 
(UST-IP) を使用したネットワーク モデルもサポートしま

す。 

ネットワーク モデルでは、TCP/IP ネットワークを使用して 
CC-SG 経由のアクセスを統合するので、ユーザはアクセス 
デバイスの IP アドレスもトポロジーも知る必要はありませ

ん。便利なシングル サインオンも可能です。 

ある KX2 ポートから別の KX2 
ポートにブレード シャーシを移動し

た場合、CC-SG によってブレード 
シャーシ設定が自動検出され更

新されますか? 

ブレード シャーシを別の KX2 ポートまたはデバイスに移動

した場合に、CC-SG によって、ブレード シャーシ設定が自

動検出および更新がされることはありません。設定は失わ

れるので、再度 CC-SG でブレード シャーシを設定する

必要があります。 

ブレード サーバ ノードと仮想ホス

ト ノードが同じサーバを参照する

場合、これらをどのようにマージす

ればいいですか? 

ブレード スロットを設定する前に、仮想化機能を設定する

必要があります。ブレード スロットを設定する場合は、仮想

ホスト ノードと同じ名前を入力し、メッセージが表示された

ら、このインタフェースを既存のノードに追加することを選択

します。 
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認証に関する FAQ 

質問 回答 
認証 

CC-SG では、ユーザ アカウント

をいくつ作成できますか? 

 

ライセンスの制限を確認してください。時々ログインしようとする

と、正しいユーザ名やパスワードを入力しているにも関わらず、

「ログイン情報が正しくない」という内容のメッセージが表示され

ます。 ユーザ アカウントの数に特定の制限はありませんが、無

限というわけではありません。ホスト サーバ上のデータベース サ
イズ、プロセッサの性能、メモリ容量によって、実際に作成できる

ユーザ アカウントの数が決まります。 

特定のノード アクセスを特定の

ユーザに割り当てることができます

か? 

管理者の許可があればできます。管理者は、各ユーザに固有

のノードを割り当てることができます。 

ユーザが 1,000 人以上の場合

はどのように管理すればよいでしょ

うか。Active Directory はサポー

トされていますか? 

CC-SG では、Microsoft Active Directory、Sun iPlanet、
Novell eDirectory を使用できます。ユーザ アカウントが認証

サーバに登録されている場合、CC-SG は AD/TACACS+ 
/RADIUS/LDAP 認証によるリモート認証をサポートします。 

ディレクトリ サービスとセキュリティ 
ツール (LDAP、AD、RADIUS 
など) による認証には、どのような

オプションがありますか? 

CC-SG では、ローカル認証とリモート認証が可能です。 

サポート対象のリモート認証サーバには、AD、TACACS+、
RADIUS、LDAP があります。 

CC-SG にログインするときに有

効なユーザ名とパスワードを正しく

入力しているのに、エラー メッセ
ージ「Incorrect username 
and/or password (ユーザ名と

パスワードの一方または両方が

誤っています)」が表示されるのは

なぜですか? 

AD でユーザ アカウントを確認します。AD で、[Logon To] 
にドメインの固有のコンピュータが設定されている場合、

CC-SG へのログインは許可されません。この場合は、AD で 
[Logon To] の制限を削除します。 

 
 

セキュリティに関する FAQ 

質問 回答 
セキュリティ 
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質問 回答 
時々ログインしようとすると、正し

いユーザ名やパスワードを入力し

ているにも関わらず、「ログイン情

報が正しくない」という内容のメッ

セージが表示されます。なぜでし

ょうか? 

 

CC-SG へのログインを開始するたびに送られる、セッションに

特有の ID があります。 この ID にはタイム アウト機能があ

り、タイム アウトになる前にユニットにログインしないと、セッショ

ン ID は無効になります。 Shift-再ロードを実行すると、

CC-SG によってページが更新されます。あるいは現行ブラウザ

を閉じて、新しいブラウザを開き、再度ログインできます。Web 
キャッシュに保存された情報を呼び戻してユニットにアクセスする

ことができないように、より高いセキュリティ機能が提供されま

す。 

パスワードはどのように保護されま

すか? 

 

パスワードは、一方向性ハッシュである MD5 暗号化を使用

して暗号化されます。これでセキュリティが強化され、許可のな

いユーザはパスワード リストにアクセスできません。 

特定の時間、ワークステーション

をアイドル状態にしておいてから 
CC-SG のメニューをクリックする

と、「ログインしていません」という

内容のメッセージが表示されるこ

とがあります。なぜでしょうか? 

CC-SG は各ユーザ セッションを計時します。事前に定義した

時間アクティブでなければ、CC-SG ではユーザがログアウトさ

れます。時間の長さはあらかじめ 60 分に設定されています

が、設定を変更することができます。 セッションが完了したら、

CC-SG を終了することをお勧めします。 

Raritan にはサーバへのルート 
アクセス権があり、管理機関との

問題の原因になる恐れがありま

す。顧客にもルート アクセス権が

ありますか? または Raritan は
監査機能または管理機能を提

供しますか? 

Raritan, Inc.からユニットが出荷されると、サーバへのルート ア
クセス権はどの企業にもありません。 

SSL 暗号化は内部と外部の両

方ですか (WAN だけでなく 
LAN も)? 

両方です。セッションは、ソース (LAN か WAN か) に関係

なく暗号化されます。 

CC-SG は CRL リストすなわち

無効な証明書の LDAP リスト

をサポートしますか? 

いいえ。 

CC-SG はクライアントの証明書

リクエストをサポートしますか? 
いいえ。 

 
 

アカウントに関する FAQ 

質問 回答 
アカウンティング 
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質問 回答 
監査証跡レポートのイベント発

生時刻が正しくないようです。な

ぜでしょうか? 

ログ イベント時間は、クライアント コンピュータの時間設定に

従ってログに記録されます。コンピュータの日付と時刻の設定は

調整できます。 

監査とログの機能で、だれが電

源プラグを接続または切断したか

を追跡できますか? 

電源スイッチ自体の切断はログには記録されませんが、

CC-SG によるパワー制御は監査ログに記録されます。 

 
 

パフォーマンスに関する FAQ 

質問 回答 
パフォーマンス 

CC-SG 管理者として、500 以
上のノードを追加し、そのすべて

を自分自身に割り当てました。

CC-SG へのログインに時間がか

かります。 

管理者として多くのノードを自分自身に割り当てると、CC-SG 
はすべてのノードに関するすべてのノード情報をダウンロードする

ので、このプロセスにかなりの時間がかかります。管理者アカウン

トは基本的に CC-SG の設定を管理するために使用し、多く

のノードを割り当てないようにしてください。 

クライアントあたりの帯域幅利用

はどれほどですか? 
シリアル コンソールへの TCP/IP によるリモート アクセスは、テ

レネット セッションのネットワーク活動とほぼ同レベルです。ただ

し、コンソール ポート自体の RS232 帯域幅と 
SSL/TCP/IP オーバーヘッドに限定されます。 

Raritan リモート クライアント (RRC) は、KVM コンソールへ

のリモート アクセスを制御します。このアプリケーションは、LAN 
レベルからリモート ダイヤルアップ ユーザ向けまで調整できる帯

域幅を提供します。 

 
 

グループ化に関する FAQ 

質問 回答 
グループ 

特定のサーバを複数のグループ

内に配置できますか? 
はい。ユーザが複数のグループに所属できるのとまったく同様

に、1 台のデバイスが複数のグループに所属できます。 

たとえば､Sun in NYC は、グループ Sun: "Ostype = 
Solaris" とグループ New York: "location = NYC" の一部

です。 
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質問 回答 
コンソール ポートの利用がアクテ

ィブになると、他のポートの利用に

どのような影響がありますか? たと

えば、一部の UNIX バリアント

で、ネットワーク インタフェース経

由の管理ができなくなりますか? 

コンソールは、一般に最後の手段となるセキュアで信頼性の高

いアクセス パスと考えられます。一部の UNIX システムは、コ

ンソール上でのみルート ログインが許可されます。セキュリティ

上の理由で他のシステムでは複数ログインが許可されないの

で、管理者がコンソールにログインすると、他のアクセスは拒否

されます。最終的に、管理者は他のすべてのアクセスをブロック

する必要がある場合に、コンソールからネットワーク インタフェー
スを無効にすることもできます。 

コンソール上の標準のコマンド操作は、他のインタフェースから

同等のコマンドを実行する場合ほど大きな影響はありません。

しかし、ネットワークに依存しないので、ネットワーク ログインへ

の応答で過負荷になるシステムでもコンソール ログインをサポ

ートします。そのため、コンソール アクセスの別の利点として、シ

ステムまたはネットワークの問題に関するトラブルシューティング

や診断があります。 

CIM の物理レベルでの移動また

は交換と論理データベースの変

更の問題はどう処理すればよい

でしょうか? たとえば、ターゲット 
サーバのある CIM を別のポート 
(同じデバイス上または別のデバイ

ス上) に物理的に移動した場合

にどうなりますか? ポート名はどう

なりますか? ノードはどうなります

か? インタフェースはどうなります

か? 

各 CIM には、シリアル番号とターゲット システム名がありま

す。Raritan システムでは、CIM はスイッチ間で接続を移動し

てもその名前のターゲットへの接続は保持されます。 この移動

は、CC-SG のポートおよびインタフェースに自動的に反映さ

れ、ポート名とインタフェース名が変更に合わせて更新されま

す。 インタフェースは、ポートに関連したノードの下に表示され

ます。 ただし、ノード名は変更されません。 ノードを編集して、

手動でノード名を変更する必要があります。 このシナリオで

は、対象となっているすべてのポートが事前に設定済みである

ことが前提です。 ターゲット サーバおよび CIM を別の未設

定ポートに物理的に移動した場合、CC-SG でポートを設定

できます。この場合、ノードは自動的に作成されます。  
 

 

相互運用性に関する FAQ 

質問 回答 
相互運用性 

CC-SG は、ブレード シャーシ製

品とどのように統合されますか? 
CC-SG は、透過なパスとして KVM またはシリアル インタフ
ェースを備えた任意のデバイスをサポートします。 

CC-SG は、サード パーティ 
KVM ツールとどのレベルまで統

合できますか? KVM ポート レベ

ルですか? それとも単にボックス 
レベルですか? 

サード パーティ KVM スイッチ統合は、サード パーティ KVM 
ベンダが KVM スイッチの通信プロトコルを公表しない場合、

キーボード マクロを使用して行うのが一般的です。 サード パ
ーティ KVM スイッチの機能によって、統合の緊密度が変わり

ます。 
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質問 回答 
IP-Reach ボックス経由で同時

に 4 つのパスという制限を緩和

して、 8 つのパスに対応するボッ

クスをロードマップに組み込むには

どうすればよいでしょうか? 

現時点での最善の策は、IP-Reach ボックスを CC-SG に
統合することです。Raritan では、今後ボックスあたりの同時ア

クセス パスの追加を計画しています。8 パス ソリューションの

市場でのニーズとユース ケースについての必要性を調査中で

す。 

 
 

承認に関する FAQ 

質問 回答 
承認 

RADIUS/TACACS/LDAP を
使用して承認を実行できますか? 

LDAP と TACACS によるリモート認証は可能ですが、承認

はできません。 

 
 

使い心地に関する FAQ 

質問 回答 
使い心地 

ネットワーク ポートまたはローカル 
シリアル ポート (たとえば、

COM2) を介したコンソール管理

について: ロギングはどうなります

か?CC-SG はローカル管理を取

り込みますか? それともローカル

管理は失われますか? 

CC-SG コンソール自体から CC-SG にログインすると、

CC-SG が動作するオペレーティング システム (Linux) の 
root 権限を取得したのと同じことになります。Syslog にはこの

イベントが記録されますが、CC-SG コンソール自体でユーザが

入力した内容は失われます。 
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Java ベースの Admin Client では、次のショートカット キーを使用できます。 

操作 ショートカット キー 
更新 F5 

パネルの印刷 Ctrl + P 

ヘルプ F1 

関連テーブルへの行の挿入 Ctrl + I 

 
 

 I ショートカット キー 
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この付録では、CC-SG で使用される命名規則について説明します。CC-SG 設
定のどの部分に名前を付けるときも、文字の最大長を守ってください。 

この章の内容 
ユーザ情報...............................................................................................337 
ノード情報................................................................................................337 
Location Information (ロケーション情報) ...................................................338 
連絡先情報.............................................................................................338 
サービス アカウント ....................................................................................338 
デバイス情報 ............................................................................................339 
ポート情報 ...............................................................................................339 
関連........................................................................................................339 
管理........................................................................................................339 
 
 

ユーザ情報 
 

CC-SG のフィールド CC-SG で使用可能な文字数 
ユーザ名 64 

User Password (not strong 
password) (ユーザ パスワード (強力な

パスワード以外)) 

6-16 

User Password (strong password) (ユ
ーザ パスワード (強力なパスワード)) 

設定可能な文字数 

最小: 8 

最大: 16-64 

User Email Address (ユーザの電子メー

ル アドレス) 
60 

User Phone Number (ユーザの電話番

号) 
32 

ユーザ グループ名 64 

User Group Description (ユーザ グルー

プの説明) 
160 

 
 

ノード情報 
 

 J 命名規則 
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CC-SG のフィールド CC-SG で使用可能な文字数 
ノード名 64 

Node Description (ノードの説明) 160 

メモ 256 

Audit Information (監査情報) 256 
 
 

Location Information (ロケーション情報) 
 

CC-SG のフィールド CC-SG で使用可能な文字数 
Department 64 

サイト 64 

Location 128 
 
 

連絡先情報 
 

CC-SG のフィールド CC-SG で使用可能な文字数 
プライマリ担当者名 64 

電話番号 32 

携帯電話番号 32 

セカンダリ担当者名 64 

電話番号 32 

携帯電話番号 32 
 
 

サービス アカウント 
 

CC-SG のフィールド CC-SG で使用可能な文字数 
サービス アカウント名 64 

ユーザ名 64 

パスワード 64 

説明 128 
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デバイス情報 
 

CC-SG のフィールド CC-SG で使用可能な文字数 
デバイス名 64 

Device Description (デバイスの説明) 160 

Device IP/Hostname (デバイス IP /ホス

ト名) 
64 

ユーザ名 64 

パスワード 64 

メモ 256 
 
 

ポート情報 
 

CC-SG のフィールド CC-SG で使用可能な文字数 
ポート名 32 

 
 

関連 
 

CC-SG のフィールド CC-SG で使用可能な文字数 
カテゴリ名 32 

エレメント名 32 

デバイス グループ名 40 

ノード グループ名 40 
 
 

管理 
 

CC-SG のフィールド CC-SG で使用可能な文字数 
クラスタ名 64 

隣接システムの名前 64 

Authentication Module Name (認証モ

ジュール名) 
31 

バックアップ名 64 
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CC-SG のフィールド CC-SG で使用可能な文字数 
Backup File Description (バックアップ フ
ァイルの説明) 

255 

ブロードキャスト メッセージ 255 
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バージョン 4.0 より前の CC-SG 診断コンソールでは、起動のたびに多くのメッセー

ジが画面に表示されます。これらのメッセージは、標準の Linux 診断および警告メ

ッセージであり、通常はシステムの問題を暗示するものではありません。以下の表には、

よく表示されるいくつかのメッセージについて簡単に説明しています。 

メッセージ 説明 
hda:  メッセージは、システム内の何かが DVD-ROM ドライブと通信しようとし

ていることを示します。このメッセージはさまざまな状況で呼び出されます。

たとえば、 

• ユーザが DVD-ROM ドライブのドアを開いた、または閉じた場合。

• 起動時にオペレーティング システムが DVD-ROM ドライブをチェック

し、メディアがないことを検出した場合。 

他にもこのメッセージが呼び出されるシナリオがありますが、ここでは説明し

ません。 

avc:  このメッセージは、内部セキュリティ監査および制御システム (SELinux 
サブシステム) から表示されます。システムは、セキュリティ ポリシーを強制

することなく警告を発行するので、システムで問題があることは示していま

せん。 

ipcontracks: メッセージは、CC-SG が起動されるたびに常に表示されるので、これは

正常です。 
 

CC-SG では、バージョン 4.0 以降これらのメッセージが無効になっていますが、内

部ログでは今でも使用できる点に注意してください。したがって、CC-SG を 3.x か
ら 4.x にアップグレードすると、これらの診断コンソール メッセージが表示されなくなり

ます。 
 

 K 診断コンソール起動メッセージ 
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［ 
[Virtual Topology] (仮想トポロジー) 表示への

アクセス - 96 
[デバイス プロファイル] 画面 - xvii, 30 
[デバイス] タブ - 28 
[デバイス] タブの右クリック オプション - 

31 
[ノード] タブ - 76 
[ユーザ] タブ - 116 

『 
『CC-SG 管理者ガイド』中の新規機能 - xvii 

２ 
2 ファクタ認証 - 160, 326 
2 ファクタ認証のサポート環境 - 326 
2 ファクタ認証の既知の問題 - 327 
2 ファクタ認証の設定条件 - 326 

Ａ 
AD および CC-SG の概要 - 144 
AD と CC-SG の同期 - 151 
AD のグループ設定 - 147, 149, 150 
AD のユーザ名の指定 - 143 
AD の一般設定 - 145, 149 
AD の識別名の指定 - 142 
AD の詳細設定 - 146, 149 
AD の信頼設定 - 148, 149 
AD の日次同期の時刻の変更 - 154 
AD モジュールの編集 - 149 
AD ユーザ グループ レポート - 172 
AD ユーザ グループのインポート - 150 
Admin Client でのカスタム表示の使用 - 134 
Administrator Console - 261 
Administrator Console について - 253, 261 
Administrator Console のナビゲート - 263 
Administrator Console へのアクセス - xxi, 

185, 261 
Administrator Console 画面 - xviii, 262 
AES 暗号化 - xvii, 217 
AES 暗号化に関するブラウザのチェック - 

xvii, 218 

Ｃ 
CC スーパーユーザ グループ - 117 
CC ユーザ グループ - 117 
CC-NOC の起動 - 240 
CC-NOC の削除 - 240 
CC-NOC の追加 - 173, 238 
CC-NOC の編集 - 240 
CC-NOC 同期レポート - 173, 239 
CC-SG Admin Client - 8 
CC-SG Admin Client を介したブラウザ ベー

スのアクセス - 5 
CC-SG LAN ポートについて - xvii, 195, 196, 

198 
CC-SG およびネットワーク設定 - 300 
CC-SG からのレポートのデータの消去 - 163, 

164, 165, 201 
CC-SG クラスタと CC-NOC について - 208 
CC-SG クラスタとは - 208 
CC-SG クラスタの設定 - 208, 258 
CC-SG クラスタの要件 - 208 
CC-SG クラスタへのアクセス - xvii, 208 
CC-SG クラスタリング - 302 
CC-SG サーバ時間および時刻の設定 - 201 
CC-SG サーバ時間の設定 - 10 
CC-SG シリアル ナンバーの検出 - 251 
CC-SG スーパー ユーザのユーザ名の変更 - 

125 
CC-SG セッションの終了 - 188 
CC-SG ディスク監視 - 260, 323 
CC-SG での仮想インフラストラクチャの設定 

- 86, 97 
CC-SG デフォルト フォント サイズの変更 - 

125 
CC-SG で推奨される DHCP 設定 - 194, 197, 

199, 200 
CC-SG と CC-NOC - 306 
CC-SG と IPMI、iLO/RILOE、DRAC、RSA 
のクライアント - 305 

CC-SG と Raritan デバイス - xviii, 302 
CC-SG と SNMP - 305 
CC-SG ネットワークに必要なオープン ポー

ト 
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要旨 - xviii, 300 
CC-SG ネットワークの設定 - xvii, 144, 194 
CC-SG のアップグレード - xvii, 184 
CC-SG のシャットダウン - 187 
CC-SG のシャットダウン後の再起動 - 187 
CC-SG のタイトル、日付および時刻 - 256 
CC-SG のデバイス管理の一時停止 - 56 
CC-SG のバックアップ - xvii, xx, xxii, 176, 

182, 184, 186, 205, 233 
CC-SG のリストア - 177, 178 
CC-SG のリセット - 180 
CC-SG のログアウト - 188 
CC-SG の再起動 - 183, 197, 275 
CC-SG の終了 - 188 
CC-SG の電源切断 - 187 
CC-SG の内部ログの消去 - 201 
CC-SG パスワードについて - 221 
CC-SG への AD モジュールの追加 - 144 
CC-SG への LDAP (Netscape) モジュールの

追加 - 154 
CC-SG への SSH アクセス - 219, 240 
CC-SG への SSH アクセスに使用するポー

ト番号の設定 - 219 
CC-SG へのアクセス - 5 
CC-SG 工場出荷時設定へのリセット (Admin) 

- 278 
CC-SG 通信チャンネル - 301 
CC-SG 内の別のデバイスによって管理される 
電源タップの設定 - 66, 67 

CC-SG 内部ポート - 306 
CommandCenter NOC - 237 

Ｄ 
describe メソッドと select メソッドの対比 - 

64, 111 
Dominion PX デバイスの追加 - 33, 35 
DRAC、RSA、および ILO Processor のパワ

ー制御接続のインタフェース - 99, 100 

Ｅ 
E1 モデル - 298 
E1 一般仕様 - 298 
E1 環境要件 - 298 

Ｆ 
FAQ - 328 

Ｉ 
IP アドレスの ping - 267 
IP アドレスの確認 - 10 
IPMI パワー制御接続のインタフェース - 99, 

102 
IP-Reach と UST-IP 管理 - 59 

Ｊ 
Java キャッシュのクリア - xxi, 185, 186, 319 
JRE 非互換性 - 5, 6 

Ｋ 
KVM スイッチが統合されたブレード シャー

シ - 42 
KVM スイッチが統合されていないブレード 
シャーシ - 43 

KVM ポートの設定 - 40, 49 
KVM またはシリアル デバイスの追加 - xvii, 

33, 34, 43, 44, 69, 71 
KX、KX2、KX2-101、KSX2、P2SC に接続

された電源タップの設定 - 67, 68 
KX、KX2、KX2-101、KSX2、または P2SC 
デバイスに接続された電源タップ デバイス

の追加 - 68 
KX、KX2、KX2-101、KSX2、または P2SC 
デバイスに接続された電源タップの削除 - 
68, 69 
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の電源タップの別のポートへの移動 - 68 

KX2 に接続されたブレード シャーシ デバイ

スの設定 - xvii, 42 

Ｌ 
LDAP と AD の識別名 - 142 
LDAP と CC-SG について - 154 
LDAP の一般設定 - 155 
LDAP の識別名の指定 - 143 
LDAP の詳細設定 - 156 
Location Information (ロケーション情報) - 338 
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Ｍ 
MIB ファイル - 207 

Ｎ 
NAT 対応ファイアウォール経由の CC-SG ア
クセス - 307 

NTP ステータスの表示 - 293 

Ｏ 
OpenLDAP (eDirectory) の設定 - 157 

Ｐ 
Paragon II システム コントローラ (P2-SC) - 

59 
Paragon II システム デバイスへの専用アクセ

ス - 59 
PC クライアントから CC SG - xviii, 303 
PC クライアントとノード - xviii, 304 

Ｒ 
RADIUS と CC-SG について - 159 
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RADIUS モジュールの追加 - 159 
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248 
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Status Console 情報 - xviii, 256 
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の設定 - 67, 69 
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Ｕ 
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Web ブラウザからの Status Console へのア

クセス - 254, 255, 325 

あ 
アウト オブ バンド KVM、アウト オブ バン

ド シリアル接続のインタフェース - 98, 
100 

アカウントに関する FAQ - 332 
アクセス レポート - 165 
アクセス制御のポリシー - 19, 60, 115, 118, 

128 
アクセス制御リスト - 228, 280 
アクティブ ノード レポート - 171 
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インタフェースについて - 75, 203 
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インタフェースの編集 - 105 
インタフェースまたはポートのタイプのデフ
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 米国/カナダ/ラテン アメリカ 
月曜日～金曜日 
午前 8 時～午後 8 時 (米国東海岸時間) 
電話 : 800-724-8090 または 732-764-8886 
CommandCenter NOC に関するお問い合わせ : 6 を押してから 1 を押してくださ

い。 
CommandCenter Secure Gateway に関するお問い合わせ : 6 を押してから 2 を押

してください。 
Fax : 732-764-8887 
CommandCenter NOC に関する電子メール : tech-ccnoc@raritan.com 
その他のすべての製品に関する電子メール : tech@raritan.com 

 中国 

北京 
月曜日～金曜日 
午前 9 時～午後 6 時 (現地時間) 
電話 : +86-10-88091890 

上海 
月曜日～金曜日 
午前 9 時～午後 6 時 (現地時間) 
電話 : +86-21-5425-2499  

広州 
月曜日～金曜日 
午前 9 時～午後 6 時 (現地時間) 
電話 : +86-20-8755-5561  

 インド 
月曜日～金曜日 
午前 9 時～午後 6 時 (現地時間) 
電話 : +91-124-410-7881  

 日本 
月曜日～金曜日 
午前 9 時 30 分～午後 5 時 30 分 
電話 : +81-3-3523-5994 
電子メール : support.japan@raritan.com 

 ヨーロッパ 

ヨーロッパ 
月曜日～金曜日 
午前 8 時 30 分～午後 5 時 (GMT+1 CET) 
電話 : +31-10-2844040  
電子メール : tech.europe@raritan.com 

英国 
月曜日～金曜日 
午前 8 時 30 分～午後 5 時 (GMT+1 CET) 
電話 : +44-20-7614-77-00 
フランス 
月曜日～金曜日 
午前 8 時 30 分～午後 5 時 (GMT+1 CET) 
電話 : +33-1-47-56-20-39 

ドイツ 
月曜日～金曜日 
午前 8 時 30 分～午後 5 時 (GMT+1 CET) 
電話 : +49-20-17-47-98-0  

 韓国 
月曜日～金曜日 
午前 9 時～午後 6 時 (現地時間) 
電話 : +82-2-5578730  

 メルボルン (オーストラリア) 
月曜日～金曜日 
午前 9 時～午後 6 時 (現地時間) 
電話 : +61-3-9866-6887  

 台湾 
月曜日～金曜日 
午前 9 時～午後 6 時 (標準時 : GMT -5、夏時間 : GMT -4) 
電話 : +886-2-8919-1333  
電子メール : tech.rap@raritan.com  
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