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Copyright et marques

Ce document contient des informations propriétaires protégées par droits de copyright. Tous
droits réservés. Aucune partie de ce document ne peut étre photocopiée, reproduite ou traduite
dans une autre langue sans 1’accord écrit préalable de Raritan, Inc.

© Copyright 2007 Raritan, CommandCenter, RaritanConsole, Dominion et le logo de la société
Raritan sont des marques ou des marques déposées de Raritan, Inc. Tous droits réservés. Java est
une marque déposée de Sun Microsystems, Inc. Internet Explorer est une marque déposée de
Microsoft Corporation. Netscape et Netscape Navigator sont des marques déposées de Netscape
Communication Corporation. Toutes les autres marques appartiennent a leur propriétaire respectif.

Informations FCC (Etats-Unis seulement)

Cet équipement a été testé et certifié conforme aux limites d’un dispositif numérique de catégorie A
selon I’article 15 du code de la Commission fédérale des communications des Etats-Unis (FCC).
Ces limites visent a fournir une protection raisonnable contre les interférences nuisibles dans une
installation commerciale. Cet équipement génecre, utilise et peut émettre des émissions
radioélectriques. S’il n’est pas install¢ et utilisé conformément aux instructions, il risque d’entrainer
des interférences perturbant les communications radio. L’utilisation de 1’équipement dans un
environnement résidentiel peut générer des interférences nuisibles.

Homologations au Japon
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Raritan n’est pas responsable des dommages subis par ce produit suite a un accident, une
catastrophe, une mauvaise utilisation, une modification du produit non effectuée par Raritan ou
tout autre événement hors du contrdle raisonnable de Raritan ou ne découlant pas de conditions
normales d’utilisation.
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Pour toute assistance en Amérique du Nord ou du Sud, prenez contact avec I équipe de support
technique Raritan par téléphone au (732) 764-8886, par fax au (732) 764-8887,
ou par e-mail al’ adresse suivante : tech@raritan.com.
Contactez I’ assistance technique — du lundi au vendredi, de 8h00 a 20h00
(heure de la cote Est des Etats-Unis).

Pour toute assistance dans |e reste du monde, consultez la derniére
page de ce manuelafin d' obtenir les coordonnées
des bureaux régionaux de Raritan.
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Consignes de sécurité
Pour éviter tout risque d’électrocution fatale et de dommages éventuels a 1’équipement Raritan :

e Nutilisez de cable d’alimentation a 2 fils dans aucune configuration du produit.

o Testez les prises CA de I'ordinateur et de 1’écran pour vérifier qu’elles sont correctement

connectées et mises a la terre.
e Utilisez uniquement des prises mises a la terre pour 1’ordinateur comme pour 1’écran. Si vous
utilisez un onduleur de secours, débranchez I’ordinateur, 1’écran et 1’appareil de 1’alimentation.
Consignes de sécurité pour montage en rack
Pour les produits Raritan qui doivent étre montés en rack, prenez les précautions suivantes :

e Latempérature de fonctionnement dans un environnement de rack fermé peut étre supérieure
a la température ambiante. Ne dépassez pas la température ambiante maximum recommandée
des appareils (reportez-vous a I’Annexe A : Spécifications).

e Assurez-vous que la circulation d’air dans I’environnement de rack est suffisante.

e Montez I’équipement dans le rack avec précaution de fagcon a éviter tout chargement bancal
des composants mécaniques.

e Branchez I’équipement au circuit d’alimentation avec précaution afin d’éviter une surcharge
des circuits.

e Mettez tout I’équipement correctement a la terre sur le circuit terminal, notamment les raccords
d’alimentation tels que les barrettes d’alimentation (autres que celles branchées directement).
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CHAPITRE 1 : INTRODUCTION 1

Chapitre 1 : Introduction

Nous vous félicitons d’avoir achet¢é CommandCenter Secure Gateway (CC-SG), la méthode
pratique et sécurisée de Raritan pour gérer plusieurs serveurs Unix, pare-feu, routeurs, équilibreurs
de charge, dispositifs de gestion de ’alimentation et serveurs Windows.

CC-SG permet de centraliser la gestion et I’administration a I’aide d’un ensemble d’appareils de
série et KVM. Il est congu pour étre utilisé dans différents environnements, des centres de
données a haute densité aux entreprises gérant d’importants bureaux €loignés, en passant par les
prestataires de services.

Lorsque CC-SG est utilisé conjointement aux appareils de gestion par niveau de port Dominion ou IP-
Reach, I’administration des dispositifs cible (qualifiés de « nceuds ») est rationalisée et simplifiée, ce
qui facilite celle des équipements des centres de données grace a la connexion au réseau IP et la
présentation des ports de console série et KVM de tous les noeuds présents sur le réseau géré.

Conditions préalables

Avant de configurer CC-SG conformément aux procédures détaillées dans ce document, reportez-
vous au Guide de déploiement des solutions numériques pour obtenir des instructions
complétes sur le déploiement des dispositifs Raritan gérés par CC-SG.

Public visé

Ce document est destiné aux administrateurs qui disposent normalement de tous les privileges
disponibles. Reportez-vous a I’Annexe C: Priviléges de groupe d'utilisateurs. Les autres
utilisateurs possédent généralement moins de droits, par exemple seul le droit d’acces aux nceuds
leur est attribué. Ces utilisateurs peuvent consulter le Manuel d’utilisation de CommandCenter
Secur e Gateway pour plus d’informations.

Terminologie et sigles

Voici une liste des termes et sigles présents dans ce document :

e Client d’acces— client HTML destiné aux utilisateurs standard souhaitant accéder a un nceud
géré par CC-SG. Le client d’acces n’autorise pas I'utilisation des fonctions d’administration.

e Associations— désigne la relation entre les catégories, les éléments de catégorie, et les ports ou
dispositifs. Par exemple, si vous souhaitez associer la catégorie Emplacement a un dispositif,
commencez par créer des associations avant d’ajouter des dispositifs et des ports dans CC-SG.

e Catégorie— variable contenant un jeu de valeurs ou d’éléments. Un exemple de catégorie est
Emplacement, qui peut contenir comme éléments New York City, Philadelphia, ou encore
Data Center 1. Lorsque vous ajoutez des dispositifs ou des ports dans CC-SG, vous leur
associez ce type d’informations. Il est conseillé de commencer par configurer correctement
les associations avant d’ajouter les dispositifs et les ports. Type de SE est un autre exemple de
catégorie, qui peut contenir des éléments tels que Windows®, Unix® ou Linux®.

e CIM (Module d’interface pour ordinateur) — désigne le matériel utilisé pour connecter un
serveur cible et un dispositif Raritan. Chaque cible nécessite un module CIM, sauf le
Dominion KX101 qui est relié directement a une cible et n’a par conséquent pas besoin d’un
module CIM. Les serveurs cible doivent étre mis sous tension et connectés aux CIM, lesquels
doivent étre connectés au dispositif Raritan AVANT d’ajouter celui-ci et de configurer les
ports dans CC-SG. Sinon, le nom d’un CIM en blanc remplacera le nom du port CC-SG. Les
serveurs doivent étre redémarrés apres avoir été connectés a un CIM.

¢ CommandCenter NOC (CC NOC) - console de surveillance réseau qui permet 1’audit et la
surveillance de I’état des serveurs, de 1I’équipement et des dispositifs Raritan gérés par CC-SG.

e Groupe de dispositifs— groupe défini de dispositifs accessibles a un utilisateur. Les groupes
de dispositifs sont utilisés lors de la création des stratégies permettant de contrdler I’accés aux
dispositifs présents dans ces groupes.
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o Digpositifs— désigne des produits de Raritan, tels que Dominion KX116, Dominion SX48,
Dominion KSX440, IP-Reach, Paragon II System Controller, Paragon I UMTS832, etc., gérés
par CC-SG. Ces dispositifs contrélent les systemes et serveurs cible auxquels ils sont connectés.

e Director Client — client Java pour CC-SG utilisable par les utilisateurs standard et les
administrateurs. Il s’agit du seul client autorisant I’administration.

e Eléments— désigne les valeurs d’une catégorie. Par exemple, 1’élément New York City
appartient a la catégorie Emplacement. Autre exemple : I’élément Windows appartient a la
catégorie Type de SE.

e Port fantdme — un port fantéme peut se produire lors de la gestion de dispositifs Paragon et lors de
la suppression du systéme ou de la mise hors tension (manuelle ou accidentelle) d'un CIM ou d’un
serveur cible. Reportez-vous au Manuel d' utilisation de Paragon I pour plus d’informations.

e Nom d'hote — un nom d’hoéte est utilisable si la prise en charge des serveurs DNS est activée.
Reportez-vous a Gestionnaire de configuration dans le Chapitre 12: Administration
avanceée pour plus d’informations. Le nom d’héte et le nom de domaine complet qualifié
(NDCQ = nom d’hote + suffixe) associé ne peuvent pas dépasser 257 caractéres. Il peut étre
constitué d’un nombre illimité de composants, a condition qu’ils soient séparés par « . ».
Chaque composant doit avoir une taille maximale de 63 caractéres, le premier d’entre eux
¢tant obligatoirement alphabétique. Les autres caractéres peuvent étre alphabétiques,
numériques ou le signe « - » (trait d’union ou moins). Le dernier caractére d’un composant ne
peut pas étre le signe « - ». Méme si le systéme conserve la casse des caractéres entrés dans
le systéme, le NDCQ n’est pas sensible a la casse lorsqu’il est utilisé.

e iLO/RILOE — désigne les serveurs Integrated Lights Out/Remote Insight Lights Out de
Hewlett Packard qui peuvent étre gérés par CC-SG. Les cibles d’un dispositif iLO/RILOE
sont mises sous/hors tension et recyclées directement. Les dispositifs iLO/RILOE ne peuvent
pas étre détectés par CC-SG ; il faut les ajouter manuellement en tant que nceuds.

e Acces en bande— désigne le fait de passer par le réseau TCP/IP pour corriger ou dépanner
une cible du réseau. Les dispositifs KVM et série sont accessibles a 1’aide des applications en
bande suivantes : RemoteDesktop Viewer, SSH Client, RSA Client, VNC Viewer.

e SarveursIPMI (Intelligent Platform Management Interface) — serveurs pouvant étre controlés par
CC-SG. IIs sont détectés automatiquement mais peuvent également étre ajoutés manuellement.

e Acces hors bande— utilisation d’applications telles que Raritan Remote Console (RRC),
Raritan Console (RC) ou Multi-Platform Client (MPC) pour corriger ou dépanner un nceud
KVM ou géré en série sur le réseau.

e Stratégies— définissent les autorisations, le type d’accés et les neeuds et dispositifs auxquels
un groupe d’utilisateurs a acces. Les stratégies sont appliquées a un groupe d’utilisateurs et
sont dotées de plusieurs paramétres de controle, tels que la date et I’heure d’acces, afin de
déterminer le niveau de controle.

e Noads— désigne les systémes cible, tels que les serveurs, les PC de bureau ou tout autre
équipement réseau, auxquels les utilisateurs de CC-SG peuvent accéder.

e Interfaces— fournissent un moyen d’accéder a un nceud, via une solution hors bande, telle
qu’une connexion Dominion KX101, ou via une solution en bande, telle qu’un serveur VNC.

e Groupe de nouds— groupe défini de nceuds accessibles a un utilisateur. Les groupes de
nceuds sont utilisés lors de la création des stratégies permettant de contrdler I’accés aux
noeuds présents dans ces groupes.

e Ports— points de connexion entre un dispositif Raritan et un nceud. Les ports n’existent que
sur les dispositifs Raritan et identifient une voie d’acces du dispositif @ un nceud.

e SASL (Simple Authentication and Security Layer) — méthode utilisée pour ajouter la prise en
charge de I’authentification aux protocoles basés sur les connexions.

e SSH — clients, tels que Putty ou OpenSSH, qui fournissent une interface de ligne de
commande a CC-SG. SSH ne comprend qu’un sous-ensemble des commandes CC-SG pour
administrer des dispositifs et CC-SG lui-méme. Reportez-vous au Chapitrel2:
Administration avancée pour plus d’informations.

e Groupe d'utilisateurs— ensemble d’utilisateurs partageant le méme niveau d’accés et les
mémes droits. Par exemple, le groupe d’utilisateurs par défaut System Administrators
(administrateurs systéme) dispose d’un acces total a I’ensemble des taches de configuration et
des nceuds cible.
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Chapitre 2 : Acces a CC-SG

Une fois son adresse IP configurée, 1’'unité CC-SG peut étre placée a son emplacement final.
Effectuez toutes les connexions matérielles nécessaires pour que 1’unité soit opérationnelle.

Vous pouvez accéder a CC-SG de plusieurs maniéres, chacune d’elles étant décrite dans ce chapitre :

Navigateur : CC-SG prend en charge de nombreux navigateurs Web. (Pour obtenir une liste
compléte des navigateurs et plates-formes pris en charge, reportez-vous a la Matrice de
compatibilité sur http://www.raritan.com/support. Dans la page Support (Assistance),
cliquez sur Firmware Upgrades (Mises a niveau de firmware), puis sur CommandCenter
Secure Gateway.)

Client lourd : vous pouvez installer un client lourd Java Web Start sur votre ordinateur
client. Le client lourd fonctionne exactement comme le client par navigateur.

SSH : les dispositifs distants connectés via le port série sont accessibles a 1’aide de SSH.
Reportez-vous a Chapitre 12 : Administration avancée pour plus d” informations.

Console de diagnostic : elle permet uniquement des diagnostics et des réparations d’urgence,
mais ne remplace pas I’interface utilisateur graphique par navigateur pour configurer et utiliser
CC-SG. Reportez-vous a Chapitre 12 : Administration avancée pour plus d’ informations.

Remarque: les utilisateurs peuvent étre connectés simultanément a I'aide du navigateur, du
client autonome et du protocole SSH lorsde |’ accés a CC-SG.

Acceés via un navigateur

1.

3.

Dans un navigateur Internet prise en charge, entrez ’'URL : https.//<adresse |P>/admin, ou
<adresse | P> indique I’adresse IP de CC-SG. Par exemple, https://10.20.3.30/admin. Lorsque
le message d’alerte de sécurité s’affiche, cliquez sur Oui pour continuer. Le protocole SSL est
toujours activé dans CC-SG. Lorsque vous vous connectez via Internet Explorer, le message
d’alerte de sécurité s’affiche car le certificat racine de I’ AC n’est pas installé¢ dans le navigateur.

Le systéme vous avertit si la version de Java Runtime Environment installée sur votre
machine n’est pas prise en charge. Dans la fenétre qui s’affiche, indiquez si vous souhaitez
télécharger la version de Java Runtime Environment correcte depuis le serveur CC-SG (le cas
échéant) ou depuis le site Web de Sun Microsystems, ou si vous préférez continuer a utiliser
la version incorrecte. Cliquez ensuite sur OK. La fenétre de connexion s’affiche.

3 hitp:172.736.162.165 - CommandCantes (7] Securn Galeway - Miceass{l Internet Explarer

EERariton.  CommandCenter* Secure Gateway

ZE=Raritan.

8] 2pple com. rarkan. ce . CommanciCenter plet started ol D Iresimet

Figure 1 Fenétre Connexion

Si I’accord de service limité est activé, lisez-en le texte, puis cochez la case Je comprends et
j’acceptel'accord de service limité.

4. Saisissez vos Nom d’utilisateur et Mot de passe, puis cliquez sur Connexion.
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Acces via un client lourd

Le client lourd CC-SG permet la connexion aux serveurs CC-SG en langant une application Java
Web Start au lieu d’exécuter un applet via un navigateur. Le client lourd offre 1’avantage d’étre
plus performant qu’un navigateur en termes de vitesse et d’efficacité.

Installer le client lourd

1. Pour télécharger le client lourd depuis CC-SG, lancez un navigateur Web et entrez I’URL :
finstall: https://<IP addressinstall>, ou <adresse IP> indique I’adresse IP de CC-SG.
Si un avertissement de sécurité apparait, cliquez sur Démarrer pour continuer le téléchargement.
3. Si votre ordinateur client exécute Java version 1.4, une fenétre Desktop Integration s’affiche.

Si vous souhaitez que Java ajoute une icone de raccourci pour le client lourd sur votre bureau,
cliquez sur Oui.

4. Une fois le téléchargement terminé, une nouvelle fenétre apparait vous permettant d’indiquer
I’adresse IP de CC-SG.

£ CommandCenter® Secure Gateway |Z||E|g|

CommandCenter® Secure Gateway

@ Entrez I'adresse IP de CommandCenter.

Connexion par IP | -

Secure Socket Layer (S5SL)

[] Afficher le volet de débogage

Fermer

Figure 2 Fenétre de spécification de I'adresse IP du client lourd

5. Entrez I’adresse IP de I’'unité CC-SG a laquelle vous souhaitez accéder dans le champ Connexion
par I1P. Aprés la connexion, cette adresse apparaitra dans la liste déroulante Connexion par |P.
Les adresses IP sont stockées dans un fichier de propriétés enregistré sur votre bureau.

6. Si CC-SG est configuré pour les connexions par navigateur sécurisées, vous devez cocher la case
Secure Socket Layer (SSL). Si CC-SG n’est pas configuré pour les connexions par navigateur
sécurisées, vous devez désactiver la case Secure Socket Layer (SSL). Ce paramétre doit étre
correct ; sinon, le client lourd ne pourra pas se connecter a CC-SG.

o Pour vérifier le paramétre dans CC-SG : dans le menu Administration, cliquez sur
Sécurité. Dans 1’onglet Généralités, observez le champ Protocole de connexion du
navigateur. Si I’option HTTPS/SSL est sélectionnée, vous devez alors cocher la case
Secure Socket Layer SSL dans la fenétre de spécification de I’adresse IP du client lourd.
Si option HTTP est sélectionnée, vous devez alors désactiver la case Secure Socket
Layer SSL dans la fenétre de spécification de 1’adresse IP du client lourd.

7. Cliquez sur Démarrer.

e Un message vous avertit si la version de Java Runtime Environment installée sur votre
machine n’est pas prise en charge. Suivez les invites pour télécharger une version prise en
charge de Java, ou continuer avec la version installée.
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8. L’écran de connexion apparait ; le client lourd ressemble a son homologue par navigateur et
se comporte comme lui. Si ’accord de service limité est activé, lisez-en le texte, puis cochez
la case Je comprends et j'accepte |’ accord de servicelimité

9. Entrez vos nom d'utilisateur et mot de passe dans les champs correspondants, puis cliquez
sur Connexion pour continuer.

Utiliser le client lourd

Une fois le client lourd installé, il est accessible de deux fagons sur votre ordinateur client. Elles
sont déterminées par la version de Java utilis€e.

e Javali4x

Si votre ordinateur client exécute Java version 1.4.X et que vous avez cliqué sur Oui dans la
fenétre Desktop Integration a I’installation du client lourd, vous pouvez double-cliquer sur
I’icéne de raccourci de votre bureau pour lancer le client lourd et accéder a CC-SG. Si vous
n’avez pas d’icdne de raccourci, vous pouvez en créer une a tout moment : recherchez AMcc.jnlp
sur votre ordinateur client et créez un raccourci vers ce fichier.

e Javalb
Si votre ordinateur client exécute Java version 1.5, vous pouvez :

a. lancer le client lourd depuis le visualiseur du cache de 1’application Java du panneau de
configuration Java ;

b. utiliser le visualiseur du cache de I’application Java du panneau de configuration Java
afin d’installer une icone de raccourci sur votre bureau pour le client lourd.
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Composants de la fenétre CC-SG

Si la connexion aboutit, la fenétre de 1’application CC-SG s’affiche.

-
2 http://72.236.162.165 - CommandCenter(R) Secure Gateway - Microsoft Internet Explorer

= - 3
=ERaritan. CommandCenter® Secure Gateway
Passerelle sécurisée Utilisateurs Dispositifs Nesuds  Associations Rappaorts Accés Administration Maintenance du systéme Afficher Fenétre Aide

EEEIEETEEEEEEE] N
L E h

ispos itifs Message du jour
= : Izateurs \
—

mandCenter Secure Gateway v3.1

Temps serveur :01:03 (GMT-05:00) |I
4

7 1KUM Target 1(2)
155 KUM Target 2 Translation teams are using this 5
- 125 KUM Target 4
45 Portl

2] RemokEx440C Please do not make changes that affect the

-~
[
[E
[E
[E
B F RmteKSX440C appearance or operation of this unit.
B [j5 RmteKS*440C(2)
Bl (35 Rmitei(SH4d0C(3) Contact Mina if you have questions.
- 5 RmtekixZ16Con
B 25 Serial Target 1
B 2% Serial Target 1(2)
B 25 Serial Target 2
- 25 Serial Target 3
- 25 Serial Target 4
Bl 5 TW KM
B 45 Unnamed
B 5 Unnamed(2)
B 5 Unnamed(3)
M- 5 Unnamed(4)

[Thank you

¥ Recherche de nceud
| Fermer

Prét | Utilisateur : DTPteam |franga\s (France)

@'] Applet com.raritan, cc,ui.CommandCenterapplet starked a B Internet

Figure 3 Composants de la fenétre CC-SG

1. Onglet Noauds: cliquez sur I’onglet Noauds pour afficher tous les nceuds cible connus sous la
forme d’une arborescence. Cliquez sur un nceud pour visualiser son profil. Les interfaces sont
regroupées sous leurs noeuds parents. Cliquez sur les signes + et - pour développer ou réduire
I’arborescence. Pour vous connecter a une interface, cliquez sur celle-ci avec le bouton droit de la
souris et sélectionnez Connecter. Vous pouvez trier les nceuds par nom (ordre alphabétique) ou
par état (Disponible, Occupé, Non disponible). Cliquez avec le bouton droit sur 1’arborescence,
sélectionnez Optionsdetri du noaud, puis Par nom de ncaud ou Par état de noaud.

2. Onglet Utilisateurs: cliquez sur ’onglet Utilisateurs pour afficher tous les utilisateurs et
groupes enregistrés sous la forme d’une arborescence. Cliquez sur les signes + et - pour
développer ou réduire I’arborescence.

3. Onglet Dispositifs: cliquez sur ’onglet Dispositifs pour afficher tous les dispositifs Raritan
connus sous la forme d’une arborescence. Des icones différentes sont associées aux différents
types de dispositifs. Les ports sont regroupés sous leurs dispositifs parents. Cliquez sur les
signes + et - pour développer ou réduire I’arborescence. Cliquez sur un port pour visualiser
son profil. Pour vous connecter a un port, cliquez sur celui-ci avec le bouton droit de la souris
et sélectionnez Connecter. Vous pouvez trier les ports par nom (ordre alphabétique) ou par
état (Disponible, Occupé, Non disponible). Cliquez avec le bouton droit sur 1’arborescence,
sélectionnez Options detri desports, puis Par nom de port ou Par état de port.

4. Barre d’outils Commandes rapides: cette barre d’outils propose des boutons de raccourci
pour exécuter des commandes courantes.

5. Barre de menus Utilisation et configuration : ces menus contiennent des commandes
permettant d’utiliser et de configurer CC-SG. Vous pouvez également accéder a certaines de
ces commandes en cliquant avec le bouton droit sur les icones des onglets de sélection
Noauds, Utilisateurs et Dispositifs. L’affichage des menus et des éléments qu’ils contiennent
dépend de vos droits d’acces d’utilisateur.

6. Temps serveur : I’heure et le fuseau horaire qui apparaissent sont ceux configurés sur CC-
SG dans le Gestionnaire de configuration. L’heure est utilisée pour programmer des taches
dans le Gestionnaire des taches. Reportez-vous a Gestion des taches dans le Chapitre 12:
Administration avancée pour plus d’informations. L’heure affichée peut étre différente de
celle utilisée par le client.

=V=-
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CHAPITRE 2 : ACCES A CC-SG 7

Veérification de I'adresse IP, de la version du firmware et
des versions d’application

Une fois connecté, vous devez confirmer 1’adresse IP, définir I’heure du serveur CC-SG et
vérifier les versions du firmware et des applications installées. Il vous faudra peut-étre mettre a
niveau le firmware et les applications.

Confirmer 'adresse IP

1. Dans le menu Administration, cliquez sur Configuration pour ouvrir 1’écran Gestionnaire de
configuration.

2. Cliquez sur I’onglet Configuration réseau.

Gestionnaire de configuration X
(i) Fournissez les informations générales relatives au réseau.
W

Configuration réseau | Journaux Minuteur dYinactivite Heure/Date ‘ Mode de connsxion ‘ Paramétres du dispositif ‘ SHMP ‘
Wom de I'héte :  [CommandCenter.localdomain ]
DMS principal : [ | bus secondaire | ]

Suffixe de domaine :[localdomain ]

® Mode principalfde sauvegarde

O Mode actiffactif

Configuration : [statique

~ | configuration : [statique

Adresse TP : [192.168.33.103

| adresse 1p [

Masque de sous-réseau {255 255 255.0

| Masque de sous-réseau i

Fasserelle par défaut : [192.158.33.126

| Passereile par défaut : |

Vitesse de la carte i [Auto - | vitssse de la carts : [auto |

Mode de la carte © |Bidirectionnel simuttang | Made de la carte : [Bidirectionnel simuitane |

Mettre & jour la configuration

Figure 4 Confirmer I'adresse IP

3. Assurez-vous que les parameétres réseau sont corrects ou effectuez les modifications
nécessaires.

Cliquez sur Mettreajour la configuration pour soumettre vos modifications.

5. Cliquez sur OK dans la fenétre de confirmation qui s’affiche pour valider vos paramétres,
vous déconnecter et redémarrer CC-SG.

6. Accédez a CC-SG a I’aide de la nouvelle adresse IP.

=&Raritan.
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Définir I’heure du serveur CC-SG

1. Connectez-vous a CC-SG.

2. Dans le menu Administration, cliquez sur Configuration pour ouvrir I’écran Gestionnaire
de configuration.

3. Cliquez sur I’onglet Heur e/Date.

Figure 5 Configuration de I'heure et de la date

4. Dans le menu Administration, cliquez sur Configuration pour ouvrir 1’écran Gestionnaire
de configuration.

5. Cliquez sur ’onglet Heur e/Date.

a. Si vous souhaitez définir la date et I’heure manuellement : Date — cliquez sur
la fleche déroulante afin de sélectionner le mois, utilisez les fléches haut et bas
pour sélectionner I’année et cliquez sur le jour dans la zone du calendrier.
Heure — utilisez les fléches haut et bas afin de sélectionner les paramétres Heure,
Minutes et Secondes, puis cliquez sur la fléche déroulante Fuseau horaire pour
sélectionner le fuseau horaire applicable a CC-SG.

b. Sivoussouhaitez définir ladate et I’heure al’aide du protocole NTP : cochez
la case Activer le protocole de temps du réseau au bas de la fenétre et indiquez
les adresses IP des serveur principal (NTP) et serveur secondaire (NTP) dans les
champs correspondants.

Remarque: Network Time Protocol (NTP) est le protocole utilisé pour synchroniser les données
relatives a la date et a I’ heure de |’ ordinateur connecté a I’ aide d’ un serveur NTP référencé. Lorsque
CC-SG et configuré a I’ aide du protocole NTP, il peut synchroniser | heure de son horloge sur celle
du serveur de référence NTP publiquement disponible et conserver une heure correcte et cohérente.

6. Cliquez sur Mettreajour la configuration pour appliquer les modifications relatives a I’heure
et a la date a ’'unité CC-SG.

7. Cliquez sur Rafraichir pour recharger le nouveau temps serveur dans le champ Heure actuelle.
8. Dans le menu Maintenance du systeme, cliquez sur Redémarrer pour relancer CC-SG.

=&Raritan.



CHAPITRE 2 : ACCES A CC-SG 9

Vérifier et mettre a niveau la version du firmware de CC-SG

1.
2.

Connectez-vous a CC-SG.

Dans le menu Aide, cliquez sur A propos de Raritan Secure Gateway. Une fenétre pop-up
contenant le numéro de version du firmware apparait. Cliquez sur OK.

Si la version n’est pas a jour, vous devez mettre a niveau votre firmware. Vous pouvez
télécharger le fichier de mise a niveau du firmware depuis le site Web de Raritan ou le copier
depuis un CD Raritan. Enregistrez le fichier de mise a niveau du firmware sur votre PC client.

Remarque: avant de mettre & niveau CC-SG, vous devez passer en mode de maintenance.
Reportez-vous a Mode de maintenance dans le Chapitre 11 : Maintenance du systeme pour plus
d’informations.

4.

9.

Dans le menu Maintenance du systéme, cliquez sur Mode de maintenance, puis sur Entrer en
mode de maintenance.

Dans les champs correspondants de I’écran Entrer en mode de maintenance, tapez le message
qui apparaitra aux utilisateurs qui vont étre déconnectés de CC-SG, et le délai (en minutes) du
passage en mode de maintenance, puis cliquez sur OK.

Cliquez sur OK dans la boite de dialogue de confirmation.

Un second message de confirmation apparaitra lorsque CC-SG passera en mode de maintenance.
Cliquez sur OK.

Dans le menu Maintenance du systéme, cliquez sur Mettre a niveau.

Mettre & jour CommandCenter x

'/i\‘ La mise & jour du firmware sur le CommandCenter Secure Gateway chargera une nouvelle version afin de remplacer I”ancienne. Tous les dispasitifs, nceuds et utilisateurs
“L/ existants seront conservés. Wous vous recommandons de faire une copie de sauvegarde de la base de données avant d”exécuter cette commande
Pour commencer :
* Téléchargez le nouveau fichier de firmware CC-5G depuis votre dient ou lecteur partagé.
Une fois que vous avez cliqué sur OK, Ia procédure de mise & niveau est lancée,
Une fois |2 mise & niveau terminée, I'application CC-5G est automatiquement redémarrée. Aprés vous étre connects, vous devez confirmer “installation de la nouvelle version
[voir Aide = A propos de], puis quitter le mode de maintenance afin de réactiver les connexions utilisateur,

Emplacement | ||_parcourir

Figure 6 Mettre a niveau CC-SG

Cliquez sur Parcourir, recherchez et sélectionnez le fichier de mise a niveau du firmware
dans la boite de dialogue Ouvrir qui apparait, puis cliquez sur Ouvrir.

10. Cliquez sur OK dans 1’écran Mettre a jour CommandCenter.

Remarque: s vous avez obtenu le firmware sous forme de fichier zip, décompressez-le, puis
suivez les instructions fournies dans le fichier LISEZMOI.

e o ——
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Vérifier et mettre a niveau les versions des applications

Vérifiez et mettez a niveau les versions des applications de CC-SG, telles que Raritan Console
(RC) et Raritan Remote Client (RRC).

1. Dans le menu Administration, cliquez sur Applications.

Gestionnaire des applications X

'/i\' Le gestionnaire d”applications vous permet d'ajouter des applications d”accés 4 Secure Gateway, de modifier les applications existantes et de
o définir |"application par défaut permettant d”accéder aux neeuds sur les dispositifs Raritan.

Applications Applications par défaut

Applications
Mom de I'application

DRAC RemoteConsole = ‘
Ajouter | ‘ || Supprimer |

Fichier d'application

Date de derniére mise & jour © Nouveau fichier d’application :

|12'ml"r2007 | ‘ ‘ | Farcourir ‘

| Télécharger vers le serveur ‘

Diétails

Mom du propriétaire ; Société

—

Wersion ;

— el b

Modéle d'application : Type d'application :

|DRAC RemoteConsale | |Jar’ (Browser) / Open in new window

Mettre & jour

Figure 7 Gestionnaire des applications de CC-SG

2. Cliquez sur la fleche déroulante Nom de I’ application et sélectionnez une application dans la
liste. Notez le numéro figurant dans le champ Version.

3. Si la version n’est pas a jour, vous devez mettre a niveau l’application. Vous pouvez
télécharger le fichier de mise a niveau de 1’application depuis le site Web de Raritan ou le
copier depuis un CD Raritan. Enregistrez le fichier de mise a niveau de 1’application sur votre
PC client. (Pour obtenir une liste compléte des versions d’application prises en charge,
reportez-vous a la Matrice de compatibilité sur http://www.raritan.com/support. Dans la
page Support (Assistance), cliquez sur Firmware Upgrades (Mises a niveau de firmware),
puis sur CommandCenter Secure Gateway.)

4. Cliquez sur la fleche déroulante Nom de I’ application et sélectionnez 1’application que vous
souhaitez mettre a niveau dans la liste.

5. Cliquez sur Parcourir, recherchez et sélectionnez le fichier de mise a niveau de 1’application
dans la boite de dialogue qui apparait, puis cliquez sur Ouvrir.

6. Le nom de I’application s’affiche dans le champ Nouveau fichier d’application de I’écran
Gestionnaire des applications.

7. Cliquez sur Télécharger versle serveur. Une fenétre de progression indique la progression
du téléchargement de la nouvelle application. Une fois le téléchargement terminé, une
nouvelle fenétre indique que I’application a été ajoutée a la base de données CC-SG et qu’elle
peut étre configurée et connectée a un port spécifique.

8. Si nécessaire, entrez le nouveau numéro de version dans le champ Version. Le champ
Version s’actualise automatiquement pour certaines applications.

9. Cliquez sur Mettreajour.
10. Cliquez sur Fermer pour fermer 1’écran Gestionnaire des applications.

=&Raritan.
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Mise hors tension de CC-SG

Si une panne d’alimentation en courant alternatif se produit sur une unité V1 alors qu’elle est en
marche et exécute CC-SG, celle-ci se rappellera de son dernier état avant la coupure. Une fois
I’alimentation rétablie, I'unité V1 redémarre automatiquement. En revanche, si la coupure
d’alimentation se produit lorsque 1’unité V1 est hors tension, cette dernic¢re restera hors tension
lorsque le courant sera rétabli.

Important : ne maintenez pas le bouton d’alimentation enfoncé pour forcer la
mise hors tension de CC-SG. Pour mettre CC-SG hors tension, nous vous
recommandons de suivre la procédure décrite ci-dessous.

Pour mettre CC-SG hors tension, procédez comme suit :

1. Retirez le cache, puis enfoncez fermement le bouton d’alimentation. Sur les unités G1, le bouton
d’alimentation se trouve a ’arriére de 1’unité.

2. Patientez environ une minute, le temps que CC-SG s’éteigne normalement.

Remarque: les utilisateurs connectés & CC-SG via la console de diagnostic recevront un court
message a diffusion générale au moment de la mise hors tension de I'unité CC-SG. Les
utilisateurs connectés a CC-SG via un navigateur Web ou SSH ne recevront pas de message lors
dela mise horstension de I’ unité CC-SG.

3. Si vous devez retirer le cable d’alimentation, attendez la fin du processus de mise sous tension.
Cette étape est indispensable pour que CC-SG mette fin a toutes les transactions, ferme les bases
de données et mette les lecteurs de disques en sécurité en vue de la coupure d’alimentation.

Matrice de compatibilité

La matrice de compatibilité répertoric les versions de firmware des dispositifs Raritan et les
versions logicielles des applications compatibles avec la version actuelle de CC-SG. Lors de I’ajout
d’un dispositif, de la mise a niveau du firmware d’un dispositif ou de la sélection de 1’application
a utiliser, CC-SG effectue une vérification a I’aide de ces données. Si la version du firmware ou la
version logicielle est incompatible, CC-SG affiche un message d’avertissement avant que vous ne
poursuiviez. Chaque version de CC-SG prend uniquement en charge les versions actuelles et
antérieures de firmware des dispositifs Raritan au moment de la mise sur le marché.

e Dans le menu Administration, cliquez sur Matrice de compatibilité.

Matrice de compatibilité X

Dispositif :

Dispositif ¥ersions
Paragon 11 System Controller 1.2.0 W/A
IF-Reach 3.23 322
Dominion KX101 1.0.1 1.0.0
Dominion 5% 3.0.1 257
Dominion KSX 3.23 3.22
Dominion Kx 142 14.1

Application :

Nom version
Raritan Consale 2.7.20
RSC 1.0.0
Raritan Remote Client 4.6.2
MPC 4.6.2
SSH_rei 1.0
WNE_rei 1.0
RDP_rci 1.0

iLa 1.64
RILOE 2.52
RILOEID 1.21
DRACH 2.4.1
RSAII 111
Sun JRE 1.4.2_05

Vous pouvez sfficher la dernisre matrice de compatibilits interproduits en ligns en dliquant sur 'URL ci-dessaus ©

http:/fwww. raritan.com/support/sup uparades.aspx

Figure 8 Matrice de compatibilité
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Cette page est laissée intentionnellement blanche.

=V=-
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CHAPITRE 3 : CONFIGURATION DE CC-SG PAR PARAMETRAGE GUIDE 13

Chapitre 3 : Configuration de CC-SG par
paramétrage guidé

Préparation de la configuration de CC-SG par
paramétrage guidé
Avant de procéder a la configuration de CC-SG, vous devez effectuer celle du systéme.

e Configurez et installez les appareils de la série Dominion et IP-Reach (dispositifs série et KVM),
procédez notamment a ’affectation d’une adresse IP et a la création d’un compte administrateur
de CC-SG.

Vue d’ensemble du paramétrage guidée

Le paramétrage guidé est une méthode simple permettant d’effectuer les taches de configuration
initiales de CC-SG, une fois le systéme configuré. L’interface Paramétrage guidé vous guide a travers
le processus de définition des associations, de détection et d’ajout de dispositifs a8 CC-SG, de création
de groupes de dispositifs et de nceuds, de groupes d’utilisateurs, d’affectation de stratégies et de
priviléges aux groupes d’utilisateurs, et d’ajout d’utilisateurs. Une fois le paramétrage guidé effectué,
vous avez toujours la possibilité de modifier vos configurations individuellement.

Démarrage du paramétrage guidé

Dans le menu Administration, cliquez sur Paramétrage guidé. La fenétre Paramétrage guidé
apparait. Le panneau gauche de la fenétre répertorie les taches guidées sous la forme d’une
arborescence. Le coté droit de la fenétre affiche le panneau correspondant a la tache active.

55 Raritan - CommandCenter® Secure Gateway : Paramétrage guidé

Configuration  Afficher Aide

= | < | o - Temps serveur : 01130 (GMT-05:00)
¥ Taches quidées Créer des catégories
O Associations -
[ - . . Entrez un nom de catégorie,
Créer des catégaries

Résumé
H Paramétrage du dispositif Mom de la catégarie
E- Créer des groupes

E Gestion des utilisateurs

Applicable & @

Les deux 7

Eléments

=
=

Utilisez les catégories et les éléments pour associer les attributs & un dispositif ou & un nceud. Par
exemple, vous pouvez organiser les dispositifs par Marché. Pour cela, créez une catégorie nommée
« Marché =, que vous remplirez ensuite d*éléments tels que « Amérique du Mard =, = Europe =,

« fAsie-Pacifigue » et « Australie =,

QK || Appliquer || Cancel {Annuler) |

Frét | Utilisateur : DTPteam |

Figure 9 Fenétre Paramétrage guidé

Le paramétrage guidé se divise en quatre taches, expliquées dans les sections suivantes :

e Associations: permet de définir les catégories et éléments utilisés pour organiser vos équipements.

=&Raritan.
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o Paramétrage du dispositif : permet de détecter les dispositifs de votre réseau et de les
ajouter a CC-SG. Autorise la configuration des ports de dispositif.

e Créer des groupes: permet de classer les dispositifs et nceuds gérés par CC-SG dans des
groupes et de créer des stratégies d’acces total pour chaque groupe.

e Gedstion des utilisateurs: permet d’ajouter des utilisateurs et des groupes d’utilisateurs a CC-
SG, et de sélectionner les stratégies et les privileges régissant 1’acces des utilisateurs au sein de
CC-SG et aux dispositifs et nceuds.

Associations

Vous pouvez paramétrer des associations afin de faciliter I’organisation de 1’équipement géré par
CC-SG. Chaque Association comprend une Catégorie, qui correspond au groupe organisationnel
le plus élevé, et ses Eléments associés, qui sont les sous-ensembles de la Catégorie. Par exemple,
pour organiser les équipements par emplacement, vous pouvez créer une catégorie appelée
Emplacement et des éléments pour I’emplacement de chaque serveur, tels que Philadelphie, New
York et La Nouvelle Orléans.

Créer des catégories et des éléments

1. Dans la fenétre Paramétrage guidé, le panneau par défaut est Créer des catégories. Cliquez
sur Associations, puis sur Créer des catégories dans le panneau de gauche pour ouvrir le
panneau du méme nom.

55 Raritan - CommandCenter® Secure Gateway : Paramétrage guidé

Canfiguration  Afficher Aide

&2 26 - Temps serveur : 01:34 (GMT-05:00)

¥ Tiches quidées Créer des catégories
B Associations

-~ Créer des catégories
e RésumE

B Paramétrage du dispasitif Mo de |2 catégorie
E- Créer des groupes ‘Location

B Gestion des utilisateurs

(7 veuillez entrer le nom de catégorie et les éléments,
(. ’

Applicable & :

Les deux ¥

Raritan US
Raritan Europe

Raritan Asia

Eléments

B
E

Utilisez les catégories et les éléments pour associer les attributs & un dispositif ou & un neeud, Par
exemple, vous pouvez organiser les dispasitifs par Marché, Pour cela, créez une catégorie nommée
« Marché =, que vous remplirez ensuite d'éléments tels que « Amérique du Mord =, « Europe =,

« fsie-Pacifigue » et « Australie =,

| oK || Appliquer || Cancel (Annuler) |

Prét | Utilisateur : DTPteam |

Figure 10 Paramétrage guidé — Créer des catégories et des éléments

2. Entrez le nom de la catégorie dans laquelle vous souhaitez organiser votre équipement, telle
qu’Emplacement.

3. Dans le champ Applicable &, vous pouvez indiquer si la catégorie est disponible pour des
dispositifs, pour des nceuds ou pour les deux. Cliquez sur le menu déroulant Applicable a,
puis sélectionnez une valeur dans la liste.

E

Dans la table Eléments, entrez le nom d’un élément de la catégorie, tel que Raritan Etats-Unis.

=V=-
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Cliquez sur I’icone Ajouter une nouvelle ligne @ pour ajouter le nombre de rangées
nécessaires a la table Eléments.

Pour supprimer un élément de la table Eléments, sélectionnez la ligne correspondante, puis

cliquez sur I’icéne Supprimer la ligne IE
Répétez ces étapes pour ajouter tous les ¢léments de la catégorie dans la table Eléments.

Si vous souhaitez créer une autre catégorie, cliquez sur Appliquer pour enregistrer la catégorie
en cours, puis répétez les étapes de cette section pour ajouter des catégories supplémentaires.

Une fois les catégories et éléments créés, cliquez sur OK. Le panneau Résumé des
associations affiche la liste des catégories et des éléments que vous avez créés.

Cliquez sur Continue (continuer) pour démarrer la tdche suivante, Paramétrage du dispositif.
Suivez les étapes de la section suivante.

Paramétrage du dispositif

Paramétrage du dispositif est 1a seconde tiche du paramétrage guidé. Elle vous permet de rechercher
et de détecter des dispositifs sur votre réseau, et de les ajouter a CC-SG. Lorsque vous ajoutez des
dispositifs, vous pouvez sélectionner un élément par catégorie pour 1’associer au dispositif.

Important : assurez-vous qu’aucun autre utilisateur n’est connecté au dispositif
lors de la configuration de CC-SG.

Détecter et ajouter des dispositifs

1.

Le panneau Détecter les dispositifs s’ouvre lorsque vous cliquez sur Continue (continuer) a la
fin de la tache Associations. Vous pouvez également cliquer sur Paramétrage du dispositif,
puis, dans I’arborescence Taches guidées du panneau gauche, sur Détecter les dispositifs pour
ouvrir le panneau du méme nom.

Canfiguration  Afficher Aide

2 L0 - Temps serveur : 01134 (GMT-05:00)

W Tiches guidées Détecter les dispositifs
E- associations

L . (™ Indiquer la plage d'adresses 1P,
. )
Parametrage du |:!\spus.|F|f '.\_l
- Détecter les dispositifs
-~ Ajouter un dispositif ¥ Détecter
C""Resdume Depuis ["adresse IP : Vers |“adresse IF : Masque :
- Créer des groupes
B com e e [19z.168.33.0 | [t9z.168.33.255 | [z55.255.255.0

Types de dispositifs :
Cominion KSK Détection de diffusion
|Dornininn K# |
Dominion KX101

Dominion Kx2

Dominion SX

ERIC

IP-Reach

Paragon I1 System Controller

Détecter | ‘

Adresse IP Type de dispositif Mom du dispositif GEré Description
Cancel

Figure 11 Paramétrage guidé — Détecter les dispositifs
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Dans les champs Depuis |’adresse IP et Vers|'adresse | P, entrez la plage d’adresses IP ou
vous souhaitez rechercher des dispositifs.

Dans le champ Masque, entrez le masque de sous-réseau dans lequel vous souhaitez
rechercher des dispositifs.

Dans la liste Types de dispositifs, sélectionnez le type de dispositifs a rechercher dans la
plage spécifiée. Maintenez la touche Ctrl enfoncée tout en cliquant sur les types de
dispositifs souhaités pour en sélectionner plusieurs.

Cochez la case Détection de diffusion pour rechercher des dispositifs sur le sous-réseau ou
réside CC-SG. Pour détecter des dispositifs sur tous les sous-réseaux, désélectionnez
Détection de diffusion.

Cliquez sur Détecter.

A la fin de la détection, un message de confirmation s’affiche. Cliquez sur OK dans le
message de confirmation.

Si CC-SG a détecté des dispositifs du type spécifié et dans la plage d’adresses spécifiée,
ils s’affichent dans une table de la section inférieure du panneau Détecter les dispositifs. Vous
pouvez cliquer sur la fleche noire en haut du panneau pour masquer la section supérieure, et
ainsi agrandir 1’affichage des résultats de la détection dans la section inférieure du panneau.

Configuration  Afficher  Aide

& TIo -

Temps serveur : 01:35 (GMT-05:00)

W Tiches guidées
B Associations
El Paramétrage du dispositif
| - Détecter les dispositifs
Ajouter un dispositif
¢ Résumeé
Créer des groupes

Détecter les dispositifs

‘/i\' Indiquer la plage d'adresses IP.
e

¥ Détecter

Depuis [“adresse IP ¢

Wers [“adresse IP ¢

Masque @

B eation des tlesteurs 192 168.33.0 | [t92.168.33.255 | [255.255.255.0

Types de dispositifs

Coominion KSX Détection de diffusion

Dominion KX

Diominion kKx101

Dominion KXz

Dominion Sk

ERIC

IP-Reach

Paragon II Systemn Controller

Détecter ||

Adresse IP | Type de dispositif Nom du dispositif Géré Description
192.1658.33.122 |Dominion KX Dominian-kKx Mon |Dominion K¥ model DK ver, 140,513
192.168,33.123 [Dominion KX Dominion-Kx Mon |Dominion KX model DK ver, 1.4.0,5.13
192.168,33.124 |Dominion Kx Demokx Mon |Dominion K model DKM ver, 1,3.0,5.11

Cancel
Figure 12 Paramétrage guidé — Résultats de la détection des dispositifs
==

=&Raritan.



CHAPITRE 3 : CONFIGURATION DE CC-SG PAR PARAMETRAGE GUIDE 17

9. Dans la table des dispositifs détectés, sélectionnez le dispositif a inclure a CC-SG, puis cliquez sur
Add (ajouter). Le panneau Ajouter un dispositif s’ouvre. Le panneau Ajouter un dispostif
varie légérement selon le type de dispositif ajouté.

Ajouter un dispositif

Ifi\l Entrez les valeurs des paramétres obligatoires du dispositif,
S

Type de dispositif :
|D0mini0n kSH =

Nom du dispositif :

Adresse IP ou nom d'hite du dispositif : Numéro de port TCP :
| | 5000
Nom d'utilisateur : Mot de passe :

Délai d'attente du test de détection de collision (s} :

Description :

Configurer tous les ports

Associations de dispositifs

Catégorie Elément Appliquer aux noeuds
Location - [l
FegionalMetwarks - [l
Sub-Location - [l
US States and territories - [l

| || || Cancel (Annuler) |

Figure 13 Paramétrage guidé — Ajouter un dispositif

10. Vous pouvez modifier le nom du dispositif et 1a description en entrant de nouvelles données
dans les champs correspondants.

11. Confirmez que I’adresse IP affectée lors de la préparation du dispositif & ajouter a CC-SG
s’affiche dans le champ AdresselP ou nom d’héte du dispositif, ou entrez 1’adresse
correcte dans le champ, si nécessaire.

12. Le champ Numéro de port TCP est rempli automatiquement en fonction du type de dispositif.

13. Dans les champs correspondants, entrez les nom d’ utilisateur et mot de passe créés lors de
la préparation du dispositif a ajouter a CC-SG.

14. Dans le champ Délai d’attente du test de détection de collision, entrez le nombre de
secondes qui doivent s’écouler avant expiration entre le dispositif et CC-SG.

15. Si vous ajoutez un dispositif Dominion SX, cochez la case Acces local : Autorisé pour
autoriser 1’accés local au dispositif. Désactivez la case Accés local : Autorisé pour interdire
I’acces local au dispositif.

16. Si vous ajoutez un dispositif PowerStrip manuellement, cliquez sur la fleche déroulante
Nombre de prises et sélectionnez le nombre de prises que le dispositif PowerStrip contient.

17. Si vous ajoutez un serveur IPMI, entrez I’intervalle a utiliser pour la vérification de la
disponibilité. Dans le champ Authentification, précisez la méthode d’authentification
configurée au niveau du serveur IPMI.

18. Si vous souhaitez configurer tous les ports disponibles sur le dispositif, cochez la case
Configurer tous les ports. CC-SG ajoutera tous les ports du dispositif et créera un nceud
pour chacun.

19. Dans la section Associations de dispositifs au bas du panneau, cliquez sur la fléche
déroulante de la colonne Elément correspondant a chaque catégorie a affecter au dispositif,
puis sélectionnez I’élément & associer au dispositif dans la liste.

e o ——
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20. Pour appliquer 1’élément au dispositif et aux nceuds connectés a celui-ci, cochez la case
Appliquer aux noauds.

21. Si vous souhaitez ajouter un autre dispositif, cliquez sur Appliquer pour enregistrer le dispositif
en cours, puis répétez les étapes de cette section pour ajouter des dispositifs supplémentaires.

22. Une fois I’ajout des dispositifs terminé, cliquez sur OK. Le panneau Résumé du dispositif
affiche la liste des dispositifs que vous avez ajoutés.

23. Cliquez sur Continue (continuer) pour démarrer la tache suivante, Créer des groupes. Suivez
les étapes de la section suivante.

Créer des groupes

Créer des groupes est la troisiéme tdche du paramétrage guidé. Elle vous permet de définir des
groupes de dispositifs et de nceuds, et de spécifier les membres de chacun de ces groupes. Les
administrateurs peuvent gagner du temps en gérant des groupes de dispositifs et de nceuds
similaires, au lieu de traiter chacun individuellement.

Ajouter des groupes de dispositifs et de nceuds

1. Le panneau Groupes de dispositifs: Nouveau s’ouvre lorsque vous cliquez sur Continue
(continuer) a la fin de la tdche Paramétrage du dispositif. Vous pouvez également cliquer sur
Créer des groupes, puis sur Ajouter des groupes de dispositifs dans I’arborescence Taches
guidées du panneau gauche pour ouvrir le panneau Groupes de dispositifs: Nouveau.

2. Dans le champ Nom du groupe, entrez le nom du groupe de dispositifs a créer.

3. Vous pouvez ajouter des dispositifs a un groupe de deux fagons : Sélectionner les dispositifs
et Décrire les dispositifs. L’onglet Sélectionner les dispositifs vous permet de choisir dans
la liste des dispositifs disponibles ceux que vous souhaitez affecter au groupe. L’onglet
Décrire les dispositifs vous permet de spécifier des régles décrivant les dispositifs ; les
dispositifs dont les paramétres respectent ces régles seront ajoutés au groupe.

Sélectionner les dispositifs

a. Cliquez sur I'onglet Sélectionner les dispositifs dans le panneau Ajouter des
groupes de dispositifs.

Groupe de dispositifs : Nouveau

fi"\, Veuillez entrer les détails du groupe de dispositifs
o

Mom du groupe

|Group |

sélectionner les dispositifs Décrire les dispositifs

Dispositifs

Disponible : Sélectionné :
[P-ReachTest Kenny-KEx440
P2=C-3260
Powerstrip
RemoteFoawercC

Ajouter >
< Retirer

[ allera | | aller a

[] créer une stratégie d'accés total pour le groupe

| (o]’ || Appliquer || Cancel |

Figure 14 Paramétrage guidé — Ajouter des groupes de dispositifs, Sélectionner les dispositifs

=7
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b. Dans la liste Disponible, sélectionnez le dispositif a inclure au groupe, puis
cliquez sur Ajouter pour le déplacer vers la liste Sélectionné. Les dispositifs de
la liste Sélectionné seront ajoutés au groupe.

e Pour supprimer un dispositif du groupe, sélectionnez son nom dans la liste Sélectionné, puis
cliquez sur Retirer.

e Vous pouvez rechercher un dispositif dans la liste Disponible ou dans la liste Sélectionné.
Entrez les termes de la recherche dans le champ sous la liste, puis cliquez sur Aller &

Décrire les dispositifs

a.

aa

Cliquez sur I’onglet Décrire les dispositifs dans le panneau Ajouter des groupes de
dispositifs. Dans 1’onglet Décrire les dispositifs, vous créez une table de régles décrivant
les dispositifs a affecter au groupe.

Cliquez sur I’icone Ajouter une nouvelle ligne I@ pour ajouter une rangée a la table.

Double-cliquez sur la cellule créée pour chaque colonne afin d’activer un menu déroulant.
Dans chaque liste, sélectionnez les composants de régle a utiliser.

Cochez la case Créer une stratégie d’acces total pour le groupe si vous souhaitez
définir, pour ce groupe de dispositifs, une stratégie autorisant I’accés permanent a tous les
nceuds et dispositifs du groupe avec permission de controle.

Si vous souhaitez ajouter un autre groupe de dispositifs, cliquez sur Appliquer pour
enregistrer le groupe en cours, puis répétez les étapes de cette section pour ajouter des
groupes de dispositifs supplémentaires.

Une fois I’ajout des groupes de dispositifs terming, cliquez sur OK. Le panneau Groupes
de ncauds: Nouveau s’ouvre. Vous pouvez également cliquer sur Créer des groupes,
puis sur Ajouter des groupes de noauds dans 1’arborescence Téaches guidées du panneau
gauche pour ouvrir le panneau Groupes de ncauds : Nouveau.

Dans le champ Nom du groupe, entrez le nom du groupe de nceuds a créer.

Vous pouvez ajouter des nceuds a un groupe de deux fagons : Sélectionner les ncauds et
Décrireles ncauds. L onglet Sélectionner les noauds vous permet de choisir dans la liste
des nceuds disponibles ceux que vous souhaitez affecter au groupe. L’onglet Décrire les
noauds vous permet de spécifier des regles décrivant les nceuds ; les nceuds dont les
parameétres respectent ces reégles seront ajoutés au groupe.
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Sélectionner les nceuds

a.

Cliquez sur ’onglet Séectionner les noauds dans le panneau Ajouter des groupes de noauds.

Groupe de neuds : Mouveau

'/i\' veuillez entrer les détails du groupe de nceuds
=

Mom du groupe

|Gr0up |
Sélectionner les nceuds Décrire les noeuds
Mozuds

Mom du dispasitif :

Disponible : Sélectionné :
[admin admin{z)

HF Server 364
KM Target 1(2)
KM Target 2
KM Target 4

Partl Ajouter >

RemokSx440C

Rmitek S X440C < Retirer
RMtek SK440C(2)
RMtek SX440C(3)
RmtekxzlaCon
Cmim | T a4
| aller & | aller a

[ créer une stratégie d'accés total pour le groupe

| Ok || appliquer || Cancel |

Figure 15 Paramétrage guidé — Ajouter des groupes de nceuds, Sélectionner les nceuds
Dans la liste Disgponible, sélectionnez le neeud a inclure au groupe, puis cliquez sur Ajouter pour
le déplacer vers la liste Sélectionné. Les nceuds de la liste Sélectionné seront ajoutés au groupe.

Pour supprimer un neeud du groupe, sélectionnez son nom dans la liste Sélectionné, puis
cliquez sur Retirer.

Vous pouvez rechercher un nceud dans la liste Disponible ou dans la liste Sélectionné. Entrez
les termes de la recherche dans le champ sous la liste, puis cliquez sur Aller a.

Décrire les noeuds

a.

Cliquez sur I’onglet Décrire les noauds dans le panneau Ajouter des groupes de noauds. Dans
I’onglet Décrire les noauds, vous créez une table de régles décrivant les noeuds a affecter au
groupe.

Cliquez sur I’icone Ajouter une nouvelle ligne @' pour ajouter une rangée a la table.

Double-cliquez sur la cellule créée pour chaque colonne afin d’activer un menu déroulant. Dans
chaque liste, sélectionnez les composants de régle a utiliser. Reportez-vous au Chapitre 8 :
Stratégies pour plus d’informations.

Cochez la case Créer une stratégie d’acces total pour le groupe si vous souhaitez définir,
pour ce groupe de nceuds, une stratégie autorisant 1’accés permanent a tous les nceuds et
dispositifs du groupe avec permission de contrdle.

Si vous souhaitez ajouter un autre groupe de nceuds, cliquez sur Appliquer pour enregistrer
le groupe en cours, puis répétez les étapes de cette section pour ajouter des groupes de nceuds
supplémentaires.

e o ——
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f.  Une fois I’ajout des groupes de nceuds terminé, cliquez sur OK. Le panneau Résumé des
groupes affiche la liste des groupes que vous avez ajoutés.

Résumé des groupes
The fallowing groups hawve been created successfully:

Mom du groupe Type de groupe Mom de stratégie
TestGroup Device
Group Mode

Etape suivante
La tiche Gestion des utilisateurs vous permet de créer des groupes d”utilisateurs, de définir leurs priviléges et d”
attribuer les stratégies de dispositiffnceud. Créez ensuite les utilisateurs et attribuez-les & un groupe d”utilisateurs.

| Continue || Exit |

Figure 16 Paramétrage guidé — Résumé des groupes

g. Cliquez sur Continue (continuer) pour démarrer la tache suivante, Gestion des utilisateurs.
Suivez les étapes de la section suivante.

Gestion des utilisateurs

Gestion des utilisateurs est la quatrieme tdche du paramétrage guidé. Elle vous permet de
sélectionner les priviléges et stratégies régissant ’acces et les activités des groupes d’utilisateurs.
Les priviléges indiquent les activités que les membres d’un groupe d’utilisateurs peuvent exécuter
dans CC-SG. Les stratégies indiquent les dispositifs et les nceuds que les membres d’un groupe
d’utilisateurs peuvent afficher et modifier. Les stratégies sont basées sur des catégories et des
¢éléments. Une fois les groupes d’utilisateurs créés, vous pouvez définir des utilisateurs
individuels et les ajouter aux groupes.

Ajouter des groupes d’utilisateurs et des utilisateurs

1. Le panneau Ajouter un groupe d’utilisateurs s’ouvre lorsque vous cliquez sur Continue
(continuer) a la fin de la tache Créer des groupes. Vous pouvez également cliquer sur Gestion
des utilisateurs, puis, dans I’arborescence Taches guidées du panneau gauche, sur Ajouter
un groupe d’ utilisateur s pour ouvrir le panneau du méme nom.

2. Dans le champ Nom du groupe d’ utilisateurs, entrez le nom du groupe a créer.
3. Dans le champ Description, entrez la description du groupe d’utilisateurs.

4. Cliquez sur I’onglet Droits d’administrateur, puis cochez les cases correspondant aux
priviléges, ou aux types d’activités CC-SG, que vous souhaitez affecter au groupe d’utilisateurs.
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5. Dans la section Accés au noaud, vous pouvez indiquer si le groupe d’utilisateurs doit avoir
accés aux nceuds en bande et hors bande, et aux fonctions de gestion de I’alimentation.
Cochez les cases correspondant aux types d’accés que vous souhaitez affecter au groupe.

Ajouter un groupe d utilisateurs

|® Sélectionner les propriétés de groupe d'utilisateurs & ajouter.

Mom du groupe d'utilisateurs

|Groupe D'utilisateurs

Description :

Droits d'administrateur Stratégies de dispositiffnoeud Active Directory Associations
Sélection... Privilége
1 CC Setup And Contral
1 Device Configuration And Upgrade Management
Device, Port and Mode Management
User Management
User Security Management

Acocés au noeud

Sélection... Privilége
Mode Qut-of-band Access
Mode In-band Access
[l Mode Power Control

Figure 17 Ecran Ajouter un groupe d'utilisateurs — Droits d’administrateur

6. Cliquez sur I’onglet Stratégies.

=¥=
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7.

10.

11.

12.

13.
14.

Dans la liste Toutes les stratégies, sélectionnez la stratégie a affecter au groupe
d’utilisateurs, puis cliquez sur Ajouter pour la déplacer vers la liste Stratégies sélectionnées.
Les ¢éléments de la liste Stratégies sélectionnées seront affectés au groupe d’utilisateurs.
Répétez cette étape pour ajouter des stratégies supplémentaires au groupe d’utilisateurs.

Ajouter un groupe d'utilisateurs

I”i\\l Sélectionner les propriétés de groupe d'utilisateurs & ajouter,
p

Mom du groupe d'utilisateurs @

|Groupe D'utilisateurs

Description :

| Droits d'administrateur Stratégies de dispositif/neud Active Directory Associations

Toutes les stratégies

Jour(s)

Stratégie |Groupe ... Groupe ... Autorisat... Support ... Heure Mer

E
B
.
=
&
Z
_
@
=
=
@
=l
[5]
o
=l

Access L. Cisco 5. |Contrdler |[Refuser  |00:00:0...
Access ... Contrdler |[Refuser  |(00:00:0...
Access ... |Kennyk,., Contrdler [Refuser  |[00:00:0...
ACCESS ... Kennyk... |Contrdler |[Refuser  |00:00:0...
Access .. (MyDevic... Contrdler |Refuser  |(00:00:0...
Access ... |MyIPreach Contrdler [Refuser  |00:00:0...
Access . |Mew Jer.., Contrdler [Refuser  00:00:0..,
Access L. Mode Gr... Contrdler |Refuser  |00:00:0... [¢
Access L. SaleMes... Contrdler |[Refuser  |00:00:0...
ACCESS Secure ... |Contrdler |Refuser  |00:00:0..,

EREEE

IEEREEEEEEES

=
FEREEEREREE
IFEEREEEREREE
IRREREEREEEE
IFERENEEREEE
IFEREEEREEE

IEEEE

Ajouter ¥ || Supprimer
Stratégies sélectionnées
L. L. Jour{s)
Stratégie Groupe d...Groupe d.. Autorisati,.. Support .. Heure Dim T Mar Mer | Jeu ven | Sam
ACCESS A, applicati... |Contrdler |Refuser 0o:oo:0..,
Access B, Bunch of... | Contriler |Refuser  |00:00:0...

Figure 18 Ecran Ajouter un groupe d'utilisateurs — Stratégies

Pour supprimer une stratégie du groupe d’utilisateurs, sélectionnez son nom dans la liste
Stratégies sélectionnées, puis cliquez sur Supprimer.

Pour associer des utilisateurs authentifiés a distance a des modules Active Directory, cliquez
sur ’onglet Active Directory Associations (associations Active Directory). Cochez la case
correspondant a chaque module Active Directory a associer au groupe d’utilisateurs.

Si vous souhaitez ajouter un autre groupe d’utilisateurs, cliquez sur Appliquer pour
enregistrer le groupe en cours, puis répétez les étapes de cette section pour ajouter des
groupes d’utilisateurs supplémentaires.

Une fois I’ajout des groupes d’utilisateurs terminé, cliquez sur OK. Le panneau Ajouter un
utilisateur s’ouvre. Vous pouvez également cliquer sur Gestion des utilisateurs, puis, dans
I’arborescence Taches guidées du panneau gauche, sur Ajouter un utilisateur pour ouvrir le
panneau du méme nom.

Dans le champ Nom d’ utilisateur, entrez le nom dont I’utilisateur a ajouter se servira pour se
connecter a CC-SG.

Cochez la case Connexion activée pour autoriser I’utilisateur a se connecter a CC-SG.
Cochez la case Authentification a distance uniquement si vous souhaitez que I’utilisateur
soit authentifié par un serveur externe, tel que TACACS+, RADIUS, LDAP ou AD. Si vous
utilisez 1’authentification a distance, le mot de passe n’est pas obligatoire. Les champs

Nouveau mot de passe et Confirmer le nouveau mot de passe sont désactivés si 1’option
Authentification a distance est cochée.

e o ——
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15.

16.

17.

18.

19.
20.

21.

22.

Dans les champs Nouveau mot de passe et Confirmer le nouveau mot de passe, entrez le
mot de passe dont I'utilisateur se servira pour se connecter a CC-SG.

Cochez la case Forcer la modification du mot de passe a la prochaine connexion pour
obliger I’utilisateur a changer le mot de passe affecté a I’ouverture de session suivante.

Cochez la case Forcer la modification du mot de passe réguliérement pour indiquer la
fréquence a laquelle I'utilisateur devra changer le mot de passe.

Dans le champ Période d’expiration (en jours), entrez le délai pendant lequel 1'utilisateur
pourra se servir du méme mot de passe avant d’étre obligé de le changer.

Entrez I’adr esse électronique de I’utilisateur dans le champ correspondant.

Cliquez sur la fléeche déroulante Groupe(s) d’utilisateurs et sélectionnez dans la liste le
groupe d’utilisateurs auquel vous souhaitez affecter 1’utilisateur.

Si vous souhaitez ajouter un autre utilisateur, cliquez sur Appliquer pour enregistrer
I’utilisateur en cours, puis répétez les étapes de cette section pour ajouter des utilisateurs
supplémentaires.

Une fois 1’ajout des utilisateurs terminé, cliquez sur OK. Le panneau Résumé du groupe
d’utilisateur s affiche la liste des groupes d’utilisateurs que vous avez ajoutés.
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Chapitre 4 : Création d’associations

Associations

Vous pouvez paramétrer des associations afin de faciliter 1’organisation de 1’équipement géré par
CC-SG. Chaque Association comprend une Catégorie, qui correspond au groupe organisationnel le
plus élevé, et ses Eléments associés, qui sont les sous-ensembles de la Catégorie. Imaginons par
exemple que vos dispositifs Raritan servent a gérer des serveurs cible dans des centres de données
situés a New York, Philadelphie et La Nouvelle Orléans. Vous pourriez paramétrer une association
organisant ces équipements par emplacement. Vous pouvez ensuite personnaliser CC-SG afin
d’afficher vos dispositifs et nceuds Raritan en fonction de la catégorie choisie, Emplacement, et de
ses €léments associés : New York, Philadelphie et La Nouvelle Orléans, dans I’interface CC-SG.
La figure ci-dessous présente une vue personnalisée créée a 1’aide de cet exemple. Vous pouvez
personnaliser CC-SG afin d’organiser et d’afficher les serveurs comme vous le souhaitez.

| Dispositifs
Noeeuds Utilisateurs

®

- 125 Admin

-12% Admin(2)

- 125 HP Server 364
-5 KAMM Target 1(2)
- I25 KWM Target 2

- I25 KM Target 4
U Portl

125 RemokSH440C
Wi RmtekSK440C
U RmtekSM440C(2)
22 Rmitek SX440C(3)
lgF RmtekXZ16Con
125 Serial Target 1
125 Serial Target 1(2)
125 Serial Target 2
125 Serial Target 3
12§ Serial Target 4
C2E T KM

l4F Unnamed

Wi Unnamed(2)

Wi Unnamed(3)

Wi Unnamedi4)

Wi Unnamed(s)

Wi Unnamed(a)

- 4% Unnamed(7)

Figure 19 Exemple d’association dans CC-SG

Terminologie relative aux associations

Pour comprendre le concept des associations, prenez connaissance des définitions suivantes :

e Associations— désigne les relations entre les catégories, les éléments d’une catégorie, et les
nceuds et dispositifs. Imaginons que vous souhaitiez associer la catégorie Emplacement a un
dispositif. Dans ce cas, vous devez d’abord créer les associations, ou les modifier
ultérieurement, avant d’ajouter les dispositifs et les ports dans CC-SG.

e Catégorie— variable contenant un jeu de valeurs appelées Eléments. Un exemple de catégorie est
Emplacement, qui peut contenir comme éléments New York et Philadelphie. Type de SE est un
autre exemple de catégorie, qui peut contenir des ¢léments tels que Windows, Unix ou Linux.
Lorsque vous ajoutez des dispositifs a CC-SG, vous leur associez ces informations.

e Eléments— désigne les valeurs d’une catégorie. Par exemple, 1’élément New York appartient
a la catégorie Emplacement.

=&Raritan.



26 MANUEL DE L’ADMINISTRATEUR DU COMMANDCENTER SECURE GATEWAY

o Dispositifs— désigne des produits Raritan, tels que Dominion KX, Dominion SX, Dominion
KSX, IP-Reach, Paragon II System Controller, Paragon Il UMT832 avec USTIP, etc., gérés par
CC-SG. Ces dispositifs controlent les systémes cible, ou nceuds, auxquels ils sont connectés.

o Noauds-— désigne les systémes ou serveurs cible accessibles et gérés par CC-SG. Dans CC-SG,
cliquez sur un neeud pour y accéder et le gérer via des interfaces.

Associations - Définition des catégories et des éléments

Les dispositifs et nceuds Raritan sont organisés par catégories et par éléments. Chaque paire
catégorie/¢élément est affectée a un dispositif, & un nceud ou aux deux. Par conséquent, il est
nécessaire de définir les catégories et les éléments avant d’ajouter un dispositif Raritan a CC-SG.
Une catégorie est un groupe d’éléments semblables. Par exemple, pour regrouper vos dispositifs
Raritan par emplacement, vous pouvez définir une catégorie Emplacement, contenant un ensemble
d’éléments, tels que New York, Philadelphie et La Nouvelle Orléans.

Les stratégies reposent également sur 1’utilisation de catégories et d’éléments pour contrdler 1’acces
des utilisateurs aux serveurs. Par exemple, la paire catégorie/¢lément Emplacement/New York peut
servir a créer une stratégie controlant 1’accés des utilisateurs aux serveurs de New York.

Voici d’autres exemples d’associations type entre une catégorie et des éléments :

CATEGORIE ELEMENTS

Emplacement New York, Philadelphie, La Nouvelle Orléans

Type de SE Unix, Windows, Linux

Service Ventes, Informatique, Technique

Les associations doivent étre configurées simplement pour accomplir les objectifs de classement
des serveurs/nceuds et d’acces des utilisateurs. Un nceud ne peut étre affecté qu’a un seul élément
d’une catégorie. Par exemple, un serveur cible ne peut pas étre affecté en méme temps aux
¢léments Windows et Unix de la catégorie Type de SE.

Voici une méthode pratique pour organiser vos systémes lorsque les serveurs sont similaires et
qu’ils doivent &tre organisés de maniére aléatoire :

CATEGORIE ELEMENT
usergroupl usergroup Inode
usergroup?2 usergroup2node
usergroup3 usergroup3node

Lorsque vous ajoutez des dispositifs et des nceuds, vous les reliez aux catégories et éléments que
vous avez prédéfinis. Lorsque vous créez des groupes de nceuds et de dispositifs et que vous leur
affectez des stratégies, vous utilisez vos catégories et ¢léments pour déterminer les nceuds et les
dispositifs appartenant a chaque groupe.
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Comment créer des associations

Vous disposez de deux méthodes pour créer des associations: le paramétrage guidé et le
Gestionnaire des associations.

e Le paramérage guidé combine plusieurs tiches de configuration dans une interface
automatisée. Cette méthode est recommandée pour la configuration initiale de CC-SG. Une fois
le paramétrage guidé effectué, vous avez toujours la possibilité de modifier vos configurations
individuellement. Reportez-vous a Chapitre 3 : Configuration de CC-SG par paramétrage guidé
pour plus d’informations.

e Le Gestionnaire des associations vous permet de travailler sur les associations uniquement
et n’automatise aucune tache de configuration. Reportez-vous a la section Gestionnaire des
associations dans les pages suivantes pour plus d’informations.

Gestionnaire des associations

Le Gestionnaire des associations permet d’ajouter, de modifier ou de supprimer des catégories et
des éléments.

Ajouter une catégorie

1. Dans le menu Associations, cliquez sur Association. L’écran Gestionnaire des associations
s’affiche.

Gestionnaire des associations x

Catégorie

Mom de la catégorie :|L0c:at|0n v|

Type de valeur : |ChaTne |

Applicable & @ |Les deux |

Ajouter || Maodifier || Supprimer |

Eléments de la catégorie
Boston Office

London Office

Mew “ork Office

Faris Office

Taipei Office

Takyao Office

Ajouter || || |

Fermer

Figure 20 Ecran Gestionnaire des associations
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2. Cliquez sur Ajouter dans le panneau Catégorie pour ajouter une nouvelle catégorie. La
fenétre Ajouter une catégorie s’affiche.

<A Ajouter une catégorie @

Ajouter une catégorie

® Entrez un nom de catégorie.

Mom de la catégorie :| |

- |

Type de valeur : |ChaTne

Applicable & @ |Les deusx v|

| k || Cancel (Annuler) |

Figure 21 Fenétre Ajouter une catégorie

3. Entrez un nom pour la catégorie dans le champ Nom de la catégorie. Le nom ne doit pas
dépasser 31 caractéres.
Cliquez sur la fleche déroulante Type de valeur et sélectionnez Chaine ou Nombre entier.
5. Cliquez sur la fleche déroulante Applicable a et sélectionnez le type de dispositif auquel
s’applique cette catégorie : Dispositif, Noaud ou L es deux.

6. Cliquez sur OK pour créer la catégorie ou sur Cancel (Annuler) pour quitter 1’application
sans procéder a la création. Le nom de la nouvelle catégorie s’affiche dans le champ Nom de

la catégorie.

Modifier une catégorie

1. Dans le menu Associations, cliquez sur Association. L’écran Gestionnaire des associations
s’affiche.
2. Cliquez sur la fléche déroulante Nom de la catégorie et sélectionnez la catégorie a modifier.

3. Cliquez sur Modifier dans le panneau Catégorie de 1’écran pour modifier la catégorie.
La fenétre M odifier une catégorie s’affiche.

23 Modifier une catégorie

Modifier une catégorie
@ Spécifiez les propriétés de la catégorie,

Mom de la catégorie :|Depar‘tament |

Applicable & @ |Noeud '|

| oK || Cancel (Annuler) |

Figure 22 Fenétre Modifier une catégorie

Entrez le nouveau nom de la catégorie dans le champ Nom de la catégorie.

5. Cliquez sur la fléche déroulante Applicable & pour indiquer si cette catégorie s’applique
a Dispositif, Noaud ou Les deux. Notez que la valeur Chaine ne peut pas étre remplacée par
Nombre entier et inversement. Si vous devez effectuer ce type de modification, supprimez la
catégorie et ajoutez-en une nouvelle.

6. Cliquez sur OK pour enregistrer les modifications. Le nom de la catégorie mise a jour
s’affiche dans le champ Nom de la catégorie.

i
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Supprimer une catégorie

Si vous supprimez une catégorie, tous les éléments créés dans celle-ci sont également supprimés.
La catégorie supprimée n’apparait plus dans 1’arborescence Nceuds ou Dispositifs une fois que
I’écran a été rafraichi ou que I’utilisateur se déconnecte et se reconnecte a CC-SG.

1. Dans le menu Associations, cliquez sur Association. L’écran Gestionnaire des associations
s’affiche.

2. Cliquez sur la fleche déroulante Nom de la catégorie et sélectionnez la catégorie a supprimer.

3. Cliquez sur Supprimer dans le panneau Catégorie de 1’écran pour supprimer la catégorie.
La fenétre Supprimer une catégorie s’affiche.

Supprimer une catégorie

Figure 23 Fenétre Supprimer une catégorie

4. Cliquez sur Oui pour supprimer la catégorie.

Ajouter un élément

1. Dans le menu Associations, cliquez sur Association. L’écran Gestionnaire des associations
s’affiche.

Gestionnaire des associations X

Catégorie

Mom de la catégarie :|Locati0n v|

Type de valeur : |ChaTne |

Applicable & : |Les deux |

Ajouter || Madifier || Supprimer |

Eléments de la catégorie
Boston Office

London Office

Mew vork Office

Faris Office

Taipei Office

Tokyo Office

Ajouter || || |

Fermer

Figure 24 Ecran Gestionnaire des associations

2. Cliquez sur la fleche déroulante Nom de la catégorie et sélectionnez la catégorie a laquelle
vous souhaitez ajouter un nouvel élément.

=V=-
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Cliquez sur Ajouter dans le panneau Eléments de la catégorie pour ajouter un nouvel
¢élément. La fenétre Ajouter un éément s’affiche.

Ajouter un élément

Ajouter un élément

® Entrez une valeur d'élément.

Entrer la valeur de I"élément :

‘ Ok || Cancel (Annuler) ‘

Figure 25 Fenétre Ajouter un élément

Tapez le nom du nouvel élément dans le champ Entrer la valeur del’ élément.

Cliquez sur OK pour ajouter I’¢1ément ou sur Cancel (Annuler) pour fermer la fenétre.
Le nouvel élément s’affiche dans le panneau Elémentsde la catégorie.

Modifier un élément

1.

4.
5.

Dans le menu Associations, cliquez sur Association. L’écran Gestionnair e des associations
s’affiche.

Cliquez sur la fleche déroulante Nom de la catégorie et sélectionnez la catégorie dont vous
souhaiter modifier un élément.

Sélectionnez 1’élément a modifier dans la liste Eléments de la catégorie et cliquez sur
Modifier dans le panneau Eléments de la catégorie. La fenétre Modifier un éément
s’affiche.

Modifier un élément E|
Modifier un élément

/i Fournir une valeur d'élément.

Entrer la nouvelle valeur de I'élément : Taipei Office
|Taipei Office |

‘ Ok || Cancel (Annuler) ‘

Figure 26 Fenétre Modifier un élément

Tapez le nouveau nom de 1’¢1ément dans le champ Entrer la nouvelle valeur del’ éément.

Cliquez sur OK pour actualiser 1’¢lément ou sur Cancel (Annuler) pour fermer la fenétre.
Le nouveau nom de I’élément s’affiche dans la liste Elément de catégorie.

Supprimer un élément

La suppression d’un élément le retire de toutes les associations ; les champs d’association sont
alors vides.

1.

Dans le menu Associations, cliquez sur Association. L’écran Gestionnair e des associations
s’affiche.

Cliquez sur la fleche déroulante Nom de la catégorie et sélectionnez la catégorie dont vous
souhaiter supprimer un élément.

i
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3. Sélectionnez 1’élément a supprimer dans la liste EIéments de la catégorie et cliquez sur
Supprimer dans le panneau Eléments de la catégorie. La fenétre Supprimer un éément
s’affiche.

Supprimer un éléement

? Supprimer I'élément :Taipei Office

o Mon

Figure 27 Fenétre Supprimer un élément

4. Cliquez sur Oui pour supprimer 1’élément ou sur Non pour fermer la fenétre. Le nom de
I’élément est retiré de la liste EIéments dela catégorie.

Remarque: la suppression d'un éément le retire de toutes les associations de catégorie de
dispositifs et de noauds. Les champs des éléments pré-associés sont alors vides.

=&Raritan.
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Cette page est laissée intentionnellement blanche.
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Chapitre 5 : Ajout de dispositifs et de groupes de
dispositifs

Vous devez ajouter les dispositifs Raritan, tels que les dispositifs de la série Dominion et les
unités [P-Reach, a CC-SG avant d’utiliser ce dernier pour les configurer et les gérer. Le menu
Dispositifs offre toutes les fonctions relatives aux dispositifs et aux ports. Vous pouvez également
accéder a certaines fonctions en cliquant avec le bouton droit sur un dispositif ou un port sous
I’onglet Dispositifs, puis en effectuant une sélection dans le menu qui apparait.

Remarque : Pour configurer des dispositifsiLO/RILOE, IPMI, Dell DRAC, IBM RSA ou d autres
dispositifs « génériques », utilisez I’option de menu Ajouter un noaud et ajoutez ces ééments
comme interface de connexion. Reportez-vous au Chapitre 6 : Configuration des noauds et des
interfaces pour plus d'informations.

Onglet Dispositifs

Cliquez sur I’onglet Dispositifs pour afficher 1’arborescence correspondante.

Mozuds
Utilisateurs Dispositifs

B- E IP-ReachTest
Admin
-\ IP-ReachTest Power Supply
- Ogl kUM Target 1
Serial Target 1
B B kenny-ksx440
- B8 admin
= 8 Kenny-KSH440 Power Supply
-~ O3l kUM Target 1
-~ O3 kUM Target 2
Lgl kM Target 4

=] @ PowerPort{PowerStrip)

) Outlet_1
Outlet_2
Outlet_3
Cutlet_d4
Cutlet_5
Cutlet_g&
Cutlet_7

Outlet_&
Serial Target 1
- Serial Target 2
Serial Target 3
Serial Target 4

Lal v kum

B B r2sc-3zen

Figure 28 Arborescence Dispositifs

L’onglet Dispositifs affiche un ensemble de dispositifs et leurs ports configurés. Les ports sont
imbriqués sous les dispositifs auxquels ils appartiennent. Dans la liste, le symbole + apparait en
regard des dispositifs dotés de ports configurés. Cliquez sur le symbole + pour développer ou
masquer la liste des ports.

=&Raritan.
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IcOnes de dispositif et de port

Pour faciliter leur identification, les dispositifs et ports KVM, série et d’alimentation sont
représentés par des icones différentes dans 1’arborescence Dispositifs. Placez le pointeur de la
souris au-dessus d’une icone dans I’arborescence Dispositifs pour afficher une info-bulle
contenant des informations sur le dispositif ou port.

| CONE SIGNIFICATION

Dispositif disponible

Port KVM disponible ou connecté
Port KVM inactif

Port série disponible

B | | i) mo

Port série non disponible

=
& Dispositif suspendu

Dispositif non disponible

Barrette d’alimentation

Port de prise

Lorsque vous cliquez sur un élément sous I’onglet Dispositif, 1’écran Profil du dispositif
apparait, affichant des informations sur le dispositif sélectionné.

Meewds | Profil du dispositif : Dominion KSX x
Utilisateurs Dispositifs @ Entrez les proprigtés de dispositif & modifier,

B B 1p-ReachTest

- B3 Admin Hom du dispositif
i IP-ReachTest Power Supply |Kenny'KSK44D
KUM Target 1
g Serial T N 1 Adresse 1P ou nom d'hite du dispositif Numéra de port TCP ¢
erial Targe
B B Kenny-ksxaa0 192.168.33.107
- admin Masque de sous-réseau : Passerelle par défaut :
-\ Kenny-KSX440 Power Supply | [255.255.255.0 192.168.33.126
55 KuM Target 1 Délai d'sttente du test de détection de collision (s} : version de firmware :
%KVM Target 2 G225
KUM Target 4 -
Description :
B (& PowerPort{PawerStrip) B
b Outlet_1 Dominion KSX model RE440 ver, 3.22.5.3
Outlet_2
Outlet_3
Outlet_4 Associations de dispositifs
Outlet_S Catégorie Elément Appliguer aux nezuds
Cutlet_& Location ¥ [Mew Tork Office -
Outlet_7
Outlet_&

- @ Serial Target 1
B2 serial Target 2
B2 Serial Target 3
BB serial Target 4

SBg T kum

& B pesc-zzan

(]
&

‘ | QK H Cancel (Annuler) |

¥ Recherche de dispositif

Figure 29 Onglet Dispositifs et écran Profil du dispositif
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Recherche de dispositifs

L’onglet Dispositifs offre la possibilit¢ de rechercher des dispositifs dans 1’arborescence. La
recherche ne renvoie que des dispositifs et n’inclut pas de nom de port. La méthode de recherche
peut étre configurée via 1I’écran Mon profil décrit plus tard dans le Chapitre 7 : Ajout et gestion
des utilisateurs et desgroupesd’ utilisateurs.

Pour rechercher un dispositif, au bas de I’arborescence Dispositifs, entrez une chaine dans le
champ Recherche de dispositif, et appuyez sur ENTREE. Les caractéres joker sont pris en
charge dans la chaine de recherche :

CARACTERE JOKER DESCRIPTION

? Indique un caractére quelconque.

[-] Indique un caractére dans une plage.
*

Indique zéro caractére ou plus.

Par exemple :

EXEMPLE DESCRIPTION

KX? Permet de trouver KX1 et KXZ, mais pas KX1Z.
KX* Permet de trouver KX1, KX, KX1 et KX1Z.
KX[0-9][0-9]T | Permet de trouver KX95T, KX66T, mais pas KXZ et KX5PT.

Important : un grand nombre de commandes de la barre de menus sont
accessibles en cliquant avec le bouton droit de la souris sur un dispositif ou
un port dans I'arborescence Dispositifs, puis en sélectionnant une commande
dans le menu de raccourcis qui s’affiche.
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Ajout d’un dispositif

Les dispositifs doivent étre ajoutés a CC-SG avant de configurer des ports ou d’ajouter des
interfaces hors bande aux nceuds a travers ces ports. L’écran Ajouter un dispositif permet
d’ajouter des dispositifs dont vous connaissez les propriétés.

Pour ajouter un dispositif a CC-SG :

1.

2.

Dans le menu Dispositifs, cliquez sur Gestionnaire des dispositifs, puis sur Ajouter un
dispositif. L’écran Ajouter un dispositif s’affiche.

Ajouter un dispositit *

77y Entre:
I

Figure 30 Ecran Ajouter un dispositif

Cliquez sur la fléche déroulante Type de dispositif et sélectionnez, dans la liste, le type de
dispositif que vous ajoutez. Si vous sélectionnez Power Strip, I’aspect de I’écran Ajouter un
dispositif varie 1égérement.

Ajouter un dispositif KVM ou série

3.

Renseignez le champ Nom du dispositif.

Renseignez le champ Adresse | P ou nom d’'héte du dispositif. Pour connaitre les régles des
noms d’héte, reportez-vous a Terminology/Acronymsdans le Chapitre 1 : Introduction.

Entrez le port de communication TCP utilisé pour communiquer avec le dispositif dans le
champ Numéro de port TCP. Le numéro de port par défaut de la plupart des dispositifs
Raritan est 5000.

Entrez le nom utilisé pour vous connecter a ce dispositif dans le champ Nom d’ utilisateur. Si
vous avez suivi le Guide de déploiement des solutions numériques Raritan pour préparer
les dispositifs a ajouter a CC-SG, entrez le nom d’utilisateur de 1’administrateur CC-SG
configuré sur le dispositif.

Entrez le mot de passe permettant d’accéder a ce dispositif dans le champ Mot de passe. Si vous
avez suivi le Guide de déploiement des solutions numériques Raritan pour préparer les
dispositifs a ajouter a CC-SG, entrez le mot de passe de I’utilisateur administrateur CC-SG
configuré sur le dispositif.

Entrez le temps (en secondes) qui doit s’écouler avant expiration entre le nouveau dispositif
et CC-SG dans le champ Délai d’attente du test de détection de collision(s).

Le cas échéant, cochez la case Autorisé sous Accés local pour accorder aux utilisateurs
I’acces direct a ce dispositif pendant qu’il est géré par CC-SG.

. Si vous le souhaitez, entrez une bréve description de ce dispositif dans le champ Description.
. Cochez la case Configurer tous les ports pour ajouter automatiquement tous les ports de ce

dispositif a I’onglet Dispositifs et créer un nceud pour chaque port du dispositif dans I’onglet
Noauds. Les nceuds et ports correspondants seront configurés avec le méme nom. Si cette case est
cochée a I’ajout du dispositif, un nceud est créé pour chaque port, et une interface hors bande est
créée pour ce noeud.

=7
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12.

13.

14.

Une liste de catégories et d’éléments peut étre configurée pour décrire et organiser de fagon
optimale le dispositif concerné et les nceuds qui lui sont connectés. Reportez-vous au
Chapitre 4 : Création d’associations pour plus d’informations.

Pour configurer les catégorieset les éléments:

a. Pour chaque catégorie répertoriée, cliquez sur le menu déroulant Elément, puis
sélectionnez dans la liste 1’élément a appliquer au dispositif. Sélectionnez 1’élément
vide dans le champ Elément pour chaque catégorie que vous ne souhaitez pas utiliser.

b. Pour affecter 1’¢lément aux nceuds associés, ainsi qu’au dispositif, cochez la case
Appliquer aux noauds.

Si les valeurs Catégorie ou Elément que vous souhaitez utiliser n’apparaissent pas, vous
pouvez en ajouter via le menu Associations. Reportez-vous au Chapitre4: Création
d’associations pour plus d’informations.

Lorsque la configuration du dispositif est terminée, cliquez sur Appliquer pour I’ajouter et
ouvrir un nouvel écran Ajouter un dispositif vide afin de poursuivre I’ajout des dispositifs. Ou,
cliquez sur OK pour ajouter le dispositif sans afficher un nouvel écran Ajouter un dispositif.

Si la version du firmware du dispositif n’est pas compatible avec CC-SG, un message vous en
avertit et vous demande si vous souhaitez continuer. Cliquez sur Oui pour ajouter le dispositif
a CC-SG. Vous pouvez mettre a niveau le firmware du dispositif aprés avoir ajouté ce dernier
a CC-SG. Reportez-vous a Mettre le dispositif a niveau plus loin dans ce chapitre.

Ajouter un dispositif PowerStrip

Lorsque vous ajoutez un dispositif PowerStrip, vous pouvez autoriser CC-SG a configurer
automatiquement ses prises. Une fois les prises configurées, vous pouvez associer chacune au noeud
qu’elle alimente par 1’ajout d’une interface d’alimentation au nceud. Reportez-vous au Chapitre 6 :
Configuration des noauds et des interfaces pour plus d’informations. Vous pouvez également ne

pas autoriser CC-SG a configurer les prises et effectuer I’opération vous-méme ultérieurement.

3,
4.

Ajouter un dispositif X

'/i\' Entrez les valeurs des paramétres obligatoires du dispositif,
b -

Type de dispositif :

|P0werStrip hd
Nom de la barrette d"alimentation: MNombre de prises :
Dispositif de gestion: Port de gestion:
|Aucun v| |.Quc:un =
Description :

Configurer toutes les prises

Associations de dispositifs

Catégorie Elément

Location
Fegionalletworks
Sub-Location

US States and territories

A 4[4 4

| | | | Cancel {aAnnuler)

Figure 31 Ajouter un dispositif PowerStrip

Renseignez le champ Nom de la barrette d’alimentation.

Cliquez sur le menu déroulant Nombr e de prises, puis sélectionnez le nombre de prises dont
est dotée la barrette d’alimentation.

=&Raritan.
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10.

Cliquez sur le menu déroulant Dispositif de gestion, puis sélectionnez dans la liste le
dispositif que vous utiliserez pour gérer la barrette d’alimentation.

Cliquez sur le menu déroulant Port de gestion, puis sélectionnez dans la liste le port du
dispositif de gestion auquel la barrette d’alimentation est connectée.

Si vous le souhaitez, entrez une bréve description de la barrette d’alimentation dans le champ
Description.

Cochez la case Configurer toutes les prises pour ajouter automatiquement chaque prise du
dispositif a I’onglet Dispositifs.

Une liste de catégories et d’¢léments peut étre configurée pour décrire et organiser de fagcon
optimale la barrette d’alimentation concernée et les nceuds qui lui sont connectés. Reportez-
vous au Chapitre4 : Création d’associations pour plus d’informations.

e Pour chaque catégorie répertoriée, cliquez sur le menu déroulant Elément, puis
sélectionnez dans la liste 1’élément a appliquer au dispositif. Sélectionnez 1’élément
vide dans le champ Elément pour chaque catégorie que vous ne souhaitez pas utiliser.

Si les valeurs Catégorie ou Elément que vous souhaitez utiliser n’apparaissent pas, vous pouvez
en ajouter via le menu Associations. Reportez-vous au Chapitre4: Création d’associations
pour plus d’informations.

Lorsque la configuration du dispositif est terminée, cliquez sur Appliquer pour I’ajouter et
ouvrir un nouvel écran Ajouter un dispositif vide afin de poursuivre 1’ajout des dispositifs.
Ou, cliquez sur OK pour ajouter la barrette d’alimentation sans afficher un nouvel écran
Ajouter un dispositif.

Détection des dispositifs

La commande Détecter les dispositifs déclenche la recherche de tous les dispositifs de votre
réseau. La recherche détecte automatiquement tous les dispositifs Raritan, récemment ajoutés ou
déja présents sur votre réseau, tels que des unités Paragon II System Controller, IP-Reach,
Dominion KX, Dominion KX101, Dominion KSX, Dominion SX et des unités eRIC. Une fois les
dispositifs détectés, vous pouvez les ajouter a CC-SG s’ils ne sont pas encore gérés.

1.

Dans le menu Dispositifs, cliquez sur Détecter les dispositifs. L’écran Détecter les dispositifs
s’affiche.

Détecter les dispositifs k4

|/ix"| Indiquer la plage d'adresses IP,
o

¥ Détecter
Depuis [“adresse IF : Vers |“adresse IP © Masque :
192.168.33.0 | [192.168.33.255 | [z55.255.255.0

Types de dispositifs ;
Dominion K5X Détection de diffusion
Dominion K=

Dominion KX101

Dominion Sx

ERIC

IP-Reach

Paragon I Systemn Controller

Inclure des agents IPMI

| Détecter || Arréter |

Figure 32 Ecran Détecter les dispositifs

Dans les champs Depuis|’adresse P et Vers|’adresse | P, entrez la plage d’adresses IP ou
vous pensez trouver les dispositifs. La valeur entrée dans le champ Vers |’adresse | P doit
étre supérieure a celle du champ Depuis I’adresse | P. Indiquez le masque a appliquer a la
plage. Si aucun masque n’est spécifié, I’adresse de diffusion 255.255.255.255 est envoyée ;
elle émet sur I’ensemble des réseaux locaux. Pour détecter des dispositifs sur des sous-
réseaux, un masque doit obligatoirement étre spécifié.

=7
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3. Cochez la case Détection de diffusion pour rechercher des dispositifs sur le sous-réseau ou
réside CC-SG. Pour détecter des dispositifs sur différents sous-réseaux, désactivez la case
Détection de diffusion.

4. Pour rechercher un type de dispositif particulier, sélectionnez-le dans la liste Types de
dispositifs. Par défaut, tous les types de dispositifs sont sélectionnés. Pour sélectionner
plusieurs types de dispositifs, cliquez dessus tout en appuyant sur la touche Ctrl.

5. Cochez la case Inclure des agents IPMI pour détecter des cibles offrant la gestion de
I’alimentation IPMI.

6. Cliquez sur Détecter pour démarrer la recherche. A tout moment de 1’opération, vous pouvez
cliquer sur Arréter pour interrompre le processus de détection. Les dispositifs détectés
apparaissent dans une liste.

Adresse IP Type de dispositif | Nom du dispositif | Géré Description
192,1658.33.107 |Dominion KEH Kenny-KSH440 Cui Dominion KS model RE440 ver, 3.22.5.3

| || Cancel (Annuler) |

Figure 33 Fenétre de la liste des dispositifs détectés

7. Pour ajouter des dispositifs détectés a CC-SG, sélectionnez-les dans la liste, puis cliquez sur
Ajouter. Dans I’écran Ajouter un dispositif qui apparait, certaines données sont déja
indiquées. Si vous avez sélectionné plusieurs dispositifs a ajouter, vous pouvez cliquer sur
Précédent et sur Ignorer au bas de 1’écran pour parcourir les écrans Ajouter un dispositif
des unités a inclure.

Ajouter un dispositif: Dominion KX X
® Entrez le nom d'utilisateur du dispositif.

Nom du dispositif :

[Demakx

Adresse IP ou nom d'héte du dispositif : Numéro de port TCP :
(13216533124 | 5000

Nom d'utilisateur : Mot de passe :

Délai d'attente du test de détection de collision (s) : Firmware

Description ©

Dominion Kx model DKX ver, 1.3.0.5.11

Configurer tous les ports

Associations de dispositifs

Catégoris Elément Appliquer sux nceuds

Location - 1
Reqionalletworks - [l
Sub-Location - O
US States and territories - O

| || cancel tannuter)

Figure 34 Ajouter un dispositif détecté

8. Entrez le nom d’utilisateur et le mot de passe (qui ont été créés spécifiquement pour CC-SG
dans le dispositif) dans les champs correspondants afin de permettre a8 CC-SG d’authentifier
le dispositif lors d’'une communication future. Sélectionnez les catégories et ééments a
appliquer au dispositif. Pour appliquer une catégorie et un ¢lément aux nceuds connectés au
dispositif, cochez la case Appliquer aux noauds correspondante.

9. Si vous le souhaitez, vous pouvez modifier les champs Nom du dispositif, Délai d’attente
du test de détection de collision (s), Accés local (si disponible pour le type de dispositif),
Description, Configurer tous les ports et Associations de dispositifs en fonction de vos
besoins.

e o ——
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10. Lorsque la configuration du dispositif est terminée, cliquez sur Appliquer pour ajouter celui-

11.

ci et ouvrir I’écran Ajouter un dispositif correspondant a 1’élément détecté suivant. Ou,
cliquez sur OK pour ajouter le dispositif sans passer aux autres dispositifs détectés.

Si la version du firmware d’un dispositif n’est pas compatible avec CC-SG, un message vous
en avertit et vous demande si vous souhaitez continuer. Cliquez sur Oui pour ajouter le
dispositif & CC-SG ou sur Non pour annuler I’opération. Vous pouvez mettre a niveau le
firmware du dispositif aprés avoir ajouté ce dernier a CC-SG. Pour plus d’informations,
reportez-vous a Mettre le dispositif a niveau plus loin dans ce chapitre.

Modification d’'un dispositif

Vous pouvez modifier un dispositif pour le renommer et changer ses propriétés.

1.

Cliquez sur I’onglet Dispositifs et sélectionnez le dispositif a modifier. L’écran Profil du
dispositif apparait.

Meeuds | Praofil du dispositif : Dominion KSX x
Utilisateurs Dispositifs ‘D Entrez les propriétés de dispositif 4 modifier.
-

B B 1p-reachTest
- Admin

4 IP-ReachTest Power Supply
- I0g KM Target 1

Mom du dispasitif :
[kenny-ksxadn

8 orial Target 1 adresse IP ou nom d'hite du dispositif : Numéro de port TCP :
LE
- BB pdrmin Masque de sous-réseau : Fasserelle par défaut :
\% KM Target 1 Délai d'attente du test de détection de collision {s) : Version de firmware :
- KuM Target 2
- 0] KM Target 4 gec
Description ¢
B & PawerPort{PowerStrip)
€ outlet 1 Dominion KSK model RX440 ver, 3.22.5.3
----- Outlet_2
Outlet_3
utlet 4 Associstions de dispositifs
----- Outlet_5 Catégorie Elément Appliguer aux nesuds
Outlet_6 Location ~ [New York Office -

----- Outlet_g
Serial Target 1
Serial Target 2
- B Serial Target 3
Serial Target 4
B Tv kum
B B pzsc-3zen

=
=

| oK H (& ol () |

¥ Recherche de dispositit

Figure 35 Ecran Profil du dispositif
Entrez les nouvelles propriétés du dispositif dans les champs appropriés de [’écran.
Si nécessaire, modifiez les catégories et ¢léments associés au dispositif.

Cliquez sur OK pour enregistrer les modifications. Le message L e dispositif a é&émisajour
confirme la modification du dispositif.

Modifier un dispositif PowerStrip

Vous pouvez modifier un dispositif PowerStrip géré afin de le renommer, de changer ses
propriétés et d’afficher 1’état de la configuration des prises.

1.

Cliquez sur I’onglet Dispositifs et sélectionnez le dispositif PowerStrip a modifier. L’écran
Profil du dispositif : Power Strip apparait.

Entrez les nouvelles propriétés du dispositif dans les champs appropriés de 1’écran. Si nécessaire,
modifiez les catégories et éléments associés au dispositif.

Cliquez sur I’onglet Outlets (prises) pour afficher toutes les prises de la barrette d’alimentation.

e Si une prise est associée a un nceud, vous pouvez cliquer sur le lien hypertexte Noaud
pour ouvrir le profil du nceud.

e Si une prise est associée a un nceud, vous pouvez sélectionner la prise, puis cliquez sur
Power Control (gestion de I’alimentation) pour ouvrir I’écran Gestion de |’ alimentation
pour le nceud associé.

Cliquez sur OK pour enregistrer les modifications. Le message L e dispositif a été misa jour
confirme la modification du dispositif.

e o ——
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Suppression d’'un dispositif

Vous pouvez supprimer un dispositif pour annuler sa gestion par CC-SG.

Important : la suppression d’'un dispositif entraine la suppression de tous les
ports configurés pour lui. Toutes les interfaces associées a ces ports seront
retirées des nceuds. En I'absence d’autre interface pour ces nceuds, ceux-ci
seront supprimés de CC-SG.

1. Cliquez sur I’onglet Dispositifs et sélectionnez le dispositif a supprimer.

2. Dans le menu Dispositifs, cliquez sur Gestionnair e des dispositifs, puis sur Supprimer un
dispositif. L’écran Supprimer un dispositif s’affiche.

Supprimer un dispositif x

i} Le dispositif peut redémarrer lorsgu'un dispositif est supprimé de CommandCenter |

Mom du dispositif : |[Kenny-KSX440

Figure 36 Ecran Supprimer un dispositif

3. Cliquez sur OK pour supprimer le dispositif ou sur Cancel (Annuler) pour quitter sans rien
supprimer. Le message Le dispositif a été supprimeé confirme que le dispositif a bien été
supprimé.

Remarque : vous devez suspendre les dispositifs KSX avant de pouvoir les supprimer de CC-SG.
Pour ce faire, cliquez avec le bouton droit sur le dispositif sous I’ onglet Dispositifs, puis cliquez
sur Suspendre la gestion. Cliquez sur Oui dans le message de confirmation qui apparait. Le
dispositif KSX redémarrera. Une fois le dispositif suspendu, vous pouvez le supprimer de CC-SG.
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Configuration des ports

Si les ports d’un dispositif n’ont pas tous été automatiquement inclus par 1’activation de la case
Configurer tous les ports lors de 1’ajout du dispositif dans 1’écran Ajouter un dispositif, vous
pouvez utiliser 1I’écran Configurer les ports pour ajouter des ports individuels ou un ensemble de
ports du dispositif 8 CC-SG. Vous devez configurer les ports avant I’ajout aux nceuds de toute
interface hors bande utilisant ces ports.

Configurer un port série

1. Cliquez sur I’onglet Dispositifset sélectionnez un dispositif série dans 1’arborescence Dispositifs.
2. Dans le menu Dispositifs, cliquez sur Gestionnair e des ports, puis sur Configurer lesports.

L’écran Configurer les ports s’affiche.

Configurer les ports
Nom du dispositif :|Kenny7KSX440
Ports
1D de port Raritan Mom du port Type de port Etat du port
[ [soT3 KWM Target 4 Port Kvm Mouveau | Configurer |
[ |ser_no Serial Target 1 Port série MNouveau | Configurer |
Selectionner tout | | Effacer tout 1/1 | | | ‘
| || Cancel {(Annuler) |

e Cliquez sur un en-téte de colonne pour classer les ports par cet attribut dans 1’ordre
croissant. Cliquez de nouveau sur 1’en-té€te pour classer les ports dans 1’ordre décroissant.

Figure 37 Ecran Configurer les ports
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3. Cliquez sur le bouton Configurer qui correspond au port série a configurer. L’écran
Configurer le port série s’affiche.

Configurer le port série x
If"i\l sélectionner les propriétés de port & ajouter,

o

Propriétés du port

Etat du port : Disponibilité ;

Muméro de port :

|y [w]Z
o Y |o|e
- -
ERFIE
= e
ERRIG
.'—'La'u
= |a |2
w ||
= N
=
a1
a

MNom du dispositif Type de dispositif :

Adresse IP ou nom d'héte du dispaositif

Mom de neeud ¢

Debit en bauds : Bits de paritéfdonnées :
Verification de parité \itesse de réceptionftransmission @
[ activer [ ®on/¥off

Contrdle de flux matériel
[ activer

Application d”accés
[Auto-Detect -]

Aszociations de noeuds @ nis

| QK H Cancel (Annuler) ‘

Figure 38 Ecran Configurer le port série

4. Entrez un nom pour le port dans le champ Nom du port. Pour une plus grande facilité
d’utilisation, il est conseillé de nommer le port d’apreés la cible qui lui est connectée.

5. Renseignez le champ Nom de noaud pour créer un nceud avec une interface hors bande
depuis ce port. Pour une plus grande facilité d’utilisation, il est conseillé de nommer le nceud
d’aprées la cible qui est connectée au port. Ceci signifie que vous allez entrer le méme nom
dans les champs Nom du port et Nom de ncaud.

6. Cliquez sur le menu déroulant Application d’acces et sélectionnez dans la liste 1’application
a utiliser lors de la connexion au port concerné. Pour autoriser CC-SG a choisir automatiquement
I’application correcte en fonction de votre navigateur, sélectionnez Auto-Detect (détection
automatique).

7. Cliquez sur OK pour ajouter le port.
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Configurer un port KVM

1. Cliquez sur I’onglet Dispositifs et sélectionnez un dispositif KVM dans I’arborescence Dispositifs.

2. Dans le menu Dispositifs, cliquez sur Gestionnaire des ports, puis sur Configurer les ports.
L’écran Configurer les ports s’affiche.

Configurer les ports x
Nom du dispositif :|Kenny—KSK440 |
Ports
1D de port Raritan Mom du port Type de part Etat du port
[ |zoT2 KWM Target 4 Port KWK MNouveau | Canfigurer |
[ [ser_n Serial Target 1 Port série Mouveau | Configurer |
Sélectionner tout | | Effacer tout 1/1 | | | ‘
| || Cancel {annuler) |

Figure 39 Ecran Configurer les ports

e Cliquez sur un en-téte de colonne pour classer les ports par cet attribut dans 1’ordre

croissant. Cliquez de nouveau sur I’en-té€te pour classer les ports dans 1’ordre décroissant.

3. Cliquez sur le bouton Configurer qui correspond au port KVM a configurer. L’écran
Configurer le port KVM s’affiche.

Configurer le port K¥M X
|/E\ Sélectionner les propriétés de port & ajouter.
LU

Propriétés du port

Nom du port : Etat du port : Disponibilité :
[k Target 4 [Haut |
ID de port Raritan : Muméro de part :

Mam du dispaositif Type de dispasitif :

adresse IP ou nom d'hite du dispositif :

Mom de noeud ¢

Application d"accés :

[Auto-Detect |

Associations de neeuds @ nfa

| Ok || Cancel {Annuler)

Figure 40 Ecran Configurer le port KVM

4. Entrez un nom pour le port dans le champ Nom du port. Pour une plus grande facilité
d’utilisation, il est conseillé de nommer le port d’apres la cible qui lui est connectée.
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5. Renseignez le champ Nom de noaud pour créer un nceud avec une interface hors bande
depuis ce port. Pour une plus grande facilité d’utilisation, il est conseillé de nommer le nceud
d’aprés la cible qui est connectée au port. Ceci signifie que vous allez entrer le méme nom
dans les champs Nom du port et Nom de noaud.

6. Cliquez sur le menu déroulant Application d’'accés et sélectionnez dans la liste 1’application
a utiliser lors de la connexion au port concerné. Pour autoriser CC-SG a choisir automatiquement

I’application correcte en fonction de votre navigateur, sélectionnez Auto-Detect (détection
automatique).

7. Cliquez sur OK pour ajouter le port.

Modifier des ports

Vous pouvez modifier des ports configurés pour les renommer ou remplacer I’application associée.

1. Cliquez sur ’onglet Dispositifs et sélectionnez le port & modifier. L’écran Profil du port
apparait.

Profil du port : K¥M x

I”i\"l Sélectionner les proprigtés de port & ajouter.
S

Propriétés du port

Mom du port : Etat du port ; Disponibilité
[um Target 1 [Haut |

ID de port Raritan Muméro de port :

Mom du dispositif : Type de dispositif :

Kenny-KSKd40 Cominion KX

Application d¥acceés :

[auto-Detect -]

fssociations de noeuds @ HP Server 364

[o]"4 H Zancel (Annuler)

Figure 41 Profil de port

Le cas échéant, entrez un nouveau nom dans le champ Nom du port.

3. Cliquez sur le menu déroulant Application d’acces et sélectionnez dans la liste 1’application
a utiliser lors de la connexion au port concerné. Pour autoriser CC-SG a choisir automatiquement

I’application correcte en fonction de votre navigateur, sélectionnez Auto-Detect (détection
automatique).

4. Cliquez sur OK pour enregistrer les modifications apportées au port configuré.

e o ——
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Supprimer des ports

La suppression d’un port entraine le retrait de 1’entrée correspondante d’un dispositif.

Important : si vous supprimez un port associé a un nceud, lI'interface hors
bande KVM ou série fournie par le port sera retirée du nceud. Si le nceud ne
dispose d’aucune interface, il sera également retiré de CC-SG.

1. Cliquez sur I’onglet Dispositifs et sélectionnez le dispositif dont vous souhaitez supprimer
les ports.

2. Dans le menu Dispositifs, cliquez sur Gestionnaire des ports, puis sur Supprimer des ports.
L’écran Supprimer des portss’affiche.

Supprimer des ports X
Paorts
Mom du dispasitif ID de port Raritan Mom du port Type de port
[ |kenny-ksxaan Ser_255 Admin Port série
[1 [1P-ReachTast Ser_255 Admin Port série
[1 [1P-ReachTest Inconnus IP-ReachTest Power Supply Port d'alimentation
[ |kenny-kSx440 Inconnus Kenny-kSK¥440 Power Supply ||Paort d'slimentation
|:| Kenny-KSk440 S0TO KWM Target 1 Port KVM
|:| IP-ReachTest FGO KWM Target 1 Port KWVM
D Kenny-kK3Sx440 S0T1 KMM Target 2 Port KM
D Kenny-KSx440 S0T3 KWM Target 4 Port KWM
1 [rowerstrip Inconnus Cutlet_1 Port de prise
[ [Powerstrip Inconnus Cutlet_Z Port de prise
[ |Powerstrip Inconnus Cutlet_3 Port de prise
1 [rowerstrip Inconnus Cutlet_4 Port de prise
[ [rowerstrip Inconnus Cutlet 5 Port de prise
[ |Powerstrip Inconnus Outlet_6 Port de prise
[ |Powerstrip Inconnus Qutlet_7 Port de prise
1 [rowerstrip Inconnus Cutlet_& Port de prise
[ [pzzc-3260 Inconnus PZSC-3260 Power Supply Port d'alimentation
[ [r2sc-3260 P_ECe30077_10 Portl Port KM
|:| Kenny-KSk440 Ser_4 PowerStrip Powerstrip
[ [pesc-3260 P_ECe30077_11 RemokEx440C Port KVM
Sélectionner tout H Effacer tout | liS | H Suivant ‘
‘ || Cancel {(Annuler} ‘

Figure 42 Ecran Supprimer des ports

3. Cochez le port a supprimer du dispositif.

4. Cliquez sur OK pour supprimer le port sélectionné. Le message Le port a éé supprimeé
confirme que le port a bien été supprimé.

Gestion des dispositifs

Une fois le dispositif ajouté a CC-SG, plusieurs fonctions de gestion, outre la configuration des
ports, peuvent étre exécutées.

Copier en bloc des catégories et des éléments de dispositifs

La commande Copier en bloc permet de copier les catégories et les éléments affectés d’un
dispositif vers plusieurs autres dispositifs. Notez que les catégories et les éléments sont les seules
propriétés copiées lors de cette opération.

1. Cliquez sur I’onglet Dispositifs et sélectionnez un dispositif dans 1’arborescence Dispositifs.

2. Dans le menu Dispositifs, cliquez sur Gestionnaire des dispositifs, puis sur Copier en bloc.
L’écran Copier en bloc s’affiche.

3. Dans la liste Tous les dispositifs, sélectionnez les dispositifs vers lesquels vous copiez les
catégories et les éléments du dispositif indiqué dans le champ Nom du dispositif.

4. Cliquez sur le bouton > (fléche droite) pour ajouter un dispositif a la liste Dispositifs séectionnés.

e o ——
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5. Pour supprimer un dispositif de la liste Dispositifs sélectionnés, sélectionnez-le et cliquez sur
le bouton < (fleche gauche).

6. Cliquez sur OK pour effectuer une copie en bloc ou sur Cancel (Annuler) pour quitter sans
rien copier. Le message L e dispositif a été copié confirme que les catégories et les éléments
du dispositif ont bien été copiés.

Mettre le dispositif a niveau

L’écran Mettrele dispositif &jour permet de télécharger de nouvelles versions de firmware pour
un dispositif.
1. Cliquez sur I’onglet Dispositifs et sélectionnez un dispositif dans I’arborescence Dispositifs.

2. Dans le menu Dispositifs, cliquez sur Gestionnaire des dispositifs, puis sur Mettre le
dispositif ajour. L’écran Mettre le dispositif a jour s’affiche.

Mettre le dispositif a jour x

Maom du dispositif :|Kenny-KSH44D |

Mam du firmware :|Du:|rnini0n K3X Uparade, ver. 3.23.5.6 "l

Figure 43 Ecran Mettre le dispositif a jour

3. Cliquez sur la fléche déroulante Nom du firmware et sélectionnez le firmware approprié
dans la liste. Raritan ou votre revendeur vous fournira cette information.

4. Cliquez sur OK pour mettre a niveau le dispositif. La mise a niveau des dispositifs SX et KX
prend environ 20 minutes.

Si la version du firmware du dispositif n’est pas compatible avec CC-SG, un message vous
en avertit et vous demande si vous souhaitez continuer. Reportez-vous au Chapitre 2 : Accés
a CC-SG pour plus d’informations. Cliquez sur Oui pour mettre a niveau le dispositif.

5. Un message de redémarrage apparait. Cliquez sur Oui pour redémarrer le dispositif.
6. Le message Ledispositif a é&émisajour confirme la mise a niveau du dispositif.

Sauvegarder la configuration du dispositif

Vous pouvez sauvegarder tous les fichiers de configuration utilisateur et systéme pour un
dispositif donné. En cas d’incident sur le dispositif, vous pouvez restaurer les configurations
précédentes depuis CC-SG a ’aide du fichier de sauvegarde créé.

1. Cliquez sur ’onglet Dispositifs et sélectionnez le dispositif a sauvegarder.

2. Dans le menu Dispositifs, cliquez sur Gestionnaire des dispositifs, Configuration, puis sur
Sauvegarde. L’écran Sauvegar der la configuration du dispositif s’affiche.

Sauvegarder la configuration du dispositif x

Maom du dispositif : |Kenny-KSH44D |

Mom de la sauvegarde :| |

Cescription | |

Figure 44 Ecran Sauvegarder la configuration du dispositif

3. Renseignez le champ Nom de la sauvegar de pour identifier cette sauvegarde.
Si vous le souhaitez, entrez une bréve description de la sauvegarde dans le champ Description.

5. Cliquez sur OK pour sauvegarder la configuration du dispositif. Le message La configuration
du dispositif a été sauvegardée confirme que la configuration du dispositif a bien été
sauvegardée.

=7
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Restaurer la configuration du dispositif

Vous pouvez restaurer sur un dispositif une configuration sauvegardée précédemment.

1. Cliquez sur I’onglet Dispositifs et sélectionnez le dispositif dont vous souhaitez restaurer une
configuration sauvegardée.

2. Dans le menu Dispositifs, cliquez sur Gestionnair e des dispositifs, Configuration, puis sur
Restaurer. L’écran Restaurer la configuration du dispositif s’affiche.

Restaurer la configuration du dispositif X
Mom du dispositif ; |Kenn\,r—KS><44D |
Date de la sauveqgarde :|Backup1, 05/01/2007 12:00:09 v|

Mom de la sauvegarde :|Backu|:u1 |

Description : | |

Figure 45 Ecran Restaurer la configuration du dispositif

3. Cliquez sur la fléche déroulante Date de la sauvegarde et sélectionnez dans la liste la date
a laquelle vous avez effectué la derniére sauvegarde du dispositif. Le nom et la description de
la sauvegarde apparaissent dans les champs correspondants.

Cliquez sur OK pour restaurer la sauvegarde.

5. Lorsque le message vous invitant a redémarrer le dispositif apparait, cliquez sur Oui.
Le message La configuration du dispositif a été restaur ée confirme que toutes les données
de configuration utilisateur et systéme ont bien été restaurées.

Copier la configuration du dispositif

Cette commande permet de copier des configurations d’un dispositif vers un ou plusieurs autres.

Remarque: la copie de configurations n’est possible qu’ entre unités Dominion SX possédant le
méme nombre de ports.

1. Cliquez sur ’onglet Dispositifs et sélectionnez dans 1’arborescence le dispositif dont vous
souhaitez copier la configuration vers d’autres dispositifs.

2. Dans le menu Dispositifs, cliquez sur Gestionnaire des dispositifs, Configuration, puis sur
Copier la configuration. L’écran Copier la configuration du dispositif s’affiche.

3. Si vous avez utilisé 1’option Sauvegarder la configuration sur le dispositif, vous pouvez
copier la configuration en sélectionnant Depuis la configuration sauvegardée, puis en
effectuant un choix dans le menu déroulant des configurations enregistrées.

4. Mettez en surbrillance les dispositifs vers lesquels vous souhaitez copier la configuration dans
la colonne Dispositifs disponibles et cliquez sur la fleche droite pour les déplacer vers la
colonne Copier la configuration dans. La fleche gauche permet de supprimer les dispositifs
sélectionnés de la colonne Copier la configuration dans.

5. Cliquez sur OK pour copier la configuration vers les dispositifs de la colonne Copier la
configuration dans.

6. Lorsque le message vous invitant a redémarrer le dispositif apparait, cliquez sur Oui. Le message
La configuration du dispositif a éé copiée dans confirme la copie de la configuration du
dispositif.
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Redémarrer le dispositif

La fonction Redémarrer le dispositif permet de redémarrer un dispositif.
1. Cliquez sur I’onglet Dispositifs et sélectionnez le dispositif a redémarrer.

2. Dans le menu Dispositifs, cliquez sur Gestionnair e des dispositifs, puis sur Redémarrer le
dispositif. L’écran Redémarrer le dispositif s’affiche.

Redémarrer le dispositif X

Mom du dispositif :|Kenn\,r—KS><44D

Figure 46 Ecran Redématrrer le dispositif

3. Cliquez sur OK pour redémarrer le dispositif. Le message Le dispositif a été redémarré
confirme que le dispositif a bien été redémarré.

Envoyer une commande ping au dispositif

Cette commande permet de déterminer si un dispositif est disponible sur le réseau.

1. Cliquez sur I’onglet Dispositifs et sélectionnez le dispositif auquel la commande ping doit
étre envoyée.

2. Dans le menu Dispositifs, cliquez sur Gestionnaire des dispositifs, puis sur Envoyer une
commande ping au dispositif. L’écran Envoyer une commande ping au dispositif s’affiche
et présente le résultat de la commande ping.

Envoyer une commande ping au dispositif X

Mom du dispasitif |Kenny-KSx44D |

Adresse IF ou nom d'hdte du dispositif :|192.168.33.1EI? |

Statut ping |P.ccessib|e |

Figure 47 Ecran Envoyer une commande ping au dispositif

Suspendre la gestion

Vous pouvez suspendre un dispositif afin d’interrompre temporairement sa gestion par CC-SG
sans perdre les données de configuration stockées dans CC-SG.

1. Cliquez sur ’onglet Dispositifs et sélectionnez le dispositif dont vous souhaitez suspendre la
gestion par CC-SG.

2. Dans le menu Dispositifs, cliquez sur Gestionnaire des dispositifs, puis sur Suspendre la
gestion. L’icone du dispositif dans 1’arborescence indique son état suspendu.

Reprendre la gestion

Vous pouvez reprendre la gestion par CC-SG d’un dispositif suspendu pour qu’il repasse sous le
contréle de CC-SG.

1. Cliquez sur I’onglet Dispositifs et sélectionnez le dispositif suspendu dans 1’arborescence.

2. Dans le menu Dispositifs, cliquez sur Gestionnaire des dispositifs, puis sur Reprendre la
gestion. L’icone du dispositif dans 1’arborescence indique son état actif.
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Gestionnaire d’alimentation des dispositifs

Le Gestionnaire d’alimentation des dispositifs permet d’afficher 1’état d’un dispositif PowerStrip

(notamment la tension, le courant et la température), et de gérer toutes les prises de celui-ci.

Le Gestionnaire d’alimentation des dispositifs ne permet pas la mise sous et hors tension des

nceuds individuellement, mais il offre une vue des prises axée sur la barrette d’alimentation.

Avant d’utiliser le Gestionnaire, une connexion physique doit étre établie entre la barrette

d’alimentation et une unité Dominion SX ou KSX. Lorsque vous ajoutez la barrette d’alimentation,

vous devez définir le dispositif Raritan fournissant la connexion. Elle sera ainsi associée au port série

Dominion SX ou au port d’alimentation dédi¢ Dominion KSX assurant sa gestion.

1. Dans I’arborescence Dispositifs, sélectionnez un dispositif PowerStrip.

2. Dans le menu Dispositifs, sélectionnez Gestionnaire d’alimentation des dispositifs. L’écran
Gestionnaired’alimentation des dispositifs s’affiche.

3. Les prises sont répertoriées dans le panneau Etat des prises. Si vous ne parvenez pas a visualiser
toutes les prises, faites défiler la liste.

4. Sélectionnez la case d’option Actif ou Inactif pour chaque prise afin de la mettre sous
tension ou hors tension.

5. Cliquez sur Réactiver pour redémarrer le dispositif connecté a la prise.

6. Cliquez sur Fermer pour fermer 1’écran Gestionnaire d’ alimentation des dispositifs.

Démarrer Admin

Si elle est disponible, la commande Démarrer Admin vous permet d’accéder a I’interface

administrateur du dispositif sélectionné.

1. Cliquez sur ’onglet Dispositifs et sélectionnez le dispositif dont vous souhaitez lancer
I’interface administrateur.

2. Dans le menu Dispositifs, cliquez sur Gestionnair e des dispositifs, puis sur Démarrer Admin.
L’interface administrateur du dispositif sélectionné apparait.

Passerelle sécurisée  Utilisateurs |ﬂoeuds Associations Rapports Accés Administration Maintenance du systéme

H & G" a (% Détecter les dispositifs |(-_i - (7 T o
3 (% Ajouter un dispositif

| Moeuds | Utilisateurs Disp Modifier la vue M Supprimer un dispositif

" @ IP-ReachTest Gestjonnaire des ports M Copier en bloc

" E Kenny-KSx440 COptions de tri des ports M Mettre le dispositif & jour

& B pzsc-3z60 T d0 dispas) Configuration »

PEZC-3260 Redémarrer le dispositif
Adresse IP ou ng Envoyer une commande ping au dispositif

192.168.33.106 Suspendre la gestion

tTCP

Masque de sous- défaut
255,255.255.0 =]

Figure 48 Démarrer Admin pour un dispositif KX
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Vue topologique

La commande Vue topologique permet d’afficher la configuration structurelle de tous les

appareils connectés de votre configuration.

1. Cliquez sur I’onglet Dispositifs et sélectionnez le dispositif dont vous souhaitez afficher la
vue topologique.

2. Dans le menu Dispositifs, cliquez sur Gestionnaire des dispositifs, puis sur Vue topologique.
L’écran Vuetopologique s’affiche pour le dispositif sélectionné.

VYue topologique

B resc-szen

v B pesc-3zen(id=PSagsnt)
B B UsTIP-84({id=IPRO_0D0DSDO0DISE)
- BB Admin{id=Ser255_000D5D000956)
B B Parsgong3z(id=F_ECe30077)
B B Paragond42(id=p_EFf21100)
- I8 Port1(id=P_ECe3n077_10)
- 05 RemokSX440C(id=P_ECe30077_11)
B B remotePowerClid=P_FNe50423)
- 03 Rmtek SX440C( i d=P_ECe30077_9)
- g Rmtek Sx440C(d=5_00fc524921)
- 05 Rmtekxzi6Conlid=P_ECe30077_14)
- 05| Sans nomiid=P_ECe30077_13)
- 05| sans nomiid=P_ECe30077_18)
- 05| sans nomiid=P_ECe30077_19)
- 05| Sans nomiid=P_ECe30077_2)
- 05 sans nomiid=F_ECe30077_20)
- 05| Sans nomiid=P_ECe30077_21)
- 05| Sans nomiid=P_ECe30077_22)
- 05| sans nomiid=P_ECe30077_23)
- 05| Sans nomiid=P_ECe30077_24)
- 05| Sans nomiid=P_ECe30077_25)
- 05 Sans nomiid=P_ECe30077_26)
- 05| Sans nomiid=P_ECe30077_27)
- 05| Sans nomiid=P_ECe30077_28)
- 05| sans nomiid=P_ECe30077_29)
- 05| Sans nomiid=P_ECe30077_30)
- 05| Sans nomiid=P_ECe30077_4)

Figure 49 Vue topologique

3. Vous pouvez parcourir la vue topologique de la méme maniere que 1’arborescence Dispositifs.
Cliquez sur + ou sur — pour développer ou réduire la vue.

4. Cliquez sur Fermer pour fermer I’écran Vue topologique.

Remarque : tant que vous ne fermez pas la vue topologique, celle-ci remplace I écran Profil du
dispositif qui apparait normalement lorsqu’ un dispositif est sélectionné.

==
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Déconnecter des utilisateurs

Les administrateurs peuvent mettre fin a la session de n’importe quel utilisateur sur un dispositif.
Cela vaut pour les utilisateurs effectuant n’importe quel type d’opération sur un dispositif:
connexion a des ports, sauvegarde de la configuration d’un dispositif, restauration de la
configuration d’un dispositif ou mise a niveau du firmware d’un dispositif.

Remarque : les mises a niveau de firmware et les opérations de sauvegarde et de restauration de
configuration peuvent aller a leur terme avant que la session de I’ utilisateur sur le dispositif ne
soit arrétée. Il sera mis fin immeédiatement a tous les autres types d’ opération.

1. Cliquez sur I’onglet Dispositifs et sélectionnez le dispositif duquel vous souhaitez
déconnecter un ou plusieurs utilisateurs.

2. Dans le menu Dispositifs, cliquez sur Gestionnaire des dispositifs, puis sur Déconnecter
utilisateurs. L’écran Déconnecter des utilisateurss’affiche.

Noeuds Utilisateurs | Dispositifs Déconnecter utilizateurs X

B e-Roactest D itif Nom de | /du port Hom d'utilisateur d itif/Mom d'utilisateur CC Hi d
B Kenny-KSxad0 ispositi om de |a ressource/du po om d'utilisateur dispositif/Nom d'utilisateur eure de cannexion

& [ pasc-aze0]

¥ Recherche de dispositt

Fermer

Figure 50 Déconnecter les utilisateurs

3. Dans la table Déconnecter les utilisateurs, sélectionnez les utilisateurs dont vous souhaitez
interrompre la session.

4. Cliquez sur Déconnecter pour les déconnecter du dispositif.

Remarque : vous pouvez fermer la session des utilisateurs directement connectés a un dispositif,
ainsi que ceux qui sont connectés a ce dispositif par le biais de CC-SG (valable uniquement pour
les dispositifs Dominion SX).
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Affichage des dispositifs
CC-SG offre différentes options pour afficher les dispositifs dans I’onglet Dispositifs.

Arborescence

Sélectionnez Tree View (arborescence) pour afficher les dispositifs dans 1’arborescence
Dispositifs groupés dans la vue par défaut. La sélection de Tree View vous raménera également
systématiquement a la vue standard depuis une vue personnalisée. Reportez-vous a Vues
personnalisée plus loin dans ce chapitre pour plus d’informations.

1. Dans le menu Dispositifs, cliquez sur Modifier la vue, puis sur Tree View (arborescence).
La vue standard de 1’arborescence Dispositifs s’affiche.

Nozuds
Utilisateurs Dispositifs

= E IP-ReachTest
- B admin
-\ IP-ReachTest Power Supply
- I0g] kM Target 1
Serial Target 1
B B kenny-kSx440
- B8 Admin
- Kenny-KEx440 Power Supply
- IOg] kWM Target 1
- I0g] kM Target 2
- I0g] kM Target 4
- ﬁ FPowerPort{Powerstrip)
. Outlet_1
Outlet_2
Cutlet_3
Cutlet_4
Qutlet_5
Outlet_g
Outlet_7
Outlet_a
- B33 Serial Target 1
Serial Target 2
- B8 Serial Target 3
- B8 Serial Target 4
- IO Tw kM
B B pzsc-3ze0

Figure 51 Ecran Vue standard de I'arborescence Dispositifs

Les ports configurés sont regroupés sous leurs dispositifs parents. Pour modifier I’affichage des ports,
cliquez sur le menu Dispositifs, puis sur Options de tri des ports. Sélectionnez Par nom de port ou
Par éat de port pour organiser les ports au sein des dispositifs dans I’ordre alphabétique des noms ou
par état de disponibilité. Les ports triés par état sont classés par ordre alphabétique au sein des groupes
d’état de connexion. Les noms des dispositifs sont aussi classés en conséquence.

Vue personnalisée

Vous pouvez personnaliser 1’arborescence Dispositifs en organisant les dispositifs de fagon a ce
qu’ils apparaissent sous une forme particuliére. Vous pouvez par exemple afficher les dispositifs par
pays, par fuseau horaire ou selon tout autre critére permettant de les différencier. Reportez-vous au
Chapitre 4 : Creéation d’associations pour plus d’informations sur I’ajout de catégories a CC-SG.

1. Cliquez sur I’onglet Dispositifs.
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2. Dans le menu Dispositifs, cliquez sur Modifier la vue, puis sur Créer une vue personnalisee.
L’écran Vue per sonnalisée s’affiche.

Yue personnalisée X

Wue personnalisée

Nom :[Location View(Pour tout le systéme) -]
[ e ||| wedter || sueorimer |

Détails de vue personnalisés

Paur taut le systéme (la vue Pour tout le systéme est appliquée aux utilisateurs n'ayant pas défini la vue personnalisés « Ma valeur par défaut »)

Lacation

Nom de |a catégoris ; [Regionalietworks |

[ s | || et ajour |

| Utiliser vue actuelle H Fermer ‘

Figure 52 Ecran Vue personnalisée

3. Pour personnaliser la vue, cliquez sur la fléche déroulante Nom et sélectionnez une vue
personnalisée qui a déja été enregistrée dans la base de données. Les détails des catégories de
la vue s’affichent dans le champ Détails de vue per sonnalisée.

4. Cliquez sur Utiliser vue actuelle de maniére que 1’arborescence Dispositifs représente la vue
personnalisée sélectionnée.

5. Cliquez sur Définir par défaut si vous souhaitez que la vue personnalisée sélectionnée
s’affiche lorsque vous vous connectez a CC-SG.

6. Cochez la case Pour tout le systéme pour en faire la vue par défaut de tous les utilisateurs
n’affichant pas leur propre vue personnalisée par défaut.

Sélectionner une vue personnalisée

Pour remplacer rapidement la vue Arborescence en cours par une vue personnalisée déja créée :

1. Cliquez sur I’onglet Dispositifs.

2. Dans le menu Dispositifs, cliquez sur Modifier la vue, puis sélectionnez le nom de la vue
personnalisée figurant sous Créer une vue personnalisée. L’arborescence est alors
remplacée par la vue personnalisée sélectionnée.

|Mceuds Associations Rapports Accés Administration
Détecter les dispositifs 9 - | (7]
Gestionnaire des dispaositifs #

b &l Créer une vue personnalisée

Gestionnaire des ports 4 Location Wiew
Optians de tri des parts ] & Tree view !

Figure 53 Sélectionner une vue personnalisée

Ajouter une vue personnalisée
1. Cliquez sur I’onglet Dispositifs.

2. Dans le menu Dispositifs, cliquez sur M odifier la vue, puis sur Créer une vue personnalisée.
L’écran Vue per sonnalisée s’affiche.

e o ——
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3.

Dans le panneau Vue personnalisée, cliquez sur Ajouter. La fenétre Ajouter une vue
per sonnalisée s’affiche.

Entrez un nom pour la nouvelle vue personnalisée et cliquez sur OK, ou cliquez sur Cancel
(Annuler) pour fermer la fenétre. Le nom de la nouvelle vue apparait dans le champ Nom.

Cliquez sur la fleche déroulante dans la partie inférieure du panneau Détails de vue
personnalisée. Cette liste contient les catégories que vous pouvez utiliser pour filtrer les vues
personnalisées. Sélectionnez un détail dans la liste déroulante et cliquez sur le bouton
Ajouter pour inclure ce détail dans le panneau Détails de vue personnalisée. Vous pouvez
sélectionner autant de détails que vous le souhaitez.

Pour réorganiser les détails dans le panneau Détails de vue personnalisée, sélectionnez un
détail et utilisez les boutons Haut et Bas de fagon a organiser les détails dans 1’ordre selon
lequel les dispositifs doivent étre triés. Pour supprimer un détail de la liste, sélectionnez-le et
cliquez sur le bouton Supprimer du panneau Détails de vue per sonnalisée.

Cliquez sur Mettre a jour pour mettre la vue personnalisée a jour. Le message La vue
personnalisée a é&té mise ajour confirme que la vue personnalisée a bien été mise a jour.
Cliquez sur Utiliser vue actuelle de maniére que 1’arborescence Dispositifs représente la vue
personnalisée sélectionnée.

Modifier une vue personnalisée

1.
2.

Cliquez sur I’onglet Dispositifs.

Dans le menu Dispositifs, cliquez sur Modifier la vue, puis sur Créer une vue personnalisée.
L’écran Vue per sonnalisée s’affiche.

Cliquez sur la fleche déroulante Nom du panneau Vue personnalisée et sélectionnez la vue
personnalisée a modifier. Cliquez sur M odifier. La fenétre Modifier une vue personnalisée
s’affiche.

Entrez un nouveau nom pour la vue personnalisée et cliquez sur OK pour confirmer, ou sur
Cancel (Annuler) pour fermer la fenétre.

Cliquez sur la fléche déroulante dans la partie inférieure du panneau Détails de vue
personnalisée. Cette liste contient les catégories que vous pouvez utiliser pour filtrer les vues
personnalisées. Sé€lectionnez un détail dans la liste déroulante et cliquez sur le bouton
Ajouter pour inclure ce détail dans le panneau Détails de vue personnalisée. Vous pouvez
sélectionner autant de détails que vous le souhaitez.

Pour réorganiser les détails dans le panneau Détails de vue personnalisée, sélectionnez un
détail et utilisez les boutons Haut et Bas de fagon a organiser les détails dans 1’ordre selon
lequel les dispositifs doivent étre triés. Pour supprimer un détail de la liste, sélectionnez-le et
cliquez sur le bouton Supprimer du panneau Détails de vue per sonnalisée.

Cliquez sur Mettre a jour pour mettre la vue personnalisée a jour. Le message La vue
personnalisée a été mise & jour confirme que la vue personnalisée a bien été mise a jour.

Cliquez sur Utiliser vue actuelle de maniere que I’arborescence Dispositifs représente la vue
personnalisée sélectionnée.

Supprimer une vue personnalisée

1.
2.

Cliquez sur I’onglet Dispositifs.

Dans le menu Dispositifs, cliquez sur Modifier la vue, puis sur Créer une vue personnalisée.
L’écran Vue per sonnalisée s’affiche.

Yue personnalisée x

wue personnalisée

Nom :|Tree Wiew(Ma valeur par défaut) - ‘

| | I | I \

Figure 54 Ecran Vue personnalisée
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3. Cliquez sur la fleche déroulante Nom du panneau Vue personnalisée et sélectionnez la vue
personnalisée & supprimer.

4. Cliquez sur le bouton Supprimer dans le panneau Vue personnalisée. La fenétre Supprimer
une vue personnalisée s’affiche.

5. Cliquez sur Oui pour supprimer la vue personnalisée.

Acces spéecial aux dispositifs du systeme Paragon Il

Paragon Il System Controller (P2-SC)

Les utilisateurs de dispositifs du systeme Paragon II peuvent ajouter leurs dispositifs P2-SC a
I’arborescence des dispositifs CC-SG et les configurer par I’intermédiaire de 1’application P2-SC
Admin depuis CC-SG. Reportez-vous au manuel d’utilisation de Paragon |l System
Controller de Raritan pour plus d’informations sur 1’utilisation de 1’application P2-SC Admin.

Lorsque vous ajoutez le dispositif du systéme Paragon (le systéme Paragon comprend le dispositif
P2-SC, les unités UMT connectées et les unités IP-Reach connectées) a CC-SG, celui-ci s’affiche
dans I’arborescence des dispositifs.

Pour accéder a Paragon II System Controller :

1. Cliquez sur I’onglet Dispositifs, puis sélectionnez le dispositif Paragon Il System Controller.

2. Cliquez avec le bouton droit de la souris sur le dispositif Paragon II System Controller, puis
sur Démarrer Admin pour lancer I’application Paragon II System Controller dans une
nouvelle fenétre de navigateur. Vous pouvez ensuite configurer les unités PII UMT.

2} Paragon Il System Controller Admin - Microsoft Internet Explorer _ o] x]
| Fie Edt Vew Favoiles Tools Hehp “Linksﬁ
- = @ @ = S
Haok Eamyard Stop Refresh ~ Home Search Favoites  Media Histary Mail Frint. Edit Discuss  Reseaich Al
JAddIESS Ig‘l http: 219216822 8/cgi-bin/psaddmin. coi?S essionl D=5 ession2 085 essionk.ey=rBE HkNiAH ST 0N ecdRA% 303D EPotM umber=500041Péddress=192 168 2ﬂ P Go
| msa®® - | =]| Soseach = #Highlicht | ) Options | 52 Popups Blocked (3 + . Hoimal 38 Messenger ”H S Snagt L
=
Session Users Wiew Setup Help
 HeomEEE Y
E-EP PISC

Power Strips:
20050304 st 11:50:39 EST ;. User User logged in to System Controller Adimin
For help press F1 _I
|@ Applet Paragonll SystemControllerddmin started ’7 ,7 ‘9 Intemet 7

Figure 55 Fenétre de 'application Paragon Manager

i
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Administration des unités IP-Reach et UST-IP

Vous pouvez également effectuer des diagnostics administratifs sur les dispositifs IP-Reach et
UST-IP connectés a votre systeéme Paragon directement depuis I’interface de CC-SG.

Lorsque vous ajoutez le dispositif du systéeme Paragon dans CC-SG, celui-ci s’affiche dans
I’arborescence des dispositifs.

Pour accéder a I’écran Admin de station utilisateur distante :

1. Cliquez sur I’onglet Dispositifs, puis sélectionnez le dispositif Paragon Il System Controller.
2. Avec le bouton droit de la souris, cliquez sur le dispositif Paragon II System Controller, puis

cliquez sur Lancer I’Admin de station utilisateur. L’écran Admin de station utilisateur
distante s’affiche, dressant la liste de toutes les unités IP-Reach et UST-IP connectées.

3. Enregard de la ligne correspondant au dispositif avec lequel vous souhaitez travailler, cliquez
sur le bouton Démarrer admin pour activer Raritan Remote Console et afficher 1’écran bleu
de configuration du dispositif dans une nouvelle fenétre.

ERaritan Remote Client - [ - IP-Reach at 192.168.21.11 :: Admin] = IDllI
F# Connection Tools Yiew ‘Window Help _|ﬁl|ﬂ
MW 2 m=EE| o =mEa| e
=]
[IP-Reach 1
— Main Menu -
-
| MrE T T T T 4

Figure 56 Ecran d’administration de l'unité IP-Reach
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Gestionnaire des groupes de dispositifs

L’écran Gestionnaire des groupes de dispositifs permet d’ajouter, de modifier et de supprimer des
groupes de dispositifs. Lorsque vous ajoutez un nouveau groupe de dispositifs, vous pouvez lui créer

une stratégie d’acces total. Reportez-vous au Chapitre 8 : Stratégies pour plus d’informations.

Ajouter un groupe de dispositifs

1. Dans le menu Associations, cliquez sur Groupes de dispositifs. La fenétre Gestionnaire des
groupes de dispositifs s’affiche. Les groupes de dispositifs existants apparaissent dans le

panneau gauche.

£3 Raritan - CommandCenter® Secure Gateway : Groupes de dispositifs

Groupes  Afficher Aide

Oels

Temps serveur : 02:50 {GMT-05:00)

B Groupes de dispositifs Gestionnaire des groupes de dispositifs
' All Devices

E---JacksNodes

KennyKSRGroup

i MyDevices

- MyIPreach

i New Jersey Devices

TestGroup

Recherche de groupe de disposit

| Rechercher

| Utilisateur : DTPteam

Figure 57 Gestionnaire des groupes de dispositifs

=&Raritan.




CHAPITRE 5 : AJOUT DE DISPOSITIFS ET DE GROUPES DE DISPOSITIFS 59

2. Cliquez sur I’icone Nouveau groupe [3 dans la barre d’outils. Le panneau Groupe de
dispositifs: Nouveau s’affiche.

Groupe de dispositifs : Nouveau
® Le nom du groupe de dispositifs est vide

Maom du groupe

Sélectionner les dispositifs Décrire les dispositifs

Dispositifs
Disponihle : Sélectionné :
IP-ReachTest
Kenny-kSx440
P2SC-3260
Powerstrip

RemotePowerC

Ajouter »

i

< Retirer

Recherche de dispositif : Recherche de dispositif :
|| allera | || allers |

[Jcréer une stratégie d"accés total pour le groupe

| | | | | Cancel (Annuler)

Figure 58 Panneau Groupes de dispositifs : Nouveau, onglet Sélectionner les dispositifs

3. Dans le champ Nom du groupe, entrez le nom du groupe de dispositifs a créer.

4. Vous pouvez ajouter des dispositifs a un groupe de deux fagons : Sélectionner les dispositifs
et Décrire les dispositifs. L onglet Sélectionner les dispositifs vous permet de choisir dans la
liste des dispositifs disponibles ceux que vous souhaitez affecter au groupe. L’onglet Décrire
les dispositifs vous permet de spécifier des régles décrivant les dispositifs ; les dispositifs
dont les paramétres respectent ces régles seront ajoutés au groupe.

Sélectionner les dispositifs

a. Cliquez sur ’onglet Sélectionner les dispositifs dans le panneau Groupe de dispositifs : Nouveau.

b. Dans la liste Disponible, sélectionnez le dispositif a inclure au groupe, puis cliquez sur Ajouter
pour le déplacer vers la liste Séectionné. Les dispositifs de la liste Sélectionné seront ajoutés
au groupe.

e Pour supprimer un dispositif du groupe, sélectionnez son nom dans la liste Sélectionné, puis
cliquez sur Retirer.

e Vous pouvez rechercher un dispositif dans la liste Disponible ou dans la liste Sélectionné.
Entrez les termes de la recherche dans le champ sous la liste, puis cliquez sur Aller a.

=&Raritan.



60

MANUEL DE L’ADMINISTRATEUR DU COMMANDCENTER SECURE GATEWAY

Décrire les dispositifs

a. Cliquez sur I’onglet Décrire les dispositifs dans le panneau Groupe de dispositifs: Nouveau.
Dans I’onglet Décrire les dispositifs, vous créez une table de régles décrivant les dispositifs a
affecter au groupe.

| Sélectionner les dispositifs | Décrire les dispositifs

Préfize Catégorie Qpérateur Elément Mom de la ...

fi|

Expression abrégée :

Expression normalisée (Description) :

| Affichage des dispositifs |

[]créer une stratégie d'accés total pour le groupe

|| || Cancel (Annuler) |

Figure 59 Onglet Décrire les dispositifs

b. Cliquez sur I’icone Ajouter une nouvelle ligne @ pour ajouter une rangée a la table.

Double-cliquez sur la cellule créée pour chaque colonne afin d’activer un menu déroulant.
Dans chaque liste, sélectionnez les composants de reégle a utiliser.

Préfixe— laissez cette option vide ou sélectionnez NOT. Dans ce cas, la régle
recherchera des valeurs en opposition au reste de 1’expression.

Catégorie— sélectionnez un attribut a évaluer dans la régle. Toutes les catégories que
vous avez créées dans le Gestionnair e des associations seront disponibles ici.
Opérateur — sélectionnez une opération de comparaison a effectuer entre la catégorie et
les éléments. Trois opérateurs sont disponibles : = (est égal a), LIKE (utilisé pour trouver
I’élément dans un nom) et <> (est différent de).

Elément — sélectionnez une valeur a comparer a I’attribut de catégorie. Seuls les éléments
associés a la catégorie sélectionnée seront affichés ici (par exemple, si 1’évaluation porte sur
une catégorie Service, les éléments Emplacement n’apparaitront pas ici).

Nom de la régle— il s’agit d’un nom affecté a la régle de cette ligne. Il n’est pas
modifiable, il est utilisé pour écrire des descriptions dans le champ Expression abr égée.

Par exemple, la régle Service = Technique décrit tous les dispositifs dont la catégorie Service
est définie sur Technique. C’est exactement ce qui se produit lorsque vous configurez les
associations au cours de 1’opération Ajouter un dispositif.

d. Pour ajouter une autre regle, cliquez sur Ajouter une nouvelle ligne, puis effectuez les
configurations nécessaires. La configuration de plusieurs régles permettra des descriptions
plus précises en fournissant des critéres multiples d’évaluation des dispositifs.

=¥=
==
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.

La table de régles ne présente que des critéres d’évaluation des nceuds. Pour écrire la
description du groupe de dispositifs, ajoutez les régles par nom de régle dans le champ
Expression abrégée. Si la description ne requiert qu’une seule régle, il vous suffit d’entrer le
nom de cette derniére dans le champ. Si plusieurs régles sont évaluées, entrez-les dans le
champ a ’aide d’opérateurs logiques décrivant les régles les unes par rapport aux autres :

e & - opérateur AND. Un nceud doit satisfaire aux régles des deux cotés de cet opérateur
pour que la description (ou la section d’une description) soit vérifiée.

e | - opérateur OR. Un dispositif ne doit satisfaire qu’une des régles de chaque coté de cet
opérateur pour que la description (ou la section d’une description) soit vérifiée.

o (et ) — opérateurs de regroupement. Ceci décompose la description en sous-section
contenue entre les parenthéses. La section entre parenthéses est évaluée avant que le reste
de la description ne soit comparé au nceud. Les groupes entre parenthéses peuvent étre
imbriqués dans un autre groupe entre parenthéses.

Par exemple : si vous souhaitez décrire les dispositifs appartenant au service technique, créez
une régle indiquant Ser vi ce = Techni que. Elle deviendra Rule0. Entrez ensuite Rule0
dans le champ Expression abr égée.

Autre exemple : vous souhaitez décrire un groupe de dispositifs appartenant au service
technique, ou situés a Philadelphie, et indiquer que toutes les machines doivent disposer d’un
Go de mémoire ; vous devez donc créer trois régles. Servi ce = Techni que (Rule0)
Enpl acenment = Phil adel phi e (Rulel) Menmoire = 1Go (Rule2). Ces régles
doivent étre organisées les unes par rapport aux autres. Puisque le dispositif peut appartenir
au service technique ou étre situé a Philadelphie, utilisez I’opérateur OR, |, pour joindre les
deux : Rul e0] Rul el. Cette comparaison est placée entre parentheses pour étre effectuée en
premier : ( Rul e0| Rul el). Enfin, puisque les dispositifs doivent satisfaire cette
comparaison ET disposer d’un Go de mémoire, nous utilisons le connecteur AND, &, pour
joindre cette section a Rule2 : (Rul e0| Rul el) &Rul e2. Entrez cette expression finale
dans le champ Expression abrégée.

Pour supprimer une ligne de la table, sélectionnez cette ligne, puis cliquez sur 1’icbne

Supprimer la ligne sélectionnée |E| .

Pour afficher la liste des dispositifs dont les paramétres suivent les régles définies, cliquez sur
Affichage des dispositifs.

Cliquez sur Valider si une description a été écrite dans le champ Expression abrégée. Si la
description est formée de maniére incorrecte, vous recevez un message d’avertissement. Si la
description est correctement formée, une forme normalisée de 1’expression apparait dans le
champ Expression normalisée.

Cliquez sur Affichage des dispositifs pour visualiser les nceuds satisfaisant 1’expression. Une
fenétre Dispositifs du groupe de dispositifs Résultats apparait présentant les dispositifs
groupés par I’expression en cours. Vous pouvez ainsi vérifier si la description est écrite
correctement. Dans le cas contraire, vous pouvez retourner a la table des régles ou au champ
Expression abrégée pour effectuer des modifications.

Cochez la case Créer une stratégie d’acces total pour le groupe si vous souhaitez définir,
pour ce groupe de dispositifs, une stratégie autorisant 1’accés permanent a tous les dispositifs
du groupe avec permission de contrdle.

Si vous souhaitez ajouter un autre groupe de dispositifs, cliquez sur Appliquer pour
enregistrer le groupe en cours, puis répétez les étapes de cette section pour ajouter des
groupes de dispositifs supplémentaires. Si vous avez terminé, cliquez sur OK pour enregistrer
le groupe et quitter le panneau Groupe de dispositifs: Nouveau.
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Modifier un groupe de dispositifs

1. Dans le menu Associations, cliquez sur Groupes de dispositifs. La fenétre Gestionnaire des

groupes de dispositifs s’affiche.

Groupes Afficher Aide

£3 Raritan - CommandCenter® Secure Gateway : Groupes de dispositifs

O&els

Temps serveur : 02150 {GMT-05:00)

B Groupes de dispasitifs
all Devices

i JacksNodes

i KennykSXGroup

' MyDevices
MyIPreach

i New Jersey Devices
TestGroup

Recherche de groupe de disposit

| Rechercher

Gestionnaire des groupes de dispositifs

| Utilisateur : DTPteam

Figure 60 Ecran Gestionnaire des groupes de dispositifs

2. Les groupes de dispositifs existants apparaissent dans le panneau gauche. Sélectionnez le groupe
de dispositifs a renommer. Le panneau des détails du groupe de dispositifs s’affiche.

3. Pour renommer le groupe, entrez un nouveau nom dans le champ Nom du groupe.

4. La modification des dispositifs inclus dans le groupe s’effectue a I’aide des onglets Sélectionner
lesdispositifsou Décrireles dispositifs. Reportez-vous a Ajouter un groupe de dispositifs dans
la section précédente pour plus d’informations.

5. Cliquez sur OK pour enregistrer les modifications.

e
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Supprimer un groupe de dispositifs

1. Dans le menu Associations, cliquez sur Groupes de dispositifs. La fenétre Gestionnaire des

groupes de dispositifs s’affiche.

£3 Raritan - CommandCenter® Secure Gateway : Groupes de dispositifs

Groupes Afficher Aide

D @ | <: ‘ Temps serveur : 02150 {GMT-05:00)

B Groupes de dispositifs Gestionnaire des groupes de dispositifs
all Devices

JacksNodes

KennykS=Group

MyDevices

MyIPreach

i New Jersey Devices

TestGroup

Recherche de groupe de disposit

| Rechercher

| Utilisateur : DTPteam

Figure 61 Ecran Gestionnaire des groupes de dispositifs

2. Les groupes de dispositifs existants apparaissent dans le panneau gauche. Sélectionnez le
groupe de dispositifs a supprimer. Le panneau des détails du groupe de dispositifs s’affiche.

3. Dans le menu Groupes, cliquez sur Supprimer.

£3 Raritan - CommandCenter® Secure Gateway : Groupes de disposilifs

Afficher  Aide

Mouveau Temps serveur : 02153 (GMT-05:00)
Imprimer... Ctrl+p ifs Device Group : All Devices
Fermer @ veuillez entrer les détails du groupe de dispositifs

e KennyKSEGroup

- MyDevices Mom du groupe !

- MyIPreach |AII Devices

- Mew Jersey Devices = — P . —

L TestGroup | Sélectionner les dispasitifs | Décrire les dispositifs |

Figure 62 Fenétre Supprimer un groupe de dispositifs
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4. Le panneau Supprimer le groupe de dispositifs s’affiche. Cliquez sur Supprimer.

@

S Raritan - CommandCenter® Secure Gateway : Groupes de dispositifs

Groupes  Afficher Aide
0O &

= Groupes de dispositifs
i all Devices

acksNodes
KennyKSxGroup

Temps serveur : 02154 (GMT-05:00)

Supprimer le groupe de dispositifs : TestGroup

Groupe de dispositifs :|TestGroup

yDevices
MyIPreach
ew Jersey Devices

Recherche de groupe de dispasit
| Rechercher Supprimer

Prét

|| Cancel (Annuler) |

| Utilisateur : DTPteam |

Figure 63 Panneau Supprimer le groupe de dispositifs

5. Cliquez sur Oui dans le message de confirmation qui s’affiche.
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Chapitre 6 : Configuration des noceuds et des
interfaces

Ce chapitre explique comment afficher, configurer et modifier les nceuds et les interfaces associées.
Reportez-vous au Manuel d’utilisation de CommandCenter Secure Gateway pour plus
d’informations sur la connexion des nceuds.

Affichage des nceuds

Dans CC-SG, vous pouvez afficher tous les nceuds dans I’arborescence correspondante et
sélectionner un nceud pour visualiser son profil.

Arborescence Nosuds

Lorsque vous cliquez sur ’onglet Noauds, I’arborescence correspondante affiche les nceuds disponibles.
Les nceuds sont classés par ordre alphabétique, en fonction de leur nom, ou regroupés selon leur
disponibilité. Les nceuds triés par état sont classés par ordre alphabétique au sein des groupes de
disponibilité. Pour passer d’une méthode de tri a I’autre, cliquez avec le bouton droit de la souris dans
’arborescence, cliquez sur Optionsdetri du noaud, puis sur Par nom de noaud ou Par état de nocaud.

Profil du noeud

Cliquez sur un nceud dans I’arborescence pour ouvrir 1’écran Profil du noaud, qui inclut des
informations sur le nceud, ses interfaces, I’interface par défaut, et les catégories et éléments qui lui
sont affectés.

[ Dispositifs Profil du nceud =
Neeuds Utilisateurs fi\ Spécifiez les proprigtés du nesud.

(
=2 admin e

B 12§ Admin(2) Mom de nesud
25 HP Server 364 |KUM Target 12}
o
KNM Target 2
WM Target 4 [
Portl Interfaces
RemokSH440C

Description :

Type Hom Etat Disponibilité Dispositif Raritan
Mg RmtekSradic Out-of-Band - KM KW Target 1 Haut Inactif 1P-ReachTest

B jF RmtekKSX440C(2)
125 RmteK=x440C(3)
B jF RmteKXZ16Con
125 Serial Targetl
2% Serial Target 1(2)
2§ Serial Target2
@ 2% Serial Target 3
2§ Serial Targetd j
E 25 T Kvm - | ‘ ‘ |
Bl g Unnamed Interface par défaut ©
B |42 Unnamed(z)
B 0# Unnamedis)
B |42 Unnamed(a)
- 45 Unnamed(S)
& Unnamed(6)
- 45 Unnamed(7)

Associations de neuds

Catégorie Elément
Location = |New York Office

4

3 Responsible Individual - |Bill C 273-784-8909 -
1 Unnamed(a)
B g5 Unnamed(9)
I Unnamedi10)
B f Unnamed{11) @
I Unnamedi12) U

¥ Recherche de nceud
| | | oK || cancel tannuteny |

Figure 64 Onglet Nceuds et écran Profil du nceud

IcHnes associées aux nceuds et aux interfaces

Afin de faciliter leur identification, les nceuds sont associés a différentes icones dans
I’arborescence. Placez le pointeur de la souris au-dessus d’une icone dans 1’arborescence Noeuds
pour afficher une info-bulle contenant des informations sur le nceud.

ICONE SIGNIFICATION ‘
= Nceud disponible : au moins une des interfaces du neeud est active.

WE Neeud non disponible : aucune interface du nceud n’est active.

e o ——
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Vue d’ensemble des nceuds et des interfaces

A propos des nceuds

Chaque nceud représente une cible accessible via CC-SG, par des méthodes En bande (adresse [P
directe) ou hors bande (connexion a un dispositif Raritan). Par exemple, un nceud peut étre un
serveur dans un rack connecté a un dispositif KVM sur IP Raritan, un serveur doté d’une carte HP
iLO, un PC du réseau exécutant VNC, ou un élément d’une infrastructure réseau avec une
connexion de gestion série a distance.

Vous pouvez ajouter manuellement des nceuds a CC-SG aprés avoir ajouté les dispositifs auxquels
ils sont connectés. Toutefois, les nceuds peuvent également étre créés automatiquement, en cochant
la case Configurer tous les ports dans 1’écran Ajouter un dispositif lorsque vous ajoutez un
dispositif. Cette option permet a CC-SG d’ajouter automatiquement tous les ports du dispositif, et
d’inclure un neeud et une interface KVM hors bande ou série pour chaque port. Vous avez toujours
la possibilité¢ de modifier ces neeuds, ports et interfaces ultérieurement, comme le décrit le présent
chapitre. Reportez-vous au Chapitre 3 : Configuration de CC-SG par paramétrage quidé ou au
Chapitre5: Ajout dedispositifs et de groupes de dispositifs pour plus d’informations.

Noms des nceuds

Le nom d’un nceud doit étre unique. CC-SG vous présentera quelques options si vous tentez
d’ajouter manuellement un nceud en lui donnant un nom existant. Lorsque CC-SG ajoute des nceuds
automatiquement, un systéme de numérotation permet de garantir que les noms sont uniques.

A propos des interfaces

Dans CC-SG, I’accés aux neeuds s’effectue via des interfaces. Vous devez ajouter au moins une
interface a chaque nouveau nceud. Vous pouvez ajouter différents types d’interfaces a un nceud
pour offrir diverses méthodes d’acces, telles que KVM, série ou gestion d’alimentation hors
bande, ou SSH/RDP/VNC ou DRAC/RSA/ILO en bande, selon le type du nceud.

Un nceud peut disposer de plusieurs interfaces, mais d’une seule interface série ou KVM hors
bande. Par exemple, un PC exécutant Windows Server 2003 peut disposer d’une interface KVM
hors bande via ses ports clavier, souris et écran, et d’une interface d’alimentation pour gérer la
prise a laquelle il est connecté.

Important : un grand nombre de commandes de la barre de menus décrites
dans cette section sont accessibles en cliquant avec le bouton droit de la
souris sur un nceud et en sélectionnant une commande dans le menu de
raccourcis qui apparait.

=&Raritan.



CHAPITRE 6 : CONFIGURATION DES NGEUDS ET DES INTERFACES 67

Ajout d’'un nceud

Pour ajouter un nceud a CC-SG :

1.

Cliquez sur I’onglet Noauds.

2. Dans le menu Noauds, cliquez sur Ajouter un nceud. L’écran Profil du nceud apparait.

7.

Profil du nceud X

'/i\' Spécifiez les prapriétés du noeud,
=

Mom de nceud

Description @

Interfaces

Type Mom Etat Disponibilité Dispositif Raritan

Ajouter | | | |

Interface par défaut :

=]

fssociations de noeuds

Catégorie Elément
Location
Operating System
RegionalMetwarks
Responsible Individual
Sub-Location
System Type
US States and territories

A 4|44 444

| | | | Cancel {Annuler)

Figure 65 Ecran pour ajouter un nceud

Renseignez le champ Nom de noaud. Les noms de nceud dans CC-SG doivent tous étre

uniques.

Si vous le souhaitez, entrez une bréve description de ce nceud dans le champ Description.

Vous devez configurer au moins une interface. Cliquez sur Ajouter dans la zone | nterfaces de

I’écran Ajouter un noaud pour définir une interface. Reportez-vous a la section Ajout d’une

interface ci-aprés pour plus d’informations sur cette procédure.

Une liste de catégories et d’ééments peut étre configurée pour décrire et organiser le nceud de

fagon optimale. Reportez-vous au Chapitre 4 : Création d’ associations pour plus d’informations.

e Pour chaque catégorie répertoriée, cliquez sur le menu déroulant Elément, puis
sélectionnez dans la liste I’élément a appliquer au nceud. Sélectionnez 1’élément vide dans
le champ Elément pour chaque catégorie que vous ne souhaitez pas utiliser.

e Siles valeurs Catégorie ou Elément que vous souhaitez utiliser n’apparaissent pas, vous
pouvez en ajouter via le menu Associations. Reportez-vous au Chapitre4: Création
d’associations pour plus d’informations.

Cliquez sur OK pour enregistrer le nceud. Le neeud sera ajouté a la liste.

Ajout d’'une interface

L.

Pour un nceud existant : cliquez sur ’onglet Noauds, puis sélectionnez le nceud auquel vous
souhaitez ajouter une interface. Dans 1’écran Profil du ncaud qui apparait, cliquez sur Ajouter
dans la section Interfaces. Si vous ajoutez un nouveau nceud : cliquez sur Ajouter dans la
section I nterfacesde I’écran Ajouter un noaud. La fenétre Ajouter une interface s’affiche.
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2. Cliquez sur le menu déroulant Type d’interface et sélectionnez le type de la connexion au neeud :
Connexions en bande

DRAC KVM : sélectionnez cette option pour créer une connexion KVM a un serveur
Dell DRAC via D’interface DRAC. Vous devrez ensuite configurer une interface
d’alimentation DRAC.

RDP : sélectionnez cette option pour créer une connexion KVM a un nceud a 1’aide du
protocole RDP (par exemple, la connexion Bureau a distance d’un serveur Windows).
RSA KVM : sélectionnez cette option pour créer une connexion KVM a un serveur IBM RSA
via son interface RSA. Vous devrez ensuite configurer une interface d’alimentation RSA.

SSH : sélectionnez cette option pour créer une connexion SSH a un nceud.

VNC : sélectionnez cette option pour créer une connexion KVM a un nceud via le logiciel
de serveur VNC.

iLO/RILOE KVM : sélectionnez cette option pour créer une connexion KVM a un
serveur HP via une interface iLO ou RILOE.

Connexions hors bande

KVM : sélectionnez cette option pour créer une connexion KVM a un nceud via un
dispositif KVM Raritan (KX, KX101, KSX, IP-Reach, Paragon II).

Serial: sélectionnez cette option pour créer une connexion sériec a un nceud via un
dispositif série Raritan (SX, KSX).

Connexions de gestion d’alimentation

DRAC : sélectionnez cette option pour créer une connexion de gestion d’alimentation
a un serveur Dell DRAC.

IPM1 : sélectionnez cette option pour créer une connexion de gestion d’alimentation a un
nceud via une connexion IPMI.

Managed Power Strip : sélectionnez cette option pour créer une connexion de gestion
d’alimentation & un nceud alimenté via une barrette gérée en série Raritan.

RSA : sélectionnez cette option pour créer une connexion de gestion d’alimentation a un
serveur RSA.

iILO/RILOE : sélectionnez cette option pour créer une connexion de gestion
d’alimentation & un serveur iLO/RILOE HP.

3. Un nom par défaut apparait dans le champ Nom en fonction de votre sélection. Le cas échéant,
vous pouvez le remplacer par le nom de votre choix. Ce nom apparaitra en regard de I’interface
dans la liste des nceuds.
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Pour les connexions en bande et de gestion d’alimentation DRAC, RSA
et iLO/RILOE :

A Ajouter une interface @

Ajouter une interface
@ Indiquez les parametres dinterface.

Type dinterface

In-Band - iLO/RILOE KM < |

Nom :

[tn-B-and - iLe/RILGE KM Interface |

Adresse IP/nom d'héte :
[ro0.200.100.0 |

Mom d'utilisateur ; Mot de passe

[pTPeam R ‘

Description

‘ [s]'4 H Cancel {(Annuler) ‘

Figure 66 Ajouter une interface—In-Band iLO/RILOE KVM

Entrez 1’adresse IP ou le nom de 1’héte de I’interface dans le champ Adresse | P/nom d’hote.
Le cas échéant, entrez un port TCP pour la connexion dans le champ correspondant.

Entrez le nom d’ utilisateur pour cette connexion dans le champ correspondant.

Le cas échéant, entrez le mot de passe pour cette connexion dans le champ correspondant.

Cliquez sur OK pour ajouter I’interface au nceud. Vous E&tes alors redirigé vers 1’écran
Ajouter un noaud ou Profil du ncaud.

o ppo o
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Pour les connexions KVM hors bande, série hors bande :

Z} Ajouter une interface @

Ajouter une interface
@ Indiquez les paramétres dinterface.

Type d'interface

Qut-of-Band - Serial < |

Mom de I'application Mom de dispositif Raritan

|Mu|ti Platform Client 'l ‘IP-ReachTest '|

Mom de port Raritan

[&dmin -]

Débit en bauds @ Bits de paritéfdonnées : Contréle de flux ¢
[r200 | [Moness | [None |

Description

oK H Cancel (Annuler) ‘

Figure 67 Configurer une connexion KVM hors bande

Cliquez sur le menu déroulant Nom de I'application et sélectionnez dans la liste 1’application
a utiliser lors de la connexion au nceud avec l’interface. Pour autoriser CC-SG a choisir
automatiquement I’application en fonction de votre navigateur, sélectionnez Auto-Detect
(détection automatique).

Cliquez sur le menu déroulant Nom de dispositif Raritan et sélectionnez le dispositif Raritan
permettant 1’accés au nceud. Notez qu’un dispositif doit avoir été ajouté a CC-SG pour
apparaitre dans cette liste.

Cliquez sur le menu déroulant Nom de port Raritan et sélectionnez le port sur le dispositif
Raritan permettant I’accés au nceud. Le port doit étre configuré dans CC-SG pour apparaitre
dans la liste. Pour les connexions série, les champs Débit en bauds, Parité et Controéle du flux
seront renseignés en fonction de la configuration du port.

Cliquez sur OK pour ajouter I’interface au nceud. Vous étes alors redirigé vers 1’écran
Ajouter un noaud ou Profil du ncaud.

i

f=—
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Pour les connexions Managed Power Strip :

Z} Ajouter une interface @

Ajouter une interface
@ Indiquez les paramétres dinterface.

Type d'interface

Power Control - Managed Power Strip A |
Marm

|inar Control - Managed Pawer Strip Interface ‘
Dispositif de gestion Port de gestion

[enny-kSwxadn =] [powerport |
Mom de la barrette d’alimentation Mom de la prise de barrette d'alimentation
|Power$tr\p 'l |Out\et71 - ‘

Description @

ok || conee e |

Figure 68 Configurer une interface de gestion d’alimentation Managed Power Strip

a. Cliquez sur le menu déroulant Dispositif de gestion et sélectionnez le dispositif Raritan qui
gere la barrette servant a alimenter le nceud. Le dispositif sélectionné doit avoir été ajouté
a CC-SG pour que les options appropriées soient disponibles.

b. Cliquez sur le menu déroulant Nom de la barrette d’alimentation et sélectionnez la barrette
qui alimente le nceud. La barrette doit étre configurée dans CC-SG pour apparaitre dans la liste.

c. Cliquez sur Nom dela prise de barrette d’alimentation et sélectionnez la prise sur laquelle
le nceud est branché.

d. Si vous le souhaitez, vous pouvez également entrer une description de I’interface de gestion
de I’alimentation dans le champ Description.

e. Cliquez sur OK pour ajouter I’interface au nceud. Vous étes alors redirigé vers 1’écran
Ajouter un ncaud ou Profil du noaud.

=¥=
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Pour les connexions de gestion d’alimentation IPMI :

A Ajouter une interface @

Ajouter une interface
@ Indiquez les paramétres dinterface.

Type d'interface

Power Contral - IPML 4 |

MNom ¢

|Power Control - IPMI Interface ‘

Adresse IP/nom d'hite @ Port UDF :
[r92.268.77.10 | 623

Asuthentification : Intervalle de vérification (en secondes) !

|Passwurd 'l | SUU‘

Mom d’utilisateur ¢ Mot de passe !

[pTPteam I ‘

Description @

| QK || Cancel {Annuler) ‘

Figure 69 Configurer une interface de gestion d'alimentation IPMI

a. Entrez I’adresse IP ou le nom de I’héte de ’interface dans le champ Adresse |P/nom d’héte.
Entrez le port UDP de I’interface dans le champ correspondant.

s

Cliquez sur le menu déroulant Authentification et sélectionnez un schéma d’authentification
pour la connexion a I’interface.

Entrez une valeur pour I’interface dans le champ Intervalle de vérification (en secondes).
Entrez le nom d’ utilisateur pour cette interface dans le champ correspondant.
Le cas échéant, entrez le mot de passe pour cette interface dans le champ correspondant.

® ™o A

Cliquez sur OK pour ajouter I’interface au nceud. Vous étes alors redirigé vers 1’écran
Ajouter un noaud ou Profil du ncaud.

Résultats de I'ajout d’'une interface

Aprés son ajout, I’interface apparait dans la table Interfaces dans le menu déroulant | nterface
par défaut de I’écran Ajouter un noaud ou Profil du ncaud. Vous pouvez cliquer sur le menu
déroulant pour sélectionner I’interface a utiliser par défaut lors de la connexion au nceud.

Aprés enregistrement des modifications apportées a 1’écran Ajouter un ncaud ou Profil du
noaud, le nom de l’interface apparait également dans la liste Nceuds, imbriqué sous le nceud
auquel elle donne acces.
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Connexion a un nceud

Une fois le nceud doté d’une interface, vous pouvez vous y connecter via I’interface de différentes
fagons. Reportez-vous au Manuel d’utilisation de CommandCenter Secur e Gateway pour plus
d’informations.

Profil du nzud X

/:\ PR ey
I\L) Specifiez les propriétés du neeud.

Mom de noeud @

|Seria| Target 3

Description :
Interfaces
Type Mam Etat Disponibilité Dispositif Raritan
Cut-of-Band - Serial Serial Target 3 Haut Inactif Kenny-KSxKd40

Figure 70 Se connecter a l'interface configurée d’'un nceud

1. Cliquez sur I’onglet Noauds.

2. Sélectionnez le nceud auquel vous souhaitez vous connecter. L’écran Profil du noaud apparait.

3. Dans la table Interfaces, cliquez sur le nom de I’interface a I’aide de laquelle vous souhaitez
vous connecter.

Ou:

1. Dans I’onglet Nceuds, cliquez sur le symbole + en regard du nceud auquel vous souhaitez
vous connecter afin de développer la liste des interfaces.

2. Double-cliquez sur le nom de ’interface a 1’aide de laquelle vous souhaitez vous connecter.

Modification d’une interface

Pour modifier une interface :

1. Cliquez sur I’onglet Noauds.

2. Cliquez sur le nceud doté de I’interface a modifier. L’écran Profil du noaud apparait.
3. Dans la table I nterfaces, sélectionnez la ligne correspondant a I’interface a modifier.
4. Cliquez sur Modifier. L’écran Modifier une interface s’affiche.

3 Modifier une interface g]

Modifier une interface
@ Indiquez les parametres dinterface.

Type dinterface
[out-of-Band - Kum |

MNarm ¢
[kvM Target 4] |

Hom de I'application ; Mom de dispositif Raritan

[#uto-Detect *| [Kenny-Ksw440 |

Hom de port Raritan

[kwm Target 4 |

Description

‘ [s]'4 H Cancel {(Annuler)

Figure 71 Modifier une interface

=¥=
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5. Vous ne pouvez pas modifier le type d’une interface existante. Vous pouvez modifier les
valeurs des champs Nom d’interface, Description et autres, pour le type. Reportez-vous a la
section Ajout d’uneinterface ci-dessus pour plus d’informations.

Suppression d’'une interface

Pour supprimer une interface d’un nceud :

Cliquez sur I’onglet Noauds.

Cliquez sur le nceud doté de I’interface a supprimer. L’écran Profil du ncaud apparait.
Dans la table | nterfaces, sélectionnez la ligne correspondant a I’interface a supprimer.
Cliquez sur Supprimer. Il vous sera demandé de confirmer votre décision.

Cliquez sur Oui pour supprimer I’interface.

hAEER i

Envoi d’'une commande ping a un nceud

Vous pouvez envoyer une commande ping a un nceud depuis CC-SG pour vous assurer que la
connexion est active.

1. Cliquez sur I’onglet Noauds et sélectionnez le nceud auquel la commande ping doit étre envoyée.

2. Dans le menu Noauds, cliquez sur Noaud ping. Le résultat de 1’exécution de la commande
ping apparait a I’écran.

Modification d’un nceud

Les neeuds existants apparaissent sous 1’onglet Noauds et sont modifiables. Pour modifier un neeud :
1. Cliquez sur I’onglet Noauds et sélectionnez le nceud a modifier. L’écran Profil du noaud apparait.

Profil du nceud X
,/i\\ Spécifiez les propriétés du neeud.
b=
Mom de noeud @
[lkwm Target 1¢2)

Description :

Interfaces

Type Mom Etat Disponibilité Dispositif Raritan

Out-of-Band - KM KWM Target 1 Haut Inactif IP-ReachTest

Ajouter | | Madifier ‘ | Supprimer

Interface par défaut
KWM Target 1 =2
Associations de neeuds

Catégorie Elément
Location ~ |New vork Office i
Responsible Individual ~ |Bill C 973-784-8909 hd

B
=]

| (=]’ || Cancel (Annuler) |

Figure 72 Ecran pour modifier un nceud

2. Si vous le souhaitez, entrez un nouveau nom dans le champ Nom de noaud. Les noms de nceud
dans CC-SG doivent tous étre uniques.

Si vous le souhaitez, entrez une nouvelle description bréve de ce nceud dans le champ Description.

Cliquez sur Ajouter dans la zone I nterfaces pour ajouter une nouvelle interface. Reportez-vous
a la section Ajout d’uneinterface ci-dessus pour plus d’informations sur cette procédure.

> w
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5. Sélectionnez un neeud dans la table Interfaces, puis cliquez sur M odifier ou sur Supprimer pour
modifier ou supprimer I’interface du nceud. Reportez-vous aux sections Modification d’une
interface et Suppression d’ une interface ci-dessus pour plus d’informations sur ces procédures.

6. Une liste de catégories et d’ééments peut étre configurée pour décrire et organiser le nceud de
fagon optimale. Une catégorie permet de classer un nceud, et un élément est une valeur spécifique
de cette classification. Par exemple, si le nceud représente un PC appartenant au service technique,
pour une catégorie appelée Service, un élément appelé Technique peut étre choisi.

Pour configurer des catégorieset des élémentspour le neeud :

a. Pour chaque catégorie de la liste a laquelle vous souhaitez affecter une valeur, double-
cliquez sur le champ Elément en regard de la catégorie en question. Le champ devient un
menu déroulant.

b. Cliquez sur le menu déroulant et sélectionnez la valeur Elément souhaitée. Sélectionnez
Aucun si vous ne souhaitez pas utiliser cette catégorie.

Si les valeurs Catégorie ou Elément que vous souhaitez n’apparaissent pas, vous pouvez en

ajouter via le menu Associations. Reportez-vous au Chapitre4: Création d’associations

pour plus d’informations sur la création de catégories et d’é¢léments.

7. Cliquez sur OK lorsque la configuration du nceud est terminée.

Suppression d’un nceud

La suppression d’un nceud entraine son retrait de la liste Noeuds. Le nceud ne sera plus accessible
aux utilisateurs et perdra toutes ses interfaces et associations précédentes.

Pour supprimer un nceud :

1. Cliquez sur I’onglet Noauds.

2. Cliquez avec le bouton droit sur le nceud a effacer et sélectionnez Supprimer un noaud.
L’écran Supprimer un ncaud apparait et affiche le nom du neeud sélectionné.

Supprimer un noeud x

Mom de noeud @ |Seria| Target 2

Figure 73 Supprimer un nceud

3. Cliquez sur OK pour supprimer le nceud ou sur Cancel (Annuler) pour quitter sans rien
supprimer.
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Conversation

La fonction Conversation permet aux utilisateurs connectés au méme nceud de communiquer.
Vous devez étre connecté a un nceud pour démarrer une session de conversation le concernant.
Seuls les utilisateurs sur le méme nceud peuvent converser les uns avec les autres.

Pour participer a une session de conversation :

1. Cliquez sur I’onglet Noauds.

2. Cliquez avec le bouton droit sur le nceud auquel vous étes connecté et sélectionnez
Conversation, puis Démarrer la session de conversation si aucune session n’a encore été
créée. Un session de conversation est alors créée.

£ Converser via portAdmin MIEE

Conversation Utilisateurs

DTPteam@z17.29.
DTPteam@z17.29.

|| || Fermer

Utilisateur : DTPteam@Z17.29.54.52

Figure 74 Session de conversation pour un nceud

Si une session est en cours, cliquez sur le nceud avec le bouton droit, sélectionnez
Conversation, puis Afficher la session de conver sation pour vous joindre a celle-ci.

La fenétre de conversation apparait alors avec les champs de message a gauche et la liste des
participants a droite.

3. Tapez un message dans le champ prévu a cet effet (en bas a gauche), puis appuyez sur
<Entrée> ou cliquez sur Envoyer. Le message apparait alors dans le champ de conversation
(en haut a gauche) pour pouvoir étre lu par tous les utilisateurs.

4. Cliquez sur Effacer pour supprimer un message entré dans le champ de nouveau message,

mais qui n’a pas encore €té envoyé. Le champ de conversation ne sera pas effacé.

Cliquez sur Fermer pour quitter ou terminer la session de conversation.

6. Il vous sera demandé si vous souhaitez fermer la session de conversation. Cliquez sur Oui
pour fermer la session de conversation de tous les participants ; cliquez sur Non pour quitter
la session en la laissant ouverte pour les autres.

|92

Vous pouvez également fermer la session de conversation de tous les participants depuis
I’onglet Noauds. Pour ce faire, cliquez avec le bouton droit sur le nceud associé a la session,
sélectionnez Conver sation, puis Terminer la session de conver sation.

Groupes de nceuds

Les groupes de nceuds permettent aux administrateurs de créer des groupes logiques de nceuds
arbitrairement ou en fonction de leurs catégories et éléments, et de les utiliser pour la création de
stratégies d’acceés. Reportez-vous au Chapitre8 : Stratégies pour plus d’informations sur la
création des groupes de nceuds et leur application a des stratégies.

Pour accéder a la fenétre Groupes de noauds depuis la liste Neeuds, cliquez avec le bouton droit
et sélectionnez Groupes de noauds.
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Chapitre 7 : Ajout et gestion des utilisateurs et
des groupes d’utilisateurs

Le terme Utilisateurs désigne les utilisateurs et administrateurs individuels se connectant a CC-SG
pour accéder a des nceuds et gérer des dispositifs. Les groupes d’ utilisateur s sont des organisations
qui définissent un ensemble de priviléges pour leurs membres ; les utilisateurs eux-mémes n’ont
aucun privilége. En régle générale, tous les utilisateurs doivent appartenir a un groupe d’utilisateurs.

CC-SG assure la gestion de ses propres listes centralisées d’utilisateurs et de groupes d’utilisateurs a
des fins d’authentification et d’autorisation, décrites dans le présent chapitre. Si vous utilisez des
schémas d’authentification externes (par exemple, RADIUS ou Active Directory), les groupes
d’utilisateurs et les stratégies (reportez-vous au Chapitre 8 : Stratégies) doivent tout de méme étre
créés sur CC-SG. La configuration de I’authentification externe par CC-SG est décrite au
Chapitre9: Authentification a distance.

Arborescence Utilisateurs

Cliquez sur I’onglet Utilisateur s pour afficher I’arborescence correspondante.

Cispositifs |
Meeuds uUtilisateurs

B _'; CC Super-User

admin
¥ cc Users
' | Lesehcoess
5 MrUser
7 ninakvitka
- 3 cosetup
- _, Comsys
- _'; Guests
- _, JacksGroup
_, MondayMorningUsers
- _'; Mew Jersey Admins
- _, M1 Helpdesk
- _'; SalesMeetingDemao Group
- _'; System Administrators
_, tilisateurs hors groupe

¥ Recherche d'utilisateur

Figure 75 Arborescence Utilisateurs

L’arborescence Utilisateurs affiche tous les groupes d’utilisateurs et utilisateurs de CC-SG. Les
utilisateurs sont imbriqués sous les groupes d’utilisateurs dont ils sont membres. Les groupes
auxquels des utilisateurs sont affectés apparaissent dans la liste avec un symbole + en regard de
leur nom. Cliquez sur le symbole pour développer ou masquer la liste des utilisateurs membres.
Les utilisateurs actifs, connectés actuellement a CC-SG, apparaissent en gras.

L’arborescence Utilisateurs offre la possibilité d’effectuer des recherches d’utilisateurs. La méthode
de recherche peut étre configurée via I’écran M on profil décrit plus loin dans le présent chapitre.
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Groupes d’utilisateurs spéciaux

CC-SG est configuré avec trois groupes d’utilisateurs par défaut: CC Super-User (super
utilisateur CC), System Administrator s (administrateurs systéme) et CC User s (utilisateurs CC).

Groupe CC Super-User

Le groupe CC Super-User dispose des droits complets d’administration et d’accés. Ce groupe ne
peut contenir qu’un seul utilisateur membre. Le nom d’utilisateur par défaut est admin. Vous
pouvez le modifier. Vous ne pouvez pas supprimer le groupe CC Super-User. Vous ne pouvez pas
modifier les priviléges affectés au groupe CC Super-User, ajouter des membres ou supprimer le
seul membre du groupe. Les mots de passe forts sont systématiquement appliqués pour le membre
du groupe CC Super-User.

Groupe System Administrators

Le groupe System Administrators dispose des droits complets d’administration et d’acces.
Contrairement au groupe CC Super-User, vous pouvez modifier les priviléges, et ajouter ou
supprimer des membres.

Groupe CC Users

Le groupe CC Users dispose d’un accés aux nceuds en bande ou hors bande. Vous pouvez
modifier les priviléges, et ajouter ou supprimer des membres.

Utilisateurs hors groupe

Les utilisateurs hors groupe ne disposent d’aucun privilége, aucun utilisateur ne peut étre créé
ni placé manuellement dans ce groupe. Les utilisateurs sont affectés a ce groupe s’ils ont été
retirés de tous leurs groupes d’utilisateurs existants.

Important : de nombreuses commandes de ce chapitre ne sont accessibles
qu’apres la sélection du groupe d’utilisateurs ou de l'utilisateur approprié.

Un grand nombre de commandes de la barre de menus décrites dans cette
section sont accessibles en cliquant avec le bouton droit de la souris sur un
groupe d’utilisateurs ou un utilisateur et en sélectionnant une commande dans
le menu de raccourcis qui apparait.

—a=
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Ajout de groupes d’utilisateurs

La création de groupes d’utilisateurs vous permet d’organiser par la suite les utilisateurs lors de
leur ajout. A la création d’un groupe d’utilisateurs, un ensemble de priviléges lui est affecté. Les
utilisateurs affectés au groupe héritent de ces priviléges. Par exemple, si vous créez un groupe et
lui affectez le privilége User Management (gestion des utilisateurs), tous les utilisateurs affectés
au groupe pourront afficher et exécuter les commandes du menu Gestionnaire des utilisateurs.
Reportez-vous a I’Annexe D : Priviléges de groupes d’ utilisateur s pour plus d’informations sur
la signification de chaque privilége.

La configuration des groupes d’utilisateurs se compose de quatre étapes de base :

e dénomination du groupe et saisie d’une description ;

e sélection des priviléges dont disposera le groupe d’utilisateurs ;

e sélection des types d’interfaces dont le groupe d’utilisateurs peut se servir pour accéder aux nceuds ;
e sélection des stratégies décrivant les nceuds accessibles au groupe d’utilisateurs.

Pour créer un groupe d’utilisateurs :

1. Dans le menu Utilisateurs, sélectionnez Gestionnaire des groupes d'utilisateurs, puis
Ajouter un grouped’utilisateurs. L’écran Ajouter un groupe d’ utilisateur ss’affiche.

Ajouter un groupe d'utilisateurs X

'/i\' Sélectionner les propriétés de aroupe d'utilisateurs 4 ajouter,
b -

Nom du groupe d'utilisateurs :

|Gr0upe |
Description :
Droits d'administrateur Stratégies de dispositiffnceud Active Directory Associations
Sélectionné Privilege
[l CiC Setup And Contral
[l Device Configuration And Upgrade Management
[l Device, Port and Mode Management
|:| User Management
|:| User Security Management
Accés au noeud
Sélectionné Privilege
Mode Out-of-band Access
Mode In-band Access
[l Mode Power Control

| QK || Appliguer || Cancel {Annuler) |

Figure 76 Ecran Ajouter un groupe d'utilisateurs

2. Renseignez le champ Nom du groupe d’ utilisateurs. Le nom d’un groupe d’utilisateurs doit

étre unique.

Si vous le souhaitez, entrez une bréve description du groupe dans le champ Description.

Cliquez sur I’onglet Droits d’administrateur.

5. Cochez la case correspondant a chaque privilége que vous souhaitez affecter au groupe
d’utilisateurs.

6. Sous la table des priviléges figure la zone Accés au hoald contenant les priviléges de trois types
d’accés au nceud : Node Out-of-Band Access (accés hors bande au nceud), Node In-Band
Access (acces en bande au neeud) et Node Power Control (gestion de I’alimentation des nceuds).
Cochez la case correspondant a chaque type d’acceés au nceud que vous souhaitez affecter au
groupe d’utilisateurs.

W
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7. Cliquez sur I’onglet Stratégies de dispositif/noaud. Une table de stratégies apparait.
Ajouter un groupe d'utilisateurs X
® Wous devez entrer le nom du groupe d'utilisateurs pour pouvoir continuer,
Nom du groupe d'utilisateurs :
| |
Description :
| |
| Croits d'administrateur Stratégies de dispositif/nezud Active Directory Associations |
Toutes les stratégies
. L . Jour(s)
Stratégie | Groupe d... Groupe d... | Autorisation Support wi..,  Heure Dim | Lun Mar | Mer | Jeu T
Access A, Applicatio. .. |[Contrdler  |Refuser 0o:00:00...
Access B, Bunch of ... |Contrdler  |Refuser 00:00:00...
Access Ci., Cisco Swi,., | Contrdler  |Refuser 00:00:00...
Access 1a... Contriler  |Refuser 00:00:00...
Access K., [KennyKs.., Contriler  |Refuser 00:00:00...
Access K., Kennyks... (Contrdler  |Refuser 0o:00:00...
Access M., (MyDevices Contriler  |Refuser 00:00:00...
Ajouter ¥ || Supprimer A
Stratégies sélectionnées
. L . Jour(s)
Stratégie | Groupe de.. Groupe de.. Autorisation Support wi.. Heure Dim | Lun Mar | Mer | Jeu | Yen | Sam
| | | | Cancel (Annuler)
Figure 77 Onglet Stratégies de I'écran Ajouter un groupe d’utilisateurs
La table Toutes les stratégies répertorie toutes les stratégies disponibles dans CC-SG.
Chaque stratégie représente une regle autorisant (ou refusant) ’acces a un groupe de nceuds.
Reportez-vous au Chapitre8: Stratégies pour plus d’informations sur les stratégies et
comment les créer.

8. Dans la liste Toutes les stratégies, sélectionnez la stratégic a affecter au groupe
d’utilisateurs, puis cliquez sur Ajouter pour la déplacer vers la liste Stratégies sélectionnées.
Les stratégies de la liste Stratégies sélectionnées autoriseront ou non aux utilisateurs 1’accés
au neeud (ou aux dispositifs) qu’elles contrdlent.

9. Répétez cette étape pour ajouter des stratégies supplémentaires au groupe d’utilisateurs.

10. Pour accorder simplement au groupe l’acces a tous les nceuds disponibles, sélectionnez
I’option Full Access Policy (stratégie d’accés total) dans la liste Toutes les stratégies, puis
cliquez sur Ajouter.

11. Pour supprimer une stratégie du groupe d’utilisateurs, sélectionnez son nom dans la liste
Stratégies sélectionnées, puis cliquez sur Supprimer.

12. Lorsque la configuration des stratégies du groupe est terminée, cliquez sur Appliquer pour
enregistrer le groupe et en créer un autre, ou sur OK pour enregistrer le groupe d’utilisateurs
sans en créer d’autres. Si vous cliquez sur Appliquer, répétez les étapes de cette section pour
ajouter des groupes d’utilisateurs supplémentaires.

==
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Modification d’un groupe d’utilisateurs

La modification d’un groupe d’utilisateurs permet de remplacer les priviléges et les stratégies
du groupe.

Remarque : vous ne pouvez pas modifier les privileges et les stratégies des groupes CC Super-User
et Utilisateurs hors groupe.

Pour modifier un groupe :

1.
2.

A

11.

12.

Cliquez sur I’onglet Utilisateurs.
Cliquez sur le groupe d’utilisateurs dans I’onglet Utilisateurs. L’écran Profil du groupe
d’ utilisateur s apparait.

Disoositifs | Profil du groupe d’utilisateurs %
Neeuds Utilisateurs I‘ sélectionner les propristés de groupe d'utilisateurs & ajouter.
)

g _, CC Super-User

_'J Nom du groupe d'utilisateurs :

& CCsetup [cc users |
; Comsys
3 Guests
. J JacksGroup ‘Command Center Users |

Description ;

_‘ MondayMarningUsers

2 Droits d*administrateur Stratégies de dispositifineud Active Directory Associations
& Mew Jersey Admins

-
B W0 Helpdesk Sélectionné privilzge
B 3 salesMeetingDemn Group | CC Setup And Control
B3 System Administrators O Device Configuration And Upgrade Management
. " Utilisat h O Device, Port and Mode Management
& Utilisateurs hors groupe 0 lser Management
O User Security Management
Accés au noeud
Sélectionné Privilége
Mode Qut-of-band Access
Mode In-band Access
Made Power Contral

¥ Recherche d'utilisateur

ok || cancel tannuten

Figure 78 Modifier le groupe sélectionné

Si vous le souhaitez, entrez un nouveau nom dans le champ Nom du groupe d’ utilisateurs.
Si vous le souhaitez, entrez une nouvelle description du groupe dans le champ Description.
Cliquez sur I’onglet Droitsd’administrateur.

Cochez la case correspondant a chaque privilége que vous souhaitez affecter au groupe
d’utilisateurs. Désactivez un privilége pour le retirer du groupe.

Dans la zone Acces au noaud, cliquez sur le menu déroulant pour chaque type d’interface
d’acces autorisée au groupe et sélectionnez ContrOler.

Cliquez sur le menu déroulant pour chaque type d’interface d’accés non autorisée au groupe
et sélectionnez Refuser.

Cliquez sur I’onglet Stratégies. Deux tables de stratégies apparaissent.

. Pour chaque stratégie que vous souhaitez ajouter au groupe, sélectionnez-la dans la table

Toutes les stratégies, puis cliquez sur Ajouter pour déplacer la stratégie vers la liste Stratégies
sdectionnées. Les stratégies de la liste Stratégies sélectionnées autoriseront ou non aux
utilisateurs I’acces au nceud (ou aux dispositifs) qu’elles controlent.

Pour retirer une stratégie du groupe d’utilisateurs, sélectionnez son nom dans la liste
Stratégies sélectionnées, puis cliquez sur Supprimer.

Lorsque la configuration des stratégies du groupe est terminée, cliquez sur OK pour enregistrer
les modifications apportées au groupe ou sur Cancel (Annuler) pour quitter sans enregistrer.

e o ——
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Suppression d’un groupe d’utilisateurs

La suppression d’un groupe d’utilisateurs entraine son retrait de CC-SG. Les utilisateurs du

groupe supprimé restent dans tous les autres groupes auxquels ils ont été affectés. Si les

utilisateurs du groupe supprimé ne figuraient dans aucun autre groupe, ils sont affectés au groupe

Utilisateurs hors groupe, qui ne dispose d’aucun privilége.

Pour supprimer un groupe d’utilisateurs :

1. Cliquez sur I’onglet Utilisateurs.

2. Cliquez sur le groupe d’utilisateurs a supprimer dans 1’onglet Utilisateurs.

3. Dans le menu Utilisateurs, sélectionnez Gestionnaire des groupes d'utilisateurs, puis
Supprimer un grouped’utilisateurs. L’écran Supprimer un groupe d’utilisateurs s’affiche.

Supprimer un groupe d’utilisateurs X

Mom du groupe d'utilisateurs |MondayMorningUsers

Figure 79 Supprimer un groupe d'utilisateurs

4. Cliquez sur OK pour supprimer le groupe d’utilisateurs ou sur Cancel (Annuler) pour quitter
sans rien supprimer.

Si vous cliquez sur OK, un message d’état apparait pour confirmer la suppression du groupe.

Ajout d’un utilisateur

Ajoutez des utilisateurs a un groupe pour leur affecter des privileges d’acceés dans CC-SG.
La capacité d’un utilisateur a accéder a des nceuds ou a gérer des dispositifs dépend du groupe
dont il est membre.

Pour ajouter un utilisateur :

1. Cliquez sur ’onglet Utilisateurs.

2. Dans I’onglet Utilisateurs, cliquez sur le groupe auquel ’utilisateur doit étre ajouté (vous ne
pouvez pas ajouter d’utilisateur sans sélectionner de groupe).

3. Dans le menu Utilisateurs, sélectionnez Gestionnaire des utilisateurs, puis Ajouter un
utilisateur. L’écran Ajouter un utilisateur s’affiche.

Ajouter un utilisateur x
(’i‘\, Sélectionner les propriétés d'utilisateur & ajouter,

L

Hom dutilisateur ©

‘JackSmlth ‘ Caonnexion activée [] authentification & distance

Nouveau mot de passe :

Confirmer le nouveau mot de passe :

[ —

Forcer la modification du mot de passe & la prochaine connexion

Forcer |a modification du mat de passe régulidrement

Périnde d'expiration (en jours) : Date du prochain changement de mot de passe :

adresse élactroniqus

[jack smt@examplemail.com

Groupe(s) d'utilisateurs :

JacksGroup -

‘ oK || appliauer || cancel (annulers

Figure 80 Ajouter un utilisateur

4. Dans le champ correspondant, entrez le nom d’ utilisateur de I’utilisateur a ajouter. Il se servira
de ce nom pour se connecter a CC-SG.

5. Cochez la case Connexion activée pour autoriser I’utilisateur a se connecter a CC-SG.
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6.

Cochez la case Authentification a distance uniquement si vous souhaitez que 1’utilisateur
soit authentifié par un serveur externe, tel que TACACS+, RADIUS, LDAP ou AD. Si vous
utilisez 1’authentification a distance, un mot de passe n’est pas nécessaire ; les champs
Nouveau mot de passe et Confirmer le nouveau mot de passe sont alors désactivés.

Dans les champs Nouveau mot de passe et Confirmer le nouveau mot de passe, entrez le
mot de passe dont I'utilisateur se servira pour se connecter a CC-SG.

Remarque: s les mots de passe forts sont activés, le mot de passe entré doit ére conforme aux
régles éablies. La barre d'information en haut de I'écran affichera des messages pour vous
rappeler les exigences en matiére de mot de passe. Reportez-vous au Chapitre 12 : Administration
avanceée pour plus d’informations sur les mots de passe forts.

8.

10.

11.

12.

Cochez la case Forcer la modification du mot de passe a la prochaine connexion pour
obliger I’utilisateur a changer le mot de passe affecté a I’ouverture de session suivante.
Cochez la case Forcer la modification du mot de passe réguliérement pour indiquer la
fréquence a laquelle 1’utilisateur devra changer le mot de passe.
a. Sivous cochez cette case, dans le champ Période d’ expiration (en jours), entrez
le délai pendant lequel 'utilisateur pourra se servir du méme mot de passe avant
d’étre obligé de le changer.

Entrez 1’adr esse électronique de I’utilisateur dans le champ correspondant. Elle sera utilisée
pour envoyer des notifications utilisateur.

Pour modifier le groupe auquel vous ajoutez I’utilisateur, cliquez sur le menu déroulant
Groupe(s) d’ utilisateur s et sélectionnez un nouveau groupe.

Lorsque la configuration de I’utilisateur est terminée, cliquez sur Appliquer pour ajouter
celui-ci et en créer un autre, ou cliquez sur OK pour ajouter 1’utilisateur sans en créer d’autre.
Les utilisateurs créés apparaitront dans 1’onglet Utilisateurs, imbriqués sous les groupes
auxquels ils appartiennent.

Modification d’un utilisateur

Pour modifier un utilisateur :

1.
2.
3.

Cliquez sur I’onglet Utilisateurs.
Cliquez sur le symbole + en regard du groupe de I’utilisateur a modifier.
Cliquez sur ’utilisateur a modifier. L’écran Profil utilisateur apparait.

Disnositifs | Profil utilisateur =
Mesuds Utilisateurs ."i“‘l sélzctionner les propriétés d'utilisateur & modifier,
(L)

% cc super-User

CC Users Nom d'utilisateur :

,-l: CCEetup [packsmith | Connexion activés [ awthentifisation & distance
B3 Comsys
B 5 Guests Nouveau mot de passe :
& 5 JacksGroup [ ] Les mots de passs forts sont obligataires.
[ Chris Confirmer le nouveau mot de passe :
¥ Jack
3 I
5 MandayMorninglisers Forcer |a madification du mat da passe & |a prochains connaxion
B35 Mew Jersey Admins
3 M1 Helpdesk Farcer la madification du mot de passe régulitrement
;.' SalesMeetingDemo Group
H=- j Systemn Administrators Période d'expiration {en jours) : Date du prochain changement de mat de passe :
-~ Utilisateurs hors groupe
Adresse électronique :
[izck.smt@examplemail.com
Groupe(s) d’utilisateurs :

¥ Recherche d'utilisateur

| H Cancel (Annuler)

Figure 81 Modifier un utilisateur sélectionné
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Désactivez la case Connexion activée pour empécher 1’utilisateur de se connecter a CC-SG.
Cochez la case Connexion activée pour autoriser I’utilisateur a se connecter a CC-SG.
Cochez la case Authentification a distance uniquement si vous souhaitez que 1’utilisateur
soit authentifié par un serveur externe, tel que TACACS+, RADIUS, LDAP ou AD. Si vous
utilisez 1’authentification a distance, un mot de passe n’est pas nécessaire ; les champs
Nouveau mot de passe et Confirmer le nouveau mot de passe sont alors désactivés.

Dans les champs Nouveau mot de passe et Confirmer le nouveau mot de passe, entrez le
mot de passe remplagant celui de I’utilisateur.

Remarque: si les mots de passe forts sont activés, le mot de passe entré doit étre conforme aux
regles établies. La barre d’information en haut de I'écran vous rappellera les exigences en
matiére de mot de passe. Reportez-vous au Chapitre 12 : Administration avancée pour plus
d’informations sur les mots de passe forts.

7.

Cochez la case Forcer la modification du mot de passe a la prochaine connexion pour
obliger I’utilisateur a changer le mot de passe affecté a I’ouverture de session suivante.

Dans le champ Adresse électronique, ajoutez une adresse ou modifiez celle configurée pour
I’utilisateur. Elle sera utilisée pour envoyer des notifications utilisateur.

Lorsque la modification de I’utilisateur est terminée, cliquez sur OK pour enregistrer les
modifications apportées a 1’utilisateur ou sur Cancel (Annuler) pour quitter sans enregistrer.

Remarque : vous ne pouvez pas modifier un utilisateur pour remplacer le groupe auquel il appartient.
Reportez-vous a Affectation d’ utilisateurs a un groupe ci-dessous pour plus d’informations.

Suppression d’un utilisateur

La suppression d’un utilisateur entraine son retrait définitif de CC-SG. Cette opération permet de
supprimer des comptes devenus inutiles.

Pour supprimer un utilisateur :

1.

2.
3.
4.

Cliquez sur I’onglet Utilisateurs.

Cliquez sur le symbole + en regard du groupe de I’utilisateur a supprimer.

Cliquez sur I'utilisateur & supprimer.

Dans le menu Utilisateurs, sélectionnez Gestionnaire des utilisateurs, puis Supprimer un
utilisateur. L’écran Supprimer un utilisateur s’affiche.

Supprimer un utilisateur X

Mom dutilisateur |JackSmith

Avertissement ; cette commande supprimera complétement cet utilisateur de CommandCenter |

Figure 82 Supprimer un utilisateur

Cliquez sur OK pour supprimer définitivement 1’utilisateur de CC-SG, ou cliquez sur Cancel
(Annuler) pour quitter sans rien supprimer.

Remarque : cette commande supprime toutes les instances d’ un utilisateur, méme s'il figure dans
plusieurs groupes. Reportez-vous a Suppression d'utilisateurs d’un groupe ci-dessous S vous
souhaitez simplement retirer un utilisateur d’un groupe.
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Affectation d’utilisateurs a un groupe

La commande Affecter des utilisateurs a un groupe permet d’affecter des utilisateurs a un
groupe dont ils ne sont pas encore membres. Les utilisateurs affectés ainsi seront ajoutés a leur
nouveau groupe tout en restant dans leurs groupes précédents éventuels. Pour déplacer un
utilisateur, utilisez cette commande conjointement a la commande Supprimer un utilisateur du
groupe décrite dans la section suivante.

Pour affecter un utilisateur a un groupe :
1. Cliquez sur ’onglet Utilisateurs.
2. Cliquez sur le groupe auquel vous souhaitez affecter des utilisateurs.

3. Dans le menu Utilisateurs, sélectionnez Gestionnaire des groupes d’ utilisateurs, puis Affecter
desutilisateursa un groupe. L’écran Affecter des utilisateursa un groupe s’affiche.

Affecter des utilisateurs a un groupe x

|/i\| affecter des utilisateurs & un groupe

4

LB

Mom du groupe d'utilisateurs @ [JacksGroup

Utilisateurs hors groupe Utilisateurs dans le groupe

|char|ie Chris
COMSYS » Jack
JackImith

Craig
debra
DTPteam
Guestl
JackC
johndoe
lese
LeseAccess
Linguist
Marissa
MrSetup
MrUser
ninakvitka
richbopp
shai

<«

| || Cancel {Annuler) |

Figure 83 Ecran Affecter des utilisateurs a un groupe

4. Les utilisateurs non affectés au groupe cible apparaissent dans la liste Utilisateurs hors
groupe. Sélectionnez dans cette colonne les utilisateurs a ajouter, puis cliquez sur le bouton >
pour les déplacer vers la liste Utilisateurs dans e groupe.

5. Cliquez sur le bouton >> pour déplacer tous les utilisateurs non membres du groupe vers la
liste Utilisateurs dansle groupe.

6. Pour supprimer des personnes du groupe cible, sélectionnez les utilisateurs a retirer dans la
liste Utilisateurs dansle groupe, puis cliquez sur le bouton <.

7. Cliquez sur le bouton << pour retirer tous les utilisateurs de la liste Utilisateur sdansle groupe.

8. Lorsque tous les utilisateurs ont été déplacés vers la colonne appropriée, cliquez sur OK. Les
membres de la liste Utilisateurs dans le groupe sont alors ajoutés au groupe d’utilisateurs
sélectionné.

Suppression d’utilisateurs d’'un groupe

La commande Supprimer un utilisateur du groupe permet de retirer un utilisateur sélectionné

du groupe sous lequel il figure. Cette commande ne retire pas I’utilisateur de ses autres groupes ni
de CC-SG.

Pour supprimer un utilisateur d’un groupe :

1. Cliquez sur I’onglet Utilisateurs.
2. Cliquez sur le symbole + en regard du groupe d’ou I’utilisateur doit étre supprimé.
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98]

Cliquez sur 'utilisateur a retirer.

4. Dans le menu Utilisateurs, sélectionnez Gestionnaire des utilisateurs, puis Supprimer un
utilisateur du groupe. Dans 1’écran Supprimer un utilisateur du groupe qui s’affiche,
I’utilisateur et le groupe d’ou il doit &tre retiré sont indiqués.

Supprimer un utilisateur du groupe X

Mom du groupe d'utilisateurs :|JacksGroup |

Mom d'utilisateur : |JackSmith |

Figure 84 Supprimer un utilisateur d’'un groupe

5. Cliquez sur OK pour supprimer 1’utilisateur du groupe ou sur Cancel (Annuler) pour quitter
sans rien supprimer.

Remarque: si vous supprimez d’un groupe un utilisateur qui n’appartient a aucun autre groupe,
I” utilisateur sera ajouté au groupe Utilisateurs hors groupe.

Autres fonctions utilisateur et groupe d’utilisateurs

Mon profil

Mon profil permet a tous les utilisateurs de visualiser des détails sur leur compte, d’en modifier
certains et de personnaliser les paramétres d’utilisation. C’est la seule fagon de modifier le nom
du compte admin.

Pour modifier votre profil :

1. Dans le menu Passerelle sécurisée, cliquez sur Mon profil. L’écran Mon profil apparait,
affichant les détails de votre compte.

Mon profil

'/i\' Veuillez fournir les informations de votre profil,

Kom d'utilisateur :

|DTPtEam [] authentification & distance

[ Modifier le mat de passe

Ancien mot de passe :

L]

MNouveau mot de passe

l:l Les mots de passe forts sont obligataires,

Confirmer le nouveau mot de passe

L]

[ Farcer la modification du mot de passe 4 la prochaine connexion

Forcer la modification du mot de passe réguligrement

Fériode d'expiration (en jours) : Date du prochain changement de mot de passe @
19/01/2008
Adresse électronique : Taille de police :

| Moyenne - 11 =
Groupe(s) d'utilisateurs

Préférence de recherche

@ Filtre par résultats de recherche

O Trouver la chaine correspondante

| | | Cancel (Annuler)

Figure 85 Ecran Mon profil

2. Si vous étes connecté sur le compte admin, vous pouvez entrer un nouveau nom dans le
champ Nom d’utilisateur pour renommer votre compte.
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3.

Cochez la case Modifier le mot de passe si vous souhaitez modifier votre mot de passe.

a. Entrez votre mot de passe actuel dans le champ Ancien mot de passe.

b. Entrez votre nouveau mot de passe dans le champ Nouveau mot de passe. Un avis
apparait si un mot de passe fort est obligatoire.

c. Entrez une nouvelle fois votre nouveau mot de passe dans le champ Confirmer le
nouveau mot de passe.

Entrez une nouvelle adresse dans le champ Adresse électronique pour ajouter ou remplacer

I’adresse que CC-SG doit utiliser pour vous envoyer des notifications.

Cliquez sur le menu déroulant Taille de police pour régler la taille de la police d’affichage du

client CC-SG standard.

Dans la zone Préférence de recherche, sélectionnez la méthode que vous souhaitez

privilégier pour la recherche de nceuds, d’utilisateurs et de dispositifs.

o Filtre par résultats de recherche— permet d’utiliser des caractéres joker et limite
I’affichage des nceuds, des utilisateurs ou des dispositifs a tous les noms contenant les
criteres de recherche.

e Trouver la chaine correspondante — ne prend pas en charge I’utilisation des caractéres
joker et met en surbrillance la correspondance la plus proche parmi les nceuds, utilisateurs
ou dispositifs au fur et a mesure de votre saisie. La liste est limitée aux éléments
contenant les critéres de recherche aprés 1’activation du bouton Recher cher.

Lorsque la modification de votre profil est termin€e, cliquez sur OK pour enregistrer les

modifications ou sur Cancel (Annuler) pour quitter sans enregistrer.

Déconnecter les utilisateurs

Cette commande permet de déconnecter les utilisateurs actifs de CC-SG. Elle permet également
de fermer la session de tous les utilisateurs actifs d’un groupe.

Pour déconnecter des utilisateurs :

1.
2.
3.

Cliquez sur I’onglet Utilisateurs.

Cliquez sur le symbole + en regard du groupe des utilisateurs a déconnecter.

Cliquez sur I'utilisateur a déconnecter. Pour déconnecter plusieurs utilisateurs, maintenez la
touche Ctrl enfoncée et cliquez sur les autres utilisateurs.

Dans le menu Utilisateurs, sélectionnez Gestionnaire des utilisateurs, puis Déconnecter le
ou les utilisateur(s). L’écran Déconnecter les utilisateurs apparait et affiche la liste des
utilisateurs sélectionnés.

Cliquez sur OK pour déconnecter les utilisateurs de CC-SG ou sur Cancel (Annuler) pour
abandonner I’opération.

Pour déconnecter tous les utilisateurs d’'un groupe :

1.
2.

Cliquez sur I’onglet Utilisateurs.

Cliquez sur le groupe des utilisateurs a déconnecter. Pour déconnecter plusieurs groupes
d’utilisateurs, maintenez la touche Ctrl enfoncée et cliquez sur les autres groupes.

Dans le menu Utilisateurs, sélectionnez Gestionnaire des groupes d’utilisateurs, puis
Déconnecter les utilisateurs. L’écran Déconnecter les utilisateur s apparait et affiche la liste
des utilisateurs actifs des groupes sélectionnés.

Cliquez sur OK pour déconnecter les utilisateurs de CC-SG ou sur Cancel (Annuler) pour
abandonner 1’ opération.
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Copier en bloc

Pour gagner du temps, la commande Copier en bloc peut étre utilisée pour cloner les priviléges et

les stratégies d’un utilisateur pour d’autres utilisateurs en déplacant ces derniers vers les mémes

groupes que [’utilisateur choisi. Pour copier en bloc :

1. Cliquez sur I’onglet Utilisateurs.

2. Cliquez sur le symbole + en regard du groupe de 1’utilisateur a copier.

3. Cliquez sur I’utilisateur a copier.

4. Dans le menu Utilisateurs, sélectionnez Gestionnair e des utilisateur s, puis Copier en bloc.
L’écran Copier en bloc s’affiche.

Copier en bloc x

‘/i\' Sélectionner le ou les utilisateur(s) & copier en bloc, Tous les attributs de [“utilisateur copié, 4 "exception du nom d”
= utilisateur, du mot de passe et de ["adresse e-mail sont affectés 4 un ou plusieurs utilisateurs sélectionnés, Notez que les
utilisateurs peuvent &tre supprimés de leurs groupes d”utilisateurs actuels,

Nom d'utilisateur :‘JackSmlth

Tous |es utilisateurs Utilisateurs sélectionnés

admin L‘ MrUser
charlie 3

Chris

comsys

Craig

debra «
DTPteam
Guestl
Jack

dacks
johndaoe
lese
Lesehcoess
Linguist
Marissa
MrSetup
ninakvitka
richbopp
shai

| oK H Cancel (Annuler)

Figure 86 Ecran Copier en bloc

5. Dans la liste Tous les utilisateurs, sélectionnez les utilisateurs qui doivent adopter les
priviléges et stratégies de ’utilisateur indiqué dans le champ Nom d’ utilisateur.

6. Cliquez sur le bouton > pour déplacer le nom d’un utilisateur vers la liste Utilisateurs
sélectionnés.

7. Cliquez sur le bouton >> pour déplacer tous les utilisateurs vers la liste Utilisateurs
sélectionnés.

8. Pour retirer un utilisateur de la liste Utilisateurs sélectionnés, sélectionnez-le et cliquez sur
le bouton <.

9. Cliquez sur le bouton << pour retirer tous les utilisateurs de la liste Utilisateur s sélectionnés.

10. Cliquez sur OK pour copier les propriétés de 1’utilisateur. Les utilisateurs copiés seront
déplacés de leurs groupes actuels vers les groupes dont 1’utilisateur sélectionné est membre.

e o ——
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Chapitre 8 : Stratégies

Contrble des acces a l'aide de stratégies

La configuration de nouvelles stratégies autorisant I’accés utilisateur & des nceuds est facultative,
mais primordiale pour tirer profit de la capacité de CC-SG a contrdler cet acces. Si vous souhaitez
accorder aux utilisateurs 1’acces a tous les nceuds, il vous suffit d’affecter la stratégie d’acces
total a tous les groupes d’utilisateurs.

Si vous souhaitez renforcer votre contrdle sur I’accés des utilisateurs aux neeuds, vous devez créer
des stratégies afin de définir des régles pour celui-ci. Comme tous les priviléges, les stratégies
sont affectées a des groupes d’utilisateurs afin d’appliquer ces régles d’accés aux membres de ces
groupes.

Si vous avez effectué le paramétrage guidé (reportez-vous au Chapitre 3: Configuration de CC-
SG par paramétrage guidé), certaines stratégies de base ont sans doute déja été créées. Vous pouvez
maintenant appliquer ces stratégies a des groupes d’utilisateurs existants. Si vous n’avez pas utilis¢ le
parameétrage guidéni créé les stratégies nécessaires, suivez la procédure ci-dessous. Vous allez :

e créer des groupes de nceuds afin d’organiser les nceuds pour lesquels vous souhaitez créer des
régles d’acces ;

e créer des groupes de dispositifs si vous souhaitez créer des régles d’acces pour les dispositifs
Raritan qui fournissent des interfaces aux nceuds ;

e créer une stratégie pour un nceud (ou dispositif) indiquant quand 1’accés a celui-ci est possible ;
e appliquer cette stratégie a un groupe d’utilisateurs.

Résumé des stratégies

Le diagramme suivant offre une représentation visuelle de la mise en place de la sécurité a 1’aide
de CC-SG:

CC-5G connait les données

d'association relatives a

SEwindowe et E E H E E E E H E Hosuds
SE=Windows et

Site=Dallas

Deéfinir des groupes de noeuds

avec des régles boléennes en

utilisant des associations comme

paramétres

P le, Boiti Ci a e .
M?I;':?:':t“un'g;'“':;‘ o beads Boitiers Cisco Tous les serveurs Tous les Groupes

créé avec la régle - a Miami Windows serveurs Dell de nceuds
(Foumisseur=Cisco) et (Site=Miami)

Les stratégies indiquent quels
groupes d'utilisateurs ont accés

a quels groupes de noeuds

Affecter des utilisateurs a des groupes o

d'utilisateurs ; Groupe min. Org. de services Groupes
si nécessaire, chague utilisateur NOC A T

peut apparteris & plisisurs de réseau CIRCEVS G EUETEE  d'utilisateurs

o AR~ A x

Le schéma de sécurité

CC-8G assure que les Utilisa-
utilisateurs sont connectés, teurs
vearifiables et sécurisés

Figure 87 Résumé de stratégie

Stratégies

I

and
mr»
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Groupes de nceuds

Les groupes de nceuds permettent d’organiser les noeuds dans un ensemble. Chaque groupe sert
ensuite de base a une stratégie autorisant ou refusant 1’accés a cet ensemble particulier de nceuds.
Les nceuds peuvent étre regroupés arbitrairement ou par un jeu d’attributs communs.

De plus, si vous avez utilisé le Gestionnaire des associations pour créer des catégories et des
¢éléments pour les nceuds, certaines formes d’organisation des nceuds par attributs communs ont
déja éte créées. CC-SG crée automatiquement des stratégies d’accés par défaut reposant sur ces
éléments. Reportez-vous au Chapitre4: Associations pour plus d’informations sur la création
des catégories et des éléments.

Pour visualiser les groupes de nceuds existants :

Dans le menu Associations, cliquez sur Groupes de ncauds. La fenétre Gestionnaire des
groupes de noauds s’affiche. La liste des groupes de nceuds existants s’affiche sur la gauche,
tandis que les informations relatives au groupe de nceuds sélectionné apparaissent dans le
panneau principal.

Groupes  Afficher  Aide

a = | < | Temps serveur : 03123 (GMT-05:00)
& Groupes de nozuds Mode Group : Cisco Switches

All N.Dde.s I”i\ Veuillez entrer les détails du groupe de neeuds

Application Servers \_)

Bunch of Nodes

Cisco Switches D) ElY @B §

- Group |Ci5cu Switches

- KennykKSxNodes |

' Décrire les nieuds

- Made Group by Interface Type Sélectionner les neeuds
= Power Control--Managed Power Strips Prefixe Catégorie Cpérateur Elément Momdelar...
- SaleMeetingDemo Mode Group Location = Boston Office [Ruled
- SECUrE Servers
- Test Mode Group

Expression abrégée :

Ruled || Valider

Expression normalisée {Description]) :

| afficher les neeuds |
Recherche de groupe de nceuds
| Rechercher | | QK H Cancel (Annuler) ‘

Figure 88 Gestionnaire des groupes de nceuds

1. La liste des groupes de nceuds existants est affichée sur la gauche. Cliquez sur un groupe de
nceuds pour afficher les informations le concernant dans le Gestionnaire des groupes de nceuds.
Si le groupe a été formé arbitrairement, 1’onglet Sélectionner les noauds est affiché. Il
présente une liste des nceuds du groupe et de ceux qui n’en font pas partie.

Si le groupe a été formé d’aprés des attributs communs, 1’onglet Décrire les noauds est
affiché. Il présente les régles régissant la sélection des nceuds du groupe.

2. Pour rechercher un nceud dans la liste du groupe, entrez une chaine dans le champ Recherche
de noaud au bas de la liste, puis cliquez sur Aller a. La méthode de recherche est configurée
dans 1’écran Mon profil. Reportez-vous au Chapitre 7 : Utilisateurs et groupesd’ utilisateurs
pour plus d’informations.
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3. Pour visualiser un groupe basé sur des attributs, cliquez sur Afficher les noauds pour faire
apparaitre la liste des nceuds présents dans le groupe. Une fenétre Noauds du groupe de ncauds
affiche les nceuds et tous leurs attributs.

3 Neeuds du groupe de neuds Resultats

Nom de neeud Location | Cperating Systermn Regiona... Respon... Sub-Loc... System ... US Stat...
HP Server 364 Mew Tor... Windows XP
TV VM Mew Tor...
Serial Target 4 Mew Yar...
Serial Target 3 Mew vor...
KWM Target 4 Mew Yar,..
KWM Target 2 Mew Yar, ..
Admin Mew var..,
Serial Target 2 Mew Yar...
Serial Target 1 Mew vor...
RemokS=440C Mew Yor...
Unnamed Mew Tar...
Unnamed{2) Mew vor...
Unnamed{3) Mew Yar...
Unnamed(d) Mew vor...
Unnamed{s) Mew vor...
Unnamed(s) Mew var..,
Enregistrer | | Imprimer | | Fermer

Figure 89 Noeuds d'un groupe basé sur des attributs

Ajouter des groupes de nceuds

Pour ajouter un nouveau groupe de nceuds :

1. Dans le menu Associations cliquez sur Groupes de noauds. La fenétre Gestionnaire des
groupes de ncauds s’affiche.

2. Dans le menu Groupes, sélectionnez Nouveau. Un modele de groupe de nceuds apparait.

3. Dans le champ Nom du groupe, entrez le nom du groupe de nceuds a créer.

Vo]us pouvez ajouter des nceuds a un groupe de deux fagons : Sélectionner les ncauds et Décrire
les noauds. La méthode Sélectionner les nceuds permet d’affecter arbitrairement des nceuds au
groupe en les sélectionnant dans la liste des noeuds disponibles. La méthode Décrire les noeuds
permet de définir des régles de description des nceuds ; les nceuds correspondant a la description
sont ajoutés au groupe.

i
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Sélectionner les nceuds

Mode Group : Cisco Switches

& veuillez entrer les détails du groupe de nesuds
L s

Mom du groupe

|Ciscn Switches

Sélectionner les ncieuds Décrire les noeuds

MNeeuds
Mom du dispositif

lall -

Disponible : Sélectionné :
Admin2) Admin

HF Server 364 Serial Target 1
KM Target 1(2) Serial Target 3

MM Target 2
EMM Target 4
Portl

Remok 54400
Rmtek SK440C < Retirer
RmtekSmdd40C(2)
Rmtek Sx440C(3)
RmtekxilaCon

Cmim] Tmemmd AT

Ajouter >

i

Recherche de neeud : Recherche de noeud :
|| allers | || allers |

Ik || Zancel (Annuler)

Figure 90 Ajouter des nceuds a l'aide de la méthode Sélectionner les nceuds

Cliquez sur I’onglet Sélectionner les ncauds.

Cliquez sur le menu déroulant Nom du dispositif et sélectionnez un dispositif pour filtrer la
liste Disponible et n’afficher que les nceuds avec interfaces a partir de ce dispositif.

Dans la liste Disponible, sélectionnez les nceuds a inclure au groupe, puis cliquez sur
Ajouter pour les déplacer vers la liste Sélectionné. Les nceuds de la liste Sélectionné seront
ajoutés au groupe.

Pour supprimer un nceud du groupe, sélectionnez son nom dans la liste Sélectionné, puis
cliquez sur Retirer.

Vous pouvez rechercher un neeud dans la liste Disponible ou dans la liste Sélectionné. Entrez
les termes de la recherche dans le champ sous la liste, puis cliquez sur Aller a.

Si vous comptez créer une stratégie autorisant 1’accés permanent aux nceuds de ce groupe,
cochez la case Créer une stratégie d’ acces total pour le groupe.

Lorsque I’ajout est terminé, cliquez sur Ajouter pour créer le groupe de neeuds. Le groupe est
ajouté a la liste des groupes de nceuds a gauche.
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Décrire les nceuds

MNode Group : Cisco Switches

& Weuillez entrer les détails du groupe de neeuds
U s

Mom du groupe

|Cisco Switches

| =électionner les neeuds Décrire les nceuds
Préfixe Catéqgorie Dpérateur Elément Mom delar..
Location = Mew Torlk Q... |RuleD
Cperating ... | = windows =P |Rulel
Regionalle... | = South Rulez

E|
[

Expression abrégée :
|(Ru|eD|Ru|el)&Ru|82 || Walider

Expression normalisée (Description) :
{ { Location = Mew vork Office OR Operating Systemn = Windows =P )

| Afficher les nceuds |

| u s H Cancel (Annuler) |

Figure 91 Décrire un groupe de nceuds avec plusieurs regles

1. Cliquez sur I’onglet Décrireles ncauds.
Cliquez sur Ajouter une nouvelle ligne afin d’inclure une rangée pour une nouvelle régle dans la
table. Les régles se présentent sous la forme d’une expression qui peut étre comparée aux nceuds.
3. Double-cliquez sur chaque colonne d’une ligne pour transformer la cellule voulue en menu
déroulant, puis sélectionnez la valeur souhaitée pour chaque composant :

Préfixe— laissez cette option vide ou sélectionnez NOT. Dans ce cas, la régle recherchera
des valeurs en opposition au reste de 1’expression.

Catégorie— sélectionnez un attribut a évaluer dans la régle. Toutes les catégories que vous
avez créées dans le Gestionnair e des associations seront disponibles ici. Les options Nom
denoaud et Type d'interface sont également présentes.

Opérateur — sélectionnez une opération de comparaison a effectuer entre la catégorie et
les éléments. Trois opérateurs sont disponibles : = (est égal &), LIKE (utilisé pour trouver
I’élément dans un nom) et <> (est différent de).

Elément — sélectionnez une valeur a comparer a I’attribut de catégorie. Seuls les éléments
associés a la catégorie sélectionnée seront affichés ici (par exemple, si 1’évaluation porte sur
une catégorie Service, les éléments Emplacement n’apparaitront pas ici).

Nom delarégle— il s’agit d’un nom affecté a la régle de cette ligne. Ces valeurs ne sont pas
modifiables. Utilisez-les pour écrire des descriptions dans le champ Expression abr égée.

Par exemple, la régle Servi ce = Techni que décrit tous les nccuds dont la catégorie
Service est définie sur Technique. C’est exactement ce qui se produit lorsque vous configurez
les associations au cours de 1’opération Ajouter un noaud.
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4.

10.

Pour ajouter une autre régle, cliquez a nouveau sur Ajouter une nouvelle ligne, puis

effectuez les configurations nécessaires. La configuration de plusieurs régles permettra des

descriptions plus précises en fournissant des critéres multiples d’évaluation des nceuds.

Si vous souhaitez retirer une régle, mettez-la en surbrillance dans la table, puis cliquez sur

Supprimer laligne.

La table de régles ne présente que des criteres d’évaluation des nceuds. Pour écrire la

description du groupe de nceuds, ajoutez les régles par nom de regle dans le champ

Expression abrégée. Si la description ne requiert qu’une seule régle, il vous suffit d’entrer le

nom de cette derniére dans le champ. Si plusieurs régles sont évaluées, entrez-les dans le

champ a I’aide d’opérateurs logiques décrivant les régles les unes par rapport aux autres :

e & - opérateur AND. Un nceud doit satisfaire aux régles des deux cotés de cet opérateur
pour que la description (ou la section d’une description) soit vérifiée.

e | - opérateur OR. Un nceud ne doit satisfaire qu’une des régles de chaque co6té de cet
opérateur pour que la description (ou la section d’une description) soit vérifiée.

o (et ) — opérateurs de regroupement. Ceci décompose la description en sous-section
contenue entre les parenthéses. La section entre parenthéses est évaluée avant que le reste
de la description ne soit comparé au nceud. Les groupes entre parenthéses peuvent étre
imbriqués dans un autre groupe entre parenthéses.

Par exemple: si vous souhaitez simplement décrire les nceuds appartenant au service
technique, créez une régle indiquant Servi ce = Techni que ; elle deviendra Rule0. Il
vous suffit ensuite d’entrer Rule0 dans le champ Expression abr égée.

Autre exemple : vous souhaitez décrire un groupe de nceuds appartenant au service technique
OU situés a Philadelphie, et indiquer que toutes les machines doivent disposer d’un Go de
mémoire ; vous devez donc créer trois régles. Service = Techni qgue (Rule0)
Enpl acement = Phil adel phi e (Rulel) Mérmoire = 1Go (Rule2). Ces régles
doivent étre organisées les unes par rapport aux autres. Puisque le nceud peut appartenir au
service technique ou étre situé¢ a Philadelphie, utilisez I’opérateur OR, |, pour joindre les
deux : Rul e0| Rul el. Cette comparaison est placée entre parenthéses pour étre effectuée en
premier : ( Rul e0| Rul el) . Enfin, puisque les nceuds doivent satisfaire cette comparaison
ET disposer d’un Go de mémoire, nous utilisons le connecteur AND, &, pour joindre cette
section a Rule2 : ( Rul e0| Rul el) &Rul e2. Entrez cette expression finale dans le champ
Expression abr égée.

Cliquez sur Valider si une description a été écrite dans le champ Expression abrégée. Si la
description est formée de manicre incorrecte, vous recevez un message d’avertissement. Si la
description est correctement formée, une forme normalisée de 1’expression apparait dans le
champ Expression normalisée.

Cliquez sur Afficher les ncauds pour visualiser les nceuds satisfaisant 1’expression. Une
fenétre Noauds du groupe de noauds apparait présentant les nceuds groupés par 1’expression
en cours. Vous pouvez ainsi vérifier si la description est écrite correctement. Dans le cas
contraire, vous pouvez retourner a la table des régles ou au champ Expression abr égée pour
effectuer des modifications.

Si vous comptez créer une stratégie autorisant 1’accés permanent aux nceuds de ce groupe,
cochez la case Créer une stratégie d’ accés total pour le groupe.

Lorsque la description des nceuds appartenant au groupe est terminée, cliquez sur Ajouter
pour créer le groupe de noeuds. Le groupe est ajouté a la liste des groupes de nceuds a gauche.
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Modifier un groupe de nceuds

Modifiez un groupe de nceuds pour changer sa composition ou sa description. Pour modifier un

groupe de nceuds :

1. Dans le menu Associations, cliquez sur Groupes de noauds. La fenétre Gestionnaire des
groupes de ncauds s’affiche.

Groupes  Afficher  aide
|3 = | < | Temps serveur : 03123 (GMT-05:00)

B Groupes de nozuds Mode Group : Cisco Switches
- All Nodes

- Application Servers
- Bunch of Nodes

- Cisco Switches

,@ Weuillez entrer les détails du groupe de noeuds

Mom du groupe :

|C|scn Switches

Sroup

KennyKSKModes o

Mode Group by Interface Type | Sélectionner les noeuds 7 L5 IS

Power Caontral--Managed Power Strips Préfixe Catégarie Cpérateur Elément MNom delsr..
SaleMeetingDemo Mode Graup Location = Boston Office |Ruled

- Secure Servers
= Test Mode Group

El

&
Expression abrégée :
Rulel || Valider |

Expression normalisée (Description) :

| afficher les neeuds |

Recherche de groupe de noeeuds

| Rechercher | | [a]'4 H Cancel (Annuler) ‘

Figure 92 Modifier un groupe de nceuds

2. Dans la liste des groupes de nceuds a gauche, cliquez sur le nceud a modifier. Les informations
relatives au nceud choisi s’affichent dans la fenétre Node Group (groupe de nceuds).

3. Reportez-vous aux instructions des sections Sélectionner les noauds et Décrire les noauds
ci-dessus pour plus d’informations sur la configuration d’un groupe de nceuds.

4. Cliquez sur Modifier lorsque la modification du groupe de nceuds est terminée.

Supprimer un groupe de nceuds

1. Dans le menu Associations, cliquez sur Groupes de noauds. La fenétre Gestionnaire des
groupes de noauds s’affiche.

2. Dans la liste des groupes de nceuds a gauche, cliquez sur le nceud a supprimer.

3. Dans le menu Groupes, cliquez sur Supprimer.

e o ——

=&Raritan.



96 MANUEL DE L’ADMINISTRATEUR DU COMMANDCENTER SECURE GATEWAY

Groupes de dispositifs

Les groupes de dispositifs fonctionnent de la méme maniére que les groupes de nceuds, a la
différence pres qu’ils servent a organiser les dispositifs Raritan en ensembles qui seront gérés par
des stratégies.

Reportez-vous au Chapitre 5 : Ajout de dispositifs et de groupes de dispositifs, Gestionnaire
des groupes de dispositifs pour plus d’informations.

Gestionnaire des stratégies

Une fois vos groupes de nceuds et de dispositifs créés, ils peuvent servir de base a la création
d’une stratégie d’acces : régle indiquant si les utilisateurs peuvent ou non accéder aux nceuds ou
dispositifs du groupe (ou groupe de dispositifs), ainsi que les périodes ou elle est en vigueur.

Ajouter une stratégie

Pour créer une stratégie :

1. Dans le menu Associations, cliquez sur Stratégies. La fenétre Gestionnaire des stratégies
s’affiche.

Gestionnaire des stratégies X
Mom de stratégie :
Access Application Servers v|
Ajouter || Modifier || Supprimer |
Stratégie
Groupe de dispositifs : Groupe de noeuds
|Aucun groupe sélectionné v| |App|icati0n Servers hd
Jours ¢ Heure de début : Heure de fin :
[Personnalisé ~]  [oo:ooiooEH [23:59:59
Lundi Mardi
Mercredi [¥] 12udi
vendredi
Samedi Dimanche
Autorisation d”accés au noeud/dispositif Autorisation de support virtuel
@® Contrgler O Afficher O Refuser O Lecture-Ecriture O Lecture seule  ® Refuser

Figure 93 Gestionnaire des stratégies

2. Cliquez sur Ajouter. Une fenétre de dialogue s’affiche vous demandant d’entrer un nom pour
la stratégie.

=

Ajouter une stratégie

Ajouter une stratégie
@ Entrez le nom de la stratégie.

Entrer le nom de la stratégie :
|Server‘| |

‘ OK || Cancel (Annuler) ‘

Figure 94 Ajouter une stratégie

3. Renseignez le champ Entrer lenom dela stratégie.
4. Cliquez sur OK. La nouvelle stratégie est ajoutée a la liste Nom de stratégie dans 1’écran
Gestionnaire des stratégies.

=V=-
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5. Cliquez sur la fléche déroulante Groupe de dispositifs, puis sélectionnez le groupe de dispositifs
dont I’acces est régi par cette stratégie.

Cliquez sur la fleche déroulante Groupe de noauds, puis sélectionnez le groupe de nceuds
dont I’accés est régi par cette stratégie.

Si cette stratégie ne concerne qu’un type de groupe, ne sélectionnez qu’une valeur pour
ce groupe.

6. Cliquez sur la fleche déroulante Jours, puis sélectionnez les jours de la semaine concernés par
cette stratégie : Tousles jours, Jour dela semaine (lundi a vendredi uniquement) et Week-end
(samedi et dimanche uniquement), ou Personnalisé (sélectionnez des jours spécifiques).

a. Sélectionnez Personnalisé pour choisir votre propre ensemble de jours. Les cases a cocher
correspondant aux différents jours de la semaine sont alors activées.
b. Cochez les cases correspondant aux jours concernés par cette stratégie.

7. Dans le champ Heure de début, entrez I’heure a laquelle cette stratégie entre en vigueur.
L’heure saisie doit respecter le format 24 heures.

8. Dans le champ Heure defin, entrez ’heure a laquelle cette stratégie prend fin. L’heure saisie
doit respecter le format 24 heures.

9. Dans le champ Autorisation d'acceés au noaud/dispositif, sélectionnez Controler pour que
cette stratégie autorise 1’acceés au groupe de nceuds ou de dispositifs sélectionné aux heures et
jours désignés. Sélectionnez Refuser pour que cette stratégie interdise 1’accés au groupe de
nceuds ou de dispositifs sélectionné aux heures et jours désignés.

10. Cliquez sur Mettre a jour pour ajouter la nouvelle stratégie a CC-SG, puis cliquez sur Oui
dans le message de confirmation qui apparait.

Remarque: s vous créez une stratégie qui interdit I'accés (Refuser) a un groupe de noauds ou de
dispositifs, vous devez également en créer une qui en autorise I’ accés (Contrdler). Les utilisateurs ne
regoivent pas automatiquement de droits Contréler lorsque la stratégie Refuser n’est pas en vigueur.

Modifier une stratégie

Lorsque vous modifiez une stratégie, les changements n’affectent pas les utilisateurs connectés
a CC-SG au moment de la modification. Ils prendront effet a la session suivante. Si vous souhaitez
que vos changements prennent effet immédiatement, entrez en mode de maintenance, puis modifiez
les stratégies. Lorsque vous entrez en mode de maintenance, tous les utilisateurs actuels sont
déconnectés de CC-SG jusqu’a la sortie du mode de maintenance. Les utilisateurs peuvent alors se
reconnecter. Reportez-vous au Chapitre 11 : Maintenance du systeme, M ode de maintenance
pour plus d’informations.

Pour modifier une stratégie :

1. Dans le menu Associations, cliquez sur Stratégies. La fenétre Gestionnaire des stratégies
s’affiche.

2. Cliquez sur la fleche déroulante Nom de stratégie, puis choisissez dans la liste la stratégie
a modifier.

3. Pour modifier le nom de la stratégie, cliquez sur Modifier. Une fenétre Modifier une
stratégie apparait. Entrez un nouveau nom dans le champ, puis cliquez sur OK pour
renommer la stratégie.

4. Cliquez sur la fléeche déroulante Groupe de dispositifs, puis sélectionnez le groupe de
dispositifs dont I’acces est régi par cette stratégie.

Cliquez sur la fleche déroulante Groupe de noauds, puis sélectionnez le groupe de nceuds
dont I’accés est régi par cette stratégie.
Si cette stratégie ne concerne qu’un type de groupe, ne sélectionnez qu’une valeur pour ce type.

5. Cliquez sur la fleche déroulante Jours, puis sélectionnez les jours de la semaine concernés par
cette stratégie : Tousles jours, Jour dela semaine (lundi a vendredi uniquement) et Week-end
(samedi et dimanche uniquement), ou Per sonnalisé (sélectionnez des jours spécifiques).

a. Sélectionnez Personnalisé pour choisir votre propre ensemble de jours. Les cases
a cocher correspondant aux différents jours de la semaine sont alors activées.
b. Cochez les cases correspondant aux jours concernés par cette stratégie.

6. Dans le champ Heure de début, entrez I’heure a laquelle cette stratégie entre en vigueur.

L’heure saisie doit respecter le format 24 heures.
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10.

Dans le champ Heure de fin, entrez I’heure a laquelle cette stratégie prend fin. L’heure saisie
doit respecter le format 24 heures.

Dans le champ Autorisation d’accés au noaud/dispositif, sélectionnez Contrdler pour que
cette stratégie autorise 1’acces au groupe de nceuds ou de dispositifs sélectionné aux heures et
jours désignés. Sélectionnez Refuser pour que cette stratégie interdise 1’accés au groupe de
neeuds ou de dispositifs sélectionné aux heures et jours désignés.

Si vous avez sélectionné Controler dans le champ Autorisation d’accés au noaud/dispositif,
la section Autorisation de support virtuel est activée. Si vous souhaitez que cette stratégie
permette 1’autorisation de support virtuel, sélectionnez I’autorisation L ecture-Ecriture ou
Lecture seule. Si vous souhaitez que cette stratégie interdise 1’autorisation de support
virtuel, sélectionnez Refuser.

Cliquez sur Mettre a jour pour enregistrer les modifications apportées a la stratégie, puis
cliquez sur Oui dans le message de confirmation qui apparait.

Supprimer une stratégie

Pour supprimer une stratégie :

1.

2.

3.

Dans le menu Associations, cliquez sur Stratégies. La fenétre Gestionnaire des stratégies
s’affiche.

Cliquez sur la fleche déroulante Nom de stratégie, puis choisissez dans la liste la stratégie
a supprimer.

Cliquez sur Supprimer, puis sur Oui dans le message de confirmation qui apparait.

Affectation de stratégies a des groupes d’utilisateurs

Les stratégies doivent étre affectées a un groupe d’utilisateurs avant de prendre effet. Une fois la
stratégie affectée a un groupe d’utilisateurs, elle contrélera 1’accés des membres. Reportez-vous

au

Chapitre7: Ajout et gestion des utilisateurs et des groupes d’utilisateurs pour plus

d’informations sur I’affectation de stratégies a un groupe d’utilisateurs.
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Chapitre 9 : Configuration de l'authentification
a istance

Authentification et autorisation (AA)

Les utilisateurs de CC-SG peuvent étre authentifiés et autorisés localement sur 1’unité CC-SG, ou
authentifiés a distance a I’aide des serveurs de répertoires pris en charge mentionnés ci-apres :

e Active Directory (AD) de Microsoft

e Lightweight Directory Access Protocol (LDAP) de Netscape

e TACACS+

e RADIUS

Vous pouvez utiliser autant de serveurs RADIUS, TACACS+ et LDAP distants que nécessaire
pour I’authentification externe. Vous pouvez par exemple configurer trois serveurs AD, deux
serveurs iPlanet (LDAP) et trois serveurs RADIUS.

Flux d’authentification

Lorsque 1’authentification a distance est activée, 1’authentification et I’autorisation suivent les
étapes mentionnées ci-apres :

1. L’utilisateur se connecte a CC-SG a I’aide des nom d’utilisateur et mot de passe appropriés.
2. CC-SG se connecte au serveur externe et envoie le nom d’utilisateur et le mot de passe.

3. Le nom d’utilisateur et le mot de passe sont acceptés ou refusés et renvoyés. Si I’authentification
est rejetée, la tentative de connexion échoue.

4. Si I’authentification aboutit, une autorisation locale est effectuée. CC-SG vérifie que le nom
d’utilisateur entré correspond a un groupe créé dans CC-SG ou importé d’AD, et accorde des
priviléges suivant la stratégie affectée.

Lorsque 1’authentification a distance est désactivée, ’authentification et 1’autorisation sont
effectuées localement sur CC-SG.

Comptes utilisateur

Des comptes utilisateur doivent étre ajoutés au serveur d’authentification pour permettre I’opération
a distance. Vous devez créer les utilisateurs sur CC-SG pour tous les serveurs d’authentification,
sauf si I’authentification et I’autorisation s’effectuent a I’aide de AD. Les noms d’utilisateur doivent
étre identiques sur le serveur d’authentification et sur CC-SG, méme si les mots de passe peuvent
étre différents. Le mot de passe local CC-SG n’est utilisé que si 1’authentification a distance est
désactivée. Pour plus d’informations sur 1’ajout d’utilisateurs a authentifier a distance, reportez-vous
au Chapitre 7 : Ajout et gestion des utilisateurs et des groupesd’ utilisateurs.

Remarque: s I’authentification a distance est activee, les utilisateurs doivent s'adresser a leurs
administrateurs pour modifier leur mot de passe sur le serveur distant. Les mots de passe des
utilisateurs authentifiés a distance ne sont pas maodifiables sur CC-SG.

=&Raritan.



100 MANUEL DE L’ADMINISTRATEUR DU COMMANDCENTER SECURE GATEWAY

Noms distincts pour LDAP et AD

La configuration des utilisateurs authentifiés a distance sur les serveurs LDAP ou AD requiert la
saisie des noms d’utilisateur et des recherches au format Nom distinct. Le format ND complet est
décrit dans RFC2253. Dans le cadre de ce document, vous devez savoir comment entrer les noms
distincts et la séquence de chacun de leurs composants dans la liste.

Les noms distincts pour AD suivent la structure ci-aprés. Il n’est pas obligatoire de définir a la
fois un nom courant et une unité organisationnelle :
nom courant (cn), unité organisationnelle (ou), conmposant de donmai ne (dc)

La structure d’un nom distinct pour Netscape LDAP et eDirectory LDAP se présente comme suit :
idutilisateur (uid), unité organisationnelle (ou), organisation (0)

Nom d’utilisateur

Lors de l’authentification des utilisateurs CC-SG sur un serveur AD a 1’aide des données
cn=administrator ,cn=user sdc=xyz,dc=com dans username, si une unité CC-SG est associée a un
groupe AD importé, I’acces est accordé a I'utilisateur avec ces références de connexion. Notez que
vous pouvez indiquer plusieurs noms courants, unités organisationnelles et composants de domaine.

ND de base

La saisie d’un nom distinct (ND) permet également d’indiquer I’emplacement de départ de la
recherche des utilisateurs. Renseignez le champ ND de base pour indiquer un conteneur AD ou
figurent les utilisateurs. Par exemple, entrez: ou=DCAdmins,ou=IT,dc=xyz,dc=com pour
rechercher tous les utilisateurs dans les unités organisationnelles DCAdmins et IT sous le
domaine Xyz.com.
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Configurations AD
Ajouter un module AD dans CC-SG

CC-SG prend en charge D’authentification et ’autorisation des utilisateurs importés d’un
controleur de domaine AD, méme si ceux-ci ne sont pas définis localement dans CC-SG. Les
utilisateurs sont ainsi gérés exclusivement sur le serveur AD. Une fois votre serveur AD
configuré en tant que module dans CC-SG, ce dernier peut rechercher un domaine particulier dans
tous les contrdleurs. Vous pouvez synchroniser vos modules AD dans CC-SG avec vos
serveurs AD pour vous assurer que CC-SG dispose des données d’autorisation les plus récentes
sur vos groupes d’utilisateurs AD.

Important : créez les groupes d’utilisateurs AD appropriés et affectez-leur des
utilisateurs AD avant de commencer cette procédure. Assurez-vous également
que le serveur de noms de domaine CC-SG et le suffixe de domaine sont
configurés dans le Gestionnaire de configuration. Reportez-vous au Chapitre
12 : Gestionnaire de configuration pour plus d’'informations.

Pour ajouter un module AD dans CC-SG :

1. Dans le menu Administration, cliquez sur Sécurité L’écran Gestionnaire de sécurité apparait,
qui affiche ’onglet Généralités.

2. Cliquez sur Ajouter ... pour ouvrir la fenétre Ajouter un module.

| Ajouter unmodule

Ajouter un module

® Entrez un nom de module,

Type de module :|AD '|

MNom du module :| |

| | | Cancel (Annuler) |

Figure 95 Ajouter un module

3. Cliquez sur le menu déroulant Type de module et sélectionnez AD dans la liste.

4. Entrez le nom du serveur AD dans le champ Nom du module. Le nom de module est
facultatif. Il se définit uniquement pour distinguer ce module de serveur AD de ceux que vous
configurez dans CC-SG. Ce nom n’est pas li¢ a celui du serveur AD.

5. Cliquez sur Suivant pour continuer. L’onglet Généralitéss’ouvre.
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Parametres généraux AD

Dans I’onglet Généralités, vous devez ajouter les données qui permettront 8 CC-SG de lancer des
requétes sur le serveur AD.

1.

= | Ajouter unmodule @

Ajouter un module
@ Spécifiez les propriétés du module.

Nom du module :|AD Modile 2 |

Type de module :|AD |

Généralités Options avancées | Groupes | Trusts

Proprigtés genérales

Clomain: |raritan.com |

[ use default CC-SG DNS

DNS Server IP Address: |1DD.U.1E|D.1|:|D |

[ Liaison anonyme

Mom d'utilisateur |administrat0r@raritan.com |
Mot de passe : |******* |
Confirmer le mot de passe @ |******* |

| Tester |3 connexion |

| Précédent | | | | (o]’ | | Cancel (Annuler) |

Figure 96 Parametres généraux AD

Entrez le domaine AD a interroger dans le champ Domain (domaine). Par exemple, si le
domaine AD est installé dans le domaine xyz.com, entrez Xyz.com dans le champ Domain.
CC-SG et le serveur AD que vous souhaitez interroger doivent étre configurés sur le méme
domaine ou sur des domaines différents approuvés.

Remarque : CC-SG recherche |le domaine souhaité sur tous les contr6leurs de domaine connus.

2.

Entrez 1’adresse IP du serveur de noms de domaine dans le champ DNS Server |P Address
(adresse IP du serveur DNS). Vous pouvez également cocher la case Use default CC-SG
DNS (utiliser le serveur DNS CC-SG par défaut) afin d’utiliser le serveur de noms de
domaine configuré dans la section Gestionnaire de configuration de CC-SG. Reportez-vous
au Chapitre 12 : Gestionnaire de configuration pour plus d’informations.

Cochez la case Liaison anonyme si vous souhaitez vous connecter au serveur AD sans
indiquer de nom d’utilisateur et de mot de passe. Dans ce cas, vérifiez si le serveur AD
autorise les requétes anonymes.

Remarque: par défaut, Windows 2003 N’ AUTORISE PAS les requétes anonymes. Les serveurs
Windows 2000 autorisent certaines opérations anonymes dont les résultats de regquéte sont basés
sur les autorisations affectées a chaque objet.

4.

Si vous n’utilisez pas de liaison anonyme, entrez le nom d’utilisateur du compte utilisateur a I’aide
duquel vous souhaitez interroger le serveur AD dans le champ Nom d’utilisateur au format
suivant : nomd'’ utilisateur @domaine.com. L utilisateur défini doit étre autorisé a exécuter des
requétes de recherche dans le domaine AD. Par exemple, I’utilisateur doit appartenir a un groupe
dans AD dont I’option Group scope (portée de groupe) est paramétrée sur Global et 1’option
Group type (type de groupe) sur Security (sécurité).

=V=-
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5. Entrez le mot de passe du compte utilisateur a employer pour interroger le serveur AD dans
les champs Mot de passe et Confirmer le mot de passe.

6. Cliquez sur Tester la connexion pour tester la connexion au serveur AD a I’aide des paramétres
fournis. Un message doit s’afficher pour confirmer la réussite de la connexion. Si aucune
confirmation ne s’affiche, vérifiez soigneusement les paramétres et essayez a nouveau.

7. Cliquez sur Suivant pour continuer. L’onglet Options avancées s’ouvre.

Parametres avancés AD

1. Si vous souhaitez configurer des paramétres avancés, cliquez sur I’onglet Options avancées.

<A Ajouter un module

Ajouter un module
@ Specifiez les proprigtés du module.

Mom du module :|nD Modile 2 |

Type de module :|AD |

Généralités || Options avancées ;| Groupes | Trusts

Propriétés de connexian

Part |339

[ connexion sécurisée pour LOAP

Recherche d'utilisateurs dans un annuaire

MO de base : | |

Filtre |(0bjectclass=user) |

Autre

Lier le modéle de nom d'utilisateur : | |

[ utiliser 1a liaison

Utiliser la liaison aprés une recherche

| Tester |3 connexion |

Précédent | | | | (o]’ | | Cancel (Annuler) |

Figure 97 Parametres avancés AD

2. Entrez le numéro du port d’écoute du serveur AD. Le port par défaut est 389. Si vous utilisez
des connexions sécurisées pour LDAP (étape 3, ci-aprés), vous aurez peut-&tre a modifier ce
port. Le port standard des connexions LDAP sécurisées est 636.

3. Cochez la case Connexion sécurisée pour LDAP afin d’utiliser un canal sécurisé pour la
connexion. Lorsque cette case est cochée, CC-SG utilise LDAP sur SSL pour se connecter a AD.
11 est possible que cette option ne soit pas prise en charge par votre configuration AD.

4. Spécifiez le ND de base (au niveau de I’annuaire) sur lequel la requéte de recherche sera exécutée
pour I"authentification. CC-SG peut effectuer une recherche récurrente vers le bas a partir de ce
ND de base.

EXEMPLE DESCRIPTION

dc=raritan,dc=com La requéte de recherche de I’entrée
utilisateur est exécutée sur toute la
structure de répertoires.

cn=Administrators,cn=Users,dc=raritan,dc=com | La requéte de recherche de I’entrée
utilisateur est exécutée uniquement
dans le sous-répertoire Administrators
(entrée).
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5.

8.

Entrez les attributs de 1’'utilisateur dans le champ Filtre afin de limiter la recherche
exclusivement aux entrées répondant a ces critéres. Le filtre par défaut est objectclass=user,
ce qui signifie que seules les entrées de type user (utilisateur) sont recherchées.

Spécifiez le mode d’exécution de la requéte de recherche. Si vous cochez la case Utiliser la
liaison, CC-SG tente de se connecter, ou de se lier, au serveur AD directement avec le nom
d’utilisateur et le mot de passe fournis dans 1’applet. Toutefois, si un modéle de nom d’utilisateur
est indiqué dans le champ Lier le modéle de nom d'utilisateur, il doit étre fusionné au nom
d’utilisateur fourni dans I’applet. Le résultat est utilisé pour la connexion au serveur AD.

Par exemple, si vous avez cn={0},cn=Users,dc=raritan,dc=com et que TestUser a été indiqué
dans I’applet, CC-SG utilise alors cn=T estUser ,cn-User s, dc=raritan,dc=com pour la connexion
au serveur AD. Ne cochez la case Utiliser la liaison que si I’utilisateur se connectant a partir de
I’applet est autorisé a effectuer des requétes de recherche sur le serveur AD.

Cochez la case Utiliser la liaison apreés une recherche afin d’employer le nom d’utilisateur
et le mot de passe spécifiés dans 1’onglet Généralités pour la connexion au serveur AD.
L’entrée est recherchée dans le ND de base et trouvée si elle répond aux criteres de filtrage
indiqués et si I’attribut « samAccountName » est égal au nom d’utilisateur entré dans I’applet.
Une seconde tentative de connexion, ou liaison, est alors effectuée a 1’aide du nom
d’utilisateur et du mot de passe fournis dans 1’applet. Cette seconde liaison assure que
I’utilisateur a indiqué le mot de passe correct.

Cliquez sur Suivant pour continuer. L’onglet Groupes s’ouvre.

Parametres de groupe AD

Dans I’onglet Groupes, vous pouvez définir la provenance exacte des groupes d’utilisateurs AD

a importer.
Important : vous devez définir les paramétres de groupe avant d’importer des groupes du
serveur AD.
1. Cliquez sur I’onglet Groupes.
<A Ajouter un module
Ajouter un module
@ Specifiez les proprigtés du module.
Mom du module :|nD Modile 2 |
Type de module :|AD |
Géneralités | Options avancées Groupes Trusts
Recherche de groupes dans un annuaire
MD de base : | |
Filtre : |(objectclass=group) |
| Tester |3 connexion |
Précédent | | | | (o]’ | | Cancel (Annuler) |
Figure 98 Parametres de groupe AD
e
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2. Spécifiez le ND de base (au niveau de I’annuaire) utilisé pour rechercher les groupes
contenant 1’utilisateur a autoriser.

EXEMPLE DESCRIPTION

dc=raritan,dc=com La requéte de recherche de ’utilisateur
dans le groupe est exécutée sur toute la
structure de répertoires.

cn=Administrators,cn=Users,dc=raritan,dc=com | La requéte de recherche de I’utilisateur
dans le groupe est exécutée
uniquement dans le sous-répertoire
Administrators (entrée).

3. Entrez les attributs de I’utilisateur dans le champ Filtre afin de limiter la recherche de
I’utilisateur du groupe exclusivement aux entrées répondant a ces critéres. Par exemple, si vous
indiquez le ND de base cn=Groupsdc=raritan,dc=com et le filtre (0bjectclass=group),
toutes les entrées de I’entrée Groupsde type group sont retournées.

4. Cliquez sur Suivant pour continuer. L onglet Trusts (approbations) s’ouvre.

Parametres d’approbation AD

Dans I’onglet Trusts, vous pouvez définir des relations de confiance entre des domaines existants
et le nouveau domaine AD. De telles relations rendent les ressources accessibles aux utilisateurs
authentifiés dans plusieurs domaines. Ces relations peuvent étre entrantes, sortantes,
bidirectionnelles ou désactivées. Il vous faut définir des relations d’approbation si vous souhaitez
que des modules AD représentant des foréts différentes dans AD aient accés aux données de
chacun.

1. Cliquez sur I’onglet Trusts (approbations). Si vous avez configuré plusieurs domaines AD,
tous les autres domaines sont affichés dans I’onglet Trusts.

<A Ajouter un module

Ajouter un module

|® Specifiez les proprigtés du module.

Mom du module :|nD Modile 2 |

Type de module :|AD |

Généralités | Options avancées Groupes |; Trusts

Trust Partner Trust Direction

| Tester |3 connexion |

Précédent | | | | (o]’ | | Cancel (Annuler) |

Figure 99 Parametres d’approbation AD
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2. Pour chaque domaine de la colonne Trust Partner (partenaire approuvé), cliquez sur le menu
déroulant Trust Direction (direction de 1’approbation), puis sélectionnez le sens de
I’approbation que vous souhaitez établir entre les domaines. Les directions d’approbation sont
mises a jour dans tous les modules AD lorsque vous modifiez I’un d’entre eux.

e Incoming (entrante) : les données provenant du domaine sont approuvées. Dans la figure
ci-dessus, le module AD 2 accepte les données provenant du module AD 1.

e Qutgoing (sortante) : les données arrivant dans le domaine sélectionné sont approuvées.
Dans la figure ci-dessus, le module AD 1 accepte les données provenant du module AD 2.

e Bidirectional (bidirectionnelle) : les données sont approuvées dans les deux sens par
chaque domaine.

o Disabled (désactivée) : les données ne sont pas échangées entre les domaines.
3. Cliquez sur Appliquer pour enregistrer vos modifications, puis cliquez sur OK pour
enregistrer le module AD et quitter la fenétre.

Modifier les modules AD

Une fois les modules AD configurés, vous pouvez les modifier a tout moment.
1. Dans le menu Administration, cliquez sur Sécurité.
2. Sélectionnez le module AD que vous souhaitez modifier, puis cliquez sur M odifier.

3. Cliquez sur chaque onglet de la fenétre Modifier un module pour visualiser les parametres
configurés. Effectuez les changements nécessaires. Reportez-vous aux sections précédentes
Paramétres généraux AD, Parameétres avancés AD, Parameétres de groupe AD et
Parameétres d’approbation AD pour plus d’informations.

4. Si vous modifiez les données de connexion, cliquez sur Tester la connexion afin de tester la
connexion au serveur AD a 1’aide des paramétres définis. Un message doit s’afficher pour
confirmer la réussite de la connexion. Si aucune confirmation ne s’affiche, vérifiez
soigneusement les parameétres et essayez a nouveau.

5. Cliquez sur OK pour enregistrer les modifications. Vous devez synchroniser les groupes
d’utilisateurs AD que vous avez modifiés. Vous pouvez également synchroniser tous les
modules AD pour synchroniser tous leurs groupes et utilisateurs. Reportez-vous a
Synchroniser les groupes d’utilisateurs AD et Synchroniser tous les modules AD pour
plus d’informations.

Importer les groupes d’utilisateurs AD

Vous devez définir des paramétres de groupe dans le module AD avant d’importer des groupes du
serveur AD. Reportez-vous a Paramétres de groupe AD a la page 104. Aprés avoir changé des
groupes ou utilisateurs importés, vous devez synchroniser les groupes d’utilisateurs AD modifiés.
Vous pouvez également synchroniser tous les modules AD pour en synchroniser tous les groupes
et utilisateurs. Reportez-vous a Synchroniser les groupes d’utilisateurs AD et Synchroniser
tousles modules AD pour plus d’informations.

Remarque: assurez-vous que le serveur de noms de domaine CC-SG et |e suffixe de domaine sont
configurés dans le Gestionnaire de configuration avant d’importer des groupes d’ utilisateurs AD.
Reportez-vous au Chapitre 12 : Gestionnaire de configuration pour plus d informations.

1. Dans le menu Administration, cliquez sur Sécurité.

2. Sélectionnez le module AD depuis lequel vous souhaitez importer des groupes
d’utilisateurs AD.
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3. Cliquez sur Importer les groupes d’utilisateurs AD... pour extraire une liste de valeurs de
groupes d’utilisateurs stockées sur le serveur AD. Si un ou plusieurs des groupes
d’utilisateurs ne sont pas encore sur ’unit¢ CC-SG, vous pouvez les importer ici et leur
affecter une stratégie d’acces.

4. Cochez les cases en regard des groupes a importer dans CC-SG. Cliquez sur un en-téte de
colonne pour trier la liste des groupes d’utilisateurs selon les données de cette colonne. Pour
rechercher des groupes d’utilisateurs, entrez une chaine de recherche dans le champ Search
for User Group (rechercher un groupe d’utilisateurs), puis cliquez sur Aller & Cliquez sur
Sélectionner tout pour choisir tous les groupes pour I’importation. Cliquez sur
Désélectionner tout pour désélectionner tous les groupes d’utilisateurs choisis.

5. Dans la colonne Stratégies, cliquez sur le champ, puis choisissez une stratégie d’accés CC-SG
dans la liste pour I’affecter au groupe sélectionné. Ces stratégies doivent déja exister. Reportez-
vous a Chapitre 8 : Stratégies pour plus d’informations.

6. Cliquez sur Importer pour importer les groupes d’utilisateurs sélectionnés.

7. Pour vérifier si le groupe a bien été importé et afficher les droits dont disposent ses membres,
cliquez sur ’onglet Utilisateurs puis sélectionnez le groupe en question pour ouvrir 1’écran
Profil du groupe d'utilisateurs. Vérifiez les informations des onglets Droits d’administrateur
et Stratégies de dispostif/noaud. Cliquez sur 1’onglet Active Directory Associations
(associations Active Directory) pour consulter les informations relatives au module AD associé au
groupe d’utilisateurs.

Synchroniser les groupes d’utilisateurs AD

Lorsque vous synchronisez des groupes d’utilisateurs AD, CC-SG extrait les groupes pour le
module AD sélectionné, compare leurs noms aux groupes d’utilisateurs importés d’AD, puis
identifie les paires identiques. CC-SG présente ces derniéres et vous permet de sélectionner les
groupes a importer. Ainsi, CC-SG importe les données de groupes d’utilisateurs AD les plus
récentes. De plus, il synchronise automatiquement tous les modules AD une fois par jour.
Reportez-vous a Définir I"heure de synchronisation AD, ci-apres, pour plus d’informations.

1. Dans le menu Administration, cliquez sur Sécurité.

2. Sélectionnez le module AD dont vous souhaitez synchroniser les groupes d’utilisateurs avec
le serveur AD.

3. Cliquez sur Synchronize AD User Groups (synchroniser les groupes d’utilisateurs AD).

4. Un message de confirmation s’affiche lorsque tous les groupes d’utilisateurs importés dans le
module sélectionné sont synchronisés.

Synchroniser tous les modules AD

Lorsque vous synchronisez tous les modules AD, CC-SG extrait les groupes d’utilisateurs de tous
les modules AD configurés, compare leurs noms aux groupes d’utilisateurs importés dans CC-SG,
puis rafraichit la mémoire cache locale de CC-SG. Cette derniére contient tous les controleurs de
chaque domaine, les groupes d’utilisateurs de tous les modules et les données de tous les utilisateurs
AD connus. Si des groupes d’utilisateurs ont ét¢ supprimés des modules AD, CC-SG les retire
également de sa mémoire cache locale. Ainsi, CC-SG dispose des données de groupes d’utilisateurs
AD les plus récentes.

1. Vous devez passer en mode de maintenance avant de pouvoir synchroniser tous les
modules AD. Tous les utilisateurs seront déconnectés de CC-SG quand celui-ci sera en mode
de maintenance. Dans le menu Maintenance du systéme, cliquez sur Mode de maintenance,
puis sur Entrer en mode de maintenance.

2. Dans les champs correspondants de 1’écran Entrer en mode de maintenance, tapez le
message qui apparaitra aux utilisateurs qui vont étre déconnectés de CC-SG, et le nombre de
minutes devant s’écouler avant le passage en mode de maintenance, puis cliquez sur OK.

3. Cliquez sur OK dans la boite de dialogue de confirmation.
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4. Un second message de confirmation apparaitra lorsque CC-SG passera en mode de
maintenance. Cliquez sur OK.

5. Lorsque CC-SG est en mode de maintenance, dans le menu Administration, cliquez sur
Sécurité.

6. Cliquez sur Synchronize all AD Modules (synchroniser tous les modules AD).

Synchronization of all A0 Modules

AD Syncronization Time

!
23:30:00{—
Update Syncronization Time Synchronize all AD Modules

Figure 100 Synchronisation de tous les modules AD

7. Un message de confirmation apparait lorsque tous les modules AD sont synchronisés.

8. Pour quitter le mode de maintenance, dans le menu Maintenance du systéme, cliquez sur
M ode de maintenance, puis sur Quitter le mode de maintenance.

9. Dans I’écran qui s’affiche, cliquez sur OK. Un second message de confirmation apparaitra
lorsque CC-SG quittera le mode de maintenance. Cliquez sur OK.

Définir I’heure de synchronisation AD

Par défaut, CC-SG synchronise tous les modules AD configurés chaque jour a 23h30. Vous pouvez
modifier I’heure a laquelle cette synchronisation automatique se produit.
1. Dans le menu Administration, cliquez sur Sécurité.

2. Dans le champ AD Synchronization Time (heure de synchronisation AD) au bas de I’écran,
cliquez sur les fléches haut et bas pour sélectionner I’heure a laquelle CC-SG doit effectuer la
synchronisation quotidienne de tous les modules AD.

Synchronization of all AD Modules
AD Syncraniza tian Time

~30:00
23:30:00
Update Syncronization Time synchronize all AD Modules

Figure 101 Synchronisation de tous les modules AD

3. Cliquez sur Update Synchronization Time (mettre a jour I’heure de synchronisation) pour
enregistrer vos modifications.

Configuration AD — Mettre a niveau a partir de CC-SG 3.0.2

Si vous avez effectué la mise a niveau de CC-SG de la version 3.0.2 a la version 3.1, vous devez
reconfigurer vos modules AD avant que vos utilisateurs AD ne puissent se connecter a CC-SG.
CC-SG 3.1 requiert la définition d’un serveur de noms de domaine et d’un nom de domaine pour
chaque module AD. Cette configuration permet & CC-SG de rechercher un domaine particulier
dans tous les contréleurs de domaine.

Important : CC-SG sera toujours en mode de maintenance aprés la mise a
niveau vers 3.1. Vous devez donc vous connecter a l'aide du compte CC Super-
User pour effectuer cette opération. Le compte CC Super-User par défaut pour
la mise a niveau de systémes a partir de 3.0.2 est ccroot/raritan0.

Pour reconfigurer les modules AD :
1. Dans le menu Administration, cliquez sur Sécurité.
2. Sélectionnez le module AD que vous souhaitez modifier, puis cliquez sur M odifier.

3. Dans I’onglet Généralités, entrez le serveur de noms de domaine et le nom de domaine pour
le module AD dans les champs correspondants. Reportez-vous a Paramétres généraux AD
pour plus d’informations.
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4.

Cliquez sur Tester la connexion pour tester la connexion au serveur AD a l’aide des
paramétres fournis. Un message doit s’afficher pour confirmer la réussite de la connexion. Si
aucune confirmation ne s’affiche, vérifiez soigneusement les parameétres et essayez a nouveau.

Cliquez sur OK pour enregistrer les modifications.
Si vous souhaitez configurer les paramétres avancés, de groupe ou d’approbation, cliquez sur
I’onglet correspondant pour afficher les options. Reportez-vous aux sections précédentes

Paramétres avancés AD, Paramétres de groupe AD et Paramétres d’ approbation AD
pour plus d’informations. Cliquez sur OK pour enregistrer les modifications dans ces onglets.

Répétez ces étapes pour reconfigurer tous les modules AD.

Lorsque vous avez reconfiguré tous les modules AD, vous pouvez synchroniser vos groupes
d’utilisateurs AD importés avec les serveurs AD. Reportez-vous a Synchroniser |es groupes
d’utilisateurs AD pour plus d’informations.

Aprés avoir synchronisé les groupes d’utilisateurs AD de tous les modules, vous devez
synchroniser tous les modules AD. Reportez-vous a Synchroniser tousles modules AD pour
plus d’informations. Suivant votre configuration AD, la synchronisation peut prendre jusqu’a
30 secondes par controleur de domaine. Si des contréleurs de domaine sont hors ligne
pendant la synchronisation, 1’opération peut durer plus longtemps.

Remarque : reportez-vous aux sections ci-aprés pour vous familiariser avec la synchronisation des
groupes d' utilisateurs AD dans CC-SG 3.1 : Synchroniser tous les modules AD et Définir I’ heure
de synchronisation AD. Pour des ingtructions concernant la génération d’ un rapport contenant des

informations relatives aux groupes d utilisateurs AD, reportez-vous au Chapitre 10 : Génération
de rapports, Rapport sur le groupe d utilisateurs AD.
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Ajout d’'un module LDAP (Netscape) dans CC-SG

Une fois CC-SG lancé et le nom d’utilisateur et le mot de passe saisis, une requéte est transmise
directement au serveur LDAP ou par I’intermédiaire de CC-SG. Si le nom d’utilisateur et le mot
de passe correspondent a ceux figurant dans le répertoire LDAP, 1’utilisateur est authentifié. Les
autorisations de 1’utilisateur sont alors vérifiées a I’aide des groupes d’utilisateurs locaux sur le
serveur LDAP.

1. Dans le menu Administration, cliquez sur Sécurité. L’écran Gestionnaire de sécurité
apparait, qui affiche I’onglet Généralités.

2. Cliquez sur Ajouter ... pour ouvrir la fenétre Ajouter un module.

& | Ajouter unmodule

Ajouter un module

® Entrez un nom de module,

Type de module :|LDAP v|

Mom du module :| |

Precedent | | Suivant | | (o] 4 | | Cancel {annuler)

Figure 102 Ajouter un module LDAP

3. Cliquez sur le menu déroulant Type de module et sélectionnez LDAP dans la liste.
4. Entrez le nom du serveur LDAP dans le champ Nom du module.
5. Cliquez sur Suivant pour continuer. L’onglet Généralitéss’ouvre.

=¥=
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Parametres généraux LDAP

1.

Cliquez sur I’onglet Généralités.

<3 Ajouter un module @

Ajouter un module
@ spécifiez les propriétés du module,

MNom du module :|LDAP Module 1 |

Type de module :|LDAP |

Généralités Options avancées

Propriétés générales

fdresse IP/nom d'hdte |192.168.1E|.1D |

Port : |339 |

[ connexion sécurisée pour LOAP

[ Liaison anonyme

Mom d'utilisateur : |uid=admin,.ou=adrninistrators,ou=TopoIog\,rMar|
Mot de passe : |********* |
Confirmer le mot de passe : |********* |

Recherche d'utilisateurs dans un annuaire

WD de base : |uid=admin,ou=adrninistrators,0u=TopoIogyManager |

Filtre : |(0hjectc|ass=person) |

| Tester la connexion |

Précedent | | | | (o]’ | | Cancel (Annuler) |

Figure 103 Parameétres généraux LDAP

Entrez 1’adresse IP ou le nom d’héte du serveur LDAP dans le champ Adresse |P/nom
d’hoéte. Pour connaitre les régles des noms d’hoéte, reportez-vous a Terminologie et sigles
dans le Chapitre 1 : Introduction.

Tapez la valeur du port dans le champ Port. Le port par défaut est 389.
Cochez la case Connexion sécurisée pour LDAP si vous utilisez un serveur LDAP sécurisé.

Cochez la case Liaison anonyme si votre serveur LDAP autorise les requétes anonymes.
Dans ce cas, vous n’avez a entrer ni nom d’utilisateur ni mot de passe.

Remarque: par défaut, Windows 2003 N' AUTORISE PAS les requétes anonymes. Les serveurs
Windows 2000 autorisent certaines opérations anonymes dont les résultats de requéte sont basés
sur les autorisations affectées a chague objet.

6. Si vous n’utilisez pas de liaison anonyme, renseignez le champ Nom d’utilisateur. Entrez un

nom distinct (ND) afin d’indiquer les références de connexion utilisées pour interroger le serveur
LDAP. Pour former le ND, entrez le nom courant, I’unité organisationnelle et le domaine. Par
exemple, tapez uid=admin,ou=Administrators,ou=T opologyM anagement,o=NetscapeRoot.
Séparez les valeurs par des virgules, mais n’utilisez aucun espace avant ou aprés la virgule. La
valeur méme peut inclure des espaces, par exemple Command Center.

Entrez le mot de passe dans les champs Mot de passe et Confirmer le mot de passe.

Pour indiquer I’emplacement de départ de la recherche des utilisateurs, entrez un nom distinct
dans le champ ND de base Par exemple, les criteres ou=Administrators,
ou=T opologyM anagement, o=NetscapeRoot, inspectent toutes les unités organisationnelles
sous le domaine.

Pour limiter la recherche a des types particuliers d’objets, renseignez le champ Filtre. Par
exemple, le critére (Objectclass=per son) limite la recherche aux objets de personne uniquement.
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10. Cliquez sur Tester la connexion pour effectuer un essai de connexion au serveur LDAP
a I’aide des paramétres donnés. Un message doit s’afficher pour confirmer la réussite de la
connexion. Dans le cas contraire, vérifiez soigneusement les paramétres et essayez a nouveau.

11. Cliquez sur Suivant pour passer a I’onglet Options avancées afin de définir des options de
configuration avancées pour le serveur LDAP.

Parametres avancés LDAP

1. Cliquez sur I’onglet Options avancées.

<3 Ajouter un module @

Ajouter un module

@ spécifiez les propriétés du module,

MNom du module :|LDAP Module 1 |

Type de maodule :|LDAP |

Généralités Options avancées

Mots de passe

O Base 6d

® Texte brut

Digest par défaut : [Mone - |

Recherche d'utilisateurs dans un annuaire

attribut d'utilisateur @ | |

Attribut d'appartenance au groupe | |

Autre
Lier le modéle de nom d'utilisateur @ | |

[] utiliser la liaison

[] utiliser la lisison aprés une recherche

| Tester la connexion |

Précedent | | | | (o]’ | | Cancel (Annuler) |

Figure 104 Parametres avancés LDAP

2. Cliquez sur la case d’option Base 64 pour envoyer le mot de passe au serveur LDAP avec
chiffrement. Cliquez sur la case d’option Texte brut pour envoyer le mot de passe au serveur
LDAP sous forme de texte brut.

3. Cliquez sur le menu déroulant Digest par défaut et sélectionnez le mode de chiffrement par
défaut des mots de passe utilisateur.

4. Entrez les parameétres d’attributs d’utilisateur et d’appartenance au groupe dans les champs
Attribut d'utilisateur et Attribut d'appartenance au groupe. Ces valeurs doivent étre
issues de votre schéma de répertoires LDAP.

5. Entrez le modéle de liaison dans le champ Lier le modéle de nom d’ utilisateur.

Cochez Utiliser laliaison si vous souhaitez que CC-SG envoie le nom d’utilisateur et le mot de
passe entrés lors de la connexion au serveur LDAP pour I’authentification. Si la case Utiliser la
liaison n’est pas cochée, CC-SG recherche le nom d’utilisateur sur le serveur LDAP. S’il le
trouve, il récupére 1’objet LDAP et compare localement le mot de passe associé a celui entré.

7. Sur certains serveurs LDAP, le mot de passe ne peut pas étre récupéré dans le cadre de 1’objet
LDAP. Cochez la case Utiliser laliaison aprés unerecherche pour indiquer a CC-SG de lier
de nouveau le mot de passe a I’objet LDAP et le renvoyer au serveur pour authentification.

*®

Cliquez sur OK pour enregistrer les modifications.

=V=-
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Parameétres de configuration Sun One LDAP (iPlanet)

Si vous utilisez un serveur Sun One LDAP pour I’authentification a distance, utilisez cet exemple
de paramétres :

NOM DU PARAMETRE \ PARAMETRES SUN ONE L DAP
Adresse | P/nom d'hbte <Adresse | P du serveur derépertoires>
Nom d’utilisateur CN=<ID utilisateur valide>
Mot de passe <Mot de passe>
ND de base O=<Organisation>
Filtre (objectclass=per son)
M ots de passe (écran Options avancées) Textebrut
Mot de passe (Digest par défaut) (Options avancées) | SHA
Utiliser laliaison non coché
Utiliser laliaison aprés unerecherche coché

Parameétres de configuration OpenLDAP (eDirectory)

Si vous utilisez un serveur OpenLDAP pour I’authentification a distance, utilisez cet exemple :

NOM DU PARAMETRE PARAMETRES OPEN L DAP

Adresse | P/nom d'h6te <Adresse | P du serveur derépertoires>

Nom d’ utilisateur CN=<ID utilisateur valide>, O=<Or ganisation>
Mot de passe <Mot de passe>

Base utilisateur O=accounts, O=<Organisation>

Filtre utilisateur (obj ectclass=person)

M ots de passe (écran Options avancées) | Base64

Mot de passe (Digest par défaut)
(Options avancées) crypté

Utiliser laliaison non coché
Utiliser laliaison aprés unerecherche | coché

Parametres de certificat LDAP

Les parametres de certificat LDAP permettent de télécharger un certificat LDAP. Vous pouvez
également accepter ou refuser des certificats téléchargés.

1. Cliquez sur I’onglet Options avanceées.

2. Cliquez sur Parcourir, accédez au fichier du certificat que vous souhaitez télécharger et
cliquez sur Ouvrir.

3. Cliquez sur Accepter pour accepter le certificat comme approuvé par CC-SG. Cliquez sur
Refuser pour retirer le certificat.

4. Si vous souhaitez supprimer un certificat, sé¢lectionnez-le, puis cliquez sur Supprimer.

5. Cliquez sur OK pour enregistrer les modifications.
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Ajout d’'un module TACACS+

Les utilisateurs CC-SG authentifiés a distance par un serveur TACACS+ doivent étre créés sur le
serveur TACACS+ et sur I’'unit¢ CC-SG. Les noms d’utilisateur doivent étre identiques sur le
serveur TACACS+ et sur CC-SG, méme si les mots de passe peuvent étre différents. Pour plus
d’informations sur I’ajout d’utilisateurs a authentifier a distance, reportez-vous au Chapitre 7:
Ajout et gestion des utilisateurs et des groupesd’ utilisateurs.

1. Dans le menu Administration, cliquez sur Sécurité. L’écran Gestionnaire de securité
apparait, qui affiche I’onglet Généralités.

2. Cliquez sur Ajouter ... pour ouvrir la fenétre Ajouter un module.

A Ajouter unmodule

Ajouter un module
@ Spécifiez les propriétés du module,

Type de module :|TP.CP.CS+ v|

Mom du module :|TP.CP.CS+ Module 1 |

Frécédent | | Suivant | | Ok | | Cancel (aAnnuler)

Figure 105 Ajouter un module TACACS+

3. Cliquez sur le menu déroulant Type de module et sélectionnez TACACS+ dans la liste.
4. Entrez le nom du serveur TACACS+ dans le champ Nom du module.
5. Cliquez sur Suivant pour continuer. L’onglet Généralitéss’ouvre.

=¥=
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Parametres généraux TACACS+

1. Entrez I’adresse IP ou le nom d’héte du serveur TACACS+ dans le champ Adresse |P/nom
d’hote. Pour connaitre les régles des noms d’hdte, reportez-vous a Terminologie et sigles dans
le Chapitre 1 : Introduction.

2l Ajouter un module

Ajouter un module
@ Specifiez les proprigtés du module.

Nom du module : |TACACS+ Module 1

Type de module : |TACACS+

adresse IP/nom d'hdte @ [192.168.0.10

Port d'authentification : |tty01
Clé partagée : |"‘*"‘"""

|
|
|
Numéro de port |49 |
|
|
|

Confirmez la clé partagée :|*****

Précédent | | ‘ | QK || Cancel {Annuler)

Figure 106 Parametres généraux TACACS+

2. Entrez le numéro du port d’écoute du serveur TACACS+ dans le champ Numéro de port.
Le numéro de port par défaut est 49.

3. Entrez le port d’authentification dans le champ Port d’authentification.
Renseignez les champs Clé partagée et Confirmez la clé partagée.
5. Cliquez sur OK pour enregistrer les modifications.
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Ajout d’'un module RADIUS

Les utilisateurs CC-SG authentifiés a distance par un serveur RADIUS doivent étre créés sur le
serveur RADIUS et sur I'unit¢ CC-SG. Les noms d’utilisateur doivent étre identiques sur le
serveur RADIUS et sur CC-SG, méme si les mots de passe peuvent étre différents. Pour plus
d’informations sur I’ajout d’utilisateurs a authentifier a distance, reportez-vous au Chapitre 7:
Ajout et gestion des utilisateurs et des groupesd’ utilisateurs.

1. Dans le menu Administration, cliquez sur Sécurité. L’écran Gestionnaire de securité
apparait, qui affiche I’onglet Généralités.

2. Cliquez sur Ajouter ... pour ouvrir la fenétre Ajouter un module.

<3 Ajouter un module

Ajouter un module

@ spécifiez les propriétés du module,

Type de module :|RADIUS '|

Nom du module :|RADIUS Module 1 |

Précedent | | Suivant | | (o]’ | | Cancel (Annuler)

Figure 107 Ecran Ajouter un module du Gestionnaire de sécurité

3. Cliquez sur le menu déroulant Type de module et sélectionnez RADIUS dans la liste.
4. Entrez le nom du serveur RADIUS dans le champ Nom du module.
5. Cliquez sur Suivant pour continuer. L’onglet Généralitéss’ouvre.

=¥=
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Parametres généraux RADIUS

1. Cliquez sur I’onglet Généralités.

<3 Ajouter un module @

Ajouter un module

@ spécifiez les propriétés du module,

Nom du module |RP.DIUS Module 1

Type de module : |RADIUS

fdresse IPfnom d'hite ¢ |192.168.12.12

Numeéro de port : |1812

Clé partagée : |*****

Confirmez la clé partagée :|"‘**"‘*

Précédent | | Suivant | | QK | | Cancel {Annuler)

Figure 108 Définition d'un serveur RADIUS

2. Entrez I’adresse IP ou le nom d’hote du serveur RADIUS dans le champ Adresse | P/nom d’ héte.
Pour connaitre les régles des noms d’héte, reportez-vous a Terminologie e sigles dans le
Chapitrel: Introduction.

3. Entrez le numéro de port dans le champ Numéro de port. Le numéro de port par défaut est 1812.

4. Entrez le port d’authentification dans le champ Port d’authentification.

5. Renseignez les champs Clé partagée et Confirmez la clé partagée.

6. Cliquez sur OK pour enregistrer les modifications.

Authentification a deux facteurs a I'aide de RADIUS

Grace a ’utilisation conjointe d’un serveur RSA RADIUS prenant en charge 1’authentification
a deux facteurs et d’un gestionnaire d’authentification RSA, CC-SG peut utiliser des mod¢les
d’authentification a deux facteurs avec des jetons dynamiques.

Dans un tel environnement, 1’utilisateur se connecte a CC-SG en commengant par saisir son NOm
d’utilisateur dans le champ correspondant. Puis 1’utilisateur entre son mot de passe fixe, suivi
par la valeur de jeton dynamique dans le champ Mot de passe.

La configuration du serveur RADIUS et du gestionnaire d’authentification permettant cette
opération ne fait pas partie de 1’objectif de ce document. La configuration de CC-SG est identique
a D’authentification distante RADIUS standard décrite plus haut. CC-SG doit étre configuré de
maniére a pointer vers le serveur RADIUS. Reportez-vous a I’annexe G : Authentification
a deux facteurs pour plus d’informations.

=¥=
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Définition des modules pour l'authentification et
I’'autorisation

Lorsque vous avez ajouté tous les serveurs externes comme modules dans CC-SG, vous pouvez

décider si CC-SG doit les utiliser pour I’authentification ou I’autorisation, ou pour les deux.

1. Dans le menu Administration, cliquez sur Sécurité Lorsque 1’écran Gestionnair e de sécurité
s’affiche, cliquez sur 'onglet Généralités. Tous les serveurs externes d’authentification et
d’autorisation configurés s’affichent dans la section Serveurs AA externes.

2. Pour chaque serveur, cochez la case Authentification si vous souhaitez que CC-SG utilise le
serveur pour I’authentification des utilisateurs.

3. Pour chaque serveur, cochez la case Autorisation si vous souhaitez que CC-SG utilise le serveur
pour I’autorisation des utilisateurs. Seuls les serveurs AD peuvent étre utilisés pour 1’autorisation.

4. Cliquez sur Mettre ajour pour enregistrer vos modifications.

Définition de 'ordre des serveurs AA externes

Dans I’onglet Généralités, vous pouvez définir ’ordre dans lequel CC-SG interroge les serveurs

AA externes configurés. Si la premiére option sélectionnée n’est pas disponible, CC-SG essaie la

deuxiéme, la troisieme, et ainsi de suite, jusqu’a ce 1’opération aboutisse.

1. Dans le menu Administration, cliquez sur Sécurité Lorsque 1’écran Gestionnair e de sécurité
s’affiche, cliquez sur I’onglet Généralités.

Gestionnaire de sécurité X

(§)) Fournissez les informations de sécurité géanérales.
=

Généralités Paramétres de connexion FPortail Onglet Certificat Onglet IP-ACL |

Connexions client au Secure Gateway

[] chiffrement AES obligatoire entre le client et le serveur Protocole de connexion du navigateur : (redémarrage nécessaire)
Longueur de clé : Port de serveur SSH : ®HTTP

125 O HTTPS/SSL

Serveurs A4 externes

Mom Type Authentification Autarisation
B0C locale DE.

-]
]

I \ [ooer. ]| | \

Figure 109 Onglet Généralités de I'écran Gestionnaire de sécurité

2. La section Serveurs AA externes répertorie toutes les options d’authentification et
d’autorisation disponibles dans CC-SG. Sélectionnez un nom dans cette liste, puis cliquez sur
les fleches haut et bas pour définir la priorité de la séquence d’engagement.

3. Cliquez sur Mettreajour pour enregistrer vos modifications.
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Chapitre 10 : Génération de rapports

Les rapports peuvent étre triés en cliquant sur les en-tétes de colonne. Cliquez sur un en-téte pour
trier les données de rapport selon les valeurs de cette colonne. Les données sont alors organisées
par ordre alphabétique, numérique ou chronologique croissant. Cliquez de nouveau sur 1’en-téte
de colonne pour trier les données par ordre décroissant.

Vous pouvez redimensionner la largeur des colonnes dans tous les rapports. Maintenez le
pointeur de la souris sur le séparateur de colonnes dans la zone des en-tétes de colonne jusqu’a ce
qu’il prenne la forme d’une double fléche. Cliquez et faites glisser la fléche vers la gauche ou la
droite pour changer la largeur des colonnes.

Le parametre de tri et la largeur des colonnes utilisés constituent la vue par défaut du rapport que
vous afficherez la prochaine fois que vous vous connecterez et exécuterez des rapports CC-SG.
Pour afficher des détails supplémentaires sur un rapport, vous pouvez double-cliquer sur une ligne.

Remarque: dans tous les rapports, utilisez CTRL+clic pour désélectionner une ligne mise en
surbrillance.

Rapport Journal d’audit

Le rapport Journal d’audit affiche les journaux d’audit et les accés a CC-SG. Il répertorie des
opérations telles que 1’ajout, la modification ou la suppression de dispositifs ou de ports, ainsi que
d’autres modifications.

CC-SG conserve un journal d’audit des événements suivants :
e lancement de CC-SG

e arrét de CC-SG

e connexion d’un utilisateur a CC-SG

e déconnexion d’un utilisateur de CC-SG

e lancement d’une connexion a un nceud

1. Dans le menu Rapports, cliquez sur Journal d’audit. L’écran Journal d’audit s’affiche.

Journal d*audit x

Filtre des journaux

Date de début : [19/01/2007 03:44:37 F pate de fin [19/01/2007 03:49:37 H
|
|
|

Message @ |

Nom d'utilisateur |

Adresse IP de l'utilisateur :|

Figure 110 Ecran Journal d’audit

2. Définissez la période couverte par le rapport dans les champs Date de début et Date de fin.
Cliquez sur chaque composant de la date par défaut (mois, jour, année, heure, minute, seconde)
pour le sélectionner, puis sur les fléches haut et bas pour afficher le nombre souhaité.

3. Vous pouvez limiter les données contenues dans le rapport en renseignant les champs M essage,
Nom d’utilisateur et Adresse | P del’ utilisateur.

e Pour limiter le rapport en fonction du texte du message associé¢ a une activité, renseignez le
champ Message.

e Pour limiter le rapport aux activités d’un utilisateur particulier, entrez le nom de ce dernier
dans le champ Nom d’ utilisateur.

e Pour limiter le rapport aux activités d’une adresse IP particuliere, entrez ’adresse IP de
I’utilisateur dans le champ Adresse | P del’ utilisateur.
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4. Cliquez sur OK pour créer le rapport. Celui-ci est généré. Les données relatives aux activités
de la période indiquée et répondant aux parametres supplémentaires spécifiés s’affichent.

Journal d'audit X
hon. Dats Utilisateur adresse 1P de |'uilis... Message
1/19/01/2007 & 03:44:..|DTPteam 217,29.64.62 Gestionnaire de séc..,
2[19/01/2007 & 03:44:..|DTPteam 217,29.64.62 CommandCenter & ..,
3/1/01/2007 & 03 DTPteam 217,29.64.62 Gestionnaire de séc.
4(19/01/2007 & 03 DTPteam 217.29.84.62 CommandCenter es..,
5/19/01/2007 & 03 Linguist 210,150.102,232 L utilizateur Linguist...,
6/19/01/2007 4 03:41 L' utilisateur Linguist..
7[19/01/2007 & 03:35:. |DTPteam 217.28.64.82 Gestionnaire de séc
&19/01/2007 4 03 DTPteam 217.28.64.52 L utilisateur DTPtea
5[19/01/2007 4 03 CTPteam 217.28.564.52 L'utilisateur DTPtea. .,
10/19/01/2007 & 03 CTPteam 217,29.64.82 L'utilisateur DTPtea. .,
11[19/01/2007 a 03:32:..|DTPteam 217.29.64.62 Gestionnaire de stra...
12[19/01/2007 & 03:28:../DTPteam 217,29.64.62 Gestionnaire des gr...
13/12/01/2007 & 03 DTPteam 217,29.64.62 Gestionnaire des ar...
14/12/01/2007 & 03 DTPteam 217.29.84.62 L' utilisateur Jacksm...
15/1/01/2007 & 03 DTPteam 217.29.64.682 Utilisatzur ajouté no..,
16/19/01/2007 & 02 DTPteam 217.29.84.82 Gestionnaire des gr..
17[18/01/2007 & 02: Linguist 210.150.102 232 L utilisateur Linguist..
1819/01/2007 & 02 Linguist: 210.150.102 232 L' utilisateur Linguist..
15(19/01/2007 & 02 CTPteam 217.28.564.52 La vue des dispositif...
20/19/01/2007 & 02 CTPteam 217,29.64.82 La vue des dispositif...
21/13/01/2007 & 02 CTPteam 217.29.64.62 Lancement de |"adm..,
22/1%/01/2007 & 02: DTPteam 217,29.64.62 \ue topologigue des...
23/19/01/2007 & 02: DTPteam 217,29.64.62 Une commande ping...
24/13/01/2007 & 02 DTPteam 217.29.84.62 L utilisateur DTPtea,
25/1/01/2007 & 02 DTPteam 217.29.64.682 L'utilisateur DTPtea,
26/19/01/2007 & 02 DTPteam 217.29.84.82 L utilisateur DTPtea
27[19/01/2007 & 02: DTPteam 217.28.64.82 Détection des dispos..
28[19/01/2007 & 02:11:..|DTPteam 217.28.64.52 Détection des dispos..
26/19/01/2007 & 02 CTPteam 217.28.564.52 Gestionnaire d'assoc...,
30/19/01/2007 & 02 CTPteam 217,29.64.82 Catégorie Departam..,
31/19/01/2007 & 02 CTPteam 217.29.64.62 Catégoris Departam..,
32/13/01/2007 & 02 DTPteam 217,29.64.62 Gestionnaire d'assoc..,
33(19/01/2007 & 01:53:..[DTPteam 217,29.64.62 Groupe de nzuds G,
H8/002007 4 0,55 JOTPam a7 220t o
Gérer les données du rappart.. | | Effacer || Fermer |

Figure 111 Rapport Journal d’audit

Cliquez sur Suivant ou Précédent pour parcourir les pages du rapport.

Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer le rapport.
Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page de
rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

Cliquez sur Effacer pour effacer les fichiers journaux utilisés dans le rapport.
Cliquez sur Fermer pour fermer le rapport.

Rapport Journal d’erreurs

CC-SG stocke les messages d’erreurs dans une série de fichiers Journal d’erreurs qui peuvent étre
consultés et utilisés pour faciliter le dépannage de problémes.

1.

Dans le menu Rapports, cliquez sur Journal d’erreurs. L’écran Journal d’erreurss’affiche.

Journal d*erreurs X

Filtre des journausx

Date de début : [19/01/2007 03:45:00 F oate de fin {[19/01/2007 03:53:00

Message @ |

Mom d'utilisateur |

L L L [T

Adresse IP de l'utilisateur :|

Figure 112 Ecran Journal d’erreurs

Définissez la période couverte par le rapport dans les champs Date de début et Date de fin.
Cliquez sur chaque composant de la date par défaut (mois, jour, année, heure, minute, seconde)
pour le sélectionner, puis sur les fleches haut et bas pour afficher le nombre souhaité.

Vous pouvez limiter les données contenues dans le rapport en renseignant les champs
Message, Nom d’ utilisateur et Adresse | P de |’ utilisateur.

Pour limiter le rapport en fonction du texte du message associé¢ a une activité, renseignez le
champ Message.

—v=
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Pour limiter le rapport aux activités d’un utilisateur particulier, entrez le nom de ce dernier
dans le champ Nom d’ utilisateur.

Pour limiter le rapport aux activités d’une adresse IP particuliére, entrez ’adresse IP de
I’utilisateur dans le champ Adresse | P del’ utilisateur.

Cliquez sur OK pour créer le rapport. Celui-ci est généré. Les données relatives aux activités
de la période indiquée et répondant aux parametres supplémentaires spécifiés s’affichent.

Journal d'erreurs x
Won. Date Utilisateur adresse [P de I'utilis... Message
119/01/2007 & 03:35:... 217.29.84 .82 L"utilisateur DTPtest.
2(19/01/2007 & 031351, 217.29.84.82 L"utilisateur DTPtest..,
319/01/2007 & 03:35:.., 217.29,54 62 L"utilisateur DTPtest. .,
4[19/01/2007 & 031351, 217.28.84 82 L"utilisateur DTPtest. .,
5/13/01/2007 & 03:35:... 217.29.84 82 L utilisateur DTPtest. .,
619/01/2007 & 03:35: ... 217.29.84 82 L"utilisateur DTPtest.
7119/01/2007 & 031351, 217.29.84.82 L"utilisateur DTPtest..,
619/01/2007 & 031341, 217.29.54 82 L"utilisateur DTPtast. .,
9[13/01/2007 & 03 217.28.84 82 L"utilisateur DTPtest. .,
10[19/01/2007 & 03: 217.29.84 82 L utilisateur DTPtest. .,
11[19/01/2007 & 03:34: ... 217.29.84 82 L"utilisateur DTPtest.
12[19/01/2007 & 03:341.., 217.29.84.82 L"utilisateur DTPtest..,
1319/01/2007 & 03:341.., 217.29.54 82 L"utilisateur DTPtast. .,
14/19/01/2007 & 031341, 217.28.84 82 L"utilisateur DTPtest. .,
15[18/01/2007 & 141151, 192.168.32.164 L"utilisateur admin a...
16/18/01/2007 & 14:15: ... 192.168.32.164 L"utilisateur admin a...
1718/01/2007 & 14:15:.., 192.168.52.164 L"utilisateur admin a...
1616/01/2007 & 141151, 192.168.32.164 L"utilisateur admin a...
18/18/01/2007 & 141151, 19216832164 L"utilisateur 2dmin a...
20180172007 & 14115, 192,168 .52.164 L"utilisateur admin a...
21[18/01/2007 & 14:15: ... 192.168.32.164 L"utilisateur admin a...
22/18/01/2007 4 14 192.168.32.164 L"utilisateur admin a...
23[16/01/2007 & 14: 192.168.32.164 L"utilisateur admin a...
24[16/01/2007 & 14: 19216832164 L"utilisateur 2dmin a...
25180172007 & 14115, 192,168 .52.164 L"utilisateur admin a...
26/18/01/2007 & 14:15: ... 192.168.32.164 L"utilisateur admin a...
2718/01/2007 & 14:15:.., 192.168.52.164 L"utilisateur admin a...
2816/01/2007 & 14: 192.168.32.164 L"utilisateur admin a...
28/18/01/2007 & 141011, 182.168.50176 L utilisateur mrsetu..,
30180172007 & 141011, 192,168 50176 L"utilisateur mrsetu...
31[18/01/2007 & 14:01:... 192.168.50.176 L"utilisateur mrsetu .
32[16/01/2007 & 14:01:.., 19216850176 L"utilisateur mrsetu...
33[18/01/2007 & 1401, 19216850176 L utilisateur mrsetu...
34[18/01/2007 & 141011, 182.168.50176 L utilisateur mrsetu.., Suivant
eliat 007 A a0 102 1em cnaze [ ——
(oo 5 TS 10 EE H Effacer ‘ e ‘

Figure 113 Rapport Journal d’erreurs

Cliquez sur Suivant ou Précédent pour parcourir les pages du rapport.

Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer le rapport.
Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page de
rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur |mprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

Cliquez sur Effacer pour effacer les fichiers journaux utilisés dans le rapport.

Cliquez sur Fermer pour fermer le rapport.

Rapport d’acces

Le rapport d’accés permet de consulter les informations relatives aux dispositifs et ports utilisés
(2 quel moment et par quel utilisateur).

1.

Dans le menu Rapports, cliquez sur Rapport d’acces. L’écran Rapport d’ accés s’affiche.

Rapport d'accés X

¥ Filire
Type de rapport Hom du dispasitif :

Oispositifs ~ ® Newuds [ ]

Hom de neud :
Intervalle date/heure : [ I

Date de début : Heure @ "

Hom d'utilisateur ;
25/01/2007 0000 [ |
Date de fin : Heure

Adresss I

| |
Aappliquer

Figure 114 Ecran Rapport d’acces

2. Définissez la période couverte par le rapport dans les champs Date de début et Date de fin.

Cliquez sur chaque composant de la date par défaut (mois, jour, année, heure, minute, seconde)
pour le sélectionner, puis sur les fléches haut et bas pour afficher le nombre souhaité.
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3. Vous pouvez limiter les données contenues dans le rapport en renseignant les champs M essage,
Nom du dispositif, Nom du port, Nom d’utilisateur et Adresse | P del’ utilisateur.

e Pour limiter le rapport en fonction du texte du message associé a une activité, renseignez le
champ Message.

e Pour limiter le rapport a un dispositif particulier, renseignez le champ Nom du dispositif.
e Pour limiter le rapport a un port particulier, renseignez le champ Nom du port.

e Pour limiter le rapport aux activités d’un utilisateur particulier, entrez le nom de ce dernier
dans le champ Nom d’ utilisateur.

e Pour limiter le rapport aux activités d’une adresse IP particuliére, entrez 1’adresse [P de
’utilisateur dans le champ Adresse | P de |’ utilisateur.
4. Cliquez sur OK pour créer le rapport. Celui-ci est généré. Les données relatives aux acces

effectués pendant la période indiquée et répondant aux parameétres supplémentaires spécifiés
s’affichent.

Hesud Dispositif DatefHeure Interface Type tom dutilisateur Adresse IF de l'utilisateur

Admin Kenny-KSX440 26/01/2007 a 03:28:14 ... Admin Out-of-Band - Serial DTPteam 217.29.84.62

Admin Kenny-KSH440 26/01/2007 &4 03:27:08 ... |[Admin Qut-of-Band - Serial DTPteam 217.29.84.82

Admin Kenny-KSX440 26/01/2007 4 03:25:44 .., Admin Out-of-Band - Serial DTPteam 217.29.84.82

Admin Kenny-KSx440 26/01/2007 a 03:16:20 ... Admin Out-of-Band - Serial DTPteam 217.29.84.82

admin Kenny-KSH440 26/01/2007 4 03:15:54 ... Aadmin out-of-Band - Serial DTPteam 217.29.84.82

Admin Kenny-KSX440 26/01/2007 4 03:15:13 ... Admin Out-of-Band - Serial DTPteam 217.29.84.82

Admin Kenny-KSx440 26/01/2007 a 03:13:01 ... Admin Out-of-Band - Serial DTPteam 217.29.84.82

admin Kenny-KSH440 26/01/2007 4 03:12:19 ... Admin out-of-Band - Serial DTPteam 217.29.84.82

Admin Kenny-KSX440 26/01/2007 & 02:36: o Admin Out-of-Band - Serial DTPteam 219.142.217 112
Admin Kenny-KSx440 26/01/2007 a 02:38 L Admin Out-of-Band - Serial DTPteam 219.142.217.112
admin Kenny-KSH440 26/01/2007 4 02:32:43 ... Admin out-of-Band - Serial DTPteam 219.142.217.112
Admin Kenny-KSX440 25/01/2007 & 20:14:10 ... Admin Out-of-Band - Serial DTPteam 219.142.217 112
Admin Kenny-KSx440 25/01/2007 & 20:12:21 .., |Admin Qut-of-Band - Serial DTPteam 219.142.217.112
Admin Kenny-KSH440 25/01/2007 & 20:07: .. |Admin Out-of-Band - Serial DTPteam 219.142.217.112
HP Server 364 Kenny-KSX440 25/01/2007 a 16:18 o [KVM Target 1 Out-of-Band - K¥M admin 192.168.50.130
HP Server 364 Kenny-Ksx440 25/01/2007 & 16:18 o KVM Target 1 Qut-of-Band - KM ladmin 192.168.50.130
HP Server 364 Kenny-KSX440 25/01/2007 4 16:16:28 ... KUM Target 1 Out-of-Band - KkM admin 192.168.50.130
RemokSX440C P25C-3260 25/01/2007 a 13:45:46 ... RemokSx440C Out-of-Band - K¥M ladmin 192.168.51.161
ReEMOKSH440C P25C-3260 25/01/2007 & 13:45! ReMoKSH440C Qut-of-Band - KM admin 192.168.51.161
RemokKSK4400C P25C-3260 25/01/2007 4 13:45 RemokSx440C Out-of-Band - K¥M admin 192.168.51.161
Admin Kenny-KSx440 25/01/2007 a 06:54:14 ... Admin Out-of-Band - Serial DTPteam 219.142.217.112
admin Kenny-KSH440 25/01/2007 &4 06:54:14 ... Admin out-of-Band - Serial DTPteam 219.142.217.112
Admin Kenny-KSX440 25/01/2007 & 06:46:42 ... Admin Out-of-Band - Serial DTPteam 219.142.217.112
Admin Kenny-KSx440 25/01/2007 a 06:14:11 ... Admin Out-of-Band - Serial DTPteam 219.142.217.112
admin Kenny-KSH440 25/01/2007 & 06:06:49 ... Admin out-of-Band - Serial DTPteam 219.142.217.112
Admin Kenny-KSX440 25/01/2007 4 06:03:49 ... Admin Out-of-Band - Serial DTPteam 219.142.217.112
Admin Kenny-KSx440 25/01/2007 a 05:49:38 .., Admin Out-of-Band - Serial DTPteam 219.142.217.112
admin Kenny-KSH440 25/01/2007 &4 05:48:25 ... Admin out-of-Band - Serial DTPteam 219.142.217.112
HP Server 364 Kenny-KSX440 25/01/2007 & 05:44 v [KVM Target 1 Out-of-Band - K¥M DTPteam 219.142.217 112
HP Server 364 Kenny-K2x440 25/01/2007 a 05;44; v [KVM Taraet 1 Qut-of-Band - K¥M DTPteam 219,142,217.112

| érer les données du rappart... || Cancel (Annuler)

Figure 115 Rapport d'acces

e Cliquez sur Suivant ou Précédent pour parcourir les pages du rapport.

e Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer le rapport.
Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page de
rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

e Cliquez sur Effacer pour effacer les fichiers journaux utilisés dans le rapport.

e (Cliquez sur Fermer pour fermer le rapport.
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Rapport de disponibilité

Le rapport de disponibilité affiche 1’état de toutes les connexions, en répertoriant les dispositifs
par nom et adresse [P. Ce rapport permet de visualiser, sur une vue unique, tous les dispositifs de
votre systéme et vous fournit des informations qui peuvent &tre utiles en cas de dépannage.

1. Dans le menu Rapports, cliquez sur Rapport de disponibilité. Le rapport de disponibilité

rooror
est genere.

Rapport de disponibilité X

¥ Filtre

O Meeuds ® Dispositifs

Appliquer
Dispositif Adresse IP Etat

RemotePowerC Haut

PowerStrip Bas

PESC-3260 192.165.5353.106 Haut

IP-ReachTest 192.165.33.105 Haut

Kenny-KSH440 192.165,353.107 Haut

Gérer les données du rapport... || Fermer

Figure 116 Rapport de disponibilité

e Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer le rapport.
Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page de
rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

e Cliquez sur Fermer pour fermer le rapport.
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Rapport Utilisateurs actifs

Le rapport Utilisateurs actifs affiche les utilisateurs actuellement définis et les sessions utilisateur en
cours. Vous pouvez sélectionner des utilisateurs actifs dans le rapport et les déconnecter de CC-SG.

1. Dans le menu Rapports, cliquez sur Utilisateurs, puis sur Utilisateurs actifs. Le rapport
Utilisateurs actifs est généré.

Utilisateurs actifs x
Mom d’utilisateur Heure d'accés |Heure de 'enregi... Adresse distante Hite distant Moeud de serveurs Type de connexion
DTPteam 19/01/2007 4 03.../19/01/2007 4 03.../217.29.84 82 217.29.84 .82 F2.236.162.165 CC Client
DTPteam 19/01/2007 4 03..,/19/01/2007 4 03.../217.29.84 .52 217.29.64 .82 FE.E36.16E.165 CC Client
Gérer les données du rappart... | | | | Fermer

Figure 117 Rapport Utilisateurs actifs

e Pour déconnecter un utilisateur d’une session active de CC-SG, sélectionnez son nom, puis
cliquez sur Déconnexion.

e Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer le rapport.
Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page de
rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

e Cliquez sur Fermer pour fermer le rapport.
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Rapport Utilisateurs verrouillés

Le rapport Utilisateurs verrouillés affiche les utilisateurs actuellement verrouillés de CC-SG en
raison d’un trop grand nombre de tentatives de connexion ayant échoué. Vous pouvez les
déverrouiller a partir de ce rapport. Reportez-vous a Chapitre 12 : Administration avancée,
Parameétres de verrouillage pour plus d’informations sur les paramétres de verrouillage.

1. Dans le menu Rapports, cliquez sur Utilisateurs, puis sur Utilisateur s verrouillés.

Rapport de verrouillage x
Utilisateurs verrouillés

Utilisateur Dernigre adresse IP connue Verrouillage Fin du werrouillage
Christian 192.168.50.35 2007-01-24 11:43:34.164
JackC 192.165.50.51 2007-01-23 17:45:11.207

Figure 118 Rapport Utilisateurs verrouillés

e Pour déverrouiller un utilisateur, sélectionnez son nom, puis cliquez sur Déverrouiller
I’ utilisateur.

e Cliquez sur Cancel (Annuler) pour fermer le rapport.

—v=
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Rapport Données de tous les utilisateurs
Le rapport Données de tous les utilisateurs affiche certaines données relatives a tous les utilisateurs
de la base de données CC-SG.

1. Dans le menu Rapports cliquez sur Utilisateurs, puis sur Données d’ utilisateurs. Le rapport
Donnéesdetousles utilisateursest généré.

Données de tous les utilisateurs x
Mom d’utilisateur  Teléphone Active Expiration du ... Groupes Croits d'admin... E-mail Type d'utilisat...
DTPteam vrai 365 Comsys i Setup And.., local
Mrsetup wrai 365 Guests T Setup And... local
LeseAccess vrai CC Users Node Qut-of-b.., local
Craig vrai 365 Guests CC Setup And... local
Marissa wrai Systern Admi... [CC Setup And... local
Jack wrai JacksGroup Node Out-of-b...jack@raritan.c...|local
shai wrai SalesMeeting... |Node Out-of-b... local
Mriser vrai CC Users Node Out-of-b... local
Guestl wrai 365 Guests CC Setup And... local
lese wrai Systern Admi... |CC Setup And...|elizabeth.lellio...|local
debra vrai Systemn Admi... |CC Setup And... local
johndoe wrai New Jersey A... |Device Config...[JohnD@rariat... |local
JackC wrai M1 Helpdesk MNode Out-of-b... local
ninakvitka vrai CC Users Node Cut-of-b...|nina kvitka@r... |local
richhopp wrai Systern Admi... [CC Setup And... local
Chris wrai SalesMeeting... |Node Out-of-b... local
COMSYS wrai 365 COmsys CC Setup And... local
Linguist vrai 365 Comsys i Setup And.., local
JacksSmith wrai 365 JacksGroup Node Out-of-b...jack smt@exa... |local
admin wrai 365 CC Super-User |(CC Setup And..|Shailaronne@.. . local
charlie vrai 365 Systern Admi... |CC Setup And...|charles.mele... |local
| Gérer les données du rapport... H Fermer |

Figure 119 Rapport Données de tous les utilisateurs

o Le champ Nom d’ utilisateur affiche le nom d’utilisateur de tous les utilisateurs de CC-SG.

e Le champ Tééphone affiche le numéro de rappel automatique de 1’utilisateur. Cette option
est disponible uniquement pour les utilisateurs de systéemes CC-SG G1 avec modem.

e Le champ Activé affiche vrai si I'utilisateur peut se connecter a CC-SG, faux dans le cas
contraire, suivant que la case Connexion activée est cochée ou non dans le profil utilisateur.
Reportez-vous a Chapitre 7 : Ajout et gestion des utilisateurs et des groupes d’ utilisateurs,
Ajout d’un utilisateur pour plus d’informations.

e Le champ Expiration du mot de passe affiche le nombre de jours pendant lesquels
I’utilisateur peut conserver le méme mot de passe avant d’étre forcé de le changer. Reportez-
vous a Chapitre 7 : Ajout et gestion des utilisateurs et des groupes d'utilisateurs, Ajout
d’un utilisateur pour plus d’informations.

e Le champ Groupes affiche les groupes auxquels 1’utilisateur appartient.

e Le champ Droits d’administrateur affiche les droits d’administrateur CC-SG attribués
a I’utilisateur. Reportez-vous a I’Annexe C : Privileges de groupe d’utilisateurs pour plus
d’informations.

e Le champ E-mail affiche I’adresse électronique de 1'utilisateur définie dans le profil utilisateur.
e Le champ Typed'utilisateur indique local ou distant, suivant la méthode d’accés de I'utilisateur.

e Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer le rapport.
Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page de
rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur |mprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

e Cliquez sur Fermer pour fermer le rapport.

=V=
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Rapport Utilisateurs dans les groupes

Le rapport Utilisateurs dans les groupes affiche les données relatives aux utilisateurs et aux groupes
auxquels ils sont associés.

1. Dans le menu Rapports, cliquez sur Utilisateurs puis sur Utilisateur s dans groupes. Le rapport

Utilisateursdansles groupesest généré.

Utilisateurs dans groupes X
Mom du groupe d'utilisateurs Mom d'utilisateur
CC Super-User e
admin
CC Users e
Lesefccess
Mrlser
ninakvitka
CCSetup e
Chris
COmsys o feeeeeeeeen
CTPteam
Linguist
COMSYS
Guests e
Craig
Guestl
Mr=etup
JacksGroup emmmemeeeen
Chris
Jack
Jacksmith
MondayMaorningUsers e
M) Helpdesk e
JackC
Mew Jersey Admins e
johndoe
SalesMeetingDema Group |
Chris
zhai
Gérer les données du rappaort... || Fermer

Figure 120 Rapport Utilisateurs dans les groupes

e Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer le rapport.
Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page de
rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

e Cliquez sur Fermer pour fermer le rapport.
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Rapport Groupes

Le rapport Groupes affiche des informations relatives aux groupes d’utilisateurs, de nceuds et de
dispositifs. Vous pouvez afficher les groupes d’utilisateurs par nom et par description, les groupes
de neeuds et les groupes de dispositifs par nom, le tout dans le méme écran.

1. Dans le menu Rapports, cliquez sur Utilisateurs, puis sur Données de groupes. Le rapport
Groupes est généré.

Groupes x
Mom du groupe d'utilisateurs Description du groupe Diroits d'administrateur Stratégies
CC Super-User Do Mot Delete CC Setup And Contral, Device... [
CC Users Command Center Users Mode Out-of-band Access, Mo... Full Access Policy [
CCSetup CC Setup And Contral [
Comsys COmsys User group CC Setup And Contral, Device...Full Access Palicy [
Guests CC Setup And Contral, Device...Full Access Paolicy [
JacksGroup Mode Out-of-band Access, Mo... |Access Jacks KVM [
Tnnd auharninagllear: Moda Cutenfohand fomace hio 1

Gérer les données du rapport...

Mom du groupe de neeuds Chaine de régle compléte
all Nodes Mom de nogud LIKE %
Application Servers
Bunch of Nodes
Cisco Switches
Sroup

KennykS=Modes
Maoda Zraun by Interfacre Tuna Twrna dfintarfara — Dowar Cantral - Mananad Dowar Stein

I

Gérer les données du rapport...

Mom du groupe de dispositifs Chaine de régle compléte
all Devices rom du dispositif LIKE %%
JacksNodes
KennyKSR®Sroup
MyDevices
MyIPreach

Mew Jersey Devices
Tactfrann

E

| Gérer les données du rappart... H Fermer ‘

Figure 121 Rapport Groupes

e Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer la section de
rapport. Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page
de rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

e Cliquez sur Fermer pour fermer le rapport.

e Cliquez sur le bouton ... en regard d’une ligne pour afficher les stratégies associées au groupe
d’utilisateurs, la liste des nceuds répondant a la régle de groupe de nceuds ou la liste de
dispositifs répondant a la régle de groupe de dispositifs.

Rapport sur le groupe d’utilisateurs AD

Le rapport sur les groupes d’utilisateurs AD présente tous les utilisateurs des groupes importés dans
CC-SG a partir de serveurs Active Directory configurés pour 1’authentification et pour 1’autorisation.
11 ne répertorie pas les utilisateurs ajoutés localement, via CC-SG, aux groupes d’utilisateurs AD.

1. Dans le menu Rapports, cliquez sur Utilisateurs puis sur Rapport sur le groupe
d’utilisateurs AD. L’écran Rapport sur le groupe d’ utilisateurs AD s’affiche.

2. Laliste Serveur AD répertorie tous les serveurs AD configurés sur CC-SG pour I’authentification
et ’autorisation. Cochez la case correspondant a chaque serveur AD que CC-SG doit inclure dans
le rapport.

3. Dans la section Groupes d'utilisateurs AD, la liste Disponible présente tous les groupes
d’utilisateurs importés dans CC-SG a partir des serveurs AD cochés dans la liste
Serveur AD. Sélectionnez les groupes d’utilisateurs a inclure dans le rapport, puis cliquez sur
Ajouter pour les déplacer vers la liste Sélectionné.

=V=
=
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Cliquez sur Appliquer. Le rapport sur les groupes d’utilisateurs AD est généré.

Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer la section de
rapport. Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page
de rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

Cliquez sur Fermer pour fermer le rapport.

Rapport Gestion du parc

Le rapport Gestion du parc affiche des données relatives aux dispositifs gérés actuellement
par CC-SG.

1.

Dans le menu Rapports, cliquez sur Dispositifs, puis sur Rapport de gestion du parc.
Le rapport Gestion du par c est généré pour tous les dispositifs.

Pour filtrer les données du rapport par type de dispositif, cliquez sur la fleche déroulante
Type de dispositif, sélectionnez un type dans la liste, puis cliquez sur Appliquer. Le rapport
est généré a nouveau a I’aide du filtre sélectionné.

Gestion du parc x
¥ Filtre

Type de dispositif :

Tous les dispositifs v | appliquer
mMom du dispositif Description Type de dispositif Adresse IP Fort TCP Version Serial number
IP-ReachTest IP-Reach model ... |IP-Reach TRO1 192.168.33.105 S000 03.20 MiA
Kenny-kKSx440 Ciominion KSX ... |Dominion KS% R...|192.168.33.107 s000 32253 i A
P2EC-3260 PSAgent model ... |Paragon II Syst.. |192.168.33.106 soo0o 2.0.0.5.2 MiA
Powerstrip Powerstrip i A
RemotePowerC PowerStrip MiA

Gérer les données du rapport... || Actualiser | | Fermer

Figure 122 Rapport Gestion du parc

Les dispositifs dont la version ne correspond pas a la matrice de compatibilité sont affichés en
rouge dans le champ Nom du dispositif.

Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer la section de
rapport. Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page
de rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

Cliquez sur Actualiser pour générer un nouveau rapport. La génération du rapport peut
demander plusieurs minutes, en fonction de la taille de la configuration de votre systéme.

Cliquez sur Fermer pour fermer le rapport.
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Rapport sur le parc du nceud

Le rapport sur le parc du neeud affiche les nom, nom et type d’interface, nom et type de dispositif,
et groupe de tous les nceuds gérés par CC-SG. Vous pouvez également filtrer le rapport afin de
n’inclure que les données relatives aux nceuds associés a un groupe, type d’interface, type de
dispositif ou dispositif particulier.
1. Dans le menu Rapports, cliquez sur Noauds, puis sur Rapport sur le parc du noaud. L’écran

Rapport sur le parc du noaud s’affiche.

¥ Filtre

® Tous les nesuds

O Groupe de neeuds :

Rapport sur le parc du nceud

O Type dlinterface :

O Groupe de dispositifs :

(O Dispositifs

Disponible :

IP-ReachTest
Kenny-KSH440
PZ5C-3260
RematePowerC

Sélectionng :

appliquer

Figure 123 Ecran Rapport sur le parc du nceud

2. Cliquez sur la case d’option correspondant aux critéres de filtrage que vous souhaitez appliquer
au rapport : Touslesnoaids, Groupe de ncauds, Groupe de dispositifs ou Dispositifs.

e Si vous sélectionnez Groupe de noauds, Type d'interface ou Groupe de dispositifs,
cliquez sur la fléche déroulante correspondante, puis choisissez un parameétre dans la liste.

e Si vous sélectionnez Dispositifs, choisissez dans la liste Disponible les dispositifs dont
vous souhaitez inclure le parc de nceud dans le rapport, puis cliquez sur Ajouter pour les
déplacer vers la liste Sélectionné.

3. Cliquez sur Appliquer pour générer le rapport. Le rapport sur le parc du nceud est généré.

¥ Filtre

® Tous les noeuds

Rapport sur le parc du nceud

O Groupe de neeuds @

O Dispositifs

Disponible :

| IP-ReachTest

O Type dinterface :

Kenny-KSx440

| P2SC-3260
RemotePowerc

O Groupe de dispositifs :

Mom de nceud
Unnamed{42)
Unnamed(45)
Unnamed(z4)
Unnamed{26)
Unnamed{12)
Serial Target 1(2)
Unnamed(16)
RemokSx440C
Admin
Admin
Admin
Unnamed{43)
Unnamed

e i

Morm d'interface
Unnamed
Unnamed
Unnamed
Unnamed
Unnamed
Serial Target 1
Unnamed
RemokEx440C

Fower Control - Ma..,
Fower Control - Ma..,

Admin
Unnamed
Unnamed

Type dinterface
Qut-of-Band - KYM
Qut-of-Band - KYM
Out-of-Band - KWM
Out-of-Band - KYM
Qut-of-Band - KYM
Qut-of-Band - Serial
Out-of-Band - KWM
Out-of-Band - KYM
Fower Control - Ma. .,
Fower Control - Ma. .,
Cut-of-Band - Serial
Out-of-Band - KYM
Qut-of-Band - KYM

Gérer les données du rapport...

Groupe de noeuds
CC Super-User Mo,
CC Super-User Mo,
CC Super-User Mo...
CC Super-User Mo,
CC Super-User Mo,
CC Super-User Mo,
CC Super-User Mo...
CC Super-User Mo,
CC Super-User Mo,
CC Super-User Mo,
CC Super-User Mo...
CC Super-User Mo,
CC Super-User Mo,

[
[

Sélectionng

x

Mom du dispositif
P23C-3260
PESC-3260
P25C-3260
P25C-3260
P23C-3260
IP-ReachTest
P25C-3260
P25C-3260
PowerStrip
Powerstrip
Kenny-KSx440
P25C-3260
P23C-3260

Appliquer

Type de dispositif
Paragon I System...
Faragon IT System...
Paragon IT System...
Paragon II System...
Paragon I System...
1P-Reach
Paragon IT System...
Paragon II System...
PowerStrip
Fowerstrip
Cominion KSX
Paragon II System...
Paragon I System...

Fermer

Figure 124 Rapport sur le parc du nceud
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Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer le rapport.
Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page de
rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

Cliquez sur Fermer pour fermer le rapport.

Rapport sur les nceuds actifs

Le rapport sur les nceuds actifs indique les nom et type de chaque interface active, I’utilisateur
actuel, un horodateur et 1’adresse IP de 1’utilisateur pour chaque nceud a connexion active. Vous
pouvez consulter la liste des noeuds actifs et déconnecter des nceuds a partir de ce rapport.

1.

Dans le menu Rapports, cliquez sur Noauds, puis sur Noauds actifs. Le rapport est généré si
des nceuds sont actifs.

Rapport sur les nceuds actifs X

Mom dutilisateur MNozud Dispositif Date/Heure d'ou... Adresse IP de |'... Interface Type
DTPteam Admin Kenny-KSxddn Fri lan 26 03:28..,217.29.84 .82 Admin Qut-of-Band - 5.,

| Gerer les donneées du rapport... || || Fermer |

Figure 125 Rapport sur les nceuds actifs

Pour déconnecter un nceud a partir d’une session en cours, sélectionnez-le, puis cliquez sur
Déconnecter.

Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer le rapport.
Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page de
rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

Cliquez sur Fermer pour fermer le rapport.
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Rapport sur la création de nceuds

Le rapport sur la création de nceuds répertorie toutes les tentatives de création de nceuds, réussies
ou non, pendant une période donnée. Vous pouvez décider d’afficher toutes les tentatives de
création de noeuds ou simplement les doublons potentiels.

1. Dans le menu Rapports, cliquez sur Noauds, puis sur Création du noaud. L’écran Rapport
sur la création de ncauds s’affiche.

Rapport sur la création de nozuds x

¥ Filtre

® Tous les neeuds () Doublons potentiels

Intervalle date/heure :
Date de début @ Heure : Date de fin Heure :

1122007 [ [ooion [orasizo07 HH [4i04 appliquer

Figure 126 Ecran Rapport sur la création de nceuds

2. Définissez la période couverte par le rapport dans les champs Date de début et Date de fin.
Cliquez sur chaque composant de la date par défaut (mois, jour, année, heure, minute, seconde)
pour le sélectionner, puis sur les fléches haut et bas pour afficher le nombre souhaité.

3. Cochez la case Doublons potentiels afin de limiter le rapport aux nceuds marqués comme
doublons potentiels.

4. Cliquez sur Appliquer. Le rapport sur la création de nceuds est généré.

Rapport sur la création de neuds X

¥ Filtre
@ Tous les neeuds O Doublons potentiels

Intervalle date/heure :

Date de début : Heure : Date de fin @ Heure
12i1z/e00s [ oo B oasizo0r oo appliquer
Meeud Date/heure de création Créé par Résultat
Dell Server 05/01/2007 & 00:06:33 EST admin SUCCESS
HP Server 365 04/01/2007 & 235:44:1% EST admin SUCCESS
HP Server 365 04/01/2007 & 23:16:19 EST admin SUCCESE
HP Server 364 04/01/2007 & 23:15:59 EST admin SUCCESE
Admin(2) 27/12/2006 & 17:40:29 EST admin SUCCESS
KWM Target 1(2) 27/12/2006 &4 17:40:29 EST admin SUCCESS
Serial Target 1(2) 27/12/2006 4 17:40:28 EST admin SUCCESS
Unnamed{6&) 27/12/2006 4 17:23:38 EST admin SUCCESE
Unnamed{65) 27/12/2006 4 17:23:38 EST admin SUCCESE
Unnamed(6d) 27/12/2006 & 17:23:38 EST admin SUCCESS
Unnamed(63) 27/12/2006 &4 17:23:38 EST admin SUCCESS
Unnamedi(62) 27/12/2006 & 17:23:38 EST admin SUCCESS
Unnamed{61) 27/12/2006 4 17:23:38 EST admin SUCCESE
Unnamed{60) 27/12/2006 4 17:23:38 EST admin SUCCESE
Unnamed(53) 27/12/2006 &4 17:23:38 EST admin SUCCESS
Unnamed(55) 27/12/2006 &4 17:23:38 EST admin SUCCESS
Unnamed(57) 27/12/2006 & 17123138 EST admin SUCCESS
Unnamed({5&) 27/12/2006 4 17:23:38 EST admin SUCCESE
Unnamed({55) 27/12/2006 & 17:23:38 EST admin SUCCESE
Unnamed(54) 27/12/2006 &4 17:23:38 EST admin SUCCESS
IFTT=FTY nafiinnnd s ATinm.nn EoT cdmin leneecec
| Gérer les données du rapport... || Fermer

Figure 127 Rapport sur la création de nceuds

e Le champ Résultat indique Success (réussite), Failed (échec) ou Potential Duplicate (doublon
potentiel) pour décrire 1’issue de la tentative de création de nceud.

e Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer la section de
rapport. Cliquez sur Enregistrer pour sauvegarder les enregistrements affichés dans la page
de rapport active dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les
enregistrements. Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la
page de rapport active ou sur |mprimer tout pour imprimer tous les enregistrements. Cliquez
sur Fermer pour fermer la fenétre.

e Cliquez sur Fermer pour fermer le rapport.
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Rapport Interrogation des ports

Le rapport I nterrogation des ports affiche tous les ports en fonction de leur état.

1. Dans le menu Rapports, cliquez sur Ports, puis sur Interrogation des ports. L’écran
Interrogation des portss’affiche.

Interrogation des ports x
¥ Filtre

Sélectionner |'état du port ¢

[ Tous [ Disponible [ occupé

[ Mouveau [ mon disponible [ trutilisé

[ afficher les ports fantimes

Ports

Fermer

Figure 128 Ecran Interrogation des ports

2. Dans la section Séectionner |'éat du port, cochez les cases correspondant aux états que vous
souhaitez voir figurer dans le rapport. L’activation de plusieurs cases a cocher et de 1’option
Appliquer affiche les ports associés a tous les états sélectionnés.

ETAT DU PORT DEFINITION

Tous Tous les états de port.

Nouveau Le port est disponible (connexion physique au serveur cible
¢tablie), mais il n’est pas configuré.

Inutilisé Le port n’est pas disponible (connexion physique au serveur
cible non établie) et il n’est pas configuré.

Disponible Le port a été configuré et la connexion au port est possible.

Non disponible La connexion au port n’est pas possible car le dispositif est

arrété et non disponible.

Occupé Un utilisateur est connecté a ce port.

3. Cochez la case Afficher les ports fantdmes conjointement & un ou plusieurs états de port pour
afficher les ports dotés de 1’état sélectionné et doublés. Un port fantdéme peut survenir lorsqu’un
CIM ou un serveur cible est retiré du systéme Paragon ou mis hors tension (manuellement ou par
mégarde). Reportez-vous au manue d’ utilisation de Paragon Il pour plus d’informations.
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4. Cliquez sur Appliquer pour générer le rapport.

Interrogation des ports X
¥ Filtre

Sélectionner |'état du port :

[¥] Tous Disponible Qooupé

Mouveal Mon disponible Inutilisé

[ afficher les ports fantimes appliquer

Forts

Mom du dispositif Mom du port Type de port Etat du port
|IP-ReachTest ||IP-ReachTest Power Supply ||Purt d'alimentation ||D|5pun|b|e |
|IP-ReachTest ||KUM Target 1 ||Purt KAWM ||D|5pun|b|e |
|IP-ReachTest ||Admin ||P0r‘t série ||D|sp0n|b|e |
|IP-ReachTest ||SeriaITarget 1 ||P0r‘t série ||D|sp0n|b|e |
|Kenny-KSX44D ||Kenny-KSK44D Power Supply ||P0r‘t d'alimentation ||D|sp0n|b|e |
[kenny-ksxaan  |[kum Target 1 | [Port kum | [pispanible |
[kenny-ksxaan  |[kum Target 2 | [Port kum | [pispanible |
[kenny-ksxaan  |[kum Target4 | [Port kum | [Dispanible |
[kenny-ksxaan  |[Tw kum | [Port kum | [pisponible |
|Kenny-KSX44U ||Admin ||P0r‘t série ||D|sp0n|b|e |
[kenny-ksxaan  |[Powerrort | [Port série | [ocoupe |
T T T 1 1

1.-"6

Figure 129 Rapport Interrogation des ports

e Cliquez sur les icones de fléche dans le coin inférieur droit du rapport pour parcourir, le cas
échéant, les pages du rapport.

e Cliquez sur Configurer en regard des ports marqués Nouveau ou Inutilisé dans le rapport
afin de les paramétrer.

e Cliquez sur Fermer pour fermer le rapport.

Rapport Ports actifs
Le rapport Ports actifs affiche les ports hors bande actuellement utilisés. Vous pouvez consulter la
liste des ports actifs et déconnecter des ports a partir de ce rapport.
1. Dans le menu Rapports, cliquez sur Ports, puis sur Ports actifs. Le rapport Ports actifs
est généré.
Ports actifs X

Sessions actives

Utilisateur Dispositif Fart Autorisé COuvert Adresse IP de I'... Type de connexi...
DTPteam Kenny-kKSxd40 Admin FriJan 26 03:27...|Fri Jan 26 03:28,../217.29.84 .82 Hors bande
Geérer les données du rapport... | | | | Fermer

Figure 130 Rapport Ports actifs
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e Pour déconnecter un port a partir d’'une session en cours, sélectionnez-le, puis cliquez sur
Déconnecter.

e Cliquez sur Gérer lesdonnées du rapport... pour enregistrer ou imprimer le rapport. Cliquez
sur Enregistrer pour sauvegarder les enregistrements affichés dans la page de rapport active
dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les enregistrements.
Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la page de rapport
active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez sur Fermer pour
fermer la fenétre.

e Cliquez sur Fermer pour fermer le rapport.

Rapports programmés

L’écran Rapports programmés affiche les rapports programmés dans le Gestionnaire des taches.
Tous les rapports programmés peuvent étre consultés au format HTML. Reportez-vous au
Chapitre 12 : Administration avancée pour plus d’informations.

1. Dans le menu Rapports, cliquez sur Rapports programmes.

2. Cliquez sur Obtenir les rapports pour afficher la liste compléte de tous les rapports
programmés créés par tous les propriétaires. Par défaut, tous les rapports programmés dans
I’heure précédente sont affichés.

3. Pour filtrer les rapports affichés, vous pouvez sélectionner un type de rapport particulier, tel que
Rapport Ports actifs, ou Propriétaire du rapport, ou modifier les dates de début et de fin dans les
champs Rapports générés entre en cliquant sur chaque composant de la date par défaut (mois,
jour, année, heure, minute, seconde) pour le sélectionner, puis sur les fleches haut et bas pour
afficher le nombre souhaité. Vous pouvez également renseigner le champ Nom du rapport pour
filtrer sur le nom : entrez le nom complet ou une partie du nom ; les correspondances ne tiennent
pas compte de la casse et les caracteres joker ne sont pas autorisés.

4. Cliquez sur Obtenir lesrapports pour visualiser la liste filtrée.

5. Pour visualiser un rapport, mettez-le en surbrillance dans la liste et cliquez sur Afficher lerapport.

6. Cliquez sur Fermer pour fermer le rapport.

Rapport Synchronisation CC-NOC

Le rapport Synchronisation CC-NOC répertorie toutes les cibles, ainsi que leurs adresses IP,
auxquelles 'unité CC-SG est abonnée et qui sont contr6lées par une unité CC-NOC a une date de
détection particuliere. Les nouvelles cibles découvertes dans la plage configurée sont également
affichées ici. Reportez-vous a Ajouter un CC-NOC dans le Chapitre 12 : Administration avancée
pour plus d’informations. Vous pouvez également purger des cibles de la base de données CC-SG

a partir de ce rapport.

1. Dans le menu Rapports, cliquez sur Synchronisation CC-NOC.

2. Sélectionnez une derniére date détectée et cliquez sur Obtenir des cibles. Les cibles
découvertes a la derniére date de détection ou avant cette date sont affichées sous Cibles
détectées.

e Pour purger une cible de la base de données CC-SG, sélectionnez-la, puis cliquez sur Purger.

e Pour purger la liste entiére de cibles de la base de données CC-SG, cliquez sur Effacer tout.

o Cliquez sur Gérer les données du rapport... pour enregistrer ou imprimer le rapport. Cliquez
sur Enregistrer pour sauvegarder les enregistrements affichés dans la page de rapport active
dans un fichier CSV ou sur Enregistrer tout pour sauvegarder tous les enregistrements.
Cliquez sur Imprimer pour imprimer les enregistrements affichés dans la page de rapport
active ou sur Imprimer tout pour imprimer tous les enregistrements. Cliquez sur Fermer pour
fermer la fenétre.
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Chapitre 11 : Maintenance du systeme

Mode de maintenance

Ce mode limite 1’accés a I’'unité CC-SG pour permettre a un administrateur d’effectuer diverses
opérations sans étre interrompu. Ces opérations sont réalisables a partir de I’interface utilisateur
ou d’une interface de ligne de commande SSH par I’intermédiaire de clients, tels que Putty,
OpenSSH Client, etc. Pour plus d’informations, reportez-vous au Chapitre 12 : Administration
avanceée, Acces SSH a CC-SG.

Les utilisateurs en cours, hormis I’administrateur qui a déclenché le mode de maintenance, sont
avertis et déconnectés apres 1’expiration d’un délai configurable. En mode de maintenance, les
autres administrateurs sont autorisés a se connecter a CC-SG ; en revanche, les autres utilisateurs
non-administrateurs ne le peuvent pas. Un trap SNMP est généré chaque fois que ’unité CC-SG
passe en mode de maintenance ou en sort.

Remarque : le mode de maintenance n’ est disponible que sur les unités CC-SG autonomes et hon
dans une configuration en cluster. La mise a niveau de CC-SG est désactivée jusqu’ au passage en
mode de maintenance.

Taches programmeées et mode de maintenance

Les taches programmées ne peuvent pas étre exécutées lorsque CC-SG est en mode de maintenance.
Reportez-vous au Chapitre 12 : Administration avancée, Gestionnaire des taches pour plus
d’informations sur les tiches programmées. Lorsque ’unité CC-SG quitte le mode de maintenance,
les taches programmeées sont exécutées des que possible.

Entrer en mode de maintenance

Pour entrer en mode de maintenance :

1. Dans le menu Maintenance du systéme, cliquez sur Mode de maintenance, puis sur Entrer en
mode de maintenance.

Entrer en mode de maintenance X

;"i\\l Entrez le message a diffusion générale et le délai en minutes {entre 0 et 30} avant le passage en mode de maintenance de CommandCenter,

Message a diffusion générale : |Le serveur CommandCenter entre en mode de maintenance. Tous les utilisateurs seront déconnectés !|

Entrer en mode de maintenance aprés {mn) :|5 |

Figure 131 Entrer en mode de maintenance

2. Tapez un message a diffusion générale ou acceptez le message par défaut fourni. Ce message
sera envoyé a tous les utilisateurs connectés pour les prévenir qu’ils seront déconnectés lorsque
CC-SG entrera en mode de maintenance.

3. Tapez une durée (en minutes) dans le champ Entrer en mode de maintenance aprés (mn).
Il s’agit de la durée qui s’écoulera avant que CC-SG n’entre en mode de maintenance.
Le temps indiqué peut se situer entre O et 30 minutes, O indiquant I’entrée immédiate en mode
de maintenance.

4. Cliquez sur OK.

Quitter le mode de maintenance

Pour quitter le mode de maintenance :

1. Dans le menu Maintenance du systéme, cliquez sur M ode de maintenance.

2. Cliquez sur Quitter le mode de maintenance. L’écran Quitter le mode de maintenance apparait.
3. Cliquez sur OK pour quitter le mode de maintenance.

Un message s’affiche pour indiquer que CC-SG a quitté le mode de maintenance. Tous les utilisateurs
peuvent maintenant accéder normalement 8 CC-SG.

p-—
—
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Sauvegarde de CC-SG

Il est recommandé d’entrer en mode de maintenance avant de sauvegarder CC-SG.

1. Dans le menu Maintenance du systéme, cliquez sur Sauvegarde. L’écran Sauvegar der
CommandCenter s’affiche.

Sauvegarder CommandCenter x

‘/i\' La sauvegarde du CommandCenter Secure Gateway crée un fichier de sauvegarde sur le disgue CC-2G. Le contenu du fichier de sauvegarde
o dépend du type de sauvegarde sélectionng. Pour que ce fichier soit automatiqguement transféré vers un emplacement distant une fois 1a
sauvegarde terminée, entrez les informations ci-dessous,

Mom de la sauvegarde :

Description :

Type de sauvegarde

@ standard O Complet O Personnalisé

Options de sauvegarde

Données | Fichiers de firmware de GG [JFichiers d'application (RRC, MPC, RC, WNC, etc.)

[ 2eurnaux  []Fichiers de firmware des dispositifs

[[] Sauvegarde vers un site distant

Protocole :
@ FTP O SFTP
Nom d’héte : Muméro de port {laissez ce champ vide si vous souhaitez utiliser le port par défaut)

MNom d'utilisateur : Mot de passe :

Répertoire :

‘ | ‘ Zancel {Annuler)

Figure 132 Ecran Sauvegarder CommandCenter

2. Renseignez le champ Nom de la sauvegarde.
Si vous le souhaitez, entrez une bréve description de la sauvegarde dans le champ Description.
4. Sélectionnez un type de sauvegar de.

e Personnalisé: permet de définir les composants a ajouter a la sauvegarde en les cochant
dans la zone Options de sauvegarde en dessous. Cochez les options que vous souhaitez
inclure dans la sauvegarde.

0 Données: configuration de CC-SG, configuration des dispositifs et des nceuds,
et données utilisateur. (Standard)

0 Journaux : journaux d’erreur et rapports d’événement stockés dans CC-SG.

o0 Fichiersde firmware de CC : fichiers de firmware stockés utilisés pour la mise
a jour du serveur CC-SG.

o Fichiersdefirmware des dispositifs: fichiers de firmware stockés utilisés pour
la mise a jour des dispositifs Raritan gérés par CC-SG.

o Fichiersd’application : applications stockées utilisées par CC-SG pour connecter
les utilisateurs aux nceuds.

e Complet : crée une sauvegarde de la totalité des données, journaux, fichiers de firmware
et fichiers d’application stockés dans CC-SG. Ceci produit les fichiers de sauvegarde les
plus volumineux.

e Standard : crée uniquement une sauvegarde des données critiques dans CC-SG. Cette
sauvegarde inclut des données sur la configuration de CC-SG, la configuration des
dispositifs et des nceuds et la configuration des utilisateurs. Ceci produit les fichiers de
sauvegarde les plus petits.

5. Si vous souhaitez enregistrer une copie de ce fichier de sauvegarde sur un serveur externe,
cochez la case Sauvegarde versun site distant.

a. Sélectionnez le protocole a utiliser pour la connexion a un serveur distant, FTP ou SFTP

b. Entrez I’adresse IP ou le nom d’héte du serveur dans le champ Nom d’héte.

98]
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c. Si vous n’utilisez pas le port par défaut pour le protocole sélectionné (FTP : 21, SFTP : 22),
entrez le port de communication utilisé dans le champ Numéro de port.
Entrez un nom d’ utilisateur pour le serveur distant dans le champ correspondant.
Entrez un mot de passe pour le serveur distant dans le champ correspondant.

f. Dans le champ Répertoire, indiquez le répertoire utilisé pour stocker la sauvegarde sur le

serveur distant.

6. Cliquez sur OK.
Un message confirmant la sauvegarde de CC-SG s’affiche. Le fichier de sauvegarde est enregistré
dans le systéme de fichiers CC-SG et sur un serveur distant également, si cela est spécifié dans le
champ Sauvegarde versun site distant. Cette sauvegarde peut étre restaurée ultérieurement.

Restauration de CC-SG

1. Dans le menu Maintenance du systéme, cliquez sur Restaurer. L’écran Restaurer
CommandCenter affiche une table de sessions de sauvegarde disponibles pour CC-SG.
Cette table répertorie également le type de la sauvegarde, sa date, une description, la version
de CC-SG utilisée et la taille du fichier de sauvegarde.

o

Restaurer CommandCenter x

'/i\‘ La restauration de CommandCenter Secure Gateway utilise un fichier de sauvegarde créé au prealsble afin de restaurer les données sur le CC-
= sG.

Four commencer :

* Téléchargez le fichier de sauvegarde & utiliser depuis le client ou le lecteur partagé.

* Zélectionnez le type de restauration 3 effectuer, Vous pouvez restaurer n*importe quelle section du fichier de sauvegarde,

* Entrez le nombre de minutes avant le début de ["apération.

Une fois que vous avez cliqué sur OK, les opérations suivantes ont lieu

* Le message & diffusion générale présenté ci-aprés (il peut tre modifié) est immédiaternent envoyé 4 tous les utilisateurs connectés,

* Tous les utilisateurs sont alors déconnectés aprés expiration du délai d"inactivitd autorisé,

* | "opération de restauration peut slors commencer,

Sauvegardes disponibles

Mom Type Date Descriptian Version des données Dimensions
My Backup Standard Maon Jan 15 12:00:00 ... [Daily 3.1.05.0 114k
My Backup Standard Sun Jan 07 12:00:00 ... |Daily 3.1.05.0 9Zko
My Backup Standard Maon Jan 08 12:00:00 ... Daily 3.1.05.0 92ko
My Backup Standard Fri Dec 29 12:00:00 E... |Daily 3.1.05.0 F7ko
My Backup Standard Thu Dec 26 14:36:36 .., |Daily 3.1.05.0 7oko
PrelPMigration Personnalise “Wed Jan 10 14:57:12 ...|Before the grest IP m...[3.1.0.5.1 FTEKD
My Backup Standard Wed Jan 03 12:00:00 ... |Daily 3.1.0.5.0 TTko
My Backup Standard Tue Dec 26 12:00:00 ... |Daily 3.1.0.5.0 Blko
My Backup Standard Tue Jan 09 12:00:00 ... |Daily 3.1.05.0 I1ko
My Backup Standard Wwied Jan 10 12:00:00 ... |Daily 3.1.05.0 9Zko
My Backup Standard Sat Dec 23 12:00:00 ... |Daily 3.1.05.0 S9ko
My Backup Standard Tue Jan 02 12:00:00 ... Daily 3.1.05.0 77ko
B Boclin FYR) E N = VR ST N [T sincn TN

Telécharger wers |g serveur | ‘ | ‘

Restaurer e type

O standard O Complet O Personnalisé

Restaurer les options

[ Restaurer les données  [] Restaurer le firmware de CC [[] restaurer les applications

[ restaurer les journaux [ Restaurer les binaires de firmware

Restaurer aprés {mn) !

Message & diffusion générale :

Wous serez déconnecte du CommandCenter Secure Gateway, La base de données
CC-SG est en cours de restauration. Wous pourrez wous connecter dans quelques
minutes.,

‘ ‘ Fermer

Figure 133 Ecran Restaurer CommandCenter

2. Pour restaurer une sauvegarde stockée hors du systéeme CC-SG, vous devez la télécharger pour
la rendre disponible. Cliquez sur Télécharger vers le serveur. Un écran de dialogue Ouvrir
apparait. Vous pouvez extraire le fichier de n’importe quel emplacement du réseau du client.

a. Recherchez le fichier de sauvegarde et sélectionnez-le dans la fenétre de dialogue.
b. Cliquez sur Ouvrir pour télécharger ce fichier sur CC-SG.

c. Cette opération terminée, le fichier de sauvegarde apparait dans la table Sauvegardes
disponibles.

3. Sélectionnez la sauvegarde a restaurer dans la table Sauvegar des disponibles.

=& Raritan.
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6.

7.
Apr

Le cas échéant, sélectionnez le type de restauration que vous souhaitez effectuer a partir de
cette sauvegarde :
Standard : restaure uniquement les données critiques dans CC-SG. Ceci inclut des données sur
la configuration de CC-SG, la configuration des dispositifs et des noeuds et la configuration des
utilisateurs.
Complet : restaure la totalité des données, journaux, fichiers de firmware et fichiers
d’application stockés dans le fichier de sauvegarde. Une sauvegarde compléte doit avoir été
effectuée pour ce fichier.
Personnalisé : permet de définir les composants de la sauvegarde a restaurer dans CC-SG en
les cochant dans la zone Restaurer les options en dessous. Cochez les options que vous
souhaitez inclure dans la restauration.
a. Données: configuration de CC-SG, configuration des dispositifs et des nceuds,
et données utilisateur.
. Journaux : journaux d’erreur et rapports d’événement stockés dans CC-SG.
c. Fichiersdefirmwarede CC : fichiers de firmware stockés utilisés pour la mise
a jour du serveur CC-SG.
d. Fichiersdefirmware desdispositifs: fichiers de firmware stockés utilisés pour
la mise a jour des dispositifs Raritan gérés par CC-SG.
e. Fichiersd’application : applications stockées utilisées par CC-SG pour
connecter les utilisateurs aux neceuds.
Entrez le nombre de minutes, de 0 & 60, qui doivent s’écouler avant que CC-SG n’exécute
I’opération de restauration dans le champ Restaurer apres. Ceci permet aux utilisateurs de
terminer leur travail et de se déconnecter.
Dans le champ Message a diffusion générale, entrez un message pour prévenir les autres
utilisateurs de CC-SG qu’une restauration va avoir lieu.
Cliquez sur Restaurer.

¢s cela, CC-SG attendra le temps indiqué dans le champ Restaurer aprés avant de récupérer

la configuration issue de la sauvegarde sélectionnée. Lorsque la restauration se produit, tous les
autres utilisateurs sont déconnectés.

Enregistrer et supprimer des fichiers de sauvegarde

Vous pouvez également enregistrer et supprimer des sauvegardes stockées sur le systéme CC-SG
a partir de I’écran Restaurer CommandCenter. L’enregistrement de sauvegardes vous permet
de conserver une copie du fichier de sauvegarde sur un autre PC, alors que la suppression de
sauvegardes inutiles permet de gagner de 1’espace sur CC-SG.

Pour enregistrer une sauvegarde

1.
2.

3.

Dans la table Sauvegar des disponibles, sélectionnez la sauvegarde a enregistrer sur votre PC.
Cliquez sur Enregistrer danslefichier. Une boite de dialogue Enregistrer apparait.

i =
‘2 Enregistrer, §|

Enreqgistrer dans : | Desktop e ‘ I@ I@ |E| E'E' E

Mom de fichier :  [backup_15_01_2007_12_00_00_289 jar rfp |

Fichiers du trpe : |F|ch|er Rfp - ‘

| Enregistrer || annuler |

Figure 134 Enregistrer un fichier de sauvegarde

Spécifiez un emplacement d’enregistrement du fichier de sauvegarde de CC-SG, puis cliquez
sur Enregistrer. Le fichier de sauvegarde est copié sur votre PC client.

=& Raritan.
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Pour supprimer une sauvegarde
1. Dans la table Sauvegardes disponibles, sélectionnez la sauvegarde a supprimer.
2. Cliquez sur Supprimer. Une boite de dialogue de confirmation apparait.

3. Cliquez sur OK pour supprimer la sauvegarde du systeme CC-SG ou sur Cancel (Annuler) pour
quitter sans rien supprimer. Une fois supprimé, le fichier de sauvegarde sera retiré de CC-SG.

Remarque: la sauvegarde et la restauration peuvent étre utilisées pour déplacer une sauvegarde
d'une unité CC-SG a une autre. La sauvegarde et la suppression peuvent étre utilisées pour conserver
une archive sécurisée des sauvegardes CC-SG sans stocker | archive entiére dansle systeme.

Réinitialisation de CC-SG

Utilisez la commande Réinitialiser CommandCenter pour purger la base de données CC-SG.
Cette opération ne réinitialisera pas les données de configuration systéme, telles que 1’adresse [P
de CC-SG. Les actions ci-apres se produiront : réinitialisation de la base de données CC-SG, de la
configuration SNMP, rétablissement du firmware par défaut, chargement du firmware par défaut
dans la base de données CC-SG et récupération des valeurs par défaut de la console de diagnostic.

1. Dans le menu Maintenance du systéme, cliquez sur Réinitialiser.

Réinitialiser CommandCenter X

® Entrez le mot de passe.

Mot de passe : || |

Message & diffusion générale :|\.-'0us serez déconnecté du CommandCenter Secure Gateway dans {0} minute{s). La base de données |

Réinitialiser aprés {mn} : |E| |

Figure 135 Ecran Réinitialiser CommandCenter

Tapez votre mot de passe CC-SG.
3. Acceptez le message a diffusion générale actuel ou modifiez-le pour créer le votre.

4. Dans le champ Rénitialiser aprés (mn), entrez le nombre de minutes, de 0 a 60, qui doivent
s’écouler avant que CC-SG n’exécute la réinitialisation. La valeur par défaut estO ; elle
permet de réinitialiser I’unité CC-SG immédiatement.

5. Cliquez sur OK pour réinitialiser votre unité CC-SG. Un message de confirmation s’affiche
a I’écran, indiquant que la réinitialisation a été effectuée.

Important : I'utilisation de la commande Réinitialiser a pour effet de purger la
base de données de CC-SG. Tous les dispositifs, nceuds, ports et utilisateurs
existants seront retirés. L’authentification est également réinitialisée sur
I'utilisation de la BDD locale. Il est recommandé d’effectuer une copie de
sauvegarde de CC-SG avant d'utiliser la commande Réinitialiser.

Redémarrage de CC-SG

La commande de redémarrage permet de relancer le logiciel CC-SG. Le redémarrage déconnecte
tous les utilisateurs actifs de CC-SG.

Remarque : le redémarrage n’ entraine pas une alimentation cyclique de I’ unité CC-SG. Pour un
réamorcage complet, il vous faut accéder a la console de diagnostic ou a I'interrupteur
d’alimentation de I’ unité.
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1.

6.

Dans le menu Maintenance du systeme, cliquez sur Redémarrer. L’écran Redémarrer
CommandCenter s’affiche.

Redémarrer CommandCenter X

|fi\| Lorsque waous redémarrez le CommandCenter Secure Gateway, toutes les connexions utilisateur et dispositif sont fermées, le
—/ Secure Gateway est arrété, puis redémarré, Une fois le redémarrage terming, le Secure Gateway est disponible pour les
connexions,
Pour commencer la procédure de redémarrage, entrez votre mot de passe, le nombre de minutes avant le début de cette
opération et le message & diffusion générale qui sera envoye 4 tous les utilisateurs connectés,
Une fois que vous avez cliqgué sur OK, les opérations suivantes ont lieu @
* Le message & diffusion générale sera envoyé immédiatement & tous les utilisateurs actuellement connectés,
* Tous les utilisateurs sont alors déconnectés aprés le nombre de minutes spécifié,
* | “opération de redémarrage peut alors commencer,

Maot de passe @ || |

Message & diffusion générale :|;ateway est en cours de redémarrage. Mous pourrez vous connecter & nouveau dans quelques minutes.l

Redémarrer aprés (mn) : | |

Figure 136 Ecran Redémarrer CommandCenter

Entrez votre mot de passe dans le champ Mot de passe.

Dans le champ Message a diffusion générale, acceptez le message par défaut ou entrez le
message d’avertissement a afficher sur I’écran de tous les utilisateurs actuellement connectés
(vous pouvez, par exemple, accorder quelques minutes aux utilisateurs pour terminer les
taches en cours dans CC-SG et leur indiquer la raison pour laquelle vous redémarrez le
systéme). Tous les utilisateurs seront déconnectés lors du redémarrage de CC-SG.

Dans le champ Redémarrer aprés (mn), entrez le nombre de minutes, de 0 a 60, qui doivent
s’écouler avant que CC-SG ne redémarre.

Cliquez sur OK pour redémarrer CC-SG ou sur Cancel (Annuler) pour quitter 1’écran sans
procéder au redémarrage. Une fois CC-SG redémarré, le message a diffusion générale que
vous avez saisi s’affiche.

Cliquez sur OK pour redémarrer CC-SG. CC-SG redémarre et peut de nouveau étre utilisé.

Mise a niveau de CC-SG

La commande de mise a niveau permet de passer a une version plus récente du firmware de CC-SG.
Pour mettre a niveau CC-SG, vous devez en premier lieu enregistrer le dernier fichier de firmware
sur votre PC client. Les fichiers de firmware se trouvent dans la section Support du site Web de
Raritan a I’adresse : http://www.raritan.com/support/sup upgrades.aspx

Il est recommandé d’effectuer une sauvegarde de CC-SG avant la mise a niveau.

Remarque: s vous utilisez un cluster CC-SG, vous devez d’ abord supprimer le cluster et mettre
chaque noaud & niveau individuellement.

Dans le menu M aintenance du systéme, cliquez sur M ode de maintenance, puis sur Entrer en
mode de maintenance pour passer a ce mode. Vous ne pouvez pas effectuer la mise a niveau de
CC-SG sans cette action. Reportez-vous a la section M ode de maintenance de ce chapitre pour
plus d’informations.

Lorsque CC-SG est en mode de maintenance, dans le menu Maintenance du systéme,
cliquez sur Mettre a niveau. L’écran Mettre a jour CommandCenter s’affiche.

Mettre a jour CommandCenter x

'fi\' La mise & jour du firmware sur le CommandCenter Secure Gateway chargera une nouvelle version afin de remplacer [

“Z ancienne. Tous les dispositifs, nceuds et utilisateurs existants seront conservés, Mous vous recommandons de faire une copie
de sauvegarde de la base de données avant d”exécuter cette commande,
Four commencer
* Téléchargez le nouveau fichier de firmware CC-2G depuis votre client ou lecteur partagé.
Une fois que vous avez cligué sur O, la procédure de mise & niveau est lancée,
Une fais la mise & niveau terminée, 'application CC-SG est automatiquement redémarrée. Aprés vous Etre connecté, vous
devez confirmer [“installation de la nouvelle version [voir Aide = A propaos de], puis quitter le mode de maintenance afin de
réactiver les connexions utilisateur,

Emplacement : || Farcourir

Figure 137 Ecran Mettre a jour CommandCenter

—=V=
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3.

Cliquez sur Parcourir, puis recherchez et sélectionnez le fichier de firmware de CC-SG ;
cliquez ensuite sur Ouvrir.

Cliquez sur OK pour télécharger ce fichier sur CC-SG.

Une fois le fichier de firmware téléchargé sur CC-SG, vous recevez un message de
confirmation. Il indique que CC-SG a regu le fichier et entamé le processus de mise a niveau.
Tous les utilisateurs sont alors déconnectés de CC-SG. Cliquez sur OK pour quitter CC-SG et
lui permettre de redémarrer.

Vous devez attendre environ 8 minutes que CC-SG redémarre. Fermez la fenétre de votre
navigateur, puis videz la mémoire cache de ce dernier.

Aprés 8 minutes, ouvrez une nouvelle fenétre du navigateur et lancez CC-SG. Dans le menu
Aide, cliquez sur A propos de Raritan Secure Gateway. Dans la fenétre qui s’affiche, vérifiez
que le numéro de version correspond a celui de la mise a niveau. Si la version n’a pas été mise
a niveau, répétez la procédure précédente. Si la mise a niveau a abouti, passez a 1’étape suivante.

CC-SG est toujours en mode de maintenance, ce qui signifie que la plupart des utilisateurs
ne peuvent pas se connecter. Pour quitter le mode de maintenance, dans le menu
Maintenance du systéme, cliquez sur M ode de maintenance, puis sur Quitter le mode de
maintenance. Cliquez sur OK.

Arrét de CC-SG

Voici les méthodes d’arrét de CC-SG recommandées pour les administrateurs. Cette opération
permet de fermer le logiciel CC-SG, mais elle n’entraine pas la mise sous tension de 1'unité CC-SG.

1.

Dans le menu Maintenance du systéme, sélectionnez Arréter. L’écran Arréter
CommandCenter s’affiche.

Arréter CommandCenter X

Ifri\l L"arrét du CommandCenter Secure Gateway fermera toutes les connexions utilisateur et dispositif, et arrétera |“application
o Secure Gateway. Wous pouvez redémarrer le Secure Gateway depuis |3 console de diagnostics ou en effectuant une
alimentation cycliqgue de ["appareil.
Pour commencer la procédure d”arrét, entrez votre mot de passe et le nombre de minutes avant le début de [Yopération,
Une fais que vous avez cliqgué sur O, les apérations suivantes ont lieu :
* Le message & diffusion générale présentd ci-aprés (il peut &tre modifié) est immédiatermnent envoyé & tous les utilisateurs
connectés,
* Tous les utilisateurs sont alors déconnectés aprés expiration du délai d”inactivité autorisé,
* | “opération d”arrét peut alors commencer,

Mot de passe @ | |

Message & diffusion générale :|.”app|icati0n Secure Gateway est en cours d”arrét, Contactez votre administrateur pour plus de détails.|

Arréter aprés (mnj @ | |

Figure 138 Ecran Arréter CommandCenter

Entrez votre mot de passe dans le champ Mot de passe.

Dans le champ Message a diffusion générale, acceptez le message par défaut ou entrez le
message a afficher sur 1’écran de tous les utilisateurs actuellement connectés (vous pouvez,
par exemple, accorder quelques minutes aux utilisateurs pour terminer les tiches en cours
dans CC-SG et leur indiquer quand le systéme sera a nouveau disponible). Tous les
utilisateurs seront déconnectés lors de 1’arrét de CC-SG.

Dans le champ Arréter aprés (mn), entrez le nombre de minutes, de 0 a 60, qui doivent
s’écouler avant I’arrét de CC-SG.

Cliquez sur OK pour arréter CC-SG ou sur Cancel (Annuler) pour quitter 1’écran sans
procéder a I’arrét. Une fois I’unité arrétée, la fenétre de connexion de CC-SG s’affiche.

Remarque: aprés I'arrét de CC-SG, tous les utilisateurs sont déconnectés et redirigés vers
I’écran de connexion. Les utilisateurs ne peuvent pas se reconnecter tant que vous n'avez pas
redémarré CC-SG de |la fagon décrite dans la section suivante.

=& Raritan.
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Redémarrage de CC-SG apres un arrét

Aprés avoir arrété CC-SG, redémarrez I’unité de 1’une des deux facons suivantes :

1. Par le biais de la console de diagnostic : reportez-vous a la section Console de diagnostic du
Chapitre 12 : Administration avancée pour plus d’informations.
2. Réinitialisez I’alimentation de I’unité CC-SG.

Fermeture d’'une session CC-SG

Fermer une session

Pour quitter CC-SG a I’issue d’une session ou pour actualiser la base de données lorsque vous, ou
un autre utilisateur, avez effectué¢ des modifications, déconnectez-vous complétement de CC-SG
et ouvrez une nouvelle session.

1. Dans le menu Passerélle sécurisée, cliquez sur Déconnexion. La fenétre Déconnexion s’affiche.

2. Cliquez sur Oui pour vous déconnecter de CC-SG ou sur Non pour fermer la fenétre. Une
fois la déconnexion effectuée, la fenétre de connexion de CC-SG s’affiche.

3. Connectez-vous a nouveau a CC-SG ou cliquez sur Quitter pour fermer complétement CC-SG.

Quitter CC-SG

Vous pouvez quitter CC-SG a tout moment.
1. Dans le menu Passerelle sécurisée, cliquez sur Quitter. La fenétre Quitter s’affiche.
2. Cliquez sur Oui pour quitter CC-SG ou sur Non pour fermer la fenétre et poursuivre votre travail.

=& Raritan.
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Chapitre 12 : Administration avancée

Paramétrage guidé

Le paramétrage guidé guide ’administrateur a travers certaines tiches courantes sur CC-SG :
création d’associations, paramétrage des dispositifs Raritan, création de groupes d’utilisateurs et
d’utilisateurs. Pour plus d’informations sur I’exécution du paramétrage guidé, reportez-vous au
Chapitre 3: Configuration de CC-SG par paramétrage guidé.

Paramétrage du Message du jour

La fonction Message du jour permet aux administrateurs Secure Gateway de créer un message qui
apparait a tous les utilisateurs a la connexion. Pour configurer le message du jour, les administrateurs
doivent disposer du privilege CC Setup and Control (paramétrage et controle de CC).

Paramétrage du Message du jour X

|/'\| Wous pouvez taper un Message du jour dans la zone de texte ci-dessous ou sélectionner un fichier contenant le Message du
= jour. Lorsqu”un fichier est sélectionné, vous devez le prévisualiser avant de |“enreqistrer dans Secure Gateway.

afficher le Message du jour pour tous les utilisateurs

® Contenu du Message du jour : Mom de la police @ Taille de police :
***Notice*** Ar‘al v||16 M
As of 1/15/07, Translation teams are using this CC-5G.
Flease do not make changes that affect the appearance or
operation of this unit.
Contact Mina if you have questions.
Thank you.

Remaining Characters: 1238
) Fichier du Message du jour :

ok || Effacer || Fermer

Figure 139 Configurer le message du jour

1. Dans le menu Administration, cliquez sur Paramétrage du Message du jour. L’écran de
paramétrage du message du jour apparait.
2. Cochez la case Afficher le Message du jour pour tous les utilisateurs pour que le message
apparaisse a tous les utilisateurs a la connexion.
3. Sélectionnez Contenu du Message du jour si vous souhaitez entrer un message dans CC-SG,
ou Fichier du Message du jour pour le charger depuis un fichier existant.
Si vous sélectionnez Contenu du Message du jour :
a. Entrez un message dans la boite de dialogue fournie.
b. Cliquez sur le menu déroulant Nom de la police et sélectionnez la police d’affichage
du message.
c. Cliquez sur le menu déroulant Taille de police et sélectionnez la taille d’affichage du
message.

Si vous sélectionnez Fichier du Message du jour :

=V=
=
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a. Cliquez sur Parcourir pour rechercher le fichier de message.
b. Sélectionnez le fichier dans la fenétre de dialogue qui apparait, puis cliquez sur Ouvrir.
c. Cliquez sur Apercu pour vérifier le contenu du fichier.

4. Cliquez sur Effacer pour supprimer le contenu de la boite de dialogue Contenu du M essage
du jour, ou le chemin d’accés au fichier du Message du jour.
5. Cliquez sur OK pour enregistrer vos parameétres dans CC-SG.

Gestionnaire des applications

Le gestionnaire des applications fournit aux administrateurs une interface permettant d’ajouter
des applications d’acces a CC-SG, de modifier des applications existantes et de définir
I’application par défaut d’accés aux nceuds sur les dispositifs Raritan.

Dans le menu Administration, cliquez sur Applications. L’écran Gestionnaire des applications
s’affiche.

Gestionnaire des applications b4

‘/i\ Le gestionnaire d”spplications vous permet d'ajouter des applications d*accés & Secure Gateway, de modifier les applications existantes et de
u définir ["application par défaut permettant d”accéder aux nceuds sur les dispositifs Raritan,

Applications Applications par défaut

Applications

Mom de I'application :
DRAC RemoteConsole ~ ‘

Ajouter H H Supprimer |

Fichier d’application

Date de derniére mise & jour : Mouveau fichier d'application :

1z2/01/z007 | | ‘ ‘ Parcourir |
‘ Télécharger vers le serveur |

Détails

Mom du propriétaire : Société

—

Version ¢

— ettt

Modéle d'application : Type d'application @

‘DRAC RemateConsale | |]ar (Browser) / Open in new window ‘

Figure 140 Onglet Applications du gestionnaire des applications

Ajouter, modifier et supprimer des applications

Cliquez sur ’onglet Applications du Gestionnaire des applications pour ajouter, modifier ou
supprimer une application.

Ajouter une application :

1. Cliquez sur Ajouter dans la section Applications de ’onglet Applications. La fenétre de
dialogue Ajouter une application s’affiche.

<2 Ajouter une application

Ajouter une application

'/i\ M”oubliez pas de sélectionner des types de ports appropriés pour le type d”
\_) application ajouté (madifié).

Nom de I'application :

|Te st |

Utiliser 'application pour les interfaces et les types de ports
Disponible : Sélectionné :
Dominion KX @ Serial Dominian KSX @ KWM
Dominion KK2 @ KYM
Dominion K101 @ KWK
Cominion KX @ KYM Ajouter >
IP-Reach @ KVM
IP-Reach @ Serial
Paragon II System Cond

OK || Cancel {Annuler)

Figure 141 Ajouter une application

—v=
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Renseignez le champ Nom de |’ application.

Dans la liste Disponible, sélectionnez les dispositifs Raritan avec lesquels 1’application
fonctionnera, puis cliquez sur Ajouter pour les déplacer vers la liste S8ectionné Une fois
I’application ajoutée, les dispositifs de la liste Sélectionné pourront la choisir pour ’aceés. Si un
dispositif fournit I’accés KVM et série, il figure deux fois dans la liste, une pour chaque méthode.
Pour ne plus autoriser I'utilisation d’un dispositif avec 1’application, choisissez-le dans la liste
Sélectionng, puis cliquez sur Retirer.

Cliquez sur OK lorsque les dispositifs nécessaires ont été sélectionnés pour fonctionner avec
I’application. Une fenétre de dialogue Ouvrir s’affiche.

Dans cette fenétre, accédez a I’emplacement du fichier d’application (fichier .jar ou .cab
généralement), sélectionnez le fichier, puis cliquez sur OQuvrir.

L’application sélectionnée est alors chargée sur CC-SG.

Modifier une application :

1.

Faites une sélection dans le menu déroulant Nom de |’ application de la section Applications
de I’onglet Applications. Des informations sur I’application sélectionnée apparaissent dans la
zone Détails de I’onglet.

Selon ’application, certains détails peuvent étre configurables. Le cas échéant, configurez les
paramétres de la zone Détails.

Cliquez sur M odifier. La fenétre M odifier une application s’affiche.

Dans la liste Disponible, sélectionnez le cas échéant des dispositifs Raritan supplémentaires
avec lesquels I’application fonctionnera, puis cliquez sur Ajouter pour les déplacer vers la
liste Sélectionné.

Le cas échéant, pour ne plus autoriser I’utilisation d’un dispositif avec |’application,
choisissez-le dans la liste Sélectionné, puis cliquez sur Retirer.

Cliquez sur OK lorsque les dispositifs nécessaires ont été sélectionnés pour fonctionner avec
’application.

Supprimer une application :

1.

Faites une sélection dans le menu déroulant Nom de |’ application de la section Applications
de ’onglet Applications. Des informations sur 1’application sélectionnée apparaissent dans la
zone Détails de I’onglet.

Cliquez sur Supprimer pour supprimer ’application sélectionnée. Une boite de dialogue de
confirmation s’affiche.

Cliquez sur Oui pour confirmer ou sur Non pour annuler sans supprimer I’application.
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Applications par défaut

Cliquez sur 1’onglet Applications par défaut pour afficher et modifier les applications par défaut
actuelles de divers interfaces et types de ports. Les applications répertoriées ici serviront de valeur
par défaut lors de la configuration d’un noeud pour autoriser 1’accés via une interface sélectionnée.

Gestionnaire des applications b e
'/i\‘ Spécifiez les mappages de "application.
=

Applications applications par défaut

Types de port et dinterface Applications

Dell DRAC | KWM Détection automatique
Dominion KSx @ KYM Détection automatigue hd
Dominion KSx% @ Serial Détection automatique hd
Dominion Kix @ KWM Détection automatigue hd
Dominion KX101 @ KM Détection automatique hd
Ciominion K®Z ; KYM Détection automatique -
Dominion S¥ @ Serial Détection automatique
iLOJRILOE & KWVM Détection automatique
IP-Reach : KVM Détection automatique b
IP-Reach @ Serial Détection automatique hd
Paragon I1 System Contraller @ VM Détection automatique b
Paragon I1 System Controller : Serial Détection automatique hd
RDP RemoteDesktop Wiewer
RSA @ KWM Détection automatique
SEH 55H Client
VNG VNG Wiswer

Figure 142 Liste des applications par défaut

Pour modifier I’application par défaut d’une interface ou d’un type de port :

1. Sélectionnez la ligne de I’interface ou du type de port.

2. Double-cliquez sur 1’application indiquée sur cette ligne. La valeur devient un menu
déroulant. Notez que les valeurs grisées ne sont pas modifiables.

3. Dans le menu déroulant, sélectionnez une application par défaut a utiliser lors de la connexion
a l'interface ou au type de port en surbrillance. Si vous sélectionnez Détection automatique,
CC-SG détectera automatiquement I’application en fonction du navigateur client.

4. Une fois toutes les applications par défaut configurées, cliquez sur Mettre a jour pour
enregistrer votre sélection dans CC-SG.

Vous pouvez cliquer sur Fermer a tout moment pour quitter tous les écrans du Gestionnaire des
applications.

=& Raritan.
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Gestionnaire des firmware

CC-SG stocke le firmware des dispositifs Raritan pour mettre a jour les dispositifs qu’il contrdle.
Le gestionnaire des firmware permet de télécharger et de supprimer les fichiers de firmware des

dispositifs dans CC-SG.

Télécharger un firmware

Cette commande permet de télécharger différentes versions de firmware sur votre systéme.
Lorsqu’une nouvelle version est disponible, elle est postée sur le site Web de Raritan.

1. Dans le menu Administration, cliquez sur Firmware. L’écran Gestionnaire des firmware

s’affiche.

Gestionnaire des firmware

Firmware

Mom du firmware :|D0mini0n KS¥ Upgrade, ver. 3.23.5.6

M

Ajouter

|| Supprimer |

Détails

Version |3.23.5.6

Date : [ta/12/2006

Téléchargé par @ |ccR00t

Type de dispositif :|Dominion KS®

Fermer

Figure 143 Ecran Gestionnaire des firmware

2. Cliquez sur Ajouter pour ajouter le fichier d’un nouveau firmware. Une fenétre de recherche

s’affiche.

x
- sl Bl ol B

2N Ouvrir

Rechercher dans © | Desktop

Mom de fichier : || ‘
|F|ch|er Rfp - ‘

Qurir annuler

Figure 144 Fenétre de recherche de firmware

Fichiers du type

3. Cliquez sur la fléche déroulante Rechercher dans et localisez le fichier du firmware. Une fois
le firmware localisé, sélectionnez-le et cliquez sur Ouvrir. Une fois le firmware ajouté, son
nom apparait dans le champ Nom du firmwar e du gestionnaire des firmware.

=V=

=& Raritan.
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Supprimer un firmware

1. Dans le menu Administration, cliquez sur Firmware. L’écran Gestionnaire des firmware
s’affiche.

2. Cliquez sur la fléche déroulante Nom du firmwar e et sélectionnez le firmware a supprimer.
3. Cliquez sur Supprimer. La fenétre Supprimer un firmwar e s’affiche.

Supprimer un firmware

IE‘ Supprimer le firmware :Dominion KSX Upgrade

Figure 145 Fenétre Supprimer un firmware

4. Cliquez sur Oui pour supprimer le firmware ou sur Non pour fermer la fenétre.
5. Cliquez sur Fermer pour fermer 1’écran Gestionnair e desfirmware.

Gestionnaire de configuration

Le Gestionnaire de configuration permet d’administrer plusieurs paramétres CC-SG de base, tels
que la configuration réseau.

Configuration réseau

1. Dans le menu Administration, cliquez sur Configuration. L’écran Gestionnaire de
configuration s’affiche.

2. Cliquez sur I’onglet Configuration réseau.

Gestionnaire de configuration X
,(D Fournissez les informatians générales relatives au réseau.
Configuration réseau | Journaux Minuteur d'inactivite Heure/Date | Mode de connexion ‘ Paramétres du dispositif ‘ SHMP |
Hom de 'héte :  [CommandCenter.localdomain |
DNS principal ¢ [ | DHS secondaire ¢ |
Suffixe de domaine |
® Mode principal/de sauvegarde O Mode actif/actif
Configuration : [statique | canfiguration : [statique ]
Adresse 1P ; [132.168.33.102 | adresse 17 : [ |
Masque de sous-réseau :[255.255.255.0 | Masque de sous-réseau [ |
Passerelle par défaut :  [192.168.33.126 | passerelle par defaut : | ]

witesse de la carte : [t | vitesse de la carte :  [auto ]

Mode de |a carte © [Bidirectionnel simuttang | Mode de Ia carte [Bidirectionnel simuttang ]

Mettre & jour la configuration
Fermer

Figure 146 Ecran Gestionnaire de configuration — Configuration réseau

3. Tapez le nom de I’hote CC-SG dans le champ Nom de |’ hdte. Reportez-vous au chapitre 1 du
présent manuel pour consulter les régles relatives aux noms d’hote. Lorsque I’option Mettre
a jour la configuration sera sélectionnée, le champ sera actualisé pour refléter le nom de
domaine complet si un serveur et un suffixe de domaine ont été configurés.

=V=
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4. Cliquez sur Mode principal/de sauvegarde ou sur Mode actif/actif. Une unité CC-SG fournit
deux controleurs d’interface réseau. Les controleurs d’une unité G1 ou V1 sont libellés de gauche
a droite, a I’arriére de ’unité, comme suit :

MODELE CONTROLEUR D' INTERFACE RESEAU CONTROLEUR D’ INTERFACE RESEAU
A L'EXTREME GAUCHE A L’EXTREME DROITE
(INTERFACE PRINCIPALE)
Gl LANI1 LANO
Vi1 LANI1 LAN2

Les controleurs d’une unité E1 sont différents, comme suit :

CONTROLEUR D’ INTERFACE RESEAU CONTROLEUR D’ INTERFACE RESEAU
(INTERFACE PRINCIPALE) INFERIEUR

El LANI1 LAN2

Vous pouvez utiliser une interface seule ou les deux simultanément. Pour simplifier,
I’explication ci-dessous utilise LAN1 comme contrdleur d’interface réseau gauche et LAN2
comme controleur d’interface réseau droit. Certains diagnostics et messages internes peuvent
utiliser « ethO » et « ethl » pour faire référence a ces interfaces.

Remarque: si les deux interfaces sont déconnectées, CC-SG redémarre.

A. Choisissez M ode principal/de sauvegar de pour implémenter le basculement et la redondance
réseau. Dans ce mode, seul un contréleur d’interface réseau est actif a la fois et une seule
affectation d’adresse IP est possible.

] ccclients

CC Cluster

s

| — e Sl Sl

Figure 147 Réseau principal/de sauvegarde

En régle générale, les deux contrdleurs d’interface réseau sont connectés au méme sous-réseau
local, mais des commutateurs (ou concentrateurs) différents peuvent étre utilisés a des fins de
fiabilité. Lorsque les deux contréleurs sont utilisés, un niveau de redondance réseau est fourni. Par
exemple, si LAN1 est connecté et recoit un signal d’intégrité de liens, CC-SG utilise ce controleur
pour toutes les communications. En cas de défaillance de LANI, et si LAN2 est connecté, CC-SG
migre I’adresse IP affectée (éventuellement par DHCP) vers LAN2. LAN2 est utilisé jusqu’a la
réparation et la remise en service de LAN1. CC-SG reprend ’utilisation de LANI.

Si une interface est viable, un client PC ne doit remarquer aucune interruption de service au cours
d’une défaillance. CC-SG demeure a la méme adresse IP logique, mais tente de maintenir
les canaux de communication et les sessions existantes dans 1’éventualité de défaillances réseau.
La communication (par exemple, client PC, gestion des dispositifs Raritan, pair sur cluster, etc.)
est établie via ce canal de communication unique géré par les deux controleurs d’interface réseau.

=V=

=& Raritan.
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B.

Choisissez Mode actif/actif dans les situations de réseau spéciales; en particulier si vous
disposez de deux réseaux ou I’acheminement peut étre absent. Si la sécurité réseau est un point
important et que vous utilisez des déploiements de type Proxy, sélectionnez également ce mode.

" TCP/IP
Network

«—LANport2
Less-Trusted Zone

-

Trusted Zonhe
+«——— LANport1

= =
=T = |
Figure 148 Réseau actif/actif

Dans ce mode, CC-SG fait office de « routeur » ou d’« agent de la circulation » entre deux
domaines IP distincts, en particulier lorsque le mode Proxy est utilisé. (Reportez-vous
a Mode de connexion plus loin dans ce chapitre pour plus d’informations.) En mode Proxy,
le mode actif/actif est nécessaire pour permettre 8 CC-SG d’acheminer les sessions de clients
PC mandatées jusqu’a leurs nceuds respectifs. Il est recommandé de connecter les dispositifs
controlés par Raritan a LANI, et les connexions de clients PC mandatées a LAN2. Les deux
controleurs d’interface réseau doivent figurer sur des sous-réseaux distincts ; toutefois,
si vous utilisez DHCP, cela n’est pas toujours possible et la configuration ne serait pas prise
en charge. Lors de la configuration des deux controleurs d’interface réseau, indiquez une
adresse de passerelle par défaut pour un seul d’entre eux et laissez 1’autre vide.

En cas de défaillance d’un contréleur, CC-SG tente d’acheminer le paquet a partir de 1’autre
controleur en fonction du tableau d’acheminement IP actuel. Cet acheminement risque
d’échouer, surtout en la présence de pare-feu. Si des routes supplémentaires sont nécessaires,
elles peuvent étre ajoutées a la console de diagnostic. Reportez-vous a Modification des
routes statiques (interfaces réseau) plus loin dans ce chapitre pour plus d’informations.

Remarque: le clustering ne peut pas étre configuré en mode actif/actif.

5.

Cliquez sur la fleche déroulante Configuration et sélectionnez DHCP ou Statique dans la
liste. Si vous choisissez DHCP, assurez-vous que le serveur DHCP a été configuré
correctement, puis entrez le nom d’hote. Les informations DNS, le suffixe de domaine,
I’adresse IP, la passerelle par défaut et le masque de sous-réseau sont automatiquement indiqués
lorsque I’option Mettre a jour la configuration est sélectionnée. A 1’aide de ces données, CC-SG
s’enregistre de maniere dynamique aupres du serveur DNS si les mises a jour dynamiques sont
autorisées. Apres I’enregistrement, CC-SG est accessible a partir du nom d’hote si I’adresse IP
est inconnue lors de 'utilisation de DHCP.

Si vous choisissez Statique, entrez une adresse | P, un masgue de sous-réseau, une passerelle
par défaut, des serveurs DNS principal et DNS secondair e dans les champs appropriés. Entrez
également une chaine pour la configuration du domaine dans le champ Suffixe de domaine.
Cliquez sur la fleche déroulante Vitesse de la carte et sélectionnez une vitesse de ligne dans
la liste.

Si vous avez sélectionné Auto dans le champ Vitesse de la carte, le champ M ode dela carte
est désactivé, ’option Bidirectionnel simultané étant sélectionnée automatiquement. Si vous
avez indiqué une vitesse de carte différente d’Auto, cliquez sur la fleche déroulante M ode de
la carte et sélectionnez un mode duplex dans la liste.

—v=

=& Raritan.



CHAPITRE 12 : ADMINISTRATION AVANCEE 153

8.

10.

Si vous avez choisi le mode Actif/Actif, suivez les étapes 5 a 7 pour configurer la seconde
interface réseau.

Cliquez sur Mettre & jour la configuration pour actualiser la configuration du réseau de
votre systéme.

Cliquez sur Fermer pour fermer I’écran Gestionnair e de configuration.

Configuration des journaux

L’onglet Jour naux vous permet de configurer CC-SG afin d’envoyer des rapports a des serveurs
d’enregistrement externes. Vous pouvez configurer le niveau des messages consignés dans
chacun des journaux.

Configurer I'activité d’enregistrement

1.

2.

Dans le menu Administration, cliquez sur Configuration. L’écran Gestionnaire de
configuration s’affiche.
Cliquez sur I’onglet Jour naux.

Gestionnaire de configuration x

(i) Definissez la configuration des journaux
\

[ Configuration réseau | Journaus [ Minuteur d'inactivité | Heure/Date | Mode de connesion Parametres du dispesitf | SHMP |
Syslog

Serveur principal

Adresse du serveur | |

Niveau de transfert :[DESACTIVE -]

Serveur secondaire

adresse du serveur J

Niveau de transfert :[DESACTIVE =]

Journal CommandCenter

Niveau de transfert : DESACTIVE -]

Furger

Mettre & jour la configuration
Fermer

Figure 149 Ecran Gestionnaire de configuration — Journaux

Pour affecter un serveur d’enregistrement externe a 1’usage de CC-SG, entrez 1’adresse IP
dans le champ Adresse du serveur sous Serveur principal.

Cliquez sur la fléche déroulante Niveau de transfert et sélectionnez un niveau de gravité
d’événement. Tous les événements de ce niveau ou d’un niveau supérieur seront envoyés au
serveur d’enregistrement.

Pour configurer un second serveur d’enregistrement externe, répétez les étapes 3 et 4 pour les
champs figurant sous Serveur secondaire.

Sous Journal CommandCenter, cliquez sur le menu déroulant Niveau de transfert et
sélectionnez un niveau de gravité. Tous les événements de ce niveau ou d’un niveau supérieur
seront envoy¢és au journal interne de CC-SG.

Lorsque les journaux sont configurés, cliquez sur Mettre & jour la configuration pour
enregistrer les paramétres dans CC-SG.

Cliquez sur Fermer pour fermer 1’écran Gestionnair e de configur ation.

=V=
=
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Purger le journal interne de CC-SG

L’onglet Journaux permet également d’effacer le journal d’événements de CC-SG. Cette

commande ne permet de vider que le journal d’événements de CC-SG, elle ne purge pas les

événements consignés par des serveurs d’enregistrement externes.

1. Dans le menu Administration, cliquez sur Configuration. L’écran Gestionnaire de
configuration s’affiche.

2. Cliquez sur I’onglet Jour naux.

3. Cliquez sur Purger au bas de I’écran. Une fenétre de dialogue apparait vous demandant de
confirmer.

4. Cliquez sur Oui pour effacer le journal d’événements de CC-SG.

Remarque: lesrapports Journal d’audit et Journal d’erreurs sont basés sur le journal interne de
CC-SG. S vous purgez ce dernier, ces deux rapports purgeront également leurs données.

Configuration du minuteur d’inactivité

Cet écran vous permet de configurer combien de temps une session peut rester active avant

d’étre stoppée.

1. Dans le menu Administration, cliquez sur Configuration. L’écran Gestionnaire de
configuration s’affiche.

2. Cliquez sur ’onglet Minuteur d’inactivité.

Gestionnaire de configuration X

I/i\, Entrez le délai d'inactivit
L

Configuration réseau | Journaux | Minuteur d'inactivité | Heure/Date Maode de connexion Paramétres du dispositif | SHMP \

Délsi d'inactivité (sn secondes) :[1800

Figure 150 Onglet Minuteur d’inactivité

3. Entrez le délai d’inactivité souhaité (en secondes) dans le champ Délai d’inactivité.
4. Cliquez sur Mettreajour la configuration pour enregistrer vos paramétres dans CC-SG.
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Configuration de I’heure et de la date

L’heure et la date doivent étre maintenues avec précision dans CC-SG afin de pouvoir gérer les
dispositifs de maniére fiable.

Important : La configuration de I’heure et de la date est utilisée pour programmer
des taches dans le Gestionnaire des taches. Reportez-vous au Chapitre 12 :
Administration avancée, Gestionnaire des taches pour plus d’'informations. Il peut
y avoir un décalage entre I'’heure réglée sur le client et celle réglée dans CC-SG.

Seul le super utilisateur CC et les utilisateurs dotés de priviléges similaires peuvent configurer
I’heure et la date.

1. Dans le menu Administration, cliquez sur Configuration pour ouvrir I’écran Gestionnaire
de configuration.

2. Cliquez sur ’onglet Heur e/Date.

Gestionnaire de configuration

I' Indiquez les paramétres de date/heurs,
=

[ Configuration réssau | Journaux | Minutsur d'inactivits || Heure/Date | Mods ds connexion | Paramatres du dispositf | SNMP |
Date: Heure
[3anvier | 2007 || Heure actuslle : 01:09:48

oim Lun Har Mer Jeu yen Sam (HET 8 1H

1 z 3 4 H [ Minutes : [ H
7 8 3 10 11 12 13 -
14 15 16 17 18 13 20 Secondes ;| o
21 22 23 24 25 26 27 Fuseau horaire | (GMT-05:00) AmericafNew_Tork -
28 23 30 e

[] activer le protocole de temps du réseau (NTP)

Serveur principal \ \

Serveur secandaire | ]

Mettre & jour la configuration

Figure 151 Ecran Gestionnaire de configuration — Heure/Date

a. S vous souhaitez définir la date et I’heure manuellement : Date— cliquez sur la fléche
déroulante afin de sélectionner le mois, utilisez les fléches haut et bas pour sélectionner
I’année et cliquez sur le jour dans la zone du calendrier. Heur e — utilisez les fléches haut et
bas afin de sélectionner les paramétres Heure, Minutes et Secondes, puis cliquez sur la
fléche déroulante Fuseau horair e pour sélectionner le fuseau horaire applicable a CC-SG.

b. S vous souhaitez définir la date et I"'heure a I'aide du protocole NTP : cochez la case
Activer le protocole de temps du réseau au bas de la fenétre et indiquez les adresses IP des
serveur principal (NTP) et serveur secondaire (NTP) dans les champs correspondants.

Remarque: Network Time Protocol (NTP) et le protocole utilisé pour synchroniser les données
relatives a la date et a I’ heure de |’ ordinateur connecté a I’ aide d’ un serveur NTP référencé. Lorsque
CC-SG et configuré a I’ aide du protocole NTP, il peut synchroniser | heure de son horloge sur celle
du serveur de référence NTP publiquement disponible et conserver une heure correcte et cohérente.

=V=
=

=& Raritan.
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3. Cliquez sur Mettre a jour la configuration pour appliquer les modifications relatives
a I’heure et a la date a I’unité CC-SG.

Cliquez sur Rafraichir pour recharger le nouveau temps serveur dans le champ Heure actuelle.
5. Dans le menu Maintenance du systeme, cliquez sur Redémarrer pour relancer CC-SG.

Remarque : le changement de fuseau horaire est désactivé dans une configuration de clusters.

Configuration du modem

Cet écran vous permet d’accéder a une unit¢é Gl CC-SG depuis une machine cliente via une
connexion par ligne commutée. Cette méthode d’acces a CC-SG peut étre utilisée dans les cas
d’urgence.

Remarque: les plates-formes V1 et E1 ne disposent pas de modem et n’en permettent pas la
configuration.

Configurer CC-SG

1. Dans le menu Administration, cliquez sur Configuration. Lorsque I’écran Gestionnaire de
configuration s’affiche, cliquez sur 1’onglet M odem.

Gestionnaire de configuration x

() Indiquez les paramatres du modem.
\I/

Corfiguration réseau | Journaux | Minuteur d'nactivité | Heurs/Date | Modem | Made de connexion Parametres du dispositit | SNMP |

adresse du serveur :[10,0,0.1 |

Adresse du dlient : [10.0.0.2 |

Téléphone du client o[ |

Mettre 4 jour I= configuration |

Fermer

Figure 152 Ecran Gestionnaire de configuration — Modem

2. Entrez I’adresse IP de 1’unité CC-SG dans le champ Adresse du serveur.

3. Dans le champ Adresse du client, entrez 1’adresse IP du client qui doit se connecter par ligne
commutée a ['unité CC-SG.

4. Dans le champ Téléphone du client, entrez le numéro de rappel composé par I’'unité CC-SG
pour se connecter au client, en cas de numérotation de rappel.

5. Cliquez sur Mettre & jour la configuration pour enregistrer les informations concernant
le modem.

=V=
=
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Configurer le modem du PC client

Branchez une ligne téléphonique sur 'unité G1 CC-SG, qui contient un modem intégré. Vous pouvez
retirer les cébles de réseau local.

Sur le client de numérotation, connectez un modem a la machine cliente, un ordinateur
Windows XP par exemple. Branchez une ligne téléphonique au modem client. Redémarrez la
machine cliente ; le modem connecté est détecté en tant que nouveau matériel. Installez le modem
sur le client comme suit (en supposant qu’il s’agit d’une machine cliente Windows XP) :

1. Sélectionnez Panneau de configuration - Options de modems et téléphonie.
2. Cliquez sur I’onglet M odems.

Phone and Modem Options. ‘j‘g‘

Dialing Rules ‘ Moderms ‘Advanced

Q@ The fallowing modems are installed:

Maodem Aftached To
L ConexantD110 MDC

[ Add. H Remowve H Propetties

Figure 153 Onglet Modems

3. Cliquez sur Propriétés.
Cliquez sur I’onglet Par amétr es avancés.

Driver Fesources Paower Management
General I Modem 0 Diagnastics | Advanced |
Extra Settings

Extra initialization commands:

atdc

Figure 154 Commandes d'initialisation supplémentaires

5. Dans le champ Commandes d’initialisation supplémentaires, tapez une commande
d’initialisation qui sera utilisée par votre modem pour définir I’indicateur « Carrier detection »
(Ecoute de porteuse). Par exemple, tapez at& c pour un modem télécopieur SoftK56. Il est
nécessaire d’indiquer a Windows de ne pas fermer le processus de connexion de modem
démarré lorsque la connexion est interrompue par la partie appelante (acces entrant). Cliquez
sur OK pour enregistrer les parameétres.

Configurer la connexion a distance

La procédure suivante illustre la création d’une connexion entrante a distance a CC-SG depuis un
ordinateur client Windows XP :

1. Dans le menu Démarrer, cliquez sur Favorisréseau.

2. Cliquez avec le bouton droit de la souris dans la fenétre et sélectionnez Propriétés.

—=V=—
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3. Sous Gestion du réseau dans la fenétre Connexions réseau, cliquez sur Créer une nouvelle

connexion.
"'3, Network Connections

File Edit Wiew Faworites Tools  Ads

h

(€ Q 7 ; ) search

Network Tasks

E[ Create a new connection

& Change Windows
Firewall settings

Figure 155 Créer une nouvelle connexion

4. Cliquez sur Suivant, Connexion au réseau d’entreprise, Connexion d’accés a distance.
5. Tapez un nom pour CC-SG, CommandCenter par exemple.

New Connection Wizard A

Connection Name
Specify a name for this connection to your workplace.

Type aname for this connection in the following box,

Company Mame

CommandCenter

For example, you could type the name of vour workplace ar the name of a server you will
connectto.

Figure 156 Nom de la connexion

6. Tapez le numéro de téléphone utilisé pour la connexion a CC-SG et cliquez sur Suivant.

Il NE S’AGIT PAS du numéro de rappel configuré dans le champ Téléphone du client de
I’onglet Modem du Gestionnaire de configuration sur CC-SG.

New Connection Wizard 3

Phone Number to Dial
YWhat is the phone number you will use to make this connection?

Type the phone number below.
Fhaone number:
Y'ou might need to include & "1" or the area code, or both. [fyou are not sure you

need the extra numbers, dial the phone number onyourtelephone. If you hear a
mocdem sound, the number dialed is correct.

Figure 157 Numéro de téléphone a composer

7. La connexion a CC-SG ne requiert pas de carte a puce. Si vous n’en utilisez pas, cliquez sur
Ne pas utiliser ma carte a puce pour cette connexion, puis sur Suivant.

8. Dans I’écran suivant, il est conseillé de cliquer sur Mon utilisation uniquement pour rendre
la connexion disponible a vous seul.

9. Cliquez sur Terminer dans le dernier écran pour enregistrer les paramétres de connexion.

=& Raritan.
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Configurer la connexion de rappel

Si I'unité CC-SG utilise une connexion de rappel, vous devez utiliser un fichier de script décrit ci-
dessous. Pour définir un fichier de script de rappel :

1. Dans le menu Démarrer, cliquez sur Favorisréseau.

Cliquez sur Afficher les connexions réseau sous Gestion du réseau.

2
3. Cliquez avec le bouton droit sur la connexion CommandCenter, puis sur Propriétés.
4. Cliquez sur I’onglet Sécurité.

General | Options | Security | Networking | Advanced
Security options
(@) Typical recommended settings)
Walidate my identity as follows:

Allow unsecured password w

(O Adhvanced (custom setlings)

Interactive logon and scripting
[V] Show terminal wincow

Run script tingsigayle\My Documentsicall-back.scp +
’ Edit.. ] ’ Browse... ]
[ 0K } ’ Cancel

l

Figure 158 Définition du script de connexion a distance

5. Cliquez sur Afficher unefenétre determinal.
6. Cliquez sur Exécuter le script, puis sur Parcourir pour entrer le script de connexion a distance,
call-back.scp par exemple.

7. Cliquez sur OK.

Exempledefichier descript derappe :

proc main

delay 1

waitfor "ogin:"
transmit "ccclient"M"
waitfor "client:"
transmit "dest"M"
waitfor "callback."
transmit "ATH"M"
waitfor "RING"
transmit "ATA"M"
waitfor "CONNECT"
waitfor "ogin:"
transmit "ccclient"M"

endproc

==
==

Raritan.
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Se connecter a CC-SG par modem
Pour se connecter a CC-SG :
1. Dans le menu Démarrer, cliquez sur Favorisréseau.

2. Cliquez sur Afficher les connexionsréseau sous Gestion du réseau.

3. Double-cliquez sur la connexion CommandCenter.

o :
__» Network Connections

Fle Edt View Favorites Took Advanced Help

Qe - © - F pSearch = FoldeL%s [~
~ | Dial-up

Network Tasks

?—f CommandCenter
Disconnected, Firewalled
- L

Conexant 0110 MDC ¥.9x% Modem

E Create a new connection

@ Change Windows
Firewall settings

Figure 159 Connexion a CC-SG

4. Tapez le nom d’utilisateur ccclient et le mot de passe cbupass.

Connect CommandCenter

Username:

Fassword: | ‘

[] Sawve this user name and passward for the following users:

ke only

Anyone who uses this computer

Dial (1201 2

[ Dial ] [ Cancel J [ Properties ] [ Help ]

Figure 160 Saisie du nom d'utilisateur et du mot de passe

5. Si le champ n’est pas encore renseigné, entrez le numéro de téléphone de connexion a CC-

SG. I NE S’AGIT PAS du numéro de rappel.

de I'unité CC-SG, qui compose a son tour celui du PC client.

=

Cliquez sur Composer. Si vous utilisez la fonction de rappel, le modem compose le numéro

ZZ=Raritan.
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7. Si I’option Afficher une fenétre de terminal a été cochée, comme décrit dans la section
Configurer la connexion de rappel plus haut dans ce chapitre, une fenétre semblable a celle
de la figure ci-dessous s’affiche :

After Dial Terminal

Done Cance!

Figure 161 Terminal aprés numérotation

8. Patientez 1 a 2 minutes puis, dans un navigateur pris en charge, entrez I’adresse IP de CC-SG
configurée dans le champ Adresse du serveur de 1’onglet Modem du Gestionnaire de
configuration sur CC-SG, et connectez-vous a CC-SG.

Mode de connexion

Lors de la connexion a un nceud, vous pouvez soit faire passer des données directement via ce
nceud (Mode direct), soit acheminer toutes les données via 1’unité CC-SG (M ode Proxy). Bien
que le mode Proxy augmente la charge de la bande passante sur le serveur CC-SG, seuls les ports
TCP de CC-SG (80, 443 et 2400) doivent étre maintenus ouverts au niveau du pare-feu. Pour plus
d’informations, reportez-vous au guide de déploiement des solutions numériques Raritan.

1. Dans le menu Administration, cliquez sur Configuration. L’écran Gestionnaire de
configuration s’affiche.
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2. Cliquez sur I’onglet M ode de connexion.

Gestionnaire de configuration

)
L

,/i\ Sélectionnez un mode de connexion,

Configuration réseau

@ Mode direct O Mode Proxy

Journaux

Minuteur d'inactivite

O Les deux

Utiliser le mode direct pour se connecter au port si 1P du dlient est comprise dans la plage suivante. Sinon, utiliser le mode Proxy

Adresse réseau

Heure/Date | Mode de connexion Paramétres du dispositif ‘ SHMP |

Masque réseau

Adresse réseau :

Masque réseau |

||| et & sour b corfgurtion |

Figure 162 Ecran Gestionnaire de configuration — Mode de connexion, Mode direct

3. Activez la case d’option située en regard du mode de connexion que vous préférez.

a.
b.
C.

Activez la case d’option Mode direct pour une connexion directe au dispositif.
Activez la case d’option M ode Proxy pour une connexion au dispositif via I’unité CC-SG.
Activez la case d’option L es deux pour une connexion directe a certains dispositifs et une

connexion via le mode Proxy a d’autres. Spécifiez les paramétres des dispositifs pour
lesquels vous souhaitez une connexion directe :

i.  Entrez ’adresse IP du client dans le champ Adresse réseau qui se trouve en bas

de I’écran.
ii.
iii.

Dans le champ Masque réseau, entrez le masque réseau de votre client.
Cliquez sur le bouton Ajouter pour ajouter I’adresse réseau et le masque réseau dans

I’écran. 11 est possible que vous deviez utiliser les barres de défilement situées dans la
partie droite de I’écran pour visualiser les boutons Ajouter/Supprimer/Mettre & jour
la configuration.

=& Raritan.
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Parametres du dispositif

1. Dans le menu Administration, cliquez sur Configuration. L’écran Gestionnaire de
configuration s’affiche.
2. Cliquez sur I’onglet Paramétres du dispositif.

Gestionnaire de configuration X

< informations de port et de test de détection de callision par défaut du dispasitif,

Configuration réseau Journausx Minuteur d'inactivité Heure/Date Mode de connexion Paramétres du dispositif | symp

Type de dispositif Port par défaut
5000
623
5000
5000
5000
5000
5000
5000
Faragan [T System Controller 5000

Test de détection de collision (s) : (600 |

Mettre & jour la configuration

Figure 163 Ecran de configuration des parametres du dispositif

3. Pour mettre a jour le port par défaut du dispositif, sélectionnez un type de dispositif dans le
tableau et double-cliquez sur la valeur du paramétre Port par défaut. Tapez la nouvelle
valeur du port par défaut et appuyez sur la touche Entrée.

4. Pour mettre a jour le délai d’attente du test de détection de collision du dispositif, double-
cliquez sur la valeur du paramétre Test de détection de collision(s) situé en bas de 1’écran.
Entrez la nouvelle valeur du délai d’attente du test de détection de collision pour ce dispositif.

5. Cliquez sur Mettre & jour la configuration pour enregistrer les nouvelles valeurs du
dispositif. Un message de confirmation s’affichera a 1’écran, indiquant la mise a jour de tous
les paramétres du dispositif associé.

SNMP

Le protocole simplifié de gestion de réseau (SNMP, de I’anglais Simple Network Management
Protocol) permet a CC-SG d’envoyer des traps SNMP (notifications d’événements) a un gestionnaire
SNMP du réseau. Seul un administrateur de CC-SG formé a la gestion d’une infrastructure SNMP est
autorisé a configurer CC-SG pour qu’il fonctionne avec le protocole SNMP.

CC-SG prend également en charge les opérations GET/SET SNMP avec les solutions de gestion
d’entreprise tierces, comme HP OpenView. Pour cela, vous devez fournir les informations
d’identifiant d’agents SNMP, telles que celles des objets de groupe systéme MIB-II : sysContact,
sysName et sysLocation. Pour plus d’informations, reportez-vous a la norme RFC 1213. Ces
identifiants fournissent des informations de contact, d’administration et d’emplacement
concernant le nceud géré.

Fichiers MIB

Etant donné que CC-SG envoie ses propres traps Raritan, vous devez mettre a jour tous les
gestionnaires SNMP a 1’aide d’un fichier MIB personnalisé contenant les définitions des traps
Raritan. Reportez-vous a I’Annexe D : Traps SNMP. Ce fichier MIB personnalisé figure sur le
CD fourni avec votre unité CC-SG et sous Mises Firmware Upgrades (mises a niveau de
firmware) sur le site http://www.raritan.com/support.

p-—
—

=i=Raritan.


http://www.raritan.com/support

164 MANUEL DE L’ADMINISTRATEUR DU COMMANDCENTER SECURE GATEWAY

Configurer SNMP dans CC-SG

1. Dans le menu Administration, cliquez sur Configuration. L’écran Gestionnaire de
configuration s’affiche.

2. Cliquez sur I’onglet SNMP.

Gestionnaire de configuration X

(i‘\ Spécifiez les parametres de configuration SHMP
=

Configuration réseau Journaux Minuteur d'inactivité Heure/Date Mode de connexion Paramétres du dispositif SNMP
Configuration de I'agent

wersian z

adresse 1P : 72.236.162.165 Description du systéme :  Raritan Computer; CommandCenter Secure Gateway; Version 3.1.0.5.3; CC-5G-Y1 Hilf

Port ; 161 Contact systéme [ |
Communauté en lecture seuls : Nom du systeme : [ |
Communauté en lecturefécriture : [private | Emplacement du systame : [ |

Mettre & jour la configuration de l'agent_|

Configuration des traps

[ activer g5 traps SHMP

Sources des traps

[] Journal systéme [] Journal de I'application

Sélectionné Hom Description
coDevicellpgrads CC SecursGateway has upgraded the firmware on a de...
celmagellpgradeResults CC Secure Gateway Image Upgrade results

colmagelpgradestarted CC Securs Gateway Image Upgrade started
celncompatibleDeviceFirmuare CC Secure Gateway detected device with incompatible fi...
celeaftodenvailable CC secure Gateway detected lzaf node reachable
coleafModeUnavailable CC Secure Gateway detected a connectioin failure to a ...
ccloginBannerChanged CC-5G - The login banner has been modified
Destinations des traps
Hite Port Wersion Communauté
Héte de destination des traps : [ |rort: 16z ]
Communauté | [ | wersion ¢ [v1 -]

‘ Mettre & jour la configuration des traps |

Figure 164 Ecran de configuration des paramétres du dispositif

3. Pour identifier I’agent SNMP exécuté sur CC-SG aupres des solutions de gestion d’entreprise
tierces, renseignez les champs de la section Configuration de I’agent. Tapez le port de I’agent
(161 étant la valeur par défaut). Tapez une chaine Communauté en lecture seule (public par
défaut) et une chaine Communauté en lecture/écriture (private par défaut). Vous pouvez entrer
plusieurs chaines de communauté ; séparez-les par une virgule. Entrez un contact systéme, un
nom du systéme et un emplacement du systéme pour fournir des informations sur le nceud géré.

4. Cliquez sur Mettre & jour la configuration de I'agent pour enregistrer les informations
d’identifiant d’agents SNMP.

5. Sous Configuration des traps, cochez la case Activer lestraps SNMP pour activer I’envoi
de traps SNMP de CC-SG vers un hote SNMP.

6. Cochez les cases en regard des traps que CC-SG doit envoyer a vos hotes SNMP.

Dans le panneau Sources des traps, les traps SNMP sont classés en deux catégories
différentes : Journal systéme, contenant les notifications sur 1’état de 1’unité CC elle-méme,
par exemple une défaillance du disque dur; et Journal de I’application, contenant les
notifications générées par les événements de 1’application CC, par exemple les modifications
apportées a un compte utilisateur. Pour activer les traps par type, cochez les cases Journal
systéme et Journal de I’ application. Chaque trap peut étre activé ou désactivé en cochant la
case correspondante. Les boutons Sélectionner tout et Effacer tout permettent d’activer tous
les traps ou de désactiver toutes les cases. Consultez les fichiers MIB pour obtenir la liste des
traps SNMP fournis. Reportez-vous a Fichiers M B pour plus d’informations.

7. Dans le panneau Destinations des traps, entrez I’adresse IP de I’hdte et le numéro de port
utilisés par les hotes SNMP. Le port par défaut est 162.

8. Dans le panneau Destinations des traps, tapez la chaine Communauté et la version (v1 ou v2)
utilisées par les hotes SNMP.

9. Cliquez sur Ajouter pour ajouter cet hote de destination a la liste des hotes configurés. Pour
supprimer un hote de la liste, sélectionnez-le et cliquez sur Supprimer. Vous pouvez inclure
dans cette liste autant de gestionnaires que vous le souhaitez.

10. Une fois les traps SNMP et leurs destinations configurés, cliquez sur Mettre a jour la
configuration destraps.

=V=
=
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Configuration des clusters

Un cluster CC-SG utilise deux nceuds CC-SG, un neeud primaire et un nceud secondaire, pour la
sécurité des sauvegardes en cas de défaillance du nceud CC-SG primaire. Ces deux nceuds partagent
des données communes aux utilisateurs actifs et connexions actives, et toutes les données relatives a
I’¢état sont répliquées entre ces deux nceuds. Les noeuds primaire et secondaire d’un cluster doivent
exécuter la méme version du logiciel. A moins que cela ne soit défini par 1’utilisateur, CC-SG
attribue un nom par défaut a chaque nceud de cluster.

Les dispositifs compris dans un cluster CC-SG doivent disposer de ’adresse IP du nceud CC-SG
primaire pour informer ce dernier en cas d’événements de changement d’état. En cas de défaillance
du nceud primaire, le nceud secondaire reprend immédiatement la totalité des fonctions du nceud
primaire. Cette fonction requiert I’initialisation de I’application CC-SG et des sessions utilisateur.
Toutes les sessions provenant du nceud CC-SG primaire seront fermées. Les dispositifs connectés a
I’unité principale CC-SG détecteront que le nceud primaire ne répond pas et répondront alors aux
requétes émanant du nceud secondaire.

Remarque : dans une configuration de cluster, seule I’ unité CC-SG principale communique avec
CC-NOC. Lorsgu’ une unité CC-SG devient primaire, elle envoie son adresse IP, en plus de celle
deI'unité CC-SG secondaire, a CC-NOC.

Créer un cluster

En cas de basculement, I’administrateur doit envoyer un e-mail a tous les utilisateurs CC-SG pour
les prévenir d’utiliser I’adresse IP du nouveau nceud CC-SG primaire.

Important : il est recommandé de sauvegarder votre configuration sur les deux
nceuds avant de configurer un cluster.

Remarque : une unité CC-SG doit exécuter ses ports réseau en mode Principal/Sauvegarde pour
étre utilisée pour la mise en cluster. Cette opération ne fonctionne pas avec une configuration
Actif/Actif. Reportez-vous a Configuration réseau dans ce chapitre pour plus d’informations.

Définir un nceud CC-SG primaire

1. Dans le menu Administration, cliquez sur Configuration des clusters. L’écran Configuration
desclusterss’affiche.
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2. Cliquez sur Découvrir les appareils CommandCenter pour analyser et afficher tous les

appareils CC-SG dans le sous-ensemble que vous utilisez actuellement. Vous pouvez ajouter
un CC-SG, d’un sous-réseau différent par exemple, en spécifiant une adresse IP dans Adresse
de CommandCenter au bas de la fenétre, puis en cliquant sur Ajouter un appareil

CommandCenter.

Configuration des clusters

,fi\ Pour créer un cluster:
\._) Entrez un nom de cluster et cliguez sur le bouton Créer un cluster, Le CC-5G que vous utilisez actuellement deviendra le noeud primaire.
Un nom est fourni par défaut si vous n”en entrez aucun,

Pour définir le neeud CC-5G secondaire :

Cliquez sur Découvrir les apparsils CommandCenter pour analyser et afficher les apparsils CC-5G du mEme sous-réseau, Wous pouvez
également ajouter un CC-SG depuis un autre sous-réseau en spécifiant [“adresse IP, Cliquez sur Ajouter un appareil CommandCenter,
Sélectionnez ensuite une console CC-5G avec |“état Autonome dans le tableau Configuration des clusters, Le numéro de version doit
correspondre & celui de la version du nceud primaire. Entrez le nom d”utilisateur et le mot de passe associés au neeud de sauvegarde et
cliquez sur Lier le neeud de sauvegarde. CC-5G redémarrera le nouveau neeud secondaire sélectionné. Cette procedure peut durer
plusieurs minutes. Une fois le redémarrage terming, un message de confirmation s’affiche,
Etat du nosud Wersion de CommandCenter

Nom du cluster Adresse du nozud

192.168.33.113 Autonome 3.1.0.5.3
192.166.33.103 Autonome 31053
192.168.33.121 Autonome 3.1.05.2
192.168.33.104 Autonome 3.1.05.2

Gestion des clusters

Adresse de CommandiCenter : || Decouvrir les appareils CommandCenter |

I—

L 1

Nom du cluster :

Mom d'utilisateur de sauvegarde : | | Mot de passe :|

| Créer un cluster | | | |

Fermer

Figure 165 Ecran Configuration des clusters

3. Renseignez le champ Nom du cluster. Si vous n’entrez pas de nom maintenant, un nom par

défaut sera fourni, tel que cluster 192.168.51.124, a la création du cluster.

4. Cliquez sur Créer un cluster.

—=V=
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5.

Cliquez sur Oui a I’invite si vous souhaitez poursuivre. L’unité CC-SG que vous utilisez
actuellement devient nceud primaire et un nom par défaut est fourni si vous n’avez rien entré
dans le champ Nom du cluster.

Configuration des clusters x

,”i\‘I Pour créer un cluster :
- Entrez un nom de cluster et cliquez sur le boutan Créer un cluster. Le ©C-5G que vous utiliser actusllement deviendra le nesud primaire.

Un nom est fourni par défaut si vous n"en entrez aucun,

Pour définir le nieud CC-5G secondaire @

Cliquez sur Découvrir les apparsils CommandCenter pour analyser et afficher les apparsils CC-2G du méme sous-réseau, Wous pouves
E&galement ajouter un CC-5G depuis un autre sous-réseau en spécifiant [“adresse IP, Cliquez sur Ajouter un appareil CommandCenter,
Sélectionnez ensuite une console CC-5G avec |“état Autonome dans le tableau Configuration des clusters, Le numéro de version doit
correspondre & celui de la version du nceud primaire. Entrez le nom d”utilisateur et le mot de passe associés au neeud de sauvegarde et
cliqguez sur Lier le neeud de sauvegarde. CC-5G redémarrera le nouveau neeud secondaire sélectionné. Cette procedure peut durer
plusieurs minutes. Une fois le redémarrage terming, un message de confirmation s’affiche,

MNom du cluster Adresse du noeud Etat du nosud Wersion de CommandCenter
192.168.33.113 Autonome 31053
cluster1o2 168,33,103 192.168.33.103 Primaire 3.1.0.53
192.166.35.121 Autonome 3.1.0.5.2
192.168.33.104 Autonome 31052

Gestion des clusters

Adresse de CommandCenter : l:” || Decouvrir les appareils CommandCenter |
MNom du cluster @ cluster192.168.
Mom d'utilisateur de sauvegarde : | | Mot de passe :| ‘

Fermer

| Supprimer le cluster ‘ | ‘ |

Figure 166 Configuration d'un cluster — Définition du nceud primaire

Définir un noeud CC-SG secondaire

1.

Cliquez sur Découvrir les appareils CommandCenter pour analyser et afficher tous les
appareils CC-SG dans le sous-ensemble que vous utilisez actuellement. Vous pouvez ajouter un
CC-SG, d’un sous-réseau différent par exemple, en spécifiant une adresse IP dans Adresse de
CommandCenter au bas de la fenétre. Cliquez sur Ajouter un appareil CommandCenter.

Remarque: I'gjout d'un CC-SG de sauvegarde a partir d’un sous-réseau ou réseau différent permet
d éviter les problémes affectant un réseau ou un emplacement physique unique.

2.

Pour ajouter un nceud secondaire, ou nceud CC-SG de sauvegarde, sélectionnez une unité CC-SG
a I’état Autonome dans le tableau Configuration des clusters. Le numéro de version doit
correspondre a celui du nceud primaire.

Entrez un nom d’utilisateur et un mot de passe valides pour le nceud de sauvegarde dans les
champs Nom d’ utilisateur de sauvegarde et Mot de passe.

Cliquez sur Lier cluster de sauvegar de.

Un message de confirmation s’affiche. Cliquez sur Oui pour attribuer 1’état Secondaire au
nceud sélectionné ou sur Non pour annuler.

Important : une fois le processus de liaison entamé, n’exécutez aucune autre
fonction dans CC-SG avant la fin, comme indiqué a I'étape 6, ci-dessous.

6. Lorsque vous cliquez sur Oui, CC-SG redémarre le nouveau nceud secondaire sélectionné.

Cette procédure peut durer plusieurs minutes. Une fois le redémarrage effectué, un message
de confirmation s’affiche a I’écran.

=& Raritan.
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7. Dans le menu Administration, cliquez sur 1’option Configuration des cluster s pour afficher
le tableau mis & jour Configuration des clusters.

Remarque : si la communication est interrompue entre les nocauds primaire et secondaire, le nocaud
secondaire prend le réle du noaud primaire. Lorsgue la connectivité sera rétablie, vous aurez
parfois deux noauds primaires. Le cas échéant, retirez I’un d entre eux et réinitialisez-le comme
noaud secondaire.

Supprimer un nceud CC-SG secondaire

1. Pour annuler le statut Neeud secondaire d’une unité CC-SG et réaffecter ce statut a une autre
unit¢ de votre configuration, sélectionnez le nceud CC-SG secondaire dans le tableau
Configuration des clusters et cliquez sur Supprimer le cluster de sauvegarde.

2. Lorsque le message de confirmation s’affiche, cliquez sur Oui pour supprimer le statut Neeud
secondaire ou sur Non pour annuler.

Remarque: en cliguant sur I'option Supprimer le cluster de sauvegarde, vous supprimez la
désignation Noaud secondaire. L’ unité secondaire CC-SG n’ est pas effacée de votre configuration.

Supprimer un nceud CC-SG primaire

1. Pour annuler le statut Nceud primaire d’une unité CC-SG et réaffecter ce statut a une autre
unité de votre configuration, sélectionnez le nceud CC-SG primaire dans le tableau
Configuration des clusters, puis cliquez sur Supprimer lecluster.

2. Lorsque le message de confirmation s’affiche, cliquez sur Oui pour supprimer le statut Neeud
primaire ou sur Non pour annuler.

Remarque: en cliquant sur I’option Supprimer le cluster, vous ne supprimez pas |’unité
primaire CC-SG de votre configuration ; cette action supprime simplement la désignation Noaud
primaire. Supprimer le cluster est disponible uniquement en |’ absence de noauds de sauvegarde.

Récupérer un nceud CC-SG défaillant

Si un neeud est défaillant et qu’un basculement se produit, I’état En attente du nceud indique sa

récupération.

1. Sélectionnez le nceud En attente dans le tableau Configuration des clusters.

2. Ajoutez-le en tant que nceud de sauvegarde en cliquant sur Lier nocaud en attente.

3. Un message de confirmation s’affiche. Cliquez sur Oui pour attribuer 1’état Secondaire au
nceud sélectionné ou sur Non pour annuler. Si vous cliquez sur Oui, vous devrez attendre que
le nceud secondaire redémarre, de la méme maniére qu’avec Lier cluster de sauvegarde.

Remarque : lorsgu’ un noaud passe au mode En attente, il peut étre démarré en mode Autonome
ou en mode Sauvegarde.
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Définir des parametres avanceés

Pour définir les parametres avancés d’une configuration de clusters :
1. Sélectionnez le neceud primaire que vous venez de créer.
2. Cliquez sur Options avanceées. La fenétre Parameétr es avancés s’ affiche.

Parametres avances E|

Parametres avances

Farametres de test de détection de collision

Intervalle de temps @ secondes (min. 5, max, 20)

Seuil de défaillance : a raté des tests de détection de collision consécutifs,
Reécupération aprés : tests de détection de collision consecutifs,

‘ Ok || Cancel {Annuler) |

Figure 167 Paramétres avancés de la configuration des clusters

3. Dans le champ Intervalle de temps, entrez la fréquence a laquelle vous souhaitez que CC-SG
vérifie sa connexion avec 1’autre nceud.

Remarque: un intervalle de temps court augmente le trafic réseau généré par les tests de
détection de coallision consécutifs. Les clusters dont les noauds sont trés éloignés I’un de I’ autre
peuvent nécessiter des intervalles plus longs.

4. Dans le champ Seuil de défaillance, entrez le nombre de tests de détection de collision
consécutifs qui doivent étre exécutés sans réponse avant qu’un nceud CC-SG ne soit
considéré comme défaillant.

5. Dans le champ Récupération apreés, entrez le nombre de tests de détection de collision
consécutifs qui doivent étre renvoyés avec succeés avant qu’une connexion défaillante ne soit
considérée comme étant récupérée.

6. Cliquez sur OK pour enregistrer les parameétres.

Remarque : le changement de fuseau horaire est désactivé dans une configuration de clusters.

ZERaritan.



170 MANUEL DE L’ADMINISTRATEUR DU COMMANDCENTER SECURE GATEWAY

Configuration de la sécurité

Le Gestionnaire de sécurité permet d’administrer I’accés fourni par CC-SG aux utilisateurs. Dans
le Gestionnaire de sécurité, vous pouvez configurer des méthodes d’authentification, I’accés SSL,
les regles de mot de passe fort et de verrouillage, le portail de connexion, les certificats et les
listes de controle d’acces.

Authentification a distance

Reportez-vous au Chapitre 9 : Configuration de I’authentification a distance pour obtenir des
instructions détaillées sur le paramétrage des serveurs d’authentification a distance.

Connexions client sécurisées

Dans le Gestionnaire de sécurité, vous pouvez configurer des paramétres de sécurité pour les
connexions client vers CC-SG.

1. Dans le menu Administration, cliquez sur Sécurité. L’écran Gestionnair e de securité s’affiche.
2. Cliquez sur ’onglet Généralités.

Gestionnaire de sécurité X

(i\, Fournissez les infarmations de sécurité générales
&/

Généralités Paramétres de connexion Portail Onglet Certificat Onglet IP-4CL ‘
Connexions client au Secure Gateway
[ chiffrement AES obligataire entre le client et le serveur Protocale de connexion du navigateur : (redémarrage nécessaire)

Langueur de clé Port de serveur S5H : @HTTP

Onmmesyss.

Figure 168 Connexions client sécurisées

3. Cochez la case Chiffrement AES obligatoire entre le client et le serveur pour établir des
connexions AES chiffrées a CC-SG. Entrez la longueur de la clé de chiffrement souhaitée
dans le champ Longueur declé. La longueur de clé par défaut est 128.

4. Entrez le numéro du port d’accés a CC-SG via SSH dans le champ Port de serveur SSH.
Pour plus d’informations, reportez-vous a Accés SSH a CC-SG, plus loin dans ce chapitre.

5. Cliquez sur la case d’option HTTP ou HTTP/SSL pour sélectionner le protocole de connexion
du navigateur que le client doit utiliser afin de se connecter a CC-SG. Vous devez redémarrer
CC-SG pour que les modifications apportées a ce parameétre entrent en vigueur.

6. Cliquez sur Mettreajour pour enregistrer vos modifications.
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Parametres de connexion

Les parametres de connexion vous permettent de configurer les paramétres de mot de passe fort et
de verrouillage.

1. Dans le menu Administration, cliquez sur Sécurité. L’écran Gestionnair e de sécurité s’affiche.
2. Cliquez sur I’onglet Par amétr es de connexion.

[ Géncraltes | Paramétres de connexion | Portal | onglet certificat | Onglet IP-ACL |
Paramétres de mot de passe fort

Mots de passe forts obligatoires pour tous les utilisateurs

Longueur de mot de passe maximum :  Profondeur d'historique du mot de passe :  Fréguence d'expiration du mat de passe (en jours) :

Exigences du mat de passe fort ;
Les mots de passe doivent contenir au moins une |stre minuscule
[ Les mots de passe daivent contenir au moins une lettre majuscule
[JLes mats de passe doivent contenir au moins un nambre
[ Les maots de passe doivent contenir au moins un caractére spécial
Paramétres de verrouillage
Tentatives de connexion en cas d'géchec (1-10) : Stratégie de verrouillage
Dl verrouillage activé O Werrouiller pour la périade O Verrouiller jusqu'a ce que I'Admin autorise I'aceés
E-mail de notification de verrouillage : (it éh ol §
[fokout admin@raritan.com \
Huméro de téléphone ds I'administrateur ;
[1772
Autoriser les connexions simultanges par utilisateur pour les groupes suivants
Super utilisatzur Administrateurs systéme Tous les autres utilisateurs

Metkre & jour

Figure 169 Parameétres de connexion

Parameétres de mot de passe fort

Les reégles de mot de passe fort exigent que les utilisateurs respectent des instructions strictes lors
de la création de mots de passe afin que ces derniers soient plus difficiles a deviner, et donc plus
stirs, du moins en théorie. Les mots de passe forts ne sont pas activés par défaut dans CC-SG.
Pour les utiliser, les administrateurs doivent d’abord cocher Mots de passe forts obligatoires
pour tousles utilisateurs.

Remarque : un mot de passe respectant toutes les exigences en matiere de mot de passe fort est
toujours obligatoire pour le super utilisateur CC.

Une fois 1’option activée, les administrateurs peuvent modifier les champs de la zone Parameétres
de mot de passe fort afin de personnaliser leurs régles de mot de passe. La configuration de tous
les mots de passe forts doit au moins répondre aux critéres suivants :

e Longueur demot de passe maximum — les mots de passe ne doivent pas dépasser un certain
nombre de caractéres. Cliquez sur le menu déroulant et sélectionnez la longueur maximum
des mots de passe.

e Profondeur d’historique du mot de passe — cliquez sur le menu déroulant et sélectionnez le
nombre de mots de passe précédents conservés dans 1’historique. Les utilisateurs ne peuvent
pas réutiliser un mot de passe de I’historique lorsqu’il leur est demandé d’en choisir un
nouveau. Par exemple, si le champ d’historique du mot de passe indique 5, les utilisateurs
ne peuvent pas réutiliser leurs 5 derniers mots de passe.

e Fréguence d’expiration du mot de passe — tous les mots de passe doivent expirer aprés un
nombre défini de jours. Cliquez sur le menu déroulant et sélectionnez le nombre de jours de
validité du mot de passe. Aprés I’expiration du mot de passe, les utilisateurs devront en
choisir un nouveau a la connexion suivante.

=V=
=
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En outre, une séquence identique de quatre caractéres ne peut pas figurer a la fois dans le nom
d’utilisateur et le mot de passe.

Sous Exigences du mot de passe fort, ’administrateur peut configurer des régles de mot de
passe entrainant des exigences supplémentaires :

e Les mots de passe doivent contenir au moins une lettre minuscule.
e Les mots de passe doivent contenir au moins une lettre majuscule.
e Les mots de passe doivent contenir au moins un nombre.

e Les mots de passe doivent contenir au moins un caractére spécial (par exemple, un point
d’exclamation ou une perluéte).

Lorsque la configuration des régles de mot de passe fort est terminée, cliquez sur Mettre & jour
pour enregistrer les paramétres. Toutes les régles sélectionnées sont cumulatives : les mots de passe
doivent répondre a tous les critéres configurés par 1’administrateur. Une fois les régles de mot de
passe fort configurées, tous les mots de passe suivants doivent répondre a ces criteéres et tous les
utilisateurs doivent modifier leur mot de passe a la connexion suivante si les nouveaux critéres sont
plus exigeants que les précédents. Les régles de mot de passe fort ne s’appliquent qu’aux profils
utilisateur enregistrés en local. Les régles de mot de passe sur un serveur d’authentification doivent
étre gérées par le serveur d’authentification lui-méme.

Raritan vous suggére d’utiliser la fonction M essage du jour pour prévenir les utilisateurs que les
régles de mot de passe fort vont changer et indiquer les nouveaux criteres.

Parametres de verrouillage

Les administrateurs peuvent verrouiller les utilisateurs de CC-SG, de CC-NOC et de SSH apres
un nombre donné d’échecs de tentative de connexion. Cette fonction s’applique aux utilisateurs
authentifiés et autorisés localement par CC-SG et ne concerne pas ceux authentifiés a distance par
des serveurs externes. Reportez-vous au Chapitre 9 : Configuration de 1’authentification a istance
pour plus d’informations. Les échecs de connexion dus a un nombre insuffisant de licences
utilisateur ne sont pas non plus concernés.

Remarque: par défaut, le compte adm n est verrouillé pendant cing minutes apréstrois tentatives de
connexion ayant échoué. Pour adm n, le nombre d’ échecs de connexion avant et apres verrouillage
N’ est pas configurable.

Pour configurer le verrouillage de 'utilisateur :
1. Cochez la case Verrouillage active.

2. Par défaut, 3 échecs de connexion sont autorisés avant le verrouillage d’un utilisateur. Vous
pouvez remplacer cette valeur par un chiffre compris entre 1 et 10.

3. Choisissez une stratégie de verrouillage :

a. Si vous choisissez Verrouiller pour la période, indiquez un délai (en minutes) pendant
lequel ’utilisateur est verrouillé avant de pouvoir se connecter a nouveau. Par défaut, ce
délai est de 5 minutes, mais vous pouvez indiquer une valeur comprise entre 1 minute
et 1 440 minutes (24 heures). Une fois le délai passé, 1’utilisateur peut a nouveau se
connecter. Pendant la période de verrouillage, ’administrateur peut a tout moment
supplanter cette valeur et autoriser 1’utilisateur a se reconnecter a CC-SG.

b. Si vous choisissez Verrouiller jusqu’a ce que I’Admin autorise I’acces, les utilisateurs
sont verrouillés jusqu’a ce qu’un administrateur les autorise a se reconnecter. Pour
apprendre comment déverrouiller un utilisateur, reportez-vous au Chapitre10:
Génération derapports.

4. Renseignez le champ E-mail de notification de verrouillage pour informer le destinataire
qu’un verrouillage s’est produit. Si le champ est vide, aucune notification n’est envoyée.

5. Renseignez le champ Numéro de téléphone de I’administrateur au cas ou I’administrateur
devrait étre contacté.

6. Cliquez sur Mettre ajour pour enregistrer les paramétres de configuration.

=V=
=
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Autoriser les connexions simultanées par utilisateur

Ces paramétres permettent d’autoriser plusieurs sessions simultanées sur CC-SG avec un méme
nom d’utilisateur.

1. Cochez Super utilisateur pour autoriser plusieurs connexions simultanées a CC-SG avec le
compte admin.

2. Cochez Administrateurs systéme pour autoriser plusieurs connexions simultanées des
comptes du groupe d’utilisateurs System Administrators.

3. Cochez Tous les autres utilisateurs pour autoriser des connexions simultanées a tous les
autres comptes.

Portail

Les paramétres de portail permettent aux administrateurs de configurer un logo et un accord d’acces
pour accueillir les utilisateurs lorsqu’ils accédent a un client. Pour accéder aux parameétres de portail :

1. Dans le menu Administration, cliquez sur Sécurité. L’écran Gestionnair e de sécurité s’affiche.
2. Cliquez sur ’onglet Portail.
Gestionnaire de sécurité x
,/i\, Ce panneau vous permet de gérer la bannigre électronique et 'accard de service limité.
o
[ Genéralitss Paramétres de connexion Portail | onglet Certificat Onaglet IP-ACL
Lago
Fichier de logo : Prévisualiser le logo @
| \
| | Z=Raritan
== L
‘ Restaurer le paramatre par défaut ‘
Accord de service limité
Demander |“acceptation de |”accord de service limité
@ Message de |"accord de service limité © Palice : Taille :
[Unauthonzed access prohibited; all access and astivitiss not ex plicitly Rockwiell w1z =
authorized by management are unauthorized. All activities are monitored
and logrged. There is no privacy on this system. Unauthorized access and
activities or any criminal activity will be reported to appropriate
authorities.
Remaining Characters: 9700
O Fichier de |“accord de service limité :
I \
‘ Restaurer le paramatre par défaut ‘
Er| |
Fermer
Figure 170 Parametres de portalil

Un petit fichier graphique peut étre téléchargé dans CC-SG pour servir de banniére sur la page de
connexion. La taille maximum du logo est de 998x170 pixels. Pour télécharger un logo :

1.

Cliquez sur Parcourir dans la zone Logo de 1’onglet Portail. Une boite de dialogue Ouvrir
apparait.

Sélectionnez le fichier graphique que vous souhaitez utiliser comme logo dans la boite de
dialogue, puis cliquez sur Quvrir.

Si vous le souhaitez, cliquez sur Apercu pour prévisualiser le logo. Le fichier graphique
sélectionné apparait sur la droite.

Cliquez sur Mettre a jour pour enregistrer le changement de logo sur CC-SG.

=V
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Accord de service limité

Vous pouvez configurer un message qui apparaitra sur la gauche des champs de I’écran de
connexion. Ceci est destiné a servir d’accord de service limité, ou de déclaration que les
utilisateurs acceptent lorsqu’ils accédent a CC-SG. L’acceptation de 1’accord de service limité par
I’utilisateur est consignée dans les fichiers journaux et dans le rapport de journal d’audit.
1. Cochez Demander I’acceptation de I'accord de service limité pour obliger les utilisateurs
a cocher la case d’acceptation de I’écran de connexion avant de saisir leurs données de connexion.
2. Sélectionnez Message de |’accord de service limité si vous souhaitez entrer directement le
texte de la banniére.
a. Tapez le texte de 1’accord dans le champ prévu a cet effet. La longueur maximum du
message est de 10 000 caractéres.
b. Cliquez sur le menu déroulant Police et sélectionnez la police d’affichage du message.
c. Cliquez sur le menu déroulant Taille et sélectionnez la taille d’affichage du message.
Sélectionnez Fichier de I'accord de service limité pour charger un message a partir d’un
fichier texte (.TXT).
a. Cliquez sur Parcourir. Une fenétre de dialogue s’affiche.
b. Dans cette fenétre, sélectionnez le fichier texte contenant le message que vous souhaitez
utiliser, puis cliquez sur Ouvrir. La longueur maximum du message est de 10 000 caractéres.
c. Cliquez sur Apercu pour prévisualiser le texte du fichier. Il apparait dans le champ de
message de la banniére au-dessus.
3. Cliquez sur Mettre a jour pour enregistrer les modifications apportées a I’accord de service
limité dans CC-SG.
Une fois les paramétres de logo et d’accord de service limité mis a jour, ils apparaissent sur
I’écran de connexion lorsque I’utilisateur accéde a un client.

ERaritan. CommandCenter® Secure Gateway

Z&Raritan.

Accord de service limité : Mom d'utilisateur :

Unauthorized aceess prohibited; all aceess | |
and activities not explicitly authorized by Mot de passe :

management are unauthorized All activities | |
are monitored and logged. There iz no
privacy on this syster. Unauthorized aceess ‘ Connexion ‘ ‘ Cancel (Annuler) ‘
and activities or any criminal activity will

be reported to appropriate authorities.

Etat !

[]1e comprends et j'accepte accard de service limité

Figure 171 Portail de connexion avec accord de service limité

ZERaritan.
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Certificat

Les options de cette fenétre permettent de générer une demande de signature de certificat (ou demande
de certification). Ce message est envoy¢ par un candidat a une autorité de certification pour demander
un certificat d’identité numérique. Avant de créer la demande, le candidat génére une paire de clés, en
gardant la clé privée secréte. La demande de certification contient des informations identifiant le
candidat (par exemple, un nom de répertoire dans le cas d’un certificat X.509), et la clé publique
choisie par le candidat.

Remarque : |e bouton Exporter au bas de I’ écran devient | mporter ou Générer, selon |’ option de
certificat sélectionnée.

1. Dans le menu Administration, cliquez sur Sécurité L’écran Gestionnair e de sécurité s’affiche.
2. Cliquez sur I’onglet Certificat.

Gestionnaire de sécurité X

(i\ Ce volet vous permet de gérer |z certificat,
&

| Géngralités Paramétres de connexion Fortail || Onglet Certificat | onglet IP-ACL

(@ Exporter |e certificat et la clé privée actuels

porter Iz certificat st ls olé privée copigs

nérer une demande de signature de certificat

O Générer un certificat auto-signé
Onglet Certificat

Clé privées

Fichier de I'AC | Mot de passe : |
Effacer tout Exporter

Figure 172 Ecran Gestionnaire de sécurité — Certificat

Exporter le certificat et la clé privée actuels

Cliquez sur Exporter le certificat et la clé privée actuels. Le certificat s’affiche dans le panneau
Certificat et la clé privée s’affiche dans le panneau Clé privée. Copiez le texte des panneaux
Certificat et Clé privée et validez-le en cliquant sur Exporter.

Générer une demande de signature de certificat

La section suivante explique comment générer une demande de signature de certificat et une clé privée
sur I'unit¢ CC-SG. Cette demande est soumise au serveur approprié qui émet un certificat signé.
Un certificat racine est également exporté du serveur et enregistré dans un fichier. Le certificat signé,
le certificat racine et la clé privée sont alors importés.

1. Cliquez sur Générer une demande de signature de certificat, puis sur Générer. La fenétre
Générer une demande de signature de certificat s’affiche.

=& Raritan.
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2. Entrez les données requises pour la demande de signature de certificat dans les champs
prévus a cet effet.

(& |
Geénérer une demande de signature de certificat @
Générer une demande de signature de certificat

@ Fournir les détails de certificat,

Détails de certificat

Puissance de chiffrement de la clé priv... |1I324 'l

Période de validité du certificat (en jou... |365 |

Maom courant : |www.raritan.com |

(par exemple nom de domaine tel que www nomdevotresite.c...

Pays (2 lettres) ; |LIS |
Etat/Province ! |HNJ |
Ville |Somerset |
Entreprise : |Raritanf Inc. |
Service |Tec:hSup|:|0r‘t |
Adresse électronique : |examp|e@raritan.com |

QK || Cancel (Annular) |

Figure 173 Ecran Générer une demande de signature de certificat

3. Cliquez sur OK pour générer la demande de signature de certificat ou sur Cancel (Annuler)
pour fermer la fenétre. La demande de signature de certificat et la clé privée apparaissent dans
les champs correspondants de 1’écran Certificat.

Demande de cartificat

MIIE22CCALQCAGANGZox CaAIBaNYBATTAIVTMQUAC gDV QQIEWNITKoKETAPBINY
BACTCFHYb WYy c2VOMR T FAYDYQQKEWLS Y XIpdGFULCEIbMMUMR QWEGTDYQQLE W
ZWNU3YWeGIYEDEYMBYGALUEAXMPA3dILAIheml 0V WA Y 29tMS IWIATIKoZThven
AQKBFhNIeGFteGxIQHIhemIOYWAUYZStMIGIMADGCSqGSThID QEBAGUAAIGNADCE
(GKBOQCI0+xktivsolzkk3d90KaQ6tdpIGOKGS 7IX+KKUVCINLTKOZR+fKnIZZ
ULI9iFavE-+27W/ybvPdnxaR,/ 32i/6hj5alqnITwkMgMD g VpI9Miy 2 ALhh N4 hah

POPRHS ehdLybPtowFESPc2DI1prigaen/bnivhkhMEDs2QFwIDAGABOAAWD QY]
KoZIhveN AQEERQADGTE Ae2quUOt3iTOTC QS ommuhwtENn QIR ntzgmALS +18LwjoE
oP/rxbaM2sObalvkiaawZkSIaWFdOFIGHC+mZ T ZRMC 308 eolzky abl WEIED YRy
HEEFUASEOIL G +HEGZoneug1M4IP0AL4 1REXIZSSARZN S QUEUFIE Y aAQTwH4A=

Clé privée

ST3CDBKHIZI35IF9/tM7GEybs50MpIcOlPO+IMEdOM3E1qU3R G4/ foNIemayB Kai
GSEGzczDhbhdH3d19/fx8a6MTREGhMFae o) D0Mas 1 3G2EMOke SS/6t250K 03
A/ +3c1eBbZEXYZIP0EEMSwyM1EDIcFrped b 10Ci HaodCehma+a9Poaaly 3iHMYL

S C+ e/ FOv+ItesTk+iaWNE2DRK YBIVERI4UF+ 90fcgx s+ sz we0BGMAUP YORPEY
KprE4mawsQNISKKUUTWS ShILynMaK/OATISERLET+YVLIGLaYMBK/ODVIQa0y 7
LM CWOMEYNDO3AD 36w 83PDU4 8 ZSdVDKY 3 PRLtw a8y IEVYMUEIZHXIT O
L DWRIOGDVIZEbra Y+ WK FUFTR1+i9i21A0 300 d2r cRELERIqnsHPfEAMEOke

ey 2ImOKLLxdfyv 325 ZPKR 9mirl1j2rvGHEhe QisNQUFkvNGX phjCQsxIesEy2d
CYhCFBRfADGmULiyYz11sHALonL1XIFddZix6 NESnKHNMk <02+ 3bLHEZp9 O 22paK
AKTaR2gGEAY3KDPKHIO2Sd35q Y TLUY dwN1XZBLE Y4 wMZHHOMEC KN/ g8l Zw/Rsd
Jel2 CUERD+HIWgPBExIfLGFPZMZ0AQOFSMIIPoa/ N3 TEWK SwDKCOCCTwWhb oWy Ll
JruBEYKIN2/RQIXULIRGFALaph AU ZRSYdh W arw] 8 3ZpfLak ey Ppadan/bYELIFS
EljclabHZ1C+yuDSDOYNUGrZR YGe3hd I TIETS SKOBEy THbIES x ==

Figure 174 Demande de certificat générée

4. Dans un éditeur ASCII, tel que le Bloc-notes, copiez et collez la demande de signature de
certificat dans un fichier et enregistrez celui-ci avec une extension .Cef .

5. Dans un éditeur ASCII, tel que le Bloc-notes, copiez et collez la clé privée dans un fichier
de texte.

o

Soumettez le fichier CSR (.cer) enregistré a 1’étape 4 au serveur approprié pour obtenir un
certificat signé.

7. Téléchargez ou exportez le certificat racine du serveur et enregistrez-le dans un fichier avec
I’extension .cer. Il s’agit d’un certificat différent du certificat signé qui sera émis par le serveur
de certificats a I’étape suivante.

*®

Lorsque vous avez regu le certificat signé du serveur, cliquez sur Importer le certificat et la
clé privée copiés.

—=V=
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9. Copiez et collez le certificat signé dans le champ Demande de certificat. Collez la clé privée
enregistrée précédemment dans le champ Clé privée.

10. Cliquez sur Parcourir en regard du champ Fichier de I'AC : et sélectionnez le fichier de
certificat racine enregistré a I’étape 6.

11. Tapez raritan dans le champ Mot de passe si la demande de signature de certificat a été
générée par CC-SG. Si une application différente a généré la demande, utilisez le mot de
passe associ¢ a cette application.

Remarque: s le certificat importé est signé par une autorité de certification (AC) racine et sous-
racine, |’ utilisation d'un certificat racine ou sous-racine uniquement échouera. Pour résoudre
ce probleme, copiez et collez les certificats racine et sous-racine dans un fichier, puis importez
cedernier.

Générer un certificat auto-signé

Activez la case d’option Générer un certificat auto-signé, puis cliquez sur Générer. La fenétre
Générer un certificat auto-signé s’affiche. Entrez les données requises pour le certificat auto-
signé dans les champs prévus a cet effet. Cliquez sur OK pour générer le certificat ou sur Cancel
(Annuler) pour fermer la fenétre. Le certificat et la clé privée s’affichent sous forme cryptée dans
les champs correspondants de 1’écran Certificat.

Geénérer une demande de signature de certificat @

Générer une demande de signature de certificat
@ Fournir les détails de certificat,

Détails de certificat

Puissance de chiffrement de la clé priv... |1I324 'l

Période de validité du certificat (en jou... |365 |

Maom courant : |www.raritan.com |

(par exemple nom de domaine tel que www nomdevotresite.c...

Pays (2 lettres) ; |LIS |
Etat/Province ! |HNJ |
Ville |Somerset |
Entreprise : |Raritanf Inc. |
Service |Tec:hSup|:|0r‘t |
Adresse électronique : |examp|e@raritan.com |

QK || Cancel (Annular) |

Figure 175 Fenétre Générer un certificat auto-signé

IP-ACL

Cette fonctionnalité limite [’accés a I'unité CC-SG en fonction des adresses IP. Pour spécifier une
liste de controle d’acces IP (IP-ACL), entrez une plage d’adresses IP, le groupe auquel elle
s’applique et un privilége Autoriser/Refuser.

1. Dans le menu Administration, cliquez sur Sécurité L’écran Gestionnair e de sécurité s’affiche.

=V=
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2. Cliquez sur I’onglet | P-ACL.

[ Génralités | Parametres de connexion | Portal | Onglet Certficat | Onglet IP-ACL

Liste de contriile d'accés

De l'adresse 1P A l'adresse 1P Groupe Action

—
—

De 'adresse IP A l'adresse IP Groupe Action

I |[<Tous les groupes= - | [Autoriser =

\ I || wtte & jour I configration

Figure 176 Ecran Gestionnaire de sécurité — IP-ACL

3. Pour modifier ’ordre des éléments de ligne de la liste de contrdle d’acces, sélectionnez
I’élément de ligne et cliquez sur Haut ou Bas. La connexion des utilisateurs sera autorisée ou
refusée, conformément a la premiére régle appliquée (de haut en bas).

4. Pour ajouter un élément a la liste, définissez une plage d’application de la régle en saisissant
la valeur IP de départ dans le champ De I’adresse P, et la valeur IP de fin dans le champ
Al'adresse|P.

5. Cliquez sur la fleche déroulante Groupe pour sélectionner le groupe auquel la régle doit étre
appliquée.

6. Cliquez sur la fléche déroulante Action et indiquez si I’accés du groupe a la plage IP doit étre
autorisé ou refusé.
Cliquez sur Ajouter pour ajouter la régle a la liste de contréle d’acces.

8. Pour effacer un €lément de ligne, sélectionnez-le et cliquez sur Supprimer.

9. Cliquez sur Mettre a jour la configuration pour actualiser votre systéme avec les nouvelles
régles de contrdle d’acces.

=& Raritan.
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Gestionnaire des notifications

Utilisez le gestionnaire des notifications pour configurer un serveur SMTP externe de manicre
a envoyer des notifications de CC-SG. Les notifications servent a envoyer par courrier électronique
des rapports programmés, des rapports de verrouillage d’utilisateurs, 1’état des taches programmées
qui ont échoué ou abouti. Reportez-vous a Gestionnair e des taches, plus loin dans ce chapitre pour
plus d’informations. Apres avoir configuré le serveur SMTP, vous pouvez choisir d’envoyer un e-
mail de test au destinataire désigné et de prévenir celui-ci du résultat du test.

Pour configurer un serveur SMTP externe :

1.

10.

11.

12.

Dans le menu Administration, cliquez sur Notifications. L’écran Gestionnaire des
notifications s’affiche.

Gestionnaire des notifications X

'fi\' Entrez les paramétres de configuration SMTP
o

Activer notification SMTP

Détails des notifications SMTP

Héts SMTP [1oz.168.32.110 |
Port SMTP ; 25 |
Mom du compte : |cclicense |
Mot de passe : |******** |
Entrez 4 nouveau le mot de passe @ |******** |
De* @ |ccsgadmin@raritan.com |
Tentatives d'envai : |1 |

|

Intervalle de tentative d'envoi (en minutes) :|1

[ utiliser ssL
* Le domaine doit Etre un enregistrement M¥ valide pour lequel I'hdte SMTP peut transmettre les messages.

| Tester la configuration | | Mettre & jour la configuration |

Figure 177 Gestionnaire des notifications

Cochez la case Activer notification SMTP.

Renseignez le champ H6te SMTP. Pour connaitre les régles des noms d’héte, reportez-vous
a Terminologie et sigles dans le Chapitre 1 : Introduction.

Entrez un numéro de port SMTP valide dans le champ Port SMTP.

Entrez un nom de compte valide permettant la connexion au serveur SMTP dans le champ
Nom du compte.

Entrez le mot de passe du nom de compte dans les champs Mot de passe et Entrez & nouveau
le mot de passe.

Entrez une adresse e-mail dans le champ De afin d’indiquer que les messages proviennent
de CC-SG.

Dans le champ Tentatives d’envoi, entrez le nombre de fois ou les messages électroniques
doivent étre renvoyés en cas d’échec.

Dans le champ Intervalle de tentative d’envoi (en minutes), entrez le nombre de minutes,
entre 1 et 60, qui doivent s’écouler entre les tentatives d’envoi.

Cochez Utiliser SSL si vous souhaitez un envoi sécurisé des messages via Secure Sockets
Layer (SSL).

Cliquez sur Tester la configuration pour envoyer un message de test au compte SMTP
spécifié. Assurez-vous que le message est bien arrive.

Cliquez sur Mettre ajour la configuration pour enregistrer vos modifications.

—v=
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Gestionnaire des taches

Utilisez le gestionnaire des taches pour programmer des taches CC-SG quotidiennes,
hebdomadaires, mensuelles ou annuelles. Une tache peut étre programmée pour une exécution
unique ou périodique un jour particulier de la semaine et a un intervalle défini. Par exemple, il est
possible de programmer des sauvegardes de dispositifs toutes les trois semaines le vendredi ou
d’envoyer un rapport particulier tous les lundis a un ou plusieurs destinataires.

Remarque: le Gestionnaire des taches utilise I’heure du serveur définie dans CC-SG pour la
programmation, et non celle de votre PC client. L'heure du serveur s affiche dans I’angle
supérieur droit de chaque écran CC-SG.

Types de taches

Les taches suivantes peuvent étre programmeées :

e Sauvegarde de la configuration du dispositif (dispositif individuel ou groupe de dispositifs)
e Restauration de la configuration du dispositif (ne s’applique pas aux groupes de dispositifs)
e Copie de la configuration du dispositif (dispositif individuel ou groupe de dispositifs)

e Mise a niveau du firmware du dispositif (dispositif individuel ou groupe de dispositifs). Notez
que le firmware doit étre rendu accessible avant de programmer cette tache.

e Sauvegarde de CC-SG
e Redémarrage du dispositif (ne s’applique pas aux groupes de dispositifs)

e Gestion de I’alimentation des ports de prise (Mise sous tension/hors tension/réactivation de
ports de prise)

e Génération de tous les rapports (formats HTML ou CSV)

e Purge des journaux

Programmation des taches séquentielles

Nous vous recommandons de programmer des taches de maniére séquenticlle afin de confirmer
qu’un comportement attendu s’est effectivement produit. Vous pouvez, par exemple, programmer
une tiche Mettre a niveau le firmware du dispositif pour un groupe de dispositifs donné et la faire
immédiatement suivre d’une tdche Rapport de gestion du parc afin de confirmer que les versions
correctes du firmware ont été mises a niveau.

Notifications par courrier électronique

Une fois la tache effectuée, un e-mail peut étre envoyé a un destinataire particulier. Dans le
Gestionnaire des notifications, vous pouvez spécifier la destination et le mode d’envoi du message,
par exemple s’il est envoy¢ de maniére sécurisée via SSL. Reportez-vous a Gestionnaire des
notifications, plus haut dans ce chapitre, pour plus d’informations.

Rapports programmeés

Les rapports programmeés sont envoy€s par courrier €lectronique aux destinataires définis.

Tous les rapports associés a un état Terminé sont stockés sur CC-SG pendant 30 jours et peuvent
étre consultés au format HTML en sélectionnant Rapports programmés sous le menu Rapports.
Reportez-vous au Chapitre 10 : Génération de rapports, Rapports programmeés pour plus
d’informations.
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Créer une tache

Pour programmer une nouvelle tiche :
1. Dans le menu Administration, cliquez sur Taches. L’écran Gestionnair e destéches s’affiche.

Gestionnaire des taches X
¥ Filtre
Date de création @ Exécution de la tiche @ Etat de |a téche @ Propriétaire de la tiche
De : 19f12/2nns}zl‘ Sauvegarder CommandCenter Planifié Chris

— |Sauvegarder la configuration du dispositif En attente Craig
A [iaso1/2007H ; e o

T | capier I canfiguration du dispasitif En cours d'exécution| | DTPtsam

Gestion de "alimentation Terminé Guestl

Afficher les tiches

MNom Fonctionnement Etat Date de la dernigre e... Date d'exécution suiv... Description Fropriétaire

Houveau Il || Il Il Il Fermer

Figure 178 Gestionnaire des taches

Cliquez sur Nouveau.

3. Dans I’onglet Principale, entrez un nom (1 a 32 caractéres alphanumériques ou soulignés,
aucun espace) et une description pour la tache.

Cliquez sur I’onglet Données de la tache.

5. Cliquez sur le menu déroulant Exécution de la tache, puis sélectionnez dans la liste la tAche
a programmer, par exemple Mettre a niveau le firmware du dispositif. Notez que les
champs obligatoires varient suivant la tdche sélectionnée.

6. Cliquez sur I’onglet Périodicité.

7. Dans le champ Période, cliquez sur la case d’option correspondant a la fréquence souhaitée
de la tache programmeée.

o Unefois: utilisez les fleches haut et bas pour sélectionner 1’heur e de début de la tache.

e Périodique: utilisez les fleches haut et bas pour sélectionner 1’heur e de début de la tache.
Entrez le nombre d’exécutions souhaitées de la tiche dans le champ Nombre de
répétitions. Entrez le délai qui doit s’écouler entre les répétitions dans le champ I ntervalle
derépétition. Cliquez sur le menu déroulant et sélectionnez I’unité de temps dans la liste.

e Quatidienne: cliquez sur la case d’option en regard de Chaque jour si vous souhaitez que la
tache se répéte 7 jours par semaine. Cliquez sur la case d’option en regard de Chaquejour de
la semainessi vous souhaitez que la tache se répéte chaque jour, du lundi au vendredi.

o Hebdomadaire: utilisez les fléches haut et bas pour sélectionner le nombre de semaines
qui doivent s’écouler entre les exécutions de la tache, puis cochez la case en regard de
chaque jour ou la tche doit avoir lieu les semaines ou elle est exécutée.

o Mensuelle: entrez la date d’exécution dans le champ Jours, puis cochez la case en
regard de chaque mois ou la tache doit avoir licu a la date spécifiée.

e Annudle: cliquez sur le menu déroulant et sélectionnez le mois d’exécution de la tiche
dans la liste. Utilisez les fléches haut et bas pour sélectionner le jour du mois d’exécution
de la tache.

=V=
=
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8. Pour les taches quotidiennes, hebdomadair es, mensuelles et annuelles, vous devez ajouter
une heure de début et de fin dans la section Plage de périodicité. Utilisez les fléches haut et
bas pour sélectionner 1’heure de début (champ Commence d) et la date de début. Cliquez sur
la case d’option en regard de Pas de date de fin si la tache doit avoir lieu indéfiniment. Ou,
cliquez sur la case d’option en regard de Date de fin, puis utilisez les fléches haut et bas pour
sélectionner la date a laquelle la tache ne doit plus se produire.

9. Cliquez sur ’onglet Nouvelle tentative.

10. Si une tache échoue, CC-SG peut réessayer ultérieurement comme indiqué dans I’onglet
Nouvelle tentative. Entrez le nombre de fois ou CC-SG peut exécuter a nouveau la tache
dans le champ Nombre de nouvelles tentatives. Entrez le délai qui doit s’écouler entre les
tentatives dans le champ Intervalle entre tentatives. Cliquez sur le menu déroulant et
sélectionnez 1’unité de temps dans la liste.

Important : si vous programmez une tadche pour mettre a niveau des dispositifs
SX ou KX, définissez un intervalle entre tentatives de plus de 20 minutes, car
I'opération prend environ 20 minutes.

11. Cliquez sur I’onglet Notification.

12. Vous pouvez indiquer les adresses électroniques auxquelles une notification doit étre envoyée en
cas de réussite ou d’échec d’une tache. Par défaut, I’adresse électronique de 1’utilisateur connecté
est disponible. Les adresses électroniques des utilisateurs sont configurées dans le profil
utilisateur. Reportez-vous au Chapitre 7 : Ajout et gestion des utilisateurs et _des groupes
d’ utilisateurs pour plus d’informations. Pour ajouter une autre adresse, cliquez sur Ajouter,
entrez I’adresse électronique dans la fenétre qui apparait, puis cliquez sur OK. Par défaut, un e-
mail est envoyé si I’exécution de la tiche aboutit. Pour prévenir les destinataires de 1’échec des
taches, cochez la case En casd’ échec.

13. Cliquez sur OK pour enregistrer la tache.

Afficher une téche, les détails d’'une tache et I'historique des
taches

Pour afficher une tache :
1. Dans le menu Administration, cliquez sur Taches. L’écran Gestionnair e destéches s’affiche.

2. Pour rechercher des taches, utilisez les boutons haut et bas pour sélectionner la période qui
doit étre couverte par la recherche. Vous pouvez filtrer la liste davantage en sélectionnant une
ou plusieurs taches, un ou plusieurs états ou un ou plusieurs propriétaires (Ctrl+clic). Cliquez
sur Afficher lestaches pour visualiser la liste de taches.

e Pour effacer une tache, sélectionnez-la, puis cliquez sur Supprimer.

Remarque : vous ne pouvez pas supprimer une tache en cours d’ exécution.

e Pour afficher I’historique d’une tache, sélectionnez-la et cliquez sur Historique des taches.
e Pour afficher les détails d’une tache, double-cliquez dessus.

e Pour changer une tiche programmée, sélectionnez-la, puis cliquez sur Modifier pour ouvrir
la fenétre M odifier la tache. Modifiez les spécifications de la tache selon vos besoins, puis
cliquez sur Mettreajour. Reportez-vous a Créer unetache, plus haut dans ce chapitre, pour
obtenir la description des onglets.

e Pour créer une tache en fonction d’une tiche configurée précédemment, sélectionnez la tache a
copier, puis cliquez sur Enregistrer sous pour ouvrir la fenétre Enregistrer la tache sous. Les
informations de la tiche configurée précédemment sont indiquées dans les onglets. Modifiez les
spécifications de la tache selon vos besoins, puis cliquez sur Mettre & jour. Reportez-vous a
Créer unetéche, plus haut dans ce chapitre, pour obtenir la description des onglets.

Remarque: si une tache est modifiée ou mise a jour, son historique antérieur n’est plus valable
et la « date de derniére exécution » reste vide.

=& Raritan.
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CommandCenter NOC

L’ajout d’'un CommandCenter NOC (CC-NOC) a votre configuration permet de développer vos
capacités de gestion des cibles. Vous bénéficiez en effet de services de surveillance, de création
de rapports et d’alerte pour vos systémes cible série et KVM. Reportez-vous a la documentation
CommandCenter NOC Raritan pour plus d’informations sur 1’installation et le fonctionnement de
votre console CC-NOC.

Important : au cours de la procédure suivante, des codes de passe sont généreés.
Vous devez fournir ceux-ci a I'administrateur qui doit les intégrer a CC-NOC dans
les cinq minutes. Evitez de transmettre ces codes par e-mail ou tout autre moyen
électronique pour empécher une interception éventuelle par des systémes
automatisés. Il est recommandé de les transmettre par téléphone ou par écrit
a des intervenants de confiance.

Ajouter un CC-NOC

Remarque: pour créer une connexion valide, les paramétres d’ heure définis sur le CC-NOC et
CC-SG doivent étre synchronisées. Pour effectuer cette synchronisation, il est recommandé
d'utiliser un serveur NTP (Network Time Protocol). Aussi, le CC-NOC et CC-SG doivent étre
configurés pour utiliser un serveur NTP.

1. Dans le menu Accés cliquez sur Configuration CC-NOC. L’écran Configuration
CC-NOC s’affiche.

2. Cliquez sur Ajouter. L’écran Ajouter une configuration CC-NOC s’affiche.

3. Sélectionnez la version de logiciel CC-NOC a ajouter et cliquez sur Suivant. La version 5.1
comporte moins de fonctionnalités d’intégration que la version 5.2 et les versions ultérieures
et ne nécessite qu’un nom et une adresse IP. Pour plus d’informations sur CC-NOC 5.1,
consultez le site www.raritan.fr/support. Cliquez sur Manuels de produits, puis sur
CommandCenter NOC.

Ajouter une configuration CC-NOC @

Ajouter une configuration CC-NOC
® Champ Mom du CC-NOC wide,

Proprigtés principales

Mom du CC-NOC I |

Adresse IP/nom d'hte du CC-NOC || |

Propriétés de synchronisation

Plage IP de : |

Plage IP 5 : |

Doy

Durée de synchronisation =|UE:23102

Propriétés de test de détection de collision

Intervalle de test de détection de collision (en secondes) @
Tentatives de test de détection de collision en cas d'échec (2-43:f  a

Précédent | ‘ ‘ Cancel (Annuler) ‘

Figure 179 Ecran Ajouter une configuration CC-NOC

4. Entrez un nom descriptif de la console CC-NOC dans le champ Nom du CC-NOC. La longueur
maximum est de 50 caracteres alphanumériques.

5. Entrez I’adresse IP ou le nom d’hote de la console CC-NOC dans le champ Adresse | P/nom
d’héte du CC-NOC. Ce champ est obligatoire. Pour connaitre les régles des noms d’hoéte,
reportez-vous a Terminologie et sigles dans le Chapitre 1 : Introduction.
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6. Pour extraire des informations quotidiennes sur les cibles de la base de données CC-NOC,

tapez une plage de détection dans les champs Plage IP de et Plage |P a. Elle représente la
plage d’adresses intéressant CC-SG et indique a la console CC-NOC d’envoyer des
événements sur ces dispositifs a CC-SG. Elle est associée a la plage de détection configurée
dans la console CC-NOC. Pour plus de détails, reportez-vous au manuel deI’administrateur
de CommandCenter NOC. Entrez une plage en gardant les régles suivantes a I’esprit :

PLAGE D’ ADRESSES | P DESCRIPTION

Si la plage CC-SG entrée ici est un sous-ensemble | ...alors, CC-NOC retourne toutes les
de la plage configurée dans CC-NOC... informations connues des dispositifs
cible inclus dans cette plage.

Si la plage CC-SG entrée ici comporte une liste | ...alors, CC-NOC retourne toutes les
partielle (intersection non null) de la plage | informations connues des dispositifs

configurée dans CC-NOC... cible inclus dans la plage d’intersection.
Si la plage CC-SG est un surensemble de la | ...alors, CC-NOC retourne toutes les
plage configurée dans CC-NOC... informations connues des dispositifs

cible inclus dans cette plage. CC-NOC
retourne  essentiellement les cibles
définies dans la plage de CC-NOC.

Si la plage CC-SG ne chevauche pas la plage | ...alors, CC-NOC ne retourne aucune
configurée dans CC-NOC... information de dispositifs cible.

Pour arréter la surveillance d’un dispositif par CC-NOC, vous pouvez lui affecter le statut non géré.
Reportez-vous au manud del’administrateur de CommandCenter NOC pour plus d’informations.

Remarque: utilisez le rapport Synchronisation CC-NOC pour visualiser les cibles auxquelles I’ unité
CC-SG est abonnée. Le rapport affiche également les nouvelles cibles détectées par CC-NOC. Pour
plus d'informations, reportez-vous a la section Rapport Synchronisation CC-NOC du Chapitre 10:
Génération de rapports.

7.

Indiquez une durée de synchronisation pour programmer 1’extraction des informations cible
de la base de données CC-NOC. Les bases de données sont alors actualisées au fur et a mesure
que les cibles sont détectées ou deviennent non gérées. La valeur par défaut est I’heure en cours
sur I’ordinateur client. Vous pouvez programmer la synchronisation pendant les heures creuses
pour ne pas affecter les autres processus.

Dans le champ Intervalle de test de détection de collision, entrez la fréquence (en minutes)
a laquelle CC-SG envoie un message de détection de collision a la console CC-NOC. Ceci
confirme si celle-ci est toujours active et disponible. La valeur par défaut est 60 secondes. Les
valeurs autorisées sont comprises entre 30 et 120 secondes. En général, il n’est pas nécessaire
de modifier cette valeur.

Dans le champ Tentatives de test de détection de collision en cas d’ échec, entrez le nombre
de tests de détection de collision consécutifs qui doivent étre exécutés sans réponse avant
qu’un nceud CC-NOC ne soit considéré comme défaillant. La valeur par défaut est 2 tests de
détection de collision. Les valeurs autorisées sont comprises entre 2 et 4 tests. En général,
il n’est pas nécessaire de modifier cette valeur.

10. Cliquez sur Suivant.
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11. Copiez et collez les codes de passe dans les champs CC-NOC si vous étes 1’administrateur
concerné, ou soumettez les deux codes a I’administrateur. Comme indiqué dans le manuel de
["administrateur de CommandCenter NOC, 1’administrateur de CC-NOC entre alors ces
codes de passe dans la console, ce qui déclenche un échange de certificats de sécurité.

Important : pour améliorer la sécurité, vous devez entrer les codes de passe dans
la console CC-NOC dans les cing minutes suivant leur génération sur CC-SG. Ceci
réduit la possibilité pour les intrus de pénétrer dans le systéme par une attaque
de force. Evitez de transmettre ces codes par e-mail ou tout autre moyen
électronique pour empécher une interception éventuelle par des systémes
automatisés. Il est recommandé de les transmettre par téléphone ou par écrit
a des intervenants de confiance.

12. Une fois I’échange de certificats terminé, un canal sécuris¢ est établi entre le CC-NOC et I'unité
CC-SG. Les données du CC-NOC sont copiées sur I’unité CC-SG. Cliquez sur OK pour terminer
la procédure. Si celle-ci ne prend pas fin dans les 5 minutes, le délai expire, les données ne sont
pas enregistrées sur I’unité CC-SG et les certificats stockés sont supprimés. Effectuez a nouveau
la procédure ; allez a I’étape 1 de la section Ajouter un CC-NOC a la page 183.

Remarque: CommandCenter NOC ne peut étre ajouté que sur des serveurs CC-SG a noaud
autonome ou primaire.

Modifier un CC-NOC

1. Dans le menu Accés cliquez sur Configuration CC-NOC. L’écran Configuration
CC-NOC s’affiche.

2. Mettez en surbrillance un CC-NOC dans la liste et cliquez sur Modifier. L’écran M odifier la
configuration CC-NOC s’affiche.

3. Modifiez la configuration selon vos besoins. Reportez-vous & la section précédente,
Ajouter un CC-NOC, pour plus d’informations sur les champs.

Lancer un CC-NOC

Pour lancer un CC-NOC a partir de I’'unité CC-SG :

1. Dans le menu Acces, cliquez sur Configuration CC-NOC.

2. Dans I’écran Configuration CC-NOC, sélectionnez un CC-NOC disponible.

3. Cliquez sur Lancer. Le systéme se connecte alors a une unité CC-NOC configurée.

Supprimer un CC-NOC

Pour retirer et désenregistrer un CC-NOC dans CC-SG, procédez comme suit.

1. Dans le menu Accés, cliquez sur Configuration CC-NOC. L’écran Configuration
CC-NOC s’affiche.

2. Sélectionnez le CC-NOC a retirer de CC-SG, puis cliquez sur Supprimer. Vous étes invité
a confirmer la suppression.

3. Cliquez sur Oui pour supprimer le CC-NOC. Un message de suppression de CC-NOC confirme
que I’unité a bien été supprimée.
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Acces SSH a CC-SG

Utilisez des clients Secure Shell (SSH), tels que Putty ou OpenSHH Client, pour accéder a une
interface de ligne de commande vers un serveur SSH (v2) sur CC-SG. Seul un sous-ensemble des
commandes CC-SG sont accessibles via SSH pour administrer des dispositifs et CC-SG lui-méme.

L’utilisateur du client SSH est authentifi¢ par I'unit¢ CC-SG dans laquelle des stratégies
d’authentification et d’autorisation sont appliquées au client SSH. Les commandes disponibles
pour le client SSH sont déterminées par les autorisations des groupes d’utilisateurs auxquels
I’utilisateur du client SSH appartient.

Les administrateurs qui utilisent SSH pour accéder a CC-SG ne peuvent pas déconnecter un
utilisateur SSH CC Super-User, mais ils peuvent déconnecter tous les autres utilisateurs du client
SSH, administrateurs systéme compris.

Pour accéder a CC-SG via SSH :

1. Lancez un client SSH, tel que Putty.

2. Entrez I’adresse IP de CC-SG et 22 pour le port, puis ouvrez la connexion. La configuration du

port pour I’accés SSH s’effectue dans le Gestionnaire de sécurité. Reportez-vous a Gestionnaire

de sécurité plus haut dans ce chapitre pour plus d’informations.

A I’invite, connectez-vous avec vos nom d’utilisateur et mot de passe CC-SG.

4. Une invite de commande apparait. Tapez IS pour afficher toutes les commandes disponibles.
Vous pouvez taper ? ou help pour afficher la description et le format de saisie de toutes les
commandes.

W

=+ 192.168.32.58 - PuTTY
login as:
adminf

shutdownoo

ul upgradedevice
[CommandCenter admin] § I

Figure 180 Commandes CC-SG via SSH
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Commandes SSH

Le tableau suivant décrit toutes les commandes disponibles dans SSH. Vous devez disposer des
priviléges appropriés dans CC-SG pour accéder a chaque commande.

DESCRIPTION DE
LA COMMANDE
activeports

Répertorie les ports actifs.
activeusers

Répertorie les utilisateurs actifs.

backup device <[-host <h6te>] | [-id <id_dispositif>]> nomsauvegarde
[description]

Sauvegarde la configuration du dispositif.
cl ear

Efface I’écran.

connect [-d <nomdispositif>] [-e <car_echap>] <[-i <id_interface>] | [-n
<nom port>] | [id_port]>

Etablit la connexion a un port série. Si <nom port> ou <nom dispositif> contient des
espaces, il doit étre entouré de guillemets.

copydevi ce <[-b <id_sauvegarde>] | [héte_dispositif_source]>
hot e_di spositif_cible

Copie la configuration du dispositif.
di sconnect <[-u <nonutilisateur>] [-p <id_port>] [-id <id_connexion>]>

Ferme la connexion du port.

entermai nt m nutes [ nessage]
Place CC-SG en mode de maintenance.
exi t mai nt

Sort CommandCenter du mode de maintenance.
grep terme_recherche

Recherche du texte dans le flux de sortie redirigé.

hel p

Affiche I’écran d’aide.

l'i stbackups <[-id <id_dispositif>] | [hote]>

Répertorie les sauvegardes de configuration du dispositif disponibles.
|'i stdevices

Répertorie les dispositifs disponibles.
listfirmvares [[-id <id_dispositif>] | [héte]]

Répertorie les versions de firmware disponibles pour la mise a niveau.
listinterfaces [-id <id_noad>]

Répertorie toutes les interfaces.

i st nodes

Répertorie tous les nceuds.
listports [[-id <id_dispositif>] | [hb6te]]

Répertorie tous les ports.
I ogoff [-u <nomutilisateur>] nessage

Déconnecte 1’utilisateur.

I's

Répertorie les commandes.

ZERaritan.
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nore [-p <taille_page>]

Effectue la pagination.

pi ngdevice <[-id <id_dispositif>] | [hbéte]>

Envoie une commande ping au dispositif.

restartcc minutes [nmessage]

Redémarre CC-SG.

restartdevice <[-id <id_dispositif>] | [héte]>

Redémarre le dispositif.

restoredevi ce <[-host <h6te>] | [-id <id_dispositif>]> [id_sauvegarde]
Restaure la configuration du dispositif.

shut downcc minutes [ message]
Arréte CC-SG.

ssh [-e <car_échap>] <[-id <id_dispositif>] | [hbéte]>
Ouvre une connexion SSH a un dispositif SX.

su [-u <nom.utilisateur>]

Modifie un utilisateur.

upgr adedevice <[-id <id_dispositif>] | [héte]>
Met a niveau le firmware du dispositif.

exit

Ferme une session SSH.

Tapez la commande suivie du commutateur —h pour afficher 1’aide de cette commande, par exemple
listfirmwares —h.

Astuces sur les commandes

La section suivante décrit différentes nuances des commandes SSH :

Pour les commandes transmettant une adresse IP, par exemple upgradedevice, vous pouvez
remplacer I’adresse IP par un nom d’hote. Pour connaitre les régles des noms d’hote,
reportez-vous a Terminologie et sigles dans le Chapitre 1 : Introduction.

Les commandes copydevice et restartdevice s’appliquent seulement a quelques dispositifs
Raritan, par exemple Dominion SX. Les serveurs IPMI, les dispositifs génériques ne sont pas
pris en charge par ces commandes.
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Créer une connexion SSH a un dispositif SX

Vous pouvez créer une connexion SSH a un dispositif SX pour effectuer des opérations
administratives sur ce dernier. Une fois la connexion établie, les commandes administratives

prises en charge par le dispositif SX sont disponibles.

Remarque : avant de vous connecter, assurez-vous que le dispositif SX a éé ajouté al’ unité CC-SG.

1. Tapezli stdevices pour vérifier que le dispositif SX a été ajouté a CC-SG.

= 192.168.51.124 - PUTTY

Figure 181 Liste des dispositifs sur CC-SG

2. Connectez-vous au dispositif SX en tapant ssh -id <id dispositif>. Par exemple, a partir
de la figure ci-dessus, vous pouvez vous connecter a SX-229 en entrant ssh —i d 1370.

£+ 192.168.51.124 - PuTTY

Cormma

vG550 : Command >

Figure 182 Accés a un dispositif SX via SSH
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Utiliser SSH pour se connecter a un nceud via une interface série
hors bande

Vous pouvez utiliser SSH pour vous connecter a un nceud via son interface série hors bande
associée. La connexion SSH est établie en mode Proxy.

1. Tapezlistinterfaces pour afficher I’ID des nceuds et les interfaces associées.

& 192.168.32.58 - PuTTY

Figure 183 Listinterfaces dans SSH

2. Tapezconnect —i <id_interface> pour vous connecter au noeud associé a I’interface.

Figure 184 Se connecter a un nceud via une interface série hors bande

3. Une fois connecté au nceud, appuyez sur les touches d’échappement par défaut « ~» suivi d’un
point « . ». Vous pouvez alors entrer des commandes ou alias spécifiques comme décrit ci-apres :

COMMANDE ALIAS DESCRIPTION
quit q Met fin a la connexion et retourne a I’invite SSH.
get_write gw Obtient un accés en écriture. Permet a 1’utilisateur SSH

d’exécuter des commandes sur le serveur alors que
I’utilisateur du navigateur peut uniquement observer les
procédures.

get_history gh Extrait I’historique. Affiche les derniéres commandes et
résultats du serveur cible.

send_break sb Envoie une rupture. Interrompt la boucle dans le serveur
cible émanant de 1’utilisateur du navigateur.

help ?,h Imprime 1’écran d’aide.

Quitter une session

Pour mettre fin entiérement a la connexion SSH a CC-SG, tapez exi t .
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Console de diagnostic

La console de diagnostic est une interface standard, non graphique, qui fournit un acces local
a CC-SG. Elle est accessible a partir d’un port série ou KVM, ou de clients Secure Shell (SSH),
par exemple Putty ou OpenSSH Client.

Deux noms de connexion sont fournis : status, qui donne accés a la console d’état et admin, qui
donne acceés a la console d’administrateur. Tous les noms d’utilisateur et mots de passe de
connexion sont sensibles a la casse.

A propos de la console d’état

Dans la configuration par défaut, la console d’état ne requiert pas de mot de passe. Tapez status
a P’invite login pour afficher les données systéme actuelles et déterminer 1’état de CC-SG, des
divers services utilisés par CC-SG et du réseau connecté.

A propos de la console d’administrateur

Les nom d’utilisateur/mot de passe par défaut de la console d’administrateur sont admin/raritan.
Le compte admin vous permet de définir certains paramétres initiaux, d’établir la configuration
réseau initiale, de déboguer des fichiers journaux et d’effectuer des diagnostics limités, comme
redémarrer CC-SG. Le compte admin de la console de diagnostic est différent et distinct du
compte et du mot de passe admin utilisés dans le Director Client de 1’administrateur CC-SG et du
client d’acceés html. Vous pouvez utiliser le méme mot de passe ou des mots de passe différents
pour les deux comptes. La modification d’un de ces mots de passe n’affecte pas 1’autre.

Remarque: s vous accédez a la console de diagnostic via SSH, les consoles d'état et
d’administrateur héritent des paramétres d’ apparence configurés dans votre client SSH et des
associations de clavier, qui pourraient différer de la présente documentation.

Accéder a la console de diagnostic via un port VGA/clavier/souris

1. Branchez un moniteur VGA plus un clavier et une souris PS2 a ’arriére de I’unité CC-SG.

2. Le moniteur doit détecter un signal, et la saisie de <Retour> au clavier doit appeler une invite
de connexion a I’écran.

Unauthorized access prohibited: all access and activities not explicitly
authorized by management are unauthorized. All activities are monitored
and logged. There is no privacy on this system. Unauthorized access and

activities or any criminal activity will be reported to appropriate
authorities.
CommandCenter login: _

Figure 185 Connexion a la console de diagnostic

Accéder a la console de diagnostic via SSH

1. Lancez un client SSH, tel que Putty, sur un PC client disposant d’une connexion réseau a CC-SG.
2. Entrez I’adresse IP de 1’unité CC-SG, ou son nom d’hdte IP si elle a été enregistrée avec un
serveur DNS, et spécifiez 23 pour le port.

3. Cliquez sur le bouton permettant la connexion. Une fenétre s’ouvre pour vous demander vos
identifiants de connexion.
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Accéder a la console d’état
L’accés a la console d’état ne nécessite pas de mot de passe, mais il est possible d’en imposer [’'usage.
1. A I’invite de connexion, tapez status. La console d’état en lecture seule apparait.

iMon Dec 11 EST

IRl Message of the Day:

i iCommandCenter Secure Gateway

i
i
iCentralized access and control for your global IT infrastructure
i
i

L]

L]

L]

L]

L]

L]

L]

H

System Information: i
Host Name : CommandCenter.localdomain i
CC-3G Version : 3.1.8.5.1 Model : CC-8G-U1 i
CC-3G Serial # : ACC658BARBI Host ID :  BB384856F118 i
L]

L]

L]

L]

L]

L]

L]

L]

L]

L]

L]

Server Information:

CC-5G Status  Up DB Status :  Responding

Web Status : Responding-sUnsecured

Cluster Status : standalone Cluster Peer : HNot Configured
Network Information:

Dev Link Auto Speed Duplex IPAddr Rx Pkts T¥ Pkts
eth@ yes on 188Mbs  Full 192.168.8.192 55285 11
ethl no on Unknown?! Unknown?

Help: <F1> it: <ctl+> or <ctl+C>i

Figure 186 Console d'état

e Cet écran affiche de maniére dynamique des informations sur 1’état du systéme et indique si
la console CC-SG et ses sous-composants fonctionnent.

e L’heure affichée dans le coin supérieur droit de I’écran indique la derniére interrogation des
données sur I’'unité CC-SG.

e Les informations de cet écran sont actualisées toutes les 5 secondes environ.

e Appuyez sur les touches Ctrl-L pour effacer 1’écran actuel et recharger des informations
a jour. Vous pouvez actualiser 1’écran une fois par seconde au maximum.

e Appuyez sur les touches Ctrl-Q ou Ctrl-C pour quitter 1’écran.

e La console d’état n’accepte aucune autre saisie ni navigation d’écran. Toutes les autres saisies
sont ignorées.

Le tableau suivant décrit les états de CC-SG et de sa base de données :

ETAT DESCRIPTION
Etat de CC-SG : Up (actif) CC-SG est disponible.
Etat de CC-SG : Down (inactif) CC-SG peut étre en cours de réamorgage. Si 1’état

Down se poursuit, essayez de redémarrer CC-SG.

Etat de CC-SG : Restarting CC-SG est en cours de redémarrage.
(redémarrage)
Etat delaBD : Responding La base de données de CC-SG est disponible.
(réponse)
Etat delaBD : Down (inactif) CC-SG peut étre en cours de réamorgage.

Accéder a la console d’administrateur

Remarque: toutes les informations affichées dans la console d’administrateur sont statiques.
S des changements sont apportés a la configuration via |'interface graphique CC-SG ou la
console de diagnostic, vous devez vous reconnecter a la console d’ administrateur pour voir
apparaitre ces modifications.

1. A I’invite de connexion, tapez admin.
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2. Tapez le mot de passe CC-SG. Le mot de passe par défaut est raritan. A la premiére
connexion, ce mot de passe expire et vous devez en choisir un nouveau. Entrez ce mot de passe
et, a I’invite, tapez un nouveau mot de passe. Reportez-vous a M ots de passe de |la console de
diagnostic (Admin) plus loin dans ce chapitre pour plus d’informations sur la définition de la
force du mot de passe.

3. L’écran principal de la console d’administrateur apparait. Vous pouvez effectuer une
configuration initiale de l’interface réseau systéme, modifier le message du jour dans la
fenétre Status et afficher des fichiers journaux. Le menu File (fichier) vous permet de quitter
la console d’administrateur.

File Operation

CC-5G Administrator Console: Welcome:
Welcome to the Administration (Admin) section of the Diagnostic Console

The menus in this area will let you:

- Do initial system set-up ~ installation.
Configure and control Diagnostic Serwvices.
Preform emergency repairs.

Collected some diagnostic information.

There are more navigation aids in the Admin Console.
The top title bar offers you a series of menus and sub-menus.

Short-cut to this menu bar is <ctl+X> (or using your mouse)d.

Help: <F1> »» Exit: <ctl+Q> or <ctl+C> /- Menus (Top-bar): <ctl+x>

Figure 187 Console d’administrateur

Naviguer dans la console d’administrateur

Le tableau suivant vous indique les diverses méthodes de navigation au sein des menus de la
console de diagnostic. Pour certaines sessions (SSH en particulier), la souris peut également étre
utilisée pour naviguer dans les différents écrans. Toutefois, ces manipulations ne sont peut-étre
pas possibles sur certains clients SSH ou sur la console KVM.

APPUYEZ SUR POUR

CTRL+C ou CTRL+Q Quitter la console de diagnostic.

CTRL+L Effacer 1’écran et retracer les informations
(qui ne sont pas mises a jour ni rafraichies).

TAB Passer a 1’option disponible suivante.

ESPACE Sélectionner 1’option en cours.

lestouchesdedirection Vous déplacer entre les champs dans
une option.

lasouris Pointer sur une option et la sélectionner,

le cas échéant.

Modifier I'accord de service limité et le message du jour dans la console
de diagnostic

Le message Accord de service limité apparait dans la console d’administrateur aprés la saisie
d’un nom d’utilisateur et avant celle du mot de passe. Le message du jour (MOTD) s’affiche en
haut de la console d’état.

1. Pour modifier ’accord de service limité (appelé message de préconnexion dans la console de
diagnostic) ou le message du jour, cliquez sur Operation, Diagnostic Console Config
(configuration de la console de diagnostic), puis sur Edit Pre-Login Message (modifier le
message de préconnexion) ou Edit MOTD (modifier le message du jour).

=T=
=
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2. A T’aide des touches Supprimer et Retour arriere, entrez un nouveau message dans la case
prévue a cet effet. Pour le message du jour, vous pouvez entrer jusqu’a 76 caracteres.

File Operation

as part of the

act numk

bal IT infrastructure

Default

Figure 188 Modification du message du jour pour la console d’état

3. Cliquez sur Make Active (activer) au bas de 1’écran, ou appuyez sur la touche TAB jusqu’a
ce que Make Active soit sélectionné, et appuyez une fois sur la BARRE D’'ESPACEMENT.

4. Les messages de préconnexion et du jour disposent de trois mémoires tampon ou zones
distinctes :

e Ecran Admin Console — commence par une copie du tampon de message actif et peut étre
modifié par cet utilisateur / cette session.

e Une mémoire tampon systéme qui contient un prototype ou un modele de message et est
conservée pendant les réinitialisations du systéme.

e La mémoire tampon Active Message (telle que la voit 1’utilisateur lorsqu’il interagit avec le
systéme). Elle est conservée pendant les redémarrages et réamorcages du systéme.

BOUTON DESCRIPTION

Clear Retire tout le texte de 1’écran de la console d’administrateur affiché.
N’a aucun effet sur la valeur utilisée par le systéme.

Load System Default | Remplace 1’écran de la console d’administrateur par le contenu de la
mémoire tampon systéme.

Save as Default Place I’écran de la console d’administrateur actif dans la mémoire
tampon systéme. N’a aucun effet sur I’affichage du message actif.

Make Active Remplace le message actif actuel par le contenu de 1’écran de la
console d’administrateur. Tous les nouveaux utilisateurs verront le
nouveau message.

Modifier la configuration de la console de diagnostic

La console de diagnostic est accessible via un port série (COM1), un port VGA/clavier/souris (KVM)
ou a partir de clients Secure Shell (SSH). Pour chaque type de port, vous pouvez décider si des
connexions status ou admin sont autorisées et si le personnel d’assistance sur site peut également
accéder a la console de diagnostic depuis le port. Pour les SSH, vous pouvez également configurer le
numéro de port a utiliser, s’il n’est pas encore employé par un autre service CC-SG.

Pour modifier la configuration de la console de diagnostic :

1. Cliquez sur Operation, Diagnostic Console Config, puis sur Diagnostic Console Service.

=T=
=
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2. Cliquez ou utilisez les touches TAB, 37T et Entrée pour déterminer comment vous souhaitez
configurer la console de diagnostic et y accéder. Il existe trois mécanismes d’accés a la
console de diagnostic : port série (COMI1), console KVM, SSH (réseau IP). La console de
diagnostic offre trois services : Affichage d’état (Status Display), Console d’administration
(Admin Console), Assistance sur site Raritan (Raritan Field Support). Cet écran permet de
sélectionner les services disponibles via les différents mécanismes d’acces.

3. Entrez le numéro de port que vous souhaitez définir pour I’accés SSH a la console de diagnostic
dans le champ Port. Le port par défaut est 23.

Important : veillez a ne pas verrouiller complétement tous les acces
Administrateur ou Assistance sur site.

File Operation

CC-3G Administrator Console: Diagnostic Console Configuration:
This screen lets you configure what Diagnostic Console Services
(Status, Admin and Raritan Field Support) are available via what
Aiccess Methods or Ports (Serial Console, KUM port, 3SH).

[Note: Be careful not to lock out access to Admin Console.]

Ports: Raritan Access:
erial |EEeE]EEATES [X]1 Admin [X]1 Field Support
[X]1 Status [X]1 Admin [X]1 Field Support

[X]1 Status [X]1 Admin [ 1 Field Support| Port: [23

Help: <F1> », Exit: <ctl+Q> or <ctl+C> »~ Menus (Top-bar): <ctl+X>

Figure 189 Madifier la configuration de la console de diagnostic

4. Cliquez sur Save (enregistrer) au bas de 1’écran ou appuyez sur la touche TAB jusqu’a ce que
Save soit sélectionné, puis sur Entrée.

Modifier la configuration des interfaces réseau (Interfaces réseau)

Dans la configuration d’interface réseau, vous pouvez effectuer des taches de paramétrage initiales,
telles que la définition du nom d’hote et de 1’adresse IP de CC-SG. Cliquez ou utilisez les touches
TAB et de direction pour naviguer. Appuyez sur la touche Entrée pour sélectionner une valeur.

1. Pour modifier les données d’interface réseau, cliquez sur Operation, Network Interfaces
(interfaces réseau), puis sur Network | nterface Config (configuration des interfaces réseau).

=& Raritan
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2. Si les interfaces réseau sont déja configurées, vous verrez un message d’avertissement
indiquant que vous devez utiliser l’interface graphique CC-SG (Director Client de
I’administrateur) pour les paramétrer. Si vous souhaitez poursuivre, cliquez sur YES. L’écran
par défaut de configuration des interfaces réseau est présenté ici :

File Operation

CC-3G Administrator Console: Network Interface Configuration:
Hostname: [CommandCenter.localdomain

Domain Suffix: [localdomain

Primary DNS: [ 1 Secondary DN3: [

Mode: <o> Primary-Backup
< > Activesnctive

Configuration: DHCP Configuration: < » DHCP
<o> STATIC <o> STATIC

IP Address: [192.168.8.192 IP Address: [
Netmask: [255.255.255.08 Netmask: [
Gateway: [ Gateway: [
Adapter Speed: <o> AUTO Adapter Speed: <o> AUTO
Adapter Duplex: <o> FULL Adapter Duplex: <o> FULL

< Save >

Help: <F1> », Exit: <{ctl+{}> or <ctl+C> ~~/ Menus (Top-bar): <ctl+X>

Figure 190 Modifier les interfaces réseau

3. Entrez le nom d’héte dans le champ Host Name. Aprés enregistrement, ce champ est mis
a jour pour refléter le nom de domaine complet, le cas échéant. Pour connaitre les régles des
noms d’hdte, reportez-vous a Terminologie et sigles dans le Chapitre 1 : Introduction.

4. Dans le champ Mode, sélectionnez Primary/Backup Mode (mode principal/sauvegarde) ou
Active/Active Mode. Reportez-vous a Configuration réseau plus haut dans ce chapitre pour
plus d’informations. Appuyez sur la touche TAB pour sélectionner le champ, puis sur les
fléches de direction pour choisir un des deux modes. Pour sélectionner un mode, appuyez sur la
BARRE D’'ESPACEMENT.

5. Cliquez ou appuyez sur la touche TAB jusqu’a Configuration Field (champ de configuration),
et sélectionnez DHCP ou Static dans la liste.

— Si vous choisissez DHCP et que votre serveur DHCP a été configuré correctement, les
informations de DNS, le suffixe de domaine, I’adresse IP, la passerelle par défaut et le
masque de sous-réseau sont automatiquement indiqués lorsque vous enregistrez et que
vous quittez, puis que vous vous reconnectez a la console d’administrateur.

— Si vous choisissez Static, renseignez les champs IP Address (obligatoire), Netmask
(obligatoire), Default Gateway (facultatif), Primary DNS (facultatif) et Secondary
DNS (facultatif), et entrez un nom de domaine dans le champ Domain Suffix (facultatif).

— Méme si DHCP est utilis¢é pour déterminer la configuration IP d’une interface, une
adresse | P et un masgue r éseau formatés correctement doivent étre fournis.

6. A l’aide de la touche TAB, accédez a Adapter Speed ou cliquez dessus, et utilisez les touches
37T pour sélectionner une vitesse de ligne dans la liste. Les autres valeurs 10, 100 et 1000 Mbps
figurent dans une liste déroulante (ou une seule valeur est visible a la fois) ; les touches 1t
permettent d’y accéder, et <ESPACE> permet de sélectionner une autre valeur (le cas échéant).

7. Si vous n’avez pas choisi AUTO pour Adapter Speed, cliquez sur Adapter Duplex et utilisez
les touches 3T pour sélectionner un mode duplex (FULL ou HALF) dans la liste, le cas
échéant. Méme s’il est toujours possible de sélectionner un mode duplex, il ne prend effet que si
la valeur du champ Adapter Speed n’est pas AUTO.

8. Si vous avez sélectionné 1’option Active/Active Mode, répétez ces étapes pour la seconde
interface réseau.
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9.

10.

Sélectionnez Save pour enregistrer les modifications. L’unité CC-SG est redémarrée,
déconnecte tous les utilisateurs de I’interface CC-SG et met fin a leur session. Un écran
d’avertissement apparait pour informer de la reconfiguration réseau imminente et de son
impact pour les utilisateurs de I’interface CC-SG. Sélectionnez <Y ES> pour continuer.

La progression du systéme peut étre surveillée dans I’écran d’état de la console de diagnostic.
Sur le port KVM, une autre session de terminal peut étre sélectionnée par la saisie de
<ALT>+<F2> et la connexion sous le nom status. Pour retourner a la session de terminal
d’origine, tapez <AL T>+<F1>. Six sessions de terminal sont disponibles de <F1> a <F6>.
Pour un accés SSH, le lancement d’une autre session SSH a partir du client et la connexion
sous le nom status fonctionnent tant que la reconfiguration du réseau permet la connectivité.

Envoyer une commande ping a une adresse IP (Interfaces réseau)

Utilisez la commande ping pour vérifier si la connexion entre I’ordinateur CC-SG et une
adresse IP particuliére fonctionne correctement.

Remarque: certains sites bloquent explicitement les requétes ping. Assurez-vous que la cible et
le réseau concerné autorisent les commandes ping avant de penser a un éventuel probléme.

1. Cliquez sur Operation, Network | nterfaces, puis sur Ping.
2. Dans le champ Ping Target, entrez 1’adresse IP ou le nom d’hdte (si DNS est configuré
correctement sur I’unité CC-SG) de la cible que vous souhaitez vérifier.
3. Sivous le souhaitez, sélectionnez :
OPTION DESCRIPTION
Show other received | Sortie détaillée, qui répertorie d’autres paquets ICMP regus en plus
ICMP packets des paquets ECHO RESPONSE. Survient rarement.
No DNS Resolution Ne résout pas les adresses des noms d’hote.
Record Route Enregistre la route. Définit 1’option de route de 1’enregistrement IP,

qui stockera la route du paquet dans I’en-téte IP.

Use Broadcast Address | Autorise I’envoi d’une commande ping & un message a diffusion

générale.

Adaptive Timing Commande ping adaptable. L’intervalle interpaquets s’adapte a la

durée aller-retour, afin qu’il n’existe pas plus d’une inspection sans
réponse sur le réseau. L’intervalle minimum est de 200 millisecondes.

Vous pouvez également entrer des valeurs pour le nombre de secondes d’exécution de la
commande ping, le nombre de requétes ping envoyées et la taille des paquets ping (la valeur par
défaut est 56, qui donne 64 octets de données ICMP lorsqu’elle est combinée aux 8 octets des
données d’en-téte [CMP). Si les champs restent vides, les valeurs par défaut sont utilisées.

Cliquez sur Ping dans le coin inférieur droit de la fenétre. Si les résultats affichent une série de
réponses, la connexion fonctionne. La durée vous indique la vitesse de la connexion. Si une
erreur d’« expiration » s’affiche a la place d’une réponse, une panne s’est produite quelque part
entre votre ordinateur et le domaine. Dans ce cas, la prochaine étape consiste a effectuer une
détermination d’itinéraire. Reportez-vous a la section suivante pour plus d’informations.

Appuyez sur CTRL+C pour mettre fin a la session ping. Le systéme présente I’invite
Return? avant de retourner a la console de diagnostic (les sorties peuvent ainsi étre
visualisées et analysées comme il convient).

Remarque : lorsgue vous appuyez sur Ctrl+Q, un résumé statistique apparait pour la session en
cours et I’envoi de la commande ping a la destination se poursuit.
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Utiliser la détermination d’itinéraire (Interfaces réseau)

La détermination d’itinéraire est souvent utilisée pour le dépannage du réseau. En affichant une
liste des routeurs traversés, elle vous permet d’identifier le chemin emprunté par votre ordinateur
pour atteindre une destination particuliére sur le réseau. Elle répertorie tous les routeurs traversés
jusqu’a sa destination ou son échec et son rejet. De plus, elle vous indique la durée du « saut »
d’un routeur a un autre. Vous pouvez ainsi identifier les problémes d’acheminement ou les pare-
feu qui peuvent bloquer I’acces a un site.

Pour exécuter une détermination d’itinéraire sur une adresse IP ou un nom d’hote :
1. Cliquez sur Operation, Network | nterfaces, puis sur Traceroute.

2. Entrez I’adresse IP ou le nom d’héte de la cible que vous souhaitez vérifier dans le champ
Traceroute Target.

3. Sivous le souhaitez, sélectionnez :

OPTION DESCRIPTION

Verbose Sortie détaillée, qui répertorie les paquets ICMP regus, autres
que TIME_EXCEEDED et UNREACHABLE.

No DNS Resolution Ne résout pas les adresses des noms d’hote.

Use ICMP (vs. normal UDP) Utilisez ICMP ECHO au lieu des datagrammes UDP.

4. Le cas échéant, entrez des valeurs pour le nombre de sauts que la commande de détermination
d’itinéraire utilisera dans les paquets d’inspection sortants (la valeur par défaut est 30), le port
de destination UDP a utiliser dans les inspections (la valeur par défaut est 33434) et la taille
des paquets de détermination d’itinéraire. Si les champs restent vides, les valeurs par défaut
sont utilisées.

5. Cliquez sur Traceroute dans le coin inférieur droit de la fenétre.

Appuyez sur Ctrl+C ou Ctrl+Q pour mettre fin a la session de détermination d’itinéraire.
Une invite Return? apparait ; appuyez sur Entrée pour retourner au menu Traceroute.
L’invite Return? s’affiche également lorsque 1’opération Traceroute se termine a cause
d’événements « destination atteinte » ou « nombre de sauts dépassé ».

Modifier des routes statiques (Interfaces réseau)

Dans Static Routes, vous pouvez consulter le tableau de 1’acheminement IP actuel et modifier,
ajouter ou supprimer des routes. L’utilisation et le placement précis des routes statiques peuvent
réellement améliorer les performances de votre réseau, vous permettant ainsi de conserver de la
bande passante pour des applications de gestion importantes. Ils peuvent également &tre utiles pour
les paramétres Réseau actif/actif ou chaque interface est reliée a un domaine IP distinct. Reportez-
vous a la section Configuration réseau du Chapitre 12 : Administration avancée pour plus
d’informations. Cliquez avec la souris ou utilisez les touches TAB, 3T pour naviguer et appuyez sur
la touche Entrée pour sélectionner une valeur.

Pour visualiser ou modifier des routes statiques :
1. Cliquez sur Operation, Network | nterfaces, puis sur Static Routes.




CHAPITRE 12 : ADMINISTRATION AVANCEE 199

2. Le tableau d’acheminement IP actuel s’affiche. Vous pouvez ajouter une route hote ou réseau,
ou supprimer une route. Le bouton <Refresh> met a jour les informations d’acheminement du
tableau ci-dessus.

File Operation

nage your IP
ez currently in effec

Destination Gateway Metmask Interface
102.168.51.0 255.255.255.10 ethl

aults= i i 51. B ethl

Figure 191 Modification des routes statiques

Afficher les fichiers journaux (Admin)

Vous pouvez visualiser un fichier journal ou en consulter plusieurs simultanément via LogViewer,
qui permet la consultation de plusieurs fichiers a la fois, pour examiner I’activité du systéme.

Pour afficher les fichiers journaux :
1. Cliquez sur Operation, Admin, puis System L ogfile Viewer.
2. L’écran Logviewer se divise en 4 zones principales (voir 1’écran ci-dessous) :

Liste des fichiers journaux disponibles actuellement dans le systéme. Si la liste ne tient
pas dans la fenétre d’affichage, vous pouvez la faire défiler a I’aide des touches fléchées.

Criteres de tri de la liste des fichiers journaux. Les fichiers journaux peuvent étre triés en
fonction de leur nom entier, de la date de modification la plus récente ou de la taille la
plus grande.

Options d’affichage du visualiseur (détails ci-dessous).
Sélecteur Export/View (exporter/afficher).
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3. Cliquez ou utilisez les touches de direction pour vous déplacer, et appuyez sur la BARRE
D’ESPACEMENT pour sélectionner un fichier journal en le signalant par un X. Vous pouvez
visualiser plusieurs fichiers journaux a la fois.

File Operation

Figure 192 Sélection des fichiers journaux a afficher

La liste des fichiers journaux n’est mise a jour qu’a 1’activation de la liste associée (par exemple,
I’utilisateur entre dans la zone de liste des fichiers journaux) ou a la sélection d’une nouvelle
option de tri. Les noms de fichier sont précédés d’un cachet indiquant la derniére réception de
données par le fichier journal ou sa taille. Les cachets indiquent s = secondes, m = minutes,
h = heures et d = jours. La taille de fichier indique B = Octets, K = Kilo (1000) octets,
M - Méga (1 000 000) octets et G = Gigaoctets. Les cachets sont utilisés avec les options de tri
Full Name ou Recent Change, et les tailles de fichier avec File Sizes.

La fenétre Sort Logfile list by: se compose d’un ensemble de cases d’option (s’excluant
mutuellement) et controle I’ordre d’affichage des fichiers journaux dans la fenétre Logfile to View.

OPTION
Individual Windows

DESCRIPTION

Affiche les journaux sélectionnés dans des sous-fenétres
distinctes.

Merged Windows Fusionne les journaux sélectionnés dans une fenétre
d’affichage.
Initial Buffer Paramétre la mémoire tampon ou la taille de I’historique

initiales. 5000 est la valeur par défaut. Ce systéme est configuré
pour mettre en mémoire tampon toutes les nouvelles
informations qui se présentent.

Remember Selected Items

Si cette case est cochée, les sélections de fichier journal
actuelles (le cas échéant) seront conservées. Sinon, la sélection
est réinitialisée chaque fois qu’une nouvelle liste de fichiers
journaux est générée. Ceci est utile si vous souhaitez parcourir
les fichiers.

Use Default Color Scheme

Si cette case est cochée, certains fichiers journaux seront
affichés avec un jeu de couleurs standard. Remarque: des
commandes multitail peuvent étre utilisées pour modifier le jeu
de couleurs lorsque les fichiers journaux sont ouverts.
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Use Default Filters Si cette case est cochée, des filtres automatiques sont
automatiquement appliqués a certains fichiers journaux.

Export Cette option rassemble tous les fichiers journaux sélectionnés et
les rend disponibles par accés Web pour qu’ils puissent étre
extraits et transmis a 1’assistance technique Raritan. L’acces au
contenu de ce paquet n’est pas disponible au client. Les fichiers
journaux exportés sont disponibles jusqu’a 10 jours, puis le
systéme les supprime automatiquement.

View Affiche les journaux sélectionnés.

Lorsque I’option View est sélectionnée avec Individual Windows, LogViewer s’affiche :

00] sg/jboss/console.log F1/<CIRL>+<h>: 118KB 2006/12/13 15:32:54

‘bin ; it

Done --

01] ./messages *Press F1/<CTEL»+<h»> for help® 935KB - 2006/12/13 15:32:5

53BKB - 2006/12/13 15:32:54

02] sg/httpd/access log F1/<CTRL>+<h>: help

Figure 193 Sélection des fichiers journaux & afficher

4. Lorsque vous visualisez les fichiers journaux, tapez q, Ctrl-Q ou Ctr|+C pour retourner
a I’écran précédent.

5. Si vous le souhaitez, vous pouvez modifier les couleurs d’un fichier journal pour repérer ce
qui est important. Entrez ¢ pour changer les couleurs d’un fichier journal et sélectionnez un
journal dans la liste si vous avez décidé d’en consulter plusieurs.

Figure 194 Modification des couleurs des fichiers journaux
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6. Entrez i pour afficher les informations systéme.

Remarque: la charge du systeme est dtatique depuis le début de cette session de la console
d administrateur. Utilisez I” utilitaire TOP pour surveiller dynamiquement |es ressources du systeme.

Co 1dCenter.raritan
0.1.EL #1 Thu 27 11 CDT Zoos

Running on:

Pr any

Figure 195 Affichage des informations

7. Le cas échéant, vous pouvez filtrer le fichier journal a I’aide d’une expression standard.
Entrez e pour ajouter ou modifier une expression standard et sélectionnez un journal dans la
liste si vous avez décidé d’en consulter plusieurs.

Figure 196 Modification des expressions dans les fichiers journaux
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8. Entrez a pour ajouter une expression standard. Par exemple, si vous souhaitez afficher des
informations sur les messages WARN dans le fichier journal sg/jboss/console.log , entrez
WARN et sélectionnez match.

Remarque : cet écran présente également le schéma de filtre par défaut de console.log, qui retire
la plupart des messages de tas Java.

do no

Figure 197 Définition d’'une expression standard pour un fichier journal

9. Sélectionnez F1 pour obtenir de 1’aide sur toutes les options LogViewer. Appuyez sur les
touches Ctrl+C et Ctrl+Q pour mettre fin a la session de LogViewer.

Redémarrer lI'unité CC-SG (Admin)

Vous pouvez redémarrer CC-SG, qui déconnectera tous ses utilisateurs actuels et mettra fin a leurs
sessions sur les serveurs cible distants.

Important : il est FORTEMENT recommandé de redémarrer l'unité CC-SG dans
I'interface utilisateur graphique CC-SG, a moins qu’il ne soit absolument
indispensable de la redémarrer ici. Reportez-vous a Redémarrage de CC-SG
dans le Chapitre 11 : Maintenance du systéme pour plus d’informations. Le
redémarrage de CC-SG dans la console de diagnostic NE PREVIENDRA PAS les
utilisateurs de l'interface utilisateur graphique CC-SG du redémarrage.
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Pour redémarrer CC-SG :
1. Cliquez sur Operation, Admin, puis sur CC-SG Restart.

2. Cliquez sur Restart CC-SG Application ou appuyez sur la touche ENTREE. Confirmez le
redémarrage dans 1’écran suivant pour continuer.

File oOperation

dministrator
rt.

ration will

Figure 198 Redémarrage de CC-SG dans la console de diagnostic

Réamorcer I'unité CC-SG (Admin)

Cette option entraine un réamorcage complet de CC-SG, qui simule un cycle d’alimentation. Les
utilisateurs ne recevront aucune notification. Les utilisateurs de CC-SG, SSH et la console de
diagnostic (cette session comprise) seront déconnectés. Toutes les connexions aux serveurs cible
distants seront également interrompues.

Pour réamorcer CC-SG :
1. Cliquez sur Operation, Admin, puis sur CC-SG System Reboot.

2. Cliquez sur REBOOT System ou appuyez sur la touche ENTREE pour réinitialiser CC-SG.
Confirmez le réamorgage dans I’écran suivant pour continuer.

File Operation

Figure 199 Réamorgage de CC-SG dans la console de diagnostic

=& Raritan



CHAPITRE 12 : ADMINISTRATION AVANCEE 205

Mettre le systéme CC-SG hors tension (Admin)

Cette option entraine la mise hors tension compléte de CC-SG. Les utilisateurs ne recevront
aucune notification. Les utilisateurs de CC-SG, SSH et la console de diagnostic (cette session
comprise) seront déconnectés. Toutes les connexions aux serveurs cible distants seront également
interrompues. Le seul moyen de remettre 1’unité CC-SG sous tension consiste & appuyer sur le
bouton d’alimentation du panneau avant.

Pour mettre ’unité CC-SG hors tension :
1. Cliquez sur Operation, Admin, puis sur CC-SG System Power OFF.

2. Cliquez sur Power OFF the CC-SG ou appuyez sur ENTREE pour couper I’alimentation de
I’unité CC-SG. Confirmez la mise hors tension dans I’écran suivant pour continuer.

File Operation

=: Power OFF:

operation will turn the - OFF for this

e unit back online is

Figure 200 Mise hors tension de CC-SG dans la console de diagnostic

Réinitialiser le mot de passe admin de l'interface CC-SG

Cette option permet de réinitialiser le mot de passe de I’interface CC-SG pour le compte admin
a la valeur par défaut usine.

Remarque: il ne s'agit pas du mot de passe de I’ utilisateur admin de la console de diagnostic.
Reportez-vous a Mots de passe de la console de diagnostic ci-dessous pour plus d'informations
sur la modification du mot de passe de ce compte.
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Pour réinitialiser le mot de passe admin de I’interface CC-SG :
1. Cliquez sur Operation, Admin, puis sur CC-SG ADMIN Password Reset.

2. Cliquez sur Reset CC-SG GUI Admin Password ou appuyez sur ENTREE pour rétablir le
mot de passe admin par défaut usine. Confirmez la réinitialisation du mot de passe dans
I’écran suivant pour continuer.

File Operation

Figure 201 Réinitialisation du mot de passe Admin pour l'interface CC-SG dans la console de diagnostic

Réinitialiser la configuration usine de CC-SG (Admin)

Cette option réinitialisera la totalité ou une partie du systéme CC-SG a ses valeurs par défaut usine.
Tous les utilisateurs de CC-SG actifs seront déconnectés sans notification et le traitement SNMP sera
interrompu. Il est fortement recommandé de faire passer CC-SG en mode de maintenance avant de
commencer cette opération. Si possible, réinitialisez CC-SG depuis le Director Client de
I’administrateur, plutdt qu’avec la console de diagnostic. L’option de réinitialisation du Director Client
peut exécuter toutes les fonctions répertoriées ici, sauf la réinitialisation des valeurs de réseau.

1. Dans le menu Operation, cliquez sur Admin, puis sur Factory Reset. L’écran suivant
présentant 7 options de réinitialisation (Reset Options) apparait.

File Operation

Figure 202 Réinitialiser la configuration usine de CC-SG
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OPTION
Full CC-SG Database Reset

DESCRIPTION \

La sélection de cette option supprime entiérement la base
de données CC-SG existante et crée une version nouvelle
en la chargeant avec les valeurs par défaut usine.

Preserve CC-SG Personality
during Reset

Cette option n’est valide et active que si I’option précédente

est également sélectionnée. Lors de la reconstitution de la

base de données CC-SG (dans I’option précédente), les

valeurs suivantes seront migrées vers la nouvelle version de

la base de données (si elles sont lisibles et disponibles ;

sinon, les valeurs par défaut seront utilisées). Le systéme

tente de conserver les informations suivantes : La valeur par

défaut apparait entre crochets.

= Communication sécurisée [non sécurisée] entre les
clients PC et CC-SG.

= Vérification des mots de passe forts [désactivée] :
sélectionne si D’application du mot de passe fort
est activée.

= Connexions directe et Proxy [Directe] indique si des
connexions directe ou Proxy sont utilisées par les
clients PC vers les nceuds hors bande.

=  Minuteur d’inactivité [1800]: délai aprés lequel les
sessions inactives sont déconnectées.

= Parametres du modem [10.0.0.1/10.0.0.2/<none>] :
parameétre d’adresse IP du serveur, d’adresse IP du
client et numéro de téléphone de rappel du modem.

Network Reset Cette option rétablit les paramétres réseau par défaut usine :
=  Nom d’héte = CommandCenter
* Nom de domaine = localdomain
»  Mode = Principal / Sauvegarde
» Configuration = Statique
= Adresse [P =192.168.0.192
= Masque réseau = 255.255.255.0
= Passerelle = <none>
* DNS principal = <none>
= DNS secondaire = <none>
Vitesse de carte = Auto
SNMP Reset Réinitialise la configuration SNMP aux valeurs par

défaut usine.

= Port: 161

= Communauté en lecture seule : public

= Communauté en lecture/écriture : private

= Contact systéme, Nom, Emplacement : <empty>
= Configuration des traps SNMP

Destinations des traps SNMP

Firmware Reset

Retire les fichiers de firmware téléchargés et restaure les
versions par défaut dans le référentiel de systeme de
fichiers, mais ne modifie pas la BD CC-SG.

Install Firmware into CC-SG DB

Charge les fichiers de firmware trouvés dans le référentiel
de systéme de fichiers dans la BD CC-SG.

Diagnostic Console Reset

Restaure la configuration, les paramétres de compte et
les valeurs par défaut usine d’origine de la console
de diagnostic.
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Mots de passe de la console de diagnostic (Admin)

Cette option permet de configurer la force des mots de passe (status et admin), ainsi que leurs
attributs, tels que le paramétrage du nombre maximum de jours devant s’écouler avant la
modification du mot de passe (effectuée via le menu de configuration de compte). L’opération de
ces menus s’applique uniquement aux comptes (status et admin) et aux mots de passe de la
console de diagnostic. Elle n’a aucun effet sur les comptes ou mots de passe habituels de
I’interface utilisateur graphique de CC-SG.

Configuration des mots de passe
1. Cliquez sur Operation, Admin, DiagCon Passwor ds, puis sur Password Configuration.

2. Dans le champ Password History Depth, entrez le nombre de mots de passe a garder en
mémoire. Le paramétre par défaut est 5.

File oOperation

1[0 ]
[-1 ] other:[-1 ]

Figure 203 Configuration des paramétres de mot de passe
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3. Sélectionnez Regular, Random ou Strong pour les mots de passe admin et status
(s’ils sont activés).

PARAMETRE DE MOT DESCRIPTION

DE PASSE

Regular 11 s’agit de mots de passe standard. Les mots de passe doivent contenir
plus de quatre caractéres avec peu de restrictions. Il s’agit de la
configuration de mot de passe par défaut du systéme.

Random Fournit des mots de passe générés de maniére aléatoire. Configure la
taille (size) maximum de mots de passe en bits (le minimum est 14, le
maximum, 70 ; la valeur par défaut est 20) et le nombre de tentatives
(retries) (la valeur par défaut est 10), c’est-a-dire le nombre de fois
que le systéme vous demandera si vous acceptez le nouveau mot de
passe. Vous pouvez accepter (en tapant le nouveau de passe deux
fois) ou rejeter le mot de passe aléatoire. Vous ne pouvez pas choisir
votre propre mot de passe.

Strong Impose des mots de passe forts. Retries représente le nombre
d’invites que vous recevez avant I’affichage d’un message d’erreur.
DiffOK indique le nombre de caractéres pouvant étre identiques dans
le nouveau mot de passe et I’ancien. MINLEN est la longueur
minimum de caractéres requise dans le mot de passe. Indiquez dans
les champs Digits (chiffres), Upper (majuscules), Lower (minuscules)
et Other (spéciaux), les caractéres nécessaires dans le mot de passe.
Les nombres positifs représentent le « crédit » maximum de cette
classe de caractéres pouvant étre pris en compte dans 1’évaluation de
la « simplicité ». Les nombres négatifs impliquent que le mot de
passe DOIT comporter un nombre minimum de caractéres d’une
classe donnée. Ainsi, -1 indique que chaque mot de passe doit
comporter au moins un chiffre.

Configuration des comptes

Par défaut, le compte status ne nécessite pas de mot de passe, mais vous pouvez le configurer

pour qu’il en nécessite un. D’autres aspects du mot de passe admin peuvent étre configurés et les

comptes d’assistance sur site, activés ou désactivés.

1. Pour configurer des comptes, cliquez sur Operation, Admin, DiagCon Passwords, puis sur
Account Configuration.

2. Dans I’écran qui apparait, vous pouvez consulter les parametres de chaque compte, Status,
Admin, FS1 et FS2.

File oOperation

Figure 204 Configuration des comptes
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Cet écran est divisé en trois zones principales :

e (Celle du haut affiche des informations en lecture seule sur les comptes du systéme.

e La section du milieu présente les différents parameétres pertinents pour chaque 1D, ainsi qu’un
jeu de boutons, afin de permettre la mise a jour de ces paramétres ou la définition de
nouveaux mots de passe pour les comptes.

e La derniére zone sert a restaurer les paramétres usine pour la configuration du mot de passe
(c’est-a-dire les parameétres du systéme au moment de son expédition).

3. Si vous souhaitez rendre le mot de passe obligatoire pour le compte Status, sélectionnez
Enabled sous ce dernier.

4. Pour les comptes Admin et Status, vous pouvez configurer :

PARAMETRE DESCRIPTION

User \ User Name | (Lecture seule). 11 s’agit du nom d’utilisateur ou de 1I’ID actuel du compte.

Last Changed (Lecture seule). Il s’agit de la date de derniére modification du mot de
passe pour ce compte.

Expire (Lecture seule). Indique le jour ot ce compte doit changer de mot de passe.

Mode Option configurable si le compte est désactivé (aucune connexion
autorisée) ou activé (jeton d’authentification obligatoire), ou si I’acces est
autorisé et qu’aucun mot de passe n’est requis. (Ne verrouillez pas les
comptes Admin et FS1 en méme temps ; sinon, vous ne pourrez plus
utiliser la console de diagnostic.)

Min Days Nombre minimum de jours aprés lesquels un mot de passe peut étre
a nouveau changé. La valeur par défaut est O.

Max Days Nombre maximum de jours pendant lesquels le mot de passe sera effectif.

La valeur par défaut est 99999.

Avertissement

Nombre de jours pendant lesquels des messages d’avertissement sont
affichés avant expiration du mot de passe.

Max # of Logins

Nombre maximum de connexions simultanées autorisées par le compte.
Les chiffres négatifs indiquent qu’il n’existe aucune restriction (-1 est la
valeur par défaut pour la connexion status). O signifie que personne ne
peut se connecter. Un chiffre positif définit le nombre d’utilisateurs
pouvant se connecter simultanément (2 est la valeur par défaut pour la
connexion admin).

UPDATE

Enregistre les modifications effectuées pour cet ID.

New Password

Entrez un nouveau mot de passe pour ce compte.

Afficher I'’état du disque (Utilitaires)

Cette option affiche 1’état des disques CC-SG, par exemple leur taille, s’ils sont actifs, 1’état de
RAID-1 et la quantité d’espace actuellement utilisée par différents systémes de fichiers.

Pour afficher 1’état du disque du CC-SG :
1. Cliquez sur Operation, Utilities, puis sur Disk Status.
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2. Cliquez sur Refresh ou appuyez sur Entrée pour actualiser 1’affichage. Le rafraichissement
de I’écran est particulierement utile lors de la mise a niveau ou de I’installation, et lorsque
vous souhaitez voir la progression des disques RAID au fur et a mesure de leurs
reconstruction et synchronisation.

File Operation

Figure 205 Affichage de I'état du disque de CC-SG dans la console de diagnostic

Remarque: les disgues durs sont entiérement synchronisés et la protection totale du RAID-1 est
disponible lorsqu’un écran semblable a celui présenté ci-dessus s affiche. Le statut des tableaux
mdO et md1l est [UU].

Afficher les processus exécutés sur CC-SG (Utilitaires)

Cette option présente la liste des processus actuellement exécutés sur CC-SG, les attributs de ces

processus, ainsi que 1’état général du systéme.

1. Pour afficher les processus exécutés sur CC-SG, cliquez sur Operation, Utilities, puis
Top Display.

2. Affichez le nombre des processus exécutés, en veille, le total des processus et ceux qui
sont arrétés.

FE. NI VWVIET RE3

19
-10

-10
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3. Tapez h afin d’afficher un écran d’aide exhaustif pour la commande supérieure. La touche
d’aide F1 n’est pas opérationnelle ici. Pour retourner a la console d’administrateur, utilisez
Ctrl+Q ou Ctrl+C.

Afficher I’'état NTP (Network Time Protocol) (Utilitaires)
Cette option affiche I’état du démon de temps NTP s’il est configuré et exécuté sur CC-SG.
Pour afficher 1’état du démon NTP sur CC-SG :

1. Cliquez sur Operation, Utilities, puis sur NTP Status Display.

2. Le démon NTP peut étre configuré uniquement dans le Director Client de I’administrateur de
CC-SG. Si NTP n’est pas activé et configuré correctement, 1’écran ci-apres s’affiche :

File Operation

running

Figure 207 NTP non configuré dans l'interface utilisateur graphique de CC-SG

3. Si NTP est correctement configuré et exécuté sur CC-SG, un écran semblable a celui ci-apres
doit étre généré :

File Operation

Figure 208 NTP exécuté dans l'interface utilisateur graphique de CC-SG

4. Sélectionnez Refresh pour mettre a jour les informations de cette page.
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Annexe A : Spécifications (G1, V1 et E1)

Plate-forme G1

Spécifications générales

Facteur deforme 1U

Dimensions (PxLxH) 563 mm x 440 mm x 44 mm

Poids 10,92 kg

Alimentation Détection automatique des alimentations redondantes

permutables a chaud, 110/220 V, 2,0 A

Temps moyen entre défaillances
(MTBF)

38 269 heures

Port d’administration KVM

(Clavier/souris DB15 + PS2)

Port d’administration série

DB9

Port de console

S/O

Spécifications matérielles

Pr ocesseur Intel® Pentium® 111 1 GHz
M émoire 512 Mo
I nterfaces réseau (2) 10/100 Ethernet (RJ45)

Disque dur et contr 6leur

RAID 1 avec (2) IDE de 40 Go a 7 200 tr/min

L ecteur CD/ROM

CD/ROM 40x lecture seule

Impératifs d’environnement

Humiditérésiduelle

EN FONCTIONNEMENT
20285 %

Altitude Fonctionne correctement aux altitudes comprises entre 0
et 10 000 pieds (0 a 3 000 m), stockage a 40 000 pieds
(12 000 m) (estimation)
Vibrations 5-55-5 Hz, 0,38 mm, 1 minute par cycle, 30 minutes par
axe (X, Y, Z)
Chocs S/O
Température 0a30degrés C;32a 104 degrés F
Humiditérésiduelle 10290 %
Altitude Fonctionne correctement aux altitudes comprises entre 0
et 10 000 pieds (0 a 3 000 m), stockage a 40 000 pieds
(12 000 m) (estimation)
Vibrations 5-55-5 Hz, 0,38 mm, 1 minute par cycle, 30 minutes par
axe (X, Y, Z)
Chocs S/O

=& Raritan.
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Plate-forme V1

Spécifications générales

Facteur deforme 1U

Dimensions (PxLxH) 615 mm x 485 mm x 44 mm
Poids 10,80 kg
Alimentation Alimentation simple (1 x 300 watts)

Température de fonctionnement

10 a 35 degrés C ; 50 a 95 degrés F

Temps moyen entre défaillances
(MTBF)

36 354 heures

Port d’administration KVM

(Clavier/souris DB15 + PS2 ou USB)

Port d’administration série

DB9

Port de console

(2) ports USB 2.0

Spécifications matérielles

Processeur AMD Opteron 146
Mémoire 2 Go
I nterfaces réseau (2) 10/100/1000 Ethernet (RJ45)

Disque dur et controdleur

RAID 1 avec (2) SATA de 80 Go a 7 200 tr/min

L ecteur CD/ROM

DVD-ROM

Impératifs d’environnement

EN FONCTIONNEMENT

Humiditérésiduelle

8490 %

Altitude Fonctionne correctement aux altitudes comprises entre
0 et 3 048 m, stockage a 12 192 m (estimation)
Vibrations 5-55-5 HZ, 0,38 mm, 1 minute par cycle ;
30 minutes par axe (X,Y,Z)
Chocs S/O
Température -40 a 60 degrés C ; -40 a 140 degrés F
Humiditérésiduelle 5a95%
Altitude Fonctionne correctement aux altitudes comprises entre
0 et 3 048 m, stockage a 12 192 m (estimation)
Vibrations 5-55-5 HZ, 0,38 mm, 1 minute par cycle ;
30 minutes par axe (X,Y,Z)
Chocs S/O
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Plate-forme E1

Spécifications générales

Facteur deforme 2U

Dimensions (PxLxH) 687 mm x 475 mm x 88 mm

Poids 20 kg

Alimentation Alimentation 2U 500W permutable a chaud SP502-2S
Température de fonctionnement 0~50 °C

Temps moyen entre défaillances
(MTBF)

53 564 heures

Port d’administration KVM

Ports clavier et souris PS/2, 1 port VGA

Port d’administration série

Port série Fast UART 16550

Port de console

(2) ports USB 2.0

Spécifications matérielles

Processeur (2) processeurs AMD Opteron 250 2,4 GHz 1 Mo
Meémoire 4 Go
I nterfaces réseau Adaptateur serveur double port Intel PRO/1000 PT

Disque dur et contr6leur

Cache 16 Mo avec (2) WD740ADFD SATA de 74 Go
a 10K tr/min

L ecteur CD/ROM

DVD-ROM

Impératifs d’environnement

Humiditérésiduelle

EN FONCTIONNEMENT

5290 %, sans condensation

Altitude Niveau de la mer a 213 360,00 cm
Vibrations Balayage de 10 a 500 Hz a une accélération constante de
0,5 g pendant une heure, sur chaque axe perpendiculaire
X,YetZ
Chocs 5 g pendant 11 ms avec demi-onde sinusoidale pour

chaque axe perpendiculaire X, Y et Z

Température -40a 70 °C
Humiditérésiduelle 5 a 90 %, sans condensation
Altitude Niveau de lamera 1219 200,00 cm
Vibrations Balayage de 10 a 300 Hz a une accélération constante de
2 g pendant une heure, sur chaque axe perpendiculaire
X, YetZ
Chocs 30 g pendant 11 ms avec demi-onde sinusoidale pour

chaque axe perpendiculaire X, Y et Z

ZERaritan.
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Cette page est laissée intentionnellement blanche.
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Annexe B : Configuration de CC-SG et du réseau

Introduction

Cette annexe indique la configuration réseau requise (adresses, protocoles et ports) dun déploiement
CC-SG standard. Elle comporte des informations relatives au mode de configuration de votre réseau
pour I’acces externe (le cas échéant), ainsi que pour la mise en application de la sécurité interne et de
la stratégie d’acheminement (le cas échéant). Ces données sont destinées a I’administrateur d’un
réscau TCP/IP, dont le rdle et les responsabilités peuvent s’étendre au-dela de ceux d’un
administrateur CC-SG, et qui souhaite intégrer CC-SG et ses composants aux stratégies d’acces de
sécurité et d’acheminement d’un site.

Comme décrit dans le schéma ci-aprés, un déploiement CC-SG standard peut utiliser aucune
fonction, certaines des fonctions ou toutes les fonctions, par exemple, un pare-feu ou un réseau
VPN (Virtual Private Network). Les tableaux qui suivent présentent les protocoles et ports utilisés
par CC-SG et ses composants associés qu’il vous faut connaitre et comprendre, particuliérement
si des pare-feu ou réseaux VPN se trouvent sur votre réseau, et si des stratégies d’acces et de
sécurité seront mises en application par le réseau.

Synthese

Les sections ci-apres fournissent une analyse trés compléte et détaillée des communications et des
ports utilisés par CC-SG et ses composants associés. Pour les clients qui souhaitent simplement
savoir quels ports ouvrir sur un pare-feu pour autoriser 1’accés a CC-SG et aux cibles qu’il
contrdle, les ports ci-apreés doivent étre ouverts :

Numérodeport  Protocole Usage

80 TCP Accés HTTP a CC-SG
443 TCP Acces HTTPS (SSL) a CC-SG
8080 TCP CC-SG <-> PC Client
2400 TCP Accés au nceud (mode Proxy et accés en bande)
5000' TCP Acces au nceud (mode direct)
51000' TCP Acceés cible SX (mode direct)

Cette liste peut étre affinée davantage :
e le port 80 peut étre abandonné si I’acces a CC-SG est toujours effectué via des adresses HTTPS ;

e les ports 5000 et 51000 peuvent étre abandonnés si le mode Proxy de CC-SG est utilisé pour
toutes les connexions depuis les pare-feu.

Ainsi, une configuration minimum nécessite [’ouverture de trois (3) ports uniquement
[443, 8080 et 2400] pour permettre un acces externe a CC-SG.

Les sections ci-aprés présentent des données relatives a ces méthodes et ports d’acces, ainsi que
les contrdles et options de configuration.

! Ces ports doivent étre ouverts par dispositif Raritan accessible en externe. Les autres ports du
tableau doivent étre ouverts uniquement pour accéder a CC-SG.
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CC Clientsg

Raritan Device

KVMI I Serial

Out-of-Band Node Access

Network

Raritan Device

In-Band Access

Figure 209 Eléments de déploiement de CC-SG
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Canaux de communication CC-SG

Les canaux de communication sont partitionnés comme suit :

e CC-SG « Dispositifs Raritan

e CC-SG « Cluster CC-SG (facultatif)

e CC-SG « Services d’infrastructure

e C(lients «> CC-SG

e C(lients <> Cibles (mode direct)

e C(lients < Cibles (mode Proxy)

e C(Clients <> Cibles (en bande)

e (CC-SG «+» CC-NOC

Pour chaque canal de communication, les tableaux des sections suivantes :

e Représentent les adresses|P symboliques utilisées par les parties en communication. Ces
adresses doivent étre autorisées sur tous les chemins de communication entre les entités.

e Indiquent la direction de la communication. Ceci peut étre important pour les stratégies
particuliéres a votre site. Pour un réle CC-SG donné, le chemin entre les parties en
communication correspondantes doit étre disponible, ainsi que pour les autres chemins de
réacheminement qui pourraient étre utilisés dans le cas d’une défaillance de réseau.

e Fournissent les numéro de port et protocole utilisés par CC-SG.

e Indiquent si le port est configurable, ce qui signifie que I’interface utilisateur graphique ou la
console de diagnostic fournit un champ dans lequel vous pouvez remplacer le numéro de port
par défaut indiqué a cause de conflits avec d’autres applications du réseau ou pour des raisons
de sécurité.

CC-SG et dispositifs Raritan

Un des roles principaux de CC-SG consiste a gérer et a contrdler des dispositifs Raritan (par
exemple, Dominion KX, KSX, etc.). Généralement, CC-SG communique avec ces dispositifs sur
un réseau TCP/IP (local, étendu ou VPN) et les protocoles TCP et UDP sont utilisés comme suit :

Direction dela communication || Numérodeport  Protocole | Configurable?

CC-SG — Diffusion locale 5000 UDP oui
CC-SG — IP LAN distant 5000 UDP oui
CC-SG « Dispositif Raritan 5000 TCP oui
Dispositif Raritan <> CC-SG 5001 UDP non

Cluster CC-SG

Lorsque la fonction facultative de cluster CC-SG est utilisée (c’est-a-dire lorsque deux unités CC-SG
sont interconnectées et fonctionnent comme une seule unité), les ports ci-aprés doivent étre
disponibles pour les sous-réseaux en interconnexion. {Si la fonction de cluster n’est pas utilisée, aucun
de ces ports n’a besoin d’étre disponible sur le réseau. }
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Chaque CC-SG du cluster peut étre sur un LAN distinct. Toutefois, 1’interconnexion entre les
unités doit étre fiable et non soumise a des périodes d’encombrement.

Direction dela communication|| Numérodeport  Protocole  Configurable? |

CC-SG — Diffusion locale 10000 UDP non
CC-SG — IP LAN distant 10000 UDP non
CC-SG « CC-SG 5432 TCP non
CC-SG « CC-SG 8732 TCP non
CC-SG « CC-SG 3232 TCP non

Acces aux services d’infrastructure

CC-SG peut étre configuré pour utiliser plusieurs services conformes aux normes de 1’industrie
comme DHCP, DNS et NTP. Pour que CC-SG communique avec ces serveurs facultatifs, les
ports et protocoles suivants sont utilisés :

Direction dela communication ~ Numérodeport | Protocole  Configurable ?

Serveur DHCP — CC-SG 68 UDP non
CC-SG — Serveur DHCP 67 UDP non
Serveur d’horloge NTP < CC-SG | 123 UDP non
CC-SG — DNS 53 UDP non

Clients PC vers CC-SG

Les clients PC se connectent 8 CC-SG via un de ces trois modes :
e Interface utilisateur graphique CC-SG Web/applet Java

e Interface de ligne de commande CC-SG via SSH

e Console de diagnostic CC-SG

=& Raritan.
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Le premier mode est la méthode principale utilisée par les utilisateurs et administrateurs pour se
connecter a CC-SG. Les deux autres modes sont moins fréquents. Ces modes requi¢rent la
configuration réseau suivante :

Direction de la communication Protocole Configurable ?
Client — Interface utilisateur graphique CC-SG | 443 TCP non
Client — Interface utilisateur graphique CC-SG | 80 TCP non
Client — Interface utilisateur graphique CC-SG | 8080 TCP non
Client — CC-CLI SSH 22 TCP oui
Client — Console de diagnostic CC 23 TCP oui

Clients PC vers nceuds

L’autre role important de CC-SG consiste a connecter des clients PC a différentes cibles
(ou nceuds). Ces cibles peuvent étre des connexions de console en série ou KVM aux dispositifs
Raritan (appelées connexions hors bande). Un autre mode consiste a utiliser les méthodes d’acces
en bande (IBA), par exemple, Virtual Network Computer (VNC), Windows Remote Desktop
(RDP) ou Secure Shell (SSH).

Un autre aspect de la communication entre client PC et cible implique que :

e e client PC est connecté directement a la cible (via un dispositif Raritan ou un accés en bande) ;
il s’agit du modedirect ;

e ou, le client PC est connecté a la cible via CC-SG qui sert de pare-feu d’application ; il s’agit
du mode Proxy.

Direction de la communication Protocole | Configurable?

Client — CC-SG via Proxy — Cible 2400 TCP non
(sur CC-SG)

Client — Cible Raritan (mode direct) 5000 TCP oui
(sur dispositif)

Client — Dominion SX — (mode | 51000 TCP oui

direct)

CC-SG et Client pour IPMI, iLO/RILOE, DRAC, RSA

Un autre réle important de CC-SG est de gérer des dispositifs tiers, tels que des dispositifs
iLO/RILOE ou des serveurs Integrated Lights Out/Remote Insight Lights Out de Hewlett
Packard. Les cibles d’un dispositif iLO/RILOE sont mises sous/hors tension et réactivées
directement. Les serveurs IPMI (Intelligent Platform Management Interface) peuvent également
étre controlés par CC-SG. Les cibles DRAC et RSA Dell peuvent aussi étre gérées par CC-SG.

Direction de la communication Protocole  Configurable ?
CC-SG — IPMI 623 UDP non
CC-SG — iLO/RILOE 80 ou 443 | UDP non
(utilise des ports HTTP)

CC-SG — DRAC 80 ou443 | UDP non
CC-SG — RSA 80 ou 443 | UDP non

=& Raritan.
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CC-SG et SNMP

Le protocole SNMP (Simple Network Management Protocol) permet a CC-SG d’envoyer des
traps SNMP (notifications d’événements) a un gestionnaire SNMP du réseau. CC-SG prend
également en charge les opérations GET/SET SNMP avec les solutions de gestion d’entreprise
tierces, comme HP OpenView.

Direction delacommunication = Numéro Protocole  Configurable ?

deport
Gestionnaire SNMP — CC-SG 161 UDP oui
CC-SG — Gestionnaire SNMP 162 UDP oul

CC-SG et CC-NOC

L’appareil facultatif CC-NOC peut étre déployé conjointement a CC-SG. CC-NOC est une
console de surveillance réseau Raritan qui permet 1’audit et la surveillance du statut des serveurs,
de I’équipement et des dispositifs Raritan gérés par CC-SG.

Direction dela communication | Numéro Protocole Configurable ?

de port
CC-SG < CC-NOC 9443 TCP non

Ports internes CC-SG

CC-SG utilise plusieurs ports pour les fonctions internes. Sa fonction de pare-feu local bloque
I’acceés a ces derniers. Cependant, certains analyseurs externes peuvent détecter ceux-ci comme
« bloqués » ou « filtrés ». L’acces externe a ces ports n’est pas obligatoire et peut étre bloqué
davantage. Les ports actuellement utilisés sont :

1088, 1098, 2222, 4444, 4445, 8009, 8083 et 8093

En plus de ces ports, CC-SG peut disposer de quelques ports TCP et UDP ouverts dans la série
32xxx (ou supérieure). L acces externe a ces ports n’est pas obligatoire et peut étre bloqué.

Acces a CC-SG via un pare-feu compatible NAT

Si le pare-feu utilise la conversion NAT (Network Address Translation) en méme temps que la
conversion PAT (Port Address Translation), par exemple, alors le mode Proxy doit étre activé pour
toutes les connexions utilisant ce pare-feu. De plus, ce pare-feu doit étre configuré pour des
connexions externes aux ports 80 (non-SSL)/443 (SSL)%, 8080 et 2400 pour étre transmis a CC-SG
(puisque le client PC initialise les sessions sur ces ports).

Toutes les connexions a acceés en bande (IBA) utilisent CC-SG comme connexion Proxy et
aucune configuration supplémentaire n’est nécessaire. Les connexions a acces hors bande (OBA)
qui utilisent le pare-feu doivent étre configurées a 1’aide du menu Configuration =
Gestionnair e de configuration = Mode de connexion pour faire appel au mode Proxy. Ainsi,
CC-SG se connecte aux différentes cibles (IBA ou OBA) pour répondre aux demandes du
client PC. Toutefois, CC-SG mettra fin & la connexion TCP/IP entre le client PC et la cible qui
passe par le pare-feu.

® Il n'est pas recommandé d’exécuter du trafic non-SSL via un pare-feu.
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Securité et analyses des ports ouverts

Dans le cadre du processus d’assurance-qualité de CC-SG, plusieurs analyseurs de ports ouverts
sont appliqués au produit et Raritan vérifie que son produit n’est pas vulnérable a ces attaques
connues. Tous les ports ouverts ou filtrés/bloqués sont répertoriés dans les sections précédentes.
Parmi les menaces les plus fréquentes, on compte :

ID du probléme® | Synopsis Commentaire

CVE-1999-0517
CVE-1999-0186
CVE-1999-0254
CVE-1999-0516

snmp (161/UDP) — le nom de
communauté du serveur SNMP
distant peut &tre deviné.

Le nom de communauté SNMP CC-SG par
défaut est « public ». Les utilisateurs sont
encouragés a le remplacer par une valeur
spécifique au site (Configuration =
Gestionnair e de configuration =» menu
SNM P). Reportez-vous au manuel de
I’administrateur de CC-SG pour plus
d’informations.

CVE-2000-0843

Le serveur telnet distant

a brusquement fermé la connexion
apres la saisie d’un long nom
d’utilisateur suivi d’un mot

de passe.

Le port 23 est généralement utilisé pour les
services telnet. Cependant, CC-SG utilise

ce port pour les sessions de la console de
diagnostic SSH V2. Les utilisateurs peuvent
modifier le port et/ou interdire complétement
la méthode d’acceés SSH a la console de
diagnostic. Reportez-vous au manuel de
I’administrateur de CC-SG pour plus
d’informations.

CVE-2004-0230

L’hote distant peut étre vulnérable
a un bogue d’approximation des
numéros de séquence, ce qui peut
permettre a un attaquant de lui
envoyer des paquets RST de
diversion et de fermer les
connexions établies.

La pile de protocole TCP/IP sous-jacente
utilisée par CC-SG ne semble pas sensible
a cette menace.

CVE-2004-0079
CVE-2004-0081
CVE-2004-0112

L’hote distant utilise une version
d’OpenSSL antérieure a 0.9.6m
ou 0.9.7d.

Les correctifs ci-apres ayant été appliqués
a OpenSSL, cette menace est écartée :

e RHSA-2004:120
e RHSA-2005:830
e RHSA-2003:101-01

3 Les bases de données CVE se trouvent sur le site http://cve.mitre.org.
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Annexe C : Privileges de groupe d’utilisateurs

M ENU > SOUS-MENU
Passer elle sécurisée

OPTION DE MENU

PRIVILEGE REQUIS

DESCRIPTION

Cemenu est disponible pour tousles utilisateurs.

Mon profil Aucun*
Message du jour Aucun*
Imprimer Aucun*
Déconnexion Aucun*
Quitter Aucun*

Utilisateurs

Cemenu et I'arborescence Utilisateur s sont disponibles uniquement
pour les utilisateurs disposant du privilége User Management
(gestions des utilisateurs).

> Gestionnaire des
utilisateurs

> Ajouter un
utilisateur

Gestion des
utilisateurs

(Modification
des utilisateurs)

Gestion des
utilisateurs

Via Profil utilisateur

> Supprimer
un utilisateur

Gestion des
utilisateurs

> Supprimer un
utilisateur du groupe

Gestion des
utilisateurs

> Déconnecter le
ou les utilisateur(s)

Gestion des
utilisateurs

> Copier en bloc

Gestion des
utilisateurs

> Gestionnaire des
groupes d’utilisateurs

> Ajouter un groupe
d’utilisateurs

Gestion des
utilisateurs

(Modification
des groupes
d’utilisateurs)

Gestion des
utilisateurs

Via Profil du groupe
d’utilisateurs

> Supprimer un
groupe d’utilisateurs

Gestion des
utilisateurs

> Affecter des
utilisateurs a un
groupe

Gestion des
utilisateurs

> Déconnecter
les utilisateurs

Gestion des
utilisateurs

Dispositifs

Cemenu et I'arborescence Dispositifs sont disponibles uniquement
pour les utilisateurs disposant d’un des priviléges suivants:

Device, Port and Node Management (gestion des dispositifs,
desports et des noauds)
Device Configuration and Upgrade Management (gestion dela
configuration et dela mise a niveau des dispositifs)

Détecter les
dispositifs

Gestion des
dispositifs, des ports
et des noeuds

> Gestionnaire des
dispositifs

> Ajouter un
dispositif

Gestion des
dispositifs, des ports
et des noeuds
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MENU > SOUS-MENU

OPTION DE MENU

(Modification des
dispositifs)

PRIVILEGE REQUIS
Gestion des
dispositifs, des ports
et des noeuds

DESCRIPTION
Via Profil du dispositif

> Supprimer un
dispositif

Gestion des
dispositifs, des ports
et des noeuds

> Copier en bloc

Gestion des
dispositifs, des ports
et des noeuds

> Mettre le dispositif
a jour

Gestion de la
configuration et

de la mise a niveau
des dispositifs

>> Configuration

>> Sauvegarde

Gestion de la
configuration et

de la mise a niveau
des dispositifs

>> Restaurer

Gestion de la
configuration et

de la mise a niveau
des dispositifs

>> Copier la
configuration

Gestion de la
configuration et

de la mise a niveau
des dispositifs

> Redémarrer le
dispositif

Gestion des
dispositifs, des ports
et des nceuds ou
Gestion de la
configuration et

de la mise a niveau
des dispositifs

> Envoyer une
commande ping
au dispositif

Gestion des
dispositifs, des ports
et des noeuds ou
Gestion de la
configuration et

de la mise a niveau
des dispositifs

> Suspendre la
gestion

Gestion des
dispositifs, des ports
et des nceuds ou
Gestion de la
configuration et

de la mise a niveau
des dispositifs

> (Gestionnaire
d’alimentation des
dispositifs

Gestion des
dispositifs, des ports
et des noeuds

> Démarrer Admin

Gestion des
dispositifs, des ports
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MENU > SOUS-MENU

OPTION DE MENU

PRIVILEGE REQUIS

et des noeuds ou
Gestion de la
configuration et

de la mise a niveau
des dispositifs

DESCRIPTION

> Lancer I’Admin de
station utilisateur

> Déconnecter
utilisateurs

Gestion des
dispositifs, des ports
et des nceuds ou
Gestion de la
configuration et

de la mise a niveau
des dispositifs

> Vue topologique

Gestion des
dispositifs, des ports
et des noeuds

> Modifier la vue

> Créer une vue
personnalisée

Gestion des
dispositifs, des ports
et des noeuds ou
Gestion de la
configuration et

de la mise a niveau
des dispositifs

> Tree View
(Arborescence)

Gestion des
dispositifs, des ports
et des nceuds ou
Gestion de la
configuration et

de la mise a niveau
des dispositifs

> Gestionnaire
des ports

> Connecter

Gestion des
dispositifs, des ports
et des noeuds

> Configurer les
ports

Gestion des
dispositifs, des ports
et des noeuds

> Ajouter le port aux
signets

Gestion des
dispositifs, des ports
et des noeuds

> Se déconnecter
du port

Gestion des
dispositifs, des ports
et des noeuds

> Copier en bloc

Gestion des
dispositifs, des ports
et des noeuds

> Supprimer
des ports

Gestion des
dispositifs, des ports
et des noeuds

> Options de tri
des ports

> Par nom de port

Gestion des
dispositifs, des ports
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MENU > SOUS-MENU

OPTION DE MENU

PRIVILEGE REQUIS

et des noeuds ou
Gestion de la
configuration et

de la mise a niveau
des dispositifs

DESCRIPTION

> Par état de port

Gestion des
dispositifs, des ports
et des nceuds ou
Gestion de la
configuration et

de la mise a niveau
des dispositifs

Noauds

Cemenu et I'arborescence Noauds sont disponibles uniquement
pour les utilisateurs disposant d’un des priviléges suivants:

Device, Port and Node Management (gestion des dispositifs,
desports et des noauds)

Node I n-Band Access (acces en bande au noaud)
Node Out-of-Band Access (accés hord bande au ncaud)
Node Power Control (gestion del’alimentation des ncauds)

Ajouter un nceud

Gestion des
dispositifs, des ports
et des noeuds

(Modification
des nceuds)

Gestion des
dispositifs, des ports
et des noeuds

Via Profil du nceud

Supprimer un nceud

Gestion des
dispositifs, des ports
et des noeuds

<nomlnterface> Acceés en bande ou
Acceés hors bande

Déconnecter Accés en bande ou
Accés hors bande

Gestion de Gestion de

I’alimentation

I’alimentation

Regrouper la gestion
de 1’alimentation

Gestion de
I’alimentation

> Options de tri
du nceud

> Par nom de nceud

L’un des suivants :

Gestion des
dispositifs, des ports
et des noeuds ou

Acces en bande ou
Acceés hors bande ou

Gestion de
I’alimentation

> Par état de nocud

L’un des suivants :
Gestion des
dispositifs, des ports
et des nceuds ou
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MENU > SOUS-MENU

OPTION DE MENU

PRIVILEGE REQUIS
Acceés en bande ou
Acces hors bande ou

Gestion de
I’alimentation

DESCRIPTION

> Conversation

> Démarrer la
session de
conversation

Acces en bande ou
Acceés hors bande ou

Gestion de
I’alimentation

> Afficher la session
de conversation

Acceés en bande ou
Accés hors bande ou

Gestion de
I’alimentation

> Terminer la
session de
conversation

Acceés en bande ou
Acces hors bande ou

Gestion de
I’alimentation

> Modifier la vue

> Créer une vue
personnalisée

L’un des suivants :

Gestion des
dispositifs, des ports
et des nceuds ou

Acces en bande ou
Acceés hors bande ou

Gestion de
I’alimentation

> Tree View
(Arborescence)

L’un des suivants :

Gestion des
dispositifs, des ports
et des noeuds ou

Acceés en bande ou
Accés hors bande ou

Gestion de
I’alimentation

Associations

Ce menu est disponible uniquement pour les utilisateur s disposant
du privilege User Security Management (gestion de la sécurité des

utilisateurs).

> Associations

Gestion de la
sécurité des
utilisateurs

Comporte la capacité
d’ajouter, de modifier
et de supprimer.

> Groupes de
dispositifs

Gestion de la
sécurité des
utilisateurs

Comporte la capacité
d’ajouter, de modifier
et de supprimer.

> Groupes de nceuds

Gestion de la
sécurité des
utilisateurs

Comporte la capacité
d’ajouter, de modifier
et de supprimer.

> Stratégies

Gestion de la
sécurité des
utilisateurs

Comporte la capacité
d’ajouter, de modifier
et de supprimer.
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MENU > SOUS-MENU
Rapports

OPTION DE MENU

Ce menu est disponible pour tousles utilisateurs.

PRIVILEGE REQUIS

DESCRIPTION

Journal d’audit

Paramétrage et
controle de CC

Journal d’erreurs

Paramétrage et
controle de CC

Rapport d’acces

Disponible uniquement pour les utilisateurs du

groupe System Administrators

Rapport de
disponibilité

Gestion des
dispositifs, des ports
et des nceuds ou
Gestion de la
configuration et

de la mise a niveau
des dispositifs

> Utilisateurs

> Utilisateurs actifs

Gestion des
utilisateurs

> Utilisateurs
verrouillés

Paramétrage et
controle de CC

> Données
d’utilisateurs

Pour consulter les
données de tous les
utilisateurs : Gestion
des utilisateurs

Pour consulter vos
propres données
utilisateur : Aucun

> Utilisateurs dans
groupes

Gestion des
utilisateurs

> Données de
groupes

Gestion de la
sécurité des
utilisateurs

> Rapport sur le
groupe d’utilisateurs
AD

Paramétrage et
contrdle de CC
ou Gestion des
utilisateurs

> Dispositifs

Gestion du parc

Gestion des
dispositifs, des ports
et des noeuds

> Neeuds > Rapport sur le Gestion des
parc du nceud dispositifs, des ports
et des nceuds
> Neeuds actifs Gestion des
dispositifs, des ports
et des nceuds
> Création du nccud | Gestion des
dispositifs, des ports
et des noeuds
> Ports > Interrogation Gestion des

des ports

dispositifs, des ports
et des nceuds
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MENU > SOUS-MENU

OPTION DE MENU

> Ports actifs

PRIVILEGE REQUIS
Gestion des
dispositifs, des ports
et des noeuds

DESCRIPTION

Rapports Paramétrage et

programmeés controle de CC

Synchronisation Paramétrage et

CC-NOC controle de CC
Accés

Configuration Paramétrage et

CC-NOC contrdle de CC

Administration

Ce menu est disponible uniquement pour les utilisateur s disposant
d’un des priviléges suivants:
CC Setup and Control (paramétrage et contr6le de CC)
Combinaison de Device, Port and Node M anagement (gestion des
dispositifs, des ports et des noauds), User Management (gestion des
utilisateurs) et User Security Management (gestion de la sécurité

des utilisateurs)

Paramétrage guidé

Tous les priviléges suivants :

Gestion des dispositifs, des ports et des nceuds,
Gestion des utilisateurs et Gestion de la sécurité

des utilisateurs

Paramétrage du
Message du jour

Paramétrage et
contrdle de CC

Applications Paramétrage et
contrdle de CC
Firmware Paramétrage et
contrdle de CC
Configuration Paramétrage et
contrdle de CC
Sécurité Paramétrage et
contrdle de CC
Notifications Paramétrage et
contrdle de CC
Taches Paramétrage et
contrdle de CC
Matrice de Gestion de la
compatibilité configuration et
de la mise a niveau
des dispositifs
Maintenance du
systéeme
Sauvegarde Paramétrage et
contrdle de CC
Restaurer Paramétrage et
contrdle de CC
Réinitialiser Paramétrage et
contrdle de CC
Redémarrer Paramétrage et
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controle de CC

Mettre a niveau Paramétrage et

controle de CC

Arréter Paramétrage et

contrdle de CC

> Mode de > Entrer en mode Paramétrage et

maintenance de maintenance contrdle de CC

> Quitter le mode Paramétrage et

de maintenance contrdle de CC
Afficher Aucun*
Fenétre Aucun*
Aide Aucun*

*Aucun indique qu’aucun privilége particulier n’est requis. Tous les utilisateurs ayant acces
a CC-SG peuvent accéder a ces menus et commandes.

—v=
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Annexe D : Traps SNMP

CC-SG fournit les traps suivants :
TRAP SNMP

DESCRIPTION

ccUnavailable L’application CC-SG n’est pas disponible.
ccAvailable L’application CC-SG est disponible.
ccUserLogin Un utilisateur CC-SG s’est connecté.
ccUserLogout Un utilisateur CC-SG s’est déconnecté.

ccPortConnectionStarted

Une session CC-SG a démarré.

ccPortConnectionStopped

Une session CC-SG s’est arrétée.

ccPortConnectionTerminated

Une session CC-SG s’est interrompue.

cclmageUpgradeStarted

La mise a niveau d’image CC-SG a commencé.

cclmageUpgradeResults

La mise a niveau d’image CC-SG est réalisée.

ccUserAdded Un nouvel utilisateur a été ajouté a CC-SG.
ccUserDeleted Un utilisateur a été supprimé de CC-SG.
ccUserModified Un utilisateur CC-SG a été¢ modifié.

ccUserAuthenticationFailure

Echec d’authentification d’utilisateur CC-SG.

ccLanCardFailure CC-SG a détecté une défaillance de la carte LAN.

ccHardDiskFailure CC-SG a détecté une défaillance du disque dur.

ccLeafNodeUnavailable CC-SG a détecté un échec de connexion a un
neceud feuille.

ccLeafNodeAvailable CC-SG a détecté un neeud feuille joignable.

cclncompatibleDeviceFirmware

CC-SG a détecté un dispositif avec un firmware
incompatible.

ccDeviceUpgrade

CC-SG a mis a niveau le firmware sur un dispositif.

ccEnterMaintenanceMode

CC-SG est entré en mode de maintenance.

ccExitMaintenanceMode

CC-SG a quitté le mode de maintenance.

ccUserLockedOut

Un utilisateur CC-SG a été verrouillé.

ccDeviceAddedAfterCCNOCNotification

CC-SG a ajouté un dispositif aprés avoir recu une
notification de CC-NOC.

ccScheduledTaskExecutionFailure

Raison de 1’échec de I’exécution d’une tache
programmeée.

ccDiagnosticConsoleLogin

Un utilisateur s’est connecté a la console de
diagnostic CC-SG.

ccDiagnosticConsoleLogout

Un utilisateur s’est déconnecté de la console de
diagnostic CC-SG.

ccNOCAvailable CC-SG a détecté que CC-NOC est disponible.
ccNOCUnavailable CC-SG a détecté que CC-NOC n’est pas disponible.
ccUserGroupAdded Un nouveau groupe d’utilisateurs a été ajouté a CC-SG.
ccUserGroupDeleted Un groupe d’utilisateurs CC-SG a été supprimé.
ccUserGroupModified Un groupe d’utilisateurs CC-SG a été modifié.

ccSuperuserNameChanged

Le mot de passe super utilisateur CC-SG a changé.

ccSuperuserPasswordChanged

Le mot de passe super utilisateur CC-SG a changé.

ccLoginBannerChanged

La banni¢re de connexion CC-SG a changé.

ccMOTDChanged

Le message du jour CC-SG (MOTD) a changg.
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Annexe E : Guide de dépannage

e Pour lancer CC-SG a partir de votre navigateur Web, il vous faut un plug-in Java. Si votre
machine ne dispose pas de la bonne version, CC-SG vous guidera dans la procédure
d’installation. Si votre machine ne dispose de plug-in Java, CC-SG ne peut pas étre lancé
automatiquement. Dans ce cas, vous devez désinstaller ou désactiver votre ancienne version de
Java et fournir une connectivité de port séric a CC-SG pour assurer un fonctionnement optimal.

e Sil’applet CC-SG ne se charge pas, vérifiez les paramétres de votre navigateur Web.
— Dans Internet Explorer : vérifiez que Java (Sun) est activé.

— Ouvrez le plug-in Java dans le Panneau de configuration et réglez les parameétres dans
votre navigateur.

e Si vous rencontrez des problémes pour ajouter des dispositifs, vérifiez que les versions des
firmware des dispositifs sont correctes.

e Si le cable de I’interface réseau reliant le dispositif et CC-SG est déconnecté, patientez
pendant le test de détection de collision défini, puis rebranchez le cable d’interface réseau.
Pendant la période de détection de collision configurée, le dispositif fonctionne en mode
autonome et est accessible via RRC, MPC ou RC.

e Si vous recevez un message d’erreur indiquant que la version de votre client est différente de
la version du serveur et que le comportement peut &tre imprévisible, vous devez redémarrer et
vider la mémoire cache de votre navigateur.

Configuration requise pour le navigateur client

Pour obtenir une liste compléte des navigateurs et plates-formes pris en charge, reportez-vous a la
matrice de compatibilité sur http://www.raritan.com/support. Dans la page Support
(Assistance), cliquez sur Firmware Upgrades (Mises a niveau de firmware), puis sur
CommandCenter Secure Gateway.
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Annexe F : Authentification a deux facteurs

Dans le cadre de I’authentification a distance RADIUS, CC-SG peut étre configuré afin de pointer
vers un serveur RSA RADIUS prenant en charge 1’authentification a deux facteurs via un
gestionnaire d’authentification RSA associ¢. CC-SG se comporte comme un client RADIUS et
envoie des demandes d’authentification d’utilisateur au serveur RSA RADIUS. La demande
d’authentification inclut un ID utilisateur, un mot de passe fixe et un code de jeton dynamique.

Environnements pris en charge

Les composants d’authentification a deux facteurs RSA ci-aprés fonctionnent avec CC-SG :
e RSA RADIUS Server 6.1 sous Windows Server 2003

e RSA Authentication Manager 6.1 sous Windows Server 2003

e Jeton matériel RSA Secure ID SID700.

Les versions de produit RSA antérieures devraient également fonctionner avec CC-SG, mais elles
n’ont pas été vérifices.

Configuration requise

La configuration correcte d’un serveur RSA RADIUS et d’un gestionnaire d’authentification
RSA ne fait pas partie de 1’objectif de ce guide. Reportez-vous a la documentation RSA pour plus
d’informations.

Notez, toutefois, que les procédures ci-apres doivent étre effectuées :
importer des jetons ;

créer un utilisateur CC-SG et lui affecter un jeton ;

générer un mot de passe d’utilisateur ;

créer un hote d’agent pour le serveur RADIUS ;

créer un hote d’agent (type : serveur de communication) pour CC-SG ;
créer un client RADIUS CC-SG.

AN

Problemes répertoriés

Le mode RSA RADIUS « New PIN » nécessitant un mot de passe ou un numéro d’identification
personnel de vérification ne fonctionnera pas. Aussi, tous les utilisateurs de ce schéma doivent
recevoir des mots de passe fixes.
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Annexe G : FAQ

Généralités

Qu’est-ce que CC-SG ?

CC-SG est un dispositif de gestion réseau permettant d’ajouter
et d’intégrer des serveurs et des équipements réseau
généralement déployés dans un centre de données et connectés
a un produit Raritan qui prend en charge le protocole IP.

A quoi sert CC-SG ?

La gestion de vos centres de données devient de plus en plus
complexe a mesure que vous y déployez d’autres serveurs et
dispositifs. CC-SG permet aux administrateurs ou aux responsables
systéme d’accéder a I’ensemble des serveurs, équipements et
utilisateurs, et de les gérer a partir d’un seul dispositif.

Qu’est-ce que
CommandCenter NOC ?

CommandCenter NOC, ou CC-NOC, est un dispositif de
surveillance réseau destiné a 1’audit et a la surveillance de 1’état
des serveurs, de I’équipement et des dispositifs Raritan auxquels
CC-SG permet d’accéder.

Quels sont les produits
Raritan pris en charge par
CC-SG?

CC-SG prend en charge tous les produits Dominion

- les produits KVM sur IP de Raritan - Dominion KX ;

- les produits de serveurs de consoles sécurisées de Raritan -
Dominion SX ;

- les produits de gestion des bureaux distants de Raritan -
Dominion KSX.

CC-SG prend également en charge Paragon II associé a des
stations utilisateur a accés par IP facultatives.

Comment CC-SG s’intégre-
t-il avec les autres produits
Raritan ?

CC-SG utilise une technologie de recherche et de détection
propriétaire unique qui identifie les dispositifs Raritan et s’y
connecte a 1’aide d’une adresse réseau connue. Une fois CC-SG
connecté et configuré, les dispositifs qui lui sont reliés sont
transparents et le fonctionnement et la gestion deviennent
extrémement simples.

L’accés par assistant
numérique personnel est-il
possible ?

Réponse générique : Oui, dans la mesure ou 1’assistant
numeérique personnel dispose d’un navigateur Java et prend en
charge le cryptage SSL 128 bits (ou de puissance inférieure dans
certaines régions). Pour plus d’informations, prenez contact avec
le support technique de Raritan. Aucun essai n’a été effectué
dans ce domaine.

L’état de CC-SG est-il
limité par |’état des
dispositifs pour lesquels il
fait office de proxy ?

Non. Le logiciel de CC-SG est situé sur un serveur dédié. Par
conséquent, vous pouvez toujours accéder a CC-SG méme si le
dispositif mandaté par CC-SG est mis hors tension.

Puis-je procéder a la mise

a niveau vers de nouvelles
versions du logiciel CC-SG
lorsque celles-ci seront
disponibles ?

Oui. Prenez contact avec le représentant commercial autorisé
Raritan ou directement avec Raritan, Inc.

Combien de nceuds et/ou
d’unités Dominion et/ou
d’unités IP-Reach peuvent
étre connectés a CC-SG ?

Il n’existe pas de limite spécifique au nombre de nceuds et/ou
d’unités Dominion et/ou d’unités IP-Reach qui peuvent étre
connectés. Mais il n’est cependant pas illimité : les performances
du processeur et la quantité de mémoire sur le serveur hote
déterminent le nombre de ports auxquels il est réellement possible
de se connecter.
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Existe-t-il une maniére
d’optimiser les performances
de Microsoft Internet
Explorer si celui-ci est mon
navigateur Web préféré ?

Pour améliorer les performances de Microsoft Internet Explorer
lors de 1’acces a la console, désactivez les options « Compilateur
Java JIT activé », « Journalisation Java activée » et « Console
Java activée ». Dans la barre de menus principale, sélectionnez
Outils> Options I nternet > Avancées. Faites défiler la liste
des options jusqu’a ce que vous voyiez les éléments ci-dessus

et assurez-vous qu’ils ne sont pas cochés.

Que faire si je ne parviens
pas a ajouter un port
série/de console a CC-SG ?

Si le dispositif de console/série est un produit Dominion,
vérifiez que les conditions suivantes sont remplies :

- I’unité Dominion est active ;

- ’unité Dominion n’a pas atteint le nombre maximum de
comptes utilisateur configurés.

Quelles sont les versions de
Java prises en charge par
CC-SG de Raritan ?

Pour en savoir plus sur la configuration Java minimum requise
cOtés serveur et client, consultez la matrice de compatibilité sur
http://www.raritan.fr/support. Cliquez sur Mises a niveau de
firmwar e, puis sur CommandCenter Secure Gateway.

Un administrateur a ajouté
un nouveau nceud a la base
de données CC-SG et me
I’a affecté. Comment puis-
je I’afficher dans mon
arborescence de nceuds ?

Pour mettre I’arborescence a jour et afficher le nceud nouvellement
affecté, cliquez sur le bouton de raccourci Actualiser de la barre
d’outils. Rappelez-vous que I’actualisation de CC-SG ferme toutes
les sessions de console en cours.

Comment le Bureau
Windows sera-t-il pris
en charge a 1’avenir ?

11 est possible d’accéder a CC-SG par-dela le pare-feu en
configurant les ports correspondants sur le pare-feu. Les ports
suivants sont les ports standard :

80 : pour I’acces HTTP par I’intermédiaire d’un navigateur Web
443 : pour I’acces HTTPS par I’intermédiaire d’un navigateur Web
8080 : pour les fonctions serveur de CC-SG

2400 : pour les connexions en Mode Proxy

5001 : pour la notification d’événements [IPR/DKSX/DKX/P2-SC

Si un pare-feu se trouve entre deux nceuds de cluster, les ports
suivants doivent étre ouverts pour que le cluster fonctionne
correctement :

8732 : pour le test de détection de collision des nceuds du cluster
5432 : pour la réplication BD des nceuds du cluster

Quelles sont les instructions
de conception pour les

systémes a grande échelle ?
Contraintes ou hypothéses ?

Raritan propose deux modéles pour 1’évolutivité du serveur :
le modéle centre de données et le modéle réseau.

Le modele centre de données utilise Paragon pour gérer des milliers
de systémes dans un seul centre de données. 11 s’agit de la méthode
la plus efficace et la plus rentable pour gérer un emplacement
unique. II prend également en charge le mode¢le réseau avec IP-
Reach et la station utilisateur a acces par [P (UST-IP).

Le mod¢le réseau est géré par le biais du réseau TCP/IP et
regroupe ’accés par I’intermédiaire de CC-SG. Les utilisateurs
n’ont donc pas besoin de connaitre les adresses IP ou la
topologie des dispositifs d’acces. Il propose également une
connexion unique pratique.
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Authentification

Combien de comptes
utilisateur peuvent-ils étre
créés pour CC-SG ?

Vérifiez les limites associées a votre licence. Il n’existe pas de
limite spécifique au nombre de comptes utilisateur que vous
pouvez créer. Ce nombre n’est cependant pas illimité. La taille
de la base de données, les performances du processeur et la
quantité de mémoire sur le serveur qui héberge CC-SG
déterminent le nombre de comptes utilisateur pouvant
réellement étre créés.

Puis-je attribuer une
adresse de nceud spécifique
a un utilisateur spécifique ?

Oui, si vous disposez de droits d’administrateur. Les
administrateurs ont la possibilité d’affecter des noeuds
spécifiques a chaque utilisateur.

Si nous disposons de plus
de 1 000 utilisateurs,
comment la gestion peut-
elle étre effectuée ? Active
Directory est-il pris en
charge ?

CC-SG fonctionne avec Microsoft Active Directory, Sun iPlanet
ou Novell eDirectory. Si un compte utilisateur existe déja sur un
serveur d’authentification, CC-SG prend en charge
I’authentification a distance a I’aide I’AD/TACACS+
/RADIUS/LDAP.

Quelles sont les options
disponibles pour
’authentification avec des
services d’annuaires et des
outils de sécurité tels que
LDAP, AD, RADIUS, etc. ?

CC-SG autorise 1’authentification locale, ainsi que
’authentification a distance.

Les serveurs d’authentification a distance pris en charge sont les
suivants : AD, TACACS+, RADIUS et LDAP.

Sécurité

Parfois, lorsque j’essaie de
me connecter, j’obtiens un
message m’indiquant que
mon nom d’utilisateur est
incorrect, méme si je suis
certain d’avoir saisi le nom
d’utilisateur et le mot de
passe exacts. Pourquoi ?

Un identifiant de session spécifique est transmis chaque fois
que vous vous connectez a CC-SG. Cet identifiant possede
une fonction d’expiration et, en conséquence, si vous ne vous
connectez pas a 1’unité avant que le délai d’expiration soit
atteint, I’identifiant de session n’est plus correct. Actualisez
I’affichage de la page en maintenant la touche Maj enfoncée

a partir de CC-SG. Vous pouvez également fermer la fenétre
de navigateur actuelle, ouvrir une nouvelle fenétre de navigateur
et vous reconnecter. Cette fonction est une garantie de sécurité
supplémentaire ; de cette fagcon, personne ne peut afficher des
informations enregistrées dans la mémoire cache Web pour
accéder a I’unité.

Comment les mots de passe
sont-ils sécurisés ?

Les mots de passe sont chiffrés a I’aide de la technologie de
chiffrement MD5, qui utilise un hachage unidirectionnel. Cela
permet de prévoir une sécurité complémentaire afin d’empécher
des utilisateurs non autorisés d’accéder a la liste de mots de passe.

Il m’arrive parfois, aprés
avoir laissé mon poste de
travail inactif pendant
quelques instants, de
recevoir un message
m’indiquant que je ne suis
plus connecté lorsque je
clique sur un menu de
CC-SG. Pourquoi ?

CC-SG surveille la durée de chaque session utilisateur. En cas
d’inactivité pendant une période prédéfinie, CC-SG déconnecte
I’utilisateur. La durée de la période est prédéfinie sur

60 minutes, mais peut étre reconfigurée. Il est recommandé aux
utilisateurs de quitter CC-SG lorsqu’ils terminent une session.

Raritan accéde au serveur
en tant qu’agent root. I1 est
donc possible que cela

Non, les utilisateurs n’ont pas acces au serveur en tant qu’agents
root une fois que 1’unité est livrée par Raritan, Inc.
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occasionne des problémes
avec les organismes
gouvernementaux. Les
clients peuvent-ils accéder
au serveur en tant qu’agents
root ou Raritan propose-t-il
une méthode d’audit/de
comptabilité ?

Le chiffrement SSL
est-il interne et externe
(pas seulement réseau
¢tendu mais également
réseau local) ?

Les deux. La session est chiffrée sans tenir compte de 1’origine,
réseau local ou réseau étendu.

la demande de certificat
client ?

CC-SG prend-il en charge | Non.
la liste CRL, c’est-a-dire la

liste LDAP des certificats

invalides ?

CC-SG prend-il en charge | Non.

Comptabilité

L’heure des événements
dans le rapport Journal
d’audit semble incorrecte.
Pourquoi ?

L’heure des événements est consignée selon les parameétres
de date et d’heure de I’ordinateur client. Vous pouvez modifier
ces derniers.

Les fonctions d’audit/
enregistrement permettent-
elles de savoir quel
utilisateur a effectué une
mise sous/hors tension ?

La mise hors tension directe n’est pas enregistrée, mais la
gestion de 1’alimentation par le biais de CC-SG peut étre
consignée dans des journaux d’audit.

Perfor mances

En tant qu’administrateur
de CC-SG, j’ai ajouté plus
de 500 nceuds que je me
suis affectés. A présent, la
connexion a CC-SG prend
beaucoup de temps.

En tant qu’administrateur, lorsqu’un grand nombre de nceuds
vous est affecté, CC-SG télécharge les informations pour tous

les nceuds lors de la connexion, ce qui ralentit considérablement
cette derniére. Nous vous recommandons de ne pas affecter

un trop grand nombre de nceuds aux comptes administrateur
utilisés essentiellement pour gérer la configuration/les parameétres
de CC-SG.

Quelle est la bande passante
utilisée par le client ?

Le niveau d’activité réseau d’un acces a distance a une console
série sur TCP/IP est pratiquement le méme que celui d’une
session Telnet. Cependant, il existe une limite de la bande
passante RS232 du port de console proprement dit, plus le
temps systeme SSL/TCP/IP.

Raritan Remote Client (RRC) gére 1’accés a distance a une
console KVM. Cette application permet de disposer d’une
bande passante ajustable des réseaux locaux jusqu’aux
utilisateurs connectés a distance.

—v=
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Regr oupement

Est-il possible de placer un
serveur spécifique dans
plusieurs groupes ?

Oui. Tout comme un utilisateur, un dispositif peut appartenir
a plusieurs groupes.

Par exemple, un systéme Sun situé a New York City peut
appartenir au groupe Sun : « TypeSE = Solaris » et au groupe
New York City : « emplacement = NYC ».

Quel est I’impact d’une
application bloquée par
I’utilisation active du port
de console, par exemple,
certaines variantes UNIX
n’autorisant pas
I’administration sur des
interfaces réseau ?

Une console est généralement considérée comme un chemin
d’accés str et fiable de dernier recours. Certains systemes UNIX
permettent la connexion a la console en tant qu’agent root. Pour
des raisons de sécurité, d’autres systémes peuvent empécher les
connexions multiples afin que, si ’administrateur est connecté

a la console, tout autre acces soit refusé. Enfin, a partir de la
console, ’administrateur peut également désactiver les interfaces
réseau si cela est nécessaire afin de bloquer tous les autres accés.

L’activité normale de la commande sur la console n’a pas un
impact plus important que la commande équivalente exécutée

a partir d’une autre interface. Cependant, dans la mesure ou elle
ne dépend pas du réseau, un systéme qui est trop surchargé
pour répondre a une connexion réseau peut encore accepter la
connexion de la console. Ainsi, un autre avantage de I’acces
via la console est de permettre le dépannage et le diagnostic de
problémes qui se produisent au niveau du systéme et du réseau.

Quelles sont les
recommandations au sujet
du déplacement/changement
des modules d’interface
pour ordinateur (Computer
Interface Module, CIM) au
niveau physique avec des
modifications apportées a la
base de données logique ?

Chaque CIM a un numéro de série et un nom systéme cible.

Nos systémes considérent qu’un CIM reste connecté a la cible
correspondant & son nom en cas de déplacement de la connexion
d’un commutateur a un autre. Ce mouvement se refléte
automatiquement sur la configuration systéme et est répercuté
dans CC-SG. En revanche, si le CIM est déplacé sur un autre
serveur, un administrateur doit le renommer.

I nter opérabilité

Comment CC-SG s’integre-
t-il aux produits a chassis
alame ?

CC-SG peut prendre en charge tout dispositif disposant d’une
interface KVM ou série sous forme d’intercommunication
transparente.

Jusqu’a quel niveau CC-SG
peut-il s’intégrer a des
outils KVM tiers ? Jusqu’au
niveau des ports KVM tiers
ou simplement jusqu’au
niveau du boitier ?

L’intégration de commutateurs KVM tiers est généralement
réalisée a I’aide de macros de clavier lorsque les fabricants KVM
tiers ne rendent pas publics les protocoles de communication de
leurs commutateurs KVM. Le degré d’intégration varie selon la
fonction des commutateurs KVM tiers.

Comment puis-je atténuer
la restriction de quatre
chemins simultanés par
I’intermédiaire du boitier
IP-Reach, incluant le
calendrier de lancement
pour un éventuel boitier

8 chemins ?

Pour le moment, la meilleure mise en place possible consiste

a regrouper les boitiers IP-Reach a I’aide de CC-SG. A 1’avenir,
Raritan envisage d’augmenter le nombre de chemins d’acces
simultanés par boitier. Le développement de ces projets doit
néanmoins étre achevé, d’autres projets ayant été traités en
priorité. Nous accueillons néanmoins avec plaisir tous les
commentaires relatifs a la demande du marché et aux exemples
d’utilisation d’une solution 8 chemins.
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Autorisation

L’autorisation est-elle LDAP et TACACS sont utilisés uniquement pour

possible avec I’authentification a distance, pas pour 1’autorisation.
RADIUS/TACACS/

LDAP?

Expérience utilisateur

En ce qui concerne la La connexion a CC-SG par I’intermédiaire de la console CC-SG
gestion de la console par elle-méme équivaut a obtenir le privilége racine du systéme
I’intermédiaire d’un port d’exploitation (Linux) sur lequel CC-SG est exécuté. Syslog
réseau ou d’un port série enregistre ce genre d’événements, mais ce que les utilisateurs

local (COM2, par exemple) : | saisissent au niveau de la console CC-SG est perdu.
la connexion est-elle gérée
en local par CC-SG,

ou perdue ?

—v=
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Annexe H : Raccourcis clavier

Les raccourcis clavier ci-aprés peuvent étre utilisés dans Director Client.

OPERATION RACCOURCI CLAVIER

Actualiser F5
Panneau d’impression Ctrl + P
Aide F1
Insérer une ligne dans le tableau Associations Ctrl +1

255-80-5140-00

=V=
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